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Déclaration relative a la protection
des données

La présente déclaration relative a la protection des données concerne le traitement
des données a caractére personnel des personnes en visite a la Cour des comptes
européenne («la Cour»).

La maniére dont notre institution traite et protége vos données a caractére personnel
est décrite ci-apres.

L’agent qui vous invite indique vos données a caractére personnel sur un formulaire
spécifique de demande d’autorisation d’acces aux locaux de l'institution, disponible
dans le systeme de tickets interne de la Cour.

A votre arrivée, vous devez étre en mesure de présenter une piéce d’identité en cours
de validité (carte d’identité, passeport ou titre de Iégitimation) afin que nous puissions
vérifier votre identité et vous autoriser a pénétrer dans les locaux de la Cour.

Des contréles pourront également étre effectués pendant votre visite, en application
des régles internes de sécurité.

Les opérations de traitement des données relevent de la responsabilité du service
Sécurité et sUreté de la Cour.

Le service Sécurité et slreté traite vos données a caractere personnel pour organiser
votre arrivée, faciliter la procédure d’accés (les contréles d’identité et de sécurité, par
exemple), ainsi que surveiller et suivre les visiteurs a tout moment.
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Le service Sécurité et slireté pourra également vous contacter ou établir des
déclarations et des rapports contenant vos données a caractére personnel en cas
d’incident (comportement suspect, perte d’objets durant la visite, vol, probléme lié au
badge, accident, dommage matériel ou physique, etc.).

Le réglement (UE) 2018/1725 du Parlement européen et du Conseil du

23 octobre 2018 relatif a la protection des personnes physiques a I'égard du
traitement des données a caractere personnel par les institutions, organes et
organismes de I'UE et a la libre circulation de ces données (le RPDUE) établit le cadre
juridique régissant le traitement des données a caractere personnel a la Cour.

La base juridique du traitement de vos données a caractere personnel est constituée:

de I'article 5, paragraphe 1, point a), du RPDUE, en vertu duquel le traitement est
nécessaire a I'exécution d’'une mission d’intérét public ou relevant de I'exercice
de 'autorité publique dont est investie la Cour, a savoir la gestion de la sécurité
intérieure de I'institution;

de I'article 5, paragraphe 1, point b), du RPDUE, qui dispose que le traitement est
nécessaire au respect d’'une obligation légale, en I'occurrence les obligations
énoncées a l'article premier sexies, point 2, du statut, dans la communication au
personnel n° 02/2007 relative au controle de I'acces au batiment K1 et dans la
communication au personnel n° 036/2007 relative au contrdle de I'accés aux
ascenseurs et aux escaliers du batiment K1;

de l'article 5, paragraphe 1, point d), du RPDUE, qui dispose que la personne
concernée consent au traitement de ses données a caractere personnel pour une
ou plusieurs finalités spécifiques. Vous donnez votre consentement soit dans le
formulaire rempli en votre nom par I'agent qui vous invite, soit dans celui que
vous remplissez vous-méme a I'accueil, lors de votre arrivée a la Cour (ou en
fournissant vos données a I'agent de sécurité).

Nous traitons les catégories de données a caractere personnel suivantes:

les données relatives a votre identité (nom, nationalité, adresse, date de
naissance, numéro et date d’expiration de votre document d’identité);
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votre adresse électronique;
le numéro d’identification de votre badge visiteur;

les informations concernant votre accés aux locaux de la Cour (date et heures
d’entrée et de sortie, nature de la visite (privée ou professionnelle), demande
d’utilisation du parking, demandes spécifiques liées a un handicap ou demandes
diverses relatives a I'accés, etc.);

le nom de I'agent de la Cour qui vous invite;

les données relatives a des demandes particulieres (par exemple, assistance en
cas de handicap, place de parking, acces a des salles ou zones spécifiques);

des séquences de vidéosurveillance sur lesquelles vous pourriez apparaitre
(veuillez consulter notre politique en matiere de vidéosurveillance (en anglais));

en cas d’incident, des déclarations écrites et des rapports ou peuvent figurer vos
données a caractere personnel;

des informations relatives a votre véhicule (si une place de parking vous a été
attribuée), notamment la marque, le modele, la couleur et la plaque
d’immatriculation;

pour les groupes de visiteurs, le nom de votre organisation (entreprise,
prestataire de services, etc.).

Vos données a caractére personnel sont conservées dans le registre des visiteurs
pendant 13 mois.

Les formulaires remplis par I'agent de la Cour a qui vous avez rendu visite et reportés
au calendrier du service Sécurité et sGreté sont également conservés pendant 13 mois.

Vos données a caractére personnel seront traitées par le service Sécurité et slreté
selon le principe du «besoin d’en connaitre».
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Pour une visite officielle, une visite de groupe ou un événement officiel, le service
Evénements, visites et protocole (EVP) peut également traiter vos données a caractére
personnel en vue de I'organisation efficace des événements. Veuillez vous référer a la
déclaration de confidentialité spécifique de I'équipe EVP, qui s’applique en plus de la
présente déclaration.

SOCOM(le prestataire de services externe chargé de I'assistance technique, de la
maintenance et du développement des systémes) dispose d’un acces technique au
systeme de badges de la Cour. SOCOM n’a acces a la base de données que pour
effectuer la maintenance des systemes et ce, dans le strict respect des mesures de
sécurité standard (par exemple, accés selon le principe du «besoin d’en connaitre»,
respect des exigences de confidentialité et autres garanties).

Le systéme de tickets de la Cour repose sur la plateforme ServiceNow. Les
administrateurs de la direction Information, environnement de travail et innovation
(DIWI) ne peuvent accéder a la plateforme que pour des raisons techniques et a des
fins de maintenance et de développement. Cela leur permet de visualiser les tickets et
leur contenu, mais ils ne peuvent ni accéder aux données a caractere personnel
contenues dans les tickets ni les traiter, a moins que cela ne soit strictement
nécessaire au bon fonctionnement du systeme.

Veuillez noter que si I'activité de traitement fait I'objet, a un stade ultérieur, d’un audit
par le service d’audit interne de la Cour (SAl), vos données a caractere personnel ne
seront communiquées a ce dernier que si cela s’avére nécessaire a I'accomplissement
de ses obligations, et dans le plein respect des principes de nécessité et de
proportionnalité.

Si vous déposez une réclamation, vos données a caractere personnel pourront étre
transmises au Médiateur européen, au Contréleur européen de la protection des
données et/ou au délégué a la protection des données (DPD) de la Cour.

La police locale peut avoir acces a vos données dans le cadre d’enquétes sur des
infractions pénales ou de poursuites en la matiere. Dans des circonstances
exceptionnelles, I'accés a vos données peut également étre accordé a I'Office
européen de lutte antifraude (OLAF) dans le cadre d’'une enquéte menée par celui-ci,
ou a des enquéteurs procédant a une enquéte interne formelle ou a une procédure
disciplinaire au sein de la Cour, pour autant que |'on puisse raisonnablement
escompter que ces transferts de données contribuent a I’'enquéte ou aux poursuites et
que l'infraction disciplinaire ou pénale soit suffisamment grave. Il n’est donné suite a
aucune demande d’exploration de données.
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Les ensembles de données font I'objet d’un stockage sécurisé dans le centre de
données de la Cour au Luxembourg et sont ainsi protégés par les nombreuses mesures
prises pour préserver la disponibilité, I'intégrité et la confidentialité des ressources
électroniques de l'institution.

Nous utilisons ServiceNow Inc. pour traiter et gérer les formulaires de demande
d’accés des visiteurs aux locaux de la Cour et pour donner suite a ces demandes. Des
conditions appropriées de traitement des données sont appliquées par le responsable
du traitement des données (la Cour) et le sous-traitant. Le respect de ces conditions
garantit une protection adéquate des données a caractere personnel traitées.
ServiceNow est certifiée ISO 27001.

Seul un groupe d’utilisateurs spécifique peut accéder aux données a caractere
personnel. Les droits d’acces sont accordés selon le principe du «besoin d’en
connaitre», compte tenu du rdle, de la fonction et des responsabilités de |la personne
concernée. lIs sont continuellement actualisés en fonction de I’évolution des
attributions des agents.

Le Secrétaire général de la Cour est globalement responsable de I'application des
régles régissant les droits d’accés ainsi que du respect de la réglementation relative a
la protection des données. Il a délégué certaines compétences en la matiere a
différentes entités internes.

La Cour a adopté une politique de sécurité de I'information et emploie un responsable
de la sécurité de I'information chargé de veiller a ce que la politique soit diment mise
en ceuvre et a ce que I'efficience des éventuels contrdles y afférents soit testée.

Vos droits relatifs a vos données a caractere personnel sont définis aux articles 17 a 24
du réglement (UE) 2018/1725. Vous trouverez des informations plus détaillées a cet
égard dans ce document.

Vous avez le droit d’accéder a vos données a caractére personnel et de les faire
rectifier dans un délai raisonnable si elles sont inexactes ou incompletes.

Vous avez le droit de nous demander d’effacer vos données a caractére personnel
ou d’en restreindre I'usage sous certaines conditions. Le cas échéant, vous avez le
droit de vous opposer a tout moment au traitement de vos données a caractére
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personnel en invoquant une justification propre a votre situation particuliere.
Vous avez également le droit a la portabilité des données.

Lorsque le traitement des données a caractere personnel repose sur votre
consentement, vous pouvez retirer ce consentement a tout moment. Vos
données a caractere personnel seront alors définitivement supprimées de nos
dossiers dans les meilleurs délais et vous en serez diiment informé(e), a moins
gue cette suppression soit impossible en raison d’une obligation légale ou
contractuelle.

Lors de votre visite a la Cour, vous ne ferez I'objet d’aucune décision fondée
exclusivement sur un traitement automatisé tel que le profilage.

Vous pouvez exercer vos droits en vous adressant au responsable du traitement des
données, a I'aide des informations de contact ci-apres.

Nous examinerons votre requéte, prendrons une décision et vous la communiquerons
dans les meilleurs délais et au plus tard un mois apres la réception de votre demande.
Au besoin, ce délai peut étre prolongé de deux mois.

Adressez-vous en premier lieu au responsable du traitement des données: ECA-
security@eca.europa.eu.

Vous pouvez a tout moment prendre contact avec le délégué a la protection des
données de la Cour (ECA-Data-Protection@eca.europa.eu) si vous avez des
inquiétudes ou doléances quant au traitement réservé a vos données a caractere
personnel.

Madame la Déléguée a la protection des données
Cour des comptes européenne
12, rue Alcide De Gasperi
1615 Luxembourg
LUXEMBOURG

Vous avez le droit de déposer a tout moment une réclamation concernant le
traitement de vos données a caractéere personnel auprées du Contréleur européen de la
protection des données (edps@edps.europa.eu).
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