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Sissejuhatus

Komisjon avaldas 18. aprillil 2023 ettepaneku maaruseks, millega ndahakse ette
meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude ja -
intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks (edaspidi
,ELi kilbersolidaarsuse maarus”).

Kavandatavas ELi kiibersolidaarsuse maaruses on satestatud meetmed
kiiberohtude ja -intsidentide avastamiseks, nendeks valmisolekuks ja neile
reageerimiseks, eelkdige jargmiste meetmete kaudu:

Euroopa kiiberkilp, et tagada ja parandada tihist avastamissuutlikkust ja
olukorrateadlikkust;

kiiberhddaolukorra mehhanism, et toetada liikkmesriike valmistumisel olulisteks
ja ulatuslikeks kiiberintsidentideks, neile reageerimisel ja neist vahetul
taastumisel;

Euroopa kiiberintsidentide ldbivaatamise mehhanism, et vaadata labi ja hinnata
olulisi vGi ulatuslikke intsidente.

Komisjoni ettepaneku digusliku aluse tdttu on konsulteerimine Euroopa
Kontrollikojaga kohustuslik'. Euroopa Parlament ja Euroopa Liidu Ndukogu kisisid
kirjalikult meie arvamust vastavalt 2. ja 7. juunil 2023. Kdesolev arvamus tdidab
konsulteerimiskohustuse.

L Euroopa Liidu toimimise lepingu artikli 322 18ige 1.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A12012E%2FTXT

Uldised markused

Kiberintsidentide ja -kriiside ennetamise, nendeks valmistumise ja neile
reageerimise eest vastutavad eelkdige liikmesriigid. Vastavalt Euroopa Liidu lepingu
artikli 4 IGikele jaab riigi julgeolek iga liikkmesriigi ainuvastutusse. Oluliste vdi ulatuslike
kiiberintsidentide vdimalik m&ju tahendab siiski, et vaja voib olla Gihiseid meetmeid

liidu tasandil.

Kontrollikoda kiidab heaks ettepaneku eesmargi tugevdada ELi kollektiivset
kiibervastupidavusvéimet. Esitame kdesolevas arvamuses konkreetsed markused
kavandatava ELi kiibersolidaarsuse maaruse kolme komponendi kohta ning réhutame
maoningaid riske, mille tuvastasime seoses mojuhindamise puudumise,
finantsaspektide ja sellega, kuidas saaks ettepanekus satestatud meetmeid rakendada.
Eelkdige réhutame, et kavandatav maarus vdib muuta kogu ELi kiiberturvalisuse
valdkonna Ulesehituse keerukamaks, ja anname soovitusi selle ohu leevendamiseks
(vt punktid 13-20).


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A12012M%2FTXT

Konkreetsed markused

Komisjoni parema digusloome suunistes soovitatakse poliitika kavandamis- ja
rakendamisvoimaluste pohjaliku analiilsi osana kasutada mdjuhindamisi ja
sidusriihmadega konsulteerimist. Peame pdhjalikke m&juhindamisi oluliseks vahendiks,
mille abil kaaluda ELi meetmete vajalikkust ja anallilisida pakutud lahenduste
vOimalikku mdju enne mis tahes ettepaneku vastuvétmist.

Konealuse maéaruse ettepaneku kohta ei ole méjuhindamist tehtud. Maaruse
ettepaneku seletuskirja punktis 3 selgitas komisjon, et ta on otsustanud sellist
hindamist mitte |abi viia, kuna ,ettepanek on kiireloomuline”. Samuti markis komisjon,
et kavandatava maarusega kehtestatavaid meetmeid toetataks programmist
,Digitaalne Euroopa“ ning need oleksid kooskdlas programmi ,Digitaalne Euroopa“
maarusega, mille kohta tehti 2018. aastal eraldi mojuhindamine. Lisaks selgitas
komisjon, et kavandatavad meetmed pdhinevad varasematel meetmetel, mis koostati
tihedas koost60s peamiste sidusriihmade ja lilkkmesriikidega, ning neis voetakse
arvesse varem saadud kogemusi.

Margime siiski, et programmi ,,Digitaalne Euroopa“ mdéjuhindamises ei kasitleta
kavandatava maarusega kehtestatavaid uusi meetmeid. Seega on vidhe teavet
pakutavate poliitikavariantide ja ettepanekuga seotud kulude kohta.

Osaline teave rahastamise ja personalivajaduste kohta

ELi kiibersolidaarsuse maaruses satestatud meetmeid rahastatakse programmist
,Digitaalne Euroopa“. Komisjon markis oma seletuskirja punktis 4, et aastatel 2021—
2022 eraldati Euroopa kiiberkilbi katseprojektidele 115 miljonit eurot. Samuti margiti,
et ettepaneku kohaselt suurendatakse programmi ,,Digitaalne Euroopa“ erieesmargile
,Kiberturvalisus ja usaldus” aastateks 2023-2027 eraldatud eelarvet
(743 miljonit eurot) vahendite sisemise imberpaigutamise teel 100 miljoni euro vérra.

Parast seda Umberpaigutamist moodustab ELi kiiberturvalisuse valdkonnale
aastateks 2023-2027 eraldatud rahastamine 843 miljonit eurot. Margime, et see


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=SWD%3A2018%3A305%3AFIN

summa ei hdlma mitte ainult maaruse ettepanekus satestatud meetmeid, vaid ka muid
programmi ,Digitaalne Euroopa“” kiiberturvalisuse meetmeid (nt toostusharude
toetamine ja standardimine). Ettepanekus ei esitata kavandatud meetmete (Euroopa
kiiberkilp, kiiberhddaolukorra mehhanism (sealhulgas ELi kiiberreserv) ja
kiiberintsidentide ldbivaatamise mehhanism) kehtestamise ja rakendamise
hinnangulist kogumaksumust. Kuna ettepanekule ei ole lisatud mdjuhindamist, teeme
ettepaneku, et komisjon avaldaks ldbipaistvuse suurendamiseks ka need
kuluprognoosid.

Osaline teave Euroopa kiiberkilbi finantsstruktuuri kohta

Kavandatava maaruse Il peatiikiga luuakse Euroopa kiiberkilp, mis koosneb
riiklikest ja piiritlestest infoturbekeskustest. Maaruse ettepanekus satestatakse, et
toetuskolblikud riiklikud infoturbekeskused véivad saada ELi rahalist toetust, mis katab
kuni 50% nende vahendite ja taristu soetamise kuludest ning kuni 50%
kaitamiskuludest. Piiritileste infoturbekeskuste puhul katab ELi kaasrahastamine kuni
75% vahendite ja taristu soetamise kuludest ning kuni 50% kaitamiskuludest. Maaruse
ettepanekus ei tdpsustata, miks vajatakse piirililestes infoturbekeskustes tdiendavaid
vahendeid ja taristuid, mida toetatakse kdrgema kaasrahastamismaaraga, vorreldes
vahenditega, mis on kattesaadavad konsortsiumis tegutsevatele riiklikele
infoturbekeskustele.

Maadruse ettepanekus ei tapsustata ka seda, kui kaua EL riiklike ja piiritileste
infoturbekeskuste kaitamiskulusid kaasrahastab. See tekitab ohu, et Euroopa
kiberkilbi toimimine ja selle jatkusuutlikkus jadvad sdltuma ELi rahastamisest.

Suurem keerukus ja tdiendavad kihid

Markisime oma tilevaates 02/20192, et ELi kiiberturvalisuse maastik on keeruline
ja mitmekihiline. See hélmab paljusid tsiviilvaldkonna era- ja avaliku sektori osalejaid
nii piirkondlikul, liikmesriikide kui ka ELi tasandil, sealhulgas Giguskaitseasutusi ja
rahapesu andmebiroosid. Kiiberturvalisus on ka riikliku julgeoleku ja kaitse (iks oluline
element. Esitame kdesoleva arvamuse lisas ELi uue kiiberturvalisuse valdkonna
Ulesehituse skeemi, mis sisaldab varjutatud kastikeses koiki kdnealuse ettepanekuga

2 Ulevaade 02/2019:,,ELi kiiberturvalisuse poliitika tdhusust mdjutavad probleemid®.


https://www.eca.europa.eu/et/publications?did=49416
https://www.eca.europa.eu/et/publications?did=49416
https://www.eca.europa.eu/et/publications?did=49416

loodavaid mehhanisme ja komponente. See nditlikustab maarusega kehtestatavat
taiendavat keerukust ja uusi kihte.

Kavandatava maaruse Il peatiiki alusel loodava Euroopa kiberkilbi eesmark on
tagada liidu kdrgetasemeline suutlikkus avastada kiberohte ja -intsidente ning
analltsida ja toodelda nende kohta saadud andmeid. Luuakse lileeuroopaline
omavahel Ghendatud riiklike ja piiritileste infoturbekeskuste taristu.

Euroopa kiiberkilbis osalemiseks maarab iga liikmesriik vahemalt tihe riikliku
infoturbekeskuse, mis peab olema avaliku sektori asutus. Riiklikud infoturbekeskused
peaksid omakorda looma piiritilesed infoturbekeskused — konsortsiumid, mis
koosnevad vahemalt kolme liikmesriigi infoturbekeskustest, kes kohustuvad tegema
koostood ja koordineerima oma tegevust kiiberintsidentide avastamisel ja
kiiberohtude seirel.

Viimastel aastatel on EL tugevdanud oma kiiberturvalisuse valdkonna
digusraamistikku. Uks selle peamisi osi on 2016. aasta v&rgu- ja infoturbe direktiiv
(edaspidi , kuiberturvalisuse direktiiv“) ja selle 2022. aasta ldbivaatamine (edaspidi
Lkuberturvalisuse 2. direktiiv“). Kiiberturvalisuse 2. direktiivi kohaselt peaksid
litkmesriigid looma riiklikul tasandil Gihe vGi mitu kiiberturbe intsidentide lahendamise
Uksust (CSIRT). Kliberturvalisuse 2. direktiiviga loodi ELi tasandil ka vérgu- ja infoturbe
koostoorithm, CSIRTide vorgustik ja Euroopa kiiberkriisi kontaktasutuste vorgustik (EU-
CyCLONe).

2021. aastal 16i EL kiiberturvalisuse valdkonna to0stuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskuse. 2023. aasta mais avatud padevuskeskust
toetab vorgustik, kuhu kuulub 27 riiklikku koordineerimiskeskust (liks iga liikkmesriigi
kohta), millest méned on ka riiklikud infoturbekeskused. Keskus vastutab tulevikus
programmi ,Digitaalne Euroopa“ kiiberturvalisuse komponendi rakendamise eest
(valja arvatud ELi kiiberturvalisuse reserv). Reservi rakendab komisjon, kuid vastutus
selle toimimise ja haldamise eest vdoidakse anda ENISA-le.

Komisjon 18i ka tihise kiiberiiksuse. Uksust mainiti esmakordselt 2020. aastal ELi
kiiberturvalisuse strateegias ja see maaratleti tapsemalt (ihes komisjoni 2021. aasta
soovituses.

2023. aasta aprillis teatas komisjon kiiberturvalisuse oskuste akadeemia
kaivitamisest. Selle uue algatuse eesmark on arendada kiberturvalisuse alaseid oskusi
ja suurendada ELi kiibervaldkonnas tootavate inimeste arvu.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/et/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/et/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/nccs_en
https://digital-strategy.ec.europa.eu/et/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021H1086
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy

Eelnevat arvesse vottes oleme seisukohal, et kavandatav maarus voib muuta
kogu ELi kiiberturvalisuse valdkonna (ilesehituse keerukamaks. Olemasoleva CSIRTide
vorgustiku ja infoturbekeskuste tegevuses voib olla kattuvusi. Kuigi komisjon markis
oma seletuskirja punktis 1, et piiritilesed infoturbekeskuste platvormid peaksid
kujutama endast uut suutlikkust, mis tdiendab CSIRTide vorgustikku, margime, et
riiklikel ja piiritlestel infoturbekeskustel, CSIRTidel ja CSIRTide vorgustikul on kohati
sarnased Ulesanded ja eesmargid. Need holmavad ohtude avastamist ja neile
reageerimist, kiiberohtude kohta teabe kogumist ja olukorrateadlikkust.
P6himd&tteliselt saaks seda riski maandada asjaomaste struktuuride (eelkdige riiklike
infoturbekeskuste ja CSIRTide ning piirilileste infoturbekeskuste) jarkjargulise
konsolideerimisega. Lisaks tuleks ettepanekus selgitada, kuidas need struktuurid
peaksid omavahel suhtlema, kehtestades selge juhtimiskorra ja kohustused, et tagada
tohus koordineerimine ja saavutada koostoime.

Teabe jagamine

Leidsime oma eriaruandes 05/20223, et ELi institutsioonid, organid ja asutused ei
jaganud omavahel slistemaatiliselt olulist kiiberturvalisuse alast teavet, isegi kui nad
olid kohustatud seda tegema. TGhusat teabevahetust parssisid veelgi
koostalitlusvdimega seotud probleemid, mis takistasid turvalist teabevahetust. Kuigi
meie tdhelepanek puudutas seda suhteliselt vdikest ja homogeenset ELi osalejate
rihma, leiame, et see probleem muutub (iha olulisemaks liikmesriikide tasandi
keerukamal ja mitmekesisemal kiiberturvalisuse maastikul.

Kavandatava maaruse artiklis 4 on satestatud, et riiklikud infoturbekeskused
peavad tegutsema lilkmesriigi tasandi ,kontaktpunktina® teistele avaliku ja erasektori
organisatsioonidele, et koguda ja anallilisida kiiberohte ja -intsidente kasitlevat teavet.
Praegu puuduvad aga ELi tasandil nduded, et avaliku ja erasektori organisatsioonid
(sealhulgas riiklikud CSIRTid, eradiguslikud infoturbekeskused ning teise
kiiberturvalisuse direktiivi kohaselt ,olulised ja olulised Gksused”) peaksid riiklikele
infoturbekeskustele aru andma. Seet6ttu on oht, et riiklikud infoturbekeskused ei saa
oma vajaduste rahuldamiseks piisavaid andmeid voi teavet.

Ettepanekule lisatud finantsselgituse punktis 2.2.2 nimetab komisjon riski, et
lilkmesriigid ei pruugi jagada ,piisavas koguses” asjakohast kiiberohte kasitlevat teavet
kas piiritlestel platvormidel voi piirilileste platvormide ja muude asjaomaste liidu

3 Eriaruanne 05/2022:,ELi institutsioonide, organite ja asutuste kiiberturvalisus: iildine

valmisoleku tase ei vasta ohtudele”.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_ET.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_ET.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_ET.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_ET.pdf

tasandi Uiksuse vahel. Selline ebapiisav teabejagamine voib 66nestada Euroopa
kiiberkilbi tohusust ja lisavaartust.

Seet6ttu on meil hea meel, et ettepanek sisaldab artiklites 4, 5 ja 6 konkreetseid
satteid ebapiisava teabejagamise riski maandamiseks. Ettepanekuga ndhakse ette, et
riiklikud infoturbekeskused saavad ELi rahalisi vahendeid taotleda liksnes juhul, kui nad
kohustuvad osalema piiritileses infoturbekeskuses. Margime siiski, et esimese kahe
aasta jooksul saadud rahalist toetust ei tule tagastada, kui riiklik infoturbekeskus ei
Uhine mdne piiritlese infoturbekeskusega. Kavandatava maarusega ndutakse ka
piiritileste infoturbekeskuste liikmetelt, et nad kohustuvad jagama omavahel
»markimisvaarses koguses andmeid” ja juhtimisraamistik tuleks kindlaks maarata
kirjalikus konsortsiumikokkuleppes.

Lisaks on ettepaneku artiklis 7 satestatud, et piirililesed infoturbekeskused
peavad ,tarbetu viivituseta“ esitama EU-CyCLONe’ile, CSIRTide vorgustikule ja
komisjonile teavet voimaliku voi kdimasoleva ulatusliku kiiberintsidendi kohta.
RAhutame selle satte asjakohase jargimise tagamise tahtsust.

Kavandatava maaruse artiklis 6 on satestatud, et komisjon voib maarata
rakendusaktidega kindlaks piiritileste infoturbekeskuste koostalitluse tingimused.
Artiklis 8 on satestatud, et komisjon vdib ka vastu votta rakendusakte, millega
kehtestatakse liikmesriikidele tehnilised nGuded, et tagada andmete ja flsilise taristu
kdrge turvalisus. Need tingimused ja nduded tuleks kiiresti kokku leppida, et valtida
omavahel kokkusobimatute slisteemide véljato6tamist ja vahendada kulusid.

ELi kiiberreservi kasutamine

Markisime oma eriaruandes 05/2022, et ELi enda infoturbeintsidentidega tegelev
rihm CERT-EU, mis pakub ELi institutsioonidele, organitele ja asutustele tuge
ohuolukordadele reageerimisel, ei tegutsenud auditi tegemise ajal 66pdevaringselt.

Kavandatava maaruse artiklis 14 on satestatud, et ELi kiiberreservist toetuse
saamise taotlusi hindab komisjon ENISA toel, ning et vastus saadetakse , viivitamata“.
Kuna samaaegselt voidakse esitada mitmeid taotlusi, mida tuleb nende olulisuse alusel
reastada, kehtestatakse kavandatavas maaruses moned otsustamiskriteeriumid.
Artiklis 13 satestatakse, et komisjon vdib rakendusaktidega veelgi tdpsustada
kiiberreservi toetuse maaramise tksikasjalikku korda.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_ET.pdf
https://cert.europa.eu/
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Peame darmiselt oluliseks, et ELi kliberreservist tugiteenuste saamise taotluse
esitamise ja komisjoni vastuse vahele jaav aeg ei pikeneks taotluse ajastuse tottu.
Ettepanekus ei tdpsustata aga konkreetset tdhtaega ega nduta sellest kinnipidamiseks
vajalike organisatoorsete meetmete votmist.

Korvalekaldumine aastasuse pohimottest

Uks ELi eelarve aluspdhimdtteid on selle aastasus, mis tihendab, et eelarvesse
kantud assigneeringute kasutamine kiidetakse heaks enne eelarveaasta I6ppu
31. detsembril. Kasutamata kulukohustusi ja maksete assigneeringuid ei kanta
automaatselt lile jargmisse eelarveaastasse. Nimetatud pohimdote on satestatud
finantsmaaruse 2. peatikis.

Maaruse ettepaneku artiklis 19 tehakse sellest péhimdottest erand, mis puudutab
kiiberhdadaolukorra mehhanismi raames voetavate meetmete rahastamist. Selles
artiklis satestatakse, et valmisoleku, reageerimise ja vastastikuse abiga seotud
meetmete kasutamata kulukohustused ja maksete assigneeringud kantakse
automaatselt tle ning kulukohustusi voib votta ja assigneeringuid voib valja maksta
kuni jargmise eelarveaasta 31. detsembrini. Oma seletuskirja 2. jaos selgitas komisjon,
et sellist paindlikkust eelarve haldamisel vajatakse, et votta arvesse
ykiberturbekeskkonna ja kiiberohtude prognoosimatust, erandlikkust ja eripdra“.

Seoses valmisolekuga leiame, et iksuste valmisoleku koordineeritud testimine
peaks olema kavandatud tegevus ja seetottu ei ole see Uldiselt ei prognoosimatu ega
erandlik. Oleme seisukohal, et selliste kavandatud tegevuste puhul ei ole vaja teha
erandit aastasuse aluspGhimottest.

Kuna aga ELi kiiberreservi ja vastastikust abi kasutatakse tUksnes ettearvamatute
sindmuste korral, leiame, et nimetatud erand on pdhjendatud ainult sellisel juhul.

Selguse huvides ja kooskolas muude maaruste koostamisega (naiteks liidu
elanikkonnakaitse mehhanismi ning naabruspiirkonna, arengu- ja rahvusvahelise
koost6o instrumendi ,,Globaalne Euroopa“ kohta) leiame, et kavandatavas maéaruses
tuleks tapsustada, et kasutamata kulukohustuste automaatne tilekandmine peaks
piirduma jargmise aastaga.


https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
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Kavandatava maaruse artiklis sdtestatakse, et komisjoni, EU-CyCLONe voi
CSIRTide vorgustiku taotlusel vaatab ENISA Iabi ja hindab konkreetse olulise voi
ulatusliku kiberintsidendiga seotud ohte, ndrkusi ja leevendusmeetmeid. Parast
koostood koigi asjaomaste sidusriihmadega peab ENISA esitama ldbivaatamisaruande,
milles kasitletakse peamisi pdhjuseid, ndrkusi ja saadud dppetunde.

Peame seda oluliseks tagasisidemehhanismiks, et pidevalt tugevdada ELi
avastamis-, valmisoleku- ja reageerimisvbimet kilberohtude ja -intsidentide korral.
Samas teeme ettepaneku, et digeaegse tagasiside esitamiseks tuleks kavandatavas
maaruses kindlaks madrata maksimaalne tahtaeg, mille jooksul peab ENISA parast iga
intsidenti aruande esitama. Lisaks margitakse ettepanekus, et aruandes tuleks
asjakohasel juhul esitada soovitusi, mille eesmark on tugevdada liidu kiibervaldkonna
positsiooni. Ettepanekus jaetakse aga tdpsustamata, kuidas nende soovitustega tuleks
edasi tegeleda.

Maaruse ettepaneku artikliga 19 muudetakse programmi ,Digitaalne Euroopa“
maaruse Il lisa, vottes kasutusele uue moddetava naitaja, milleks on
»kiberintsidentideks valmisoleku ja neile reageerimise toetamiseks kiiberhadaolukorra
mehhanismi raames voetud meetmete arv”. See naitaja taiendab kahte olemasolevat
nditajat (mille eesmark on jadlgida edusamme programmi ,Digitaalne Euroopa“
kiberturvalisuse ja usalduse erieesmargi saavutamisel ja anda nende kohta aru) -
,Uhiselt hangitud kiberturvalisuse taristute ja/voi vahendite arv” ning ,nende
kasutajate ja kasutajakogukondade arv, kes on saanud juurdepddsu Euroopa
kiiberturvalisuse rajatistele”.

Oleme seisukohal, et kavandatav uus nditaja mdddab ainult valjundit ning annab
vahe teavet Euroopa kuberkilbi ja kiiberhadaolukorra mehhanismi kasutamise ja
tulemuste kohta.

Maaruse ettepaneku artikli 20 kohaselt peab komisjon esitama Euroopa
Parlamendile ja nGukogule nelja aasta jooksul parast kdesoleva maaruse kohaldamise
algust aruande maaruse hindamise ja labivaatamise kohta.

Kuigi me leiame, et hindamine peaks pdhinema piisavatel ja usaldusvaarsetel
andmetel, nduab kiiresti muutuv ohukeskkond ELilt ja selle liikmesriikidelt pidevat
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kohanemist ja innovatsiooni. Seetdttu leiame, et hindamise praegu kavandatud ajastus
vOib olla uue programmit6o perioodi jaoks liiga hiline. Lisaks on programmi , Digitaalne
Euroopa” erieesmargi ,Kiberturvalisus ja usaldus” jaoks ette nahtud summa

2027. aasta IGpuks juba tdielikult kulukohustustega seotud.
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Loppmarkused

Kavandatavas ELi kiibersolidaarsuse madruses satestatakse meetmed
kiiberohtude ja -intsidentide avastamiseks, nendeks valmisolekuks ja neile
reageerimiseks. Kontrollikoda kiidab heaks ettepaneku eesmargi tugevdada ELi
kollektiivset klibervastupidavusvdimet.

RGhutame oma arvamuses moningaid meie poolt tuvastatud ohte ja seda, kuidas
saaks ettepanekus satestatud meetmeid rakendada. Eelkdige réhutame ohte, et
Euroopa kiiberkilbi toimimine ja selle jatkusuutlikkus jddvad séltuma ELi rahastamisest,
et selle toimimist hakkab takistama ebapiisav teabevahetus ning et kavandatavad
meetmed muudavad kogu ELi kiiberturvalisuse valdkonna Ulesehituse keerukamaks.

Kdnealuse digusakti anallilisi pohjal soovitame komisjonil ja seadusandjatel
kaaluda jargnevat:

— parandada labipaistvust, avalikustades kavandatavate meetmete rakendamise
hinnangulise maksumuse (vt punkt 10);

— selgitada, kuidas riiklikud ja piiritilesed infoturbekeskused, CSIRTid ja CSIRTide
vorgustikud peaksid omavahel suhtlema, kehtestades selleks selge juhtimiskorra
ja kohustused, et tagada t6hus koordineerimine ja saavutada koostoime
(vt punkt 20);

— tagada, et ELi kiiberreservist tugiteenuste saamise taotluse esitamise ja komisjoni
vastuse vahele jadv aeg ei pikeneks taotluse ajastuse tottu (vt punkt 29);

— piirata aastasuse pohimdottest tehtavat erandit vaid reageerimismeetmete ja
vastastikuse abiga ning selgitada, et kasutamata kulukohustuste automaatne
Ulekandmine peaks piirduma jargneva aastaga (punktid 32-34);

— Oigeaegse tagasiside esitamiseks tuleks maarata kindlaks maksimaalne tihtaeg,
mille jooksul ENISA peab parast iga intsidenti aruande esitama (punkt 36);

— lihendada aega, mille jooksul komisjon peab esitama aruande maaruse
hindamise ja labivaatamise kohta (punkt 40).
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[Il auditikoda, mida juhib kontrollikoja liige Bettina Jakobsen, vottis kdesoleva
arvamuse vastu 26. septembri 2023. aasta koosolekul Luxembourgis.

Kontrollikoja nimel

ﬁ”/ M./%

president
Tony Murphy
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