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Johdanto

Komissio julkaisi 18. huhtikuuta 2023 ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi toimenpiteista solidaarisuuden ja valmiuksien vahvistamiseksi
unionissa kyberturvallisuusuhkien ja -poikkeamien havaitsemista seka niihin
varautumista ja reagoimista varten (EU:n kybersolidaarisuussaados).

Ehdotetussa EU:n kybersolidaarisuussaddoksessa saadetaan toimenpiteista
kyberturvallisuusuhkien ja -poikkeamien havaitsemiseksi, niihin varautumiseksi ja
niihin reagoimiseksi erityisesti seuraavin keinoin:

kyberturvallisuuden eurooppalainen suojakilpi, jotta voidaan kehittaa ja
tehostaa koordinoituja havaitsemis- ja tilannetietoisuusvalmiuksia

kyberhatatilanteiden mekanismi, jolla tuetaan jasenvaltioita merkittaviin ja
laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa ja reagoimisessa seka
palautumisessa niiden jalkeen

kyberturvallisuuspoikkeamien jalkitarkastelumekanismi, jonka avulla voidaan
tarkastella ja arvioida merkittavia tai laajamittaisia poikkeamia.

Komission ehdotuksen oikeusperustan mukaan Euroopan
tilintarkastustuomioistuimen kuuleminen on pakollista'. Euroopan parlamentti pyysi
tilintarkastustuomioistuimelta kannanottoa 2. kesdkuuta 2023 ja neuvosto
7. kesdkuuta 2023. Kuulemisvaatimus taytetdan talla lausunnolla.

1 Sopimus Euroopan unionin toiminnasta, 322 artiklan 1 kohta.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A12012E%2FTXT

Yleiset huomautukset

EU:n jasenvaltiot ovat paavastuussa siitd, etta niiden alueella tapahtuvia
kyberturvallisuuspoikkeamia ja -kriiseja ehkaistdan ja niihin varaudutaan ja reagoidaan.
Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mukaisesti kansallinen
turvallisuus on edelleen yksinomaan kunkin jasenvaltion vastuulla. Merkittavien tai
laajamittaisten kyberturvallisuuspoikkeamien mahdollinen vaikutus merkitsee
kuitenkin sitd, ettd nama EU:n tason yhteiset toimet saattavat olla tarpeen.

Tilintarkastustuomioistuin suhtautuu myonteisesti ehdotuksen tavoitteisiin
vahvistaa EU:n kollektiivista kyberuhkien sietokykya. Kasillad olevassa lausunnossa
tilintarkastustuomioistuin esittaa erityisia huomautuksia ehdotetun EU:n
kybersolidaarisuussadadoksen kolmesta osa-alueesta ja tuo esiin joitakin havaitsemiaan
riskeja, jotka liittyvat vaikutustenarvioinnin puuttumiseen, taloudellisiin nakékohtiin ja
siihen, miten ehdotuksessa esitetyt toimenpiteet voitaisiin panna tdytantoon.
Tilintarkastustuomioistuin korostaa erityisesti, etta ehdotettu asetus saattaa tehda
koko EU:n kyberturvallisuusgalaksista monimutkaisemman, ja ehdottaa keinoja tdman
riskin lieventamiseksi (ks. kohdat 13-20).


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A12012M%2FTXT

Erityiset huomautukset

Komission paremman sdantelyn suuntaviivoissa ehdotetaan
vaikutustenarviointien ja sidosryhmien kuulemisen kaytt6a osana toimintapolitiikkojen
suunnittelu- ja taytantéonpanovaihtoehtojen kattavaa analyysia.
Tilintarkastustuomioistuin pitda kattavia vaikutustenarviointeja olennaisena valineena
pyrittdessa arvioimaan, ovatko EU:n toimet tarpeen. Niiden avulla voidaan myés
analysoida kdytettavissa olevien ratkaisujen mahdollisia vaikutuksia ennen ehdotusten
hyvaksymista.

Tastd asetusehdotuksesta ei tehty vaikutustenarviointia. Komissio selitti
perustelujen 3 kohdassa, etta se oli paattanyt olla tekematta tallaista arviointia
"ehdotuksen kiireellisyyden” vuoksi. Se totesi myos, ettd ehdotetulla asetuksella
kayttoon otettuja toimenpiteitd tuetaan Digitaalinen Eurooppa -ohjelmasta ja etta
toimenpiteet ovat Digitaalinen Eurooppa -ohjelmasta annetun asetuksen mukaisia. Sen
osalta oli tehty erityinen vaikutustenarviointi vuonna 2018. Komissio selitti lisaksi, etta
ehdotetut toimenpiteet perustuivat aiempiin toimiin, jotka oli valmisteltu tiiviissa
yhteistyossa tarkeimpien sidosryhmien ja jasenvaltioiden kanssa; toimenpide-
ehdotuksissa oli otettu huomioon saadut kokemukset.

Tilintarkastustuomioistuin panee kuitenkin merkille, ettad Digitaalinen
Eurooppa -ohjelman vaikutustenarviointi ei kata asetusehdotukseen sisaltyvia uusia
toimenpiteitad. Kaytettdvissa olevista toimintavaihtoehdoista ja ehdotukseen liittyvista
kustannuksista on ndin ollen vain vahan tietoa.

Rahoituksesta ja henkil6st6tarpeista annettavat tiedot ovat osittaisia

EU:n kybersolidaarisuussaddoksessa saadettyjen toimenpiteiden rahoitus
saadaan Digitaalinen Eurooppa -ohjelmasta. Komissio totesi perustelujensa
4 kohdassa, etta kyberturvallisuuden eurooppalaiselle suojakilvelle oli jo my&nnetty
115 miljoonaa euroa pilottihankkeiden muodossa vuosina 2021-2022. Se totesi myos,
ettd ehdotuksella lisattdisiin Digitaalinen Eurooppa -ohjelman kyberturvallisuutta ja
luottamusta koskevaan erityistavoitteeseen vuosina 2025-2027 osoitettavia


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_fi
https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=SWD%3A2018%3A305%3AFIN

743 miljoonan euron madrarahoja 100 miljoonalla eurolla. Tama tapahtuisi
kohdentamalla rahoitusta sisdisesti uudelleen.

Uudelleenkohdentamisen jalkeen kyberturvallisuuteen kaytettavissa oleva EU:n
rahoitus on 843 miljoonaa euroa vuosina 2023—-2027. Tilintarkastustuomioistuin panee
merkille, ettd tdma maara ei kata ainoastaan ehdotetussa asetuksessa saadettyja
toimia, vaan my6s muita Digitaalinen Eurooppa -ohjelman kyberturvallisuustoimia
(kuten teollisuuden tai standardoinnin tukemisen). Ehdotuksessa ei esitetd arviota
ehdotettujen toimenpiteiden perustamiseen ja taytantéonpanoon liittyvista
odotetuista kokonaiskustannuksista. Ehdotettuja toimenpiteitd ovat
kyberturvallisuuden eurooppalainen suojakilpi, kyberhatatilanteiden mekanismi
(mukaan lukien EU:n kyberturvallisuusreservi ja kyberturvallisuuspoikkeamien
jalkitarkastelumekanismi. Koska ehdotukseen ei liity vaikutustenarviointia,
tilintarkastustuomioistuin ehdottaa, etta komissio asettaa nama kustannusarviot
saataville lapinakyvyyden lisdamiseksi.

Kyberturvallisuuden eurooppalaista suojakilpea koskevasta
rahoitusjarjestelysta annetaan osittaista tietoa

Asetusehdotuksen Il luvussa perustetaan ns. kyberturvallisuuden eurooppalainen
suojakilpi, joka koostuu kansallisista ja rajojen yli toimivista turvaoperaatiokeskuksista.
Asetusehdotuksessa saddetaan, etta tukikelpoiset kansalliset turvaoperaatiokeskukset
voivat saada EU:n rahoitustukea, joka kattaa enintdadn 50 prosenttia keskusten
vdlineiston ja infrastruktuurien hankintakustannuksista ja enintdan 50 prosenttia
keskusten toimintakustannuksista. Rajojen yli toimivien turvaoperaatiokeskusten
kohdalla EU:n osarahoitus kattaa enintdaan 75 prosenttia valineiston ja
infrastruktuurien hankintakustannuksista ja enintadn 50 prosenttia
toimintakustannuksista. Asetusehdotuksessa ei tasmennetd, miksi rajojen yli toimivissa
turvaoperaatiokeskuksissa tarvitaan enemman ja suuremmalla osarahoitusosuudella
tuettua valineistda ja infrastruktuureja kuin yhteenliittymina toimivilla kansallisilla
turvaoperaatiokeskuksilla on kaytettdvissaan.

Asetusehdotuksessa ei mydskaan tarkenneta, kuinka kauan EU osarahoittaa
kansallisten ja rajojen yli toimivien turvaoperaatiokeskusten toimintakustannuksia.
Tama aiheuttaa riskin, ettd kyberturvallisuuden eurooppalaisen suojakilven toiminta ja
kestdvyys ovat jatkossa riippuvaisia EU:n rahoituksesta.



Toimien monimutkaistuminen ja kerrosten lisadntyminen

Tilintarkastustuomioistuin totesi katsauksessaan 02/2019?, ettd EU:n
kyberturvallisuusymparistd on monimutkainen ja -kerroksinen. Mukana on lukuisia
yksityisia ja julkisia siviilialan toimijoita alueellisella, kansallisella ja EU:n tasolla.
Toimijoihin lukeutuvat esimerkiksi lainvalvontaviranomaiset ja rahanpesun
selvittelykeskukset. Kyberturvallisuus on myds keskeinen osa kansallista turvallisuutta
ja puolustusta. Kasilla olevan lausunnon liitteessd esitetdan kartta EU:n uudesta
kyberturvallisuusgalaksista. Kartassa on laatikko, johon on merkitty eri savyilla kaikki
ehdotuksessa esitetyt mekanismit ja komponentit. Kartta kuvastaa asetuksella
kayttoon otettavan jarjestelman monimutkaisuutta ja -kerroksisuutta.

Asetusehdotuksen Il luvussa perustettavan kyberturvallisuuden eurooppalaisen
suojakilven tavoitteena on kehittaa EU:lle edistykselliset valmiudet havaita, analysoida
ja kasitelld kyberuhkia ja -poikkeamia koskevaa dataa. Siitd muodostuu yhteenliitetty
yleiseurooppalainen infrastruktuuri kansallisille ja rajojen yli toimiville
turvaoperaatiokeskuksille.

Voidakseen osallistua kyberturvallisuuden eurooppalaisen suojakilven toimintaan
jasenvaltion on nimettdva vahintaan yksi kansallinen turvaoperaatiokeskus, jonka on
oltava julkinen elin. Kansallisten turvaoperaatiokeskusten olisi puolestaan perustettava
rajojen yli toimivia turvaoperaatiokeskuksia, jotka ovat vahintaan kolmen jasenvaltion
turvaoperaatiokeskusten muodostamia yhteenliittymia. Yhteenliittymat ovat
sitoutuneet tekemaan yhteistyota ja koordinoimaan kyberturvallisuuspoikkeamien
havaitsemista ja kyberuhkien seurantaa koskevia toimiaan.

EU on viime vuosina vahvistanut kyberturvallisuuden saantelykehystaan. Yksi sen
keskeisista valineista ovat vuonna 2016 annettu verkko- ja tietoturvadirektiivi (NIS-
direktiivi) ja sithen vuonna 2022 tehty tarkistus (ns. NIS 2 -direktiivi). NIS 2 -direktiivin
nojalla jasenvaltioiden on perustettava yksi tai useampi kansallisella tasolla toimiva
tietoturvaloukkauksiin reagoiva ja niita tutkiva yksikko (CSIRT). EU:n tasolla NIS
2 -direktiivilla perustetaan myos verkko- ja tietoturva-alan yhteistyoryhma,
CSIRT-yksikdiden verkosto ja Euroopan kyberkriisien yhteysorganisaatioiden verkosto
(EU-CyCLONe).

2 Katsaus 2/2019,EU:n kyberturvallisuuspolitiikan vaikuttavuuteen liittyvit haasteet.


https://www.eca.europa.eu/fi/publications?did=49416
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/fi/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.eca.europa.eu/fi/publications?did=49416
https://www.eca.europa.eu/fi/publications?did=49416

EU perusti vuonna 2021 Euroopan kyberturvallisuuden tutkimus-
ja osaamiskeskuksen. Tata toukokuussa 2023 avattua keskusta tukee 27 kansallisen
koordinointikeskuksen verkosto, johon kuuluu yksi keskus kustakin jasenvaltiosta.
Naista keskuksista osa on myos kansallisia turvaoperaatiokeskuksia. Keskus vastaa
Digitaalinen Eurooppa -ohjelman kyberturvallisuuskomponentin taytantdonpanosta,
lukuun ottamatta EU:n kyberturvallisuusreservia. Komissio vastaa reservin
taytantoonpanosta, mutta ENISAlle voidaan antaa vastuu sen toiminnasta ja
hallinnosta.

Komissio on myds perustanut yhteisen kyberturvallisuusyksikon. Tasta yksikosta
ilmoitettiin vuonna 2020 EU:n kyberturvallisuusstrategiassa, ja se maariteltiin
tarkemmin komission suosituksessa vuonna 2021.

Komissio ilmoitti huhtikuussa 2023 kyberturvallisuusakatemian kdynnistamisesta.
Kyseessa on uusi aloite, jolla pyritdan kuromaan umpeen kyberturvallisuuteen liittyva
osaamisvaje ja lisddmaan EU:n kyberalan tyovoimaa.

T&ta taustaa vasten tilintarkastustuomioistuin katsoo, ettd ehdotettu asetus
saattaa tehda koko EU:n kyberturvallisuusgalaksista monimutkaisemman. Nykyisen
CSIRT-yksikoiden verkoston ja turvaoperaatiokeskusten valilla voi olla
paallekkaisyyksia. Komissio totesi perustelujensa 1 kohdassa, etta rajojen yli toimivien
turvaoperaatiokeskusten foorumien on tarkoitus luoda uusi valmius, joka taydentaa
CSIRT-yksikoiden verkostoa. Tilintarkastustuomioistuin panee kuitenkin merkille, etta
jotkin kansallisten turvaoperaatiokeskusten, rajojen yli toimivien
turvaoperaatiokeskusten, CSIRT-yksikoiden ja CSIRT-yksikdiden verkoston tehtavista ja
tavoitteista ovat samankaltaisia. Tallaisia ovat esimerkiksi uhkien havaitseminen ja
niiden torjuminen, uhkatiedustelutieto ja tilannetietoisuus. Periaatteessa tata riskia
voitaisiin lieventaa konsolidoimalla asianomaisia rakenteita asteittain erityisesti
kansallisten turvaoperaatiokeskusten ja CSIRT-yksikdiden seka rajojen yli toimivien
turvaoperaatiokeskusten kohdalla. Ehdotuksessa olisi myds selvennettava ndiden
rakenteiden keskinaista vuorovaikutusta vahvistamalla selkeat hallintojarjestelyt ja
vastuualueet, jotta voidaan varmistaa vaikuttava koordinointi ja saada aikaan
synergioita.


https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/nccs_en
https://cybersecurity-centre.europa.eu/nccs_en
https://digital-strategy.ec.europa.eu/en/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy

Tietojenvaihto

Tilintarkastustuomioistuin havaitsi erityiskertomuksessaan 05/20223, ettd EU:n
toimielimet, elimet ja virastot eivat jakaneet jarjestelmallisesti keskeisia
kyberturvallisuustietoja keskenaan, vaikka niiden olisi pitanyt tehda niin. Tehokasta
tietojenvaihtoa heikensivat entisestaan yhteentoimivuuteen liittyvat ongelmat, jotka
haittasivat turvallista viestintaa. Vaikka tilintarkastustuomioistuimen havainnot
liittyivat tahan suhteellisen pieneen ja homogeeniseen EU:n toimijoiden ryhmaan,
tilintarkastustuomioistuin katsoo, ettd tdma haaste tulee yha relevantimmaksi
monimutkaisemmassa ja monimuotoisemmassa kyberturvallisuusgalaksissa
jasenvaltioiden tasolla.

Asetusehdotuksen 4 artiklassa todetaan, etta kansallisten
turvaoperaatiokeskusten olisi toimittava kansallisella tasolla “viitetahona ja
vhdyskaytavana”, joka keraa ja analysoi muille julkisille ja yksityisille organisaatioille
kyberturvallisuusuhkia ja -poikkeamia koskevia tietoja. Talla hetkella EU:n tasolla ei
kuitenkaan ole asetettu vaatimuksia, joiden mukaan julkisten ja yksityisten
organisaatioiden olisi raportoitava kansallisille turvaoperaatiokeskuksille. Tallaisia
organisaatioita ovat kansalliset CSIRT-yksikot, yksityiset turvaoperaatiokeskukset ja
toisen verkko- ja tietoturvadirektiivin mukaiset "keskeiset ja tarkedt toimijat”. Nadin
ollen on olemassa riski, ettd kansalliset turvaoperaatiokeskukset eivat saa riittavasti
dataa ja tietoja tarpeidensa tayttamiseksi.

Ehdotuksen liitteena olevan rahoitusselvityksen 2.2.2 kohdassa komissio yksil6i
riskin siitd, ettd jasenvaltiot eivat jaa riittdvasti kyberuhkia koskevia asiaankuuluvia
tietoja rajojen yli toimivien turvaoperaatiokeskusten foorumeilla tai rajat ylittavien
foorumien ja muiden asiaankuuluvien tahojen valilld EU:n tasolla. Tallainen
tietojenvaihdon puute saattaa heikentaa kyberturvallisuuden eurooppalaisen
suojakilven vaikuttavuutta ja lisdarvoa.

Tilintarkastustuomioistuin suhtautuukin mydnteisesti siihen, ettda ehdotuksen 4, 5
ja 6 artiklaan sisaltyy erityisia sddnnoksia, joiden tarkoituksena on tietojenvaihtoon
liittyvan riskin lieventaminen. Ehdotuksen mukaan kansalliset turvaoperaatiokeskukset
voivat saada EU:n rahoitusta vain, jos ne sitoutuvat osallistumaan rajojen yli toimivan
turvaoperaatiokeskuksen toimintaan. Tilintarkastustuomioistuin panee kuitenkin
merkille, ettd kahden ensimmaisen vuoden aikana saatua taloudellista tukea ei tarvitse
maksaa takaisin, jos kansallinen turvaoperaatiokeskus ei liity rajojen yli toimivaan

3 Erityiskertomus 05/2022,EU:n toimielinten, elinten ja virastojen kyberturvallisuus:

valmiustaso ei kokonaisuutena ole oikeassa suhteessa uhkiin.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FI.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FI.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FI.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FI.pdf
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turvaoperaatiokeskukseen. Asetusehdotuksessa edellytetaan myds, etta rajojen yli
toimivien turvaoperaatiokeskusten jasenet sitoutuvat jakamaan “merkittavan
tietomaaran” keskendan ja luovat hallintokehyksen kirjallisessa
yhteenliittymasopimuksessa.

Lisdksi ehdotuksen 7 artiklassa todetaan, etta rajojen yli toimivien
turvaoperaatiokeskusten on toimitettava EU-CyCLONelle, CSIRT-verkostolle ja
komissiolle "viipymatta” asiaankuuluvat tiedot mahdollisesta tai kdynnissa olevasta
laajamittaisesta kyberturvallisuuspoikkeamasta. Tilintarkastustuomioistuin korostaa
tarvetta varmistaa tdman saannoksen asianmukainen taytantdédnpano.

Asetusehdotuksen 6 artiklassa sdddetaan, ettd komissio voi
taytantdédnpanosaddoksilla tasmentaa rajojen yli toimivien turvaoperaatiokeskusten
yhteentoimivuuden edellytykset. Ehdotuksen 8 artiklassa saddetaan, ettd komissio voi
my0s hyvaksya taytantédnpanosdaddoksia, joissa vahvistetaan tekniset vaatimukset,
joiden mukaisesti jasenvaltioiden on varmistettava tietosuojan ja infrastruktuurin
korkea fyysisen turvallisuuden taso. Nadista ehdoista ja vaatimuksista olisi sovittava
nopeasti, jotta valtetadn yhteensopimattomien jarjestelmien kehittdminen rinnakkain
ja pystytaan vahentamaan kustannuksia.

EU:n kyberturvallisuusreservin kayttoonotto

Tilintarkastustuomioistuin totesi erityiskertomuksessaan 05/2022, ettd EU:n oma
tietotekniikan kriisiryhma CERT-EU, joka tarjoaa EU:n toimielimille, elimille ja virastoille
kriisitilanteisiin reagoimista koskevaa tukea, ei toiminut tarkastuksen ajankohtana
ympadrivuorokautisesti.

Asetusehdotuksen 14 artiklassa sdddetaan, ettd komissio arvioi EU:n
kyberturvallisuusreservistad haettavaa tukea koskevat pyynnot ENISAn tuella ja ettd
vastaus toimitetaan “viipymatta”. Koska priorisointia voivat edellyttaa useat
samanaikaiset pyynnot, asetusehdotuksessa vahvistetaan joitakin
paatoksentekoperusteita. Ehdotuksen 13 artiklassa tdsmennetdan, ettda komissio voi
taytantoonpanosaadoksilla tdsmentaa yksityiskohtaisia jarjestelyja EU:n
kyberturvallisuusreservin tukipalvelujen kohdentamiseksi.

Tilintarkastustuomioistuin pitaa ratkaisevan tarkeana, etta aikaan, joka kuluu
EU:n kyberturvallisuusvarauksesta annettavaa tukea koskevan pyynnon ja komission


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FI.pdf
https://cert.europa.eu/
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vastauksen valilla, ei liity viivastyksia pyynnoén ajoituksen vuoksi. Ehdotuksessa ei
kuitenkaan tarkenneta ennalta vahvistettua maaraaikaa, eika siina kehoteta
organisaatioita toteuttamaan tarvittavia toimia tallaisen maaraajan saavuttamiseksi.

Poikkeaminen talousarvion vuotuisperiaatteesta

Yksi EU:n talousarvion perusperiaatteista on vuotuisperiaate, joten talousarvioon
otetut maararahat hyvaksytdan varainhoitovuodeksi, joka paattyy 31. joulukuuta.
Kayttamatta jaaneita maksusitoumuksia ja maksumaararahoja ei siirreta ilman eri
toimenpiteitd seuraavalle varainhoitovuodelle. Tama periaate on vahvistettu
varainhoitoasetuksen 2 luvussa.

Ehdotetun asetuksen 19 artiklassa poiketaan tdstd periaatteesta
kyberhatatilanteiden mekanismin alaisuudessa toteutettavien toimien rahoituksen
osalta. Artiklassa saddetdan, etta maksusitoumus- ja maksumaardrahat, jotka ovat
jaaneet kayttamatta varautumiseen, uhkiin reagoimiseen ja keskindiseen avunantoon
liittyvia toimia varten, siirretdan ilman eri toimenpiteita ja ne voidaan sitoa ja maksaa
enintdan seuraavan varainhoitovuoden joulukuun 31 paivaan asti. Komissio selitti
perustelujensa 2 jaksossa, etta tama budjettihallinnon joustavuus oli tarpeen
kyberturvallisuusympdristén ja kyberuhkien ennakoimattoman, poikkeuksellisen ja
erityisen luonteen vuoksi.

Varautumisen osalta tilintarkastustuomioistuin katsoo, etta toimijoiden
varautumisen koordinoitu testaus olisi sisallytettava suunniteltuihin toimiin, joten
testaukset eivat yleensa ole ennalta arvaamattomia eivatka poikkeuksellisia.
Tilintarkastustuomioistuin katsoo, etta tallaiset suunnitellut toimet eivat edellyta
poikkeamista vuotuisuuden perusperiaatteesta.

Sen sijaan EU:n kyberturvallisuusreservia ja keskindista avunantoa kaytetdan
kuitenkin vain ennalta arvaamattomien tapahtumien yhteydessa. Siksi
tilintarkastustuomioistuin katsoo, etta poikkeukset ovat perusteltuja vain niiden
kohdalla.

Selkeyden vuoksi ja ottaen huomioon muiden asetusten, kuten unionin
pelastuspalvelumekanismia tai naapuruus-, kehitys- ja kansainvalisen yhteistyon
valinettd — Globaali Eurooppa koskevien asetusten sisallon, tilintarkastustuomioistuin
katsoo myos, ettd ehdotetussa asetuksessa olisi tismennettadva, ettd kayttamattomien
sitoumusten siirto ilman eri toimenpiteitéa olisi rajoitettava seuraavaan vuoteen.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj?locale=fi
https://eur-lex.europa.eu/eli/reg/2021/836/oj?locale=fi
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=fi
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=fi
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Ehdotetun asetuksen 18 artiklassa sdadetaan, ettd ENISAn on komission,
EU-CyCLONen tai CSIRT-verkoston pyynnosta tarkasteltava ja arvioitava tiettyyn
merkittavaan tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyvia uhkia,
haavoittuvuuksia ja lieventamistoimia. Tehtyddn yhteistyota kaikkien relevanttien
sidosryhmien kanssa ENISAn on laadittava jalkitarkasteluraportti, joka kattaa
tarkeimmat syyt, haavoittuvuudet ja saadut kokemukset.

Tilintarkastustuomioistuin katsoo, ettd tama on tarkea palautemekanismi, jolla
vahvistetaan jatkuvasti EU:n havaitsemis-, varautumis- ja reagointivalmiuksia
kyberturvallisuusuhkien ja -poikkeamien varalta. Tilintarkastustuomioistuin ehdottaa
kuitenkin, ettd asetusehdotuksessa olisi asetettava enimmaisaika ENISAn raportin
toimittamiselle mahdollisten poikkeamien jalkeen, jotta voidaan varmistaa, etta
palaute annetaan hyvissa ajoin. Lisdksi ehdotuksessa todetaan, etta raportissa olisi
tarvittaessa annettava suosituksia unionin kyberturvallisuuden tason parantamiseksi.
Ehdotuksessa ei kuitenkaan tasmennetd, miten niiden toteuttamista seurattaisiin.

Ehdotetun asetuksen 19 artiklalla muutetaan Digitaalinen Eurooppa -ohjelmaa
koskevan asetuksen liitetta Il ottamalla kdyttdon uusi mitattavissa oleva indikaattori eli
niiden toimien lukumdidrd, joilla tuetaan kyberturvallisuuspoikkeamiin varautumista ja
reagoimista kyberhdtdtilanteiden mekanismin puitteissa. Tama indikaattori tdydentaa
kahta olemassa olevaa indikaattoria, joiden tarkoituksena on seurata edistymista
Digitaalinen Eurooppa -ohjelman kyberturvallisuutta ja luottamusta koskevan
erityistavoitteen saavuttamisessa ja raportoida siita: yhteisesti hankittujen
kyberturvallisuusinfrastruktuurien tai -tyékalujen tai molempien lukumdiéird ja niiden
kédyttdjien ja kdyttdjdyhteisdjen lukumdidrd, joilla on péddsy eurooppalaisiin
kyberturvallisuusvalmiuksiin.

Tilintarkastustuomioistuin katsoo, ettd ehdotetulla uudella indikaattorilla
mitataan vain tuotoksia, ja se antaa vain vahan tietoa kyberturvallisuuden
eurooppalaisen suojakilven ja kyberhatatilanteiden mekanismin kaytosta ja tuloksista.

Ehdotuksen 20 artiklassa edellytetaan, ettd komissio toimittaa Euroopan
parlamentille ja neuvostolle kertomuksen asetuksen arvioinnista ja
uudelleentarkastelusta neljan vuoden kuluttua sen soveltamispadivasta.
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Tilintarkastustuomioistuin katsoo, etta arvioinnin olisi perustuttava riittaviin ja
luotettaviin tietoihin, mutta nopeasti muuttuva uhkaymparist6 edellyttaa jatkuvaa
mukautumista ja innovointia EU:lta ja jasenvaltioilta. Tilintarkastustuomioistuin katsoo
ndin ollen, ettd tamanhetkisen ehdotuksen mukainen arvioinnin ajankohta saattaa olla
uuden ohjelmakauden kannalta lilan myohainen. Lisdksi koko Digitaalinen
Eurooppa -ohjelman kyberturvallisuutta ja luottamusta koskevaan erityistavoitteeseen
budjetoitu maara on sidottu vuoden 2027 loppuun mennessa.
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Loppuhuomautukset

Ehdotetussa EU:n kybersolidaarisuussadddksessa sadadetadn toimenpiteista
kyberturvallisuusuhkien ja -poikkeamien havaitsemiseksi, niihin varautumiseksi ja
niihin reagoimiseksi. Tilintarkastustuomioistuin suhtautuu mydénteisesti ehdotuksen
tavoitteeseen vahvistaa EU:n kollektiivista kyberuhkien sietokykya.

Tassa lausunnossa tuodaan esille joitakin tilintarkastustuomioistuimen
havaitsemia riskeja. Lausunnossa otetaan kantaa myos siihen, miten ehdotus voitaisiin
panna taytantoon. Tilintarkastustuomioistuin korostaa erityisesti seuraavia riskeja:
kyberturvallisuuden eurooppalaisen suojakilven toiminta ja kestavyys saattavat olla
tulevaisuudessa riippuvaisia EU:n rahoituksesta; toimintaa saattaa vaikeuttaa se, ettei
tietoja jaeta; ehdotukseen sisdltyvat toimenpiteet tekevat koko EU:n
kyberturvallisuusgalaksista monimutkaisemman.

Kaytyaan lainsdadantoehdotuksen lapi tilitarkastustuomioistuin ehdottaa, etta
komissio ja lainsaatdjat harkitsevat seuraavaa:

— asetetaan ehdotettujen toimenpiteiden laadintaan ja tdytantédnpanoon liittyvat
kustannusarviot saataville lapindkyvyyden edistamiseksi (ks. kohta 10)

— selvennetdan, miten kansallisten turvaoperaatiokeskusten, rajojen yli toimivien
turvaoperaatiokeskusten, CSIRT-yksikoiden ja CSIRT-verkoston olisi oltava
vuorovaikutuksessa; vahvistetaan tata varten selkeat hallintojarjestelyt ja
vastuualueet vaikuttavan koordinoinnin varmistamiseksi ja synergioiden
aikaansaamiseksi (kohta 20)

— varmistetaan, ettd aikaan, joka kuluu tuen saamista kyberturvallisuusvarauksesta
koskevan pyynnon ja komission vastauksen valillg, ei liity viivastyksia pyynnon
ajoituksen vuoksi (kohta 29)

— rajoitetaan torjuntatoimien ja keskindisen avunannon yhteydessa poikkeamista
vuotuisperiaatteesta ja selvennetdan, ettd kayttamatta jaaneisiin sitoumuksiin
liittyvien maarien siirrot, jotka tapahtuvat ilman eri toimenpiteita, olisi
rajoitettava seuraavaan vuoteen (kohdat 32—34)

— asetetaan enimmadisaika ENISAn raportin toimittamiselle mahdollisten hairididen
jalkeen, jotta voidaan varmistaa, ettad palaute annetaan hyvissa ajoin (kohta 36)

— aikaistetaan maaraaikaa, johon mennessd komission on toimitettava kertomus
asetuksen arvioinnista ja uudelleentarkastelusta (kohta 40).
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