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Introduction

Le 18 avril 2023, la Commission a publié une proposition de reglementdu
Parlement européen et du Conseil établissant des mesures destinéesa renforcerla
solidarité et les capacités dans I'Union afin de détecterles menaces et incidents de
cybersécurité, de s’y préparer et d’y réagir (la proposition de «reglementde I"'UE sur la
cybersolidarité»).

La proposition de reglement de I'UE sur la cybersolidarité définit des mesures
visant a détecterles menaces et incidents de cybersécurité, a s’y préparer et a y réagir,
en particulier au moyen:

du cyberbouclier européen, qui a pour objectif de mettre en place des capacités
coordonnées de détection et d’appréciation de la situation, et de les améliorer;

du mécanisme d’urgence dans le domaine de la cybersécurité, qui doit aider les
Etats membres a se préparer aux incidents de cybersécurité importants et
majeurs, a y réagir et a s’enrétablir;

du mécanisme d’analyse des incidents de cybersécurité, destiné a 'analyse et a
I’évaluation desincidents importants ou majeurs.

Eu égard a la base juridique de la proposition de la Commission, la consultation
de la Cour des comptes européenne estobligatoire®. Le Parlement européenet le
Conseil de I'Union européenne nous ont adressé par écrit une demande d’avis, les 2 et
7 juin 2023 respectivement. Le présentavis répond a cette obligation de consultation.

1 Article 322, paragraphe 1, du traité sur le fonctionnement de I’'Union européenne.
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Observations d’ordre général

La préventiondes incidents et des crises dans le domaine de la cybersécurité ainsi
que la préparation et la réaction en la matiére releventde la responsabilité premiere
des Etats membres. Conformémenta l'article 4, paragraphe 2, du traité sur I'Union
européenne, la sécurité nationale reste de la seule responsabilité de chaque Etat
membre. Cependant, étant donné les conséquences possibles des incidents de
cybersécurité importants ou majeurs, une action commune au niveau de I'UE peut
s’avérernécessaire.

La Cour des comptes européenne prend acte avec satisfaction des objectifsde la
proposition de réglement qui consistent a renforcer la cyberrésilience collective de
I"'UE. Dans le présentavis, nous formulons des observations particulieres concernant
les trois volets du reglement qui fait 'objet de la proposition. Nous mettons aussien
lumiere une série de risques que nous avons détectés et qui concernent I'absence
d’analyse d’impact, les aspects financiers et les modalités possibles de mise en ceuvre
des mesures prévues dans la proposition. Nous soulignons en particulier que celle-ci
est de nature a rendre plus complexe I'ensemble du paysage de I'UE en matiére de
cybersécurité, et nous suggérons des moyens d’atténuer ce risque (voir points 13
a 20).
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Observations spécifiques

Les lignes directrices de la Commission pour une meilleure réglementation
préconisent de procédera desanalyses d’impact et de consulter les parties prenantes
dans le cadre de I'analyse compléte des options de conception et de mise en ceuvre
des interventions. Selon nous, des analyses d’impact exhaustives sont un outil
essentiel pour déterminersi une action de I'UE est nécessaire et pour étudier les
incidences potentielles des solutions disponibles avant d’adopter une quelconque
proposition.

La proposition de reglement n’a pas fait I'objetd’une analyse d’impact. Dans la
section 3 de I'exposé des motifs quil'accompagne, la Commission explique qu’elle a
décidé de ne pas réaliser d’analyse d’impact en raison du «caractére urgent de la
proposition». Elle déclare également que les mesures prévues dans le réglement
proposé serontsoutenues par le programme pour une Europe numérique et qu’elles
sont conformes au réglementy afférent, qui a fait 'objet d’une analyse d’impact
spécifique en 2018. Elle précise en outre que les mesures envisagées reposent sur des
actions antérieures concues en étroite collaboration avec les principales parties
intéressées etavec les Etats membres, compte tenu des enseignements tirés.

Nous relevons toutefois que I'analyse d’impact du programme pour une Europe
numérique ne couvre pas les nouvelles mesures établies dans la proposition de
reglementsur la cybersolidarité. Il n’existe donc que peu d’informations sur les options
d’intervention possibles et sur les colts induits par le reglement proposé.

Informations partielles sur les besoins de financement et de ressources
humaines

Les mesures figurant dans le réglement de 'UE sur la cybersolidarité seront
financées par le programme pour une Europe numérique. Dans la section 4 de I'exposé
des motifs, la Commission indique que 115 millions d’eurosont déjaété alloués au
cyberbouclier européen sousla forme de projets pilotes en 2021 et 2022. Elle explique
également que la proposition de réglement permettra, moyennant une réaffectation
interne desfonds, d’augmenterde 100 millions d’euros le budget de 743 millions
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d’eurosalloué pour 2023-2027 a I'objectif spécifique «Cybersécurité et confiance» du
programme pour une Europe numérique.

Apres cette réaffectation, le financementde I'UE disponible pour la cybersécurité
s’éleveraa 843 millions d’euros pour la période 2023-2027. Nousobservons que ce
montant couvre non seulementles actions prévuesdans la proposition de reglement,
mais encore d’autres actions en faveurde la cybersécurité comprises dans le
programme pour une Europe numérique (par exemple le soutien a l'industrie ou a la
normalisation). La proposition ne contient pas d’estimation du co(t total escompté de
I'établissement et de la mise en ceuvre des mesures envisagées (le cyberbouclier
européen, le mécanisme d’urgence dans le domaine de la cybersécurité (y compris la
réserve de cybersécurité de 'UE) et le mécanisme d’analyse des incidents de
cybersécurité). Comme la proposition n’est pas accompagnée d’une analyse d’impact,
nous suggérons a la Commission de rendre ces estimations de co(ts accessibles afin de
renforcer la transparence.

Informations partielles sur la structure financiére du cyberbouclier
européen

Le chapitre Il de la proposition de reglement porte création du «cyberbouclier
européeny, qui se compose de centres d’opérations de sécurité («SOC» pour security
operations centres) nationaux et transfrontiéres. La proposition de reéglementdispose
gue les SOC nationaux éligibles pourront recevoir une contribution financiére de I'UE
couvrant jusqu’a50 % des colts d’acquisition de leurs outils et infrastructures et
jusqu’a50 % de leurs colts opérationnels. Pour les SOC transfrontieres, le
cofinancement de 'UE pourra couvrir jusqu’a75 % des colts d’acquisition des outils et
infrastructures etjusqu’a 50 % des colts opérationnels. La proposition de réglement
n’explique pas pourquoi, par rapport aux SOC nationaux membres d’un consortium, un
SOC transfrontiere aura besoin d’outils et d’infrastructures supplémentaires,
bénéficiant d’un taux de cofinancement plus élevé.

Elle ne précise pas non plus pendantcombien de temps I'UE cofinancera les co(ts
opérationnels des SOC nationaux et transfrontiéres. Deés lors, le risque existe que le
fonctionnement et la viabilité du cyberbouclier européen deviennenttributaires des
financementsde I'UE.



Complexité accrue et niveaux supplémentaires

Nous avons relevé, dans notre document d’analyse 02/20192, que le paysage de
I'UE en matiére de cybersécurité est complexe et stratifié. Il comprend un grand
nombre d’acteurs civils privés et publics aux niveaux régional, national et de 'UE, y
compris des entités répressives et des cellules de renseignement financier. La
cybersécurité est égalementun rouage essentielde la sécurité et de la défense
nationales. L'annexe au présentavis représente le nouveau paysage de I'UE en matiére
de cybersécurité, avec un cadre de couleur orangée rassemblant tous les mécanismes
et élémentsinstaurés par la proposition de reglement. Elle meten évidence les
niveaux etle degré de complexité supplémentairesintroduits par le reglement.

Le cyberbouclier européendont il est question au chapitre Il de la proposition de
reglementa pour objectif de doter I'Union de capacités avancées lui permettant de
détecterles cybermenaces et les incidents de cybersécurité, de les analyser et de
traiter des donnéesa leur sujet. Il consistera en une infrastructure paneuropéenne
interconnectée, formée de centres d’opérations de sécurité nationaux et de centres
d’opérations de sécurité transfrontieres.

Afin de participer au cyberbouclier européen, les Etats membres désigneront au
moins un SOC national, qui devra étre un organisme public. De leur c6té, les SOC
nationaux devront créer des SOC transfrontiéres, c’est-a-dire des consortiums
composés de SOC d’au moins trois Etats membres résolus a collaborer et & coordonner
leurs activités de détection desincidents de cybersécurité etde surveillance des
cybermenaces.

Ces derniéresannées, 'UE a renforcé son cadre réglementaire en matiere de
cybersécurité. Parmi ses principaux instruments figurent la directive de 2016 sur la
sécurité des réseaux et de I'information (la «directive SRI») et sa révision de 2022 (la
«directive SRI 2»). Cette derniére enjoint aux Etats membres d’établir, au niveau
national, un ou plusieurs centres de réponse aux incidents de sécurité informatique
(CSIRT, pour computer security incident response teams). Au niveau de 'UE, la
directive SRI 2 institue égalementle groupe de coopération SRI, le réseau des CSIRT et
le réseau européen pour la préparation et la gestion des crises cyber (UE-CyCLONe).

2 Document d’analyse 02/2019 intitulé «Défis a relever pour une politique de I’'UE efficace
dans le domaine de la cybersécurité».
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En 2021, I'UE a établi le Centre de compétenceseuropéen en matiére de
cybersécurité. Ce centre, inauguré en mai 2023, sera soutenu par un réseaude
27 centres nationaux de coordination (un par Etat membre), dont certains sont
égalementdes SOC nationaux. Le Centre de compétencesaura pour mission de
réaliser le volet relatif a la cybersécurité du programme pour une Europe numérique,
exception faite de la réserve de cybersécurité de I'UE. Celle-ci sera mise en ceuvre par
la Commission, 'ENISA pouvant toutefois étre chargée de son fonctionnementet de
son administration.

La Commission a égalementlancé une unité conjointe de cybersécurité. Cette
unité, dont la création a été annoncée en 2020 dans la stratégie de cybersécurité de
I"'UE, a été décrite plus en détail dans une recommandation de la Commission de 2021.

En avril 2023, la Commission a annoncé le lancement de I'’Académie des
compétencescyber, une nouvelle initiative destinée a combler le déficit de
compétences en matiére de cybersécurité et a renforcer la main-d’ceuvre de I'UE dans
le domaine cyber.

Dans ces conditions, nous estimons que la proposition de réglement estde
nature a rendre plus complexe I'ensemble du paysage de 'UE en matiere de
cybersécurité. Il existe un risque de double emploi entre les SOC et le réseaudes CSIRT
déja enplace. Certes, dans la section 1 de I'exposé des motifs, la Commission déclare
que les plateformes SOC transfrontiéres devraient constituer une nouvelle capacité
venant compléter le réseau des CSIRT, mais nous observons des similitudes au niveau
de certaines des taches et de certains des objectifs assignés aux SOC nationaux, aux
SOC transfrontiéres, aux CSIRT et au réseau des CSIRT. Cela concerne, entre autres, la
détection des menaces, la réaction a ces dernieres, la production et la communication
de renseignements surles cybermenaces et I'appréciation de la situation. Il est
théoriquement possible d’atténuer ce risque en consolidant progressivementles
structures concernées, en particulier les SOC et CSIRT nationaux, et les SOC
transfrontieres. En outre, la proposition de reglement devrait préciser les modalités de
la coopération entre ces structures en définissant clairement les dispositions en
matiere de gouvernance et les responsabilités afin d’assurer une coordination efficace
et de créer dessynergies.
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Partage d’informations

Dans notre rapport spécial 05/20223, nous avons fait observerque les
institutions, organes et organismes de I'Union ne s’échangeaient pas
systématiquement les informations essentielles et pertinentes en matiére de
cybersécurité, méme lorsqu’ils étaient tenus de le faire. Des problémes
d’interopérabilité empéchaient une communication sécurisée et, ainsi,
compromettaient encore davantage un partage efficace des informations. Certes,
notre constatation portait sur un groupe relativement petit et homogene d’acteurs de
I’'UE, mais nous pensons que ce probléeme gagnera en importance dans le paysage plus
complexe et divers de la cybersécurité au niveau des Etats membres.

L'article 4 de la proposition de reglementdispose que les SOC nationaux devront
pouvoir servir de «point de référence etd’acces» a d’autres organisations publiques et
privées au niveau national pour collecter et analyser des informations sur les menaces
et incidents de cybersécurité. Actuellement, toutefois, aucune disposition au niveau de
I"'UE n’oblige les organisations publiques et privées (y compris les CSIRT nationaux, les
SOC privés et les entités considérées comme «essentielles et importantes» envertu de
la directive SRI 2) a communiquer des informations aux SOC nationaux. Ceux-ci
risquent donc de ne pas recevoir de données ou d’informations appropriées au regard
de leurs besoins.

Dans la section 2.2.2 de la fiche financiéere législative accompagnant la
proposition de réglement, la Commission évoque le risque que les Etats membres ne
partagent pas «suffisamment» d’informations pertinentes sur les cybermenaces, tant
au sein des plateformes SOC transfrontiéres qu’entre les plateformes transfrontieres
et d’autres entités concernées au niveau de I'Union. Ce partage insuffisant des
informations pourrait amoindrir I'efficacité et la valeur ajoutée du cyberbouclier
européen.

La Cour se félicite donc que les articles 4, 5 et 6 de la proposition de réglement
contiennent des dispositions spécifiques destinées a atténuerles risques liés a
I'insuffisance du partage desinformations. En vertu du reglement proposé, un SOC
national ne pourra bénéficierd’un financement de 'UE que s’il s’engage a participer a
un SOC transfrontiére. Nous relevons cependant que, dans I'hypothése ou le SOC
national ne tiendrait pas cet engagement, aucun remboursementdu soutien financier
recu les deux premiéresannéesn’est prévu. Le reglement proposé impose également

3 Rapport spécial 05/2022 intitulé «Cybersécurité des institutions, organes et agences de
I’"UE— Un niveau de préparation globalement insuffisant par rapport aux menaces».
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aux membresd’un SOC transfrontiere de s’engagera partager une «quantité
importante de données» etd’établir un cadre de gouvernance dans un accord de
consortium écrit.

ATarticle 7, la proposition de réglementdispose en outre que les SOC
transfrontieres doivent fournir les informations relatives a un incident de cybersécurité
majeur potentiel ou en cours a UE-CyCLONe, au réseau des CSIRT et a la Commission
«sans retard injustifié». Nous souhaitons souligner combien il importe de veiller a ce
gue cette disposition soit appliquée de facon appropriée.

Les dispositions de I'article 6 de la proposition de reglement habilitent la
Commission a préciser, au moyen d’actes d’exécution, les conditions de
I'interopérabilité entre les SOC transfrontieres. Celles de I'article 8 'autorisent a
adopter égalementdes actes d’exécution établissant des exigences techniques
applicables aux Etats membres afin que ceux-cigarantissent un niveau élevé de
sécurité des données etde sécurité physique de l'infrastructure. Ces conditions et
exigences devront étre rapidement convenues afin d’éviter que des systemes
incompatibles soient développés simultanément et de réduire les co(ts.

Mobilisation de la réserve de cybersécurité de I'UE

Dans notre rapport spécial 05/2022, nous faisions observerque la CERT-UE,
I’équipe d’intervention en cas d’urgence informatique de I'UE, qui apporte aux
institutions, organes et organismes de celle-ci un soutien a la réaction aux incidents,
n’était pas opérationnelle 24 heuressur 24, sept jourssur septau moment de I'audit.

Dans son article 14, la proposition de reglement prévoit que les demandes d’aide
adresséesa la réserve de cybersécurité de I'Union seront évaluées par la Commission,
assistée par 'ENISA, et qu’une réponse sera transmise «dans les meilleurs délais».
Etant donné que de multiples demandes simultanées peuvent nécessiterune
priorisation, la proposition fixe descritéres de décision. L’article 13 dispose quela
Commission peut, au moyen d’actes d’exécution, préciser davantage les modalités
d’affectation de la réserve.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_FR.pdf
https://cert.europa.eu/
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Nous jugeonscrucial que le délai entre la demande de services d’aide adressée a
la réserve de cybersécurité et la réponse de la Commission ne dépende pasdu
moment ol la demande est soumise. Toutefois, la proposition de reglement ne fixe
pas de délai et ne requiert pas I'adoption de mesures organisationnelles visant au
respect de ce délai.

Dérogation au principe d’«annualité»

Un des principes fondamentaux du budget de I'UE est son annualité: les crédits
inscrits au budget sont autorisés pour la durée d’un exercice qui s’acheve le
31 décembre. Les crédits d’engagement et de paiement inutilisés ne sont pas reportés
automatiquement a I'exercice suivant. Ce principe est énoncé au chapitre 2 du
réglementfinancier.

L'article 19 de la proposition de réglement renferme une dérogation a ce
principe, pour le financement des actions relevant du mécanisme d’urgence dans le
domaine de la cybersécurité: il dispose que les crédits d’engagementetde paiement
non utilisés pour les actions liées a la préparation et a la réaction aux incidents, ainsi
qu’a l'assistance mutuelle, seront reportés de droit et pourront étre engagés et payés
jusqu’au 31 décembre de I'exercice suivant. Dans la section 2 de I'exposé des motifs, la
Commission explique que la «natureimprévisible, exceptionnelle et spécifique du
paysagede la cybersécurité et des cybermenaces» rend nécessaire cette flexibilité dans
la gestion budgétaire.

En matiere de préparation, nous estimons que les tests coordonnés des entités
doivent faire partie des activités planifiées et qu’engénéral, ils ne sont donc ni
imprévisibles, ni exceptionnels. Noussommes d’avis que des activités planifiées de ce
type nejustifient pas une dérogation au principe fondamentald’annualité.

Cependant, nous estimons que cette dérogation est fondée si elle ne s’applique
qu’ala réserve de cybersécurité de I'UE et a I'assistance mutuelle, puisque celles-ci ne
seront utilisées que pour faire face a des événementsimprévisibles.

Par souci de clarté et d’harmonisation avec le texte d’autres reglements tels que
ceux relatifs au mécanisme de protection civile de I'Union ou a I'instrument de
voisinage, de coopération au développementet de coopération
internationale — Europe dans le monde, nous pensons également que la proposition de
reglement devrait préciser que le report automatique des engagements non utilisés
devrait étre limité a 'année suivante.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex:32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
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L'article 18 de la proposition de réglement dispose que, a la demande dela
Commission, d’UE-CyCLONe ou du réseau des CSIRT, 'ENISA analyse et évalue les
menaces, les vulnérabilités et les mesures d’atténuation d’un incident de cybersécurité
important ou majeur spécifique. L'ENISA doit collaborer avec toutes les parties
prenantes concernées, puis produire un rapport d’analyse couvrant les principales
causes, vulnérabilités etlecons tirées.

Nous estimons que cela constitue un mécanisme de retour d’information
important pour renforcer continuellement les capacités de détection, de préparation
et de réaction de I'UE face aux menaces et incidents de cybersécurité. Nous suggérons
cependantde fixer, dans le reglementenvisagé, un délai maximal pour la remise du
rapport de 'ENISA apres un incident, de maniére a garantir que le retour d’information
sera fourni en temps opportun. En outre, la proposition indique que le rapport doit
formuler des recommandations afin d’améliorer la posture cyber de I'Union, le cas
échéant, mais elle ne précise pas comment doit étre assuré le suivi de ces
recommandations.

L’article 19 de la proposition de reglement modifie I'annexe Il du reglement
relatif au programme pour une Europe numérique en mettant en place un nouvel
indicateur mesurable: le <nombre de mesures d’aide a la préparation et a la réaction
aux incidents de cybersécurité dans le cadre du mécanisme d’urgence dansle domaine
de la cybersécurité». Il compléte les deuxindicateurs existants destinés a suivre les
progrés accomplis dans la réalisation de I'objectif spécifique «Cybersécurité et
confiance» du programme pour une Europe numérique et a enrendre compte, a
savoir le knombred’infrastructures ou d’outils de cybersécurité, ou les deux, faisant
I'objet de marchés publics conjoints» etle «nombre d’utilisateurs et de communautés
d’utilisateurs ayant acces a des installations européennes de cybersécurité».

Nous pensons que le nouvel indicateur proposé mesure seulementles
réalisations et n’aura guére de valeur informative ence quiconcerne I'utilisation et les
résultats du cyberbouclier européen et du mécanisme d’urgence dans le domaine de la
cybersécurité.
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L"article 20 de la proposition de reglement impose a la Commission de présenter
au Parlement européen et au Conseil un rapport sur I'évaluation etle réexamendu
reglement, au plus tard quatre ans aprés la date d’application de celui-ci.

Certes, nous sommes d’avis que |'évaluation doit reposersur desdonnées
suffisantes et fiables, mais I'évolution rapide des menaces nécessite que I'UE et ses
Etats membress’adaptent etinnovent constamment. Nous estimons donc que le
moment de I'évaluation, tel qu’il est actuellement prévudans la proposition de
réglement, pourrait s’avérer trop tardif par rapport a la nouvelle période de
programmation. En outre, I'intégralité du montant inscrit au budget pour I'objectif
spécifique «Cybersécurité et confiance» du programme pour une Europe numérique
aura été engagée d’ici la fin 2027.
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Observations finales

La proposition de reglement de I'UE sur la cybersolidarité établit des mesures
visant a détecterles menaces et incidents de cybersécurité, a s’y préparer et a y réagir.
La Cour des comptes européenne prend acte avec satisfaction des objectifsde la
proposition de réglement qui consistent a renforcer la cyberrésilience collective de
I'UE.

Notre avis met en lumiére une série de risques que nous avons détectés et qui
concernent les modalités possibles de mise en ceuvre des mesures prévuesdans la
proposition. En particulier, nous soulignons le risque que le fonctionnementet la
viabilité du cyberbouclier européen deviennenttributaires des financements de I'UE,
gu’un partage insuffisant des informations fasse obstacle au fonctionnementdu
cyberbouclier et que les mesuresinstaurées par le reglement proposé rendent plus
complexe 'ensemble du paysage de 'UE en matiere de cybersécurité.

A la lumiére de notre examen de la proposition législative, nous suggérons ala
Commission et aux législateurs d’envisager:

— de rendre accessibles les estimations de colits relatives a I'établissement et a la
mise en ceuvre des mesures proposées, avec pour but de renforcer la
transparence (point 10);

— de préciser les modalités de la coopération entre les SOC nationaux, les SOC
transfrontiéres, les CSIRT et le réseau des CSIRT en définissant clairement les
dispositions en matiére de gouvernance et les responsabilités afin d’assurerune
coordination efficace et de créer des synergies (point 20);

— de faire en sorte que le délai entre la demande de services d’aide adressée ala
réserve de cybersécurité et la réponse de la Commission ne dépende pasdu
moment ol la demande est soumise (point 29);

— de limiter a la réaction aux incidents et a I'assistance mutuelle la dérogation au
principe d’annualité et de préciser que les engagements non utilisés ne peuvent
étre automatiquementreportés qu’a I'année suivante (points 32 a 34);

— de fixerun délai maximal pour la remise du rapport de 'ENISA aprés un incident,
afin de garantir que le retour d’information sera fourni en temps opportun
(point 36);
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d’avancer le délai de présentation du rapport de la Commission sur I'évaluation et
le réexamendu reglementde I'UE sur la cybersolidarité (point 40).
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ALBC: autorité de lutte contre le blanchiment de capitaux

CEPOL: Agence de I'Union européenne pour la formation des services répressifs
CMPD: direction «Gestion des crises et planification»

DG CNECT: direction générale des réseaux de communication, du contenu et des
technologies

DG ECFIN: direction générale des affaires économiques et financiéres

DG ECHO: direction générale de la protection civile et des opérations d'aide
humanitaire européennes

DG ENER: direction générale de I'énergie

DG GROW: direction générale du marché intérieur, de I'industrie, de
I'entrepreneuriat et des PME

DG HOME: direction générale de la migration et des affaires intérieures

DG INTPA: direction générale des partenariats internationaux

Source: Cour des comptes européenne.
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DG JUST: direction générale de la justice et des consommateurs

DG MOVE: direction générale de la mobilité et des transports

DG NEAR: direction générale du voisinage et des négociations
délargissement

DG REGIO: direction générale de la politique régionale et urbaine

DG RTD: direction générale de la recherche et de I'innovation

DG SANTE: direction générale de la santé et de la sécurité alimentaire
DIGIT: direction générale de l'informatique
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AESA: Agence de I'Union européenne pour la sécurité aérienne.
EC3: Centre européen de lutte contre la cybercriminalité (Europol)

ECCC: Centre de compétences européen en matiére de cybersécurité
ECSO: Organisation européenne pour la cybersécurité

AED: Agence européenne de défense

SEAE: Service européen pour I'action extérieure

ERCC: centre de coordination de la réaction d'urgence

UE-CyCLONe: réseau européen pour la préparation et la gestion des crises
cyber
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Eurojust: Agence de 'Union européenne pour la coopération judiciaire en
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Europol: Agence de I'Union européenne pour la coopération des services répressifs
INTCEN: Centre de situation et du renseignement de |'Union européenne

FSI: Fonds pour la sécurité intérieure

JRC: Centre commun de recherche

EC «Technologies numériques clés»: entreprise commune «Technologies numériques
clés»

Directive SRI: directive sur la sécurité des réseaux et de I'information

Cadre CSP: cadre de coopération structurée permanente

SECPOL: direction «Politique de sécurité et prévention des conflits»

S0C: centre d'opérations de sécurité
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Le présentavis a été adopté par la Chambre lll, présidée par M™e Bettina Jakobsen,
Membre de la Cour des comptes, a Luxembourg ensa réunion du 26 septembre 2023.

Parla Courdes comptes

e /W'

Tony Murphy
Président
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