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Réamhra

Ar an 18 Aibredn 2023, d’fhoilsigh an Coimisiun togra le haghaidh Rialachan ¢
Pharlaimint na hEorpa agus én gComhairle lena leagtar sios bearta chun
dldthphairtiocht agus acmhainneachtai a neartd san Aontas chun bagairti
cibearshlandala agus teagmhais chibearshlanddla a bhrath, agus chun ullmhu agus
freagairt déibh (‘Gniomh um Chibear-Dhluthphairtiocht an Aontais Eorpaigh’).

Le Gniomh um Chibear-Dhlathphdirtiocht an Aontais Eorpaigh, leagtar sios bearta
chun bagairti cibearshlandala agus teagmhais chibearshlandala a bhrath, agus chun
ullmhu agus freagairt déibh, go hairithe trid an méid seo a leanas:

an Chibirsciath Eorpach chun cumais choiteanna braite agus feasachta staide a
fheabhsu;

an Sasra um Eigeandail Chibearshlandala chun tacu leis na Ballstait ullmht le
haghaidh teagmhais mhora chibearshlandala, téarnamh uathu agus freagairt
doibh;

an Sasra um Athbhreithnil ar Theagmhais Chibearshlandala chun athbhreithniu
agus measunu a dhéanamh ar theagmhais shuntasacha mhérscadla.

Ciallaionn bunus dli an togra 6n gCoimisiun go bhfuil comhairlitichan le Cuirt
Initchdiri na hEorpa éigeantach®. Scriobh Parlaimint na hEorpa agus Comhairle an
Aontais Eorpaigh chugainn ar an 2 agus an 7 Meitheamh 2023 faoi seach, 4 iarraidh
orainn ar dtuairim a thabhairt. Leis an tuairim seo, comhliontar an ceanglas
comhairliuchain.

L Airteagail 322(1) den Chonradh ar Fheidhmil an Aontais Eorpaigh.
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Barulacha ginearalta

Is ar na Ballstdit go priomha ata an fhreagracht maidir le teagmhais
chibearshlandail a chosc, agus ullmhu agus freagairt doibh, agus maidir le
géarchéimeanna a dhéanann difear ddibh. | gcomhréir le hAirteagal 4(2) den Chonradh
ar an Aontas Eorpach, ta an tslandail ndisiunta faoi fhreagracht iomlan gach aon
Bhallstat i gconai. Mar sin féin, ciallaionn an tionchar a d’fhéadfadh a bheith ag
teagmhais chibearshlandala shuntasacha né mhadrscdla go bhféadfadh ga a bheith le
gniomhaiocht chomhchoiteann ar leibhéal an Aontais.

Is diol sdsaimh don Chuirt cuspdiri an togra chun cibear-athléimneacht
chomhchoiteann an Aontais a neartu. Sa tuairim seo, déanaimid trachtanna sonracha
maidir leis na tri chomhchuid den Ghniomh um Chibear-Dhluthphairtiocht atd
beartaithe ag an Aontas agus tarraingitear aird ar roinnt rioscai ata sainaitheanta
againn a bhaineann le heaspa measunaithe tionchair, leis na gnéithe airgeadais, agus
leis an gcaoi a d’fhéadfai na bearta ata leagtha sios sa togra a chur chun feidhme. Go
sonrach, tarraingimid aird ar an bhfioras go bhfuil an riosca ann go bhfagfadh an
Rialachan ata beartaithe go mbeadh maér-réimse cibearshlandala an Aontais nios casta
agus molaimid bealai a d’fhéadfai an riosca sin a mhaolu (féach mireanna 13-20).


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A12012M%2FTXT
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A12012M%2FTXT

Trachtanna sonracha

Molann na treoirlinte maidir le rialdil nios fearr measunuithe tionchair a Usaid
mar chuid d’anailis chuimsitheach ar roghanna maidir le dearadh beartais agus
roghanna maidir le cur chun feidhme. Measaimid gur uirlis rithabhachtach iad
measunuithe tionchair cuimsitheacha chun a dhéanamh amach an bhfuil ga le
gniomhaiocht an Aontais chun anailis a dhéanamh ar na tionchair a d’fhéadfadh a
bheith ag na réitigh atd ar fail sula nglactar aon togra.

Ni raibh an Rialachan seo atd beartaithe faoi réir measuinu tionchair. | roinn 3 den
mheabhran minidchdin a ghabhann leis, mhinigh an Coimisiun gur roghnaigh sé gan
measunu den chinedl sin a dhéanamh mar gheall, de réir an Choimisiuin, gur ‘togra
prdinneach é an togra’. Duirt sé freisin go mbeadh an Clar don Eoraip Dhigiteach (DEP)
ag tacu leis na bearta ata beartaithe leis an Rialachan, agus go raibh siad i gcomhréir le
Rialachdn DEP, a ndearnadh measunu tionchair sonrach air in 2018. Ina theannta sin,
mhinigh an Coimisiun go raibh na bearta ata beartaithe ag togail ar ghniomhaiochtai a
rinneadh cheana agus a ullmhaiodh i ndldth-chomhordu leis na priomhphairtithe
leasmhara agus na Ballstait, agus gur chuimsigh siad na ceachtanna a foghlaimiodh.

Tugaimid ar aire, afach, nach gcludaitear na bearta nua a thugtar isteach leis an
Rialachdn ata beartaithe sa mheasunu tionchair ar DEP. Da bhri sin, ta faisnéis
theoranta ann maidir leis na roghanna beartais ata ar fail agus na costais a bhaineann
leis an togra.

Faisnéis phairteach maidir le cistiti agus riachtanais acmhainni daonna

Tiocfaidh an cistiu do na bearta ata leagtha sios i nGniomh um Chibear-
Dhlathphairtiocht an Aontais én gClar don Eoraip Dhigiteach (DEP). Dhearbhaigh an
Coimisiun i roinn 4 da mheabhran minidchain go raibh €115 mhillidn leithdhailte
cheana ar an gCibirsciath Eorpach i bhfoirm treoirthionscadail le linn 2021-2022.
Dhearbhaigh sé freisin, leis an togra, go dtiocfadh méadu €100 milliin ar an mbuiséad
de €743 mhilliun ata leithdhailte le haghaidh thréimhse 2023-2027 ar chuspdir sonrach
DEP maidir le cibearshlandail agus iontaoibh, tri ath-leithdhdileadh inmheanach ar
chistiu.


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_ga
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX%3A32021R0694
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Tar éis an ath-leithdhdilte sin, beidh €843 mhilliun de chisti an Aontais ar fail le
haghaidh cibearshlandail do 2023-2027. Tugaimid ar aire nach é amhain go gcludaionn
an méid sin na gniomhaiochtai ata leagtha sios sa Rialachan ata beartaithe, ach go
gcludaionn sé freisin gniomhaiochtai cibearshldandala eile in DEP (amhail an tacaiocht
do thionsclaiocht nd don chaighdedanu). Ni thugtar meastachan sa togra ar na costais
iomldana a bhfuiltear ag suil leo chun na bearta ata beartaithe a bhunu agus a chur chun
feidhme (an Chibirsciath Eorpach, an Sasra um Eigeandail Chibearshlandéla — lena n-
airitear an Cultaca Cibearshlandala, agus an Sasra um Athbhreithnit ar Theagmhais
Chibearshlandala). Os rud é nach bhfuil measunu tionchair ag gabhail leis an togra,
molaimid don Choimisiin meastachan ar na costais sin a chur ar fail chun an
trédhearcacht a fheabhsu.

Faisnéis phairteach maidir le socru airgeadais na Cibirscéithe Eorpai

| gCaibidil Il den Rialachan ata beartaithe bunaitear an ‘Chibirsciath Eorpach’, ata
comhdhéanta de larionaid oibriochtai slandala ndisiinta (SOCanna) agus larionad
oibriochtai slandala trasteorann (SOCanna trasteorann). Forailtear leis an Rialachan ata
beartaithe go bhféadfaidh SOCanna naisiinta ata inchailithe ranniocaiocht airgeadais a
fhail 6n Aontas a chluddidh suas le 50 % de na costais éadala da n-uirlisi agus da
mbonneagair, agus suas le 50 % da gcostais oibriochtula. | gcas SOCanna trasteorann,
ta comhaoiniu AE ann chun suas le 75 % de na costais éadala da n-uirlisi agus da
mbonneagair a chludach, agus suas le 50 % da gcostas oibriochtuil. Ni shonraitear sa
Rialachan ata beartaithe cén fath a bhfuil ga le huirlisi agus bonneagair — a fhaigheann
tacaiocht ar leibhéil chémhaoinithe nios airde —in SOCanna trasteorann i gcomparaid
le huirlisi ata ar fail cheana do SOCanna ndisilnta i gcuibhreannas.

Ni shonraitear sa Rialachdn ata beartaithe ach oiread cé chomh fada a dhéanfaidh
an tAontas costais oibriochtula SOCanna ndisiunta agus trasteorann a chdmhaoinid.
Cruthaionn sé sin riosca go bhféadfadh feidhmiu agus inbhuanaitheacht na Cibirscéithe
Eorpai a bheith spledch ar mhaoiniu én Aontas.



Castacht bhreise agus cisil bhreise

Thugamar ar aire in Athbhreithnit 02/20197 uainn go bhfuil mor-réimse
cibearshlandala an Aontais casta agus ilsrathach. Ta lear mor gniomhaithe
priobhaideacha agus poibli bainteach leis ar leibhéal réigiunach, naisiinta, agus ar
leibhéal an Aontais sa réimse sibhialta, lena n-airitear eintitis forfheidhmithe dli agus
aonaid faisnéise airgeadais. Is gné rithabhachtach i an chibearshlandail den tslandail
agus cosaint naisiunta. Ta mapa den mhor-réimse cibearshlandala nua san Aontas san
larscribhinn a ghabhann leis an tuairim seo, lena n-airitear, i mbosca scathaithe, na
sasrai agus na comhchodanna go léir a thugtar isteach leis an togra. Léirionn sé an
chastacht bhreise agus na cisil bhreise a thugtar isteach leis an Rialachan.

Is é is aidhm don Chibirsciath Eorpach a bhunaitear le Caibidil Il den Rialachan ata
beartaithe na ardchumais a fhorbairt san Aontas chun sonrai a bhrath maidir le bagairti
agus teagmhais chibearshlandala, anailis a dhéanamh orthu agus iad a phraéiseail. Is
éard a bheidh ann néd bonneagar idirnasctha, pan-Eorpach de larionad oibriochtai
sldnddla ndisilnta agus larionad oibriochtai slandala trasteorann.

Chun a bheith rannphairteach sa Chibirsciath Eorpach, ni moér do na Ballstait SOC
naisiinta amhain ar a laghad a ainmnid, agus caithfidh sé gur chomhlacht poibli a
bheidh ann. Ar a seal, ni mér do SOCanna naisiunta SOCanna trasteorann a chruthu, a
bheidh ina gcuibhreannais comhdhéanta de SOCanna 6 ar a laghad tri Bhallstat atd
tiomanta oibriu i gcomhar le chéile agus a ngniomhaiochtai chun teagmbhais
chibearshlandala a bhrath agus a ngniomhaiochtai chun faireachain a dhéanamh ar
bhagairti cibearshlandala a chomhordu.

Le blianta beaga anuas, ta creat rialala an Aontais maidir le cibearshlandail
treisithe aige. T4 an Treoir maidir le Slandail Gréasan agus Faisnéise (‘Treoir NIS’) 6
2016 agus an t-athbhreithnit air in 2022 (‘“Treoir NIS 2’) ar cheann da
phriomhionstraimi. Faoi Threoir NIS 2, ba cheart do na Ballstait foireann freagartha do
theagmbhais a bhaineann le slandail riomhairi (CSIRT) amhdin né nios mé a bhunu ar
leibhéal naisiunta. Ar leibhéal an Aontais, le Treoir NIS 2, bunaitear gripa
comhordaithe NIS, lionra CSIRTanna, agus an Lionra Eorpach um Eagru an
Idirchaidrimh maidir le Cibir-ghéarchéimeanna (EU-CyCLONe).

2 Athbhreithnit 02/2019:‘Dushlain maidir le beartas éifeachtach cibearshlandala an Aontais
Eorpaigh’.
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In 2021, bhunaigh an tAontas an Larionad Eorpach um Inniudlachtai
Cibearshlandala. Maidir leis an larionad sin — a seoladh i mBealtaine 2023 — tacdidh
lionra de 27 Larionad Naisiunta Comhorduchdin — ceann do gach Ballstat — leis, ar
SOCanna naisilnta iad cuid acu freisin. Beidh an Larionad freagrach as an ngné
chibearshlandala de DEP a chur chun feidhme, seachas i gcas Chultaca Cibearshlandala
an Aontais. Déanfaidh an Coimisitn é sin a chur chun feidhme, ach féadfar freagracht a
thabhairt do ENISA da fheidhmiu agus da riarachan.

Ta Cibearaonad Comhphairteach seolta ag an gCoimisiun freisin. Fograiodh an t-
aonad sin in 2020 i Straitéis Chibearshlandala an Aontais agus sainiodh tuilleadh é i
moladh on gCoimisiun in 2021.

In Aibredn 2023, d’fhégair an Coimisiun seoladh an Acadaimh Scileanna
Cibearshlandala, tionscnamh nua atd dirithe ar an mbearna tallainne chibearshlandala
a lionadh agus borradh a chur faoi ‘lucht saothair chibir-réimse an Aontais’.

| bhfianaise an méid sin, measaimid go gcruthaionn an Rialachan ata beartaithe
an riosca go ndéanfai mor-réimse cibearshlandala foriomlan an Aontais nios casta. Ta
an fhéidearthacht ann go mbeidh forlui ann idir an lionra CSIRTanna ata ann cheana
agus na SOCanna. Cé gur dhearbhaigh an Coimisitn i roinn 1 dd mheabhran minidchain
gur cheart d’arddin na SOCanna trasteorann a bheith mar acmhainneacht nua ata
comhldntach leis an lionra CSIRTanna, tugaimid ar aire go bhfuil roinnt tascanna agus
cuspairi de chuid na SOCanna naisiinta, na SOCanna trasteorann, CSIRTanna agus an
lionra CSIRTanna cosuil le chéile. Airitear orthu sin bagairti a bhrath agus freagairt
déibh, faisnéis faoi chibearbhagairti agus feasacht staide. | bprionsabal, d’fhéadfai an
riosca sin a mhaolu tri na struchtuir a bhaineann leis a chomhdhlathu de réir a chéile,
go hairithe na SOCanna agus CSIRTanna naisiunta, agus SOCanna trasteorann. Thairis
sin, ba cheart go mbeadh soiléiriu sa togra ar an gcaoi ar cheart go mbeadh na
struchtuir sin ag idirghniomhu tri shocruithe agus freagrachtai rialachais soiléire a
leagan sios agus chun comhordu éifeachtach a airithiu agus sineirgi a bhaint amach.

Comhroinnt faisnéise

| dtuarascail 05/20222 uainn, fuaireamar nach raibh institididi, comhlachtai agus
gniomhaireachtai an Aontais ag comhroinnt faisnéis chibearshlandala ata

3 Tuarascail speisialta 05/2022:‘Cibearshlanddil instititidi, chomhlachtai agus
ghniomhaireachtai an Aontais Eorpaigh — Nil an leibhéal ullmhachta go gineardlta i
gcomhréir le méid na mbagairti’.
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rithabhachtach agus abhartha le chéile, fid nuair a bhi sé de cheangal orthu amhlaidh a
dhéanamh. Baineadh an bonn tuilleadh 6 chomhroinnt éifeachtach faisnéise mar
gheall ar shaincheisteanna idir-inoibritheachta a chuir bac ar chumarsaid shlan. Cé gur
bhain ar bhfionnachtain le gripa measartha beag agus aonchinedlach de ghniomhaithe
AE, measaimid go mbeidh an dushlan seo nios abhartha de réir a chéile sa mhér-
réimse cibearshlandala nios casta agus nios éagsula ata ann ar leibhéal na mBallstat.

Luaitear in Airteagal 4 den Rialachan ata beartaithe gur cheart go mbeadh
SOCanna naisiunta mar ‘phointe tagartha agus tairseach’ d’eagraiochtai poibli agus
priobhaideacha eile ar leibhéal naisiinta chun faisnéis maidir le cibearbhagairti a
bhailiu agus anailis a dhéanamh uirthi. Nil aon cheanglais thuairiscithe ann faoi lathair
ar leibhéal an Aontais, afach, d’eagraiochtai poibli agus priobhaideacha (lena n-diritear
CSIRTanna, SOCanna priobhaideacha, agus ‘eintitis riachtanacha agus thabhachtacha’
mar a thugtar orthu faoi Threoir NIS 2) chuig SOCanna naisiunta. Ta riosca ann mar sin
nach bhfaigheann SOCanna naisiinta sonrai né faisnéis leormhaith da riachtanais.

| roinn 2.2.2 den raiteas airgeadais reachtach a ghabhann leis an togra,
sainaithnionn an Coimisiun an riosca go bhféadfadh sé nach gcomhroinneann na
Ballstait ‘méid leordhdéthanach’ faisnéise abhartha maidir le bagairti cibearshlandala,
laistigh d’arddin na SOCanna trasteorann, nd idir arddin thrasteorann agus eintitis
abhartha eile ar leibhéal an Aontais. D'fhéadfadh easpa faisnéise den chineal sin an
bonn a bhaint d’éifeachtacht agus breisluach na Cibirscéithe Eorpai.

Is diol sdsaimh duinn mar sin go bhfuil fordlacha sonracha in Airteagail 4, 5 agus 6
den togra chun na rioscai a bhaineann leis an easpa comhroinnte faisnéise sin a
mhaolu. Forailtear sa togra nach mbeidh cistit 6n Aontas ar fail do SOCanna naisiunta
ach amhain ma gheallann siad go mbeidh siad rannphairteach in SOC trasteorann.
Tugaimid ar aire, &fach, nach ndéanfar aon aisiocaiocht ar an tacaiocht airgeadais a
fuarthas le linn an chéad da bhliain mura mbionn an SOC naisitinta mar bhall de SOC
trasteorann. Forailtear freisin leis an Rialachan atda beartaithe go ngeallfaidh SOCanna
trasteorann ‘méid suntasach sonrai’ a chomhroinnt lena chéile agus creat rialachais a
chur ar bun i gcomhaontu cuibhreannais i scribhinn.

Ina theannta sin, luaitear in Airteagal 7 nach mér do na SOCanna trasteorann
faisnéis abhartha a bhaineann le teagmhas cibearshlandala ar mhdrscala a d’fhéadfadh
a bheith ann né ata leanunach a chur ar fail do EU-CyCLONe, don lionra CSIRTanna
agus don Choimisiun ‘gan moill mhichui’. Leagaimid béim ar a thabhachtai ata sé
forfheidhmiu leormhaith na forala sin a airithid.
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Forailtear in Airteagal 6 den Rialachan ata beartaithe go bhféadfaidh an
Coimisiun, tri ghniomhartha cur chun feidhme, na coinniollacha le haghaidh idir-
inoibritheacht idir SOCanna trasteorann a shonru. Fordiltear in Airteagal 8 go
bhféadfaidh an Coimisiun gniomhartha cur chun feidhme a ghlacadh freisin ina leagtar
sios ceanglais theicniula go ndéanfaidh na Ballstait ardleibhéal slandala sonrai agus
fisiciula an bhonneagair a dirithiu. Ba cheart go gcomhaontoéfai na coinniollacha agus
na ceanglais sin go tapa ionas go seachnofai corais nach bhfuil ag lui le chéile a bheith a
bhforbairt ag an am céanna, agus chun costais a laghdu.

Cur chun feidhme Chultaca Cibearshlandala an Aontais

Thugamar ar aire i dTuarascail speisialta 05/2022 uainn nach raibh CERT-EU
— foireann phrainnfhreagartha riomhaire an Aontais féin a chuireann tacaiocht
freagartha ar fail d’instititidi comhlachtai agus gniomhaireachtai an Aontais — ag
feidhmiu ar bhonn 24/7 trath a rinneadh an initichéireacht.

Fordiltear in Airteagal 14 den Rialachan go ndéanfaidh an Coimisiin — le tacaiocht
0 ENISA — measunu ar iarratai ar thacaiocht 6 Chultaca Cibearshlanddla an Aontais
agus go seolfar freagra ‘gan mhoill’. Os rud é go bhféadfadh an iliomad iarratai a
bheith ann ag an am céanna agus go mbeadh ga iad a chur in ord tosaiochta, leagtar
sios roinnt critéir chinnteoireachta sa Rialachan ata beartaithe. Sonraitear in
Airteagal 13 go bhféadfaidh an Coimisiun, tri bhithin gniomhartha cur chun feidhme,
tuilleadh sonru a thabhairt ar na socruithe mionsonraithe chun an Cultaca a
leithdhaileadh.

Measaimid go bhfuil sé rithabhachtach nach mbeadh moill ann idir an iarraidh ar
sheirbhisi tacaiochta 6 Chultaca Cibearshlanddla an Aontais agus freagairt an
Choimisitin mar thoradh ar thrathdlacht an iarraidh. Ni shonraitear spriocdhata
réamhshainithe sa togra, afach, agus ni iarrtar ann go ndéanfai bearta eagraiochtula
chun an spriocdhata sin a bhaint amach.

Maolu 6 phrionsabal na ‘bliantulachta’

Ta an bhliantulacht ar cheann de bhunphrionsabail bhuiséad an Aontais.
Ciallaionn sé sin go ndéantar leithreasuithe a ionchuirtear sa bhuiséad a udaru do
bhliain airgeadais suas go dti an 31 Nollaig. Ni thugtar leithreasuithe faoi chomhair


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_GA.pdf
https://cert.europa.eu/
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gealltanas agus leithreasuithe faoi chomhair iocaiochtai nar Usaideadh anonn chuig an
gcéad bhliain airgeadais eile go huathoibrioch. T4 an prionsabal leagtha amach i
gCaibidil 2 den Rialachan Airgeadais.

In Airteagal 19, maolaionn an Rialachan ata beartaithe ar an bprionsabal sin chun
gniomhaiochtai faoin Sasra um Eigeandail Chibearshlandala a chistiu. Leagtar sios ann
go dtabharfar anonn leithreasuithe faoi chomhair gealltanas agus leithreasuithe faoi
chombhair iocaiochtai nar Usaideadh le haghaidh gniomhaiochtai a bhaineann le
hullmhacht, freagairt agus cinamh frithphairteach agus go bhféadfar iad a ghealladh
agus a ioc suas go dti an 31 Nollag an bhliain airgeadais dar gcionn. | roinn 2 d3
mheabhran minidchdin, mhinigh an Coimisiun go raibh an tsolubthacht sin sa
bhainistiocht bhuiséadach riachtanach mar gheall ar ‘chinedl dothuartha, eisceachtuil
agus sonrach thirdhreach na cibearshldnddla agus na gcibearbhagairtf’.

A mhéid a bhaineann le hullmhacht, measaimid gur cheart gur gniomhaiochtai
pleanailte a bheadh i dtastail chomhordaithe ullmhachta ar eintitis agus da bhri sin go
ginearalta nach bhféadfai é a thuar na go mbeadh sé eisceachtuil. De réir ar dtuairime,
nil maolu ar bhunphrionsabal na bliantulachta ag teastail le haghaidh ghniomhaiochtai
pleanailte den chineal sin.

Os rud é nach n-usaidfear Cultaca Cibearshlandala an Aontais na ciinamh
frithphairteach ach amhain mar fhreagairt do theagmhais nach bhféadfai a thuar,
afach, measaimid nach féidir ddar maith a thabhairt don réastinaiocht don mhaolu sin
sa chas seo.

Ar mhaithe le soiléireacht, agus i gcomhréir le dréachtu rialachan eile amhail
Sasra an Aontais um Chosaint Shibhialta né an lonstraim um Chomharsanacht, Forbairt
agus Combhar Idirndisiinta — An Eoraip Dhomhanda, measaimid freisin gur cheart go
sonrofai sa Rialachdn ata beartaithe gur cheart tabhairt anonn uathoibrioch na
ngealltanas nar Usaideadh a bheith teoranta don bhliain dar gcionn.

Luaitear in Airteagal 18 den Rialachan ata beartaithe, ma iarrann an Coimisiun,
EU-CyCLONe, n6 lionra CSIRTanna amhlaidh, go ndéanfaidh ENISA athbhreithniu agus
measunu ar bhagairti, leochaileachtai agus gniomhaiochtai maolaithe a mhéid a
bhaineann le teagmhas cibearshlandala suntasach né mérscala ar leith. Tar éis dul i
gcombhair leis na geallsealbhéiri dbhartha ar fad, ni mér do ENISA tuarascail


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
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athbhreithnithe teagmhas a sholathar a chludaionn priomhchuiseanna, leochaileachtai
agus ceachtanna a foghlaimiodh.

Measaimid gur sasra aiseolais tabhachtach é sin chun acmhainneachtai braite,
ullmhachta agus freagartha an Aontais a neartu go leanunach i bhfianaise bagairti agus
teagmhais chibearshlandala. Molaimid, afach, go sonrofar sa Rialachan ata beartaithe
sprioc-am uasta le haghaidh seachadadh na tuarascdla 6 ENISA tar éis aon teagmbhais,
chun a airithiu go dtugtar aiseolas in am tratha. Thairis sin, léiritear sa togra gur cheart
go mbeadh moltai sa tuarascail maidir le seasamh cibearshlandala an Aontais a
fheabhsu i gcas inarb iomchui. Ni shonraitear sa togra, afach, conas ar cheart obair
leantach a dhéanamh ar na moltai sin.

Le hAirteagal 19 den Rialachan ata beartaithe, leasaitear larscribhinn Il a
ghabhann le Rialachan DEP tri thascaire intomhaiste nua a thabhairt isteach, eadhon *
an lion gniomhaiochtai lena dtacaitear le hullmhacht agus freagairt do theagmhais
chibearshldnddla faoin Sdsra um Eigeanddil Chibearshldnddla’. T4 an tascaire ina
chomhlanu ar dha thdascaire atd ann cheana féin chun faireachan agus tuairisciu a
dhéanamh ar dhul chun cinn i dtreo shainchuspoir DEP maidir le cibearshlandail agus
iontaoibh a bhaint amach, i.e., ‘an lion bonneagar cibearshldnddla, né uirlisi
cibearshldanddla, arna soldthar go comhphdirteach’, agus ‘an lion usdideoiri agus pobal
usdideoiri a fhaigheann rochtain ar shaordidi cibearshlanddla Eorpacha’.

De réir ar dtuairime, ni thomhaistear leis an tascaire nua ata beartaithe ach an t-
aschur agus is beag léargas a thabharfaidh sé ar Usaid agus ar thorthai na Cibirscéithe
Eorpai agus an tSasra um Eigeandail Chibearshlandala.

Ceanglaitear le hAirteagal 20 den togra go dtiolacfadh an Coimisiun tuarascail
maidir leis an meastodireacht agus an athbhreithniu ar an Rialachan chuig Parlaimint na
hEorpa agus chuig an gComhairle cheithre bliana tar éis a dhata cur i bhfeidhm.

Cé go measaimid gur cheart go mbeadh an mheastdireacht bunaithe ar shonrai
leordhéthanacha agus iontaofa, 6 tharla go bhfuil an timpeallacht bagartha ag athru go
tapa, ta oiriunu agus nudlaiocht ag teastail ar thaobh an Aontais agus na mBallstat.
Measaimid mar sin go bhféadfadh trath na meastdéireachta, mar ata beartaithe faoi
lathair, a bheith rodhéanach don chlarthréimhse nua. Thairis sin, beidh an méid iomlan
atd buiséadaithe le haghaidh sainchuspdir DEP maidir le cibearshlandail agus iontaoibh
geallta faoi dheireadh 2027.
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Focal scoir

Le Gniomh um Chibear-Dhlathphdirtiocht an Aontais Eorpaigh, leagtar sios bearta
chun bagairti cibearshlandala agus teagmhais chibearshlandala a bhrath, agus chun
ullmhu agus freagairt déibh. Is diol sasaimh don Chuirt cuspdiri an togra chun cibear-
athléimneacht chomhchoiteann an Aontais a neartu.

Cuirtear béim indar dtuairim ar roinnt rioscai ata sainaitheanta againn agus ar an
gcaoi a bhféadfai na bearta ata leagtha sios sa togra a chur chun feidhme. Go sonrach,
cuirimid béim ar na rioscai go mbeadh feidhmiu na Cibirscéithe Eorpai agus a
hinbhuanaitheacht spleach ar mhaoiniu én Aontas; go mbeadh bac ar a feidhmiu mar
gheall ar easpa chomhroinnt faisnéise; agus go mbeadh mér-réimse cibearshlandala an
Aontais nios casta mar thoradh ar bhearta a thabharfai isteach leis an togra.

Mar thoradh ar ar léirbhreithnil ar an togra reachtach, molaimid don Choimisitin
agus do na reachtdiri smaoineamh ar an méid seo a leanas a dhéanambh:

— na costais mheasta a bhaineann leis na bearta ata beartaithe a bhunu agus a chur
chun feidhme a chur ar fail chun trédhearcacht a fheabhsu (féach mir 10);

— anchaoi ar cheart do SOCanna naisiunta, SOCanna trasteorann, CSIRTanna agus
lionra CSIRTanna idirghniomhu le chéile a shoiléiriu tri shocruithe rialachais agus
freagrachtai soiléire a leagan sios chun comhordu éifeachtach a airithiu agus
sineirgi a bhaint amach (mir 20);

— aairithid nach mbeadh moill ann idir an iarraidh ar sheirbhisi tacaiochta ¢
Chultaca Cibearshlanddla an Aontais agus freagairt an Choimisidin mar thoradh ar
thrathulacht na hiarrata (mir 29);

— an maolu ar phrionsabal na bliantulachta a theorannu do ghniomhaiochtai
freagartha agus cinamh frithphairteach agus a shoiléirid gur cheart tabhairt
anonn uathoibrioch na ngealltanas nar usdideadh a theorannu don bhliain dar
gcionn (mireanna 32-34);

— sprioc-am uasta le haghaidh seachadadh tuarascala 6 ENISA tar éis aon teagmbhais
a shonru, chun a airithiu go dtugtar aiseolas in am tratha (mir 36);

— an trathudlacht maidir le tuarascail 6n gCoimisiun ar mheastodireacht agus
athbhreithniud ar an Rialachan a thiolacadh a thabhairt chun cinn (mir 40).
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Ghlac Seomra lll, faoi cheannas Bettina Jakobsen, Comhalta den Chuirt Inidchdiri, an
tuairim seo i Lucsamburg ag cruinniu a bhi aige an 26 Mean Fdmhair 2023.

Thar ceann na Cuirte Iniuchoiri

ﬁ”/ M./%

Tony Murphy
Uachtaran
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Is i gCinneadh Uimh. 6-2019 6 Chuirt Iniuchoiri na hEorpa maidir leis an mbeartas
sonrai oscailte agus athusdid doiciméad a leagtar amach an beartas athusaide ata ag
Cuirt Iniachairi na hEorpa.

Mura léiritear a mhalairt (e.g. i bhfégrai cdipchirt aonair), déantar abhar na Cuirte
Inidchdiri ata faoi Uinéireacht an Aontais a cheadunu faoi cheadunas Creative
Commons — Sannadh 4.0 Idirnaisiinta (CC BY 4.0). Mar riail ghineardlta, da bhri sin,
ceadaitear athusaid ar choinnioll go dtugtar aitheantas cui agus go |éiritear aon
athruithe. Ni fhéadfaidh aon duine ata ag baint athusaid as dbhar na Cuirte Iniuchairi
an bhunbhri na an teachtaireacht a shaobhadh. Ni bheidh an Chuirt Initchdiri faoi

dhliteanas i leith aon iarmhairt a bhaineann le hathusaid.

Caithfear cead breise a fhail ma léiritear daoine priobhaideacha inaitheanta in abhar ar
leith, e.g. i bpictidir d’fhoireann na Cuirte Inidchdiri, nd ma td oibreacha trit pairti san
aireamh.

| gcés ina bhfaightear an cead sin, cuirfidh sé an cead gineardlta thuasluaite ar ceal
agus tiocfaidh sé ina ionad, agus beidh sé raite go soiléir sa chead nua ma ta aon
srianta eile ann maidir le husaid.

D’fhéadfadh sé gur ga cead a lorg go direach 6 shealbhdiri an chéipchirt chun abhar
nach leis an Aontas Eorpach é a Usaid no a atairgeadh.

Maidir le bogearrai n6 doiciméid atd cumhdaithe ag cearta maoine tionsclaiche, amhail
paitinni, tradmharcanna, dearai claraithe, l6génna agus ainmneacha, ta siad eisiata 6
bheartas athusdide na Cuirte Inituchairi.

T4 naisc chuig suiomhanna gréasain triu pairti le fail ar shuiomhanna gréasain an
Aontais Eorpaigh ata san fhearann europa.eu. Os rud é nach bhfuil aon smacht ag an
gCuirt orthu sin, moltar duit a mbeartais priobhaideachais agus chéipchirt a léamh go
curamach.

Usaid 16g6 CIE

Ni fhéadtar 16gd Chuirt Inidchdiri na hEorpa a Usaid gan toiliu a fhail 6 Chuirt Inidchairi
na hEorpa roimh ré.
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