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Jvadas

2023 m. balandzio 18 d. Komisija paskelbé pasitulyma dél Europos Parlamento ir
Tarybos reglamento, kuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti
kibernetinio saugumo grésmes ir incidentus Sgjungoje, jiems pasirengti ir j juos
reaguoti didinimo priemonés (toliau — ES kibernetinio solidarumo aktas).

Sitlomame ES kibernetinio solidarumo akte nustatytos kibernetinio saugumo
grésmiy ir incidenty aptikimo, pasirengimo jiems ir reagavimo j juos priemonés, visy
pirma:

Europos kibernetinio saugumo skydas, skirtas koordinuotiems aptikimo ir
informuotumo apie padétj pajégumams sukurti ir stiprinti;

Reagavimo j kibernetinio saugumo krizes mechanizmas, skirtas padéti
valstybéms naréms pasirengti reikSmingiems ir didelio masto kibernetinio
saugumo incidentams, j juos reaguoti ir atkurti veiklg po jy;

Kibernetinio saugumo incidenty perziuros mechanizmas, skirtas reikSmingiems
arba didelio masto incidentams perzitréti ir jvertinti.

Pagal Komisijos pasitilymo teisinj pagrindg reikalaujama konsultuotis su Europos
Audito Rimais'. Europos Parlamentas ir Europos Sajungos Taryba atitinkamai 2023 m.
birzelio 2 d. ir birZelio 7 d. rastu paprasé misy pateikti savo nuomone. Sia nuomone
jvykdomas Sis konsultavimosi reikalavimas.

L Sutarties dél Europos Sgjungos veikimo 322 straipsnio 1 dalis.
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Bendrosios pastabos

Pagrindiné atsakomybé uz kibernetinio saugumo incidenty ir kriziy prevencija,
pasirengima jiems ir reagavima j juos tenka jy paveiktoms valstybéms naréms. Pagal
Europos Sgjungos sutarties 4 straipsnio 2 dalj, uz nacionalinj sauguma ir toliau islieka
atsakinga kiekviena valstybé naré. Taciau galimas reikSmingy arba didelio masto
kibernetinio saugumo incidenty poveikis reiskia, kad gali prireikti imtis bendry veiksmy

ES lygmeniu.

Audito Rimai palankiai vertina pasitlymo tikslus stiprinti ES kolektyvinj
kibernetinj atsparuma. Sioje nuomonéje pateikiame konkrecias pastabas dél trijy
sidlomo ES kibernetinio solidarumo akto komponenty ir atkreipiame démesj j tam tikrg
musy nustatytq rizika, susijusig su neatliktu poveikio vertinimu, finansiniais aspektais ir
tuo, kaip galéty bati jgyvendinamos pasitlyme nustatytos priemonés. Visy pirma
pabréziame, kad dél siilomo reglamento visa ES kibernetinio saugumo sistema gali
tapti sudétingesné, ir sillome Sios rizikos mazinimo btdus (zr. 13-20 dalis).


https://eur-lex.europa.eu/legal-content/Lt/TXT/?uri=celex%3A12012M%2FTXT

Konkrecios pastabos

Komisijos geresnio reglamentavimo gairése atliekant iSsamig politikos rengimo ir
jgyvendinimo galimybiy analize sitiloma naudoti poveikio vertinimus ir konsultacijas su
suinteresuotaisiais subjektais. Manome, kad iSsamis poveikio vertinimai yra
pagrindiné priemoneé siekiant nustatyti, ar reikia ES veiksmuy, ir iSanalizuoti galimg
sitlomy sprendimy poveikj pries priimant bet kokj pasitlyma.

Sio sitilomo reglamento poveikio vertinimas nebuvo atliktas. Pridedamo
aiSkinamojo memorandumo 3 skirsnyje Komisija paaiskino nusprendusi tokio vertinimo
neatlikti, nes pasitlymas yra skubus. Ji taip pat teige, kad sillomu reglamentu
nustatytos priemonés bus remiamos pagal Skaitmeninés Europos programag (SEP) ir
atitinka SEP reglamentg, kurio konkretus poveikio vertinimas atliktas 2018 m. Be to,
Komisija paaiskino, kad siilomos priemonés buvo grindZziamos ankstesniais veiksmais,
parengtais glaudziai bendradarbiaujant su pagrindiniais suinteresuotaisiais subjektais ir
valstybémis narémis, jtraukiant jgytg patirt;j.

Taciau pazymime, kad SEP poveikio vertinimas neapima siilomu reglamentu
nustatyty naujy priemoniy. Todél turima nedaug informacijos apie esamas politikos
galimybes ir su pasiGlymu susijusias islaidas.

Daliné informacija apie finansavimg ir zmogiskyjy istekliy poreikius

ES kibernetinio solidarumo akte nustatytos priemoneés bus finansuojamos pagal
SEP. Aiskinamojo memorandumo 4 skirsnyje Komisija nurodé, kad 115 milijony eury
Europos kibernetinio saugumo skydui jau buvo skirta 2021-2022 m. vykdant
bandomuosius projektus. Ji taip pat nurodé, kad pasialymu 2023-2027 m. SEP
konkreciam kibernetinio saugumo ir pasitikéjimo tikslui skirtas 743 milijony eury
biudZetas bus padidintas 100 milijony eury, perskirstant |ésas viduje.

Po Sio perskirstymo kibernetiniam saugumui skirtas ES finansavimas 2023—
2027 m. sudarys 843 milijonus eury. Pazymime, kad Si suma apima ne tik sililomame
reglamente nustatytus veiksmus, bet ir kitus SEP kibernetinio saugumo veiksmus


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN

(pavyzdZziui, paramg pramonei arba standartizacijai). Pasillyme nepateikiama visy
numatomy islaidy, susijusiy su siilomy priemoniy (Europos kibernetinio saugumo
skydo, Reagavimo j kibernetinio saugumo krizes mechanizmo (jskaitant ES kibernetinio
saugumo rezerva) ir Kibernetinio saugumo incidenty perzitaros mechanizmo)
nustatymu ir jgyvendinimu, sgmata. Kadangi prie pasitilymo nepridedamas poveikio
vertinimas, Komisijai silome pateikti Sias iSlaidy sgmatas, kad bty padidintas
skaidrumas.

Daliné informacija apie Europos kibernetinio saugumo skydo finansine
struktira

Sitlomo reglamento Il skyriuje sukuriamas Europos kibernetinio saugumo skydas,
kurj sudaro nacionaliniai saugumo operacijy centrai (nacionaliniai SOC) ir
tarpvalstybiniai saugumo operacijy centrai (tarpvalstybiniai SOC). SiGlomame
reglamente nustatyta, kad reikalavimus atitinkantys nacionaliniai SOC gali gauti ES
finansinj jnasa, kuriuo padengiama iki 50 % jy priemoniy ir infrastrukttros jsigijimo
iSlaidy ir iki 50 % jy veiklos islaidy. Tarpvalstybiniy SOC atveju pagal bendrgjj ES
finansavima padengiama iki 75 % priemoniy ir infrastruktiros jsigijimo islaidy ir iki
50 % veiklos islaidy. Siilomame reglamente nenurodoma, kodél tarpvalstybiniams SOC
reikia papildomy priemoniy ir infrastruktiros, kurie remiami taikant didesne bendro
finansavimo normga, palyginti su priemonémis, skirtomis konsorciuma sudarantiems
nacionaliniams SOC.

Sitlomame reglamente taip pat nenurodyta, kiek laiko ES bendrai finansuos
nacionaliniy ir tarpvalstybiniy SOC veiklos islaidas. Dél to kyla rizika, kad Europos
kibernetinio skydo veikimas ir jo tvarumas taps priklausomi nuo ES finansavimo.

Padidéjes sudétingumas ir papildomi lygmenys

Savo Apzvalgoje 02/2019? pazyméjome, kad ES kibernetinio saugumo aplinka yra
sudeétinga ir daugiasluoksné. Ji apima daug privaciojo ir vieSojo sektoriy subjekty
regioniniu, nacionaliniu ir ES lygmenimis civilingje srityje, jskaitant teisésaugos
subjektus ir finansinés Zvalgybos padalinius. Kibernetinis saugumas taip pat yra vienas
i§ pagrindiniy nacionalinio saugumo ir gynybos elementy. Sios nuomonés priede

2 Apzvalga 02/2019, Veiksmingos ES kibernetinio saugumo politikos is3tkiai“.
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pateikiame ES naujos kibernetinio saugumo sistemos schema; joje, viename i$ spalvoty
langeliy, pateikti visi pasitlyme nurodyti mechanizmai ir komponentai. IS schemos
matyti, kiek dél reglamento sistema tampa sudétingesné ir daugiasluoksniskesné.

Sitlomo reglamento Il skyriuje nustatyto Europos kibernetinio saugumo skydo
tikslas — plétoti pazangius ES pajégumus, siekiant aptikti kibernetines grésmes ir
incidentus, juos analizuoti ir tvarkyti duomenis apie juos. Tai bus tarpusavyje sujungta
visos Europos nacionaliniy saugumo operacijy centry ir tarpvalstybiniy saugumo
operacijy centry infrastruktara.

Kad galéty dalyvauti Europos kibernetinio saugumo skydo veikloje, valstybé naré
paskiria bent vieng nacionalinj SOC, kuris turi bati vieSoji jstaiga. Nacionaliniai SOC savo
ruoztu turety sukurti tarpvalstybinius SOC, t. y. konsorciumus, kuriuos sudarys SOC
bent is trijy valstybiy nariy, jsipareigojusiy bendradarbiauti ir koordinuoti savo
kibernetinio saugumo incidenty aptikimo ir kibernetiniy grésmiy stebésenos veikla.

Pastaraisiais metais ES sustiprino savo kibernetinio saugumo reguliavimo sistema.
Viena i$ pagrindiniy jos priemoniy yra 2016 m. Tinkly ir informacijos saugumo
direktyva (TIS direktyva) ir 2022 m. perzilréta jos redakcija (TIS 2 direktyva). Pagal TIS 2
direktyva, valstybés narés nacionaliniu lygmeniu turéty jsteigti vieng ar daugiau
reagavimo j kompiuteriy saugumo incidentus tarnyby (CSIRT). ES lygmeniu TIS 2
direktyva taip pat jsteigiama TIS bendradarbiavimo grupé, CSIRT tinklas ir Europos rysiy
palaikymo dél kibernetiniy kriziy organizacinis tinklas (EU-CyCLONe).

2021 m. ES jsteigé Europos kibernetinio saugumo kompetencijos centra. Siam
2023 m. geguzés mén. atidarytam centrui padés 27 nacionaliniy koordinavimo centry
tinklas — po vieng centrg kiekvienai valstybei narei, ir dalis jy taip pat yra nacionaliniai
SOC. Centras bus atsakingas uz SEP kibernetinio saugumo komponento jgyvendinimg,
iSskyrus ES kibernetinio saugumo rezerva. Tai jgyvendins Komisija, taCiau ENISA gali
bUti pavesta rapintis jo veikimu ir administravimu.

Komisija taip pat jsteigé Jungtinj kibernetinio saugumo padalinj. Apie §j padalinj
paskelbta 2020 m. ES kibernetinio saugumo strategijoje ir jis iSsamiau apibréztas
2021 m. Komisijos rekomendacijoje.

2023 m. balandzio mén. Komisija paskelbé, kad pradés veikti Kibernetinio
saugumo jgudziy akademija; tai nauja iniciatyva, kuria siekiama panaikinti kibernetinio
saugumo srities talenty trikumg ir skatinti ES kibernetinés srities darbo jégs.
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Atsizvelgdami j tai, manome, kad dél siilomo reglamento visa ES kibernetinio
saugumo sistema gali tapti sudétingesné. Esamo CSIRT tinklo ir SOC veikla gali
dubliuotis. Nors Komisija savo aiSkinamojo memorandumo 1 skirsnyje nurodé, kad
tarpvalstybinés SOC platformos turéty sudaryti naujus pajégumus, kurie papildyty
CSIRT tinklg, pazymime, kad kai kurios nacionaliniy SOC, tarpvalstybiniy SOC, CSIRT ir
CSIRT tinklo uzduotys ir tikslai yra panasis. Tai apima grésmiy aptikima ir reagavima j
jas, Zvalgybos informacijg apie kibernetines grésmes ir informuotuma apie padétj. IS
esmeés Sig rizikg baty galima sumazinti palaipsniui konsoliduojant susijusias strukturas,
visy pirma nacionalinius SOC bei CSIRT ir tarpvalstybinius SOC. Be to, pasitlyme turéty
bati paaiskinta, kaip Sios struktiros turéty sgveikauti, nustatant aiskig valdymo tvarka
ir atsakomybe, kad bty uztikrintas veiksmingas koordinavimas ir pasiekta sinergija.

Dalijimasis informacija

Savo Specialiojoje ataskaitoje 05/2022° nustatéme, kad ES institucijos, jstaigos ir
agenturos dalijosi pagrindine svarbia kibernetinio saugumo informacija nesistemingai,
net jei jy buvo reikalaujama tai daryti. Veiksmingai dalytis informacija trukdé ir
sgveikumo problemos, dél kuriy negaléjo bati uztikrinta saugi komunikacija. Nors musy
iSvada buvo susijusi su Sia palyginti maza ir vienalyte ES subjekty grupe, manome, kad
su Siuo isSUkiu bus vis labiau susiduriama sudétingesnéje ir jvairesnéje kibernetinio
saugumo sistemoje valstybiy nariy lygmeniu.

Sitlomo reglamento 4 straipsnyje nurodyta, kad nacionaliniai SOC turéty veikti
kaip atskaitos taskas ir sgsaja su kitomis vieSosiomis ir privaciosiomis nacionalinio
lygmens organizacijomis, kad rinkty ir analizuoty informacijg apie kibernetinio
saugumo grésmes ir incidentus. Taciau Siuo metu vieSosioms ir privaciosioms
organizacijoms (jskaitant nacionalines CSIRT, privaciuosius SOC ir organizacijas, kurios
pagal TIS 2 direktyvg vadinamos ,,esminiais ir svarbiais subjektais”) ES lygmeniu
netaikomi ataskaity teikimo nacionalinéms SOC reikalavimai. Todél kyla rizika, kad
nacionaliniai SOC negaus pakankamai duomeny ar informacijos savo poreikiams
patenkinti.

Prie pasitlymo pridedamos finansinés teisés akto pasitlymo pazymos
2.2.2 skirsnyje Komisija nurodo rizika, kad valstybés narés ,,nepakankamai dalysis“
atitinkama informacija apie kibernetines grésmes tarpvalstybinése SOC platformose ar
tarpvalstybinése platformose bendraudamos su kitais atitinkamais ES lygmens

3 Specialioji ataskaita 05/2022,,ES institucijy, jstaigy ir agentiry kibernetinis saugumas.

Parengties lygis iS esmés neatitinka grésmiy“.
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subjektais. Toks nepakankamas keitimasis informacija galéty pakenkti Europos
kibernetinio saugumo skydo veiksmingumui ir pridétinei vertei.

Todél palankiai vertiname tai, kad pasitlymo 4, 5 ir 6 straipsniuose yra konkreciy
nuostaty, kuriomis siekiama sumazinti su nepakankamu dalijimusi informacija susijusia
rizikg. Pasitlyme numatyta, kad nacionaliniai SOC galés gauti ES finansavima tik tuo
atveju, jei jie jsipareigos dalyvauti tarpvalstybinio SOC veikloje. TaCiau pazymime, kad
per pirmuosius dvejus metus gauta finansiné parama nekompensuojama, jei
nacionalinis SOC neprisijungia prie tarpvalstybinio SOC tinklo. Siilomame reglamente
taip pat reikalaujama, kad tarpvalstybiniy SOC nariai jsipareigoty tarpusavyje dalytis
»dideliu duomeny kiekiu“ ir rasytiniame konsorciumo susitarime nustatyty valdymo
sistema.

Be to, pasitlymo 7 straipsnyje nurodyta, kad tarpvalstybiniai SOC atitinkamg
informacija, susijusig su galimu arba tebesitesianciu didelio masto kibernetinio
saugumo incidentu, ,,nepagrjstai nedelsdami” turi pateikti EU-CyCLONe, CSIRT tinklui ir
Komisijai. Pabréziame, kad svarbu uztikrinti tinkama Sios nuostatos vykdyma.

Sitlomo reglamento 6 straipsnyje nustatyta, kad Komisija tarpvalstybiniy SOC
sgveikumo sglygas gali nustatyti jgyvendinimo aktais. 8 straipsnyje nustatyta, kad
Komisija taip pat gali priimti jgyvendinimo aktus, kuriais nustatomi techniniai
reikalavimai, kuriy laikydamosi valstybés narés uztikrina aukStg duomeny ir
infrastruktdros fizinio saugumo lygj. Dél Siy salygy ir reikalavimy turéty bati greitai
susitarta, kad buty iSvengta tarpusavyje nesuderinamy sistemy klrimo ir sumazintos
iSlaidos.

ES kibernetinio saugumo rezervo panaudojimas

Savo Specialiojoje ataskaitoje 05/2022 pazyméjome, kad CERT-EU, pacios ES
kompiuteriniy incidenty tyrimo tarnyba, kuri teikia reagavimo parama ES institucijoms,
jstaigoms ir agentiroms, audito metu neveiké visg parg 7 dienas per savaite.

Sitlomo reglamento 14 straipsnyje nustatyta, kad prasymus suteikti parama is ES
kibernetinio saugumo rezervo vertins Komisija, padedama ENISA, ir kad atsakymas bus
iSsiystas ,,nedelsiant”. Kadangi vienu metu gali bati pateikta daug prasymuy ir reikia
nustatyti jy pirmenybe, silomame reglamente nustatyti tam tikri sprendimy priémimo


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LT.pdf
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kriterijai. 13 straipsnyje nurodyta, kad Komisija gali priimti jgyvendinimo aktus, kuriais
iSsamiau nustatoma iSsami rezervo skyrimo tvarka.

Manome, jog labai svarbu, kad laikotarpis nuo praSymo gauti paramos paslaugas
iS ES kibernetinio saugumo rezervo iki Komisijos atsakymo nebuty uzdelstas dél
prasymo pateikimo laiko. Taciau pasitlyme nenurodytas i$ anksto nustatytas terminas
ir nereikalaujama, kad siekiant laikytis Sio termino bty imtasi organizaciniy veiksmuy.

Nukrypimas nuo metinio periodiSkumo principo

Vienas iS pagrindiniy ES biudzZeto principy yra jo metinis periodiskumas, t.y.
biudzetg jrasyti asignavimai patvirtinami finansiniams metams iki gruodzio 31 d.
Nepanaudoti jsipareigojimai ir mokeéjimy asignavimai néra automatiskai perkeliami j
kitus finansinius metus. Sis principas nustatytas Finansinio reglamento 2 skyriuje.

Sitlomo reglamento 19 straipsnyje nuo Sio principo nukrypstama finansuojant
veiksmus pagal Reagavimo j kibernetinio saugumo krizes mechanizma. Jame nustatyta,
kad nepanaudoti jsipareigojimy ir mokeéjimy asignavimai, skirti veiksmams, susijusiems
su pasirengimu, reagavimu ir savitarpio pagalba, perkeliami automatiskai ir gali bati
skirti ir iSmokéti iki kity finansiniy mety gruodzio 31 d. Aiskinamojo memorandumo
2 skirsnyje Komisija paaiskino, kad toks biudZzeto valdymo lankstumas reikalingas
atsizvelgiant j ,nenuspéjamag, isskirtinj ir specifinj kibernetinio saugumo aplinkos ir
kibernetiniy grésmiy pobudj”.

Kalbant apie parengtj, manome, kad koordinuotas subjekty parengties testavimas
turéty bati planuojama veikla, todél apskritai jis néra nei nenuspéjamas, nei isskirtinis.
Misy nuomone, dél tokios planuojamos veiklos nereikia nukrypti nuo pagrindinio
metinio periodisSkumo principo.

Taciau, kadangi ES kibernetinio saugumo rezervas ir savitarpio pagalba bus
naudojami tik reaguojant j nenuspéjamus jvykius, manome, kad Sio nukrypimo loginis
pagrindas gali buti pateisinamas tik Siuo atveju.

Siekdami aiSkumo ir atsizvelgdami j kity reglamenty, pavyzdziui, dél Sgjungos
civilinés saugos mechanizmo arba Kaimynystés, vystomojo ir tarptautinio
bendradarbiavimo priemonés ,Globali Europa“, rengima, taip pat manome, kad
siilomame reglamente turéty bati nurodyta, kad nepanaudoti jsipareigojimai
automatiskai turéty bati perkelti tik j kitus metus.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
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Sitlomo reglamento 18 straipsnyje nurodyta, kad Komisijos, EU-CyCLONe arba
CSIRT tinklo praSymu ENISA perziari ir jvertina su konkreciu reikSmingu arba didelio
masto kibernetinio saugumo incidentu susijusias grésmes, pazeidZziamumg ir poveikio
Svelninimo veiksmus. Bendradarbiaudama su visais atitinkamais suinteresuotaisiais
subjektais, ENISA turi pateikti incidento perziuros ataskaita, kurioje buty nurodytos
pagrindinés priezastys, pazeidZiamumas ir jgyta patirtis.

Manome, kad tai yra svarbus grjztamojo rySio mechanizmas, siekiant nuolat
stiprinti ES aptikimo, parengties ir reagavimo pajéegumus kibernetinio saugumo
grésmiy ir incidenty atveju. Taciau silome reglamente nustatyti, per kokj maksimaly
terming po bet kokio incidento ENISA turi pateikti ataskaitg, siekiant uztikrinti, kad
griztamoji informacija bty pateikta laiku. Be to, pasitlyme nurodyta, kad, kai tinkama,
ataskaitoje turéty buti pateikta rekomendacijy, kaip pagerinti Sgjungos kibernetinio
saugumo bukle, ta¢iau nenurodyta, kaip reikéty j Sias rekomendacijas atsizvelgti.

Sitlomo reglamento 19 straipsniu keiciamas SEP reglamento Il priedas nustatant
naujg iSmatuojama rodiklj, t. y. ,veiksmy, kuriais remiamas pasirengimas kibernetinio
saugumo incidentams ir reagavimas j juos pagal Reagavimo j kibernetinio saugumo
krizes mechanizmg, skaiciy“. Sis rodiklis papildo du esamus rodiklius, skirtus stebéti
paZzangai, padarytai siekiant konkretaus SEP kibernetinio saugumo ir pasitikéjimo
tikslo, ir ataskaitoms apie jg teikti, t. y. ,bendrai jsigyty kibernetinés infrastruktiros
objekty arba priemoniy ar tiek objekty, tiek priemoniy skaiciy“ir ,naudotojy ir jy
bendruomeniy, kurie gauna prieigq prie Europos kibernetinio saugumo jrenginiy,
skaiciy”.

Misy nuomone, sitlomu nauju rodikliu vertinami tik iSdirbiai ir jis suteiks mazai
informacijos apie Europos kibernetinio saugumo skydo ir Reagavimo j kibernetinio
saugumo krizes mechanizmo naudojimg ir rezultatus.

Pasitlymo 20 straipsnyje reikalaujama, kad Komisija Europos Parlamentui ir
Tarybai pateikty Sio reglamento vertinimo ir perzitros ataskaitg, praéjus ketveriems
metams nuo reglamento taikymo pradzios dienos.
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Nors manome, kad vertinimas turéty buti grindZiamas pakankamais ir patikimais
duomenimis, dél sparciai kintancios grésmiy padéties ES ir jos valstybés narés turi
nuolat prisitaikyti ir diegti inovacijas. Todél manome, rengiantis naujam programavimo
laikotarpiui Siuo metu sitilomas vertinimo terminas gali buti per vélus. Be to, iki
2027 m. pabaigos SEP konkreciam kibernetinio saugumo ir pasitikéjimo tikslui bus
skirta visa biudZete numatyta suma.
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Baigiamosios pastabos

Sitilomame ES kibernetinio solidarumo akte nustatytos kibernetinio saugumo
grésmiy ir incidenty aptikimo, pasirengimo jiems ir reagavimo j juos priemonés. Audito
Rdmai palankiai vertina pasitlymo tikslus stiprinti ES kolektyvinj kibernetinj atsparuma.

Musy nuomoneéje atkreipiamas démesys j tam tikrg musy nustatytg rizika ir j tai,
kaip baty galima jgyvendinti pasitlyme nustatytas priemones. Visy pirma atkreipiame
démes;j j rizikg, kad Europos kibernetinio saugumo skydo veikimas ir jo tvarumas taps
priklausomi nuo ES finansavimo, kad jo veikimui trukdo nepakankamas keitimasis
informacija ir kad dél pasitlyme nustatyty priemoniy visa ES kibernetinio saugumo
sistema tampa sudétingesné.

Perzitréje pasitlyma dél teisékuros procedura priimamo akto, Komisijai ir teisés
akty leidéjams sitilome:

— pateikti su sitilomy priemoniy nustatymu ir jgyvendinimu susijusias islaidy
sgmatas, kad baty padidintas skaidrumas (zr. 10 dalj);

— paaiskinti, kaip turéty sgveikauti nacionaliniai SOC, tarpvalstybiniai SOC, CSIRT ir
CSIRT tinklas, nustatant aiskig valdymo tvarkg ir atsakomybe, kad buty uZztikrintas
veiksmingas koordinavimas ir pasiekta sinergija (20 dalis);

— uztikrinti, kad laikotarpis nuo prasymo gauti parama is ES kibernetinio saugumo
rezervo iki Komisijos atsakymo nebuty uzdelstas dél prasymo pateikimo laiko
(29 dalis);

— leisti nukrypti nuo metinio periodiSkumo principo tik reagavimo veiksmuy ir
savitarpio pagalbos atveju ir paaiskinti, kad automatinis nepanaudoty
jsipareigojimy perkélimas turéty bati taikomas tik kitiems metams (32—34 dalys);

— nustatyti maksimaly terming, per kurj ENISA po bet kokio incidento turéty pateikti
ataskaitg, siekiant uztikrinti, kad grjztamoji informacija buty pateikta laiku
(36 dalis);

— paankstinti laikg, per kurj Komisija turi pateikti reglamento vertinimo ir perzituros
ataskaitg (40 dalis).
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AMLA: Kovos su pinigy plovimu institucija
CEPOL: Europos Sajungos teisésaugos mokymo agentiira

CMPD: Kriziy valdymo ir planavimo direktoratas

CONNECT GD: Ry3iy tinkly, turinio ir technologijy generalinis direktoratas
ECFIN GD: Ekonomikos ir finansy reikaly generalinis direktoratas

ECHO GD Europos civilinés saugos ir humanitarinés pagalbos operacijy
generalinis direktoratas

ENER DG: Energetikos generalinis direktoratas

GROW GD: Vidaus rinkos, pramonés, verslumo ir MV generalinis direktoratas
HOME GD: Migracijos ir vidaus reikaly generalinis direktoratas

INTPA GD: T: inés partnerystés inis di

Saltinis: Audito Rimai.

ES kibernetinio solidarumo
aktas

JUST GD: Teisingumo ir vartotojy reikaly generalinis direktoratas
MOVE GD: Mobilumo ir transporto generalinis direktoratas
NEAR GD: Kaimynystés politikos ir plétros deryby generalinis
direktoratas

REGIO GD: Regioninés ir miesty politikos generalinis direktoratas
RTD GD: Moksliniy tyrimy ir inovacijy generalinis direktoratas
SANTE GD: Sveikatos ir maisto saugos generalinis direktoratas
DIGIT: Informatikos generalinis direktoratas

EASA: Europos Sajungos aviacijos saugos agentiira

EC3: Europolo Europos kovos su elektroniniu nusikalstamumu centras
ECCC: Europos kibernetinio saugumo kompetencijos centras
ECSO: Europos kibernetinio saugumo organizacija

EGA: Europos gynybos agentara

EIVT: Europos igorés veiksmy tarnyba

RNKC: Reagavimo j nelaimes koordinavimo centras
EU-CyCLONe: Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinis tinklas

L EuroHPC: Europos nasiosios kompiuterijos bendroji jmone
Eurojustas: Europos Sajungos bendradarbiavimo baudziamosios
teisenos srityje agentra

Europolas: Europos Sajungos teisésaugos bendradarbiavimo agentara
INTCEN: Europos Sajungos Zvalgybos ir situacijy centras

VSF: Vidaus saugumo fondas

JTC: Jungtinis tyrimy centras

BST: Baziniy skaitmeniniy technologijy bendroji jmoné

TiS direktyva: Tinkly ir informacijos saugumo direktyva

PESCO: nuolatinis struktdrizuotas bendradarbiavimas

SECPOL: saugumo politika ir konflikty prevencija

SITROOM: situacijy kabinetas

SOC: saugumo operacijy centras



Sig nuomone priémé Audito Rimy narés Bettinos Jakobsen vadovaujama IIl kolegija
2023 m. rugsejo 26 d. Liuksemburge jvykusiame poseédyje.

Audito Rimy vardu

ﬁ”/ M./%

Pirmininkas
Tony Murphy
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priklausantis Audito RGmuy turinys yra licencijuojamas pagal Creative Commons
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naudojimas yra leidZiamas, jeigu tai tinkamai pazymima ir nurodomi bet kokie padaryti
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Bhtina gauti papildomg leidimg, jei tam tikrame turinyje vaizduojami privats asmenys,
kuriy tapatybe galima nustatyti, pavyzdziui, Audito RUmy darbuotojy nuotraukose,
arba jame pateikiami treciyjy asmeny kariniai.

Gavus tokj leidima, juo panaikinamas ir pakei¢iamas pirmiau minétas bendrasis
leidimas ir jame aiskiai nurodomi bet kokie naudojimo apribojimai.

Siekiant naudoti ar atgaminti turinj, kuris nepriklauso ES, gali reikéti prasyti leidimo
tiesiogiai iS autoriy teisiy turétojy.

Programinei jrangai ar dokumentams, kuriems taikomos pramoninés nuosavybés
teisés, pavyzdziui, patentams, prekiy Zzenklams, registruotiems dizainams, logotipams ir
pavadinimams, Audito Rimy pakartotinio naudojimo politika netaikoma.

Europos Sgjungos institucijy europa.eu domeno svetainése pateikiamos nuorodos j
treciyjy asmeny svetaines. Audito Rimai jy nekontroliuoja, todél raginame perziareti
jose pateiktg privatumo ir autoriy teisiy politika.

Audito Rimy logotipo naudojimas

Audito Rumy logotipas negali bati naudojamas be iSankstinio Audito Rimy sutikimo.


https://www.eca.europa.eu/lt/Pages/Transparency-portal-home.aspx
https://www.eca.europa.eu/lt/Pages/Transparency-portal-home.aspx
http://creativecommons.org/licenses/by/4.0/
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