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levads

2023. gada 18. aprili Komisija publiceja priekslikumu Eiropas Parlamenta un
Padomes regulai, kas nosaka pasakumus, kuri stiprina solidaritati un sp€éjas Savieniba
atklat kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reagét
(ES Kibersolidaritates akts).

lerosinatais ES Kibersolidaritates akts nosaka pasakumus, ar kuriem atklat
kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reagét, jo ipasi
izmantojot:

Eiropas kibervairogu, lai veidotu un uzlabotu koordinétas atklasanas un situacijas
apzinasanas spéjas;

kiberavarijas mehanismu, lai palidzetu dalibvalstim sagatavoties ievérojamiem un
plasiem kiberdrosibas incidentiem, uz tiem reagét un no tiem atkopties;

kiberincidentu izskatisanas mehanismu ievérojamu vai plasu incidentu
izskatiSanai un novéertésanai.

Saskana ar Komisijas priekslikuma juridisko pamatu apsprieSanas ar Eiropas
Revizijas palatu ir obligata®. Eiropas Parlaments un Eiropas Savienibas Padome mums

izpildita prasiba par apspriesanos.

L Ligums par Eiropas Savienibas darbibu, 322. panta 1. punkts.


https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A12012E%2FTXT

Visparigi apsverumi

Dalibvalstis uznemas galveno atbildibu par kiberincidentu un krizu, kas tos varétu
ietekmet, atklasanu, sagatavosanos tiem un reageésanu uz tiem. Saskana ar Liguma par
Eiropas Savienibu 4. panta 2. punktu valsts droSiba paliek vienigi katras dalibvalsts
atbildiba. Tomeér ievérojamu vai plasu kiberincidentu iespéjama ietekme norada uz to,
ka sada kopiga riciba ES liment var bit nepiecieSama.

ERP atzinigi vérté priekslikuma mérkus stiprinat ES kolektivo kibernoturibu. Saja
atzinuma més sniedzam konkrétus komentarus par ierosinata ES Kibersolidaritates
akta trim komponentiem un noradam uz daziem riskiem, kurus esam konstatéjusi
saistiba ar ietekmes novértéjuma neesamibu, finansialajiem aspektiem un to, ka varétu
Istenot priekslikuma izklastitos pasakumus. Konkréti, més uzsveram, ka ierosinata
regula var sarezgit visu ES kiberdroSibu kopuma, un ierosinam veidus, ka mazinat So
risku (sk. 13.—20. punktu).


https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A12012M%2FTXT
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A12012M%2FTXT

Konkreti komentari

Komisijas labaka reguléjuma pamatnostadnés ierosinats izmantot ietekmes
novértéjumus un apspriedes ar ieinteresétajam personam ka dalu no politikas izstrades
un istenoSanas iespéju visaptverosas analizes. Més uzskatam, ka visaptverosi ietekmes
novertejumi ir svarigs instruments, kas palidz pirms priekslikuma pienemsanas izvertét,
vai ES riciba ir nepiecieSama, un analizét pieejamo risinajumu iespéjamo ietekmi.

Par ierosinato regulu netika sagatavots ietekmes novértéjums. Pievienota
paskaidrojuma raksta 3. iedala Komisija skaidroja, ka ta ir izvéléjusies neveikt Sadu
novértejumu “priekslikuma steidzamibas” dé. Ta ari noradija, ka ar ierosinato regulu
ieviestos pasakumus atbalstis ar programmu “Digitala Eiropa” (PDE) un ka tie atbilst
PDE regulai, par kuru 2018. gada tika veikts Tpass ietekmes novértejums. Turklat
Komisija paskaidroja, ka ierosinato pasakumu pamata ir iepriekSéjas darbibas, kas
izstradatas ciesa sadarbiba ar galvenajam ieinteresétajam personam un dalibvalstim un
ieklaujot gito pieredzi.

Tomeér més atziméjam, ka PDE ietekmes novértéjums neattiecas uz jaunajiem
pasakumiem, kurus ievie$ ierosinata regula. Lidz ar to informacija par pieejamajiem
politikas risinajumiem un ar priekslikumu saistitajam izmaksam ir ierobeZota.

Nepilniga informacija par finanséjumu un cilvekresursu vajadzibam

ES Kibersolidaritates akta paredzétajiem pasakumiem finanséjumu nodrosinas no
PDE. Komisija paskaidrojuma raksta 4. iedala noradija, ka Eiropas kibervairogam 2021.—
2022. gada izméginajuma projektu veida jau ir pieskirti 115 miljoni EUR. Ta ari noradija,
ka péc priekslikuma pienemsanas tiktu veikta finans€juma ieks€ja pardale, ka rezultata
par 100 miljoniem EUR tiktu palielinats 743 miljonu EUR lielais budzets, kas 2023.—
2027. gada pieskirts programmas “Digitala Eiropa” konkrétajam meérkim — kiberdrosibai
un uzticamibai.

Péc s1s pardales kiberdrosibai pieejamais ES finanséjums 2023.-2027. gadam bus
843 miljoni EUR. Més atziméjam, ka S0 summu izmantos ne tikai ierosinataja regula


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN

paredzetajam darbibam, bet ari citam kiberdrosibas darbibam programma “Digitala
Eiropa” (pieméram, atbalstam rdpniecibai vai standartizacijai). Priekslikuma nav
noraditas apléses par kopeéjam paredzamajam izmaksam, kas saistitas ar ierosinato
pasakumu izstradi un Tstenosanu (Eiropas kibervairogs, kiberavarijas mehanisms
(tostarp ES kiberdrosibas rezerve) un kiberincidentu izskatiSanas mehanisms). Ta ka
priekSlikumam nav pievienots ietekmes novertéjums, més iesakam Komisijai darit
pieejamas Sis izmaksu apléses, lai uzlabotu parredzamibu.

Nepilniga informacija par Eiropas kibervairoga finansu strukturu

lerosinatas regulas |l nodala paredzéts ieviest “Eiropas kibervairogu”, ko veido
valstu drosibas operaciju centri (DOC) un parrobezu drosibas operaciju centri
(parrobezu DOC). lerosinata regula nosaka, ka atbalsttiesigie valstu DOC var sanemt
ES finansialas iemaksas, kas sedz lidz 50 % riku un infrastruktdras iegades izmaksu un
[1dz 50 % darbibas izmaksu. Attieciba uz parrobezu DOC ES lidzfinanséjums var segt lidz
75 % riku un infrastruktiras iegades izmaksu un [idz 50 % darbibas izmaksu.
lerosinataja regula nav precizéts, kapéc parrobezu DOC ir vajadzigi papildu riki un
infrastruktira, ko atbalsta ar lielaku lidzfinanséjuma likmi, salidzinajuma ar rikiem, kas
valstu DOC ir pieejami konsorcija.

lerosinataja regula nav ari precizéts, cik ilgi ES lidzfinansés valstu un parrobezu
DOC darbibas izmaksas. Tas rada risku, ka Eiropas kibervairoga darbiba un ilgtspé&ja ks
atkariga no ES finanséjuma.

Lielaka sarezgitiba un papildu slani

Apskata 02/20192 més konstatéjam, ka ES kiberdros$ibas vide ir sareZgita un
daudzslanaina. Taja ir iesaistiti daudzi privata un publiska sektora dalibnieki regionala,
valsts un ES [imeni civilaja joma, tostarp tiesibaizsardzibas iestades un finansu zinu
vakSanas vienibas. Kiberdrosiba ir ari svarigs valsts drosibas un aizsardzibas elements.
Sa atzinuma pielikuma ir pievienota Eiropas Savienibas jaunas kiberdrosibas kopainas
karte, kura iekrasota izcéluma ir ietverti visi ar priekslikumu ievieSamie mehanismi un
komponenti. Ta ilustre regulas ieviesto papildu sareZgitibu un slanus.

2 Apskats 02/2019“Problémas, kas traucé istenot efektivu ES kiberdrosibas politiku”.


https://www.eca.europa.eu/lv/publications?did=49416
https://www.eca.europa.eu/lv/publications?did=49416
https://www.eca.europa.eu/lv/publications?did=49416

lerosinatas regulas |l nodala paredzéta Eiropas kibervairoga mérkis ir attistit
Eiropas Savieniba augsta limena spé€jas atklat, analizét un apstradat datus par
kiberdraudiem un kiberincidentiem. Eiropas kibervairogs bis savstarpéji savienota
valstu un parrobezu drosibas operaciju centru Eiropas méroga infrastruktura.

Dalibai Eiropas kibervairoga dalibvalstij janoriko vismaz viens savs DOC, kas ir
publiska sektora struktdra. Savukart valstu DOC bitu jaizveido parrobezu DOC jeb
konsorciji no vismaz tadu triju dalibvalstu DOC, kuras apnémusas sadarboties un
koordinét kiberincidentu atklasanas un kiberdraudu uzraudzibas darbibas.

Pedejos gados ES ir pastiprinajusi kiberdrosibas tiesisko reguléjumu. Viens no
galvenajiem instrumentiem ir 2016. gada Tiklu un informacijas drosibas direktiva
(“TID direktiva”) un tas 2022. gada parskatita redakcija (“TID 2 direktiva”). Saskana ar
TID 2 direktivu dalibvalstim valsts limeni jaizveido viena vai vairakas datordrosibas
incidentu reagésanas vienibas (CSIRT). ES [iment ar TID 2 direktivu izveido ari TID
sadarbibas grupu, CSIRT tiklu un Eiropas Kiberkrizu sadarbibas organizaciju tiklu (EU-
CyCLONe).

2021. gada ES izveidoja Eiropas Kiberdro$ibas kompetencu centru. So centru
atklaja 2023. gada maija, un to atbalstis 27 nacionalie koordinacijas centri, pa vienam
katra dalibvalsti, un dazi no tiem ir ari valsts DOC. Centrs bis atbildigs par PDE
kiberdroSibas komponenta istenosanu, iznemot attieciba uz ES kiberdroSibas rezervi,
ko 1stenos Komisija, bet atbildibu par tas darbibu un administrésanu var uzticét ENISA.

Komisija ir art izveidojusi Kopéjo kibervienibu. Par So vienibu tika pazinots
2020. gada ES kiberdroSibas stratégija, un ta sikak definéta Komisijas 2021. gada
ieteikuma.

Komisija 2023. gada aprili pazinoja par Kiberprasmju akadémijas izveidi — jaunu
iniciativu, kuras mérkis ir parvarét kiberdrosibas talantu deficitu un palielinat
ES darbaspéku kiberjoma.

Nemot véra ieprieks minéto, més uzskatam, ka ierosinata regula var sarezgit visu
ES kiberdrosibu kopuma. Pastav iespéja, ka esosa CSIRT tikla un DOC darbibas
parklasies. Lai gan Komisija paskaidrojuma raksta 1. iedala noradija, ka parrobezu DOC
platformas veidos jaunu spé€ju, kas papildina CSIRT tiklu, meés atziméjam, ka dazi valstu
DOC, parrobezu DOC, CSIRT un CSIRT tikla uzdevumi un meérki ir lidzigi, tostarp draudu
atklasana un reagésana uz tiem, kiberdraudu izlikoSana un situacijas apzinasanas.
Principa So risku varétu mazinat, pakapeniski konsolid€jot iesaistitas strukturas,


https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/lv/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/lv/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/nccs_en
https://digital-strategy.ec.europa.eu/lv/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/LV/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32021H1086
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy

konkréti, valstu DOC un CSIRT, ka ari parrobezu DOC. Turklat priekslikuma japrecize, ka
Sim struktiiram jasadarbojas, nosakot skaidru parvaldibas karttbu un pienakumus
nolika nodrosinat efektivu koordinaciju un panakt sinergiju.

Informacijas apmaina

Ipasaja zinojuma 05/2022° més konstatéjam, ka ES iestades, struktdras un
agentlras savstarpéji sistematiski nedalas ar svarigu kiberdrosibas informaciju, pat ja
tam tas jadara. Informacijas apmainas efektivitati vél vairak apdraudéja sadarbspé€jas
problémas, kas kavéja drosu sazinu. Lai gan misu konstatéjums bija saistits ar
salidzinoSi mazu un homogénu ES dalibnieku grupu, més uzskatam, ka 1 probléma k|Us
arvien aktualaka sarezgitaka un daudzveidigaka kiberdrosibas elementu kopuma
dalibvalstu [Tmeni.

lerosinatas regulas 4. panta teikts, ka valsts DOC darbojas ka “uzzinas avots un
varteja” uz citam publiskam un privatam organizacijam valsts [imeni, lai vaktu un
analizétu informaciju par kiberdrosibas apdraudéjumiem un incidentiem. Tomér
paslaik ES limenT nav noteikta prasiba publiskam un privatam organizacijam (tostarp
valstu CSIRT, privata sektora DOC un TID 2 direktiva minétajam “butiskajam un
svarigajam vientbam”) zinot valstu DOC. Tapéc pastav risks, ka valstu DOC nesanems
pietiekamus datus vai informaciju savam vajadzibam.

Priekslikumam pievienota tiesibu akta priekslikuma finansu parskata 2.2.2. iedala
Komisija ir apzinajusi risku, ka daltbvalstis parrobezu DOC platformas vai starp
parrobezu platformam un citam attiecigam vienibam ES [imeni varétu nedalities
“pietiekami plagd” batiska informacija par kiberdraudiem. Sads informacijas apmainas
trukums varétu mazinat Eiropas kibervairoga efektivitati un pievienoto vértibu.

Tapéc més atzinigi vertéjam to, ka priekslikuma 4., 5. un 6. panta ir ieklauti Tpasi
noteikumi, lai mazinatu riskus, kas saistiti ar informacijas apmainas trakumu.
Priekslikuma paredzeéts, ka valstu DOC var piek|ut ES finanseéjumam tikai tad, ja tie
apnemas nemt dalibu parrobezu DOC. Tomér meés atziméjam, ka gadijuma, ja valsts
DOC nepievienojas parrobezu DOC, tai nav jaatmaksa pirmajos divos gados sanemtais
finansialais atbalsts. Regulas priekslikuma ari noteikts, ka parrobezu DOC dalibniekiem
jaapnemas savstarpéji dalities ar “ievérojamu datu apjomu” un ar rakstisku konsorcija
noligumu jaizveido parvaldibas satvars.

3 Tpasais zinojums 05/2022“ES iestazu, struktdru un agentiru kiberdro$iba: sagatavotibas

[Tmenis kopuma neatbilst apdraudéjumam”.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf

Turklat priekslikuma 7. pants paredz — ja parrobezu DOC iegUst informaciju par
potencialu vai notiekoSu plasa méroga kiberincidentu, tie “bez liekas kavésanas” sniedz
attiecigu informaciju EU-CyCLONe, CSIRT tiklam un Komisijai. Mé&s uzsveram, cik svarigi
ir nodroSinat $a noteikuma pienacigu izpildi.

lerosinatas regulas 6. panta ir noteikts, ka Komisija ar istenosanas aktiem var
precizét parrobezu DOC sadarbspéjas nosacijumus. 8. pants paredz, ka Komisija var ar1
pienemt Istenosanas aktus, nosakot tehniskas prasibas dalibvalstim noluka nodrosinat
datu drosibu un infrastruktiras fizisko drosibu augsta [Tment. Par Siem nosacijumiem
un prasibam batu atri javienojas, lai izvairitos no nesavietojamu sistému vienlaicigas
izstrades un samazinatu izmaksas.

ES kiberdrosibas rezerves izveide

Ipasaja zinojuma 05/2022 més konstatéjam, ka CERT-EU — Eiropas Savienibas
datorapdraudéjumu reagésanas vieniba, kas palidz ES iestadém, struktiram un
agentlram reageéet uz apdraudéjumiem —, musu revizijas darba laika nedarbojas
24 stundas diennakti, 7 dienas nedéla.

lerosinatas regulas 14. panta ir paredzéts, ka atbalsta pieprasijumus no
ES kiberdrosibas rezerves izvértés Komisija kopa ar ENISA un ka atbilde tiks nosGtita
“nekavéjoties”. Ta ka pieprasijumi var bt vairaki un tos var iesniegt vienlaicigi, ir
nepiecieSams noteikt prioritates, tapéc ierosinataja Regula ir ieviesti dazi lemumu
pienemsanas kritériji. 13. panta precizéts, ka Komisija var ar istenoSanas aktiem sikak
noteikt rezervju pieskirSanas kartibu.

Mes uzskatam, ka ir arkartigi svarigi, lai periods no briza, kad tiek iesniegts
pieprasijums péc atbalsta pasakumiem no ES kiberdrosibas rezerves, lidz Komisijas
atbildei netiktu pagarinats pieprasijuma iesniegSanas laika dél. Tomér priekslikuma nav
precizéts ieprieks noteikts termins un nav prasits veikt organizatoriskus pasakumus, lai
ievérotu So terminu.

Atkape no gada parskata principa

Viens no ES budZeta pamatprincipiem ir ta gada parskata princips, kas nozimé, ka
budZeta iek|autas apropriacijas tiek apstiprinatas finansu gadam, kas ilgst lidz


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_LV.pdf
https://cert.europa.eu/
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31. decembrim. Neizlietotas saistibu un maksajumu apropriacijas netiek automatiski
parnestas uz nakamo finandu gadu. Sis princips ir izklastits Finansu regulas 2. nodala.

lerosinatas regulas 19. panta ir atkape no $a principa attieciba uz kiberavarijas
mehanisma darbibu finansésanu. Taja noteikts, ka neizlietotas saistibu un maksajumu
apropriacijas darbitbam, kas saistitas ar gatavibu, reagésanu un savstarpéjo palidzibu, ir
automatiski japarnes, un par tam var uznemties saistibas un tas apmaksat lidz nakama
finansu gada 31. decembrim. Paskaidrojuma raksta 2. iedala Komisija skaidro, ka Sada
budZeta parvaldibas elastiba ir nepiecieSama, nemot vera “kiberdrosibas kopainas un
kiberdraudu neparedzamo, arkartéjo un ipaso raksturu”.

Attieciba uz gatavibu més uzskatam, ka koordinétam vienibu gatavibas
parbaudém vajadzétu bat planotam darbibam, un tapéc kopuma ta nav nedz
neparedzama, nedz arkartéja. Misuprat, Sadam planotam darbibam nav nepiecieSama
atkape no gada parskata pamatprincipa.

Tomer, ta ka ES kiberdrosibas rezerve un savstarpéja palidziba tiks izmantota
tikai, reagejot uz neparedzamiem notikumiem, més uzskatam, ka $adas atkapes
pamatojums ir pienemams tikai $aja gadijuma.

Skaidribas labad un atbilstigi citu regulu izstradei, piemé&ram, par Savienibas
civilas aizsardzibas mehanismu vai Kaiminattiecibu, attistibas sadarbibas un
starptautiskas sadarbibas instrumentu “Eiropa pasaulé”, més ari noradam, ka
ierosinataja regula japrecize, ka neizlietotas saistibas var automatiski parnest tikai uz
nakamo gadu.

lerosinatas regulas 18. panta noteikts, ka péc Komisijas, EU-CyCLONe vai CSIRT
tikla pieprasijuma ENISA izskata un novérté apdraudéjumus, vajas vietas un ietekmes
mazinasanas darbibas, kas attiecas uz konkrétu ievérojamu vai plasu kiberincidentu.
Péc sadarbibas ar visam attiecigajam ieinteresétajam personam ENISA ir jaiesniedz
incidenta parskata zinojums, kas aptver galvenos célonus, vajas vietas un gito macibu.

Meés uzskatam, ka tas ir svarigs atgriezeniskas saites mehanisms, ar kuru pastavigi
stiprinat ES atklasanas, gatavibas un reagésanas sp€jas, saskaroties ar kiberdrosibas
apdraudéjumiem un incidentiem. Tomer, lai nodrosSinatu atsauksmju savlaicigu
sniegSanu, meés iesakam ierosinataja regula precizet ENISA zinojuma iesniegsanai
atveléto maksimalo terminu péc jebkura incidenta. Turklat priekslikuma noradits, ka


https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32021R0836
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32021R0836
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32021R0947
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32021R0947
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zinojuma butu jasniedz ieteikumi, ka attieciga gadijuma uzlabot Savienibas
kiberdrosibas statusu. Tomeér taja nav precizéts, ka So ieteikumu ieviesana bitu
jauzrauga.

Ar ierosinatas regulas 19. pantu groza PDE regulas Il pielikumu, ievieSot jaunu
izméramu raditaju, proti, “darbibu skaits, kuras atbalsta gatavibu kiberincidentiem un
readésanu uz tiem ar kiberavarijas mehanismu”. Sis raditajs papildina divus eso$os
raditajus, kas paredzéti, lai uzraudzitu un zinotu par progresu virziba uz programmas
“Digitala Eiropa” konkréta mérka — kiberdrosiba un uzticamiba — sasniegsanu, t. i.,
“kopéja iepirkuma rezultata iegiito kiberdrosibas infrastruktiru vai riku skaits, vai abi
kopad” un “to lietotaju un lietotaju kopienu skaits, kas iegust piek/uvi Eiropas
kiberdrosibas iekartam”.

Meés uzskatam, ka ierosinatais jaunais raditajs meéra tikai tieSos rezultatus un
sniegs vien nelielu ieskatu par Eiropas kibervairoga un kiberavarijas mehanisma
izmanto$anu un rezultatiem.

lerosinatas regulas 20. pants paredz, ka Komisija ¢etru gadu laika péc Sis regulas
piemérosanas sakuma dienas iesniedz Eiropas Parlamentam un Padomei zinojumu par
tas izvertésanu un parskatisanu.

Lai gan més uzskatam, ka izvértéjuma pamata jabat pietiekamiem un uzticamiem
datiem, strauji mainiga apdraud&juma aina prasa ES un tas dalibvalstim pastavigi
pielagoties un ieviest inovacijas. Tapéc, musuprat, paslaik ierosinatais izvértésanas
laiks jaunajam planosanas periodam var bat par vélu. Turklat visa budzeta paredzéta
summa programmas “Digitala Eiropa” konkrétajam mérkim attieciba uz kiberdrosibu
un uzticamibu bUs pieskirta lidz 2027. gada beigam.
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Nosleguma piezimes

lerosinatais ES Kibersolidaritates akts nosaka pasakumus, ar kuriem atklat
kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reagét.
ERP atzinigi vérte priekslikuma meérkus stiprinat ES kolektivo kibernoturibu.

Mdasu atzinuma ir ieziméti dazi masu apzinatie riski, ka ari tas, ka varétu 1stenot
priekslikuma paredzetos pasakumus. Jo 1pasi més uzsveram risku, ka Eiropas
kibervairoga darbiba un ilgtspéja var klut atkariga no ES finans€juma, ka ta darbibu var
kavet informacijas apmainas trikums un ka ar priekslikumu ievieSamie pasakumi var
sarezgit visu ES kiberdrosibu kopuma.

Péc tiesibu akta priekslikuma izskatiSanas més iesakam Komisijai un
likumdevéjiem apsvért vajadzibu:

— darit pieejamas izmaksu apléses saistiba ar ierosinato pasakumu izstradi un
IstenoSanu, lai uzlabotu parredzamibu (sk. 10. punktu);

—  precizét, ka valstu DOC, parrobezu DOC, CSIRT un CSIRT tiklam butu jasadarbojas,
nosakot skaidru parvaldibas kartibu un pienakumus noltka nodrosinat efektivu
koordinaciju un panakt sinergiju (20. punkts);

— nodrosinat, ka periods no briza, kad tiek iesniegts pieprasijums péc atbalsta
pasakumiem no ES kiberdroSibas rezerves, lidz Komisijas atbildei netiktu
pagarinats pieprasijuma iesniegSanas laika dé| (29. punkts);

— attiecinat atkapi no gada parskata principa tikai uz reagésanas darbibam un
savstarpéju palidzibu un precizét, ka neizlietotas saistibas var automatiski parnest
tikai uz nakamo gadu (32.—-34. punkts);

— precizét ENISA zinojuma iesniegSanai atveléto maksimalo terminu péc jebkura
incidenta, lai nodrosinatu atsauksmju savlaicigu sniegSanu (36. punkts);

— paatrinat Komisijas sagatavota regulas izvértésanas un parskatiSanas zinojuma
iesniegSanas terminu (40. punkts).
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lestades

Nozaru / pétniecibas GD:

MOVE, ENER,
NEAR, INTPA,
GROW, ECFIN,

SANTE, JRC, RTD,

REGIO

EUROJUST

ERCC

(ECHO GD)

Kopéja

EIROROLS kibervieniba

EC3

(Eiropas
CEPOL Kibernoziedzibas
apkarozanas

centrs)
aE——

J-CAT

Kopigd

kibernoziedzibas

A\ J

ricibas uzdevumgrupa

Valsts un
regionalas

Valstu
kiberdrosibas
koordinacijas

Finansu zinu

vienibas agentiras un datu N
q e centri
aizsardziba
Privatie
DOC privatos kiberdrosibas
sniedz&ji

AMILA: iestade nelikumigi iegatu lidzek|u legalizé3anas novérsanai

CEPOL: Eiropas Savienibas Tiesibaizsardzibas apmacibas agentira

CMPD: Krizu parvarésanas un planosanas direktorats

CNECT GD: Komunikacijas tiklu, satura un tehnologiju generaldirektorats
ECFIN GD: Ekonomikas un finan3u lietu generaldirektorats

ECHO GD: Eiropas Civilas aizsardzibas un humanas palidzibas operaciju GD
ENER GD: Energétikas generaldirektorats

HOME GD: Migracijas un ieklietu generaldirektorats

INTPA GD: Starptautisko partneribu generaldirektorats

Avots: ERP.

ES Kibersolidaritates akts

JUST GD: Tiesiskuma un patérétaju generaldirektorats

MOVE GD: Mobilitates un transporta generaldirektorats

NEAR GD: Kaiminattiecibu politikas un papladinasanas sarunu GD
REGIO GD: Regionalas politikas un pilsétpolitikas generaldirektorats
RTD GD: Pétniecibas un inovacijas generaldirektorats

SANTE GD un partikas it generaldirektorats
DIGIT GD: Informatikas generaldirektorats

ES militarais

personals — Intel
analize

procedra

TID sadarbibas grupa
7ID 2 direktiva

CSIRT Eiropas
Aizsardzibas
TID 2 direktiva . =
agentura
Valstu parstavji PESCO
Eiropas Kiberavarijas Ki'berincidentu TID 2 direktiva
kibervairogs S izskatiSanas
LS Kompetentas iestades
Valstu CSIRT TID 2 direktiva
Valstu DOC V Gataviba (datordrosibas EU-CyCLONe
v Reagéana |nc‘|t:j?ntu TID 2 direktiva
 Savstarpéja reagésanas
palidziba vienibas) ﬁ
Parrobezu DOC ,‘
Batiskas un
@ svarigas
vienibas
Uzticamu =, TID 2 direktiva
. ()
pakalpojumu -~
sniedzéju
kiberdrosibas i
rezerve Em I

EASA: Eiropas Savienibas Aviacijas drosibas agentara

EC3: Eiropola Eiropas Kibernoziedzibas apkarosanas centrs

ECCC: Eiropas Kiberdrosibas kompetencu centrs

ECSO: Eiropas Kiberdro3ibas organizacija

EAA: Eiropas Aizsardzibas agentira

EADD: Eiropas Aréjas darbibas dienests

ERCC: Arkartas reagé3anas koordinésanas centrs

EU-CyCLONe: Kiberkrizu sadarbibas organizaciju tikls

EuroHPC: Eiropas Augstas veiktspéjas datodana

Eurojust: Eiropas Savienibas Agentra tiesu iestazu sadarbibai kriminallietas
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INTCEN

SIAC: vienota izllikdatu analizes

Hibriddraudu
analizes vieniba

Pétniecibas
izpildagentura

Attiecigas
nozaru
agentiras
(piem., eu-LISA,

KDT
EASA)

Kopuznémums

Publiska un
privata sektora
partneriba
kiberdrosibas
joma
Eiropas Komisija un
Eiropas
Kiberdrosibas
organizacija (ECSO)

ISAC
(informacijas
apmainas un

analizes centri)

&
P

Eiropols: Eiropas Savienibas Agentura tiesibaizsardzibas sadarbibai
INTCEN: Eiropas Savienibas Izliko3anas un situaciju centrs

IDF: lek3&jas drosibas fonds

JRC: Kopigais pétniecibas centrs

KDT: kopuznémums “Svarigas digitalas tehnologijas”

TID direktiva: Tiklu un informacijas drosibas direktiva

PESCO: pastavigas strukturétas sadarbibas satvars

SECPOL: Drogibas politikas un konfliktu novér3anas direktorats
SITROOM: Deiircentrs

DOC: drosibas operaciju centrs



So atzinumu 2023. gada 26. septembra sédé Luksemburga pienéma Ill apak3palata,
kuru vada Revizijas palatas locekle Bettina Jakobsen.

Revizijas palatas varda —

ﬁ”/ /Jdé/%.

Tony Murphy
priekssédeétajs
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