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Úvod 
01 Dňa 18. apríla 2023 Komisia uverejnila návrh nariadenia Európskeho parlamentu 
a Rady, ktorým sa stanovujú opatrenia na posilnenie solidarity a kapacít v Únii 
na odhaľovanie kybernetických hrozieb a incidentov, prípravu a reakciu na ne (ďalej len 
„Akt EÚ o kybernetickej solidarite“). 

02 V navrhovanom akte EÚ o kybernetickej solidarite sa stanovujú opatrenia 
na odhaľovanie kybernetických hrozieb a incidentov, prípravu a reakciu na ne, a to 
konkrétne prostredníctvom: 

o európskeho kybernetického štítu s cieľom vybudovať a posilniť koordinované 
spôsobilosti týkajúce sa odhaľovania a situačnej informovanosti, 

o mechanizmu na riešenie kybernetických núdzových situácií s cieľom podporiť 
členské štáty pri príprave na významné a rozsiahle kybernetické incidenty, 
pri reakcii na ne a pri zotavovaní sa z nich, 

o mechanizmu preskúmania kybernetických incidentov, ktorý má slúžiť 
na skúmanie a posudzovanie významných alebo rozsiahlych incidentov. 

03 Podľa právneho základu návrhu Komisie je konzultácia s Európskym dvorom 
audítorov povinná1. Európsky parlament sa na nás obrátil 2. júna 2023 a Rada 
Európskej únie 7. júna 2023 a požiadali nás o náš názor. Týmto stanoviskom je splnená 
požiadavka konzultácie. 

  

 
1 Článok 322 ods. 1 Zmluvy o fungovaní Európskej únie. 

https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A12012E%2FTXT
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Všeobecné pripomienky 
04 Členské štáty nesú primárnu zodpovednosť za predchádzanie kybernetickým 
incidentom a krízam, ktoré ich postihujú, za prípravu a reakciu na ne. Podľa 4 ods. 2 
Zmluvy o Európskej únii národná bezpečnosť zostáva vo výlučnej zodpovednosti 
každého členského štátu. Potenciálny vplyv významných alebo rozsiahlych 
kybernetických incidentov však znamená, že môžu byť potrebné spoločné opatrenia 
na úrovni EÚ. 

05 Európsky dvor audítorov víta ciele návrhu posilniť kolektívnu kybernetickú 
odolnosť EÚ. V tomto stanovisku uvádzame konkrétne pripomienky k trom zložkám 
navrhovaného Aktu EÚ o kybernetickej solidarite a poukazujeme na určité riziká, ktoré 
sme identifikovali a ktoré sa týkajú chýbajúceho posúdenia vplyvu, finančných 
aspektov a spôsobu, akým by sa opatrenia stanovené v návrhu mohli vykonávať. 
Zdôrazňujeme najmä to, že s navrhovaným nariadením sa spája riziko, že celá galaxia 
kybernetickej bezpečnosti EÚ sa stane zložitejšou, a navrhujeme spôsoby, ako toto 
riziko zmierniť (pozri body 13 – 20). 

https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A12012M%2FTXT
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Konkrétne pripomienky 

Chýbajúce posúdenie vplyvu 

06 V usmerneniach Komisie pre lepšiu právnu reguláciu sa odporúča využívať v rámci 
komplexnej analýzy koncepcie politík a jednotlivých možností vykonávania posúdenia 
vplyvu a konzultácie so zainteresovanými stranami. Komplexné posúdenia vplyvu 
považujeme za základný nástroj, ktorý umožňuje vyhodnotiť, či je potrebné prijať 
opatrenie EÚ, a analyzovať potenciálny vplyv dostupných riešení pred tým, ako sa 
akýkoľvek návrh vôbec prijme. 

07 Tento návrh nebol predmetom posúdenia vplyvu. V treťom bode sprievodnej 
dôvodovej správy Komisia vysvetlila, že sa rozhodla takéto posúdenie nevykonať 
z dôvodu „naliehavého charakteru návrhu“. Takisto uviedla, že opatrenia zavedené 
navrhovaným nariadením by sa podporovali v rámci programu Digitálna Európa (DEP) 
a sú v súlade s nariadením o programe Digitálna Európa, ktoré bolo v roku 2018 
podrobené osobitnému posúdeniu vplyvu. Komisia ďalej vysvetlila, že navrhované 
opatrenia vychádzali z predchádzajúcich opatrení vypracovaných v úzkej koordinácii 
s hlavnými zainteresovanými stranami a členskými štátmi a boli do nich zahrnuté 
získané poznatky. 

08 Konštatujeme však, že posúdenie vplyvu programu Digitálna Európa nezahŕňa 
nové opatrenia zavedené navrhovaným nariadením. Informácie o dostupných 
možnostiach politiky a nákladoch vyplývajúcich z návrhu sú preto obmedzené. 

Čiastkové informácie o financovaní 

Čiastkové informácie o financovaní a potrebách v oblasti ľudských 
zdrojov 

09 Opatrenia stanovené v Akte EÚ o kybernetickej solidarite sa budú financovať 
z programu Digitálna Európa. V štvrtom bode svojej dôvodovej správy Komisia uviedla, 
že na európsky kybernetický štít sa už vyčlenilo 115 mil. EUR vo forme pilotných 
projektov na roky 2021 – 2022. Takisto uviedla, že návrhom sa o 100 mil. EUR zvýši 
rozpočet vo výške 743 mil. EUR vyčlenený na obdobie 2023 – 2027 na špecifický cieľ 
programu Digitálna Európa, ktorým je kybernetická bezpečnosť a dôvera, a to 
prostredníctvom interného prerozdelenia finančných prostriedkov. 

https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
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10 Po tomto prerozdelení budú na kybernetickú bezpečnosť na obdobie 2023 – 2027 
k dispozícii finančné prostriedky EÚ vo výške 843 mil. EUR. Upozorňujeme, že táto 
suma pokrýva nielen opatrenia stanovené v navrhovanom nariadení, ale aj iné 
opatrenia v oblasti kybernetickej bezpečnosti v rámci programu Digitálna Európa 
(napríklad podporu priemyslu alebo normalizácie). V návrhu sa neuvádza odhad 
celkových predpokladaných nákladov súvisiacich so zavádzaním a vykonávaním 
navrhovaných opatrení (európsky kybernetický štít, mechanizmus na riešenie 
kybernetických núdzových situácií (vrátane rezervy EÚ na účely kybernetickej 
bezpečnosti) a mechanizmus preskúmania kybernetických incidentov). Keďže 
k návrhu nie je pripojené posúdenie vplyvu, navrhujeme, aby Komisia na zvýšenie 
transparentnosti tieto odhady sprístupnila. 

Čiastkové informácie o finančnom usporiadaní európskeho 
kybernetického štítu 

11 V kapitole II navrhovaného nariadenia sa stanovuje zriadenie tzv. európskeho 
kybernetického štítu, ktorý pozostáva z vnútroštátnych centier bezpečnostných 
operácií a cezhraničných centier bezpečnostných operácií (SOC). V navrhovanom 
nariadení sa stanovuje, že oprávnené vnútroštátne centrá bezpečnostných operácií 
môžu získať finančný príspevok EÚ, ktorý pokryje až 50 % obstarávacích nákladov 
na ich nástroje a infraštruktúry a až 50 % ich prevádzkových nákladov. V prípade 
cezhraničných centier bezpečnostných operácií má spolufinancovanie EÚ pokryť až 
75 % obstarávacích nákladov na nástroje a infraštruktúry a až 50 % prevádzkových 
nákladov. V navrhovanom nariadení sa nešpecifikuje, prečo sú v cezhraničných 
centrách bezpečnostných operácií potrebné ďalšie nástroje a infraštruktúry 
podporované vyššou mierou spolufinancovania v porovnaní s nástrojmi, ktoré majú 
k dispozícii národné centrá bezpečnostných operácií v konzorciu. 

12 V navrhovanom nariadení sa nešpecifikuje ani to, ako dlho bude EÚ 
spolufinancovať prevádzkové náklady vnútroštátnych a cezhraničných centier 
bezpečnostných operácií. Vzniká tak riziko, že fungovanie európskeho kybernetického 
štítu a jeho udržateľnosť sa stanú závislými od financovania EÚ. 
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Riziká spojené s európskym kybernetickým štítom 

Väčšia komplexnosť a ďalšie vrstvy 

13 V preskúmaní 02/20192 sme skonštatovali, že prostredie EÚ je komplexné 
s viacerými vrstvami. Zahŕňa množstvo súkromných a verejných aktérov na regionálnej, 
vnútroštátnej a európskej úrovni v civilnej oblasti vrátane orgánov presadzovania 
práva a finančných spravodajských jednotiek. Kybernetická bezpečnosť je tiež 
kľúčovým prvkom národnej bezpečnosti a obrany. V prílohe k tomuto stanovisku 
prezentujeme mapu novej galaxie kybernetickej bezpečnosti v EÚ, ktorá v rámčeku 
so svetlooranžovým pozadím zahŕňa všetky mechanizmy a prvky, ktoré zavádza tento 
návrh. Znázorňuje dodatočnú komplexnosť a ďalšie vrstvy vyplývajúce z tohto 
nariadenia. 

14 Cieľom európskeho kybernetického štítu ustanoveného v kapitole II 
navrhovaného nariadenia je rozvíjať pokročilé spôsobilosti EÚ na odhaľovanie 
kybernetických hrozieb a incidentov, a analýzu a spracúvanie údajov o nich. Pôjde 
o prepojenú celoeurópsku infraštruktúru vnútroštátnych a cezhraničných centier 
bezpečnostných operácií.  

15 Na účely účasti v európskom kybernetickom štíte členský štát určí aspoň jedno 
vnútroštátne centrum bezpečnostných operácií, ktoré musí byť verejným subjektom. 
Vnútroštátne centrá bezpečnostných operácií by následne mali vytvoriť cezhraničné 
centrá bezpečnostných operácií, ktoré budú konzorciami zloženými z centier 
bezpečnostných operácií z minimálne troch členských štátov, ktoré sa zaviazali 
spolupracovať a koordinovať svoje činnosti v oblasti odhaľovania kybernetických 
incidentov a monitorovania kybernetických hrozieb.  

16 EÚ za posledné roky posilnila svoj regulačný rámec kybernetickej bezpečnosti. 
Jedným z jej kľúčových nástrojov je smernica o bezpečnosti sietí a informačných 
systémov (smernica NIS) z roku 2016 a jej revízia z roku 2022 (smernica NIS 2). Členské 
štáty by podľa smernice NIS 2 mali zriadiť na vnútroštátnej úrovni jednu alebo viacero 
jednotiek pre riešenie počítačových bezpečnostných incidentov (CSIRT). Na úrovni EÚ 
sa na základe smernice NIS 2 zriaďuje aj skupina pre spoluprácu v oblasti bezpečnosti 
sietí a informačných systémov, sieť jednotiek CSIRT a Európska sieť styčných organizácií 
pre kybernetické krízy (EU-CyCLONe). 

 
2 Preskúmanie 02/2019: Prekážky účinnej politiky EÚ v oblasti kybernetickej bezpečnosti. 

https://www.eca.europa.eu/sk/publications?did=49416
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.eca.europa.eu/sk/publications?did=49416
https://www.eca.europa.eu/sk/publications?did=49416
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17 V roku 2021 EÚ zriadila európske centrum kompetencií v oblasti kybernetickej 
bezpečnosti (ECCC). Tomuto centru, ktoré bolo slávnostne otvorené v máji 2023, bude 
poskytovať podporu sieť 27 národných koordinačných centier, jedno za každý členský 
štát, pričom niektoré z nich sú zároveň aj vnútroštátnymi centrami bezpečnostných 
operácií. Centrum bude zodpovedné za vykonávanie zložky kybernetickej bezpečnosti 
programu Digitálna Európa s výnimkou rezervy EÚ na účely kybernetickej bezpečnosti. 
Tú bude implementovať Komisia, je však možné, že zodpovednosťou za jej činnosť 
a správu bude poverená agentúra ENISA. 

18 Komisia takisto zriadila spoločnú kybernetickú jednotku. Vznik tejto jednotky bol 
ohlásený v roku 2020 v stratégii kybernetickej bezpečnosti EÚ a jednotka bola bližšie 
vymedzená v odporúčaní Komisie z roku 2021.  

19 V apríli 2023 Komisia oznámila vznik Akadémie zručností v oblasti kybernetickej 
bezpečnosti, novej iniciatívy zameranej na odstránenie nedostatku talentov v oblasti 
kybernetickej bezpečnosti a posilnenie „pracovnej sily EÚ v oblasti kybernetickej 
bezpečnosti“. 

20 Vzhľadom na uvedené skutočnosti sa domnievame, že v súvislosti s navrhovaným 
nariadením vzniká riziko, že sa celá galaxia kybernetickej bezpečnosti EÚ stane 
zložitejšou. Je možné, že dôjde k prekrývaniu medzi existujúcou sieťou jednotiek CSIRT 
a centrami bezpečnostných operácií. Hoci Komisia v prvom bode svojej dôvodovej 
správy uviedla, že platformy cezhraničných centier bezpečnostných operácií by mali 
predstavovať novú kapacitu, ktorá bude dopĺňať sieť jednotiek CSIRT, upozorňujeme, 
že niektoré z úloh a cieľov vnútroštátnych centier bezpečnostných operácií, 
cezhraničných centier bezpečnostných operácií, jednotiek CSIRT a siete jednotiek CSIRT 
sú podobné. Okrem iného ide o odhaľovanie hrozieb a reakciu na ne, spravodajské 
informácie o kybernetických hrozbách a situačnú informovanosť. Toto riziko by sa 
v zásade mohlo zmierniť postupnou konsolidáciou príslušných štruktúr, predovšetkým 
vnútroštátnych centier bezpečnostných operácií a jednotiek CSIRT, a cezhraničných 
centier bezpečnostných operácií, V návrhu by sa tiež malo objasniť, ako by tieto 
štruktúry mali spolupracovať, a to stanovením jasných mechanizmov riadenia 
a zodpovedností s cieľom zabezpečiť účinnú koordináciu a dosiahnuť synergie. 

https://cybersecurity-centre.europa.eu/index_sk
https://cybersecurity-centre.europa.eu/index_sk
https://cybersecurity-centre.europa.eu/nccs_sk
https://digital-strategy.ec.europa.eu/sk/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
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Výmena informácií 

21 V osobitnej správe 05/20223 sme informovali, že inštitúcie, orgány a agentúry EÚ 
si systematicky nevymieňali kľúčové relevantné informácie o kybernetickej 
bezpečnosti, a to ani vtedy, keď sa to od nich vyžadovalo. Účinnú výmenu informácií 
ešte viac oslabili problémy s interoperabilitou, ktoré bránili bezpečnej komunikácii. 
Hoci sa naše zistenie v tejto súvislosti týkalo tohto pomerne malej a homogénnej 
skupiny aktérov EÚ, domnievame sa, že táto výzva bude v komplexnejšej 
a rozmanitejšej galaxii kybernetickej bezpečnosti na úrovni členských štátov čoraz 
dôležitejšia. 

22 V článku 4 navrhovaného nariadenia sa uvádza, že vnútroštátne centrá 
bezpečnostných operácií majú konať ako „referenčný bod a brána“ pre ďalšie verejné 
a súkromné organizácie na vnútroštátnej úrovni na účely zhromažďovania 
a analyzovania informácií o kybernetických hrozbách a incidentoch. V súčasnosti však 
na úrovni EÚ neexistujú pre verejné a súkromné organizácie (vrátane národných 
jednotiek CSIRT, súkromných centier bezpečnostných operácií a tzv. kľúčových 
a dôležitých subjektov podľa smernice NIS 2) žiadne požiadavky podávať správy 
vnútroštátnym centrám bezpečnostných operácií. Existuje preto riziko, že vnútroštátne 
centrá bezpečnostných operácií nedostanú primerané údaje alebo informácie, ktoré by 
zodpovedali ich potrebám. 

23 V bode 2.2.2 legislatívneho finančného výkazu, ktorý je pripojený k návrhu, 
Komisia identifikuje riziko, že členské štáty si možno nevymieňajú „dostatočné 
množstvo“ relevantných informácií o kybernetických hrozbách buď v rámci platforiem 
cezhraničných centier bezpečnostných operácií, alebo medzi cezhraničnými 
platformami a ďalšími príslušnými subjektmi na úrovni EÚ. Takáto nedostatočná 
výmena informácií by mohla ohroziť účinnosť a pridanú hodnotu európskeho 
kybernetického štítu. 

24 Vítame preto skutočnosť, že návrh obsahuje v článkoch 4, 5 a 6 osobitné 
ustanovenia na zmiernenie rizika, ktoré vyplýva z nedostatočnej výmeny informácií. 
V návrhu sa stanovuje, že vnútroštátne centrá bezpečnostných operácií dostanú 
finančné prostriedky EÚ len vtedy, ak sa zaviažu participovať na cezhraničných 
centrách bezpečnostných operácií. Upozorňujeme však, že finančnú podporu v prvých 
dvoch rokoch nie je potrebné vrátiť, ak sa vnútroštátne centrum bezpečnostných 
operácií nezapojí do cezhraničného centra bezpečnostných operácií. V navrhovanom 

 
3 Osobitná správa 05/2022: Kybernetická bezpečnosť v inštitúciách, orgánoch a agentúrach 

EÚ – celková úroveň pripravenosti nezodpovedá hrozbám. 

https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
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nariadení sa tiež vyžaduje, aby sa členovia cezhraničných centier bezpečnostných 
operácií zaviazali, že si budú navzájom vymieňať „značný objem údajov“, a vytvorili 
rámec riadenia v písomnej dohode o konzorciu. 

25 Okrem toho sa v článku 7 návrhu stanovuje, že cezhraničné centrá 
bezpečnostných operácií musia „bez zbytočného odkladu“ poskytnúť relevantné 
informácie o potenciálnom alebo prebiehajúcom rozsiahlom kybernetickom incidente 
sieti EU-CyCLONe, sieti jednotiek CSIRT a Komisii. Zdôrazňujeme dôležitosť 
zabezpečenia primeraného presadzovania tohto ustanovenia. 

26 V článku 6 navrhovaného nariadenia sa stanovuje, že Komisia môže 
prostredníctvom vykonávacích aktov stanoviť podmienky interoperability medzi 
cezhraničnými centrami bezpečnostných operácií. V článku 8 sa stanovuje, že Komisia 
môže tiež prijať vykonávacie akty, v ktorých sa vymedzujú technické požiadavky 
na členské štáty s cieľom zabezpečiť vysokú úroveň údajov a fyzickú bezpečnosť 
infraštruktúry. Tieto podmienky a požiadavky by sa mali dohodnúť rýchlo, aby sa 
zabránilo paralelnému vývoju nekompatibilných systémov a aby sa znížili náklady. 

Riziká spojené s mechanizmom na riešenie kybernetických 
núdzových situácií 

Zavedenie rezervy EÚ na účely kybernetickej bezpečnosti 

27 V osobitnej správe 05/2022 sme uviedli, že CERT-EU, vlastný tím EÚ pre reakcie 
na núdzové počítačové situácie, ktorý poskytuje podporu pri reakcii inštitúciám, 
orgánom a agentúram EÚ, v čase auditu nefungoval 24 hodín denne 7 dní v týždni. 

28 V článku 14 navrhovaného nariadenia sa stanovuje, že žiadosti o podporu 
z rezervy EÚ na účely kybernetickej bezpečnosti bude posudzovať Komisia s podporou 
agentúry ENISA a že odpoveď sa zašle „bezodkladne“. Keďže môže dôjsť k situácii, 
že bude potrebné riešiť naraz viaceré žiadosti a určiť medzi nimi priority, 
v navrhovanom nariadení sa stanovujú určité kritériá pre toto rozhodovanie. 
V článku 13 sa stanovuje, že Komisia môže prostredníctvom vykonávacích aktov ďalej 
upresniť podrobné opatrenia týkajúce sa prideľovania rezervy. 

29 Považujeme za mimoriadne dôležité, aby sa časový odstup medzi žiadosťou 
o služby podpory z rezervy EÚ na účely kybernetickej bezpečnosti a odpoveďou 
Komisie nepredlžoval z dôvodu načasovania žiadosti. V návrhu sa však nešpecifikuje 

https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://cert.europa.eu/
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vopred stanovená lehota a na splnenie tejto lehoty sa nepožaduje vykonanie 
organizačných krokov. 

Výnimka zo zásady „ročnej platnosti“ 

30 Jednou zo základných zásad rozpočtu EÚ je jeho ročná platnosť, čo znamená, 
že rozpočtové prostriedky zahrnuté do rozpočtu sa schvaľujú na rozpočtový rok 
do 31. decembra. Nevyužité viazané a platobné rozpočtové prostriedky sa automaticky 
neprenášajú do nasledujúceho rozpočtového roka. Táto zásada je stanovená 
v kapitole 2 nariadenia o rozpočtových pravidlách. 

31 V článku 19 sa navrhované nariadenie od tejto zásady odchyľuje pri financovaní 
opatrení v rámci mechanizmu na riešenie kybernetických núdzových situácií. Stanovuje 
sa v ňom, že nevyužité viazané a platobné rozpočtové prostriedky na opatrenia 
súvisiace s pripravenosťou, reakciou a vzájomnou pomocou sa automaticky prenášajú 
a môžu sa viazať a vyplatiť do 31. decembra nasledujúceho rozpočtového roka. 
V druhom bode dôvodovej správy Komisia vysvetlila, že táto flexibilita v rozpočtovom 
riadení je potrebná vzhľadom na „nepredvídateľnú, výnimočnú a špecifickú povahu 
prostredia kybernetickej bezpečnosti a kybernetických hrozieb“. 

32 Pokiaľ ide o pripravenosť, domnievame sa, že koordinované testovanie 
pripravenosti subjektov by malo byť plánovanou činnosťou, a preto v zásade nie je 
nepredvídateľné ani výnimočné. Podľa nášho názoru si takáto plánovaná činnosť 
nevyžaduje výnimku zo základnej zásady ročnej platnosti rozpočtu. 

33 Keďže sa však rezerva EÚ na účely kybernetickej bezpečnosti a vzájomná pomoc 
budú využívať len v reakcii na nepredvídateľné udalosti, myslíme si, že uplatňovanie 
tejto výnimky môže byť odôvodnené len v tomto prípade. 

34 Domnievame sa, že v záujme zrozumiteľnosti a v súlade s návrhom iných 
nariadení, napríklad nariadení o mechanizme Únie v oblasti civilnej ochrany alebo 
Nástroji susedstva a rozvojovej a medzinárodnej spolupráce – Globálna Európa, by sa 
v navrhovanom nariadení malo stanoviť, že automatické prenesenie nevyužitých 
záväzkov by sa mal obmedziť na nasledujúci rok. 

https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32021R0836
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32021R0947
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Riziká spojené s mechanizmom preskúmania kybernetických 
incidentov 

35 V článku 18 navrhovaného nariadenia sa stanovuje, že na žiadosť Komisie, siete 
EU-CyCLONe alebo siete jednotiek CSIRT agentúra ENISA preskúma a posúdi hrozby, 
zraniteľnosti a zmierňujúce opatrenia v súvislosti s konkrétnym významným alebo 
rozsiahlym kybernetickým incidentom. V spolupráci so všetkými príslušnými 
zainteresovanými stranami musí agentúra ENISA predložiť správu o preskúmaní 
incidentu, ktorá zahŕňa hlavné príčiny, zraniteľnosti a získané poznatky. 

36 Považujeme to za dôležitý mechanizmus spätnej väzby na neustále posilňovanie 
spôsobilostí EÚ týkajúcich sa odhaľovania kybernetických hrozieb, pripravenosti 
a reakcie na ne. Odporúčame však, aby sa v navrhovanom nariadení stanovovala 
maximálna lehota na predloženie správy agentúry ENISA po príslušnom incidente, 
aby sa zaručilo poskytnutie spätnej väzby dostatočne včas. V návrhu sa ďalej uvádza, 
že správa by mala obsahovať odporúčania na zlepšenie prístupu Únie ku kybernetickej 
bezpečnosti. V návrhu sa však neuvádza, ako by sa kontrolovalo prijatie opatrení 
na základe týchto odporúčaní. 

Monitorovanie výkonnosti a hodnotenie politiky 

37 Článkom 19 navrhovaného nariadenia sa mení príloha II k nariadeniu o programe 
Digitálna Európa. Zmena spočíva v zavedení nového merateľného ukazovateľa „počet 
akcií, ktorými sa podporuje pripravenosť na kybernetické incidenty a reakcia na ne 
v rámci mechanizmu na riešenie kybernetických núdzových situácií“. Tento ukazovateľ 
dopĺňa dva existujúce ukazovatele určené na monitorovanie a podávanie správ 
o pokroku pri dosahovaní špecifického cieľa programu Digitálna Európa v oblasti 
kybernetickej bezpečnosti a dôvery, t. j. „počet infraštruktúr alebo nástrojov 
kybernetickej bezpečnosti alebo oboje, získaných prostredníctvom spoločného 
verejného obstarávania“ a „počet používateľov a používateľských komunít s prístupom 
k európskym zariadeniam kybernetickej bezpečnosti“. 

38 Podľa nášho názoru sa navrhovaným novým ukazovateľom merajú len výstupy 
a poskytne len málo informácií o využívaní a výsledkoch európskeho kybernetického 
štítu a mechanizmu na riešenie kybernetických núdzových situácií. 

39 V článku 20 navrhovaného nariadenia sa požaduje, aby Komisia do štyroch rokov 
od dátumu uplatňovania tohto nariadenia predložila Európskemu parlamentu a Rade 
správu o jeho hodnotení a preskúmaní. 
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40 Hoci si myslíme, že hodnotenie by malo byť založené na dostatočných 
a spoľahlivých údajoch, rýchlo sa meniaca panoráma hrozieb si vyžaduje neustálu 
adaptáciu a inovácie zo strany EÚ a jej členských štátov. Načasovanie hodnotenia, ako 
sa v súčasnosti navrhuje, môže byť preto podľa nášho názoru vzhľadom na nové 
programové obdobie príliš neskoro. Okrem toho celá suma vyčlenená na osobitný cieľ 
programu Digitálna Európa týkajúci sa kybernetickej bezpečnosti a dôvery bude 
viazaná do konca roka 2027.  
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Záverečné poznámky 
41 V navrhovanom akte EÚ o kybernetickej solidarite sa stanovujú opatrenia 
na odhaľovanie kybernetických hrozieb a incidentov, prípravu a reakciu na ne. 
Európsky dvor audítorov víta ciele návrhu posilniť kolektívnu kybernetickú odolnosť 
EÚ. 

42 Vo svojom stanovisku vyzdvihujeme niektoré riziká, ktoré sme identifikovali, i to, 
ako by sa opatrenia stanovené v návrhu mohli implementovať. Konkrétne 
zdôrazňujeme riziká, že fungovanie európskeho kybernetického štítu a jeho 
udržateľnosť sa stanú závislými od financovania EÚ, že jeho fungovaniu bráni 
nedostatočná výmena informácií a že opatrenia zavedené týmto návrhom povedú 
k väčšej zložitosti celej galaxie kybernetickej bezpečnosti EÚ. 

43 Na základe nášho preskúmania legislatívneho návrhu odporúčame, aby 
Komisia a zákonodarcovia zvážili: 

— sprístupnenie odhadov nákladov spojených so zavádzaním a vykonávaním 
navrhovaných opatrení, aby sa zvýšila transparentnosť (bod 10), 

— objasnenie, ako by vnútroštátne centrá bezpečnostných operácií, cezhraničné 
centrá bezpečnostných operácií, jednotky CSIRT a sieť jednotiek CSIRT mali 
spolupracovať, a to stanovením jasných mechanizmov riadenia a zodpovedností 
s cieľom zabezpečiť účinnú koordináciu a dosiahnuť synergie (bod 20), 

— zabezpečenie, aby sa časový odstup medzi žiadosťou o služby podpory z rezervy 
EÚ na účely kybernetickej bezpečnosti a odpoveďou Komisie nepredlžoval 
z dôvodu načasovania žiadosti (bod 29),  

— obmedzenie výnimky zo zásady ročnej platnosti na opatrenia reakcie a vzájomnú 
pomoc a vyjasnenie, že automatické prenesenie nevyužitých záväzkov by sa mal 
obmedziť na nasledujúci rok (body 32 – 34), 

— stanovenie maximálnej lehoty na predloženie správy agentúry ENISA 
po príslušnom incidente, aby sa zaručilo poskytnutie spätnej väzby dostatočne 
včas (bod 36), 

— posunutie načasovania predloženia správy Komisie o hodnotení a preskúmaní 
nariadenia na skoršie obdobie (bod 40).
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Príloha – Európska galaxia kybernetickej bezpečnosti 
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GR JUST: GR pre spravodlivosť a spotrebiteľov
GR MOVE: GR pre mobilitu a dopravu
GR NEAR: GR pre európsku susedskú politiku a rokovania 
o rozšírení
GR REGIO: GR pre regionálnu a mestskú politiku
GR RTD: GR pre výskum a inovácie
GR SANTE: GR pre zdravie a bezpečnosť potravín
DIGIT: GR pre informatiku

AMLA: Úrad pre boj proti praniu špinavých peňazí
CEPOL: Agentúra Európskej únie pre odbornú prípravu v oblasti 
presadzovania práva
CMPD: riaditeľstvo pre krízové riadenie a plánovanie
GR CONNECT: GR pre komunikačné siete, obsah a technológie
GR ECFIN: GR pre hospodárske a finančné záležitosti
GR ECHO: GR pre civilnú ochranu a operácie humanitárnej pomoci EÚ
GR ENER: GR pre energetiku
GR GROW: GR pre vnútorný trh, priemysel, podnikanie a MSP
GR HOME: GR pre migráciu a vnútorné záležitosti
GR INTPA: GR pre medzinárodné partnerstvá

EASA: Agentúra Európskej únie pre bezpečnosť letectva
EC3: Európske centrum boja proti počítačovej kriminalite pri Europole
ECCC: európske centrum kompetencií v oblasti kybernetickej bezpečnosti
ECSO: Európska organizácia kybernetickej bezpečnosti
EDA: Európska obranná agentúra
ESVČ: Európska služba pre vonkajšiu činnosť
ERCC: Koordinačné centrum pre reakcie na núdzové situácie
EU-CyCLONe: Európska sieť styčných organizácií pre kybernetické krízy
EuroHPC: Európska vysokovýkonná výpočtová technika
EUROJUST: Agentúra Európskej únie pre justičnú spoluprácu v trestných 
veciach

EUROPOL: Agentúra Európskej únie pre spoluprácu v oblasti presadzovania práva
INTCEN: Spravodajské a situačné centrum Európskej únie
ISF: Fond pre vnútornú bezpečnosť
JRC: Spoločné výskumné centrum
KDT: kľúčové digitálne technológie
Smernica NIS: smernica o bezpečnosti sietí a informačných systémov
PESCO: rámec stálej štruktúrovanej spolupráce
SECPOL: bezpečnostná politika a predchádzanie konfliktom
SITROOM: situačné stredisko
SOC: centrum bezpečnostných operácií

Zdroj: Európsky dvor audítorov.
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Toto stanovisko prijala komora III, ktorej predsedá Bettina JAKOBSEN, členka Dvora 
audítorov, v Luxemburgu na svojom zasadnutí dňa 26. septembra 2023. 

 Za Dvor audítorov 

 

 Tony Murphy 
 predseda 
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