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Uvod

Dna 18. aprila 2023 Komisia uverejnila navrh nariadenia Eurdpskeho parlamentu
a Rady, ktorym sa stanovuju opatrenia na posilnenie solidarity a kapacit v Unii
na odhalovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne (dalej len
Akt EU o kybernetickej solidarite”).

V navrhovanom akte EU o kybernetickej solidarite sa stanovuju opatrenia
na odhalovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne, a to
konkrétne prostrednictvom:

eurdpskeho kybernetického stitu s cielom vybudovat a posilnit koordinované
spoOsobilosti tykajuce sa odhalovania a situa¢nej informovanosti,

mechanizmu na rieSenie kybernetickych nidzovych situacii s cielom podporit
Clenské Staty pri priprave na vyznamné a rozsiahle kybernetické incidenty,
pri reakcii na ne a pri zotavovani sa z nich,

mechanizmu preskimania kybernetickych incidentov, ktory ma sluzit
na skimanie a posudzovanie vyznamnych alebo rozsiahlych incidentov.

Podla pravneho zakladu navrhu Komisie je konzultacia s Eurépskym dvorom
auditorov povinna®. Eurépsky parlament sa na nas obratil 2. juna 2023 a Rada
Eurdpskej Unie 7. juna 2023 a poziadali nas o nas nazor. Tymto stanoviskom je splnend
poziadavka konzultacie.

t Clanok 322 ods. 1 Zmluvy o fungovani Eurépskej tnie.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A12012E%2FTXT

Vseobecné pripomienky

Clenské $taty nesu primarnu zodpovednost za predchadzanie kybernetickym
incidentom a krizam, ktoré ich postihuju, za pripravu a reakciu na ne. Podla 4 ods. 2
Zmluvy o Eurdpskej Unii ndrodnd bezpecnost zostava vo vyluénej zodpovednosti
kazdého c¢lenského Statu. Potencialny vplyv vyznamnych alebo rozsiahlych
kybernetickych incidentov viak znamena, Ze m6zu byt potrebné spolo¢né opatrenia
na urovni EU.

Eurdpsky dvor auditorov vita ciele navrhu posilnit kolektivnu kyberneticku
odolnost EU. V tomto stanovisku uvadzame konkrétne pripomienky k trom zlozkdm
navrhovaného Aktu EU o kybernetickej solidarite a poukazujeme na urité rizika, ktoré
sme identifikovali a ktoré sa tykaju chybajuceho posudenia vplyvu, financnych
aspektov a spésobu, akym by sa opatrenia stanovené v navrhu mohli vykonavat.
Zdoraznujeme najma to, Ze s navrhovanym nariadenim sa spaja riziko, Ze cela galaxia
kybernetickej bezpe¢nosti EU sa stane zloZitej$ou, a navrhujeme spdsoby, ako toto
riziko zmiernit (pozri body 13 — 20).


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A12012M%2FTXT

Konkrétne pripomienky

V usmerneniach Komisie pre lepsiu pravnu regulaciu sa odporuica vyuzivat v rdmci
komplexnej analyzy koncepcie politik a jednotlivych moznosti vykonavania posudenia
vplyvu a konzultacie so zainteresovanymi stranami. Komplexné posudenia vplyvu
povazujeme za zakladny nastroj, ktory umozriuje vyhodnotit, ¢i je potrebné prijat
opatrenie EU, a analyzovat potencialny vplyv dostupnych riedeni pred tym, ako sa
akykolvek navrh vébec prijme.

Tento navrh nebol predmetom posudenia vplyvu. V tretom bode sprievodne;j
dovodovej spravy Komisia vysvetlila, Ze sa rozhodla takéto posudenie nevykonat
z dévodu ,naliehavého charakteru navrhu“. Takisto uviedla, Ze opatrenia zavedené
navrhovanym nariadenim by sa podporovali v ramci programu Digitalna Eurépa (DEP)
a su v sulade s nariadenim o programe Digitalna Eurdpa, ktoré bolo v roku 2018
podrobené osobitnému posudeniu vplyvu. Komisia dalej vysvetlila, Ze navrhované
opatrenia vychadzali z predchadzajucich opatreni vypracovanych v Uzkej koordinacii
s hlavnymi zainteresovanymi stranami a ¢lenskymi statmi a boli do nich zahrnuté
ziskané poznatky.

Konstatujeme vsak, ze posudenie vplyvu programu Digitalna Eurdpa nezahfia
nové opatrenia zavedené navrhovanym nariadenim. Informacie o dostupnych
moznostiach politiky a ndkladoch vyplyvajlcich z ndvrhu su preto obmedzené.

Ciastkové informacie o financovani a potrebach v oblasti ludskych
zdrojov

Opatrenia stanovené v Akte EU o kybernetickej solidarite sa budu financovat
z programu Digitdlna Eurépa. V Stvrtom bode svojej dovodovej spravy Komisia uviedla,
Ze na europsky kyberneticky Stit sa uz vyclenilo 115 mil. EUR vo forme pilotnych
projektov na roky 2021 — 2022. Takisto uviedla, Ze ndvrhom sa o 100 mil. EUR zvysi
rozpocet vo vyske 743 mil. EUR vycleneny na obdobie 2023 — 2027 na Specificky ciel
programu Digitalna Eurdpa, ktorym je kybernetickd bezpecnost a dovera, a to
prostrednictvom interného prerozdelenia financnych prostriedkov.


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN

Po tomto prerozdeleni budu na kyberneticki bezpecnost na obdobie 2023 — 2027
k dispozicii finanéné prostriedky EU vo vyske 843 mil. EUR. Upozorfiujeme, Ze tato
suma pokryva nielen opatrenia stanovené v navrhovanom nariadeni, ale aj iné
opatrenia v oblasti kybernetickej bezpecnosti v rdmci programu Digitalna Eurdpa
(napriklad podporu priemyslu alebo normalizacie). V navrhu sa neuvadza odhad
celkovych predpokladanych ndkladov suvisiacich so zavadzanim a vykonavanim
navrhovanych opatreni (eurdpsky kyberneticky stit, mechanizmus na rieSenie
kybernetickych nidzovych situdcii (vratane rezervy EU na Gcely kybernetickej
bezpecnosti) a mechanizmus preskimania kybernetickych incidentov). Kedze
k ndvrhu nie je pripojené posudenie vplyvu, navrhujeme, aby Komisia na zvySenie
transparentnosti tieto odhady spristupnila.

Ciastkové informacie o finanénom usporiadani eurépskeho
kybernetického stitu

V kapitole Il navrhovaného nariadenia sa stanovuje zriadenie tzv. eurépskeho
kybernetického Stitu, ktory pozostava z vnutrostatnych centier bezpecnostnych
operacii a cezhrani¢nych centier bezpecnostnych operacii (SOC). V navrhovanom
nariadeni sa stanovuje, Zze opravnené vnutrostatne centra bezpecnostnych operdacii
mdzu ziskat finanény prispevok EU, ktory pokryje az 50 % obstaravacich nakladov
na ich nastroje a infrastruktury a az 50 % ich prevadzkovych ndkladov. V pripade
cezhraniénych centier bezpe¢nostnych operacii ma spolufinancovanie EU pokryt az
75 % obstardvacich nakladov na nastroje a infrastruktury a az 50 % prevadzkovych
nakladov. V navrhovanom nariadeni sa neSpecifikuje, preco su v cezhrani¢nych
centrach bezpecnostnych operacii potrebné dalsie nastroje a infrastruktury
podporované vyssou mierou spolufinancovania v porovnani s nastrojmi, ktoré maiju
k dispozicii narodné centra bezpecnostnych operacii v konzorciu.

V navrhovanom nariadeni sa ne$pecifikuje ani to, ako dlho bude EU
spolufinancovat prevadzkové naklady vnutrostatnych a cezhraniénych centier
bezpeclnostnych operacii. Vznika tak riziko, Zze fungovanie eurépskeho kybernetického
$titu a jeho udrzatelnost sa stanu zavislymi od financovania EU.



s VVe

V preskimani 02/2019% sme skonstatovali, ze prostredie EU je komplexné
s viacerymi vrstvami. Zahffia mnozstvo sukromnych a verejnych aktérov na regionalne;j,
vnutrostatnej a eurdpskej urovni v civilnej oblasti vratane organov presadzovania
prava a finanénych spravodajskych jednotiek. Kyberneticka bezpecnost je tiez
kl'd€ovym prvkom narodnej bezpecnosti a obrany. V prilohe k tomuto stanovisku
prezentujeme mapu novej galaxie kybernetickej bezpeénosti v EU, ktora v raméeku
so svetlooranZzovym pozadim zahfia vSetky mechanizmy a prvky, ktoré zavadza tento
navrh. Znazorniuje dodatoénu komplexnost a dalsie vrstvy vyplyvajice z tohto
nariadenia.

Cielom eurdpskeho kybernetického Stitu ustanoveného v kapitole I
navrhovaného nariadenia je rozvijat pokrocilé spdsobilosti EU na odhalovanie
kybernetickych hrozieb a incidentov, a analyzu a spracivanie Udajov o nich. Pojde
o prepojenu celoeurdpsku infrastruktdru vnutrostatnych a cezhrani¢nych centier
bezpeénostnych operacii.

Na Ucely ucasti v eurdpskom kybernetickom Stite ¢lensky stat urci aspon jedno
vnutrostatne centrum bezpecnostnych operacii, ktoré musi byt verejnym subjektom.
Vnutrostatne centra bezpecnostnych operacii by nasledne mali vytvorit cezhrani¢né
centrd bezpecnostnych operacii, ktoré budu konzorciami zloZzenymi z centier
bezpeénostnych operacii z minimdlne troch ¢lenskych Statov, ktoré sa zaviazali
spolupracovat a koordinovat svoje ¢innosti v oblasti odhalovania kybernetickych
incidentov a monitorovania kybernetickych hrozieb.

EU za posledné roky posilnila svoj regulaény rdmec kybernetickej bezpe¢nosti.
Jednym z jej kluCovych nastrojov je smernica o bezpecnosti sieti a informacnych
systémov (smernica NIS) z roku 2016 a jej revizia z roku 2022 (smernica NIS 2). Clenské
$taty by podla smernice NIS 2 mali zriadit na vnutrostatnej Grovni jednu alebo viacero
jednotiek pre riedenie poéitacovych bezpeénostnych incidentov (CSIRT). Na trovni EU
sa na zaklade smernice NIS 2 zriaduje aj skupina pre spolupracu v oblasti bezpecnosti
sieti a informacnych systémov, siet jednotiek CSIRT a Eurdpska siet styénych organizacii
pre kybernetické krizy (EU-CyCLONe).

2 Preskiimanie 02/2019: Prekazky G¢innej politiky EU v oblasti kybernetickej bezpe&nosti.


https://www.eca.europa.eu/sk/publications?did=49416
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.eca.europa.eu/sk/publications?did=49416
https://www.eca.europa.eu/sk/publications?did=49416

V roku 2021 EU zriadila eurépske centrum kompetencii v oblasti kybernetickej
bezpecnosti (ECCC). Tomuto centru, ktoré bolo slavnostne otvorené v maji 2023, bude
poskytovat podporu siet 27 narodnych koordinacnych centier, jedno za kazdy ¢lensky
stat, pricom niektoré z nich su zaroven aj vnutrostatnymi centrami bezpecnostnych
operacii. Centrum bude zodpovedné za vykonavanie zlozky kybernetickej bezpecnosti
programu Digitalna Eurdpa s vynimkou rezervy EU na uéely kybernetickej bezpe&nosti.
Tu bude implementovat Komisia, je vSak mozné, Zze zodpovednostou za jej ¢innost
a spravu bude poverena agentura ENISA.

Komisia takisto zriadila spolo¢nu kyberneticku jednotku. Vznik tejto jednotky bol
ohldseny v roku 2020 v stratégii kybernetickej bezpecnosti EU a jednotka bola blizsie
vymedzend v odporucani Komisie z roku 2021.

V aprili 2023 Komisia oznamila vznik Akadémie zrucnosti v oblasti kybernetickej
bezpecnosti, novej iniciativy zameranej na odstranenie nedostatku talentov v oblasti
kybernetickej bezpeénosti a posilnenie ,pracovnej sily EU v oblasti kybernetickej
bezpecnosti“.

Vzhladom na uvedené skutocnosti sa domnievame, Ze v suvislosti s navrhovanym
nariadenim vznika riziko, Ze sa celd galaxia kybernetickej bezpeénosti EU stane
zloZitejSou. Je mozné, ze dojde k prekryvaniu medzi existujicou sietou jednotiek CSIRT
a centrami bezpeénostnych operacii. Hoci Komisia v prvom bode svojej dovodovej
spravy uviedla, Ze platformy cezhrani¢nych centier bezpecnostnych operacii by mali
predstavovat novu kapacitu, ktora bude dopiriat siet jednotiek CSIRT, upozorfiujeme,
Ze niektoré z uloh a cielov vnutrostatnych centier bezpecnostnych operdcii,
cezhraniénych centier bezpeénostnych operacii, jednotiek CSIRT a siete jednotiek CSIRT
su podobné. Okrem iného ide o odhalovanie hrozieb a reakciu na ne, spravodajské
informacie o kybernetickych hrozbach a situa¢nu informovanost. Toto riziko by sa
v zasade mohlo zmiernit postupnou konsolidaciou prislusnych struktur, predovsetkym
vnutrostatnych centier bezpecnostnych operacii a jednotiek CSIRT, a cezhrani¢nych
centier bezpeénostnych operacii, V navrhu by sa tieZ malo objasnit, ako by tieto
Struktiry mali spolupracovat, a to stanovenim jasnych mechanizmov riadenia
a zodpovednosti s cielom zabezpedit uc¢inna koordinaciu a dosiahnut synergie.


https://cybersecurity-centre.europa.eu/index_sk
https://cybersecurity-centre.europa.eu/index_sk
https://cybersecurity-centre.europa.eu/nccs_sk
https://digital-strategy.ec.europa.eu/sk/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy

Vymena informacii

V osobitnej sprave 05/2022° sme informovali, Ze indtittcie, organy a agentury EU
si systematicky nevymienali klicové relevantné informacie o kybernetickej
bezpecnosti, a to ani vtedy, ked sa to od nich vyzadovalo. U¢innG vymenu informacii
eSte viac oslabili problémy s interoperabilitou, ktoré branili bezpecnej komunikacii.
Hoci sa nase zistenie v tejto suvislosti tykalo tohto pomerne malej a homogénnej
skupiny aktérov EU, domnievame sa, Ze tato vyzva bude v komplexnejsej
a rozmanitejSej galaxii kybernetickej bezpecénosti na Urovni ¢lenskych statov ¢oraz
dolezitejsia.

V ¢lanku 4 navrhovaného nariadenia sa uvadza, Ze vnutrostatne centra
bezpeénostnych operacii maju konat ako ,referenény bod a brana“ pre dalSie verejné
a sukromné organizacie na vnutrostatnej urovni na ucely zhromazdovania
a analyzovania informacii o kybernetickych hrozbach a incidentoch. V sticasnosti vsak
na urovni EU neexistuju pre verejné a sikromné organizacie (vratane narodnych
jednotiek CSIRT, sukromnych centier bezpecnostnych operacii a tzv. klicovych
a doéleZitych subjektov podla smernice NIS 2) Ziadne poZiadavky podavat spravy
vnutrostatnym centram bezpecnostnych operdcii. Existuje preto riziko, Ze vnutrostatne
centra bezpecnostnych operacii nedostanu primerané udaje alebo informacie, ktoré by
zodpovedali ich potrebam.

V bode 2.2.2 legislativneho finan¢ného vykazu, ktory je pripojeny k ndvrhu,
Komisia identifikuje riziko, Ze ¢lenské staty si mozino nevymienaju ,dostatocné
mnozstvo” relevantnych informacii o kybernetickych hrozbach bud v ramci platforiem
cezhrani¢nych centier bezpecnostnych operacii, alebo medzi cezhrani¢nymi
platformami a dal$imi prislusnymi subjektmi na trovni EU. Takato nedostato¢na
vymena informacii by mohla ohrozit G¢innost a pridani hodnotu eurépskeho
kybernetického stitu.

Vitame preto skutoc¢nost, Ze navrh obsahuje v ¢lankoch 4, 5 a 6 osobitné
ustanovenia na zmiernenie rizika, ktoré vyplyva z nedostatocnej vymeny informacii.
V navrhu sa stanovuje, Ze vnutrostatne centrd bezpecnostnych operacii dostanu
finanéné prostriedky EU len vtedy, ak sa zaviaZu participovat na cezhraniénych
centrach bezpecnostnych operacii. Upozornujeme vsak, Ze finanénu podporu v prvych
dvoch rokoch nie je potrebné vratit, ak sa vnutrostatne centrum bezpecnostnych
operacii nezapoji do cezhrani¢ného centra bezpecnostnych operacii. V navrhovanom

3 Osobitnd sprava 05/2022: Kyberneticka bezpeénost v institucidch, orgdnoch a agenttrach

EU — celkova Uroven pripravenosti nezodpoveda hrozbam.


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
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nariadeni sa tiez vyZzaduje, aby sa ¢lenovia cezhrani¢nych centier bezpecnostnych
operacii zaviazali, Ze si budl navzajom vymienat ,znacny objem tdajov”, a vytvorili
ramec riadenia v pisomnej dohode o konzorciu.

Okrem toho sa v ¢lanku 7 navrhu stanovuje, Ze cezhrani¢né centra
bezpeénostnych operacii musia , bez zbytoéného odkladu” poskytnut relevantné
informdcie o potencidlnom alebo prebiehajucom rozsiahlom kybernetickom incidente
sieti EU-CyCLONe, sieti jednotiek CSIRT a Komisii. Zd6razfiujeme déleZitost
zabezpedenia primeraného presadzovania tohto ustanovenia.

V ¢lanku 6 navrhovaného nariadenia sa stanovuje, Ze Komisia moze
prostrednictvom vykonavacich aktov stanovit podmienky interoperability medzi
cezhraniénymi centrami bezpecnostnych operacii. V ¢lanku 8 sa stanovuje, Ze Komisia
moze tiez prijat vykonavacie akty, v ktorych sa vymedzuju technické poziadavky
na Clenské staty s cielom zabezpecit vysoku Uroven udajov a fyzickd bezpecnost
infrastruktury. Tieto podmienky a poziadavky by sa mali dohodnut rychlo, aby sa
zabranilo paralelnému vyvoju nekompatibilnych systémov a aby sa znizili naklady.

Zavedenie rezervy EU na uéely kybernetickej bezpeénosti

V osobitnej sprave 05/2022 sme uviedli, e CERT-EU, vlastny tim EU pre reakcie
na nudzové pocitacové situacie, ktory poskytuje podporu pri reakcii instituciam,
organom a agenturam EU, v ¢ase auditu nefungoval 24 hodin denne 7 dni v tyzdni.

V ¢lanku 14 navrhovaného nariadenia sa stanovuje, Ze Ziadosti o podporu
z rezervy EU na ucely kybernetickej bezpe¢nosti bude posudzovat Komisia s podporou
agentury ENISA a Ze odpoved sa zasle ,,bezodkladne”. KedZe mbze dojst k situdcii,
Ze bude potrebné riesit naraz viaceré Ziadosti a uréit medzi nimi priority,
v navrhovanom nariadeni sa stanovuju urcité kritéria pre toto rozhodovanie.
V ¢lanku 13 sa stanovuje, Ze Komisia moZe prostrednictvom vykondvacich aktov dalej
upresnit podrobné opatrenia tykajuce sa pridelovania rezervy.

PovaZujeme za mimoriadne dolezZité, aby sa ¢asovy odstup medzi Ziadostou
o sluzby podpory z rezervy EU na ucely kybernetickej bezpe¢nosti a odpovedou
Komisie nepredlZzoval z dévodu nacasovania Ziadosti. V ndvrhu sa vSak nespecifikuje


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SK.pdf
https://cert.europa.eu/
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vopred stanovena lehota a na splnenie tejto lehoty sa nepozaduje vykonanie
organizacnych krokov.

Vynimka zo zasady ,rocnej platnosti“

Jednou zo zakladnych zasad rozpoctu EU je jeho roéna platnost, €o znamena,
Ze rozpoctoveé prostriedky zahrnuté do rozpoctu sa schvaluju na rozpoctovy rok
do 31. decembra. Nevyuzité viazané a platobné rozpoctové prostriedky sa automaticky
neprendsaju do nasledujuceho rozpocétového roka. Tato zdsada je stanovena
v kapitole 2 nariadenia o rozpoctovych pravidlach.

V ¢lanku 19 sa navrhované nariadenie od tejto zasady odchyluje pri financovani
opatreni v rémci mechanizmu na riesSenie kybernetickych nidzovych situdcii. Stanovuje
sa v nom, Ze nevyuZité viazané a platobné rozpoctové prostriedky na opatrenia
suvisiace s pripravenostou, reakciou a vzajomnou pomocou sa automaticky prenasaju
a mozu sa viazat a vyplatit do 31. decembra nasledujiceho rozpoctového roka.

V druhom bode dévodovej spravy Komisia vysvetlila, Ze tato flexibilita v rozpo¢tovom
riadeni je potrebna vzhladom na ,,nepredvidatelnu, vynimocnu a specificku povahu
prostredia kybernetickej bezpecnosti a kybernetickych hrozieb”.

Pokial ide o pripravenost, domnievame sa, Ze koordinované testovanie
pripravenosti subjektov by malo byt planovanou ¢innostou, a preto v zasade nie je
nepredvidatelné ani vynimocné. Podla nasho nazoru si takato planovana c¢innost
nevyZaduje vynimku zo zakladnej zasady rocnej platnosti rozpoctu.

KedZe sa viak rezerva EU na Ucely kybernetickej bezpeénosti a vzajomna pomoc
budu vyuzivat len v reakcii na nepredvidatelné udalosti, myslime si, Ze uplatfiovanie
tejto vynimky méze byt odévodnené len v tomto pripade.

Domnievame sa, Ze v zaujme zrozumitelnosti a v sulade s navrhom inych
nariadeni, napriklad nariadeni o mechanizme Unie v oblasti civilnej ochrany alebo
Nastroji susedstva a rozvojovej a medzindrodnej spoluprace — Globalna Eurdpa, by sa
v navrhovanom nariadeni malo stanovit, Ze automatické prenesenie nevyuzitych
zadvazkov by sa mal obmedzit na nasledujuci rok.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32021R0836
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32021R0947
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V ¢lanku 18 navrhovaného nariadenia sa stanovuje, Ze na ziadost Komisie, siete
EU-CyCLONe alebo siete jednotiek CSIRT agentura ENISA preskima a posudi hrozby,
zranitelnosti a zmiernujldce opatrenia v suvislosti s konkrétnym vyznamnym alebo
rozsiahlym kybernetickym incidentom. V spolupraci so vsetkymi prislusnymi
zainteresovanymi stranami musi agentura ENISA predloZit spravu o preskimani
incidentu, ktora zahfna hlavné priciny, zranitelnosti a ziskané poznatky.

PovaZzujeme to za dblezity mechanizmus spatnej vazby na neustale posiliovanie
sposobilosti EU tykajucich sa odhalovania kybernetickych hrozieb, pripravenosti
a reakcie na ne. Odporucame vsak, aby sa v navrhovanom nariadeni stanovovala
maximalna lehota na predloZenie spravy agentury ENISA po prislusSnom incidente,
aby sa zarucilo poskytnutie spatnej vazby dostatoc¢ne vcas. V ndvrhu sa dalej uvadza,
7e sprava by mala obsahovat odporicania na zlepenie pristupu Unie ku kybernetickej
bezpecnosti. V navrhu sa vSak neuvadza, ako by sa kontrolovalo prijatie opatreni
na zaklade tychto odporucani.

Clankom 19 navrhovaného nariadenia sa meni priloha Il k nariadeniu o programe
Digitalna Eurdépa. Zmena spociva v zavedeni nového meratelného ukazovatela , pocet
akcii, ktorymi sa podporuje pripravenost na kybernetické incidenty a reakcia na ne
v ramci mechanizmu na riesenie kybernetickych nudzovych situdcii“. Tento ukazovatel
dopltia dva existujice ukazovatele uréené na monitorovanie a podavanie sprav
o pokroku pri dosahovani Specifického ciela programu Digitalna Eurdpa v oblasti
kybernetickej bezpecnosti a dbévery, t. j. ,pocet infrastruktur alebo ndstrojov
kybernetickej bezpecnosti alebo oboje, ziskanych prostrednictvom spolocného
verejného obstardvania“ a ,,pocet pouZivatelov a pouZivatelskych komunit s pristupom
k eurépskym zariadeniam kybernetickej bezpecnosti“.

Podla nasho ndzoru sa navrhovanym novym ukazovatelom meraju len vystupy
a poskytne len malo informacii o vyuzivani a vysledkoch eurdpskeho kybernetického
Stitu a mechanizmu na rieSenie kybernetickych nddzovych situacii.

V ¢lanku 20 navrhovaného nariadenia sa pozaduje, aby Komisia do Styroch rokov
od datumu uplatrfiovania tohto nariadenia predlozila Eurépskemu parlamentu a Rade
spravu o jeho hodnoteni a preskimani.
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Hoci si myslime, Ze hodnotenie by malo byt zaloZzené na dostatoc¢nych
a spolahlivych udajoch, rychlo sa meniaca panordma hrozieb si vyZzaduje neustdlu
adaptéciu a inovacie zo strany EU a jej ¢lenskych $tatov. Nac¢asovanie hodnotenia, ako
sa v sucasnosti navrhuje, moéze byt preto podla nasho nazoru vzhfadom na nové
programové obdobie prilis neskoro. Okrem toho celda suma vyc¢lenena na osobitny ciel
programu Digitdlna Eurdpa tykajuci sa kybernetickej bezpecnosti a dovery bude
viazana do konca roka 2027.
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Zaverecné poznamky

V navrhovanom akte EU o kybernetickej solidarite sa stanovuju opatrenia
na odhalovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne.
Eurdpsky dvor auditorov vita ciele navrhu posilnit kolektivnu kybernetickd odolnost
EU.

Vo svojom stanovisku vyzdvihujeme niektoré rizika, ktoré sme identifikovali, i to,
ako by sa opatrenia stanovené v ndvrhu mohli implementovat. Konkrétne
zdoraznujeme rizika, Ze fungovanie eurdpskeho kybernetického stitu a jeho
udrzatelnost sa stanu zavislymi od financovania EU, Ze jeho fungovaniu brani
nedostato¢na vymena informacii a Ze opatrenia zavedené tymto navrhom povedu
k vi&sej zloZitosti celej galaxie kybernetickej bezpe&nosti EU.

Na zaklade nasho preskimania legislativneho navrhu odporuc¢ame, aby
Komisia a zakonodarcovia zvazili:

— spristupnenie odhadov ndkladov spojenych so zavadzanim a vykonavanim
navrhovanych opatreni, aby sa zvysila transparentnost (bod 10),

— objasnenie, ako by vnutrostatne centra bezpecnostnych operacii, cezhranicné
centra bezpecnostnych operacii, jednotky CSIRT a siet jednotiek CSIRT mali
spolupracovat, a to stanovenim jasnych mechanizmov riadenia a zodpovednosti
s ciefom zabezpedit Uc¢innu koordinaciu a dosiahnut synergie (bod 20),

— zabezpecenie, aby sa ¢asovy odstup medzi Ziadostou o sluzby podpory z rezervy
EU na Ucely kybernetickej bezpe¢nosti a odpovedou Komisie nepredlzoval
z dévodu nacasovania Ziadosti (bod 29),

— obmedzenie vynimky zo zasady rocnej platnosti na opatrenia reakcie a vzajomnu
pomoc a vyjasnenie, Ze automatické prenesenie nevyuzitych zavazkov by sa mal
obmedzit na nasledujuci rok (body 32 — 34),

— stanovenie maximalnej lehoty na predloZenie spravy agentury ENISA
po prislusnom incidente, aby sa zarucilo poskytnutie spatnej vazby dostatocne
vcas (bod 36),

— posunutie nacasovania predloZenia spravy Komisie o hodnoteni a preskimani
nariadenia na skorsie obdobie (bod 40).
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Toto stanovisko prijala komora lll, ktorej predseda Bettina JAKOBSEN, ¢lenka Dvora
auditorov, v Luxemburgu na svojom zasadnuti dna 26. septembra 2023.

Za Dvor auditorov

ﬁ”/ /Jdé/%.

Tony Murphy
predseda
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