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Inledning 
01 Den 18 april 2023 offentliggjorde kommissionen ett förslag till 
Europaparlamentets och rådets förordning om åtgärder för att stärka solidariteten och 
kapaciteten i unionen att upptäcka, förbereda sig inför och hantera cyberhot och 
cybersäkerhetsincidenter (EU:s cybersolidaritetsakt). 

02 I EU:s föreslagna cybersolidaritetsakt fastställs åtgärder för att upptäcka, 
förbereda sig inför och hantera cyberhot och cybersäkerhetsincidenter, särskilt genom 

o den europeiska cyberskölden för att bygga upp och förbättra samordnad 
kapacitet för upptäckt och situationsmedvetenhet, 

o cyberkrismekanismen för att hjälpa medlemsstaterna att förbereda sig inför, 
hantera och återhämta sig från betydande och storskaliga 
cybersäkerhetsincidenter, 

o den europeiska mekanismen för granskning av cybersäkerhetsincidenter för att 
granska och analysera betydande eller storskaliga incidenter. 

03 Den rättsliga grunden för kommissionens förslag innebär att Europeiska 
revisionsrätten ska höras1. Europaparlamentet och Europeiska unionens råd begärde i 
skrivelser av den 2 respektive 7 juni 2023 att vi skulle yttra oss över förslaget. Genom 
detta yttrande uppfylls kravet på att revisionsrätten ska höras. 

  

 
1 Artikel 322.1 i fördraget om Europeiska unionens funktionssätt. 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A12012E%2FTXT
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Allmänna iakttagelser 
04 Medlemsstaterna har det primära ansvaret för förebyggande av, beredskap inför 
och hantering av cybersäkerhetsincidenter och kriser som påverkar dem. Enligt 
artikel 4.2 i fördraget om Europeiska unionen ska den nationella säkerheten också i 
fortsättningen vara varje medlemsstats eget ansvar. De potentiella effekterna av 
allvarliga eller storskaliga cybersäkerhetsincidenter innebär dock att gemensamma 
åtgärder på EU-nivå kan bli nödvändiga. 

05 Revisionsrätten välkomnar förslagets mål att stärka EU:s kollektiva cyberresiliens. 
I detta yttrande lämnar vi särskilda kommentarer om de tre komponenterna i förslaget 
till EU:s cybersolidaritetsakt och belyser några risker som vi har identifierat och som 
rör avsaknaden av en konsekvensbedömning, de finansiella aspekterna och 
genomförandet av de åtgärder som föreskrivs i förslaget. Vi framhåller särskilt att den 
föreslagna förordningen riskerar att göra hela EU:s cybersäkerhetsstruktur mer 
komplex och föreslår sätt att minska denna risk (se punkterna 13–20). 

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A12012M%2FTXT
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Särskilda kommentarer 

Avsaknad av en konsekvensbedömning 

06 I kommissionens riktlinjer för bättre lagstiftning föreslås att man använder 
konsekvensbedömningar och samråd med berörda parter som en del av en 
övergripande analys av olika alternativ för utformning och genomförande av politik. Vi 
anser att grundliga konsekvensbedömningar är ett viktigt verktyg för att överväga om 
EU-åtgärder behövs och för att analysera de potentiella effekterna av möjliga lösningar 
innan ett förslag antas. 

07 Någon konsekvensbedömning har inte gjorts för detta förslag till förordning. I 
avsnitt 3 i den åtföljande motiveringen förklarar kommissionen att den har valt att inte 
göra någon sådan bedömning på grund av ”förslagets brådskande karaktär”. Där sägs 
också att åtgärderna i den föreslagna förordningen kommer att stödjas genom 
programmet för ett digitalt Europa (DEP) och är i linje med förordningen om det 
programmet, för vilken en särskild konsekvensbedömning gjordes 2018. Dessutom 
förklarar kommissionen att de föreslagna åtgärderna bygger på tidigare åtgärder, 
utarbetade i nära samordning med de viktigaste berörda parterna och 
medlemsstaterna, och integrerar lärdomar från dessa. 

08 Vi noterar dock att konsekvensbedömningen av programmet för ett digitalt 
Europa inte omfattar de nya åtgärder som införs genom den föreslagna förordningen. 
Det finns således begränsad information om möjliga politiska alternativ och 
kostnaderna för förslaget. 

Ofullständig information om finansiering 

Ofullständig information om finansiering och personalbehov 

09 Finansieringen av de åtgärder som föreskrivs i EU:s cybersolidaritetsakt ska 
komma från programmet för ett digitalt Europa. Kommissionen anger i avsnitt 4 i sin 
motivering att 115 miljoner euro redan har anslagits till den europeiska cyberskölden i 
form av pilotprojekt under 2021–2022. Den anger också att förslaget skulle innebära 
att den budget på 743 miljoner euro som anslagits för 2023–2027 för det specifika 
målet om cybersäkerhet och förtroende inom ramen för programmet för ett digitalt 
Europa ökas med 100 miljoner euro genom en intern omfördelning av medel. 

https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
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10 Efter denna omfördelning kommer de tillgängliga EU-medlen för 
cybersäkerhetsåtgärder att uppgå till 843 miljoner euro för 2023–2027. Vi noterar att 
detta belopp omfattar inte bara åtgärder som föreskrivs i den föreslagna förordningen 
utan även andra cybersäkerhetsåtgärder inom ramen för programmet för ett digitalt 
Europa (såsom stöd till industrin eller till standardisering). Förslaget innehåller ingen 
uppskattning av de totala förväntade kostnaderna för att inrätta och genomföra de 
föreslagna åtgärderna (den europeiska cyberskölden, cyberkrismekanismen (inbegripet 
cybersäkerhetsreserven) och den europeiska mekanismen för granskning av 
cybersäkerhetsincidenter). Eftersom förslaget inte åtföljs av någon 
konsekvensbedömning föreslår vi att kommissionen gör dessa kostnadsberäkningar 
tillgängliga för att öka insynen. 

Ofullständig information om den finansiella strukturen för den 
europeiska cyberskölden 

11 Genom kapitel II i den föreslagna förordningen inrättas den europeiska 
cyberskölden som består av nationella säkerhetscentrum och gränsöverskridande 
säkerhetscentrum. I den föreslagna förordningen föreskrivs att stödberättigade 
nationella säkerhetscentrum kan få ett finansiellt bidrag från EU som täcker upp till 
50 % av kostnaderna för förvärv av verktyg och infrastrukturer och upp till 50 % av 
driftskostnaderna. För gränsöverskridande säkerhetscentrum ska EU:s medfinansiering 
täcka upp till 75 % av kostnaderna för förvärv av verktyg och infrastrukturer och upp 
till 50 % av driftskostnaderna. I den föreslagna förordningen specificeras inte varför 
gränsöverskridande säkerhetscentrum behöver ytterligare verktyg och infrastrukturer, 
med en högre medfinansieringsgrad, utöver de verktyg som nationella 
säkerhetscentrum i ett konsortium har tillgång till. 

12 I förslaget till förordning anges inte heller hur länge EU kommer att 
medfinansiera driftskostnaderna för nationella och gränsöverskridande 
säkerhetscentrum. Detta skapar en risk för att driften av den europeiska cyberskölden 
och dess hållbarhet blir beroende av EU-finansiering. 
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Risker kopplade till den europeiska cyberskölden 

Ökad komplexitet och ytterligare skikt 

13 I vår översikt 02/20192 noterade vi att EU:s cybersäkerhetslandskap är komplext 
och uppbyggt i flera skikt. Det involverar många privata och offentliga aktörer på 
regional, nationell och europeisk nivå på det civila området, däribland 
brottsbekämpande organ och finansunderrättelseenheter. Cybersäkerhet är också en 
viktig del av nationella säkerhets- och försvarssystem. Vi presenterar en karta över 
EU:s nya cybersäkerhetsstruktur i bilagan till detta yttrande, som i en skuggad ruta 
visar alla de organ och komponenter som införs genom förslaget. Där illustreras den 
ytterligare komplexitet och de ytterligare skikt som införs genom förordningen. 

14 Syftet med den europeiska cyberskölden, som inrättas genom kapitel II i den 
föreslagna förordningen, är att utveckla avancerad kapacitet så att EU ska kunna 
upptäcka, analysera och behandla data om cyberhot och cyberincidenter. Den ska 
utgöra en sammankopplad europeisk infrastruktur av nationella säkerhetscentrum och 
gränsöverskridande säkerhetscentrum.  

15 För att delta i den europeiska cyberskölden ska varje medlemsstat utse minst ett 
nationellt säkerhetscentrum som ska vara ett offentligt organ. De nationella 
säkerhetscentrumen ska i sin tur bilda gränsöverskridande säkerhetscentrum, i form av 
konsortier bestående av säkerhetscentrum från minst tre medlemsstater som åtar sig 
att samarbeta och samordna sina insatser för att upptäcka cybersäkerhetsincidenter 
och övervaka cyberhot.  

16 Under de senaste åren har EU stärkt sitt regelverk för cybersäkerhet. Ett av dess 
viktigaste instrument är 2016 års direktiv om nätverks- och informationssäkerhet 
(”NIS-direktivet”) och 2022 års revidering (”NIS 2-direktivet”). Enligt NIS 2-direktivet 
ska medlemsstaterna på nationell nivå inrätta en eller flera enheter för hantering av it-
säkerhetsincidenter (CSIRT-enheter). På EU-nivå inrättas genom NIS 2-direktivet också 
samarbetsgruppen för nät- och informationssäkerhet, CSIRT-nätverket och det 
europeiska kontaktnätverket för cyberkriser (EU-CyCLONe). 

17 År 2021 inrättade EU Europeiska kompetenscentrumet för cybersäkerhet. Detta 
centrum, som invigdes i maj 2023, kommer att stödjas av ett nätverk av 27 nationella 
samordningscentrum, ett för varje medlemsstat, varav vissa också är nationella 

 
2 Översikt 02/2019 Utmaningar för en ändamålsenlig EU-politik för cybersäkerhet. 

https://www.eca.europa.eu/sv/publications?did=49416
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/nccs_en
https://cybersecurity-centre.europa.eu/nccs_en
https://www.eca.europa.eu/sv/publications?did=49416
https://www.eca.europa.eu/sv/publications?did=49416
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säkerhetscentrum. Centrumet kommer att ansvara för genomförandet av 
cybersäkerhetskomponenten i programmet för ett digitalt Europa, med undantag för 
EU-cybersäkerhetsreserven. Den kommer att genomföras av kommissionen, men Enisa 
kan få ansvar för driften och förvaltningen. 

18 Kommissionen har också inrättat en gemensam cyberenhet. Denna enhet 
tillkännagavs 2020 i EU:s strategi för cybersäkerhet och definierades närmare i en 
rekommendation från kommissionen från 2021.  

19 I april 2023 tillkännagav kommissionen lanseringen av EU:s akademi för 
cyberkompetens, ett nytt initiativ som syftar till att åtgärda kompetensbristen inom 
cybersäkerhet och bygga upp EU:s personalstyrka på cyberområdet. 

20 Mot denna bakgrund anser vi att den föreslagna förordningen riskerar att göra 
hela EU:s cybersäkerhetsstruktur mer komplex. Det finns en risk för överlappning 
mellan det befintliga CSIRT-nätverket och säkerhetscentrumen. Kommissionen anger i 
avsnitt 1 i motiveringen att de gränsöverskridande säkerhetscentrumplattformarna bör 
utgöra en ny kapacitet som kompletterar CSIRT-nätverket, men vi noterar att vissa av 
uppgifterna och målen för de nationella säkerhetscentrumen, de gränsöverskridande 
säkerhetscentrumen, CSIRT-enheterna och CSIRT-nätverket liknar varandra. Bland 
annat gäller detta upptäckt och hantering av hot, underrättelser om cyberhot och 
situationsmedvetenhet. I princip skulle denna risk kunna minskas genom en gradvis 
konsolidering av de berörda strukturerna, framför allt de nationella 
säkerhetscentrumen och CSIRT-enheterna, och de gränsöverskridande 
säkerhetscentrumen. Dessutom bör det klargöras i förslaget hur dessa strukturer ska 
samverka. Tydliga styrformer och ansvarsområden behöver fastställas som säkerställer 
ändamålsenlig samordning och synergieffekter. 

Informationsutbyte 

21 I vår särskilda rapport 05/20223 konstaterade vi att EU:s institutioner, organ och 
byråer inte systematiskt utbytte viktig relevant cybersäkerhetsinformation med 
varandra, inte ens när de var skyldiga att göra det. Ett ändamålsenligt 
informationsutbyte försvårades också av interoperabilitetsproblem som hindrade 
säker kommunikation. Vår slutsats gällde en jämförelsevis liten och homogen grupp av 

 
3 Särskild rapport 05/2022 Cybersäkerheten vid EU:s institutioner, organ och byråer: 

beredskapen står inte alltid i proportion till hoten. 

https://digital-strategy.ec.europa.eu/en/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SV.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SV.pdf
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EU-aktörer, men vi anser att detta kommer att bli en allt större utmaning i en mer 
komplex och mångskiftande cybersäkerhetsstruktur på medlemsstatsnivå. 

22 I artikel 4 i den föreslagna förordningen anges att ett nationellt säkerhetscentrum 
ska fungera som ”referenspunkt och gränssnitt” mot andra offentliga och privata 
organisationer på nationell nivå för att samla in och analysera information om 
cyberhot och cybersäkerhetsincidenter. Det finns dock för närvarande inga 
rapporteringskrav på EU-nivå för offentliga och privata organisationer (inbegripet 
nationella CSIRT-enheter, privata säkerhetscentrum och det som enligt NIS 2-direktivet 
kallas ”väsentliga och viktiga entiteter”) gentemot de nationella säkerhetscentrumen. 
Det finns därför en risk för att dessa inte får in alla de uppgifter och den information 
som behövs. 

23 I avsnitt 2.2.2 i finansieringsöversikten som åtföljer förslaget identifierar 
kommissionen risken att medlemsstaterna kanske inte delar med sig ”tillräckligt 
mycket” relevant information om cyberhot vare sig inom de gränsöverskridande 
säkerhetscentrumplattformarna eller mellan gränsöverskridande plattformar och 
andra entiteter på EU-nivå. En sådan brist på informationsutbyte skulle kunna 
undergräva den europeiska cybersköldens ändamålsenlighet och mervärde. 

24 Vi välkomnar därför att förslaget innehåller särskilda bestämmelser i artiklarna 4, 
5 och 6 för att minska de risker som är förenade med det bristande 
informationsutbytet. Enligt förslaget kommer EU-medel att vara tillgängliga för 
nationella säkerhetscentrum endast om de åtar sig att delta i ett gränsöverskridande 
säkerhetscentrum. Vi noterar dock att det inte sker någon återbetalning av det 
ekonomiska stöd som mottagits under de första två åren om det nationella 
säkerhetscentrumet inte ansluter sig till ett gränsöverskridande säkerhetscentrum. 
Den föreslagna förordningen kräver också att medlemmar i gränsöverskridande 
säkerhetscentrum åtar sig att utbyta en ”betydande mängd data” med varandra och 
inrätta en styrningsram i ett skriftligt konsortieavtal. 

25 Dessutom anges i artikel 7 i förslaget att gränsöverskridande säkerhetscentrum 
ska ge relevant information om potentiella eller pågående storskaliga 
cybersäkerhetsincidenter till EU-CyCLONe, CSIRT-nätverket och kommissionen ”utan 
onödigt dröjsmål”. Vi understryker hur viktigt det är att denna bestämmelse verkställs 
på lämpligt sätt. 
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26 I artikel 6 i förslaget till förordning anges att kommissionen genom 
genomförandeakter får specificera villkoren för interoperabiliteten mellan 
gränsöverskridande säkerhetscentrum. I artikel 8 föreskrivs att kommissionen också får 
anta genomförandeakter som fastställer tekniska krav för medlemsstaterna för att 
säkerställa en hög nivå av dataskydd och fysiskt skydd för infrastrukturen. Man bör 
snabbt komma överens om dessa villkor och krav för att undvika att oförenliga system 
utvecklas jämsides med varandra och för att minska kostnaderna. 

Risker kopplade till cyberkrismekanismen 

Användning av EU-cybersäkerhetsreserven 

27 I vår särskilda rapport 05/2022 noterade vi att CERT-EU, EU:s egen 
incidenthanteringsorganisation som ger stöd i it-krissituationer till EU:s institutioner, 
organ och byråer, inte hade operativ kapacitet dygnet runt alla dagar i veckan vid 
tidpunkten för revisionen. 

28 I artikel 14 i förslaget till förordning anges att begäranden om stöd från EU:s 
cybersäkerhetsreserv ska bedömas av kommissionen med stöd från Enisa och att ett 
svar ska skickas ”utan dröjsmål”. Eftersom det kan komma in flera begäranden 
samtidigt som kräver prioritering fastställs i den föreslagna förordningen vissa 
beslutskriterier. I artikel 13 anges att kommissionen genom genomförandeakter får 
specificera närmare bestämmelser för tilldelningen av reserven. 

29 Vi anser att det är mycket viktigt att tidpunkten då begäran om stödtjänster från 
EU:s cybersäkerhetsreserv lämnas in inte är avgörande för hur lång tid det tar mellan 
begäran och kommissionens svar Men i förslaget anges ingen förutbestämd tidsfrist 
och det ställs inga krav på att organisatoriska åtgärder ska vidtas för att hålla denna 
tidsfrist. 

Avvikelse från principen om budgetens ettårighet 

30 En av grundprinciperna för EU:s budget är dess ettårighet, vilket innebär att 
anslag som tas upp i budgeten godkänns för ett budgetår fram till den 31 december. 
Outnyttjade åtaganden och betalningsbemyndiganden överförs inte automatiskt till 
påföljande budgetår. Denna princip fastställs i kapitel 2 i budgetförordningen. 

https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_SV.pdf
https://cert.europa.eu/
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32018R1046
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31 I artikel 19 avviker den föreslagna förordningen från denna princip i fråga om 
finansieringen av åtgärder inom ramen för cyberkrismekanismen. Där anges att 
outnyttjade åtagande- och betalningsbemyndiganden för åtgärder som rör beredskap, 
insatser och ömsesidigt bistånd automatiskt ska överföras och får ingås och utbetalas 
fram till och med den 31 december påföljande budgetår. I avsnitt 2 i motiveringen 
förklarar kommissionen att denna flexibilitet i budgetförvaltningen är nödvändig på 
grund av ”cybersäkerhetslandskapets och cyberhotens oförutsägbara, exceptionella 
och specifika karaktär”. 

32 När det gäller beredskap anser vi att samordnad beredskapstestning av entiteter 
bör utgöra planerad verksamhet och därför i allmänhet varken är oförutsägbar eller 
exceptionell. Vi anser att sådan planerad verksamhet inte kräver något undantag från 
den grundläggande principen om ettårighet. 

33 EU-cybersäkerhetsreserven och ömsesidigt bistånd däremot kommer endast att 
användas som svar på oförutsägbara händelser, och därför anser vi att ett undantag 
kan motiveras endast i det fallet. 

34 För tydlighetens skull, och i linje med hur man formulerat andra förordningar, 
exempelvis om en civilskyddsmekanism för unionen eller instrumentet för 
grannskapet, utvecklingssamarbete och internationellt samarbete – Europa i världen, 
anser vi också att det i den föreslagna förordningen bör specificeras att automatisk 
överföring av outnyttjade åtaganden ska begränsas till det påföljande året. 

Risker kopplade till mekanismen för granskning av 
cybersäkerhetsincidenter 

35 I artikel 18 i den föreslagna förordningen anges att Enisa på begäran av 
kommissionen, EU-CyCLONe eller CSIRT-nätverket ska granska och analysera hot, 
sårbarheter och begränsningsåtgärder med avseende på en viss betydande eller 
storskalig cybersäkerhetsincident. Efter att ha samarbetat med alla relevanta 
intressenter ska Enisa lägga fram en incidentgranskningsrapport som omfattar de 
huvudsakliga orsakerna, sårbarheterna och lärdomarna. 

36 Vi anser att detta är en viktig återkopplingsmekanism för att kontinuerligt stärka 
EU:s kapacitet att upptäcka, förbereda sig inför och hantera cyberhot och 
cybersäkerhetsincidenter. Vi föreslår dock att man i förslaget till förordning anger en 
längsta tidsfrist för inlämning av Enisas rapport efter en incident, för att säkerställa att 
återkoppling ges i god tid. Dessutom anges i förslaget att rapporten bör innehålla 

https://eur-lex.europa.eu/eli/reg/2021/836/oj?locale=sv%23
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=sv%23
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=sv%23
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rekommendationer för att förbättra unionens säkerhetsstatus där så är lämpligt. I 
förslaget specificeras dock inte hur dessa rekommendationer ska följas upp. 

Prestationsövervakning och utvärdering av politiken 

37 Genom artikel 19 i den föreslagna förordningen ändras bilaga II till förordningen 
om inrättande av programmet för ett digitalt Europa genom att en ny mätbar indikator 
införs, nämligen ”antal åtgärder som stöder beredskap inför och hantering av 
cybersäkerhetsincidenter inom ramen för cyberkrismekanismen”. Denna indikator 
kompletterar två befintliga indikatorer som är avsedda att övervaka och rapportera om 
framstegen mot att uppnå det specifika målet om cybersäkerhet och förtroende inom 
ramen för programmet för ett digitalt Europa, det vill säga ”antal 
cybersäkerhetsinfrastrukturer eller cybersäkerhetsverktyg eller båda som upphandlas 
gemensamt” och ”antal användare och användargrupper som får tillgång till 
europeiska cybersäkerhetssystem”. 

38 Vi anser att den föreslagna nya indikatorn endast mäter output och kommer att 
ge begränsad information om användningen och resultaten av den europeiska 
cyberskölden och cyberkrismekanismen. 

39 Enligt artikel 20 ska kommissionen överlämna en rapport om utvärderingen och 
översynen av förordningen till Europaparlamentet och rådet senast fyra år efter den 
dag då den börjar tillämpas. 

40 Vi anser att utvärderingen bör baseras på tillräckliga och tillförlitliga uppgifter, 
men den snabbt föränderliga hotbilden kräver ständig anpassning och innovation från 
EU:s och medlemsstaternas sida. Vi anser därför att den tidpunkt som för närvarande 
föreslås för utvärderingen kan ligga för sent i förhållande till den nya 
programperioden. I slutet av 2027 kommer dessutom åtaganden ha gjorts för hela det 
budgeterade beloppet för det specifika målet om cybersäkerhet och förtroende inom 
ramen för programmet för ett digitalt Europa.  
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Avslutande kommentarer 
41 I EU:s föreslagna cybersolidaritetsakt fastställs åtgärder för att upptäcka,
förbereda sig inför och hantera cyberhot och cybersäkerhetsincidenter. 
Revisionsrätten välkomnar förslagets mål att stärka EU:s kollektiva cyberresiliens. 

42 I vårt yttrande belyser vi några risker som vi har identifierat och som rör
genomförandet av de åtgärder som anges i förslaget. Framför allt lyfter vi fram risken 
för att driften av den europeiska cyberskölden och dess hållbarhet blir beroende av 
EU-finansiering, att cybersköldens funktion hindras av bristande informationsutbyte 
och att de åtgärder som införs genom förslaget gör hela EU:s cybersäkerhetsstruktur 
mer komplex. 

43 Som ett resultat av vår granskning av förslaget till rättsakt föreslår vi att
kommissionen och lagstiftarna överväger att 

— göra kostnadsberäkningarna för inrättandet och genomförandet av de föreslagna 
åtgärderna tillgängliga, i syfte att öka transparensen (se punkt 10), 

— klargöra hur nationella säkerhetscentrum, gränsöverskridande säkerhetscentrum, 
CSIRT-enheter och CSIRT-nätverket ska samverka, genom att fastställa tydliga 
styrformer och ansvarsområden som säkerställer ändamålsenlig samordning och 
synergieffekter (punkt 20), 

— se till att tidpunkten då begäran om stödtjänster från EU:s cybersäkerhetsreserv 
lämnas in inte är avgörande för hur lång tid det tar mellan begäran och 
kommissionens svar (punkt 29),  

— begränsa undantaget från principen om ettårighet till att gälla för insatser och 
ömsesidigt bistånd samt klargöra att den automatiska överföringen av 
outnyttjade åtaganden ska vara begränsad till det påföljande året (punkterna 32–
34), 

— ange en längsta tidsfrist för inlämning av Enisas rapport efter en incident, för att 
säkerställa att återkoppling ges i god tid (punkt 36), 

— tidigarelägga tidpunkten då kommissionen ska lämna in sin rapport om 
utvärdering och översyn av förordningen (punkt 40).
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Källa: Revisionsrätten.
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Detta yttrande antogs av revisionsrättens avdelning III, med ledamoten 
Bettina Jakobsen som ordförande, vid dess sammanträde i Luxemburg den 
26 september 2023. 

 För revisionsrätten 

 

 Tony Murphy 
 ordförande 
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