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Introduzzjoni

Fit-18 ta’ April 2023, il-Kkummissjoni ppubblikat proposta ghal Regolament tal-
Parlament Ewropew u tal-Kunsill li jistabbilixxi mizuri li jsahhu s-solidarjeta u |-
kapacitajiet fl-Unjoni tad-detezzjoni, it-thejjija u r-rispons ghat-theddid u l-inéidenti
tac-cibersigurta (I-“Att tal-UE dwar i¢c-Cibersolidarjeta”).

L-Att propost tal-UE dwar i¢-Cibersolidarjeta jistabbilixxi mizuri ghad-detezzjoni,
it-thejjija u r-rispons ghat-theddid u I-in¢identi tac¢-cibersigurta, b’mod partikolari

permezz ta’:

it-Tarka Cibernetika Ewropea biex jinbnew u jittejbu I-kapacitajiet koordinati tad-
detezzjoni u tal-gharfien tas-sitwazzjoni;

il-Mekkanizmu ta’ Emergenza Cibernetika li jappogga lill-Istati Membri fit-thejjija,
fir-rispons, u fl-irkupru mill-incidenti tac-cibersigurta sinifikanti u fuq skala kbira;

il-Mekkanizmu ta’ Riezami tal-In¢identi tac-Cibersigurta li jirriezamina u jivvaluta
in¢identi sinifikanti jew fuq skala kbira.

Il-bazi guridika tal-proposta tal-Kummissjoni tfisser li konsultazzjoni mal-Qorti
Ewropea tal-Awdituri hija obbligatorja®. Il-Parlament Ewropew u I-Kunsill tal-Unjoni
Ewropea kitbulna fit-2 u s-7 ta’ Gunju 2023 rispettivament, biex jitolbu I-fehmiet
taghna. Din |-Opinjoni tissodisfa r-rekwizit ta’ konsultazzjoni.

L L-Artikolu 322(1) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea.


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:12012E/TXT

Osservazzjonijiet generali

L-Istati Membri ghandhom ir-responsabbilta primarja ghall-prevenzjoni, it-thejjija
u r-rispons ghall-incidenti u I-krizijiet tac-cibersigurta li jaffettwawhom. F’konformita
mal-Artikolu 4(2) tat-Trattat dwar I-Unjoni Ewropea, is-sigurta nazzjonali tibga’ r-
responsabbilta unika ta’ kull Stat Membru. Madankollu, I-impatt potenzjali ta’ incidenti
tac-cibersigurta sinifikanti jew fuq skala kbira jfisser li jaf tkun mehtiega azzjoni komuni
fil-livell tal-UE.

II-QEA tilga’ I-objettivi tal-proposta biex issahhah ir-reziljenza ¢ibernetika
komponenti tal-Att propost tal-UE dwar i¢-Cibersolidarjeta, u nigbdu I-attenzjoni ghal
xi riskji li identifikajna fir-rigward tan-nuqqgas ta’ valutazzjoni tal-impatt, l-aspetti
finanzjarji, u kif il-mizuri stabbiliti fil-proposta jistghu jigu implimentati. B'mod
partikolari, nenfasizzaw li r-Regolament propost jirriskja li I-galassja tac-cibersigurta
shiha tal-UE jaghmilha aktar kumplessa, u nissuggerixxu modi biex dan ir-riskju jittaffa
(ara |-paragrafi 13-20).


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:12012M/TXT

Kummenti specifici

II-linji gwida ghal regolamentazzjoni ahjar tal-Kummissjoni jissuggerixxu |-uzu ta’
valutazzjonijiet tal-impatt u ta’ konsultazzjonijiet mal-partijiet ikkoncernati bhala parti
minn analizi komprensiva tal-ghazliet ta’ tfassil u ta’ implimentazzjoni tal-politika. Ahna
ngisu li valutazzjonijiet tal-impatt komprensivi huma ghodda essenzjali biex jigi meqjus
jekk hijiex mehtiega azzjoni tal-UE u biex jigu analizzati l-impatti potenzjali tas-
soluzzjonijiet disponibbli gabel ma tigi adottata kwalunkwe proposta.

Dan ir-Regolament propost ma kienx suggett ghal valutazzjoni tal-impatt. Fit-
tagsima 3 tal-memorandum ta’ spjegazzjoni li jakkumpanjah, il-Kkummissjoni spjegat li
kienet ghazlet li ma twettagx tali valutazzjoni minhabba n-“natura urgenti tal-
proposta”. Hija qalet ukoll li I-mizuri introdotti mir-Regolament propost ikunu
appoggati mill-programm Ewropa Digitali (DEP), u li kienu konformi mar-Regolament
tad-DEP, li fl-2018 gie suggett ghal valutazzjoni tal-impatt specifika. Barra minn hekk, il-
Kummissjoni spjegat li I-mizuri proposti nbnew fug azzjonijiet precedenti mhejjija
f’koordinazzjoni mill-qrib mal-partijiet ikkoncernati principali u mal-Istati Membri, u li
b’hekk jintegraw it-taghlimiet mehuda.

Madankollu, nosservaw li |-valutazzjoni tal-impatt tad-DEP ma tkoprix il-mizuri |-
godda introdotti mir-Regolament propost. Ghaldagstant hemm informazzjoni limitata
dwar I-ghazliet ta’ politika disponibbli u I-kostijiet relatati mal-proposta.

Informazzjoni parzjali dwar il-finanzjament u I-htigijiet tar-rizorsi umani

l-finanzjament ghall-mizuri stabbiliti fl-Att tal-UE dwar i¢-Cibersolidarjeta se jigi
mid-DEP. Fit-tagsima 4 tal-memorandum ta’ spjegazzjoni taghha, il-Kummissjoni
indikat li EUR 115-il miljun kienu diga gew allokati lit-Tarka Cibernetika Ewropea fil-
forma ta’ progetti pilota matul il-perjodu 2021-2022. Hija indikat ukoll li I-proposta
zzid, b’EUR 100 miljun, il-bagit ta’ EUR 743 miljun li fil-perjodu 2023-2027 gie allokat
ghall-objettiv specifiku tad-DEP tac-cibersigurta u |-fiducja, u dan taghmlu permezz ta’
riallokazzjoni interna tal-finanzjament.


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN

Wara din ir-riallokazzjoni, il-finanzjament tal-UE disponibbli gha¢-cibersigurta se
jkun ta’ EUR 843 miljun ghall-perjodu 2023-2027. Ahna nosservaw li dan l-ammont
ikopri mhux biss I-azzjonijiet stabbiliti fir-Regolament propost, izda wkoll azzjonijiet
ohra tac-cibersigurta fid-DEP (bhall-appogg ghall-industrija jew ghall-
istandardizzazzjoni). ll-proposta ma tipprovdix stima tal-kostijiet totali mistennija
relatati mal-istabbiliment u l-implimentazzjoni tal-mizuri proposti (it-Tarka Cibernetika
Ewropea, il-Mekkanizmu ta’ Emergenza Cibernetika (inkluza r-Rizerva ta¢-Cibersigurta
tal-UE), u I-Mekkanizmu ta’ Riezami tal-In¢identi tac-Cibersigurta). Billi I-proposta
mhijiex akkumpanjata minn valutazzjoni tal-impatt, ahna nissuggerixxu li dawn I-istimi
tal-kostijiet il-Kkummissjoni taghmilhom disponibbli biex ittejjeb it-trasparenza.

Informazzjoni parzjali dwar l-istruttura finanzjarja tat-Tarka Cibernetika
Ewropea

ll-Kapitolu Il tar-Regolament propost jistabbilixxi t-“Tarka Cibernetika Ewropea”
maghmula minn ¢entri nazzjonali tal-operazzjonijiet tas-sigurta (SOCs) u éentri
transfruntieri tal-operazzjonijiet tas-sigurta (SOCs transfruntieri). Ir-Regolament
propost jipprevedi li I-SOCs nazzjonali eligibbli jistghu jir¢ievu kontribuzzjoni finanzjarja
mill-UE li tkopri sa 50 % tal-kostijiet tal-akkwist tal-ghodod u tal-infrastrutturi taghhom,
u sa 50 % tal-kostijiet tal-operat taghhom. Ghall-SOCs transfruntieri, il-kofinanzjament
mill-UE ghandu jkopri sa 75 % tal-kostijiet tal-akkwist tal-ghodod u tal-infrastrutturi, u
sa 50 % tal-kostijiet tal-operat. Ir-Regolament propost ma jispecifikax ghaliex ghodod u
infrastrutturi addizzjonali, appoggati b’rata ta’ kofinanzjament oghla, huma mehtiega
flI-SOCs transfruntieri meta mqgabbla mal-ghodod disponibbli ghall-SOCs nazzjonali
f’konsorzju.

Barra minn hekk, ir-Regolament propost ma jispecifikax ghal kemm zmien il-
kostijiet tal-operat tal-SOCs nazzjonali u ta’ dawk transfruntieri se jigu kofinanzjati mill-
UE. Dan johloq riskju li I-operat tat-Tarka Cibernetika Ewropea u s-sostenibbilta taghha
jsiru dipendenti fuq il-finanzjament mill-UE.



Kumplessita akbar u livelli addizzjonali

Fir-Rapport Analitiku 02/20197 taghna, ahna osservajna li x-xenarju tac-
Cibersigurta tal-UE huwa kumpless u kkaratterizzat minn diversi saffi. Huwa jinvolvi
ghadd kbir ta’ atturi privati u pubblici fil-livell regjonali, nazzjonali u tal-UE fl-isfera
civili, inkluzi entitajiet tal-infurzar tal-ligi u unitajiet tal-intelligence finanzjarja. I¢-
Cibersigurta wkoll hija element ewlieni tas-sigurta u d-difiza nazzjonali. FI-Anness ta’
din I-Opinjoni nipprezentaw mappa tal-galassja |-gdida tac-cibersigurta fl-UE, li tinkludi,
f’kaxxa skura, il-mekkanizmi u I-komponenti kollha introdotti mill-proposta. Hija turi |-
kumplessita u s-saffi addizzjonali introdotti mir-Regolament.

L-ghan tat-Tarka Cibernetika Ewropea, stabbilita fil-Kapitolu Il tar-Regolament
propost, huwa li jinholqu kapacitajiet avvanzati ghall-UE biex tidentifika, tanalizza u
tipprocessa d-data dwar it-theddid u I-incidenti cibernetici. Hija se tkun infrastruttura
interkonnessa u pan-Ewropea ta’ ¢entri nazzjonali tal-operazzjonijiet tas-sigurta u
centri transfruntieri tal-operazzjonijiet tas-sigurta.

Sabiex jippartecipa fit-Tarka Cibernetika Ewropea, kull Stat Membru ghandu
jiddezinja mill-angas SOC nazzjonali wiehed, li jehtieglu jkun korp pubbliku. Min-naha
taghhom, |-SOCs nazzjonali jenhtieg li joholqu SOCs transfruntieri, li ser ikunu konsorzji
maghmula minn SOCs minn mill-ingas tliet Stati Membri impenjati li jahdmu flimkien u
jikkoordinaw l-attivitajiet taghhom ta’ detezzjoni tal-incidenti tac-cibersigurta u ta’
monitoragg tat-theddid ¢ibernetiku.

Fi snin recenti, I-UE sahhet il-qafas regolatorju taghha f'dak li jikkon¢erna ¢-
Cibersigurta. Wiehed mill-istrumenti ewlenin taghha hija d-Direttiva dwar is-Sigurta
tan-Networks u tas-Sistemi tal-Informazzjoni tal-2016 (id-“Direttiva NIS”) u r-revizjoni
tal-2022 (id-“Direttiva NIS 2”). Taht id-Direttiva NIS 2, jenhtieg li |I-Istati Membri
jistabbilixxu, fil-livell nazzjonali, skwadra ta’ rispons ghal inc¢identi relatati mas-sigurta
tal-kompjuters wahda jew aktar (CSIRTs). Fil-livell tal-UE, id-Direttiva NIS 2 tistabbilixxi
wkoll il-grupp ta’ kooperazzjoni tal-NIS, in-network tas-CSIRTs, u n-Network Ewropew
ta’ Organizzazzjoni ta’ Kollegament f’kaz ta’ Ciberkrizijiet (EU-CyCLONe).

FI-2021, I-UE stabbiliet ic-Centru Ewropew ta’ Kompetenza fil-qasam tac-
Cibersigurta. Dan i¢-¢entru, inawgurat £ Mejju 2023, se jigi appoggat minn network ta’

2 Ir-Rapport Analitiku 02/2019: “Sfidi ghal politika effettiva tal-UE fil-qasam tac-cibersigurta”.


https://www.eca.europa.eu/mt/publications?did=49416
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://www.eca.europa.eu/mt/publications?did=49416
https://www.eca.europa.eu/mt/publications?did=49416

27 Centru Nazzjonali ta’ Koordinazzjoni, wiehed ghal kull Stat Membru, li whud
minnhom huma wkoll SOCs nazzjonali. I¢-Centru se jkun responsabbli ghall-
implimentazzjoni tal-komponent tac-cibersigurta tad-DEP, hlief ghar-Rizerva tac-
Cibersigurta tal-UE. Din se tkun implimentata mill-kummissjoni, izda I-ENISA tista’
tinghata r-responsabbilta ghall-operat u I-amministrazzjoni taghha.

ll-kummissjoni nediet ukoll Ciberunita kongunta. Din l-unita thabbret fl-2020 fl-
Istrategija tal-UE dwar i¢-Cibersigurta u kompliet tigi definita f'rakkomandazzjoni tal-
Kummissjoni tal-2021.

F’April 2023, il-Kkummissjoni habbret it-tnedija tal-Akkademja ghall-Hiliet fic-
Cibersigurta, inizjattiva gdida mmirata biex tnaqqas il-lakuna fit-talent fil-qasam tac-
Cibersigurta u taghti spinta lill-forza tax-xoghol ¢ibernetika tal-UE.

F'dan I-isfond, ahna nqisu li r-Regolament propost jirriskja li I-galassja tac-
cibersigurta shiha tal-UE jaghmilha aktar kumplessa. Hemm potenzjal ghal trikkib bejn
in-network ezistenti tas-CSIRTs u I-SOCs. Filwaqt li -KKummissjoni, fit-tagsima 1 tal-
memorandum ta’ spjegazzjoni taghha, iddikjarat li I-pjattaformi tal-SOCs transfruntieri
jenhtieg li jikkostitwixxu kapacita gdida li tikkomplementa lin-network tas-CSIRTs, ahna
nosservaw li xi whud mill-kompiti u I-objettivi tal-SOCs nazzjonali, I-SOCs transfruntieri,
is-CSIRTs, u n-network tas-CSIRTs huma simili. Dawn jinkludu d-detezzjoni tat-theddid
cibernetiku u r-rispons ghalih, l-intelligence dwar it-theddid ¢ibernetiku u I-gharfien
sitwazzjonali. Fil-principju, dan ir-riskju jista’ jittaffa permezz ta’ konsolidazzjoni
progressiva tal-istrutturi involuti, partikolarment fI-SOCs u s-CSIRTs nazzjonali, u I-SOCs
transfruntieri. Barra minn hekk, il-proposta jenhtieg li tic¢ara kif dawn I-istrutturi
ghandhom jinteragixxu billi tistabbilixxi arrangamenti ta’ governanza u
responsabbiltajiet ¢ari sabiex tizgura koordinazzjoni effettiva u tikseb sinergiji.

Kondivizjoni tal-informazzjoni

Fir-Rapport Specjali 05/2022° taghna, sibna li l-istituzzjonijiet, il-korpi u l-agenziji
tal-UE ma kkondividewx sistematikament informazzjoni rilevanti ewlenija dwar ic-
Cibersigurta ma’ xulxin, anke meta kienu mehtiega jaghmlu dan. ll-kondivizjoni
effettiva tal-informazzjoni kompliet tiddghajjef minhabba problemi ta’ interoperabbilta
li ostakolaw il-komunikazzjoni sigura. Filwaqt li s-sejba taghna kienet relatata ma’ dak
il-grupp relattivament zghir u omogenju ta’ atturi tal-UE, ahna ngisu li din I-isfida se

3 Ir-Rapport Specjali 05/2022: “Cibersigurta tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE: II-

livell ta’ thejjija b’'mod generali mhuwiex proporzjonat mat-theddid”.


https://cybersecurity-centre.europa.eu/nccs_en
https://digital-strategy.ec.europa.eu/en/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/MT/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32021H1086
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_MT.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_MT.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_MT.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_MT.pdf

tkun dejjem aktar rilevanti fil-galassja tac-cCibersigurta aktar kumplessa u diversa fil-
livell tal-Istati Membri.

L-Artikolu 4 tar-Regolament propost jiddikjara li I-SOCs nazzjonali jenhtieg li
jagixxu bhala “punt ta’ referenza u portal” ghal organizzazzjonijiet pubblic¢i u privati
ohra fil-livell nazzjonali biex tingabar u tigi analizzata informazzjoni dwar it-theddid u I-
inc¢identi ta¢-cibersigurta. Madankollu, bhalissa ma hemm I-ebda rekwizit ta’ rappurtar
fil-livell tal-UE ghall-organizzazzjonijiet pubbli¢i u privati (inkluzi s-CSIRTs nazzjonali, I-
SOCs privati, u dawk li jissejhu “entitajiet essenzjali u importanti” skont id-

Direttiva NIS 2) fil-konfront tal-SOCs nazzjonali. Ghalhekk hemm riskju li -SOCs
nazzjonali ma jir¢evux data jew informazzjoni adegwata ghall-htigijiet taghhom.

Fit-tagsima 2.2.2 tad-dikjarazzjoni finanzjarja legizlattiva mehmuza ma’ din il-
proposta, il-Kkummissjoni tidentifika r-riskju li I-Istati Membri ma jikkondividux
“ammont bizzejjed” ta’ informazzjoni rilevanti dwar it-theddid ¢ibernetiku, jew fuq il-
pjattaformi tal-SOCs transfruntieri jew bejn il-pjattaformi transfruntieri u entitajiet
rilevanti ohra fil-livell tal-UE. Tali nuggas ta’ kondivizjoni ta’ informazzjoni jista’
jdghajjef |-effettivita u l-valur mizjud tat-Tarka Cibernetika Ewropea.

Ghalhekk nilgghu I-fatt li I-proposta fiha dispozizzjonijiet specifici, fl-Artikoli 4, 5 u
6, biex ittaffi r-riskji marbuta man-nuqqas ta’ kondivizjoni tal-informazzjoni. ll-proposta
tipprevedi li I-finanzjament tal-UE jkun disponibbli ghall-SOCs nazzjonali biss jekk huma
jimpenjaw ruhhom li jippartecipaw f'SOC transfruntier. Madankollu, nosservaw li ma
hemm l|-ebda rimborz tal-appogg finanzjarju ricevut matul I-ewwel sentejn jekk [-SOC
nazzjonali ma jinghagadx ma’ SOC transfruntier. Ir-Regolament propost jirrikjedi wkoll
li I-membri tal-SOCs transfruntieri jimpenjaw ruhhom li jikkondividu “ammont
sinifikanti ta’ data” ma’ xulxin u jistabbilixxu gafas ta’ governanza fi ftehim tal-
konsorzju bil-miktub.

Barra minn hekk, fl-Artikolu 7, il-proposta tiddikjara li I-SOCs transfruntieri
jehtigilhom jipprovdu informazzjoni rilevanti relatata ma’ inc¢ident potenzjali jew
attwali tac-cibersigurta fuq skala kbira lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-
Kummissjoni “minghajr dewmien zejjed”. Ahna nishqu fuq I-importanza li jigi zgurat
infurzar adegwat ta’ din id-dispozizzjoni.

Fl-Artikolu 6, ir-Regolament propost jipprevedi li I-Kkummissjoni tista’, permezz ta’
atti ta’ implimentazzjoni, tispecifika I-kundizzjonijiet ghall-interoperabbilta bejn SOCs
transfruntieri. L-Artikolu 8 jipprevedi li I-Kummissjoni tista’ tadotta wkoll atti ta’
implimentazzjoni li jistabbilixxu rekwiziti teknici ghall-Istati Membri biex jizguraw livell
gholi ta’ sigurta tad-data u sigurta fizika tal-infrastruttura. Dawn il-kundizzjonijiet u r-



10

rekwiziti jenhtieg li jigu miftiehma malajr biex jigi evitat li sistemi inkompatibbli jigu
zviluppati flimkien, u biex jitnaqqgsu I|-kostijiet.

L-uzu tar-Rizerva ta¢-Cibersigurta tal-UE

Fir-Rapport Specjali 05/2022 taghna, osservajna li s-CERT-UE, l-iskwadra ta’
rispons f'emergenza relatata mal-kompjuters tal-UE li tipprovdi appogg ta’ rispons lill-
istituzzjonijiet, lill-korpi u lill-agenziji tal-UE, ma kinitx topera fuq bazi ta’ 24 siegha
kuljum, 7 ijiem fil-gimgha fiz-zmien meta sar |-awditu.

Fl-Artikolu 14, ir-Regolament propost jipprevedi li t-talbiet ghal appogg mir-
Rizerva tac¢-Cibersigurta tal-UE se jigu vvalutati mill-Kummissjoni, appoggata mill-
ENISA, u li se tintbaghat twegiba “minghajr dewmien”. Billi jaf ikun hemm diversi
talbiet konkurrenti li jehtiegu prijoritizzazzjoni, ir-Regolament propost jistabbilixxi xi
kriterji ghat-tehid tad-decizjonijiet. L-Artikolu 13 jispecifika li I-Kummissjoni tista’,
permezz ta’ atti ta’ implimentazzjoni, tkompli tispecifika I-arrangamenti dettaljati ghall-
allokazzjoni tar-Rizerva.

Ahna nqisu li huwa ta’ importanza vitali li z-zmien li jghaddi bejn it-talba biex
jinghataw servizzi ta’ appogg mir-Rizerva tac-Cibersigurta tal-UE u r-rispons mill-
Kummissjoni ma jiddewwimx minhabba t-twaqgit tat-talba. Madankollu, il-proposta
ma tispecifikax data ta’ skadenza predefinita u ma titlobx li jittiehdu passi
organizzazzjonali biex tigi rrispettata din id-data ta’ skadenza.

Deroga mill-principju tal-“annwalita”

Wiehed mill-principji bazici tal-bagit tal-UE huwa I-annwalita tieghu, li jfisser li I-
approprjazzjonijiet imdahhla fil-bagit huma awtorizzati ghal sena finanzjarja sal-
31 ta’ Dicembru. Approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati ma jigux
riportati awtomatikament ghas-sena finanzjarja ta’ wara. Dan il-principju huwa
stabbilit fil-Kapitolu 2 tar-Regolament Finanzjarju.

Fl-Artikolu 19, ir-Regolament propost jidderoga minn dan il-principju ghall-
finanzjament ta’ azzjonijiet taht il-Mekkanizmu ta’ Emergenza Cibernetika. Huwa
jistabbilixxi li I-approprjazzjonijiet ta’ impenn u ta’ pagament mhux uzati ghal
azzjonijiet relatati mat-thejjija, ir-rispons u l-assistenza reciproka ghandhom jigu


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_MT.pdf
https://cert.europa.eu/
https://eur-lex.europa.eu/legal-content/MT/TXT/HTML/?uri=CELEX:32018R1046&from=MT

11

riportati awtomatikament u jistghu jigu impenjati u mhallsa sal-31 ta’ Dicembru tas-
sena finanzjarja ta’ wara. Fit-tagsima 2 tal-memorandum ta’ spjegazzjoni taghha, il-
Kummissjoni spjegat li din il-flessibbilta fil-gestjoni bagitarja kienet mehtiega minhabba
“n-natura imprevedibbli, eccezzjonali u specifika tax-xenarju tac-cibersigurta u tat-
theddid cibernetiku”.

F’dak li jikkoncerna t-thejjija, inqisu li I-ittestjar ikkoordinat tat-thejjija tal-
entitajiet ghandu jkun attivitajiet ippjanati u ghalhekk, ingenerali, la imprevedibbli u
langas eccezzjonali. Fil-fehma taghna, tali attivitajiet ippjanati ma jehtigux deroga mill-
principju baziku tal-annwalita.

Madankollu, peress li r-Rizerva tac-Cibersigurta tal-UE u |-assistenza reciproka se
jintuzaw biss b’rispons ghal avvenimenti imprevedibbli, ahna nqisu li r-ragunament
ghal din id-deroga jista’ jigi ggustifikat biss f'dan il-kaz.

Ghac-carezza, u f'’konformita mal-abbozzar ta’ regolamenti ohra, bhal dawk dwar
il-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili jew I-Istrument ta' Vi¢inat, ta'
Kooperazzjoni ghall-lzvilupp u ta' Kooperazzjoni Internazzjonali — Ewropa Globali, ahna
ngisu wkoll li r-Regolament propost jenhtieg li jispecifika li r-riport awtomatiku ta’
impenji mhux uzati jenhtieg li jkun limitat ghas-sena ta’ wara.

L-Artikolu 18 tar-Regolament propost jiddikjara li, jekk tintalab mill-Kummissjoni,
mill-EU-CyCLONe jew min-network tas-CSIRTs, I-ENISA ghandha tirriezamina u tivvaluta
t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni fir-rigward ta’ incident
specifiku tac-cibersigurta sinifikanti jew fuq skala kbira. Wara li tikkollabora mal-
partijiet ikkoncernati rilevanti kollha, I-ENISA jehtigilha tibghat rapport tar-riezami ta’
inc¢ident li jkopri I-kawzi ewlenin, il-vulnerabbiltajiet u t-taghlimiet mehuda.

Ahna nqisu li dan huwa mekkanizmu importanti ta’ feedback biex jissahhu
kontinwament il-kapacitajiet tal-UE ghad-detezzjoni, it-thejjija u r-rispons meta
thabbat wiccha ma’ theddid u inc¢identi ta¢-cibersigurta. Madankollu, nissuggerixxu li r-
Regolament propost jenhtieg li jispecifika data ta’ skadenza massima biex jintbaghat ir-
rapport tal-ENISA wara kwalunkwe incident, sabiex jigi zgurat li I-feedback jigi pprovdut
fi zmien xieraq. Barra minn hekk, il-proposta tindika li r-rapport jenhtieg li jfassal
rakkomandazzjonijiet biex tittejjeb il-pozizzjoni cibernetika tal-Unjoni fejn xieraq.
Madankollu, il-proposta ma tispecifikax kif jenhtieg li jinghata segwitu ghal dawn ir-
rakkomandazzjonijiet.


https://eur-lex.europa.eu/eli/reg/2021/836/oj?locale=mt
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=mt
https://eur-lex.europa.eu/eli/reg/2021/947/oj?locale=mt
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L-Artikolu 19 tar-Regolament propost jemenda I-Anness Il tar-Regolament tad-
DEP billi jintroduci indikatur gdid li jista’ jitkejjel, jigifieri “[|]-ghadd ta’ azzjonijiet i
jappoggaw it-thejjija u r-rispons ghall-incidenti tac-cibersigurta bil-Mekkanizmu ta’
Emergenza Cibernetika”. Dan |-indikatur jikkomplementa tnejn ezistenti mahsuba biex
jimmonitorjaw u jirrappurtaw dwar il-progress lejn I-ilhuq tal-objettiv specifiku tad-DEP
dwar ic-cibersigurta u |-fiducja, jigifieri “[I]-ghadd ta’ infrastrutturi tac-cibersigurta
u/jew ta’ ghodod, li jigu akkwistati b’mod kongunt” u “[I]-ghadd ta’ utenti u ta’
komunitajiet tal-utenti li ged jaccessaw il-facilitajiet tac-cibersigurta Ewropej”.

Fil-fehma taghna, l-indikatur il-gdid propost ikejjel biss I-output u ftit li xejn se
jipprovdi gharfien dwar |-uzu u r-rizultati tat-Tarka Cibernetika Ewropea u tal-
Mekkanizmu ta’ Emergenza Cibernetika.

L-Artikolu 20 tal-proposta jirrikjedi li I-Kummissjoni tipprezenta rapport dwar I-
evalwazzjoni u r-riezami ta’ dan ir-Regolament lill-Parlament Ewropew u lill-Kunsill
wara erba’ snin mid-data tal-applikazzjoni tieghu.

Filwagt li nqisu li I-evalwazzjoni jenhtieg li tkun ibbazata fuq data sufficjenti u
affidabbli, ix-xenarju tat-theddid, li ged jinbidel malajr, jirrikjedi adattament u
innovazzjoni kostanti min-naha tal-UE u tal-Istati Membri taghha. Ghalhekk, ahna
nqgisu li t-twaqqit tal-evalwazzjoni, kif propost bhalissa, jista’ jkun tard wisq ghall-
perjodu ta’ programmazzjoni |-gdid. Barra minn hekk, -ammont shih ibbagitjat ghall-
objettiv specifiku tad-DEP dwar ic-Cibersigurta u I-fiducja se jkun gie impenjat sa tmiem
[-2027.
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Kummenti finali

L-Att propost tal-UE dwar i¢-Cibersolidarjeta jistabbilixxi mizuri ghad-detezzjoni,
it-thejjija u r-rispons ghat-theddid u I-incidenti tac-cibersigurta. II-QEA tilga’ |-objettivi
tal-proposta biex tissahhah ir-reziljenza ¢ibernetika kollettiva tal-UE.

L-opinjoni taghna tigbed |-attenzjoni ghal xi riskji li identifikajna u kif il-mizuri
stabbiliti fil-proposta jistghu jigu implimentati. B'mod partikolari, ahna nenfasizzaw ir-
riskji li I-operat tat-Tarka Cibernetika Ewropea u s-sostenibbilta taghha jsiru dipendenti
fuq il-finanzjament mill-UE; li I-funzjonament taghha jkun impedit minn nuqqgas ta’
kondivizjoni tal-informazzjoni; u li I-mizuri introdotti mill-proposta jaghmlu lill-galassja
tac-cibersigurta shiha tal-UE aktar kumplessa.

B’rizultat tar-riezami li wettaqna tal-proposta legizlattiva, ahna nissuggerixxu li
jenhtieg li I-Kummissjoni u I-legizlaturi jikkunsidraw:

— i l-istimi tal-kostijiet relatati mal-istabbiliment u I-implimentazzjoni tal-mizuri
proposti jaghmluhom disponibbli biex itejbu t-trasparenza (ara I-paragrafu 10);

— lijikkjarifikaw kif jenhtieg li jinteragixxu I-SOCs nazzjonali, I-SOCs transfruntieri, is-
CSIRTs, u n-network tas-CSIRTs billi jistabbilixxu arrangamenti ta’ governanza u
responsabilitajiet cari sabiex jizguraw koordinazzjoni effettiva u jiksbu s-sinergiji
(il-paragrafi 20);

— lijizguraw li z-zmien li jghaddi bejn it-talba biex jinghataw servizzi ta’ appogg mir-
Rizerva tac-Cibersigurta tal-UE u r-rispons mill-Kummissjoni ma jiddewwimx
minhabba t-twaqqit tat-talba (il-paragrafu 29);

— lijillimitaw id-deroga mill-principju tal-annwalita ghal azzjonijiet ta’ rispons u
assistenza reciproka, u jikkjarifikaw li r-riport awtomatiku ta’ impenji mhux uzati
jenhtieg li jkun limitat ghas-sena ta’ wara (il-paragrafi 32-34);

— lijispecifikaw data ta’ skadenza massima biex jintbaghat ir-rapport tal-ENISA wara
kwalunkwe inc¢ident, sabiex jigi zgurat li I-feedback jigi pprovdut fi zmien xieraq (il-
paragrafu 36);

— lijavvanzaw it-twaqgit ghas-sottomissjoni, min-naha tal-Kkummissjoni, ta’ rapport
dwar Il-evalwazzjoni u r-riezaminar tar-Regolament (il-paragrafu 40).
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Anness — ll-galassja Ewropea tac-Cibersigurta
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Att tal-UE dwar ic-

AMLA: Awtorita ghall-Glieda Kontra |-Hasil tal-Flus

CEPOL: Agenzija tal-Unjoni Ewropea ghat-Tahrig fl-Infurzar tal-Ligi
CMPD: Direttorat ghal-Maniggar ta’ Krizijiet u l-Ippjanar

DG CONNECT: Netwerks tal ijiet, Kontenut u

DG ECFIN: Direttorat Generali ghall-Affarijiet Ekonomici u Finanzja

DG ECHO: Direttorat Generali ghall joni Civili u 1-0)
Ghajnuna Umanitarja Ewropej

DG ENER: Direttorat Generali ghall-Energija

DG GROW: Direttorat Generali ghas-Sug Intern, I-Industrija, -
Intraprenditorija u I-SMEs

DG HOME: Direttorat Generali ghall-Migrazzjoni u I-Affarijiet Interni
DG INTPA: Direttorat Generali ghas-Shubijiet Internazzjonali

Cibersolidarjeté

DG JUST: Direttorat Generali ghall-G

EASA: Agenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea
EC3: Centru Ewropew tac-Ciberkriminalita tal-Europol
ECCC: Centru Ewropew ta’ Kompetenza fil-qasam ta¢-Cibersigurta

DG MOVE: Direttorat Generali ghall- Mobblllté u t-Trasport

DG NEAR: Direttorat Generali ghall-Vicinat u n-Negozjati ghat-
Tkabbir

DG REGIO: Direttorat Generali ghall-Politika Regjonali u Urbana
DG RTD: Direttorat Generali ghar-Ricerka u I-Innovazzjoni

DG SANTE: Direttorat Generali ghas-Sahha u s-Sikurezza
Alimentari

DIGIT: Direttorat Generali ghall-Informatika

ECSO: O Ewropea tac-Cibersigurta
EDA: Agenzija Ewropea ghad-Difiza

SEAE: Servizz Ewropewghal\ -Azzjoni Esterna
ERCC: Centru ta’ i tar-R joni f'kaz ta”

EUROPOL: Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi
INTCEN: Centru tal-Intelligence u tas-Sitwazzjonijiet tal-Unjoni Ewropea

FSI: Fond ghas-Sigurta Interna

JRC: Centru Kongunt tar-Ricerka

Direttiva NIS: Direttiva dwar is-Sigurta tan-Networks u tas-Sistemi tal-

EU-CyCLONe: Network Ewropew ta’ Organizzazzjoni ta’ Kollegament
Fkaz ta’ Ciberkrizijiet

EuroHPC: Computing ta’ Prestazzjoni Gholja Ewropew

EUROJUST: Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fil-
Gustizzja Kriminali

PESCO: Qafas ta’ Kooperazzjoni Strutturata Permanenti
SECPOL: Politika ta’ Sigurta u |-Prevenzjoni tal-Konflitti
SITROOM: Centru tas-Sitwazzjonijiet

SOC: Centri tal-operazzjonijiet tas-sigurta
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Din l-opinjoni giet adottata mill-Awla Ill, immexxija mis-Sa Bettina Jakobsen, Membru
tal-Qorti tal-Awdituri, fil-Lussemburgu fil-laggha taghha tas-26 ta’ Settembru 2023.

Ghall-Qorti tal-Awdituri
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Tony Murphy
II-President
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