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Hlavni sdéleni

Proc je tato oblast duilezita

01 srostouci digitalizaci nasi ekonomiky a nadeho kazdodenniho Zivota se zvysuiji i rizika

02

03

kybernetickych utok(. Akt EU o kybernetické bezpecnosti* definuje kybernetickou
bezpecnost jako ,,Cinnosti nezbytné k ochrané siti a informacnich systémf, jejich uZivateld
a dalSich osob dotéenych kybernetickymi hrozbami®. Kybernetickd bezpecnost vyzaduje
holisticky pristup k prevenci a odhalovani kybernetickych hrozeb, reakci na tyto hrozby

a zotaveni se z jejich nasledkd.

V prostiedi kybernetické bezpecénosti EU se v civilni sféfe pohybuje fada vefejnych
a soukromych subjekt( na regiondlni, ndrodni a unijni Urovni. Kyberneticka bezpecnost je
také klicovym prvkem ndarodni bezpecnosti a obrany.

Hlavni odpovédnost za prevenci kybernetickych bezpecnostnich incident( a krizi, které je
postihuji, a za pfipravu a reakci na né nesou ¢lenské staty. Vzhledem k tomu, Ze tyto
incidenty mohou ovlivnit hladké fungovani vnitfniho trhu, hraje EU daleZitou ulohu

i v pfipadé vyznamného incidentu nebo krize. Ta v poslednich letech posilila svij vyvijejici
se regulaéni rdmec? pro kybernetickou bezpeénost a zavedla sité a mechanismy, jak je
uvedeno na obrazku 1 Obrdzek 1 | Sité a mechanismy kybernetické bezpecnosti EU

v obdobi 2016-2025

L Naf¥izeni (EU) 2019/881 (akt o kybernetické bezpe&nosti).

2 Komise napfiklad v listopadu 2025 navrhla souhrnny bali¢ek pro digitaIni oblast a v lednu 2026
revidovany akt EU o kybernetické bezpecnosti.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/ces
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=COM%3A2026%3A0011%3AFIN

04 nize av priloze Il (Annex II).

Obrazek 1 | Sité a mechanismy kybernetické bezpecnosti EU v obdobi
2016-2025

2016 —

Z¥izeni sité CSIRT

o Cilem této sité narodnich tymi CSIRT a skupiny *— 2020
CERT-EU, kterd byla zfizena smérnici o

Spusténi sité EU-CyCLONe
bezpecnosti siti a informaci v roce 2016 a P SR

pozdéji posilena smérnici o bezpe¢nosti siti a * Tato fit' v’nitrostétn.ichlorgér.\q 09POY§dnYCh
informaci 2 v roce 2022, je ptispét k rozvoji za fedeni kybernetickych krizi pisobi jako
davéry a podpofit rychlou a tcinnou technickou prostfednik mezi technickou a politickou
spolupréci mezi clenskymi staty. sférou béhem rozsahlych kybernetickych

bezpecnostnich incidentl a krizi. V roce 2022
byla formalizovana smérnici NIS 2.

2023 —=

Zahajeni €¢innosti centra pro kybernetickou o— 2025
situaci v GR Connect

Zfizeni Evropského systému varovani v oblasti
e Cilem centra, které bylo zfizeno s pomoci kybernetické bezpeénosti
externich poskytovatell sluzeb, je zvysit

informovanost Komise o situaci a podporovat
GR Connect pfi poskytovani poradenstvi na
politické urovni.

o Evropsky systém varovani v oblasti kybernetické
bezpecnosti, zfizeny aktem o kybernetické
solidarité, je celoevropska sit vnitrostatnich a
preshrani¢nich kybernetickych center.

Zavedenirezervy EU pro kybernetickou
bezpecnost

o Rezerva EU pro kybernetickou bezpecnost je
nasmlouvand sluzba zfizena prostfednictvim
aktu o kybernetické solidarité, kterou budou
Clenské staty vyuzivat predevsim pro reakci a
obnovu v pfipadé kybernetickych
bezpecnostnich incidentd.

CSIRT: tym pro reakce na pocitacové bezpecnostni incidenty

GR Connect: Generélni feditelstvi pro komunikaéni sité, obsah a technologie

EU-CyCLONe: Evropska sit sty¢nych organizaci pro feseni kybernetickych krizi

Smeérnice NIS: smérnice (EU) 2016/1148 o opatfenich k zajisténi vysoké spole¢né irovné bezpecnosti siti
a informacnich systému v Unii.

Smérnice NIS 2: smérnice (EU) 2022/2555 o opatfenich k zajisténi vysoké spolecné trovné kybernetické
bezpecnosti v Unii

Zdroj: EUD.

05 Ve stavajicim viceletém finanénim ramci na obdobi 20212027 je hlavnim zdrojem
financovani kybernetické bezpecnosti program Digitdlni Evropa (DIGITAL). Jeho celkovy
rozpocet Cini 8,1 miliardy EUR, z ¢ehoz 1,4 miliardy EUR je vy¢lenéno na posileni
kybernetické bezpecnosti.


https://digital-strategy.ec.europa.eu/cs/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/cs/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/cs/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Cilem auditu bylo posoudit, zda opatfeni EU pomahaji ¢lenskym statlim ucinné odhalovat
vyznamné a rozsahlé kybernetické bezpecnostni incidenty a reagovat na né. Kontrolovali
jsme, zda tomu tak bylo v pfipadé:

e  sitia mechanism{ na urovni EU (tj. sité tym0 pro reakce na pocitacové bezpecnostni
incidenty (sit CSIRT), Evropské sité styénych organizaci pro feseni kybernetickych krizi
(EU-CyCLONe), Evropského systému varovani v oblasti kybernetické bezpecnosti,
strediska pro kybernetickou situaci a rezerva EU pro kybernetickou bezpecnost);

e  opatrenifinancovanych v ramci programu DIGITAL.

Ocekavame, Ze nase zjisténi prispéji k posileni kybernetické odolnosti EU zlepsenim
ucinnosti a efektivnosti siti a mechanismu EU, jakoz i zlepSenim zplsobu vybéru

a monitorovani opatreni financovanych EU.

Audit se vztahuje na obdobi od roku 2022 do roku 2025. Vychazi z dokumentarniho
prezkumu a analyzy prislusnych dokumentd, auditnich navstév ve trech ¢lenskych statech
(Irsku, Recku a Italii) a pisemnych dotaznikd a rozhovor( s pFislusnymi zdcastnénymi
stranami. DalSi souvislosti a podrobné informace o rozsahu a koncepci auditu jsou
uvedeny v priloze |.

Co jsme zjistili a co doporucujeme

Celkoveé jsme dospéli k zavéru, Ze opatieni EU usnadnuji odhalovani vyznamnych

a rozsahlych kybernetickych bezpecnostnich incidentl a reakci na né pouze ¢astecné. | kdyz
byl postupné zaveden ramec spoluprace, stale probihaji prace na kompletnim dokonceni
systému. Omezené sdileni informaci, nedostatky ve vykazovani Udajl a znacna zpozdéni pfi
provadéni brani sitim a mechanismUim EU v dosazZeni jejich pIného potencialu. Projekty
financované programem DIGITAL sledu;ji pfislusné cile, nékteré z nich se vsak potykaji

s provoznimi problémy a zpozdénimi a v celkovém ramci pro monitorovani vykonnosti
existuji nedostatky.

Stavajici rdmec siti a mechanisma EU pro usnadnéni odhalovani vyznamnych
kybernetickych bezpecnostnich incident(l a reakce na né vznikal postupné. V roce 2025
pfijala Rada kyberneticky plan, ktery stanovi ramec EU pro rfesSeni kybernetickych krizi.
Zjistili jsme, ze kyberneticky plan do znacné miry vyjasniuje ulohy a povinnosti, pokud jde
o feSeni kybernetickych krizi v EU. Bez ohledu na to je tfeba jesté formalizovat procesni
opatreni tykajici se spoluprace mezi siti CSIRT (zfizenou v roce 2016) a siti EU-CyCLONe
(formalizovanou v roce 2023) (body 25-31).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/cs/pdf

11 Zzjistili jsme, ze sdileni informaci prostiednictvim téchto siti je omezené. Je to dano zejména
zpozdénim pfi provadéni smérnice o opatrenich k zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii (smérnice NIS 2), obtizemi pfi ur¢ovani toho, zda ma
incident preshrani¢ni dopad, a narodnimi bezpecnostnimi pravnimi predpisy, které brani
sdileni informaci. Pfidana hodnota siti se vyrazné snizuje, pokud ¢lenské staty nejsou
ochotny sdilet véasné a pouzitelné informace (body 32—45).

>> Doporuceni 1

Posilit sdileni informaci mezi ¢clenskymi staty

Aby Komise zlepSila odhalovani kybernetickych bezpecnostnich incidentl a reakci
na né, s podporou Agentury Evropské unie pro kybernetickou bezpecnost (ENISA)
by méla:

a) navrhnout skupiné pro spolupraci v oblasti bezpeénosti informacnich systémd,
aby provedla podrobnou analyzu narodnich bezpecnostnich omezeni, ktera
omezuji sdileni informaci a ovliviuji kybernetickou odolnost EU, a identifikovala
pravni a technicka reseni ke zvyseni sdileni informaci pfi sou¢asném respektovani
hranic narodni bezpec¢nosti;

b) ve spolupraci s ¢lenskymi staty zajistit, aniz by byla dotéena rozhodnuti
spolunormotvdirc(, aby jednotné kontaktni misto pro hlaseni incidentl navrzené
v souhrnném balicku pro digitalni oblast mohlo odhalovat potencidlni
preshranicni incidenty;

c) pracovat na resenich umoznujicich hlaseni incidentli agenture ENISA
v redlném case.

Cilové datum provedeni: a) a b) 2027, c) 2028.

12 Vroce 2022 ustavila Komise své ,,centrum pro kybernetickou situaci“ s cilem zvysit svou
informovanost o situaci a podpofit své institucionalni povinnosti v oblasti feseni krizi.
Fungovani stfediska do znacné miry podporovano na smlouveé s externimi poskytovateli
sluzeb. Zjistili jsme, Ze prace provadéna externimi poskytovateli sluzeb ¢aste¢né zdvojuje
stavajici kapacitu Agentury Evropské unie pro kybernetickou bezpec¢nost (ENISA), pokud jde
o informovanost o situaci a monitorovani hrozeb. Domnivame se, Ze stredisko pro
kybernetickou situaci bylo zfizeno zplUsobem, ktery dostate¢né nevyuZzil potencial
racionalizace vyuzitim informaci, které jiz byly k dispozici od Komise a agentury ENISA.
SkuteCnost, Ze neexistuje komplexni a podrobny plan pro dobu po skonceni platnosti
smlouvy, navic predstavuje riziko pro fungovani strediska pro kybernetickou situaci po roce
2026 (body 46-52).


https://eur-lex.europa.eu/eli/dir/2022/2555/oj/ces
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/ces
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>> Doporuceni 2

Racionalizovat schopnosti EU v oblasti informovanosti o situaci
v oblasti kybernetické bezpecnosti a optimalizovat Sifeni informaci

V zdjmu zvySeni Ucinnosti by Komise méla ve spolupraci s agenturou ENISA posoudit
proveditelnost spole¢ného ziskavani a analyzy informaci pro Ucely informovanosti

o situaci. Rovnéz by méla tyto informace a souvisejici zpravy o kybernetickych
hrozbach zpfistupnit prislusnym utvardm a agenturam EU.

Cilové datum provedeni: 2027

Akt o kybernetické solidarité z roku 2024 zfizuje rezervu EU pro kybernetickou bezpecnost,
jejimz cilem je podpofit reakci ¢lenskych statli na zavazné kybernetické bezpecnostni
incidenty a obnovu po takovych incidentech. Sklada se z vybranych poskytovatell sluzeb za
kazdy clensky stat, schopnych kdykoliv na incidenty zareagovat. Ackoli tento pfistup
pomaha resit specifické pozadavky ¢lenskych statl a budovat divéru, dostupny rozpocet je
mezi né rozdélen rovnym dilem a nezohlednuje specifické potreby jednotlivych ¢lenskych
statl (body 53-58).

Domnivame se, Ze vyuzivani pfedem nasmlouvanych poskytovatel(l umoznuje rychlou
aktivaci sluzeb souvisejicich s reakci na incidenty. Ackoli cilem rezervy EU pro kybernetickou
bezpecnost je predevsim podpofrit reakci a obnovu, pokud neni poufZita k reakci na
incidenty, lze ji pouZit i na pripravenost. Tento flexibilni pfistup mdze zabranit tomu,

aby predplacené sluzby zlstaly nevyuZity. Hrozi vSak, Ze rezerva bude v rozporu se svym
zamyslenym Gcelem vyuZzivana prevazné k pripravenosti, a nikoli k reakci (body 59—62).

Evropsky systém varovani v oblasti kybernetické bezpecnosti je sit narodnich

a preshranicnich kybernetickych center, jejichZ cilem je zlepsit odhalovani a analyzu
kybernetickych hrozeb a reakci na né. Zjistili jsme, Ze v dobé auditu nebylo ani jedno

z obou center (Athena a ENSOC) v dUsledku zna¢nych zpoZdéni pti zadavani verejnych
zakdzek na ndstroje a sluzby v provozu a Ze Evropsky systém varovani v oblasti kybernetické
bezpecnosti zatim nebyl funkéni (body 63-71).


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:52023PC0209

16 Jednim z kli¢ovych cil&l Evropského systému varovani v oblasti kybernetické bezpecnosti je
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podpofit smysluplné sdileni informaci mezi klastry ¢lenskych statd. | kdyZ to ma potencial
vyresit nékteré problémy souvisejici se sdilenim informaci, zarover je velmi ndro¢né
zaclenit kyberneticka stfediska do jiz tak slozitého prostredi kybernetické bezpecénosti.
Zjistili jsme, Ze potiebné dohody o spolupraci, spole¢na taxonomie a normy
interoperability nezbytné pro plné fungovani Evropského systému varovani v oblasti
kybernetické bezpecnosti dosud nebyly zavedeny (body 72-75).

>> Doporuceni 3

Zaclenéni Evropského systému varovani v oblasti kybernetické
bezpecnosti do prostredi kybernetické bezpecnosti EU

Komise by méla spole¢né s agenturou ENISA a ¢lenskymi staty zajistit, aby byly
ustaveny mechanismy spoluprace a zavedeny normy interoperability, a usnadnit tak
sdileni informaci mezi preshrani¢nimi stredisky, ktera jsou soucasti Evropského
systému varovani v oblasti kybernetické bezpecnosti, sité CSIRT a sité EU-CyCLONe.

Cilovy termin provedeni: 2028.

V roce 2018 navrhla Komise ustavit Evropské centrum kompetenci pro kybernetickou
bezpecnost (ECCC), které by od roku 2021 spravovalo slozku kybernetické bezpecnosti
programu DIGITAL. Natizeni o ECCC vyzvalo k vytvoreni komunity kompetenci pro
kybernetickou bezpecnost sloZzené ze zastupcl pramyslu, akademickych a vyzkumnych
organizaci. Vybrani ¢lenové komunity kompetenci pro kybernetickou bezpecnost by pak
vytvofili strategickou poradni skupinu (body 76—77).

Zjistili jsme, Ze dosaZeni finan¢ni autonomie centra ECCC a ustaveni komunity kompetenci
pro kybernetickou bezpecnost a skupiny SAG se zpozdilo. V dlsledku toho komunita
kompetenci pro kybernetickou bezpecnost a skupina SAG nemohly prispét k utvareni
pracovnich program( DIGITAL. Domnivame se, Ze se jednalo o promarnénou pfileZitost
(body 78-82).

Zjistili jsme, Ze vSechny projekty, které jsme provérovali, sledovaly relevantni cile, které
prispivaji k dosaZeni cil(i kybernetické bezpecnosti programu DIGITAL. Zjistili jsme vSak
pripady, kdy kvalita nebo dosazené vysledky nebyly uspokojivé, zejména kvali zpozdénim
pti provadéni (body 83-88).


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32021R0887
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20 Nafizeni o programu Digitalni Evropa stanovi, 7e z bezpe¢nostnich diivodd méze byt
financovani kybernetické bezpecnosti omezeno na subjekty, které jsou usazeny v ¢lenskych
statech a kontrolovany ¢lenskymi staty nebo jejich obcany. Toto posouzeni vlastnictvi
a kontroly provadi jménem centra ECCC Centralni validacni sluzba v Evropské vykonné
agenture pro vyzkum (body 89-92).

21 V ptipadé finanéni podpory tietim strandm je posouzeni vlastnictvi a kontroly
odpovédnosti prijemcl projektu a vychazi z jejich vlastniho pristupu a metodiky. Zjistili
jsme, Ze centrum ECCC nevaliduje svou metodiku, ani neprovadi kontroly, aby se ujistilo,
Ze vybrané treti strany jsou vlastnény a kontrolovany statnimi pfislusniky zemi EU nebo
staty EU. Domnivame se, Ze existuje znacné riziko, Ze ptijemci nejsou schopni tyto kontroly
radné provadét. Toto riziko nebylo odpovidajicim zptisobem zmirnéno a mohlo by vést
k expozici citlivé infrastruktury, provoznich udajl a technologii kritickych z hlediska
bezpecénosti (body 93-97).

>> Doporuceni 4

Zajistit duikladné posouzeni vlastnictvi a kontroly subjektt, které jsou
prijemci financnich prostiedkl EU v ramci programu Digitalni Evropa

Evropské centrum kompetenci pro kybernetickou bezpecnost by mélo:

a) ziskat pfimérenou jistotu, Ze pfijemci odpovédni za poskytovani finanéni podpory
tretim strandm maji administrativni a technickou kapacitu nezbytnou k provadéni
odpovidajicich posouzeni viastnictvi a kontroly, a to na zakladé stavajici metodiky,
ktera je k dispozici prijemcim provadéjicim finanéni podporu tretim stranam,

b) nazakladé vzorku zkontrolovat, zda finan¢ni prostiedky EU obdrzely pouze
zpUsobilé subjekty.

Cilovy termin provedeni: a) 2026, b) 2027.

22 Piijemci, ktefi Fidi projekty financované EU, musi ECCC podavat zpravy o svém pokroku
a vysledcich s vyuzitim milnikd a predmétl dodavky. Ty jsou klicové pro monitorovani
projektt a mély by byt radné definovany. Zjistili jsme, Ze témér zadny z projektl v nasem
vzorku se nefidil pokyny, jak vypracovat milniky a predméty dodavky, a Ze mnohé z nich
nebyly pro sledovani pokroku uzite¢né (body 98-100).


https://eur-lex.europa.eu/eli/reg/2021/694/oj/ces
https://rea.ec.europa.eu/index_cs
https://rea.ec.europa.eu/index_cs
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Zjistili jsme, Ze mnoho ukazatel(i vykonnosti pouZivanych pfijemci neni relevantnich nebo
méfitelnych a chybi jim cil nebo vychozi hodnota. Kromé toho bylo vykazovani téchto
ukazatel(l nedostatecné, a proto nem{ze slouzit jako zdklad pro posuzovani vykonnosti
projektl (body 101-103).

Aby bylo mozné sledovat vysledky programu DIGITAL jako celku, musi vSechny projekty
podavat zpravy o konkrétnich ukazatelich programu, které se promitaji do rocnich
prohlaseni Komise o vykonnosti programu. Centrum ECCC je odpovédné za shromazdovani
a ovérovani Udajl k témto ukazatelim. Zjistili jsme nékolik problému, pokud jde o zplisob
shromazdovani Udaju a jejich celkovou kvalitu. Nenasli jsme zadné dikazni informace

o tom, Ze by centrum ECCC ovérovalo presnost vykazanych udaja. Na zakladé kontrol
naseho vzorku se domnivame, Ze vykazané Udaje presné neodrazeji dosazené vysledky
(body 104-107).

>> Doporuceni 5

Posilit ramec pro sledovani vykonnosti slozky programu Digitalni
Evropa tykajici se kybernetické bezpecnosti

Aby bylo mozné odpovidajicim zplsobem sledovat pokrok a vykonnost, mélo by
Evropské centrum kompetenci pro kybernetickou bezpecnost:

(a) pred podpisem grantu zajistit, aby vSechny projekty mély definované milniky,
predméty dodavky a ukazatele vykonnosti, které jsou v souladu s pokyny
uvedenymi ve formulati Zadosti;

(b) navrhnout a zavést spolehlivy systém pro shromazdovani, sledovatelnost,
ovérovani a agregaci Udajl pro ukazatele vykonnosti slozky programu Digitalni
Evropa tykajici se kybernetické bezpecnosti, aby se zajistilo, Ze ukazatele budou
presné odrazet dosazené vysledky.

Cilové datum provedeni: 2027



https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Podrobnéjsi pohled
na nase pripominky

Sité a mechanismy EU v oblasti kybernetické
bezpecnosti sice podporuji spolupraci a reakci,
avSak omezené sdileni informaci a neuplné
provadéni jejich ucinnost snizuji

Sité EU umoznuji spolupraci clenskych stati, ale omezené
sdileni informaci snizuje jejich pridanou hodnotu

Stavajici ramec EU pro sité a mechanismy usnadnujici odhalovani vyznamnych
kybernetickych bezpecnostnich incidentl a reakci na né vznikal postupné, pocinaje
smérnici o opatrenich k zajisténi vysoké spolecné Urovné bezpeclnosti siti a informacnich
systému v Unii® (smérnice NIS), kterd vstoupila v platnost v srpnu 2016. Souc¢asnou situaci
v EU ilustrujeme v pfiloze I.

Sité EU umoznuji spolupraci ¢lenskych statd na technické
a operativni urovni

Smérnice o bezpecnosti siti a informaci zfidila sit CSIRT, ktera sdruZuje skupinu CERT-EU
(Sluzba kybernetické bezpecnosti pro organy, instituce a jiné subjekty Unie) a tymy CSIRT
jmenované clenskymi staty. Cilem této sité je budovat divéru mezi narodnimi tymy CSIRT
a podporovat rychlou a u¢innou operativni spolupraci mezi ¢lenskymi staty.

3 Smérnice (EU) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/ces
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/ces
https://csirtsnetwork.eu/
https://cert.europa.eu/
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/ces
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Sit EU-CyCLONe byla zfizena v roce 2020 jako neformalni sit pro spolupraci vnitrostatnich
organ( odpovédnych za feseni kybernetickych krizi. SlouZi jako most mezi technickou
Urovni, na niz sit CSIRT pusobi, a politickou Grovni Rady Evropské unie a jejimi
integrovanymi opatfenimi pro politickou reakci na krize. V roce 2023 vstoupila v platnost
smérnice NIS 2, kterad formalizovala ulohu sité EU-CyCLONe a udélila ji jasny mandat.

Posuzovali jsme, zda jsou Ulohy a povinnosti téchto siti na Urovni EU dobfe definovany
a zda umoznuiji spolupraci ¢lenskych stata.

Agentura ENISA pUsobi jako sekretariat sité CSIRT a sité EU-CyCLONe a poskytuje jim
zdroje, odborné znalosti, infrastrukturu a nastroje IT nezbytné pro spolupraci a bezpecnou
komunikaci pro sdileni informaci. Ve svém prazkumu spokojenosti zi¢astnénych stran*

z pocatku roku 2025 obdrzela agentura ENISA v oblasti fungovani sekretariatu téchto siti
dobré hodnoceni. Tato pozitivni zpétna vazba nam byla potvrzena i béhem nasich
auditnich ndvstév, béhem nichz narodni organy pro kybernetickou bezpecnost

vyjadrovali své uznani.

V roce 2025 pfijala Rada kyberneticky plan, ktery vymezuje ulohy a povinnosti klicovych
aktérl (véetné sité CSIRT a sité EU-CyCLONe) a mechanismu pouzivanych pti rozsahlych
kybernetickych bezpecnostnich incidentech nebo kybernetickych krizich. Zjistili jsme, Ze
tento kyberneticky plan do zna¢né miry vyjasnuje ulohy a povinnosti, pokud jde o feseni
kybernetickych krizi v EU, a zohledriuje zmény v prostfedi od prvniho kybernetického planu
v roce 2017. Definuje tfi Urovné spoluprace: technickou, operaéni a politickou. Podrobné
popisuje nové sité a struktury zfizené od roku 2017 — jako jsou sit EU-CyCLONe, tymy rychlé
reakce EU na hybridni hrozby a Evropsky systém varovani v oblasti kybernetické
bezpecnosti — a zabyva se tim, jak by feseni kybernetickych krizi mélo byt zaclenéno do
SirSiho ramce EU pro reakci na krize.

4 Konsolidovand vyro&ni zprava o ¢innosti agentury ENISA za rok 2024, s. 33 a 36.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/cs/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/cs/pdf
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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Navzdory tomu, Ze sit CSIRT byla formalné ustavena v roce 2016 a sit EU-CyCLONe v roce
2023, dosud nebyla neformalizovana procesni ujednani o tom, jak by mély spolupracovat.
Tyto sité se rovnéZz nedohodly na kritériich pro sit CSIRT, ktera by siti EU-CyCLONe
pomahala identifikovat, zda zjistény kyberneticky bezpecnostni incident predstavuje
potencidlni nebo probihajici rozsahly kyberneticky bezpecnostni incident. Obé sité se
rovnéZz musi dohodnout na spole¢né taxonomii Urovni zadvaznosti incidentd a klicovych
pojmU — jako je ,hrozba“, ,aktér hrozby”, ,incident” nebo ,, dopad” —, ktera je nezbytna
automatizovanou vyménu informaci. V soucasné dobé existuje prostor pro vyklad toho,
kdy Ize incident povazovat za vyznamny nebo rozsahly. Na neexistenci spolecné taxonomie
poukazovaly i organy ¢inné v oblasti pro kybernetickou bezpeénost viech tfi ¢lenskych

statd, které jsme navstivili.

Pridanou hodnotu téchto siti vyznamné snizuje omezené sdileni informaci
a podavani zprav

Zemépisné hranice kybernetickym incidentlim a utokim a jejich Sifeni nijak nebrani. Ke
zvyseni kybernetické bezpecnosti mize vyznamné prispét sdileni informaci mezi ¢lenskymi
staty, napfriklad o taktice a technikach pouzivanych aktéry hrozeb a o digitalnich znamkach,
Ze sit nebo informacni systém byly naruseny (,,indikatory kompromitace®).

Zjistili jsme, Ze sdileni informaci bylo omezené, coz vyrazné snizilo pfidanou hodnotu
téchto siti. Omezeni, kterd jsme zaznamenali, se tykaji zejména zpozdéni pfi provadéni
smérnice NIS 2, problému s ur¢ovanim toho, zda ma incident preshrani¢ni dopad, pravnich
predpist v oblasti narodni bezpecnosti, které omezuji sdileni informaci, a nedostatku
ddvéry. Smérnice NIS 2 zavadi nékolik poZadavk( na podavani zprav pro subjekty spadajici
do jeji oblasti plisobnosti a pro organy clenskych statd, jak je zndzornéno na obrazku 2.
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Obrazek 2 | Casovy ramec pro hlaseni incidentt podle smérnice
o opatrenich k zajisténi vysoké spolecné trovné kybernetické
bezpecnosti v EU (NIS 2)
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Zdroj: EUD na zakladé dokumentt agentury ENISA.
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Clenské staty mé&ly smérnici NIS 2 provést ve vnitrostatnim pravu do fijna 2024, ale pouze
dva z nich IhGtu splnily. Zpozdéni pti provadéni maji vyznamny dopad na sdileni informaci,
protoZe subjekty, na néz se vztahuje smérnice NIS 2, nejsou v mezidobi ze zakona povinny
hlasit incidenty. Komise odhadla®, Ze smérnice o bezpecnosti siti a informaci se vztahuje na
15 500 subjektt, zatimco do oblasti plisobnosti smérnice o bezpecnosti siti a informaci

2 spada vice neZz 110 000 subjektll. Napfiklad vefejna sprava, ktera je podle zpravy
agentury ENISA o prostredi hrozeb z roku 2025 cilem GtokU ze vSech odvétviv EU
nejcastéji, nemeéla podle smérnice o bezpecnosti siti a informaci povinnost incidenty hlasit.

Hlaseni udaju o incidentech agenture ENISA kaZzdé tfi mésice (tj. dlouho poté, co

k incidentu mohlo dojit) omezuje jeho pfidanou hodnotu. Tyto Udaje slouZzi vétSinou ke
statistickym Gcelim a vykazovani historickych trendd, nikoli ke zlepSeni odhalovani

a reakce. Agentura ENISA poskytuje ¢lenskym statiim online nastroj pro podavani zprav.
Sablona pro podavani zprav obsahuje minimalni soubor tdaj, které musi byt poskytnuty,
jako je druh incidentu a dotéené odvétvi. Kromeé toho agentura ENISA navrhuje, aby
Clenské staty poskytovaly dalsi informace, které umozni podrobné;jsi analyzu Gdaja,
napriklad spojeni incidentd s konkrétnimi zranitelnymi misty. Ne vSechny ¢lenské staty se
vsak rozhodly tyto informace poskytnout, coz vyrazné snizuje kvalitu a pfidanou hodnotu
shromazdovanych udaju.

Agentura ENISA ve své zpraveé o stavu kybernetické bezpecnosti v EU z roku 2024 uvedla, Ze
hlaseni incidentl je pravdépodobné nedostatecné, protoze pocet hlasenych incidentl se
zda byt nizky. V letech 2018 az 2021 nahlasily ¢lenské staty agenture ENISA 100 az

500 incidentd ro¢né. Tento pocet se postupné zvySoval a v roce 2024 vzrostl na 1 276°.

> Evropska komise, 2020, zprava o posouzeni dopadu.

¢ Udaje CIRAS za rok 2024.


https://ec.europa.eu/commission/presscorner/detail/da/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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Agentura ENISA ve své zpraveé o prostiedi hrozeb z roku 2025, ktera se vztahuje na obdobi
od ¢ervna 2024 do ¢ervna 2025, identifikovala prostfednictvim zpravodajskych informaci
z otevienych zdroju, jako jsou zpravodajské ¢lanky, priblizné 4 800 kybernetickych
bezpeénostnich incidentl’. Oznamovaci povinnost podle smérnice o bezpeénosti siti

a informaci 2 se nevztahovala na vsechny tyto incidenty, nebot pfi shromazdovani tdajd
pokryva agentura ENISA Sirsi spektrum incidentd. A naopak fada vyznamnych incident( se
ve zpravodajskych informacich z otevienych zdrojli neobjevuje. Vzhledem k tomu, Ze udaje
oznamené ¢lenskymi staty jsou anonymizovany, agentura ENISA nemUZe srovnavat
incidenty, které zjisti, s incidenty oznamenymi ¢lenskymi staty. Neni proto mozné presné
urcit rozsah nedostate¢ného oznamovani, domnivame se vsak, Ze rozdil mezi poctem
incident( hlasenych ¢lenskymi staty a incidentd uvedenych ve zpravé o prostredi hrozeb
ukazuje, Ze ne vSechny vyznamné incidenty jsou hlaseny.

Dal$im ukazatelem nedostate¢ného oznamovani je pocet oznameni dalSim dotéenym
¢lenskym statlm a agenture ENISA tykajicich se vyznamnych preshranicnich incidentd.
Podobny poZadavek existoval podle smérnice o bezpecnosti siti a informaci, ale byl shledan
neucinnym, nebot Komise® v roce 2020 dospéla k zavéru, Ze oznameni byla navzdory této
povinnosti zasilana jen zfidka. Pfipisoval neozndmeni absenci jasnych zpUsob( sdileni
informaci a neexistenci spolecnych cill motivujicich ke sdileni.

Povinnost informovat ostatni ¢lenské staty ma zdsadni vyznam pro to, aby se zabranilo
prelévani incidentll — pokud se tak nedéje, negativné to ovliviiuje kybernetickou
bezpecnost EU. V roce 2025 ozndmilo sedm clenskych statl pouze 14 vyznamnych
preshrani¢nich incidentd. Clenské staty predlozily dvé zpravy o incidentech v roce 2024,
zadnou v roce 2023 a tfi s moznym preshrani¢nim dopadem v roce 2022. Z toho je patrné,
Ze mira hldseni vyznamnych preshranicnich incidentd je velmi nizka a neodrazi skutecny
rozsah téchto Utok(. NaleZitou perspektivu nastinuje skutecnost, Ze agentura ENISA ve své
zpraveé o prostredi hrozeb z roku 2024 identifikovala 322 incidentd, které byly pfimo
zaméreny na dva nebo vice ¢lenskych statd. Incident ve spolecnosti Collins Aerospace (viz
ramecek 1) je ptikladem pfipadu, kdy ¢lenské staty incident neohlasily, prestoze mél
vyznamny preshrani¢ni dopad.

7 Zprava agentury ENISA o prostfedi hrozeb z roku 2025.

8 Evropskd komise, 2020, zprava o posouzeni dopadu.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Ramecek 1

Kyberneticky bezpeénostni incident, ktery narusil provoz letist

V zali 2025 se spolecnost Collins Aerospace, dulezity poskytovatel technologii pro
letecky pramysl, stala cilem vyznamného ransomwarového utoku, ktery se zaméfil na
jeji software pro zpracovani dat o cestujicich. Utok prinutil velkd evropska letisté, aby
se vratila k manualnimu provozu, coz vedlo k rozsadhlym zpoZzdénim a ruseni letu.
Naruseni bylo nejzavaznéjsi na letisti Londyn-Heathrow, na letisti v Bruselu, na letisti
Berlin-Braniborsko a na letisti v Dublinu.

Podle smérnice NIS 2 se incident povazuje za ,vyznamny*, pokud, mimo jiné,
dotéenému subjektu zplsobi vazné provozni naruseni sluzeb nebo finanéni ztratu.
Presto ani jeden Clensky stat k tomuto incidentu nepfistoupil jako k vyznamnému
nebo rozsahlému preshrani¢nimu incidentu. Ani jeden dotceny ¢lensky stat proto
incident formalné neoznamil agenture ENISA ani jinym ¢lenskym statm. Sit CSIRT
neinformovala sit EU-CyCLONe, ktera proto nepodporovala koordinované reseni
incidentu.

Zdroj: analyza EUD na zakladé rozhovor( s pracovniky agentury ENISA.

Dalsim divodem omezeného oznamovani preshranicnich incidentt je skutecnost, Ze je na
kazdém orgdnu c¢lenského statu, aby urcil, zda ma oznameny incident preshraniéni dopad,
a aby urcil dalsi dotéené Clenské staty. Na zakladé informaci, které ma oznamuijici subjekt
nebo organ ¢lenského statu k dispozici, si pfeshrani¢ni povahy nékterych utokd nemusi byt
védom. V soucasné dobé neexistuje zadna celounijni platforma, ktera by dostdvala hlaseni
o incidentech v redlném c¢ase od vsech ¢lenskych statl a ktera by mohla informace

o odvétvich nebo indikatorech kompromitace pro odhalovani preshranicnich incidentt
uvadét do vzdjemnych souvislosti. Existuje proto znacné riziko, ze nékteré preshranicni
incidenty nemusi byt identifikovany a hlaseny.

Od roku 2016 nebyl ani jeden bezpecnostni incident oznacen ani jednim ¢lenskym statem
za ,rozsahly”. V zasadé se definice rozsahlého incidentu vztahuje na jakykoli incident, ktery
se vyznamné dotyka alespon dvou ¢lenskych statli. Nicméné ani kybernetické bezpecnostni
incidenty, které zpUsobily celosvétové vypadky a vyznamné skody a jejich priklady
jsouuvedeny na obrdzku 3, nebyly povaZovany za rozsahlé. V disledku toho nebyl postup
eskalace sité EU-CyCLONe kvali rozsahlému kybernetickému bezpecnostnimu incidentu
nikdy pIné aktivovan.



Obrazek 3 | Priklady zavaznych kybernetickych bezpec¢nostnich incidentu
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Zdroj: EUD, prevzato z Cloudflare, ENISA, Europol, Wired, IBM, CrowdStrike.
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42 Cilem vytvoreni sité CSIRT bylo nejen ulozit subjektdim a ¢lenskym statdm povinnost

podavat zpravy, ale také usnadnit sdileni informaci. Zakladem sité CSIRT, v niZ jsou

informace sdileny na dobrovolném zakladé, je divéra mezi ¢lenskymi staty. Pokud ¢lenské

staty nebudou ochotny sdilet véasné a pouzitelné informace, pfidana hodnota sité se

vyrazné snizi.

43 sdileni informaci na trovni EU je omezeno pravnimi predpisy jednotlivych ¢lenskych statti
v oblasti narodni bezpecnosti. Pokud se ¢lensky stat domniva, Ze informace o kritickém
subjektu souvisejici s kybernetickym Utokem jsou tajné nebo Ze by ozndmeni konkrétniho
incidentu poskodilo jeho narodni bezpecnost, neni povinen tyto informace sdilet. BEéhem
nasich ndvstév v ¢lenskych statech zastupci sité CSIRT a sité EU-CyCLONe uvedli, Ze sdileni
Ize provadét pouze v mezich vnitrostatnich bezpecnostnich pravnich predpist. Na trovni
EU nebyla provedena analyza vnitrostatnich pravnich ramct ¢lenskych statu a jejich
dopadu na sdileni informaci.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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44 V roce 2016 se sit CSIRT sklddala z 28 vnitrostatnich tymd CSIRT se dvéma zastupci
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z kazdého ¢lenského statu. Nedostatecné sdileni informaci je trvalym problémem a Komise
ve svém hodnoceni smérnice o bezpecnosti siti a informaci ptipustila, Ze , ¢lenské staty
informace mezi sebou systematicky nesdileji“, coz ma dopad zejména na ucinnost opatieni
v oblasti kybernetické bezpecnosti a Uroven spolecné informovanosti o situaci na Urovni
EU. Podle smérnice NIS 2 jmenovala fada ¢lenskych statd kromé svych narodnich tymu
CSIRT také odvétvové tymy CSIRT, a sit se tak vyrazné rozsitila. V dobé auditu sestavala ze
42 tym0 CSIRT a vice nez 700 individualnich ucastnik(. Budovani divéry je proto jesté
naroc¢néjsi, nebot udrzovani Uzkych vazeb mezi vsemi ¢leny je obtizné.

Sit CSIRT si je problému sdileni informaci védoma a zvaZuje riznd opatreni ke zvyseni
davéry v rostouci sit. Alternativnim pristupem k celounijni siti, ktery m{iZze pomoci tuto
vyzvu fesit, je vytvoreni mensich klastra ¢lenskych statu tvoficich preshranicni uzly, jak je
podrobné popsano v bodech 63-75.

Sluzby nasmlouvané strediskem pro kybernetickou situaci castecné
duplikuji stavajici kapacity a jeho budouci fungovani neni jasné

Podle smérnice NIS 2 v pfipadech, kdy potencidlni nebo probihajici rozsahly kyberneticky
bezpecnostni incident ma nebo pravdépodobné bude mit vyznamny dopad, se Komise
stava ¢lenem sité EU-CyCLONe®. Tato nova uloha a vyvoj prostiedi hrozeb vedly Komisi

k tomu, Ze v roce 2022 zffidila v rdmci GR CNECT pracovni skupinu pro kybernetickou
koordinaci. Tato pracovni skupina zahrnuje stfedisko pro kybernetickou situaci, které by
mélo Komisi pomoci zvysit jeji informovanost o situaci s cilem podpofit ji v jejich
institucionalnich povinnostech v oblasti krizového Fizeni. Méla by rovné? pomahat GR
CNECT poskytovat poradenstvi na politické Urovni.

9 €l. 16 odst. 2 smérnice NIS 2.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022L2555
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PFi zfizovani stfediska pro kybernetickou situaci Komisi do znacné miry podporuji externi
poskytovatelé sluzeb, s nimiz byly v prosinci 2022 uzavieny smlouvy v hodnoté témér

18 miliond EUR na dobu Ctyr let. Posuzovali jsme zfizeni stfediska, jeho vystupy a plany
Komise na jeho budouci fungovani.

V ramci poskytovanych sluzeb vytvorili dodavatelé prehled zalozeny na komercnich
zpravodajskych informacich o kybernetickych hrozbach s cilem prezentovat a sdilet
informace o hrozbach. Vypracovavaji rovnéz rlizné zpravodajské zpravy o kybernetickych
hrozbach, v€etné dennich a tydennich zprav a tematickych zprdv o zemich nebo
hospodarskych odvétvich. V jedné z budov Komise bylo zfizeno fyzické stfedisko pro
kybernetickou situaci, sestavajici z mistnosti vybavené pocitaci na dalku pfipojenymi

k prehledu hostovanému dodavateli. V dobé auditu se centrum pro kybernetickou situaci
sestavalo z nékolika malo zaméstnancli Komise, které podporovalo mnoho analytik( z fad
dodavatell i odbornikd z agentury ENISA.

Zjistili jsme, Ze Cinnosti externich poskytovatell sluzeb stfediska pro kybernetickou situaci
¢astecné duplikuji stavajici kapacitu agentury ENISA. Agentura ENISA ma stalou kapacitu
pro informovanost o aktualni kybernetické situaci a monitorovani hrozeb. Pravidelné
zverejnuje zpravy o kybernetickych hrozbdach, véetné bleskovych zprav o konkrétnich
incidentech, a tydenni zpravy, které poskytuji prehled hrozeb. Zpravy jsou zalozeny na
zpravodajskych informacich z otevienych zdroj a podobaji se zpravam, které poskytuiji
dodavatelé. Dale v dobach krize agentura ENISA vypracovava ramcové strategické
informacni prehledy nebo k nim ptispiva. Jsou uréeny pro tvirce politik a jsou rovnéz
podobné tomu, co vytvati stfedisko pro kybernetickou situaci.

Udaje pouzivané stfediskem pro kybernetickou situaci k vypracovani téchto zprav dale
vychazeji z komercnich zpravodajskych informaci o kybernetickych hrozbach a podobaji se
udajum pouzivanym jinymi Utvary Komise, jako je Generalni reditelstvi pro digitalni sluzby
a CERT-EU. Domnivame se, Ze zpUsob, jakym bylo stfedisko pro kybernetickou situaci
ztizeno, dostatecné nevyuzil potencidl racionalizace tim, Ze by stfedisko vyuzivalo jiz
dostupné informace Komise a agentury ENISA.

Smlouva vyprsi v prosinci 2026. Po tomto datu jiz dodavatelé nebudou stredisku pro
kybernetickou situaci poskytovat sluzby. Tyto sluzby zahrnuji poskytovani tdaji uvedenych
v pfehledu, vypracovavani zprav o hrozbach a personalné tvori vétsi ¢ast stfediska. Pfehled
bude predan Komisi, ale nebude-li priibézné aktualizovan o zpravodajské informace

o kybernetickych hrozbach, ztrati svou pfidanou hodnotu.


https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
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52 V dobé auditu neméla Komise ohledné podpory poskytované externimi poskytovateli
sluZeb v souvislosti s provozem strediska pro kybernetickou situaci po skonceni platnosti
smlouvy Zadné plany. Domnivame se, Ze neexistence komplexniho a podrobného planu pro
obdobi po skonceni platnosti smlouvy predstavuje riziko pro provoz stfediska po roce 2026.

Rezerva EU pro kybernetickou bezpecnost umoznuje rychlé
nasazeni sluzeb reakce na incidenty

53 Vroce 2022, bezprostiedné po vojenské agresi Ruska vii¢i Ukrajiné a s védomim, ze
rozsahlé kybernetické Utoky jsou stale rozsifené;jsi, poskytla Komise agenture ENISA
mimoradné financni prostiredky ve vysi 15 milion EUR na pilotni projekt akce na podporu
kybernetické bezpecnosti, kterd byla zahajena v roce 2023. V roce 2023 poskytla Komise
dalsi financni prostredky (pfiblizné 20 miliond EUR) na prodlouzeni programu do konce
roku 2026.

54 Komise rovné? navrhla nafizeni o kybernetické solidarité — pfijaté v prosinci 2024 —s cilem
pripravit se na reseni rozsahlych kybernetickych bezpecnostnich incident(. Nafizeni zfizuje
rezervu EU pro kybernetickou bezpecnost, ktera zahrnuje sluzby reakce na incidenty od
davéryhodnych poskytovatell. Fungovani rezervy zacalo postupné v roce 2025
s rozpoctem 36 miliond EUR na obdobi 2025-2027.

55 Posuzovali jsme, jak byl akéni program na podporu kybernetické bezpe¢nosti organizovan,
protoZe tvofi zaklad rezervy EU pro kybernetickou bezpecnost. Rovnéz jsme kontrolovali,
zda pfi koncipovani rezervy EU pro kybernetickou bezpecnost byly vyuzity poznatky ziskané
od roku 2022.

56 Agentura ENISA navrhla akci na podporu kybernetické bezpecnosti jako mechanismus pro
poskytovani sluzeb na podporu pripravenosti a reakce ¢lenskych statli na rozsahlé
kybernetické bezpecnostni incidenty nebo krize. VSechny sluzby jsou agenturou ENISA
predem smluvné dohodnuty, coz znamena3, ze poskytovatelé sluzeb mohou zacit pracovat,
jakmile je ¢lenské staty potrebuiji. Je to také dano systémem fungovani agentury ENISA,
ktery zajistuje, aby byl nepretrzité k dispozici pracovnik, ktery fesi Zadosti ¢lenskych stata.

57 Agentura ENISA se rozhodla rozdélit dostupny rozpocet mezi €lenské staty rovnym dilem.
V praxi agentura zahdjila oteviené zadavaci fizeni rozdélené na 27 Casti, jednu za kazdy
Clensky stat, s cilem vybrat azZ tfi soukromé poskytovatele bezpecnostnich sluzeb, ktefi
budou poskytovat sluzby do konce roku 2026. Agentura ENISA dale vybrala nékteré
poskytovatele v ramci celoevropské ¢asti s cilem poskytovat sluzby zpUsobilym zemim
mimo EU, jakoZ i organlim, institucim a jinym subjektim EU nebo podporovat reakci na
preshranicni incidenty.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:52023PC0209
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58 Tento pristup umoznil agenture ENISA zohlednit specifické narodni pozadavky, véetné

59

jazykovych znalosti, narodnich bezpecnostnich provérek nebo stavajiciho plsobeni

v Clenskych statech. Na druhé strané vsak poskytovatelé nebyli vybirdni tak, aby byli
schopni poskytovat sluzby v celé EU, a proto je hlavni nevyhodou tohoto pfistupu to, Ze
pokud ¢lensky stat predem nasmlouvané sluzby nevyuzije, nemuze byt dostupny rozpocet
urceny na tyto sluzby v konkrétnim ¢lenské staté pouzit na pomoc jinému ¢lenskému statu.

V pripadé akce na podporu kybernetické bezpecnosti si ¢lenské staty mohly vybrat sluzby
pfipravenosti, nebo reakce, nebo kombinaci obojiho. Clenské staty se rozhodly vyuzit
dostupné financni prostredky predevsim ke zlepseni své pfipravenosti (84 % vydajl v roce
2023). Clenské stéty, které se rozhodly pro sluzbu reakce na incidenty (tj. predem
stanovenou danou dohodu s poskytovatelem, ktera zajistuje, Ze ¢lensky stat ma na
pozadani pristup ke sluzbdm poskytovatele pro rychlou reakci na incidenty v oblasti
kybernetické bezpelnosti), ji vyuzivaly zfidka, jak je zndzornéno na obrdzku 4. Organy ve
trech navstivenych ¢lenskych statech ocenily fizeni akce na podporu kybernetické
bezpecnosti agenturou ENISA.



Obrazek 4 | Akce agentury ENISA na podporu kybernetické bezpecnosti
do roku 2023

. N 84 %
11,3 mil. sl pfipravenost

EUR

vydaje celkem

. I 16 %

sluzby reakce

Zdroje, které jsou k dispozici

Clenské staty pro sluzby reakce
16 v ¢lovékodnech
zvolilo subjekty, které
27 zachovaiji sluzby pro
pokrytych reakci na incidenty
opatrenimi na 4
podporu vyuzité sluzby
kybernetické reakce na incidenty
bezpecnosti

1]

156 (11 %)

K vyuzito

Zdroj: EUD na zakladé Gdajti agentury ENISA.

60 Na obdobi 2024-2026 pozadalo o sluzbu reakce na incidenty pouze devét ¢lenskych statgi.
Nase rozhovory s agenturou ENISA a organy ve tfech ¢lenskych statech potvrdily, ze
vyrazné uprednostniuji ¢innosti v oblasti pfipravenosti.
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Ackoli cilem rezervy EU pro kybernetickou bezpecnost je predevsim podpofit reakci

a obnovu, pokud jde o zavazné kybernetické bezpecnostni incidenty, predem pfislibené
sluzby z rezervy EU pro kybernetickou bezpecnost, které nejsou vyuzivany pro reakci na
incidenty, |ze transformovat na sluzby pfipravenosti. Tento flexibilni pfistup mlze zabranit
tomu, aby predplacené sluzby zGstavaly nevyuzity.

Domnivame se, Ze model zvoleny pro rezervu EU pro kybernetickou bezpecnost vychazi ze
zkudenosti ziskanych z akéniho programu na podporu kybernetické bezpeénosti. Udaje

o vyuzivani akéniho programu na podporu kybernetické bezpecnosti viak poukazuji na
riziko, ze rezerva EU pro kybernetickou bezpecnost by mohla byt primarné vyuzivana pro
pfipravenost, a nikoli pro reakci, coZ je v rozporu s Ucelem stanovenym v aktu

o kybernetické solidarité.

Evropsky systém varovani v oblasti kybernetické
bezpecnosti usiluje o zlepseni kapacity pro odhalovani hrozeb,
ale neni funkcni

Jednim z klicovych cil(i Evropského systému varovani v oblasti kybernetické bezpecnosti je
podporovat smysluplné sdileni informaci s cilem zlepsit odhalovani a analyzu
kybernetickych hrozeb a reakci na né. U&ast v systému varovani je dobrovolng, ale ¢lenské
staty, které se rozhodnou pfipojit k pfeshrani¢nimu kybernetickému stfedisku, se musi
zavazat ke sdileni pfislusnych informaci s ostatnimi ¢leny. Diky spolupraci v klastrech

v davéryhodném a bezpecném prostiedi by se ¢lenské staty mohly vyhnout nékterym
problém{m souvisejicim se sdilenim informaci uvedenym v bodech 32—45.

V dobé auditu se pro Ucast v Evropském systému varovani v oblasti kybernetické
bezpecnosti 13 rozhodlo ¢lenskych statl a zfidilo dvé preshranicni centra: Athena a ENSOC.
Treti preshraniéni kybernetické centrum, NBCC, obdrzelo finan¢ni prostfedky na své zfizeni
v roce 2026, ¢imz se pocet ¢lend sité zvysil na celkem 20 zemi (18 ¢lenskych stat( a dale
Island a Norsko'°), jak je zndzornéno na obrdzku 5.

10" pPtidruzené zemé mimo EU v souladu s €&l. 10 odst. 1 pism. a) nafizeni (EU) 2021/694.
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Obrazek 5 | Zemé v Evropském systému varovani v oblasti kybernetické
bezpecnosti

W Zemé v Evropském systému varovdni v oblasti kybernetické bezpecnosti

@ Athena
® ENSOC
NBCC
&
c s
1 < *_
oF
Zdroj: EUD.

65 Posuzovali jsme, jak byla zfizena prvni dvé preshrani¢ni kyberneticka centra, jako? i jejich
pokrok pfi pInéni cili Evropského systému varovani v oblasti kybernetické bezpecnosti.
Zkoumali jsme také, jak zfizeni preshranicnich kybernetickych center zapada do SirsSiho
prostiedi kybernetické bezpecnosti a jak interaguje se stdvajicimi sitémi a strukturami.
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Vzhledem k podstatnym zpozdénim pri zadavani verejnych zakazek nebylo
dosud dosaZeno zadnych konkrétnich vysledkd

Finan¢ni prostfedky na podporu zfizovani vnitrostatnich a preshranic¢nich kybernetickych
center jsou od roku 2021 k dispozici prostfednictvim programu DIGITAL. Toto financovani je
poskytovano prostfednictvim sloZitého postupu se dvéma paralelnimi toky: tradi¢ni granty
na podporu zfizovani a provoz center a spolecné zadavani verejnych zakdzek na pofizeni
pokrocilych nastroja pro odhalovani hrozeb, jak je znazornéno na obrdzku 6. Po vyzvé

k predkladani navrh(i v listopadu 2022 Athena a ENSOC zahajily svou ¢innost v lednu 2024.

Obrazek 6 | Financovani kybernetickych center z programu Digitalni Evropa

Program Digitalni Evropa (DIGITAL)

od roku 2021
granty spole¢né zadavani verejnych zakazek
pro zfizovdni a provoz bezpecnostnich vnitrostdtnimi orgdny a Evropskym centrem
operacnich stredisek a ndrodnich kompetenci pro kybernetickou bezpecnost (ECCC) pro
a preshranicnich kybernetickych center porizovdni pokrocilych ndstroji pro odhalovdni

hrozeb pro ndrodni a preshranicni kybernetickd centra

v mil. EUR

pfijato na zavazky 3,7
do prosince 2025:

{ ]
Athena

) 10,5
5,2 ENSOC

@
Jiné

18,8

18,5 Celkem 33,0

Zdroj: EUD na zakladé dajti ECCC.

Clenové Atheny a ENSOC, jakoZ i GR CNECT (prvni faze) a nové ziizeného ECCC (druhé faze)
zorganizovali dvoufazova uzsi zadavaci fizeni*'. Cilem dvoufazového pfistupu je omezit
obéh citlivych informaci tim, Ze se podrobné technické specifikace poskytnou pouze
uchaze¢lim vybranym v prvni fazi.

11 vyzva k podavani nabidek tykajici se sité ENSOC a vyzva k podévani nabidek tykajici se
mechanismu Atheny.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Prvni faze byla zahajena v kvétnu 2024 pro sit ENSOC a v ¢ervenci 2024 pro mechamismus
Athena. Spole¢nosti, které projevily zdjem, mély na podani zadosti jeden mésic. Usp&sni
uchazeci viak byli informovani az v dubnu 2025, témér rok po zahdjeni fizeni.

V té dobé dale nemohla zaddvaci fizeni centra ENSOC, ani mechanismu Athena prejit do
druhé faze, nebot ¢lenové centra a ECCC nebyli schopni poskytnout spole¢nostem
zafazenym do uzsiho vybéru technické specifikace nezbytné k tomu, aby mohly predlozit
nabidku, nebot stale pracovali na jejich dokonéeni.

Druha faze zaddavacich fizeni byla zahajena az v srpnu 2025 pro nékteré ¢asti ENSOC a pro
Athena byla napldnovana na zacatek roku 2026. V dobé auditu, 18 mésicl po zahajeni
zaddvaciho fizeni, nebyla podepsana smlouva na zadnou z téchto ¢asti. Domnivame se, ze
nedostateCna priprava a sloZitost zadavacich fizeni mély negativni dopad na jejich v€asné
dokonceni.

Zjistili jsme, Ze preshranicni uzly proto nejsou na dobré cesté k dosazeni svych cill. Bez
nastrojl pro odhalovani hrozeb a sdileni informaci je jejich provoz pozastaven a Evropsky
systém varovani v oblasti kybernetické bezpecnosti dosud nefunguje, coz zpozduje ucinny
rozvoj pokrocilych schopnosti odhalovat kybernetické hrozby a incidenty a predchazet jim.
Byly podepsany dodatky prodluzujici dobu platnosti grantové dohody, aby se zohlednila
dosavadni zpoZdéni v zadavacich fizenich (o 15 mésicu v pfipadé mechanismu Athena

a 18 mésicu v pripadé ENSOC).

Preshranicni kyberneticka centra vytvareji dalSi komunikacni kanaly, které
dale zvysuiji slozitost

Jednim z klicovych ukoll preshranicnich kybernetickych center je sdilet prislusné informace
s cilem zlepsit odhalovani hrozeb a reakci na né. Jde napfiklad o informace

o kybernetickych hrozbach, zranitelnych mistech, indikatorech kompromitace a aktérech
hrozeb. Ukoly preshrani¢nich kybernetickych center se ¢aste¢né prekryvaji s tkoly
vnitrostatnich tyma CSIRT a sité CSIRT, zejména pokud jde o sdileni informaci

o kybernetickych hrozbach a zranitelnych mistech. Mezi tlohami preshrani¢nich
kybernetickych center a tymU( CSIRT neexistuje jasna hranice. Podle kybernetického planu

z roku 2025 (bod 30) maiji preshranicni kyberneticka centra fungovat jak na technické
(vnitrostatni tymy CSIRT a sit CSIRT), tak na provozni Grovni (EU-CyCLONe).
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73 Akt o kybernetické solidarité vyZaduje, aby preshrani¢ni kyberneticka centra mezi sebou
podepisovala dohody o spolupraci s cilem usnadnit sdileni informaci. Agentura ENISA méla
vydat pokyny pro interoperabilitu mezi pfeshranic¢nimi kybernetickymi centry do Unora
2026, jak vyzaduje nafizeni o kybernetické solidarité. Centrum ECCC mezitim v prosinci
2025 udélilo grant na vymezeni technického ramce pro interoperabilitu mezi
preshrani¢nimi kybernetickymi centry konsorciu (zahrnujicimu nékteré ¢leny sité ENSOC
a mechanismu Athena). Pokyny a rdmec vsak budou dokonceny aZ poté, co budou
preshranicni kyberneticka centra v provozu. Jak jsme upozornili ve svém stanovisku z roku
2023 k navrhu nafizeni o kybernetické solidarité’?, je zde riziko, Ze bez rychlé dohody by
mohly byt vyvinuty vzajemné nekompatibilni systémy, coz by vedlo ke zvysenym nakladim.

74 Preshrani¢ni kyberneticka centra jsou rovnéz povinna bez zbyte¢ného odkladu sdilet
prislusné informace o rozsahlych kybernetickych bezpecnostnich incidentech se siti EU-
CyCLONe a siti CSIRT. Na urovni ¢lenskych stat( vytvari ustaveni narodnich kybernetickych
center a Ucast v preshranicnich kybernetickych centrech dalsi drovné komunikace.
SloZitost zvy3uje také koordinace se staty mimo EU*3, které nejsou €leny sité CSIRT ani
sité EU-CyCLONe.

75 K dohodé o spole¢né taxonomii a o zpGsobu sdileni informaci a k zajisténi interoperability
jsou nezbytné jasné dohody o spolupraci. Zkusenosti ziskané ze sité CSIRT ukazuji, ze se
jedna o vyznamnou vyzvu. Zjistili jsme, Ze v dobé auditu nebyla dohodnuta Zadna procesni
ujednani o spolupraci a sdileni informaci. Domnivame se, Ze zfizeni narodnich
a preshranicnich kybernetickych center by mohlo podpofit Géinné;jsi sdileni informaci.
Zaclenéni preshranicnich center do jiz tak slozitého prostredi kybernetické bezpecnosti
vSak bude naroc¢né a vyzaduje dal$i komunikacni kanaly a ujednani o spolupraci.

12 Stanovisko 02/2023 k navrhu nafizeni Evropského parlamentu a Rady, kterym se stanovi
opatreni k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich
hrozeb a incident( a pro pfipravenost a reakci na né, bod 26.

3 Island a Norsko.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_CS.pdf
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Projekty financované EU v ramci programu
DIGITAL maji za cil posilit kybernetickou
bezpecnost, ale potykaji se s problémy pri
provadéni a podavani zprav

Zpozdeéni pri jeho zfizovani znemoznilo komunité kompetenci
pro kybernetickou bezpecnost utvaret program DIGITAL podle
svych potreb

Za Ucelem fizeni slozky kybernetické bezpecnosti programu DIGITAL navrhla Komise v roce
2018 vytvoreni Evropského centra kompetenci pro kybernetickou bezpecnost (ECCC).
Nafizeni o ECCC predpokladalo, Ze ECCC bude podporovano siti 29 narodnich
koordinacnich center, jednim v kazdém ¢lenském staté a ddle na Islandu a v Norsku.
Vyzval rovnéz k vytvoreni komunity kompetenci pro kybernetickou bezpecnost

(dale jen , komunita“) slozené ze zastupct primyslu, akademickych a vyzkumnych
organizaci, jakoz i dalSich ptislusnych sdruzeni ob¢anské spole¢nosti.

Do strategické poradni skupiny, kterd je jednou ze tti sloZek struktury ECCC, by bylo
jmenovano az 20 ¢lend komunity. Jednim z klicovych UkolU strategické poradni skupiny je
organizovat verejné konzultace, které budou podkladem pro program ECCC a pracovni
plany programu DIGITAL.

Posuzovali jsme, zda DIGITAL a jeho pracovni programy byly pfijaty na zakladé dikladné
analyzy potreb a jak byly k témto pracovnim programiim schopny pfispét centrum ECCC,
sit ndrodnich koordinacnich center, komunita a strategicka poradni skupina. V praxi byly
ECCC, sit narodnich koordinacnich center, komunita a strategicka poradni skupiny zfizovany
postupné v priibéhu nékolika let (viz obrdzek 7).
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Obrazek 7 | Casova osa zfizeni Evropského centra kompetenci pro
kybernetickou bezpecnost, sité narodnich koordinacnich center, komunity
a strategické poradni skupiny

Komise navrhuje vytvoreni Evropského centra kompetenci
pro kybernetickou bezpecnost (ECCC)

2018 2019 @ ZziizeniECCC
. Prijeti pracovnich programd

@ Zztizeni komunity kompetenci pro
Vstupuje v platnost nafizeni o zfizeni ECCC kybernetickou bezpecnost a
a sité narodnich koordina¢nich center orientacni datum zahdjeni ¢innosti

strategické poradni skupiny

O
2021 20% |
leden prosinec
Komise jménem ECCC pfijala prvni pracovni program
v oblasti kybernetické bezpec¢nosti v ramci programu L rok - |

DIGITAL

Noveé zfizend spravni rada ECCC pfijima programovy
dokument, aby mohla v roce 2022 plnit sv(j
mandét a dosdhnout pIné autonomie

2022”

2023 0 0@ @ ©2024@
Centrum ECCC ziskéva
finan¢ni autonomii
Komise namisto ECCC pfijme Vykonny feditel Vykonny
druhy pracovni program DIGITAL ECCCje feditel ECCC n
pro kybernetickou bezpec¢nost jmenovan Komisi se ujima svych N
na obdobi 2023-2024 povinnosti g
Centrum ECCC pfijalo
pracovni program DIGITAL
2027 pro kybernetickou
bezpecnost na obdobi
2025-2027
Orienta¢ni datum zahajeni SPUSt?nI registracniho
.. . . . nastroje a platformy
¢innosti strategické poradni . .
kUi komunity kompetenci pro
skupiny kybernetickou bezpe¢nost

Ukon¢eni programu
DIGITAL

Ukon¢eni ¢innosti ECCC podle
jeho zfizovaciho nafizeni

2028

2029

Zdroj: EUD.
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79 Vzhledem k tomu, 7e centrum ECCC zacalo plné fungovat a? v zafi 2024, ptijala Komise

jménem centra ECCC pracovni programy na obdobi 2021-2022 a 2023-2024. Tyto dva
pracovni programy pftijaté Komisi nemohly vyuZit prispévku komunity.

80 Clenské staty mezitim zacaly zfizovat sva narodni koordinaéni centra, ktera pro komunitu

81

82

83

funguiji jako kontaktni mista na narodni Urovni. Jejich zfizeni a provoz byly spolufinancovany
programem DIGITAL, pficemZ v dobé auditu bylo z financnich prostfedk(i EU pfidéleno vice
nez 90 miliond EUR, véetné priblizné 44 miliond EUR, které budou dale rozdéleny na
finanéni podporu tfetim strandm. Do roku 2027 bylo na podporu ndrodnich koordinacnich
center vyc¢lenéno dalSich 38 milioni EUR.

Zjistili jsme, Ze v prosinci 2025, Ctyfi roky po zfizeni centra ECCC a sité ndrodnich
koordinacnich center, nebyla komunita zatim ustavena a strategicka poradni skupina jesté
nebyla jmenovéna. Dne 14. biezna 2025 pfijalo centrum ECCC nejnovéjsi pracovni program
DIGITAL pro kybernetickou bezpecnost na obdobi 2025-2027. Centrum ECCC sice
pripravilo a pfrijalo svij pracovni program po rozsahlych konzultacich s ¢lenskymi staty a siti
narodnich koordinacnich center, nemohlo vsak téZit z pfispévkl a poradenstvi ze strany
komunity nebo strategické poradni skupiny. To je v rozporu s ustanovenimi jeho
zakladajiciho nafizeni a my to povazujeme za promarnénou pfileZitost.

DIGITAL ma skoncit v roce 2027, a pokud nebude jeho mandat prodlouzen, ocekava se, ze
ECCC v roce 2029 ukonci svou cinnost. Proto by podpora sité narodnich koordinacnich
center, komunity a strategické poradni skupiny, jakmile budou ustaveny, mohla byt
relevantni pouze po kratkou dobu.

Projekty financované EU sleduiji relevantni cile, ale mnoho
z nich se potyka s provoznimi problémy

Vybrali jsme vzorek 11 projektt relevantnich pro odhalovani kybernetickych
bezpecnostnich incidentl a reakci na né a financovanych v ramci programu DIGITAL
v obdobi 2022-2025 (viz obrdzek 5 v priloze I a priloze Ill). Posuzovali jsme, zda:

e cile projekttd byly v souladu s o¢ekavanymi vysledky vyjadienymi ve vyzvach
k predkladani navrhi a s celkovymi pfimymi vysledky programu DIGITAL,

e projekty dosud dosahly planovanych vystupt a vysledkd,
e  vystupy projekt( byly realizovany vcas.

Vysledek tohoto posouzeni uvadime v priloze IV.
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Nékteré projekty vykazuji prvni vysledky, ale mnoho z nich se potyka
s provoznimi problémy a zpozdénimi

84 7zjistili jsme, ze véechny projekty sleduiji cile, které prispivaji k dosazeni cil&i DIGITAL'
v oblasti kybernetické bezpeénosti, a Ze se zabyvaji vétsinou cill vyzev k podavani navrha .

85 711 projektl v nasem vzorku byly dva v rané fazi provadéni, a proto jsme nemohli dospét
k zavéru o jejich vykonnosti. Ze zbyvajicich projektl jsme ctyri vyhodnotili jako uspokojivé
z hlediska dosazeni planovanych vystupt a vysledku. Dva projekty vykazovaly podle naseho
nazoru urcité nedostatky a tfi jsme vyhodnotili jako neuspokojivé (viz priloha IV).

86 Cilem programu DIGITAL je vyslovné zvysit Groveri kybernetické bezpe¢nosti malych
a stfednich podniku. V tomto ohledu nabizi nékolik projektt konkrétni feseni pro malé
a stredni podniky (viz ramecek 2).

1 Clanek 6 natizeni (EU) 2021/694, kterym se zavadi program Digitalni Evropa.

15 Vyzvy k predkladani navrh(i: Budovéni kapacit bezpecnostnich operaénich stiedisek; vyvoj sité
narodnich koordinacnich stfedisek s ¢lenskymi staty; podpora pfipravenosti a vzajemna pomoc;
nové aplikace umélé inteligence a dalsi zakladni technologie pro bezpecnostni operacni
strediska.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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Ramecek 2

Priklady projektl prinasejicich hmatatelné vysledky malym a stfednim
podnikiim

Cilem projektu GR-SME-SOC (projekt 6 v priloze Ill) je poskytnout malym a stfednim
podnikdim v Recku nastroje a sluzby v oblasti kybernetické bezpe&nosti zfizenim
bezpecnostniho operacniho strediska prizplisobeného jejich potfebam. Projekt byl
zahdjen v lednu 2024 a provadi jej konsorcium péti feckych organizaci. Planuje se, ze
po dobu jednoho roku budou 120 malym a stfednim podnikiim bezplatné nabizeny
sluzby v oblasti kybernetické bezpecnosti a po uplynuti této doby budou tyto sluzby
dostupné komercéné. Projekt nabizi malym a stfednim podnikim pokrocilé sluzby, jako
je monitorovani v realném case, odhalovani hrozeb na zakladé umélé inteligence

a agilni reakce na incidenty.

V ramci projektu NCC-IE (projekt 3 v priloze Ill) poskytl koordinator projektu vice nez
50 irskym malym a stfednim podniklim granty ve vysi pfiblizné 1,8 milionu EUR na
zlepseni jejich kybernetické bezpecnosti. Z grantového programu mély prospéch
spolecnosti se 2 az priblizné 200 zaméstnanci, véetné rodinnych podnikd, zacinajicich
podnikd a globalnich vyvozcl v rdznych odvétvich. Granty byly uréeny vyhradné
spole¢nostem, které predtim prosly prezkumem kybernetické bezpecnosti fizenym
vladni agenturou Enterprise Ireland. Grant pokryval 80 % nakladd (do vyse

60 000 EUR) na provedeni doporuceni z prezkumu.

Zdroj: EUD.

87 Mnoho projekt(i v nagem vzorku ma potize s dodrzovanim lhdt nebo se potyka
s provoznimi problémy (viz pfiloha IV). Zjistili jsme, Ze Ctyfi projekty jsou vyznamné
zpozdény. To zahrnuje ENSOC a mechanismus Athena, jak je podrobné uvedeno
v bodech 66-71. V ramecku 3 uvadime dalsi priklady.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860

88

89
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Ramecek 3

Priklady projektl potykajicich se s provoznimi problémy a zpozdénimi

V Irsku je jedinym pfijemcem grantu na projekt ILG-SOC (projekt 8 v priloze IIl) mistni
spravni orgdn (LGMA). Cilem projektu je ztidit Ustfedni bezpecnostni operacni
stfedisko pro 31 mistnich orgdn, které budou pro odhalovani hrozeb a reakci na né
vyuzivat pokrocilé nastroje. Projekt byl zahajen v fijnu 2023 a trval tfi roky. Vysledkem
prezkumu v poloviné obdobi bylo odmitnuti vSech predmét(i dodavky. Projekt
zahrnuje nékolik zadavacich fizeni, ktera nebyla Uspésna nebo se zpozdila. Doba trvani
projektu bude prodlouzena (bez dodatecného financovani), coz by mohlo poskytnout
dostatek ¢asu na jeho Uspésné dokonceni.

V Recku je cilem projektu EL-SOC (projekt 5 v pfiloze Ill) zfidit konsolidované
bezpecnostni operacni stfedisko na narodni Urovni, které by shromazdovalo informace
od odvétvovych bezpecnostnich operacnich stfedisek. To by zajistovalo komplexni
prehled o situaci v oblasti kybernetické bezpecnosti v rediném ¢ase. Projekt byl
realizovan od ledna 2024 do prosince 2026. Planované zadavani verejnych zakazek na
hardware a sluzby se zpozdilo kvili problémim s dokoncenim a zvefejnénim
technickych specifikaci pro vyzvu k podavani nabidek. Jako divod zpozdéni
koordinator projektu rovnéz uved| problémy souvisejici se zajisténim narodniho
spolufinancovani a omezenou dostupnosti pracovnikd pro zadavani verejnych zakazek.

Zdroj: EUD.

Dva dalsi projekty v nasem vzorku se potykaji s mirnym zpozdénim. Vystupy tii projektt
byly realizovany v€as. Dva projekty jsou v pocatecni fazi provadéni, a proto u nich
nemuUzZeme vyjadrit Zadny zaveér.

Bezpecnostni omezeni vedla k provoznim problémim a s kontrolami
provadénymi prijemci se poji vyznamna rizika

Nafizeni DIGITAL stanovi, Ze z bezpecnostnich dlivodd muze byt financovani kybernetické
bezpecnosti omezeno na subjekty, které jsou usazeny v EU a kontrolovany ¢lenskymi staty
nebo obcany EU. Cilem tohoto omezeni je zmirnit riziko vniknuti nebo vlivu statd mimo EU
a zabranit sdileni citlivych bezpecnostnich informaci s organy zemi mimo EU.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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90 zavazek tykajici se unijnich pozadavkd v oblasti viastnictvi a kontroly se vztahuje nejen
na prijemce grant(, ale také na jejich subdodavatele a pripadné prijemce financni
podpory poskytované tfetim strandm (FSTP). S vyjimkou druhé jmenované kategorie
(viz body 93-97) provadi posouzeni Centralni ovérovaci sluzba Evropské vykonné agentury
pro vyzkum. Konecné rozhodnuti o zpUsobilosti k Gcasti ve vyzvach v rdmci uzsich
zaddvacich Fizeni je viak stale na organu poskytujicim podporu, tj. GR CNECT nebo ECCC.

91 Béhem nasi auditni ¢innosti ptijemci opakované zmiriovali praktické problémy spojené
s posuzovanim vlastnictvi a kontroly. Posouzeni unijnich pozZadavku tykajicich se vlastnictvi
a kontroly mlzZe byt sloZity a zdlouhavy proces. VyZaduje analyzu celé vlastnické struktury
a fetézce kontroly kaZdé organizace, v€etné vsech urovni vlastnictvi az po konecné
vlastniky. Centralni ovérovaci sluzba vyZzaduje, aby kazdy subjekt predlozil rozsahlé pisemné
doklady o své vlastnické strukture a konkrétnich pravech, spravé a fizeni spole¢nostia o
veskerych obchodnich, finanénich nebo jinych vazbach poskytujicich kontrolu.

92 U tfi projektt financovanych EU v nasem vzorku byl pozdé&ji vylou¢en minimainé jeden
prijemce konsorcia, protoze se mélo za to, Ze je vlastnén nebo ovladan ze zemé mimo EU.
Vylouceni ¢lentd konsorcia ukazuje, Ze ne vsichni Ucastnici programu DIGITAL plné chapou
koncept unijnich pozadavku tykajicich se vlastnictvi a kontroly. Na zakladé udaju Centraini
ovérovaci sluzby celkové 7 % vsech Zadatell o grant na kybernetickou bezpecnost
z programu DIGITAL nebo jejich subdodavatell v obdobi 2022—-2025 v posouzeni neuspélo.
Podani zadosti nezpusobilymi ucastniky v ramci vyzvy k predkladani navrhi zplisobuje
zpozdéni, jak je znazornéno v ramecku 4.

Ramecek 4

Priklad pripadu, kdy byli pfijemci vylouceni poté, co neprosli
bezpecnostnimi kontrolami

Dva ¢lenové konsorcia projektu NG-SOC (projekt 7 v priloze Il) v posouzeni unijnich
pozadavk tykajicich se vlastnictvi a kontroly neuspéli. Vysledek byl oznamen pfiblizné
mésic pred uplynutim lhdty pro podpis grantové dohody. Koordinator projektu musel
souhlasit s prevzetim prace, kterd byla pridélena dvéma vylou¢enym ¢lenim, protoze
nebyl ¢as najit nového partnera. Jeden z vyloucenych clentd plsobil ve specifickém
odvétvi, kde mélo byt vyvinuté feseni pilotné vyzkouseno. Vyznamna ¢ast projektu,
ktera se tykala testovani reseni v praxi, proto nemohla pokracovat tak, jak bylo
zamysleno. Tato situace byla pozdéji napravena zménou grantové dohody tak,

aby zahrnovala nové ¢leny.

Zdroj: EUD.


https://rea.ec.europa.eu/index_cs
https://rea.ec.europa.eu/index_cs
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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Dva z projekt(, které jsme provérovali (NCC-IE a CYberSynchrony), poskytuji finanéni
podporu tfetim strandm (FSTP). Tento mechanismus financovani umoznuje prijemcim
grant( vyuzit ¢ast grantového financovani k financovani jinych subjektt prostrednictvim
otevrenych vyzev. FSTP m{iZe usnadnit pristup k financnim prostredkiim EU. V tomto
pripadé nesou vylu¢nou odpovédnost za provedeni posouzeni vlastnictvi a kontroly tito
pfijemci, Centralni ovérovaci sluzba do néj neni zapojena.

V roce 2021 zverejnila Komise obecné pokyny pro Zzadatele ve vyzvach v rdmci uzsich
zaddvacich fizeni, které byly aktualizovany v roce 2026. Ackoli FSTP funguje pro vyzvy

v ramci programu DIGITAL od roku 2021, Komise ani centrum ECCC neposkytly pfijemciim
podrobnou metodiku, jak provadét posouzeni unijnich pozadavk( tykajicich se vlastnictvi

a kontroly ve vztahu k tfetim stranam, kterym poskytuji finan¢ni podporu. V ¢ervenci 2025
sdilelo centrum ECCC nepovinné pokyny, a siti narodnich koordinacnich center tak poskytlo
k posuzovani unijnich pozadavka tykajicich se vlastnictvi a kontroly strukturovany pfistup.
Pokyny obsahuji obecné zasady a kroky, které |ze ucinit. Pokyny vSak neupresnuiji, jak by
meély byt kontroly provadény, a ponechavaji na pfijemcich odpovédnost za vypracovani
vlastniho ptistupu.

Zjistili jsme, Ze centrum ECCC nepotvrzuje metodiku pfijatou prijemci ani neprovadi
kontroly na zakladé vzorku, aby se ujistilo, Ze metodika je dostatecné spolehliva

a Ze vybrani prijemci finan¢ni podpory skute¢né splfiuji unijni pozadavky tykajici se
vlastnictvi a kontroly.

Ve vyrocni zpravé za rok 2024 jsme uvedli, Ze pfijemci povéreni Komisi fizenim financni
podpory urcené tretim stranam (v oblasti vyzkumu) nejsou povinni prokazovat ucinnost
svych kontrol k zajisténi spravnosti vydajl EU. Stejné tak centrum ECCC neposuzuje, zda
maji prijemci spravni a technickou kapacitu tato posouzeni unijnich pozadavkul tykajicich se
vlastnictvi a kontroly radné ridit. Jak je podrobné uvedeno v bodé 91, toto posouzeni mize
byt sloZité a na urovni EU je provadi zvlastni Utvar se specializovanymi odbornymi

znalostmi.

Za této situace se domnivame, Ze existuje znacné riziko, Ze prijemci, ktefi jsou odpovédni za
provadéni kontrol unijnich pozadavkU tykajicich se vlastnictvi a kontroly, nemaji kapacitu
tyto kontroly radné provadét. Vzhledem k povaze financovanych cinnosti by tento
nedostatek mohl exponovat citlivou infrastrukturu, provozni Udaje a technologie kritické

z hlediska bezpecnosti.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_CS.pdf
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Vétsina projektd financovanych EU nema odpovidajici
vykonnostni ramce a udaje DIGITAL o vykonnosti v oblasti
kybernetické bezpecnosti nejsou presné

Vétsina projektti financovanych EU nema odpovidajici vykonnostni ramce

98 Prijemci, ktefi Fidi projekty financované EU, musi ECCC podavat zpravy o svém pokroku
a vysledcich s vyuzitim milnikd, predméti doddvky a ukazatel(, jak je znazornéno na
obrazku 8. Posuzovali jsme, zda milniky a predméty dodavky stanovené pro kazdy projekt
odpovidajicim zplsobem umozniuji monitorovani projektu. Posuzovali jsme také, zda jsou
jejich ukazatele vykonnosti relevantni a méfitelné a zda maji vychozi hodnotu a cil.

Obrazek 8 | Milniky, predméty dodavky a ukazatele vykonnosti v projektech

programu DIGITAL
wa
=0
Qon
Milniky Predméty dodavek Ukazatele vykonnosti
kontrolni body T
ot ide v priibéhu projektu, e e by slouzi k méfeni
J které poméhaji projektu prokazujici vysledki
mapovat pokrok pokrok
souvisi pouze pouze vyznamné konkrétni, méritelné,
Jak je nastavit s hlavnimi (pocetné vystupy (10 az dosazitelné, relevantni
omezenymi) vystupy 15 max. na projekt) a ¢asové vymezené
o ,zahdjeni pilotni faze Jprirucka pro ,30% zkraceni doby
Priklady platformy” uzivatele platformy” reakce na incident”
I
Strukturovany pristup, soucast Nestrukturovany
on-line systému fizeni granti pristup

Zdroj: ECA na zakladé formuldfe grantové Zadosti.


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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Ve svém ndvrhu projektu musi prijemci stanovit fadu milnikd a pfedmétd dodavky na
zakladé strukturovaného pfistupu uvedeného v pokynech pro Zadatele. VSechny milniky
a predméty dodavky jsou uvedeny v online systému pro fizeni grant(, aby se usnadnila
nasledna kontrola. Centrum ECCC obvykle prezkoumava kazdy projekt dvakrat: jednou
v poloviné projektu a jednou po jeho dokonceni. BEhem téchto prezkum externi
odbornici ovéruji dosazeni milnik( a realizaci predmét dodavky a centrum ECCC

je potvrzuje. Milniky a predméty dodavky jsou proto klicem k monitorovani projektt

a mély by byt radné stanoveny.

Zjistili jsme, Ze témér zadny z projektl v nasem vzorku se nefidil pokyny tykajicimi se poctu
milnik( a predmétl dodavky: pocet milnik(i na projekt se pohybuje od 8 do 39, zatimco
pocet predmétl dodavky se pohybuje od 8 do 45. Mnoho milnikd a predmétd dodavky
nebylo vypracovano v souladu s pokyny, a nejsou proto uzite¢né pro sledovani pokroku
(napfiklad ,,schlizka za uc¢elem zahajeni vypracovani vyzvy k predkladani navrhi na
vyzkum® nebo ,,uredni zapis ze schlize k projektu”). U tfi projektd hodnotici vybor tyto
problémy zjistil pred podpisem grantu. Ve dvou pripadech pfijemci navrhli pouze drobné
zmény (napf. Ihat), aniz by fesili hlavni problémy, zatimco ve tretim pripadé nebyly
provedeny zadné zmény. U Sesti dalSich projekt(i v naSem vzorku z nasi analyzy vyplyva, Ze
milniky nebo predméty dodavky nejsou v souladu s pokyny a nejsou vzdy pfimérené.
Domnivame se, Ze Spatné definované predméty dodavky nebo milniky nebo pfilis velky
pocet milnik(l a predmét’ dodavky ztéZuje sledovani pokroku.

Na rozdil od milnik( a predmétl dodavky se ukazatele vykonnosti nefidi strukturovanym
pristupem a nejsou konsolidovany v tabulce v systému fizeni grant(, ale Ize je nalézt

v raznych oddilech ndvrhu. Tento pfistup ved| k tomu, Ze pfijemci navrhli velké mnoZstvi
vykonnostnich rdmc(. Zatimco néktefi stanovili pouze projektové cile spojené s ukazateli
vykonnosti, jini zfidili mnohem sloZitéjsi vykonnostni ramce. Nékolik priklad( uvadime nize
na obrdzku 9.
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Obrazek 9 | Priklad raznych vykonnostnich ramct navrzenych pro projekty

RAMEC 1 RAMEC 2 RAMEC 3
3 cile 1 obecny cil 3 specifické cile 7cilg
3 vysledky 6 vystupli 8 klicovych 16 ukazateld:
ukazateldi tispésnosti—
vykonnosti (KPI) KPI
pro vystupy
3 méfitelné 8 piimych efektd 3 primé efekty | ocekdvdse 16
primé efekty primych efektu
pro kazdy
klicovy ukazatel
vykonnosti
6 pfimych 6 nepfimych 16 klicovych
dopadti dopadti ukazateli
vykonnosti pro
dopad

3 cile prositeni | 9 opatfenipro | 20 klicovych

informaci Siteni informaci | ukazatelii
vykonnostiv
oblasti Siteni
informaci

Zdroj: EUD.

102 Na zakladé nasi analyzy jsme dospéli k zavéru, 7e fada ukazateld vykonnosti pouzivanych
v projektech neni relevantnich nebo méfitelnych a chybi jim cil nebo zdkladni hodnota
(viz ramecek 5). Sedm projektd navic definovalo 20 nebo vice ukazateld, pricemz jeden
projekt ma 52 ukazatel(. Vysledek tohoto posouzeni uvadime v priloze IV.
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Ramecek 5

Priklady nedostatecnych ukazatelli vykonnosti
Nemeéfitelné:

e ,Indikdtor kompromitace a dalSich poskytovanych sluzeb posiluje kapacity
malych a stfednich podniku v oblasti kybernetické bezpecnosti“

e ,Poskytovani nastroji a metod reakce na incidenty umoznujicich integraci
s komunikacnimi kanaly sité EU-CyCLONe“

Neni k dispozici zakladni hodnota nebo cil:
e ,>20% zlepSeni pfipravenosti zaméstnanci”

® ,>20% sniZeni Usili potfebného k zajisténi souladu s pfislusnymi iniciativami EU
v oblasti kybernetické bezpecnosti“

Nesouvisejici s vykonnosti:
e ,ZAavérecnd zprdva o projektu na konci faze financovani“

e ,Pocet osob, které se zucastni veskeré odborné pripravy”

Zdroj: EUD na zakladé projektové dokumentace.

103 cCelkové se domnivame, Ze monitorovani vykonnosti znaéné komplikuje $iroka kala
vykonnostnich rdmcu, Spatné nastaveni ukazatel( a jejich nadmérny pocet. Neni proto
mozné vykonnost projektu radné posoudit. To je dale komplikovano skutecnosti, ze
Sablona pro podavani zprav neobsahuje zvlastni oddil o ukazatelich vykonnosti projektd,
a vétsina projektl v naSem vzorku je proto nevykazovala.
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Udaje o vykonnosti slozky kybernetické bezpeénosti programu DIGITAL
nejsou presné

104 za Geelem sledovani vysledkd programu DIGITAL stanovi nafizeni programové ukazatele,

105

106

o nichz musi vSechny projekty podavat zpravy, jak je podrobné uvedeno v ramecku 6.
Ramecek 6

Ukazatele programu DIGITAL pro kybernetickou bezpec¢nost

1.a Pocet infrastruktur nebo nastrojl kybernetické bezpecnosti nebo obojiho
porizenych spole¢né, a to i v ramci Evropského systému varovani v oblasti kybernetické
bezpecénosti

1.b Pocet zavedenych infrastruktur nebo nastroji kybernetické bezpecnosti nebo
obojiho

2. Pocet uzivatell a uzivatelskych komunit s pfistupem k evropskym zatizenim
kybernetické bezpelnosti

3. Pocet akci na podporu ptipravenosti a reakce na kybernetické bezpecnostni
incidenty v ramci mechanismu pro mimoradné udalosti v oblasti kybernetické
bezpecnosti

Zdroj: Priloha Il nafizeni (EU) 2021/694, kterym se zavadi program Digitalni Evropa; rdmec pro monitorovani
a hodnoceni programu Digitalni Evropa (SWD(2024)37).

Posuzovali jsme, zda projekty v nasem vzorku o téchto ukazatelich informovaly, a zkoumali
jsme, jak centrum ECCC tyto udaje shromazduje a ovéfuje.

VSechny projekty musi poddvat zpravy o ukazatelich programu DIGITAL pred prezkumem
v poloviné obdobi a kone¢nym prezkumem v systému Fizeni grantu. Zjistili jsme, Ze ze
sedmi projekt(, které byly béhem naseho auditu v poloviné doby provadéni, a mély tudiz
o téchto ukazatelich podavat zpravy, tak ucinily pouze tfi. Z téchto tfi projektd dva
nevykazaly presné informace: jeden vykazal nespravny ukazatel, druhy uvedl| pouze cilové
hodnoty namisto dosazenych vysledka.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf

43

107 Komise o téchto ukazatelich kazdoro¢né informuje ve svych prohlasenich o vykonnosti
programu. To zucastnénym strandm umoznuje posoudit, zda program plni své cile. Podle
prohldseni o vykonnosti program za rok 2024 jsou ukazatele programu DIGITAL pro
kybernetickou bezpec¢nost na dobré cesté. Centrum ECCC nam vysvétlilo, Ze pfi kompilaci
téchto ukazatel( pouzilo fadu prizkum zaslanych prijemcdm projekt(l, misto aby
vychazelo ze systému fizeni grantl. Pfezkoumali jsme rozélenéné Gdaje poskytnuté
centrem ECCC a zjistili jsme rfadu problém tykajicich se zplsobu shromazdovani udaju
a jejich celkové kvality. Zjistili jsme, Ze shromdazdéné udaje neodpovidaji hodnotdm
uvedenym v prohlaseni o vykonnosti programu, takze neni jasné, jak byly vykazané
hodnoty vypocteny. Nenasli jsme zadné dikazni informace o tom, Ze by centrum ECCC
ovérovalo presnost vykazanych udajl. Na zakladé kontrol projektd v nasem vzorku se
domnivame, ze vzhledem k tomu, Ze vétSina hodnot chybi nebo je nepresna, vykazané
Udaje fadné neodrazZeji dosazené vysledky.

Tuto zpravu pfijal v Lucemburku na svém zasedani dne 16. ¢ervna 2026 senat lll, jemuz
predseda ¢len U&etniho dvora George-Marius Hyzler.

Za Uéetni dvar

Tony Murphy
predseda


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Prilohy

Priloha | — O auditu

Akt EU o kybernetické bezpeénosti® definuje kybernetickou bezpecnost jako , éinnosti
nezbytné k ochrané siti a informacnich systémd, jejich uzivatel( a dalSich osob dotéenych
kybernetickymi hrozbami”. Kybernetickou hrozbou se rozumi ,jakakoliv potencialni
okolnost, udalost nebo cin, které mohou poskodit, narusit nebo jinak nepfiznivé ovlivnit
sité a informadéni systémy, jejich uZivatele a dalsi osoby“?. Kybernetickd bezpeénost
vyZzaduje holisticky pFistup sestavajici z fady vzajemné souvisejicich ¢innosti, jejichz cilem je
predchazet kybernetickym hrozbam, odhalovat je, reagovat na né a zotavit se z nich, jak je
znazornéno na obrdzku 1 nize.

1 Nafizeni (EU) 2019/881 (akt o kybernetické bezpe&nosti).

2 Clanek 2 aktu o kybernetické bezpeénosti.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/ces
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32019R0881

45

Obrazek 1 | Priklady Cinnosti v oblasti kybernetické bezpecnosti

Prevence
(o s 5

Snizeni rizika kybernetickych bezpecnostnich incidenti a minimalizace
jejich potencialnich Gcinka

Priklady: antivirovy program, firewally, sifrovdni, dvoufaktorovad autentizace,
sprdva aktualizaci softwaru, skoleni zaméstnanci v oblasti zvysovdni povédomi
0 bezpecnosti

Odhalovani

Odhalovani skodlivé ¢innosti

Priklady: monitorovdni sité, povédomi o situaci

Reakce Rizeni a zmirfiovani kybernetického bezpeénostniho incidentu
omezenim hrozby a prevenci dalsich Skod
~ Priklady: odstranéni hrozby, omezeni hrozby izolaci servert, deaktivace
narusenych uctd a resetovdni hesel
Obnova Obnoveni bezpecnosti a provozuschopnosti dotéenych systémui,

dat a sluzeb

Priklady: opétovnd instalace operacnich systémi na dotcenych serverech,
obnova dat ze zdloh, vyvozeni ziskanych zkusenosti, aktualizace politik

Zdroj: EUD na zakladé 78. bodu odtivodnéni smérnice (EU) 2022/2555 o opatienich k zajisténi vysoké spole¢né
urovné kybernetické bezpecnosti (smérnice NIS 2).

02 Agentura Evropské unie pro kybernetickou bezpecnost (ENISA) povazuje Uroveri

kybernetickych bezpecénostnich hrozeb za vyznamnou, pficemz konstatuje, Ze prostredi

kybernetickych bezpeénostnich hrozeb se zkomplikovalo a jeho sloZitost stéle nartsta?.

Tyto hrozby zd(raziuji zasadni vyznam kybernetické bezpecnosti ve stale vice

digitalizovanych ekonomikach a spole¢nostech. Agentura ENISA ve své zpravé o prostredi

hrozeb z roku 2025 oznacila za nejkriti¢téjsi hrozbu v EU ransomware. Odvétvi, na néz se

hrozby soustfeduji, jsou uvedeny na obrdzku 2.

3

Zprava agentury ENISA o stavu kybernetické bezpecnosti v Unii za rok 2024.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

Obrazek 2 | Odvétvi, na néz se zaméruji kybernetické utoky

4875

Incidenty celkem

38,2%

7,5 %

4,8 %

4,5 %

2,9%
2,3%
2,2%
1,7 %
1,7 %

1,2%

4,5%

28,5 %

Verejnd sprdva

Doprava

DigitdIni infrastruktura
asluzby

Finance

Vyrobni primysl
Média a zdbava
Podnikatelské sluzby
Energetika
Vzdéldvani
Zdravotnictvi

Jiné

Neni
zndmo

Odvétvovy pirehled
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Zdroj: EUD na zékladé informaci agentury ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Vyznamné a rozsahlé kybernetické bezpecnostni incidenty

03 Kybernetické bezpecnostni incidenty, k nimz patii kybernetické hrozby a netimysiné
udalosti (jako jsou udalosti uvedené na obrdzku 3 a v bodé 41), ,,[m]ohou narusit
poskytovani verejnych sluzeb [a] i vykon hospodarskych cinnosti [...], zplsobit znacné
finanéni ztraty, podkopat dvéru uZivatell, zpUsobit velké Skody hospodarstvi
a demokratickym systémim Unie a mohou mit i nasledky ohrozujici zdravi nebo Zivot“*.
Kyberneticky bezpeénostni incident se povazuje za”:

e vyznamny, pokud dotéenému subjektu zplsobil nebo by mohl zplsobit zavazné
provozni naruseni sluzeb nebo financ¢ni ztratu nebo pokud ovlivnil nebo by mohl
ovlivnit jiné fyzické nebo pravnické osoby tim, Ze by zplisobil znacnou hmotnou i

nehmotnou Ujmu,

e rozsahly, pokud zpUsobil miru naruseni, kterd presahuje schopnost ¢lenského statu
reagovat nebo kterd vyznamné ovliviiuje nejméné dva ¢lenské staty.

04 Rozsahly kyberneticky bezpeénostni incident mdze vyustit v plnohodnotnou kybernetickou
krizi EU, pokud brani fadnému fungovani vnitiniho trhu nebo pfedstavuje zavazna rizika
pro verejnou bezpecnost a ochranu subjekt nebo obéant v nékolika ¢lenskych statech
nebo v EU jako celku®.

* 2. bod odGvodnéni nafizeni (EU) 2025/38 (akt o kybernetické solidarité).

Clanky 6 a 23 smérnice NIS 2, déle upfesnéné v provadécim nafizeni Komise (EU) 2024/2690 pro
fadu poskytovatel( v odvétvi digitalni infrastruktury.

69. bod odlvodnéni smérnice NIS 2.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/eng
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/ces
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32022L2555

05

06
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Ramec politiky EU

Kyberneticky ekosystém EU je slozity a mnohovrstvy, prochazi celou fadou oblasti vnitfnich
vyzkumu’. Ve vnéjsi politice ma kyberneticka bezpecnost svou ulohu v diplomacii a je stale
vice soucasti rozvijejici se obranné politiky EUZ.

EU v neddvné dobé posilila sv(j regulacni ramec pro oblast kybernetické bezpecnosti.
Nejdllezitéjsi pravni predpisy a politické nastroje na Urovni EU predstavuje obrdzek 3.

V souladu s rozsahem naseho auditu (viz body 13-15) jsme se zaméfili na nastroje, které se
zabyvaji odhalovanim vyznamnych a rozsahlych kybernetickych bezpecnostnich incidentt

a reakci na né.

7 Informaéni dokument EUD — Viyzvy tykajici se ucinné politiky EU v oblasti kybernetické

bezpecnosti, s. 12.

8 Naptiklad Kyberneticka pozice Evropské unie (2022), rdmec pro koordinovanou reakci EU na
hybridni kampané (2022), politika EU v oblasti kybernetické obrany (2023) a revidovany soubor
nastrojl pro diplomacii v oblasti kybernetiky (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_cs.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_cs.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/cs/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/cs/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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Obrazek 3 | Prislusné pravni predpisy a politické nastroje EU

@ Piijimani pravnich predpist a politickych nastrojti
@ Vytvéfenisiti a struktur

Smérnice o bezpecnosti siti a informaci stanovi provozovatelim *— 2 0 1 7

urcitych zasadnich sluzeb a poskytovateltim digitalnich sluzeb

povinnost pfijmout postupy Fizeni rizik a oznamovat vyznamné o Pfijeti prvniho kybernetického planu Kyberneticky plan
incidenty. predstavuije vizi Komise tykajici se zfizeni réamce EU pro

reakci na kybernetické bezpecnostni krize.

Ustaveni skupiny pro spolupraci v oblasti bezpecnosti sitia
informaci Skupina podporuje a usnadriuje strategickou
spolupraci a vyménu informaci mezi clenskymi staty.

o Ustaveni sité tymu pro reakce na pocitacové bezpeénostni
incidenty CSIRT Cilem sité tym0 pro reakce na pocitatové *— 201 9
bezpecnostni incidenty je pfispét k rozvoji divéry a podporovat
rychlou a Gcinnou technickou spolupréaci mezi ¢lenskymi staty.

o Piijeti aktu o kybernetické bezpecnosti
Akt garantuje silnéjsi a trvaly mandat agentury ENISA.

*— 2020
—e

» Zahajeni provozu sité Evropské sité stycnych organizaci

2021

e Pfijeti programu Digitalni Evropa (DIGITAL) ro feseni kybernetickych krizi (EU-CyCLONe
L . . . Tato neformalni sit narodnich stycnych osob urcenych pro
‘ Vytvor?m Evro ’s!(el?o cen’tra kom .Ete?c,' ro kybernetickou feseni kybernetickych krizi jedna jako prostfednik mezi
bezpecnost a sité narodnich koordinacnich center technickou a politickou sférou v priibéhu rozsahlych

kybernetickych bezpe¢nostnich incidentd a krizi.

PredloZeni Strategie kybernetické bezpeénosti EU pro

2022 ——o digitalni dekadu
Cilem strategie je posilit kolektivni odolnost viici kybernetickym
o Vyhlaseni vyzvy v ramci programu DIGITAL k predkladani hrozbam, zahrnuije globalni spolupraci v kyberprostoru a
navrhii na preshrani¢ni bezpeénostni operacni stiediska oznamuje budouci legislativni navrhy.

Preshranicni bezpecnostni operacni stiediska sdruzuji skupiny
¢lenskych stat(i na dobrovolném zakladé.

Pfijeti smérnice NIS 2 Smérnice NIS 2 rozsifuje oblast plisobnosti o— 2024
predchozi smérnice o bezpecnosti siti a informaci tak, a zahrmuje
tak vefejné a soukromé subjekty v 18 hospodaiskych odvétvich, na
néz se vztahuiji pisné bezpecnostni pozadavky, véetné feseni
incident(, feSeni zranitelnosti a zvefejiiovani informaci.

o Prijeti aktu o kybernetické odolnosti
Akt zavadi normy kybernetické bezpecnosti pro produkty,
které obsahuiji digitalni slozku. Jeho hlavni povinnosti
Formalizace sité EU-CyCLONe budou zévazné od 11. prosince 2027.
Tato sit dostava pravni zaklad.

2025 —

Prijeti aktu o kybernetické solidarité Cilem tohoto aktu je
posilit schopnost EU zjistovat kybernetické hrozby a incidenty,
pripravovat se a reagovat na né. Vytvari Evropsky systém
varovani v oblasti kybernetické bezpec¢nosti, celoevropskou sit
narodnich kybernetickych center a pfeshrani¢nich
kybernetickych center. Zfizuje rovnéz rezervu EU pro
kybernetickou bezpecnost.

PiedloZeni strategie unie pfipravenosti EU a Evropské
strategie vnitini bezpecnosti (ProtectEU)

Kybernetickd bezpecnosti je hlavnim tématem obou strategii.

Prijeti revidovaného kybernetického planu Toto doporuceni
Rady aktualizuje kyberneticky plan z roku 2017 a stanovi rémec
EU pro feseni kybernetickych krizi v kontextu celkové
pripravenosti EU na rozséhlé kybernetické bezpecnostni
incidenty a kybernetické krize.

Zdroj: EUD.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/ces
https://digital-strategy.ec.europa.eu/cs/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/ces
https://digital-strategy.ec.europa.eu/cs/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/cs/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/cs/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/ces
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Ulohy a odpovédnost

V prostiedi kybernetické bezpecénosti EU se pohybuje velké mnozstvi soukromych

i vefejnych subjektl pusobicich v civilni sféfe na regionalni, narodni i unijni Urovni, véetné
donucovacich organ(. Kyberneticka bezpecnost je také klicovym prvkem narodni
bezpeénosti a obrany®. Soudasna situace v EU je zndzornéna v priloze |I.

Hlavni odpovédnost za prevenci kybernetickych bezpeénostnich incident( a krizi, které je
postihuji, a za pfipravu a reakci na né nesou ¢lenské staty. V souladu s ¢l. 4 odst. 2 Smlouvy
o Evropské unii zlstava ndrodni bezpecnost vyhradni odpovédnosti kazdého ¢lenského
statu. Vzhledem k tomu, Ze kybernetické bezpecnostni incidenty by mohly narusit

a poskodit kritickou informacni infrastrukturu, na niz zavisi hladké fungovani vnitiniho trhu,
hraje v pfipadé vyznamného incidentu nebo krize ddleZitou tlohu také EUC, Hlavni aktéfi
na urovni EU jsou uvedeni niZze na obrdzku 4.

Stanovisko 02/2023 k navrhovanému aktu o kybernetické solidarité.

10" PIdn EU pro feseni kybernetickych bezpeénostnich krizi.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/ces
https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/ces
https://www.eca.europa.eu/cs/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/cs/pdf
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Obrazek 4 | Subjekty na urovni EU s klicovou tlohou v oblasti kybernetické

bezpecnosti

|||um!\\&
g

* %
*
*
*
o H

Generalni feditelstvi pro komunikacni
sité, obsah a technologie
(GR CONNECT)

vytvafi a provadi politiku EU v oblasti
kybernetické bezpecnosti, véetné
formulovani pfislusnych pravnich predpist
a budovani kapacit EU v oblasti
kybernetické bezpecnosti

'k**a

* *
. enisa

x *
x *
Agentura Evropské unie
pro kybernetickou
bezpecnost (ENISA)

ma Siroky mandat, ale jejim hlavnim cilem je
dosdhnout vysoké spole¢né urovné
kybernetické bezpecnosti v celé EU

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Evropské centrum kompetenci pro
kybernetickou bezpecnost (ECCC)

bylo zfizeno v roce 2021 a odpovida za
provadéni slozky kybernetické bezpecnosti
programu DIGITAL a pfislusnych projekt
v ramci programu Horizont Evropa

Zdroj: EUD.

Rada Evropské unie

mUze aktivovat integrovana opatieni
pro politickou reakci na krize s cilem
koordinovat politickou reakci na zavazné
krize na Urovni EU
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Financovani EU

Ve stavajicim viceletém financnim ramci na obdobi 2021-2027 je hlavnim zdrojem
financovani kybernetické bezpecnosti program Digitalni Evropa (DIGITAL). Jedna se o prvni
program EU, jehoz konkrétnim cilem je podpofit digitalni transformaci EU. Zahajen byl

v roce 2021 a jeho celkovy rozpocet ¢ini 8,1 miliardy EUR'*.

Z prostredkU programu DIGITAL se financuji opatfeni v oblasti kybernetické bezpecnosti
v ramci jeho specifického cile ¢. 3 —, Kyberneticka bezpecnost a divéra“. Rozpocet
konkrétné cini 1,4 miliardy EUR a je urceny na:

e posileni koordinace kybernetické bezpecnosti mezi nastroji a datovymi
infrastrukturami ¢lenskych stata,

e podporu obecného zavadéni feseni kybernetické bezpecnosti napfic celou
ekonomikou.

Vétsina financ¢nich prostiedkd programu DIGITAL na kybernetickou bezpecnost je
poskytovana prostrednictvim vyzev k podavani navrh(; od listopadu 2021 do prosince
2025 bylo vyhlaseno 12 vyzev. Dostupné financovani EU na tyto vyzvy Cini 825 milion EUR.
Na roky 2026 a 2027 jsou naplanovany nové vyzvy k predkladani navrhd, na jejichz zakladé
bude poskytnuto dalSich 212 milion EUR ve formé grantu.

Dal$im vyznamnym programem EU na podporu kybernetické bezpecnosti je program
Horizont Evropa. Projekty v oblasti kybernetické bezpecnosti jsou financovany predevsim
v ramci klastru 3 —,,Civilni bezpecnost pro spole¢nost” — a vzhledem k zaméreni programu
Horizont Evropa na vyzkum a inovace jsou obvykle v rané fazi vyspélosti. Financni
prostfedky na opatreni v oblasti kybernetické bezpecnosti rovnéz poskytuje Nastroj pro
oZiveni a odolnost.

1 Program Digitalni Evropa.


https://digital-strategy.ec.europa.eu/cs/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/cs/activities/digital-programme
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Rozsah a koncepce auditu

Narast kybernetickych hrozeb a jejich potencialni dopad poukazaly na nutnost posilit nasi
kolektivni kybernetickou odolnost. Cilem auditu bylo posoudit, zda opatfeni EU pomahaji
¢lenskym statlim ucinné odhalovat vyznamné a rozsahlé kybernetické bezpecnostni
incidenty a reagovat na né. Posuzovali jsme zejména, zda tomu tak bylo v pfipadé:

e  sitia mechanism( na urovni EU (konkrétné sité CSIRT, sité EU-CyCLONe, Evropského
systému varovani v oblasti kybernetické bezpecnosti, stfediska pro kybernetickou
situaci a rezervy EU pro kybernetickou bezpecnost),

e  akci financovanych v ramci programu DIGITAL.

Nezabyvali jsme se spolupraci v oblasti prosazovani prava na urovni EU ani kybernetickymi
odrazujicimi opatfenimi pfijatymi na Urovni EU prostrednictvim diplomatickych opatreni
nebo obrannych ¢innosti.

Audit se vztahuje na obdobi od roku 2022 do roku 2025. Vychazi z dokumentarniho
prezkumu a analyzy prislusnych dokumentd, auditnich navstév ve trech ¢lenskych statech
(Irsku, Recku a Italii) a pisemnych dotaznikd a rozhovor( s pFisluinymi zdéastnénymi
stranami. Na obrdzku 5 je znazornéno, jak jsme ziskavali podklady pro nase pripominky.



Obrazek 5 | Provedena auditni prace

Provérovali jsme

Analyzovali jsme

Provadéli jsme
dotazovani

Zdroj: EUD.

Pravni ramec pro odhalovani vyznamnych a rozsahlych kybernetickych
bezpecnostnich incidentl a reakci na né

- Ulohy a povinnosti siti a struktur zfizenych na Grovni EU

- Dokumenty o fungovani sité CSIRT a sité EU-CyCLONe

Dokumentaci k programovani programu DIGITAL a k ramci monitorovani
vykonnosti

Dokumentaci ke 13 vybranym opatienim financovanym EU
(11 grantd a 2 smlouvy - viz podrobny seznam v pfiloze IlI)

Vybrali jsme opateni financovana EU ve tfech zemich (Irsko, Recko a Itélie), kde bylo
piislusné financovani z programu DIGITAL vyznamnéjsi (materialnéjsi?). Téchto 11 grantl
bylo vybrano ze seznamu 137 projektt financovanych EU, které se tykaji odhalovani
hrozeb a reakce na né, s cilem ziskat rGznorodou kombinaci projektd.

U piijemct 11 grantt financovanych EU zafazenych do vzorku

. Zastupcl narodnich organtl pro kybernetickou bezpecnost ve tiech ¢lenskych

statech (Irsko, Recko a Italie)

Zastupcll Evropské komise (GR Connect), agentury ENISA a centra ECCC

15 Ocekavame, e nase zjisténi prispéji ke zlepseni Gcinnosti a Ucelnosti odhalovani

vyznamnych a rozsahlych kybernetickych bezpecnostnich incidentd a reakce EU na né,
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jakoz i ke zlepseni zplsobu vybéru a monitorovani opatreni financovanych EU. Nase auditni

metodika je v souladu s mezindrodnimi auditorskymi standardy vydanymi Mezinarodni

organizaci nejvyssich kontrolnich instituci (INTOSAL).


https://www.eca.europa.eu/cs/our-methodology
https://www.eca.europa.eu/cs/our-methodology
https://www.issai.org/professional-pronouncements/
https://www.issai.org/professional-pronouncements/

Priloha Il — Prostredi kybernetické bezpecnosti v EU
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GR Connect: Generalni feditelstvi pro komunika¢ni sité,

obsah a technologie

GR ECHO: Generalni feditelstvi pro evropskou civilni ochranu

a operace humanitarni pomoci

GR HOME: Generilni feditelstvi pro migraci a vnitini véci

Duavéryhodnf
poskytovatelé
v rezervé EU pro
kybernetickou
bezpecnost Akt
o kybernetické
solidarité

GR JUST: Generalni feditelstvi pro spravedinost a spotiebitele DIGIT:
Generalni feditelstvi pro digitalni sluzby

EASA: Agentura Evropské unie pro bezpec¢nost letectvi

a dulezité

Zasadni

subjekty

Smeérnice NIS 2

EU-CyCLONe: Evropska sit sty¢nych organizaci pro feseni

kybernetickych krizi

eu-LISA: Agentura Evropské unie pro provozni fizeni rozsahlych
informacnich systému v prostoru svobody, bezpe¢nosti a prava

pro kybernetickou

bezpecnost (ECSO)

—— Auditované oblasti

INTCEN: Zpravodajské a informacni centrum EU
SECDEFPOL: Bezpecnostia obranna politika
SOC: bezpecnostni operacni stiedisko
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Priloha Ill — Vybrana opatreni v oblasti kybernetické bezpecnosti
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Odkaz na
portal EU pro
Celkové naklady financovani
Datum Datum (v milionech EUR) a nabidkova
ID Nazev Zemé zahdjeni ukonéeni a prispévek EU (v %) fizeni
Granty pro preshranicni kyberneticka centra, ktera jsou soucasti Evropského systému varovani v oblasti kybernetické bezpecnosti
1  Zfizeni preshranicnich bezpecnostnich operacnich Bulharsko, Recko, Kypr, Malta 1.1.2024 31.3.2028 4,7 (50 %) 9
stredisek (Athena) 6
2 PRESHRANICNi PLATFORMA ENSOC (ENSOC) Spanélsko, Italie, Lucembursko, 1. 1.2024 30. 6. 2028 10,4 (50 %)
Nizozemsko, Rakousko, 69
Portugalsko, Rumunsko
Granty na zavadéni sité narodnich koordinacnich center v ¢lenskych statech
3 Rozvoj a realizace Narodniho strediska pro koordinaci a rozvoj Irsko 2.10. 2023 1.10. 2026 4,2 (47 %) 9
kybernetické bezpecnosti pro Irsko (NCC-IE) c
4 Italské narodni koordinacni centrum (NCC-IT) Italie 1.11.2023  31.10.2025 2,0(50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=%202021%25%2020-%25%2043152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
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Odkaz na
portal EU pro
Celkové naklady financovani
Datum Datum (v milionech EUR) a nabidkova
ID Nazev Zemé zahdjeni ukonéeni a prispévek EU (v %) fizeni

Granty na budovani kapacit bezpe¢nostnich operacnich stredisek, podporu novych aplikaci umélé inteligence a dalSich zakladnich technologii pro bezpecnostni operacni stfediska
a poskytovani podpory v oblasti pripravenosti a vzajemné pomoci

5 Posileni kapacity feckého konsolidovaného bezpecnostniho Recko, Kypr 1.1.2024 31.12.2026 9,7 (50 %) 9
operacniho strediska (EL-SOC) 6
6 Recké stiedisko bezpeénostnich operaci pro malé a stiedni Recko 1.1.2024 31.12.2026 12,1 (50 %) 9
podniky (GR-SME-SOC) C
7 Bezpecnostni operacni strediska nové generace (NG-SOC) Recko, Spanélsko, Kypr, 1.1.2024 31.12.2026 4,8 (50 %) 9
Lucembursko, Slovinsko, Norsko 6
8 Bezpecnostni operacni stiedisko irské mistni samospravy (ILG-SOC)  Irsko 1.10.2023  30.9.2026 8,3 (50 %) 9
9 Propojeny ekosystém siti pro koordinaci a reakci v oblasti Irsko 1.1.2024 31.12.2026 3,6 (50 %) 9
kybernetické bezpecnosti (Cyber-CORE-Network) c
10 Harmonizace osob, procesi a technologii v zajmu robustni Belgie, Recko, Italie, Kypr, 1.6.2024 31.5.2027 7,0 (100 %) 9
kybernetické bezpecnosti (CYberSynchrony) Nizozemsko 6
11 Pokrocila bezpecnostni operacni stfediska pro spolupraci (ACSOC) Recko, Itélie, Rumunsko 1.1.2025 31.12.2027  3,0(50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
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Odkaz na
portal EU pro
Celkové naklady financovani
Datum Datum (v milionech EUR) a nabidkova
ID Nazev Zemé zahdjeni ukonéeni a prispévek EU (v %) fizeni
Ramcova smlouva na akci agentury ENISA na podporu kybernetické bezpecnosti
12 Podpora agentury ENISA pfi poskytovani sluzeb v ramci akce na 27 Casti pro Clenské staty 1.12.20221 31.12.2025 28,3 (100 %) 9
podporu kybernetické bezpecnosti (28 casti) 1 celoevropska ¢ast 6
Smlouva o poskytovani sluzeb pro stedisko pro kybernetickou situaci GR CNECT
13 Individualizovana sluzba na podporu strediska Evropské komise = 30. 12. 30.12.2026 18,0 (100 %) 9
pro analyzu situace v oblasti kybernetiky 2022 c

Zdroj: EUD.

1

V prosinci 2022 bylo podepsano nékolik smluv.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
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Priloha IV — Hodnoceni projekti v oblasti kybernetické bezpecnosti financovanych
EU ze strany EUD

. Uspokojivé Ur¢ité nedostatky
B Veuspokojivé Nelze dospét k zdvéru (je pilis brzy)
ID Projekt

Ao ST TerS 5T Ukazatele
Rrojekt rest Zetsmu Projekt zatim Vystupy projektu vykonnosti projektu
ident'i)f‘i)l::;an)'/ch dosahl planovanych byly dodany ve j'svc.)u rel’evant’ni,m
v vystupu a vysledku stanovené lhuté mé¥itelné a uvadéji

vychozi a cilovy stav

Zfizeni pfeshrani¢nich bezpec¢nostnich operacnich stiedisek (Athena)

PRESHRANICNI PLATFORMA ENSOC (ENSOC)

Priprava a zfizeni Narodniho strediska pro koordinaci a rozvoj
kybernetické bezpecnosti pro Irsko (NCC-IE)

Italské Narodni koordinacni stredisko (NCC-IT)

Posileni kapacity Reckého konsolidovaného bezpec¢nostniho opera¢niho
stfediska (EL-SOC)

Recké bezpe¢nostni operaéni stfedisko pro malé a sttedni podniky
(GR-SME-SOC)

Bezpecnostni operacni stiediska nové generace (NG-SOC)

Bezpecnostni operacni stfedisko irské mistni samospravy (ILG-SOC)

Propojeny ekosystém siti pro koordinaci a reakci v oblasti
kybernetické bezpecnosti (Cyber-CORE-Network)

Harmonizace osob, procest a technologii v zdjmu robustni kybernetické
bezpecnosti (CYberSynchrony)

Bezpecnostni operacni stiediska pro pokrocilou spolupraci (ACSOC)




Zkratky
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Zkratka Definice/vysvétleni

CSIRT Tym pro reakce n.a poéftaéové bezpecnostni incidenty
(Computer Security Incident Response Team)

DIGITAL Program Digitalni Evropa

ECCC Evropské centrum kompetenci pro kybernetickou bezpec¢nost

ENISA Agentura Evropské unie pro kybernetickou bezpe¢nost

EU-CyCLONe Evropska sit styénych organizaci pro feseni kybernetickych krizi

FSTP Financni podpora poskytovana tretim stranam

GR CNECT Generalni feditelstvi pro komunikacni sité, obsah a technologie

NKC Narodni koordina¢ni centrum



Glosar
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Pojem Definice/vysvétleni
Jednotlivec nebo skupina imysiné zplsobujici Ujmu, narusujici sluzby
Aktér hrozby nebo zcizuje data zneuZitim zranitelnych mist v informacnich

Bezpecnostni operacni stredisko

Kyberneticka hrozba

Kybernetické centrum

Kyberneticky bezpecnostni
incident

Ransomware

Rozsahly kyberneticky
bezpecnostni incident

Taxonomie

Vyznamny kyberneticky
bezpecnostni incident

systémech, sitich a zafizenich.

Organizacni jednotka, jejimz ukolem je predchazet kybernetickym
hrozbam a incidentlim a shromazdovat souvisejici zpravodajské
informace.

Mozné vyutziti kyberprostoru k oslabeni dostupnosti, pravosti,
integrity nebo dlvérné povahy Udaja ¢i informacnich systéma.

Centralni platforma sdruZujici rlizné sluzby, nastroje a odborniky

v oblasti IT s cilem zlep3it monitorovani, odhalovani a analyzu
kybernetickych hrozeb, predchazet kybernetickym bezpecnostnim
incidentlim a podporovat vytvareni zpravodajskych informaci

o kybernetickych hrozbach.

Uddlost oslabujici dostupnost, pravost, integritu nebo divérnou
povahu udajli ¢i informacnich systémd.

Malware, ktery postizenym subjektim odpira pfistup k pocitacovému
systému nebo cini soubory Sifrovanim necitelnymi a nuti dotéené
subjekty zaplatit za obnoveni pristupu vykupné.

Kyberneticky bezpecnostni incident, ktery je pro ¢lensky stat natolik
rusivy, Ze je nem0Zze fesit sdm, nebo ma vyznamny dopad nejméné ve
dvou ¢lenskych statech.

V kontextu kybernetické bezpecnosti klasifikacni systém pouzivany
k organizaci, kategorizaci a strukturovani znalosti o klicovych pojmech,
jako jsou hrozby a incidenty.

Kyberneticky bezpecnostni incident, ktery zplsobil nebo mize
organizaci zpUsobit zdvazné naruseni ¢innosti nebo finanéni ztratu
nebo znac¢nou skodu jinym subjektim nebo osobam.



62

Odpovédi Komise

https://www.eca.europa.eu/cs/publications/SR-2026-19

Odpovédi Evropského centra
kompetenci pro kybernetickou
bezpecnost (ECCC)

https://www.eca.europa.eu/cs/publications/SR-2026-19

Odpovédi Agentury Evropské unie pro
kybernetickou bezpecnost (ENISA)

https://www.eca.europa.eu/cs/publications/SR-2026-19

Harmonogram

https://www.eca.europa.eu/cs/publications/SR-2026-19


https://www.eca.europa.eu/cs/publications/sr-2026-19
https://www.eca.europa.eu/cs/publications/sr-2026-19
https://www.eca.europa.eu/cs/publications/sr-2026-19
https://www.eca.europa.eu/cs/publications/sr-2026-19
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Auditni tym

Ugetni dv(ir ve svych zvlastnich zpravach informuje o vysledcich audit( politik a program(i
EU ci tématech z oblasti spravy a fizeni zamérenych na konkrétni oblasti rozpoctu. Vybira
a koncipuje tyto auditni Ukoly tak, aby byl jejich dopad co nejvétsi, a zohledriuje pfitom
rizika pro vykonnost nebo zajisténi souladu s predpisy, objem pfislusnych prijmu ¢i vydaja,
ocekavany vyvoj, politické zajmy a zdjem verejnosti.

Tento audit vykonnosti proved| auditni senat llll, ktery odpovida za oblast vnéjsi ¢innosti,
bezpe&nosti a prva a jemusz predseda ¢len EUD George-Marius Hyzler. Audit vedI ¢len EUD
George-Marius Hyzler a podporu mu poskytovali vedouci kabinetu Romuald Kayibanda

a tajemnice kabinetu Annette Farrugiaova, vyssi manazer Cyril Messein, vedouci Ukolu
Frédéric Soblet, auditofi Jurgen Manjé a Flavia Di Marcova. Jazykovou podporu zajistovala
Zoe Amador Martinezova. Grafickou podporu poskytla Dunja Weibelova.

Zleva doprava: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler, Jurgen Manjé,

Cyril Messein.
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Politiku opakovaného pouziti dokumentd Evropského tcetniho dvora (EUD) upravuje
rozhodnuti Evropského tUcetniho dvora 6-2019 o politice tykajici se verejné pfistupnych
dat a opakovaném pouziti dokument(.

Pokud neni uvedeno jinak (napfiklad v jednotlivych upozornénich o ochrané autorskych
prav), je obsah EUD vlastnény EU pfedmétem licence Creative Commons Attribution 4.0
International (CC BY 4.0) licence. Opakované poultiti je tedy obecné povoleno za podminky,
Ze je uveden zdroj a pfipadné zmény jsou oznaceny. Osoby opakované pouzivajici obsah
EUD nesmi ménit jeho plvodni vyznam ¢&i sdéleni. EUD nenese za jakékoli diisledky
opakovaného pouziti odpovédnost.

Pokud konkrétni obsah zobrazuje identifikovatelné fyzické osoby, naptiklad na fotografiich
zaméstnanc( EUD, nebo zahrnuje dila tfetich stran, je nutno ziskat dalsi povoleni.

Je-li takové povoleni poskytnuto, rusi a nahrazuje vyse uvedené obecné povoleni a musi
jasné uvadét veskera omezeni tykajici se pouziti.

K pouZiti nebo reprodukci obsahu, ktery neni ve vlastnictvi EU, mizZe byt nezbytné pozadat
o svoleni pfimo drzitele autorskych prav.

Fotografie na titulni strané: © 4AXY — stock.adobe.com.

Obrazky 6 a 8 — ikony: tyto obrazky byly vytvoreny s pouZitim zdroja z platformy
Flaticon.com. © Freepik Company S.L. VSechna prava vyhrazena.

Obrazek 5 — mapa: Eurostat.

Programové vybaveni nebo dokumenty, na néz se vztahuji prava primyslového vlastnictvi,
jako patenty, ochranné znamky, zapsané (pramyslové) vzory, loga a nazvy, jsou z politiky
EUD pro opakované pouZiti vylouceny.

Internetové stranky orgdnt a instituci Evropské unie vyuZivajici doménu europa.eu
obsahuji odkazy na stranky ttetich stran. ProtoZe nad jejich obsahem nemd EUD zadnou
kontrolu, doporucujeme seznamit se s jejich vlastnimi zdsadami ochrany soukromi

a politikou v oblasti autorskych prav.
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JAK CITOVAT

Evropsky ucetni dvlr zverejnil zvlastni zpravu 19/2026: ,,0dhalovani kybernetickych
bezpecnostnich incident( a reakce na né — ramec spoluprace EU postupuje, ale je pouze
¢astecné ucinny z diivodu zpoZdéni pri provadéni a omezeného sdileni informaci®,

UFad pro publikace Evropské unie, 2026.



V poslednich letech EU posilila svij regulaéni rdmec pro
kybernetickou bezpecnost a zavedla sité a mechanismy
urcené pro zvladani kybernetickych bezpecnostnich
incidentt. EU rovnéz financuje projekty v oblasti
kybernetické bezpecnosti prostiednictvim programu
Digitalni Evropa.

Dospéli jsme k zavéru, ze opatreni EU usnadnuji odhalovani
vyznamnych a rozsahlych kybernetickych bezpecnostnich
incidentu a reakci na né pouze ¢astecné. | kdyz byl postupné
zaveden ramec spoluprace, stale probihaji prace na
kompletnim dokonceni systému. Omezené sdileni
informaci, nedostatky ve vykazovani udaji a zna¢na
zpozdéni pfi provadéni brani sitim a mechanismim EU

v dosazeni jejich plného potencialu. Projekty sleduji
prislusné cile, ale nékolik z nich se potyka s provoznimi
problémy a zpozdénimi. Ramec Komise pro monitorovani
vykonnosti navic obecné vykazuje nedostatky. V této zpravé
predkladame doporuceni k reSeni téchto nedostatkd.

2Zvldstni zprdva EUD podle &l. 287 odst. 4 druhého pododstavce
Smlouvy o fungovdni EU.

. f EVROPSKY UCETNIi DVUR
LEJ\éFgElSIéYVUR HE o 12, rue Alcide De Gasperi
3 1615 Luxembourg
LUCEMBURSKO

Tel.: +352 4398-1

Dotazy: eca.europa.eu/cs/contact
Internetova stranka: eca.europa.eu
Evropské unie Socialni sité: @EUauditors
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