SARBERETNING 19/2026 DA

Opdagelse af og reaktion pa

cybersikkerhedshandelser

En EU-samarbejdsramme er under udvikling, men pa
grund af gennemfarelsesforsinkelser og begraenset
informationsdeling er den kun delvis effektiv

_——

DEN
EUROPAISKE
REVISIONSRET



Indhold

Punkt

01-23
01-07

08-23

24-01

24-74

24-51

52-61
62-74

75-01

75-81

82-96

97-01

Hovedbudskaber

Hvorfor dette omrade er vigtigt

Hvad vi konstaterede og anbefaler

Et naermere blik pa vores bemaerkninger

EU's cybersikkerhedsnetveerk og -mekanismer understgtter
samarbejde og reaktioner, men begraenset informationsdeling og
ufuldstaendig gennemfgrelse sveekker effektiviteten

EU-netvaerkene muligggr samarbejde mellem medlemsstaterne, men
begreenset informationsdeling svaekker deres merveerdi

EU's cybersikkerhedsreserve muliggar hurtig levering af indsatstjenester

Det europaeiske cybersikkerhedsvarslingssystem skal forbedre evnen til at
opdage trusler, men det er ikke operationelt

De EU-finansierede DEP-projekter skal styrke cybersikkerheden,
men har gennemfgrelses- og rapporteringsudfordringer

Forsinkelser ved oprettelsen af Kompetencefaellesskabet for Cybersikkerhed
bet@d, at det ikke kunne bidrage til at forme DEP

De EU-finansierede projekter forfglger relevante mal, men mange af dem er
ramt af operationelle problemer

De fleste EU-finansierede projekter har utilstraekkelige preestationsrammer,
og DEP's cybersikkerhedsrelaterede praestationsdata er ikke ngjagtige



Bilag

Bilag | - Om revisionen

Bilag Il - EU's cybersikkerhedslandskab

Bilag lll - Udvalgte cybersikkerhedsforanstaltninger

Bilag IV - Revisionsrettens vurdering af EU-finansierede
cybersikkerhedsprojekter

Forkortelser

Glossar

Kommissionens svar

Svar fra Det Europaiske Kompetencecenter for
Cybersikkerhed (ECCC)

Svar fra Den Europzeiske Unions Agentur for
Cybersikkerhed (ENISA)

Tidslinje

Revisionsholdet



01

02

03

Hovedbudskaber

Hvorfor dette omrade er vigtigt

Risiciene for cyberangreb vokser i takt med, at vores gkonomi og vores dagligdag bliver
mere og mere digitaliseret. Cybersikkerhed er defineret som "de aktiviteter, der er
ngdvendige for at beskytte net- og informationssystemer, brugerne af sddanne systemer
og andre personer bergrt af cybertrusler"'. Cybersikkerhed kraever en holistisk tilgang til
at forebygge, opdage, reagere pa og sikre genopretning efter cybertrusler.

EU's cybersikkerhedslandskab involverer en lang raekke offentlige og private enheder pa
regionalt og nationalt plan samt pa EU-plan, som arbejder med cybersikkerhed pa det
civile omrade. Cybersikkerhed er ogsa et centralt element i de enkelte medlemsstaters
nationale sikkerheds- og forsvarspolitik.

Medlemsstaterne har det primaere ansvar for at forebygge, forberede sig pa og reagere
pa cybersikkerhedshaendelser og -kriser, der pavirker dem. Da sddanne haendelser kan
pavirke det indre markeds funktion, har EU ogsa en vigtig rolle at spille i forbindelse med
vaesentlige haendelser eller kriser. | de seneste ar har EU styrket og udviklet sin
lovgivningsmaessige ramme vedrgrende cybersikkerhed? og etableret netvaerk og
mekanismer, jf. figur 1 og bilag II.

1 Forordning (EU) 2019/881 (forordningen om cybersikkerhed).

2 F.eks. fremsatte Kommissionen forslag til en digital omnibus i november 2025 og forslag til en
revideret EU-forordning om cybersikkerhed i januar 2026.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/dan
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM%3A2026%3A0011%3AFIN
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Figur 1 | EU's cybersikkerhedsnetveerk og -mekanismer 2016-2025

2016 —
Oprettelse af CSIRT-netvaerket

o Dette netveerk af nationale CSIRT'er og CERT-EU, e 2020
som blev oprettet ved NIS-direktivet i 2016 og
senere styrket ved NIS 2-direktivet i 2022, har til

Oprettelse af EU-CyCLONe

formal at bidrage til skabelsen af tillid og o Dette netveerk af r?ationgle myndigheder med
fremme hurtigt og effektivt teknisk samarbejde ansvar for cyberkrisestyring fungerer som
mellem medlemsstaterne. formidler mellem det tekniske og det politiske

niveau under omfattende
cybersikkerhedshaendelser og -kriser. Det blev
formaliseret ved NIS 2-direktivet i 2022

2023 —*

Start pa cybersituationscentrets aktiviteter i o— 2025
GD CNECT

Oprettelse af det europaeiske

o Dette center, som blev oprettet med hjeelp fra cybersikkerhedsvarslingssystem
eksterne tjenesteydere, har til formal at ege

Kommissionens situationsbevidsthed og stgtter

GD CNECT i forbindelse med rdgivning pa forordningen om cybersolidaritet, er et
politisk plan. paneuropaeisk netvaerk af nationale og

graenseoverskridende cyberknudepunkter.

o Dette system, som blev oprettet ved

Oprettelse af EU's cybersikkerhedsreserve

e Denne reserve, som blev oprettet ved
forordningen om cybersolidaritet, omfatter
tjenester, som der i forvejen er indgaet kontrakt
om, og som medlemsstaterne primaert kan gore
brug af i forbindelse med reaktion pa eller
genopretning efter veesentlige
cybersikkerhedshaendelser.

CSIRT'er: Enheder, der handterer [T-sikkerhedshaendelser

GD CNECT: Generaldirektoratet for Kommunikationsnet, Indhold og Teknologi

EU-CyCLONe: Det Europaeiske Netveerk af Forbindelsesorganisationer for Cyberkriser

NIS-direktivet: Direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hgijt feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen

NIS 2-direktivet: Direktiv (EU) 2022/2555 om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i
hele Unionen

Kilde: Revisionsretten.

Hovedkilden til finansiering af cybersikkerhed under den aktuelle flerarige finansielle
ramme for 2021-2027 er programmet for et digitalt Europa (DEP). Det har et samlet budget
pa 8,1 milliard euro, hvoraf 1,4 milliarder euro er afsat til at styrke cybersikkerheden.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/da/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/da/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Formalet med vores revision var at vurdere, om EU-tiltag effektivt fremmer opdagelse af
og reaktion pa vaesentlige og omfattende cybersikkerhedshaendelser. Vi vurderede dette
med hensyn til:

e de etablerede netvaerk og mekanismer pa EU-plan (dvs. netveerket af enheder, der
handterer IT-sikkerhedshaendelser (CSIRT-netveerket), Det Europaeiske Netvaerk af
Forbindelsesorganisationer for Cyberkriser (EU-CyCLONe), det europaeiske
cybersikkerhedsvarslingssystem, cybersituationscentret og EU's
cybersikkerhedsreserve)

e de DEP-finansierede tiltag.

Vi forventer, at vores revisionsresultater vil bidrage til at styrke EU's cyberrobusthed ved at
sikre stgrre effektivitet og produktivitet i EU's netvaerk og mekanismer og forbedre den
made, EU-finansierede tiltag udveelges og overvages pa.

Vores revision daekkede perioden fra 2022 til 2025. Revisionsarbejdet omfattede
skrivebordsgennemgang og analyse af relevante dokumenter, revisionsbesgg i tre
medlemsstater - Irland, Graekenland og Italien - skriftlige spgrgeskemaer og interview
med relevante interessenter. Flere baggrundsoplysninger og neermere detaljer om
revisionens omfang og revisionsmetoden kan findes i bilag |I.

Hvad vi konstaterede og anbefaler

Vi konkluderer samlet set, at EU's tiltag kun delvis fremmer opdagelse af og reaktion

pa vaesentlige og omfattende cybersikkerhedshaendelser. Der er gradvis blevet

udformet en samarbejdsramme, men arbejdet med at faerdigggre den er stadig i gang.
Pa grund af begraenset informationsdeling, rapporteringssvagheder og store
gennemfgrelsesforsinkelser har EU's netvaerk og mekanismer ikke opfyldt deres fulde
potentiale. De DEP-finansierede projekter forfglger relevante mal, men adskillige er ramt
af operationelle udfordringer og forsinkelser, og der er svagheder i den generelle
praestationsovervagningsramme.

Den nuvaerende ramme af EU-netvaerk og -mekanismer, der skal fremme opdagelse af og
reaktion pa vaesentlige cybersikkerhedshandelser, er blev opbygget gradvis. | 2025 vedtog
Radet cyberplanen, der fastlaegger EU-rammen for cyberkrisestyring. Vi konstaterede,

at cyberplanen i vidt omfang praeciserer roller og ansvarsomrader vedrgrende
cyberkrisestyring pa EU-plan. lkke desto mindre er de proceduremaessige ordninger for,
hvordan CSIRT-netvaerket (oprettet i 2016) og EU-CyCLONe (formaliseret i 2023) skal
samarbejde, endnu ikke formaliseret (punkt 24-30).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/da/pdf

10 vi konstaterede, at informationsdelingen i disse netvaerk er begraenset. Det skyldes

hovedsagelig, at gennemfgrelsen af direktivet om foranstaltninger til sikring af et hgjt

feelles cybersikkerhedsniveau i hele EU (NIS 2-direktivet) er forsinket, at der er problemer

med at vurdere, om en haendelse har graeenseoverskridende virkninger, og at den nationale

sikkerhedslovgivning forhindrer informationsdeling. Netvaerkenes merveerdi sveekkes

betydeligt, hvis medlemsstaterne ikke er villige til at udveksle rettidige og anvendelige

oplysninger (punkt 31-44).

>

Anbefaling 1

Styrke informationsdelingen mellem medlemsstaterne

Med henblik pa at sikre bedre opdagelse af og reaktion pa cybersikkerhedshaendelser
bgr Kommissionen med stgtte fra Den Europaiske Unions Agentur for Cybersikkerhed
(ENISA):

a)

b)

foresla, at samarbejdsgruppen for net- og informationssikkerhed foretager en
detaljeret analyse af de nationale sikkerhedsrestriktioner, der begraenser
informationsdelingen og svaekker EU's cyberrobusthed, og at den identificerer
retlige og tekniske lgsninger, der kan gge informationsudvekslingen, samtidig
med at befgjelserne vedrgrende den nationale sikkerhed respekteres

uden at dette bergrer faelleslovgivernes afggrelser, i samarbejde med
medlemsstaterne sikre, at det centrale kontaktpunkt for indberetning af
handelser, der foreslas i den digitale omnibus, kan opdage potentielle
greenseoverskridende haendelser

arbejde pa Igsninger, der kan muligggre indberetning af haendelser til ENISA
i realtid.

Maldato for gennemfgrelsen: a) og b) 2027, c) 2028



https://eur-lex.europa.eu/eli/dir/2022/2555/oj/dan
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/dan

11

12

13

| 2022 oprettede Kommissionen et "cybersituationscenter" for at gge sin
situationsbevidsthed og understgtte udfgrelsen af opgaver vedrgrende sit institutionelle
krisestyringsansvar. Centrets drift varetages i vidt omfang af eksterne tjenesteydere, som
der er indgaet kontrakt med. Vi konstaterede, at de eksterne tjenesteyderes arbejde
delvis overlapper med eksisterende kapaciteter i Den Europaeiske Unions Agentur for
Cybersikkerhed (ENISA) vedrgrende situationsbevidsthed og trusselsovervagning.

Vi mener ikke, at cybersituationscentret er blevet etableret pa en sddan made, at der er
tilstraekkelige muligheder for at opna rationalisering ved at anvende allerede tilgeengelige
oplysninger fra Kommissionen og ENISA. Det forhold, at der mangler en omfattende,
detaljeret plan for tiden efter kontraktens udlgb, udggr desuden en risiko vedrgrende
cybersituationscentrets drift efter 2026 (punkt 45-51).

>> Anbefaling 2

Rationalisere EU's kapaciteter vedrgrende situationsbevidsthed om
cybersikkerhed og optimere formidlingen af oplysninger

Med henblik pa at sikre gget effektivitet bgr Kommissionen i samarbejde med ENISA
vurdere gennemfgrligheden af at foretage feelles indsamling og analyse af oplysninger
vedrgrende situationsbevidsthed. Den bgr desuden ggre disse oplysninger og de
relaterede cybertrusselsrapporter tilgeengelige for de relevante EU-tjenestegrene

og -agenturer.

Maldato for gennemfgrelsen: 2027

Ved forordningen om cybersolidaritet fra 2024 oprettedes EU's cybersikkerhedsreserve,
som har til formal at stgtte medlemsstaternes reaktion pa og genopretning efter stgrre
cybersikkerhedshaendelser. Reserven bestar af tjenester fra bestemte udbydere i hver
medlemsstat, som kan reagere pa handelser dggnet rundt. Dette bidrager til at sikre
opfyldelse af medlemsstaternes specifikke krav og opbygge tillid, men det disponible
budget er fordelt ligeligt mellem dem og tager ikke hensyn til de enkelte medlemsstaters
seerlige behov (punkt 52-57).

Vi mener, at brugen af udbydere, som der i forvejen er indgaet kontrakt med, muligggr
hurtig levering af indsatstjenester. EU's cybersikkerhedsreserve skal primaert stgtte
indsatser og genopretning, men nar den ikke bruges til haendelseshandtering, kan den
bruges til beredskabsformal. Denne fleksible tilgang kan forhindre, at der ikke g@res brug af
forudbetalte tjenester. Der er dog en risiko for, at reserven primaert anvendes til
beredskabs- i stedet for indsatsaktiviteter, hvilket er i strid med dens formal (punkt 58-61).


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:52023PC0209

14 Det europaeiske cybersikkerhedsvarslingssystem er et netvaerk af nationale og
graenseoverskridende cyberknudepunkter, som har til formal at forbedre evnen til at
opdage, analysere og reagere pa cybertrusler. Vi konstaterede pa tidspunktet for vores
revision, at de to knudepunkter (ATHENA og ENSOC) - pa grund af betydelige forsinkelser
vedrgrende indkgb af veerktgjer og tjenester - endnu ikke var operationelle, og at det
europaeiske cybersikkerhedsvarslingssystem endnu ikke var i funktion (punkt 62-70).

15 Et af de vigtigste mal for det europaeiske cybersikkerhedsvarslingssystem er at tilskynde til
meningsfuld informationsdeling mellem klynger af medlemsstater. Systemet kan potentielt
Igse nogle af problemerne vedrgrende informationsdeling, men det er en stor udfordring
at integrere cyberknudepunkter i det allerede komplekse cybersikkerhedslandskab.

Vi konstaterede, at systemet endnu ikke fungerede fuldt ud, fordi der manglede
samarbejdsaftaler, en feelles taksonomi og standarder for interoperabilitet (punkt 71-74).

>> Anbefaling 3

Integrere det europaeiske cybersikkerhedsvarslingssystem i EU's
cybersikkerhedslandskab

Kommissionen bgr sammen med ENISA og medlemsstaterne sikre, at der etableres
samarbejdsordninger og indfgres standarder for interoperabilitet med henblik pa at
fremme informationsdeling mellem graenseoverskridende knudepunkter, som er del
af det europzeiske cybersikkerhedsvarslingssystem, CSIRT-netvaerket og EU-CyCLONe.

Maldato for gennemfgrelsen: 2028

16 Kommissionen foreslog i 2018, at der skulle oprettes et europaeisk kompetencecenter for
cybersikkerhed (ECCC) med henblik pa at forvalte DEP's cybersikkerhedskomponent fra
2021. ECCC-forordningen fastsatte, at der skulle oprettes et kompetencefallesskab for
cybersikkerhed bestaende af repraesentanter for industrien, akademiske organisationer
og forskningsorganisationer. Udvalgte medlemmer af kompetencefzllesskabet skulle
udggre ECCC's Strategiske Radgivningsgruppe (punkt 75 og 76).

17 Vikonstaterede, at ECCC's opnaelse af finansiel uafhangighed og oprettelsen af
Kompetencefeellesskabet for Cybersikkerhed og Den Strategiske Radgivningsgruppe
var blevet forsinket. Det betgd, at kompetencefellesskabet og Den Strategiske
Radgivningsgruppe ikke kunne levere input vedrgrende udformningen af
DEP-arbejdsprogrammerne. Vi betragter dette som en forspildt mulighed (punkt 77-81).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/dan
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Vi konstaterede, at alle de projekter, vi undersggte, forfglger relevante mal, der bidrager til
at opfylde DEP's cybersikkerhedsmal. Vi fandt dog tilfaelde, hvor projektkvaliteten eller de
opnaede resultater ikke var tilfredsstillende, hvilket hovedsagelig skyldtes forsinkelser

i gennemfgrelsen (punkt 82-87).

DEP-forordningen fastseetter, at finansiering til cybersikkerhed af sikkerhedsmaessige
arsager kan forbeholdes enheder, der er etableret i en medlemsstat og kontrolleres af

en medlemsstat eller statsborgere i en medlemsstat. Den centrale valideringstjeneste

i Det Europaeiske Forvaltningsorgan for Forskning udfgrer ejerskabs- og kontrolvurderinger
pa ECCC's vegne (punkt 88-91).

| forbindelse med finansiel stgtte til tredjeparter er tilskudsmodtagerne ansvarlige for at
udfgre ejerskabs- og kontrolvurderinger efter deres egne metoder. Vi konstaterede, at
ECCC hverken validerer disse metoder eller foretager kontrol for at sikre, at de udvalgte
tredjeparter er EU-ejede og -kontrollerede. Efter vores opfattelse er der en betydelig risiko
for, at tilskudsmodtagerne ikke har den ngdvendige kapacitet til at udfgre disse vurderinger
korrekt. Denne risiko er ikke blevet mindsket tilstraekkeligt og kan fgre til eksponering af
felsom infrastruktur, operationelle data og sikkerhedskritiske teknologier (punkt 92-96).

>> Anbefaling 4

Sikre solide ejerskabs- og kontrolvurderinger af enheder, der
modtager EU-finansiering under programmet for et digitalt Europa

Det Europzeiske Kompetencecenter for Cybersikkerhed bgr:

a) opnarimelig sikkerhed for, at tilskudsmodtagere med ansvar for at yde finansiel
stgtte til tredjeparter har den ngdvendige administrative og tekniske kapacitet til
at udfgre tilstraekkelige ejerskabs- og kontrolvurderinger ved anvendelse af den
eksisterende metode, der er fastlagt for tilskudsmodtagere, som yder finansiel
stgtte til tredjeparter

b) pa stikprgvebasis kontrollere, om der kun er ydet EU-finansiering til berettigede
enheder.

Maldato for gennemfgrelsen: a) 2026, b) 2027



https://eur-lex.europa.eu/eli/reg/2021/694/oj/dan
https://rea.ec.europa.eu/index_en
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Tilskudsmodtagere, der forvalter EU-finansierede projekter, skal rapportere til ECCC om
deres fremskridt og resultater med henvisning til delmal, leverancer og indikatorer.
Disse elementer er afggrende for projektovervagningen og bgr fastsaettes korrekt.

Vi konstaterede, at instrukserne vedrgrende udformningen af delmal og leverancer
naesten ikke var fulgt i nogen af projekterne i vores stikprgve, og at mange af dem ikke
kunne anvendes til maling af fremskridt (punkt 97-99).

Vi konstaterede, at mange af de praestationsindikatorer, der anvendes af
tilskudsmodtagerne, ikke er relevante eller malbare, og at de mangler et mal eller et
referencescenario. Desuden er rapporteringen om disse indikatorer utilstraekkelig,

og den kan derfor ikke tjene som grundlag for en vurdering af projekternes praestation
(punkt 100-102).

Med henblik pa overvagning af DEP som helhed skal der i forbindelse med alle projekter

11

rapporteres om bestemte programindikatorer, der anvendes som input til Kommissionens

arlige programgennemfgrelseserklaeringer. ECCC er ansvarligt for at indsamle og
kontrollere de indsendte data vedrgrende disse indikatorer. Vi konstaterede adskillige
problemer med hensyn til den made, hvorpa dataene blev indsamlet, og deres samlede
kvalitet. Vi fandt ingen dokumentation for, at ngjagtigheden af de rapporterede data var
blevet kontrolleret af ECCC. Pa baggrund af vores kontrol af projekterne i vores stikprgve
mener vi ikke, at de rapporterede data afspejler de opndede resultater korrekt

(punkt 103-106).

>> Anbefaling 5

Styrke praestationsovervagningsrammen vedrgrende
cybersikkerhedskomponenten i programmet for et digitalt Europa

Med henblik pa at muligggre passende overvagning af fremskridt og preestationer bgr
Det Europzeiske Kompetencecenter for Cybersikkerhed:

a) sikre vedrgrende alle projekter, at der fgr underskrivelsen af tilskudsaftalen er
fastsat delmal, leverancer og praestationsindikatorer, som er udformet
i overensstemmelse med instrukserne i ansggningsskemaet

b) udforme og indfgre et robust system til indsamling, sporing, kontrol og
aggregering af data til beregning af preestationsindikatorerne vedrgrende
cybersikkerhedskomponenten i programmet for et digitalt Europa, sa det kan
sikres, at indikatorerne ngjagtigt afspejler de opnaede resultater.

Maldato for gennemfgrelsen: 2027



https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en

Et naermere blik
pa vores bemaerkninger

EU's cybersikkerhedsnetvaerk og -mekanismer
understgtter samarbejde og reaktioner, men
begraenset informationsdeling og ufuldstaendig
gennemfgrelse svaekker effektiviteten

EU-netvaerkene muligggr samarbejde mellem
medlemsstaterne, men begraenset informationsdeling
svekker deres merveerdi

24 Den nuvaerende EU-ramme af netvaerk og mekanismer, der skal fremme opdagelse af og
reaktion pa vaesentlige cybersikkerhedshaendelser, blev opbygget gradvis, begyndende
med direktivet om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for
net- og informationssystemer i hele Unionen? (NIS-direktivet), som tradte i kraft i august
2016. Vi illustrerer det aktuelle EU-landskab i bilag II.

3 Direktiv (EU) 2016/1148.

12


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/dan
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/dan
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/dan
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EU-netvaerkene muliggar teknisk og operationelt samarbejde mellem
medlemsstaterne

NIS-direktivet oprettede CSIRT-netvaerket, som samler CERT-EU (Cybersikkerhedstjenesten
for Unionens Institutioner, Organer, Kontorer og Agenturer) og de CSIRT'er, der er udpeget
af medlemsstaterne. Formalet med dette netvaerk er at skabe tillid mellem de nationale
CSIRT'er og fremme et hurtigt og effektivt operationelt samarbejde mellem
medlemsstaterne.

EU-CyCLONe blev oprettet i 2020 som et uformelt samarbejdsnetvaerk for nationale
myndigheder med ansvar for cyberkrisestyring. Det fungerer som formidler mellem det
tekniske niveau, hvor CSIRT-netveerket opererer, og det politiske niveau, som udggres af
Radet for Den Europaeiske Union og dets ordninger for integreret politisk kriserespons.
NIS 2-direktivet, som tradte i kraft i 2023, formaliserede EU-CyCLONe's rolle og gav det et
klart mandat.

Vi vurderede, om disse EU-netveerks roller og ansvarsomrader er veldefinerede, og om de
fremmer samarbejde mellem medlemsstaterne.

ENISA fungerer som sekretariat for CSIRT-netvaerket og EU-CyCLONe og tilvejebringer
ressourcer, ekspertise, infrastruktur og IT-vaerktgjer vedrgrende samarbejde og sikker
kommunikation med henblik pa informationsdeling. | den tilfredshedsundersggelse®,
der blev foretaget blandt ENISA's interessenter i begyndelsen af 2025, fik det en god
bedgmmelse for sit arbejde som sekretariat for disse netvaerk. Denne positive feedback
blev bekraeftet under vores revisionsbesgg, hvor de nationale
cybersikkerhedsmyndigheder gav udtryk for deres tilfredshed.

| 2025 vedtog Radet cyberplanen, som definerer roller og ansvarsomrader for de centrale
aktgrer (herunder CSIRT-netveaerket og EU-CyCLONe) og mekanismer, der er involveret
i handtering af omfattende cybersikkerhedshaendelser og cyberkriser. Vi konstaterede,
at cyberplanen i vidt omfang praeciserer roller og ansvarsomrader vedrgrende
cyberkrisestyring pa EU-plan og tager hgjde for de andringer, der er sket

i cybersikkerhedslandskabet, siden den f@rste cyberplan blev udarbejdet i 2017.

Den definerer tre samarbejdsniveauer: teknisk, operationelt og politisk. Den beskriver
de nye netvaerk og strukturer, der er oprettet siden 2017 - f.eks. EU-CyCLONe,
EU-hybridberedskabsholdene og det europeeiske cybersikkerhedsvarslingssystem - og
hvordan cyberkrisestyring bgr integreres i den bredere EU-ramme for handtering af
cybersikkerhedskriser.

* ENISA, "2024 Consolidated Annual Activity Report", s. 33 og 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/da/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/da/pdf
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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30 Selv om CSIRT-netvaerket og EU-CyCLONe officielt blev oprettet i henholdsvis 2016 og
2023, har disse to netvaerk dog endnu ikke formaliseret de proceduremaessige ordninger
for, hvordan de skal samarbejde. De har heller ikke vedtaget kriterier for, hvornar
CSIRT-netveerket skal meddele EU-CyCLONE, at en observeret cybersikkerhedshaendelse
udggr en potentiel eller aktuel omfattende cybersikkerhedshaendelse. Desuden mangler
de to netveerk at vedtage en faelles taksonomi for haendelsers alvor og at definere
ngglebegreber - f.eks. "trussel", "trusselsaktgr", "haendelse" og "effekt" - hvilket er
ngdvendigt for at muligggre automatiseret udveksling af oplysninger. For nzerveerende er
det et fortolkningsspgrgsmal, hvornar en haendelse skal betragtes som vaesentlig eller
omfattende. Manglen pa en felles taksonomi blev naevnt af
cybersikkerhedsmyndighederne i alle de tre medlemsstater, vi besggte.

Begreenset informationsdeling og rapportering svaekker netvaerkenes
merveaerdi betydeligt

31 Geografiske graenser forhindrer ikke cybersikkerhedshaendelser og cyberangreb i at
indtreeffe og sprede sig. Det kan i vaesentlig grad bidrage til gget cybersikkerhed, hvis
medlemsstaterne deler oplysninger, f.eks. om de taktikker og teknikker, der anvendes af
trusselsaktgrer, og om digitale tegn pa indtreengen i et net eller informationssystem
("kompromitteringsindikatorer").

32 vikonstaterede, at informationsdelingen var begraenset, og at dette svaekker netvaerkenes
mervaerdi betydeligt. De begraensninger, vi konstaterede, var hovedsagelig forbundet
med, at gennemfgrelsen af NIS 2-direktivet var forsinket, at der var problemer med at
vurdere, om en handelse havde graenseoverskridende virkninger, at den nationale
sikkerhedslovgivning heemmede informationsdeling, og at der var tillidsmangler.

NIS 2-direktivet indfgrer adskillige rapporteringskrav for de omfattede enheder og for
medlemsstaternes myndigheder, som vist i figur 2.
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Figur 2 | Tidsramme for indberetning af handelser i henhold til direktivet

om foranstaltninger til sikring af et hgjt faelles cybersikkerhedsniveau
i hele EU (NIS 2-direktivet)
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Kilde: Revisionsretten, baseret pa oplysninger fra ENISA.
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33 Medlemsstaterne skulle senest i oktober 2024 gennemfgre NIS 2-direktivet i national ret,
men kun to overholdt denne frist. Forsinkelserne pavirker i vaesentlig grad
informationsdelingen, fordi de enheder, der er omfattet af NIS 2-direktivet, ikke er retligt
forpligtet til at indberette haendelser, f@r direktivet er gennemfgrt. Kommissionen har
anslaet®, at 15 500 enheder var omfattet af NIS-direktivet, mens over 110 000 er omfattet
af NIS 2-direktivet. F.eks. var enheder i den offentlige forvaltning - som ifglge ENISA's
2025-rapport om trusselsbilledet er den mest udsatte sektor i EU - ikke forpligtet til at
indberette haendelser i henhold til NIS-direktivet.

34 Hzendelsesdata indberettes til ENISA hver tredje maned (dvs. leenge efter at haendelserne
har fundet sted), hvilket begreenser dataenes mervaerdi. De anvendes hovedsagelig til
statistik og rapportering om historiske tendenser, ikke til at sikre bedre opdagelse og
reaktion. ENISA stiller et onlinevaerktgj til radighed, som medlemsstaterne bruger til deres
indberetninger. Indberetningsmodellen kraever et minimumsszaet af data, f.eks. oplysninger
om handelsestypen og den bergrte sektor. ENISA opfordrer desuden medlemsstaterne til
at give yderligere oplysninger, som muligggr en mere dybtgaende analyse af dataene, f.eks.
ved at sammenkaede handelserne med specifikke sarbarheder. Det er imidlertid ikke alle
medlemsstater, der vaelger at give sddanne oplysninger, hvilket i vaesentlig grad sveekker
kvaliteten og mervaerdien af de indsamlede data.

35 ENISA anfgrte i sin 2024-rapport om cybersikkerhedssituationen i EU, at haendelserne
sandsynligvis underrapporteres, da antallet af indberettede haendelser forekom at
veere lavt. | arene 2018-2021 indberettede medlemsstaterne arligt mellem 100 og
500 haendelser til ENISA. Antallet er steget gradvis, og i 2024 naede det op pa 1 276°.

> Europa-Kommissionen, konsekvensanalyse, 2020.

6 CIRAS-data for 2024.


https://ec.europa.eu/commission/presscorner/detail/da/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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| sin 2025-rapport om trusselsbilledet, som daekker perioden fra juni 2024 til juni 2025,
identificerede ENISA ca. 4 800 cybersikkerhedshaendelser’ baseret pa abne kilder sdsom
nyhedsartikler. Ikke alle disse haendelser skulle vaere indberettet i henhold til

NIS 2-direktivet, eftersom ENISA's dataindsamling daekkede et bredere spektrum af
haendelser. Omvendt bliver mange vaesentlige handelser ikke omtalt i dbne kilder. Da de
data, som medlemsstaterne indberetter, er anonymiseret, kan ENISA ikke sammenholde
de haendelser, som det selv identificerer, med dem, som medlemsstaterne indberetter.
Det er derfor ikke muligt at fastsla underrapporteringens omfang ngjagtigt, men efter
vores opfattelse viser forskellen mellem det antal haendelser, der er indberettet af
medlemsstaterne, og det antal, der er anfgrt i rapporten om trusselsbilledet, at ikke alle
vaesentlige haendelser indberettes.

Et andet tegn pa underrapportering er antallet af underretninger til andre bergrte
medlemsstater og til ENISA om vaesentlige graenseoverskridende haendelser.

Et underretningskrav fandtes allerede i NIS-direktivet, men det blev anset for at vaere
ineffektivt, da Kommissionen i 2020 konkluderede?, at der sjeeldent blev sendt
underretninger. Kommissionen tilskrev dette, at der manglede klare metoder til
informationsdeling, og at der ikke var fastsat faelles mal, som tilskyndede til deling.

Forpligtelsen til at underrette andre medlemsstater er afggrende for at forhindre, at
haendelser far afsmittende virkninger - manglende underretning pavirker EU's
cybersikkerhed negativt. | 2025 blev kun 14 vaesentlige graenseoverskridende haendelser
rapporteret af syv medlemsstater. Medlemsstaterne rapporterede i 2024 to haendelser
med mulige greenseoverskridende virkninger, ingen i 2023 og tre i 2022. Dette viser, at
rapporteringen af vaesentlige graenseoverskridende handelser er meget lav og ikke
afspejler det reelle antal af sadanne angreb. Til sammenligning identificerede ENISA i sin
2024-rapport om trusselsbilledet 322 haendelser, der specifikt var rettet mod to eller
flere medlemsstater. F.eks. var haendelsen vedrgrende Collins Aerospace (jf. tekstboks 1)
en handelse, der ikke blev rapporteret, selv om den havde veesentlige
graenseoverskridende virkninger.

7" ENISA's 2025-rapport om trusselsbilledet.

8 Europa-Kommissionen, konsekvensanalyse, 2020.
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https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Tekstboks 1

En cybersikkerhedshandelse forstyrrede lufthavnsdriften

| september 2025 blev Collins Aerospace, som er en vigtig leverandgr af teknologi til
luftfartsindustrien, udsat for et vaesentligt ransomwareangreb rettet mod selskabets
passagerbehandlingssoftware. Angrebet tvang store europaeiske lufthavne til at vende
tilbage til manuel drift, hvilket forarsagede mange flyforsinkelser og aflysninger.
Forstyrrelserne var vaerst i London Heathrow lufthavn, Bruxelles lufthavn, Berlin
Brandenburg lufthavn og Dublin lufthavn.

| henhold til NIS 2-direktivet anses en haendelse for at veere "vaesentlig", hvis den f.eks.
forarsager alvorlige driftsforstyrrelser af tjenesterne eller gkonomiske tab for den
bergrte enhed. Alligevel behandlede ingen medlemsstater denne handelse som en
vaesentlig eller omfattende graenseoverskridende haendelse. Der var derfor ingen af de
bergrte medlemsstater, der formelt underrettede ENISA eller andre medlemsstater
om hzandelsen. Endvidere underrettede CSIRT-netvaerket ikke EU-CyCLONe, som
derfor ikke stgttede den koordinerede handtering af haendelsen.

Kilde: Revisionsrettens analyse baseret pa interview med ENISA.

En anden arsag til den begraensede rapportering af graenseoverskridende handelser er,
at det er op til de enkelte medlemsstaters myndigheder at afggre, om en haendelse har
graenseoverskridende virkninger, og at identificere de gvrige bergrte medlemsstater.

| forbindelse med nogle angreb har den indberettende enhed eller medlemsstatens
myndighed maske ikke oplysninger nok til at vide, at der er greenseoverskridende
virkninger. For naervaerende findes der ingen EU-daekkende platform, som i realtid
modtager haendelsesrapporter fra alle medlemsstaterne, og som kan sammenholde
oplysninger om sektorer eller kompromitteringsindikatorer med henblik pa opdagelse
af greenseoverskridende haendelser. Der er derfor en betydelig risiko for, at nogle
graenseoverskridende haendelser ikke bliver identificeret og rapporteret.

Siden 2016 har ingen medlemsstat anset en cybersikkerhedshaendelse for at vaere
"omfattende". Enhver haendelse, der har en vaesentlig indvirkning pa mindst to
medlemsstater, er ellers i princippet omfattet af denne definition. Men selv
cybersikkerhedshaendelser, der har forarsaget globale nedbrud og betydelige skader - f.eks.
som beskrevet i figur 3 - er ikke blevet anset for at veere omfattende. Som fglge heraf er
EU-CyCLONe's eskaleringsprocedure aldrig blevet aktiveret fuldt ud i forbindelse med en
omfattende cybersikkerhedshaendelse.



Figur 3 | Eksempler pa stgrre cybersikkerhedshandelser
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Kilde: Revisionsretten, baseret pa oplysninger fra Cloudflare, ENISA, Europol, Wired, IBM og CrowdStrike.

41 som supplement til enhedernes og medlemsstaternes rapporteringsforpligtelser blev

CSIRT-netveaerket oprettet for at fremme informationsdeling. Tillid mellem

medlemsstaterne er afggrende for CSIRT-netvaerket, hvor oplysninger udveksles pa frivillig

basis. Netvaerkets mervaerdi svaekkes betydeligt, hvis medlemsstaterne ikke er villige til at

udveksle rettidige og anvendelige oplysninger.

42 |nformationsdelingen pa EU-plan er begraenset af de enkelte medlemsstaters nationale

sikkerhedslovgivning. Hvis en medlemsstat vurderer, at cyberangrebsrelaterede

oplysninger om en kritisk enhed er klassificerede, eller at rapportering om en specifik

haendelse vil vaere til skade for den nationale sikkerhed, er den ikke forpligtet til at dele

oplysningerne. Under vores besgg i medlemsstaterne udtalte repraesentanter for

CSIRT-netvaerket og EU-CyCLONE, at informationsdeling kun kan ske inden for de graenser,

der er fastsat i den nationale sikkerhedslovgivning. Der er ikke pa EU-plan foretaget en

analyse af medlemsstaternes nationale retlige rammer og disses betydning for

informationsdelingen.



https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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| 2016 bestod CSIRT-netveerket af 28 nationale CSIRT'er med to repraesentanter pr.
medlemsstat. Den mangelfulde informationsdeling har veeret et vedvarende problem.
Kommissionen bemaerkede saledes i sin evaluering af NIS-direktivet, at medlemsstaterne
ikke systematisk deler oplysninger med hinanden, og at dette navnlig forringer
effektiviteten af cybersikkerhedsforanstaltningerne og niveauet af felles
situationsbevidsthed pa EU-plan. Under NIS 2-direktivet har mange medlemsstater
udpeget sektorspecifikke CSIRT'er ud over deres nationale CSIRT'er, sa netvaerket er blevet
udvidet betydeligt. Pa tidspunktet for vores revision bestod det af 42 CSIRT'er og over

700 individuelle deltagere. Dette ggr det endnu mere udfordrende at opbygge tillid,

da det er vanskeligt at opretholde teette forbindelser mellem alle medlemmerne.

CSIRT-netveerket er opmaerksom pa problemet vedrgrende informationsdeling og
overvejer forskellige tiltag, der kan gge tilliden i det voksende netveerk. En alternativ
metode til adressering af denne udfordring kunne vaere at skabe et EU-deekkende netvaerk
bestaende af mindre klynger af medlemsstater, som udggr graenseoverskridende
knudepunkter, jf. beskrivelsen i punkt 62-74.

De eksterne tjenesteyderes arbejde for cybersituationscentret overlapper
delvis med eksisterende kapaciteter, og der er uklarhed om centrets
fremtidige funktionsmade

I henhold til NIS 2-direktivet er Kommissionen medlem af EU-CyCLONe i tilfelde, hvor en
potentiel eller igangvaerende omfattende cybersikkerhedshaendelse har eller sandsynligvis
vil have en betydelig indvirkning®. Denne nye rolle og udviklingen i trusselsbilledet fik
Kommissionen til i 2022 at oprette en taskforce for cyberkoordinering i GD CNECT.
Taskforcen omfatter et cybersituationscenter, som skal gge Kommissionens
situationsbevidsthed og understgtte udfgrelsen af opgaver vedrgrende dens institutionelle
krisestyringsansvar. Centret skal ogsa saette GD CNECT i stand til at yde radgivning pa
politisk plan.

9 Artikel 16, stk. 2, i NIS 2-direktivet.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32022L2555
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Cybersituationscentrets drift varetages i vidt omfang af eksterne tjenesteydere, som
Kommissionen i december 2022 indgik en 4-arig kontrakt med til en veerdi af naesten
18 millioner euro. Vi vurderede centrets oprettelse, dets output og Kommissionens
planer for dets fremtidige funktionsmade.

En af kontrahenternes tjenesteydelser er et dashboard baseret pa kommercielle
cybertrusselsefterretningsfeeds, som muligggr visning og deling af trusselsoplysninger.
Kontrahenterne udarbejder ogsa forskellige efterretningsrapporter, herunder daglige og
ugentlige rapporter, og tematiske rapporter om lande eller gkonomiske sektorer.

Det fysiske cybersituationscenter - et lokale med arbejdsstationer, som er forbundet
med kontrahenternes dashboard - er placeret i en af Kommissionens bygninger.

Pa tidspunktet for vores revision var cybersituationscentret bemandet af nogle fa ansatte
fra Kommissionen, som blev stgttet af mange analytikere fra kontrahenterne samt af
eksperter fra ENISA.

Vi konstaterede, at de eksterne tjenesteyderes arbejde for cybersituationscentret delvis
overlapper med eksisterende kapaciteter i ENISA. ENISA har en fast kapacitet vedrgrende
situationsbevidsthed og trusselsovervagning. Den offentligggr regelmaessigt rapporter om
cybertrusler, herunder "flash reports" om specifikke haendelser og ugentlige rapporter
med trusselsoversigter. Rapporterne er baseret pa abne kilder og svarer til dem, der
udarbejdes af kontrahenterne. Desuden udarbejder eller bidrager ENISA til
hgjniveaubriefinger givet til politiske beslutningstagere i krisetider, som ogsa svarer til
output fra cybersituationscentret.

Hertil kommer, at de data, som cybersituationscentret anvender ved udarbejdelsen af sine
rapporter, stammer fra kommercielle cybertrusselsefterretningsfeeds og svarer til de data,
der anvendes af andre tjenestegrene i Kommissionen, f.eks. Generaldirektoratet for
Digitale Tjenester og CERT-EU. Vi mener ikke, at cybersituationscentret er blevet etableret
pa en sadan made, at der er tilstraekkelige muligheder for at opna rationalisering ved at
anvende allerede tilgeengelige oplysninger fra Kommissionen og ENISA.

Kontrakten vedrgrende cybersituationscentret udlgber i december 2026, hvorefter
kontrahenterne ikke laengere vil levere de relaterede tjenesteydelser. Det drejer sig
bl.a. om tilvejebringelse af data til dashboardet, udarbejdelse af trusselsrapporter og
bemanding af de fleste stillinger i centret. Kommissionen vil overtage ansvaret for
dashboardet, men det vil miste sin mervaerdi, hvis det ikke Isbende ajourfgres med
cybertrusselsefterretninger.


https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
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Pa tidspunktet for vores revision havde Kommissionen ingen planer for, hvad der
efter kontraktens udlgb skal ske med de eksterne tjenesteyderes stgtte til
cybersituationscentrets drift. Det forhold, at der mangler en omfattende, detaljeret
plan for tiden efter kontraktens udlgb, udggr efter vores mening en risiko vedrgrende
cybersituationscentrets drift efter 2026.

EU's cybersikkerhedsreserve muligger hurtig levering af
indsatstjenester

Umiddelbart efter Ruslands militeere aggression mod Ukraine og i erkendelse af, at
omfattende cyberangreb er blevet mere udbredte, tildelte Kommissionen i 2022 ENISA
15 millioner euro i ekstraordinzer finansiering til at udvikle stgtteforanstaltningen for
cybersikkerhed, som blev ivaerksat i 2023. Kommissionen afsatte i 2023 yderligere
finansiering (ca. 20 millioner euro) til at forlaenge programmet indtil udgangen af 2026.

Kommissionen fremsatte desuden forslag til forordningen om cybersolidaritet - som blev
vedtaget i december 2024 - med henblik pa at sikre forberedelser pa handtering af
omfattende cybersikkerhedshaendelser. Ved forordningen oprettedes en
EU-cybersikkerhedsreserve bestdaende af indsatstjenester fra betroede udbydere. Reserven
blev gradvis operationel i 2025 med et budget pa 36 millioner euro for perioden
2025-2027.

Vi vurderede etableringen af stgtteforanstaltningen for cybersikkerhed, da den danner
grundlag for EU's cybersikkerhedsreserve. Vi undersggte ogsa, om de erfaringer, der er
gjort siden 2022, har bidraget til udformningen af EU's cybersikkerhedsreserve.

ENISA udformede stgtteforanstaltningen for cybersikkerhed som en mekanisme til levering
af tjenester med henblik pa at stgtte medlemsstaternes beredskab og indsats over for
omfattende cybersikkerhedshaendelser og -kriser. Der er i forvejen indgaet kontrakt om
samtlige tjenester, og udbyderne kan derfor straks ga i gang, sa snart medlemsstaterne har
brug for det. Dette skyldes ogsa ENISA's egen struktur, som sikrer, at der dggnet rundt er
en medarbejder til radighed til at behandle medlemsstaternes anmodninger.

ENISA valgte at fordele det disponible budget ligeligt mellem medlemsstaterne. | praksis
ivaerksatte agenturet et abent udbud opdelt i 27 delkontrakter, én pr. medlemsstat, med
henblik pa at udvaelge op til tre private sikkerhedsudbydere, der skulle levere tjenester
indtil udgangen af 2026. Derudover udvalgte ENISA under en paneuropaeisk delkontrakt
nogle udbydere, der skulle levere tjenester til stgtteberettigede ikke-EU-lande og EU's
institutioner, organer og agenturer eller stgtte reaktioner pa greenseoverskridende
haendelser.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:52023PC0209
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57 Denne metode indebar, at ENISA kunne tage hensyn til specifikke nationale krav - f.eks.
vedrgrende sprog, nationale sikkerhedsgodkendelser eller forudgaende tilstedeveaerelse
i medlemsstaterne. Eftersom udbyderne ikke blev udvalgt til at kunne levere tjenester
i hele EU, er det pa den anden side en vaesentlig ulempe ved denne metode, at hvis en
medlemsstat ikke g@r brug af de tjenester, som der i forvejen er indgaet kontrakt om,
kan de afsatte midler til denne medlemsstat ikke bruges til at bistd en anden medlemsstat.

58 | forbindelse med stgtteforanstaltningen for cybersikkerhed kunne medlemsstaterne vaelge
beredskabs- eller indsatstjenester eller en kombination af begge. Medlemsstaterne valgte
primaert at bruge de disponible midler pa at forbedre deres beredskab (84 % af udgifterne
i 2023). De medlemsstater, der valgte at indga indsatstjenesteaftaler (dvs. foruddefinerede
aftaler med udbydere, som sikrer umiddelbar adgang til disses tjenester vedrgrende hurtig
reaktion pa cybersikkerhedshaendelser), gjorde kun beskeden brug af dem, jf. figur 4. 1 de
tre besggte medlemsstater udtrykte myndighederne tilfredshed med ENISA's forvaltning af
stgtteforanstaltningen for cybersikkerhed.

Figur 4 | ENISA's stgtteforanstaltning for cybersikkerhed indtil 2023

. 84 %
11,3 e beredskab
mio. euro
samlede udgifter
. — 1 16 %
indsatstjenester
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27 indsatstjenesteaftaler
var omfattet af 4
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ningen for indsatstjenester

cybersikkerhed

156 (11 %)

‘ brugt

Kilde: Revisionsretten, baseret pa data fra ENISA.



59

60

61

62

63

24

Kun ni medlemsstater har indgaet indsatstjenesteaftaler for perioden 2024-2026.
| vores interview med ENISA og myndighederne i de tre besggte medlemsstater blev det
bekraeftet, at medlemsstaterne har en staerk praeference for beredskabsaktiviteter.

EU's cybersikkerhedsreserve skal primaert stgtte handtering af og genopretning efter stgrre
cybersikkerhedshandelser, men uudnyttede indsatstjenester fra reserven kan konverteres
til beredskabstjenester. Denne fleksible tilgang kan forhindre, at der ikke ggres brug af
forudbetalte tjenester.

Vi mener, at den valgte model til gennemfgrelse af EU's cybersikkerhedsreserve traekker pa
erfaringerne fra stgtteforanstaltningen for cybersikkerhed. Dataene om anvendelsen af
stgtteforanstaltningen for cybersikkerhed indikerer dog en risiko for, at EU's
cybersikkerhedsreserve hovedsagelig vil blive anvendt til beredskabs- i stedet for
indsatsaktiviteter, hvilket er i strid med det formal, der er fastsat i forordningen om
cybersolidaritet.

Det europiske cybersikkerhedsvarslingssystem skal forbedre
evnen til at opdage trusler, men det er ikke operationelt

Et af de vigtigste mal for det europaeiske cybersikkerhedsvarslingssystem er at tilskynde til
meningsfuld informationsdeling med henblik pa at forbedre evnen til at opdage, analysere
og reagere pa cybertrusler. Det er frivilligt at deltage i varslingssystemet, men de
medlemsstater, der vaelger at tilslutte sig et greenseoverskridende cyberknudepunkt, skal
forpligte sig til at dele relevante oplysninger med de andre medlemmer. Ved at arbejde
sammen i klynger i et palideligt og sikkert miljg kan medlemsstaterne undga nogle af de
problemer vedrgrende informationsdeling, der er beskrevet i punkt 31-44.

Pa tidspunktet for vores revision havde 13 medlemsstater valgt at deltage i det europaeiske
cybersikkerhedsvarslingssystem og oprettet to greenseoverskridende knudepunkter:
ATHENA og ENSOC. Der var afsat midler til i 2026 at oprette et tredje greenseoverskridende
cyberknudepunkt, NBCC, som bringer antallet af lande i systemet op pa 20

(18 medlemsstater plus Island og Norge'°), jf. figur 5.

10 Associerede lande i henhold til artikel 10, stk. 1, litra a), i forordning (EU) 2021/694.



Figur 5 | Lande i det europeeiske cybersikkerhedsvarslingssystem
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Kilde: Revisionsretten.

64 Vivurderede etableringen af de fgrste to graenseoverskridende cyberknudepunkter
og deres fremskridt med hensyn til at opfylde malene for det europaeiske
cybersikkerhedsvarslingssystem. Vi undersggte ogsa, hvordan oprettelsen af de
graenseoverskridende cyberknudepunkter passer ind i det bredere
cybersikkerhedslandskab, og hvordan de spiller ss mmen med de eksisterende
netvaerk og strukturer.
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Pa grund af betydelige indkgbsforsinkelser er der endnu ikke opnaet
konkrete resultater

Siden 2021 har der under DEP kunnet ydes finansiering til at stgtte oprettelse af nationale
og greenseoverskridende cyberknudepunkter. Finansieringen ydes efter en kompleks
procedure med to parallelle elementer: dels traditionelle tilskud til oprettelse og

drift af knudepunkterne, dels falles udbud med henblik pa indkgb af avancerede
trusselsdetektionsvaerktgjer, jf. figur 6. Efter en indkaldelse af forslag i november 2022
pabegyndte ATHENA og ENSOC deres arbejde i januar 2024.

Figur 6 | Finansiering af cyberknudepunkter fra programmet for et

digitalt Europa
Programmet for et digitalt Europa (DEP)
siden 2021
—— —
Tilskud Feelles udbud
med henblik pa oprettelse og drift af afholdt af nationale myndigheder og Det Europeeiske
sikkerhedsoperationscentre samt Kompetencecenter for Cybersikkerhed (ECCC) med
nationale og graenseoverskridende henblik pé indkeb af avancerede
cyberknudepunkter trusselsdetektionsveerktojer til nationale og

graenseoverskridende cyberknudepunkter
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december 2025:
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Kilde: Revisionsretten, baseret pa data fra ECCC.
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De begraensede udbud i to faser'! blev tilrettelagt af medlemmerne af ATHENA og ENSOC
i samarbejde med GD CNECT (fgrste fase) og det nyoprettede ECCC (anden fase).

Der anvendes to faser for at begraense udbredelsen af falsomme oplysninger - det er kun
ansggere, som udvaelges i fgrste fase, der far de detaljerede tekniske specifikationer.

Fgrste fase blev iveerksat i maj 2024 vedrgrende ENSOC og i juli 2024 vedrgrende ATHENA.
Interesserede virksomheder havde en maned til at ansgge. De udvalgte ansggere blev
imidlertid fg@rst underrettet om deres udvaelgelse i april 2025, naesten et ar efter
iveerksaettelsen af udbuddene.

Desuden kunne hverken ENSOC's eller ATHENA's udbud ga videre til anden fase pa dette
tidspunkt, eftersom knudepunkternes medlemmer og ECCC stadig var ved at udarbejde de
tekniske specifikationer, som de udvalgte virksomheder skulle opfylde ved afgivelsen af
deres tilbud.

Anden fase blev fgrst ivaerksat i august 2025 vedrgrende nogle af ENSOC-delkontrakterne,
og den skulle efter planen iveerkszettes i begyndelsen af 2026 vedrgrende ATHENA.

Pa tidspunktet for vores revision - 18 maneder efter ivaerksaettelsen af udbuddene - var der
ikke underskrevet nogen delkontrakter. Vi mener, at den mangelfulde forberedelse af
udbuddene og disses kompleksitet var til hinder for, at de kunne afsluttes rettidigt.

Vi konstaterede fglgelig, at de graenseoverskridende knudepunkter ikke er pa rette ve;j til at
opfylde deres mal. Uden veerktgjer til at opdage trusler og udveksle oplysninger er de
operationelt pa standby, og det europeeiske cybersikkerhedsvarslingssystem er endnu ikke
i funktion, hvilket forsinker den konkrete udvikling af avanceret kapacitet til at opdage og
forebygge cybertrusler og -haendelser. Der er foretaget aendringer med henblik pa at
forlaenge tilskudsaftalens varighed i lyset af de hidtidige forsinkelser i udbuddene

(15 maneder vedrgrende ATHENA og 18 maneder vedrgrende ENSOC).

1 ENSOC's udbud og ATHENA's udbud.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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De graenseoverskridende cyberknudepunkter skaber nye
kommunikationskanaler, som gger kompleksiteten

En af de graenseoverskridende cyberknudepunkters centrale opgaver er at dele relevante
oplysninger for at sikre bedre opdagelse af og reaktion pa trusler. Det kan f.eks. veere
oplysninger om cybertrusler, sarbarheder, kompromitteringsindikatorer og trusselsaktgrer.
De graenseoverskridende cyberknudepunkters opgaver overlapper delvis med de opgaver,
der udfgres af de nationale CSIRT'er og CSIRT-netvaerket, navnlig hvad angar
informationsdeling om cybertrusler og sarbarheder. Der er ingen klar rollefordeling mellem
de greenseoverskridende cyberknudepunkter og CSIRT'erne. | henhold til cyberplanen

fra 2025 (punkt 29) skal de graenseoverskridende cyberknudepunkter operere bade pa
teknisk niveau (som de nationale CSIRT'er og CSIRT-netvaerket) og pa operationelt niveau
(som EU-CyCLONe).

Forordningen om cybersolidaritet fastseaetter, at de graenseoverskridende
cyberknudepunkter skal indga samarbejdsaftaler med hinanden for at fremme
informationsdeling. | henhold til denne forordning skulle ENISA senest i februar 2026 have
udstedt retningslinjer for interoperabilitet mellem de graenseoverskridende
cyberknudepunkter. | december 2025 fik et konsortium (som bl.a. omfatter ENSOC- og
ATHENA-medlemmer) tildelt et ECCC-tilskud med henblik pa udarbejdelse af en teknisk
ramme for interoperabilitet mellem de greenseoverskridende cyberknudepunkter.
Retningslinjerne og rammen vil dog fgrst blive feerdiggjort, nar de greenseoverskridende
cyberknudepunkter er operationelle. Som vi papegede i vores udtalelse fra 2023 om
forslaget til forordningen om cybersolidaritet’?, kan det fgre til parallel udvikling af
inkompatible systemer og dermed @ggede omkostninger, hvis der ikke hurtigt opnas
enighed.

De graenseoverskridende cyberknudepunkter skal ogsa uden ungdig forsinkelse dele
relevante oplysninger om omfattende cybersikkerhedshandelser med EU-CyCLONe

og CSIRT-netvaerket. PA medlemsstatsniveau skaber oprettelsen af nationale
cyberknudepunkter og deltagelsen i greenseoverskridende cyberknudepunkter saledes
nye kommunikationslag. Koordineringen med ikke-EU-lande*?, som ikke er medlemmer af
CSIRT-netveerket eller EU-CyCLONe, gger ogsa kompleksiteten.

12 ydtalelse 02/2023 om forslag til Europa-Parlamentets og Radets forordning om foranstaltninger
til styrkelse af solidariteten og kapaciteten i Unionen til at opdage, forberede sig og reagere pa
cybersikkerhedstrusler og -handelser, punkt 26.

13" Island og Norge.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_DA.pdf
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Det kraever klare samarbejdsaftaler at fastlaegge en feelles taksonomi og regler for
informationsdeling samt at sikre interoperabilitet. Erfaringerne fra CSIRT-netvaerket viser,
at dette er en stor udfordring. Vi konstaterede, at der pa tidspunktet for vores revision
ikke var fastlagt nogen proceduremaessige ordninger vedrgrende samarbejde og
informationsdeling. Vi mener, at oprettelsen af nationale og graenseoverskridende
cyberknudepunkter kan fremme mere effektiv informationsdeling. Men integreringen af
de graenseoverskridende knudepunkter i det allerede komplekse cybersikkerhedslandskab
vil veere en udfordring og kraeve nye kommunikationskanaler og samarbejdsordninger.

De EU-finansierede DEP-projekter skal styrke
cybersikkerheden, men har gennemfgrelses- og
rapporteringsudfordringer

Forsinkelser ved oprettelsen af Kompetencefallesskabet
for Cybersikkerhed betgd, at det ikke kunne bidrage til at
forme DEP

Kommissionen foreslog i 2018, at der skulle oprettes et europeaeisk kompetencecenter for
cybersikkerhed (ECCC) med henblik pa at forvalte DEP's cybersikkerhedskomponent.

| henhold til ECCC-forordningen skulle ECCC stgttes af et netvaerk af 29 nationale
koordinationscentre (NCC'er) - et for hver medlemsstat samt Island og Norge.
Forordningen fastsatte ogsa, at der skulle oprettes et kompetencefaellesskab for
cybersikkerhed bestaende af repraesentanter for industrien, akademiske organisationer,
forskningsorganisationer og andre relevante civilsamfundssammenslutninger.

Op til 20 medlemmer af kompetencefaellesskabet skulle udggre Den Strategiske
Radgivningsgruppe, som er det ene af ECCC's tre organer. En af Den Strategiske
Radgivningsgruppes opgaver er at organisere offentlige hgringer for at indsamle input
til ECCC's dagsorden og DEP's arbejdsprogrammer.

Vi vurderede, om DEP og dets arbejdsprogrammer blev vedtaget pa grundlag af en grundig
behovsanalyse, og om ECCC, NCC-netvaerket, Kompetencefallesskabet for Cybersikkerhed
og Den Strategiske Radgivningsgruppe kunne bidrage til arbejdsprogrammerne. | praksis er
ECCC, NCC-netveaerket, kompetencefzellesskabet og Den Strategiske Radgivningsgruppe
blevet oprettet gradvis over flere ar (jf. figur 7).
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Figur 7 | Tidslinje for oprettelsen af Det Europzeiske Kompetencecenter

for Cybersikkerhed, Netvaerket af Nationale Koordinationscentre,

Kompetencefallesskabet for Cybersikkerhed og Den Strategiske
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Kilde: Revisionsretten.
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78 Eftersom ECCC fgrst blev fuldt operationelt i september 2024, vedtog Kommissionen

79

80

81

82

pa dets vegne arbejdsprogrammerne for perioderne 2021-2022 og 2023-2024.
Da Kommissionen vedtog disse to arbejdsprogrammer, kunne den endnu ikke
modtage input fra kompetencefaellesskabet.

Medlemsstaterne begyndte at oprette deres NCC'er, der fungerer som kontaktpunkter for
kompetencefaellesskabet. DEP har medfinansieret oprettelsen og driften af NCC'erne - pa
tidspunktet for vores revision var der ydet over 90 millioner euro i EU-midler, herunder ca.
44 millioner euro, der skulle videreformidles som finansiel stgtte til tredjeparter. Der er
budgetteret med yderligere 38 millioner euro i NCC-stgtte til og med 2027.

Vi konstaterede i december 2025 - fire ar efter oprettelsen af ECCC og NCC-netvaerket - at
kompetencefzallesskabet endnu ikke var blevet oprettet, og at Den Strategiske
Radgivningsgruppe endnu ikke var blevet udpeget. ECCC vedtog den 14. marts 2025 det
seneste DEP-arbejdsprogram vedrgrende cybersikkerhed, der daekker perioden 2025-2027.
ECCC udarbejdede og vedtog sit arbejdsprogram efter omfattende hgringer af
medlemsstaterne og NCC-netvaerket, men kunne endnu ikke modtage input og radgivning
fra kompetencefaellesskabet og Den Strategiske Radgivningsgruppe. Dette var i strid med
bestemmelserne i ECCC's oprettelsesforordning, og vi betragter det som en forspildt
mulighed.

DEP udlgber i 2027, og ECCC forventes afviklet i 2029, hvis dets mandat ikke forlaenges.
Maske vil stgtten fra NCC-netveerket, kompetencefaellesskabet og Den Strategiske
Radgivningsgruppe derfor kun vaere relevant i en kort periode, nar den engang er pa plads.

De EU-finansierede projekter forfglger relevante mal,
men mange af dem er ramt af operationelle problemer

Vi udtog en stikprgve pa 11 projekter, som vedrgrte opdagelse af og reaktion pa
cybersikkerhedshandelser, og som blev finansieret under DEP i perioden 2022-2025
(jf. figur 5 bilag I samt bilag Ill). Vi vurderede:

e om projekternes mal var i overensstemmelse med de gnskede resultater, der var
beskrevet i indkaldelserne af forslag, og med DEP's overordnede mal

e om projekterne indtil videre havde leveret de planlagte output og resultater
e om projekterne havde leveret deres output til tiden.

Vi praesenterer resultatet af denne vurdering i bilag IV.
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Nogle projekter viser tidlige resultater, men mange er ramt af operationelle
udfordringer og forsinkelser

Vi konstaterede, at alle projekterne forfglger mal, der bidrager til at opfylde DEP's
cybersikkerhedsmal', og at de adresserer de fleste af malene i indkaldelserne af forslag'°.

Af de 11 projekter i vores stikprgve befandt to sig pa et tidligt gennemfgrelsesstadium,
og vi kunne derfor ikke drage konklusioner om deres praestationer. Af de resterende
vurderede vi, at fire pa tilfredsstillende vis havde leveret deres planlagte output og
resultater. Vi vurderede, at der var svagheder i to projekter, og at tre havde leveret
utilfredsstillende praestationer (jf. bilag IV).

DEP har udtrykkeligt til formal at gge cybersikkerhedsniveauet i sma og mellemstore
virksomheder (SMV'er). Adskillige projekter tilbyder derfor konkrete Igsninger for SMV'er
(jf. tekstboks 2).

14 Artikel 6 i forordning (EU) 2021/694 om programmet for et digitalt Europa.

> Indkaldelser vedrgrende: kapacitetsopbygning i sikkerhedsoperationscentre; etablering
af Netveaerket af Nationale Koordinationscentre i medlemsstaterne; beredskabsstgtte og
gensidig bistand; nye anvendelser af kunstig intelligens og andre stgtteteknologier
i sikkerhedsoperationscentre.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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Tekstboks 2

Eksempler pa projekter, der giver handgribelige resultater for SMV'er

GR-SME-SOC-projektet (projekt 6 i bilag Ill) har til formal at sikre levering af
cybersikkerhedsveerktgjer og -tjenester til SMV'er i Graekenland ved oprettelse af et
sikkerhedsoperationscenter (SOC), der er skraeddersyet til deres behov. Projektet
startede i januar 2024 og gennemfgres af et konsortium bestaende af fem graeske
organisationer. Planen er at tilbyde cybersikkerhedstjenester gratis til 120 SMV'er i et
ar, hvorefter tjenesterne vil blive kommercielt tilgaengelige. Projektet tilbyder SMV'er
avancerede tjenester sasom realtidsovervagning, Al-drevet trusselsdetektion og
fleksibel reaktion pa handelser.

Under NCC-IE-projektet (projekt 3 i bilag Ill) ydede projektkoordinatoren ca.

1,8 millioner euro i tilskud til over 50 irske SMV'er med henblik pa forbedring af

deres cybersikkerhed. Tilskudsordningen omfattede virksomheder med fra 2 til ca.

200 ansatte, herunder familievirksomheder, nystartede virksomheder og globale
eksportgrer i forskellige sektorer. Tilskuddene blev udelukkende givet til virksomheder,
der tidligere havde veeret genstand for en cybersikkerhedsundersggelse foretaget af
det statslige agentur Enterprise Ireland. Tilskuddene deekkede 80 % af omkostningerne
(op til 60 000 euro) ved at gennemfgre anbefalingerne fra undersggelsen.

Kilde: Revisionsretten.

86 I mange af projekterne i vores stikprgve er der problemer med at overholde fristerne eller
operationelle udfordringer (jf. bilag IV). Vi konstaterede, at fire projekter er ramt af
betydelige forsinkelser. Det gaelder bl.a. ENSOC og ATHENA, jf. punkt 65-70. Vi beskriver de
to andre projekter i tekstboks 3.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Tekstboks 3

Eksempler pa projekter, der er ramt af operationelle udfordringer og
forsinkelser

| Irland er Local Government Management Authority (LGMA) den eneste
tilskudsmodtager vedrgrende ILG-SOC-projektet (projekt 8 i bilag Ill). Formalet med
projektet er at oprette et centralt sikkerhedsoperationscenter, som kan give 31 lokale
myndigheder mulighed for at anvende avancerede vaerktgjer til opdagelse af og
reaktion pa trusler. Projektet startede i oktober 2023 med en varighed pa tre ar.

Ved midtvejsevalueringen blev samtlige resultater fundet utilfredsstillende. Projektet
omfatter adskillige udbud, som er slaet fejl eller blevet forsinket. Projektet vil blive
forleenget (uden yderligere finansiering), hvilket kan give mulighed for en vellykket
afslutning.

| Graekenland har EL-SOC-projektet (projekt 5 i bilag Il til formal at oprette et
konsolideret SOC pa nationalt plan, som skal samle oplysninger fra sektorspecifikke
SOC'er. Dette vil give et omfattende realtidsoverblik over cybersikkerhedssituationen.
Projektet gennemfgres fra januar 2024 til december 2026. Det planlagte indkgb af
hardware og tjenesteydelser blev forsinket pa grund af problemer med at faerdigggre
og offentligggre udbuddets tekniske specifikationer. Ifglge projektkoordinatoren
skyldtes forsinkelsen ogsa, at der var problemer med hensyn til at sikre national
medfinansiering, og at der var for fa ansatte til at forvalte udbuddet.

Kilde: Revisionsretten.

Yderligere to projekter i vores stikprgve er ramt af moderate forsinkelser. Tre projekter har
leveret deres output til tiden. Endelig befinder to projekter sig pa et tidligt
gennemfgrelsesstadium, og vi kan derfor ikke drage konklusioner om dem.

Sikkerhedsrestriktioner har fgrt til operationelle udfordringer, og der er
betydelige risici, nar tilskudsmodtagere selv star for kontrollen

DEP-forordningen fastseetter, at finansiering til cybersikkerhed af sikkerhedsmaessige
arsager kan forbeholdes enheder, der er etableret i EU og kontrolleres af en medlemsstat
eller af EU-borgere. Formalet med denne restriktion er at mindske risikoen for indtraengen
eller pavirkning fra ikke-EU-landes side og at forhindre, at fglsomme sikkerhedsoplysninger
deles med myndigheder i ikke-EU-lande.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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89 Kravet om EU-ejerskab og -kontrol geelder ikke kun tilskudsmodtagere, men ogsa deres
underleverandgrer og eventuelle modtagere af finansiel stgtte til tredjeparter. Undtagen
vedrgrende sidstnaevnte kategori (jf. punkt 92-96) vurderes det af den centrale
valideringstjeneste i Det Europzeiske Forvaltningsorgan for Forskning, om kravet er
overholdt. Den endelige afggrelse om en enheds berettigelse til at deltage i et begreenset
udbud treeffes dog af den tildelende myndighed, dvs. GD CNECT eller ECCC.

90 under vores revisionsarbejde omtalte tilskudsmodtagerne gentagne gange de praktiske
udfordringer i forbindelse med ejerskabs- og kontrolvurderinger. Det kan vaere en kompleks
og langvarig proces at vurdere, om en enhed er EU-ejet og -kontrolleret. Der skal foretages
en analyse af hele enhedens ejerskabsstruktur og af kontrolkaeden i hvert ejerskabslag helt
op til de reelle ejere. Den centrale valideringstjeneste kraever, at hver enhed fremlaegger
omfattende dokumentation vedrgrende ejerskabsstruktur og specifikke rettigheder,
virksomhedsledelse og eventuelle kommercielle, finansielle eller andre forbindelser, der
giver kontrol.

91 |tre EU-finansierede projekter i vores stikprgve var der foretaget efterfglgende udelukkelse
af mindst én tilskudsmodtager i et konsortium, fordi de pagaeldende enheder vurderedes
at veere ejet eller kontrolleret fra lande uden for EU. Denne udelukkelse af
konsortiemedlemmer viser, at begrebet EU-ejerskab og -kontrol ikke forstas fuldt ud af alle
DEP-deltagere. Ifglge data fra den centrale valideringstjeneste vedrgrende DEP-tilskud til
cybersikkerhed i perioden 2022-2025 fik i alt 7 % af alle ansggere og underleverandgrer en
negativ vurdering. Det fgrer til forsinkelser, nar uberettigede ansggere deltager
i indkaldelser af forslag, jf. eksemplet i tekstboks 4.

Tekstboks 4

Eksempel pa et tilfaelde, hvor tilskudsmodtagere blev udelukket efter en
negativ sikkerhedsvurdering

To medlemmer af konsortiet bag NG-SOC-projektet (projekt 7 i bilag Ill) fik en negativ
ejerskabs- og kontrolvurdering. Resultatet blev meddelt ca. en maned fgr fristen for
tilskudsaftalens indgdelse. Projektkoordinatoren matte acceptere at overtage det
arbejde, der skulle vaere udfgrt af de to udelukkede medlemmer, da der ikke var tid til
at finde en ny partner. Det ene af de udelukkede medlemmer tilhgrte en specifik
industri, hvor den udviklede Igsning skulle afprgves. En betydelig del af projektet,
som vedrgrte afprgvning af Igsningen i praksis, kunne derfor ikke gennemfgres som
planlagt. Denne situation blev senere afhjulpet ved at sendre tilskudsaftalen, sa nye
medlemmer kunne indtraede.

Kilde: Revisionsretten.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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92 To af de projekter, vi undersggte (NCC-IE og CYberSynchrony), yder finansiel stgtte til
tredjeparter. Denne finansieringsmekanisme ggr det muligt for tilskudsmodtagere at bruge
en del af deres tilskudsmidler pa at finansiere andre enheder via abne indkaldelser.
Finansiel stgtte til tredjeparter kan give disse adgang til EU-finansiering. | forbindelse
med denne type stgtte er tilskudsmodtagerne eneansvarlige for ejerskabs- og
kontrolvurderingerne, og den centrale valideringstjeneste involveres ikke.

93 Kommissionen offentliggjorde en generel vejledning for deltagere i begraensede udbud
i 2021 og ajourfgrte den i 2026. Selv om muligheden for finansiel stgtte til tredjeparter har
eksisteret i forbindelse med DEP-indkaldelser siden 2021, har hverken Kommissionen eller
ECCC udarbejdet en detaljeret metode, som tilskudsmodtagerne skal fglge, nar de udfgrer
ejerskabs- og kontrolvurderinger af de tredjeparter, som de yder finansiel stgtte. ECCC
sendte i juli 2025 NCC-netvaerket en ikkeobligatorisk vejledning med en struktureret tilgang
til udfgrelse af ejerskabs- og kontrolvurderinger. Vejledningen indeholder generelle
principper og beskriver skridt, der kan tages. Den angiver imidlertid ikke specifikt, hvordan
vurderingerne skal udfgres, og det er sdledes tilskudsmodtagernes eget ansvar at udvikle
en metode.

94 Vi konstaterede, at ECCC hverken validerer de udviklede metoder eller foretager
stikprgvebaseret kontrol for at sikre, at de er robuste nok, og at de udvalgte modtagere af
finansiel stgtte faktisk er EU-ejede og -kontrollerede.

95 | vores arsberetning for 2024 bemaerkede vi, at de tilskudsmodtagere, der af
Kommissionen havde faet til opgave at forvalte finansiel stgtte til tredjeparter (pa
forskningsomradet), ikke havde pligt til at dokumentere effektiviteten af den kontrol, som
de udfgrer for at sikre, at EU-udgifterne er formelt rigtige. Tilsvarende vurderer ECCC ikke,
om tilskudsmodtagerne har den ngdvendige administrative og tekniske kapacitet til at
udfgre ejerskabs- og kontrolvurderinger. Som beskrevet i punkt 90 kan der veere tale om
en kompleks opgave, som pa EU-plan udfgres af en szerlig tieneste med specialiseret
ekspertise.

96 1lyset af dette er der efter vores opfattelse en betydelig risiko for, at
tilskudsmodtagerne - som er ansvarlige for at udfgre ejerskabs- og
kontrolvurderinger - ikke har den ngdvendige kapacitet til at udfgre dem korrekt.
Grundet de finansierede aktiviteters karakter kan denne svaghed fgre til eksponering
af felsom infrastruktur, operationelle data og sikkerhedskritiske teknologier.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_DA.pdf
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De fleste EU-finansierede projekter har utilstraekkelige
praestationsrammer, og DEP's cybersikkerhedsrelaterede
praestationsdata er ikke ngjagtige

De fleste EU-finansierede projekter har utilstreekkelige praestationsrammer

97 Tilskudsmodtagere, der forvalter EU-finansierede projekter, skal rapportere til ECCC om

deres fremskridt og resultater med henvisning til delmal, leverancer og indikatorer,

jf. figur 8. Vivurderede, om de enkelte projekters fastsatte delmal og leverancer muligggr

tilstreekkelig overvagning. Vi vurderede ogsa, om deres praestationsindikatorer er relevante

og malbare og har et referencescenario og et mal.

Figur 8 | Delmal, leverancer og preaestationsindikatorer i DEP-projekter

£

Delmal

Leverancer

Definition

Fastseettelse

Eksempler

kontrolpunkter
gennem hele projektet,
der bruges til at
kortleegge fremskridt

kun knyttet til starre
output (begraenset
antal)

"iveerkseettelse af
platformens
pilotfase"

projektoutput, der
fremlaegges for at vise
fremskridt

kun stgrre output
(hgjst 10-15 pr.
projekt)

"brugervejledning til
platformen"

Struktureret tilgang, del af
onlinesystemet til tilskudsforvaltning

Kilde: Revisionsretten, baseret pa tilskudsansggningsskemaet.

Praestationsindikatorer

bruges til at male
resultater

specifikke, malbare,
opnaelige, relevante
og tidsbestemte

"30 % reduceret
reaktionstid ved
haendelser"

Ustruktureret tilgang


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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| deres projektforslag skal tilskudsmodtagerne fastsaette en reekke delmal og leverancer
ved anvendelse af en struktureret tilgang, som er angivet i ansggningsinstrukserne.
Alle delmal og leverancer registreres i onlinesystemet til tilskudsforvaltning, sa det er
let at fglge op pa dem. ECCC gennemgar normalt hvert projekt to gange: halvvejs

i gennemfgrelsen og efter afslutningen. Ved disse gennemgange kontrollerer eksterne
eksperter opfyldelsen af delmal og leverancer, og ECCC validerer kontrolresultaterne.
Delmal og leverancer er saledes afggrende for projektovervagningen og bgr fastsaettes
korrekt.

Vi konstaterede, at instrukserne vedrgrende antallet af delmal og leverancer naesten ikke
er fulgt i nogen af projekterne i vores stikprgve: Antallet af delmal pr. projekt varierer fra
8 til 39, mens antallet af leverancer varierer fra 8 til 45. Mange af delmalene og
leverancerne er ikke udformet efter instrukserne og kan derfor ikke anvendes til maling af
fremskridt (f.eks. "mgde for at iveerkseaette udarbejdelsen af indkaldelsen af
forskningsforslag" eller "formelle referater fra projektmgder"). Vedrgrende tre projekter
havde evalueringsudvalget identificeret disse problemer fgr underskrivelsen af
tilskudsaftalen. To tilskudsmodtagere foreslog kun mindre andringer (f.eks. af datoer)
uden at adressere de egentlige problemer, og den tredje foretog ingen aendringer.

Med hensyn til seks andre projekter i vores stikprgve viser vores analyse, at delmalene og
leverancerne ikke er udformet efter instrukserne og ikke altid er anvendelige. Efter vores
opfattelse ggr det overvagningen af fremskridt vanskelig, hvis delmalene eller leverancerne
er darligt udformet, eller hvis der er for mange.

| modsaetning til delmal og leverancer fastsaettes praestationsindikatorer ikke ved
anvendelse af en struktureret tilgang, og de registreres ikke i en tabel

i tilskudsforvaltningssystemet, men optreeder i stedet spredt omkring i projektforslagene.
Pa grund af denne tilgang har tilskudsmodtagerne foreslaet vidt forskellige
praestationsrammer. Nogle omfatter kun projektmal knyttet til praestationsindikatorer,
mens andre er meget mere komplekse. Vi giver nogle eksempler i figur 9.



39

Figur 9 | Eksempler pa uensartetheden af projekternes prsestationsrammer
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Kilde: Revisionsretten.
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101 vores analyse viser, at mange af de praestationsindikatorer, der anvendes i projekterne,

ikke er relevante eller malbare, og at de mangler et mal eller et referencescenario

(jf. tekstboks 5). Desuden er der i syv projekter fastsat 20 indikatorer eller derover, og i ét

projekt er der 52. Vi praesenterer resultatet af vores vurdering i bilag IV.
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Tekstboks 5

Eksempler pa utilstraekkelige praestationsindikatorer
Ikke malbare:

e "Kompromitteringsindikator og andre leverede tjenester styrker SMV'ernes
cybersikkerhedskapacitet"

e '"Levering af veerktgjer og metoder til reaktion pa haendelser, som muligggr
integration med EU-CyCLONe-kommunikationskanaler"

Mangler referencescenario eller mal:
® ">20 % forbedring af personalets beredskab"

e ">20 % reduktion af den indsats, det kraever at fglge og overholde relevante
EU-cybersikkerhedsinitiativer"

Ikke praestationsrelaterede:
e "Endelig rapport om projektet ved finansieringsfasens udlgb"

e  "Antal praktikanter, der vil deltage i alle kurser"

Kilde: Revisionsretten, baseret pa projektdokumentation.

Samlet set mener vi, at det komplicerer praestationsovervagningen betydeligt, at
praestationsrammerne er meget uensartede, samt at indikatorerne er darligt udformet, og
at der er for mange af dem. Det er derfor ikke muligt at foretage en hensigtsmaessig
vurdering af projekternes praestation. Opgaven kompliceres yderligere af, at
rapporteringsmodellen ikke indeholder et szerligt afsnit om projekternes
praestationsindikatorer, og at der vedrgrende de fleste af projekterne i vores stikprgve
derfor ikke blev rapporteret om dem.
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Praestationsdataene om DEP's cybersikkerhedskomponent er ikke ngjagtige

Med henblik pa overvagning af DEP's resultater fastsaetter forordningen
programindikatorer, som der skal rapporteres om i forbindelse med alle projekter,
jf. tekstboks 6.

Tekstboks 6

DEP-indikatorer vedrgrende cybersikkerhed

1.a Antal cybersikkerhedsinfrastrukturer eller veerktgjer eller begge dele, som er
indkgbt i feellesskab, herunder inden for rammerne af det europeeiske
cybersikkerhedsvarslingssystem

1.b Antal cybersikkerhedsinfrastrukturer eller veerktgjer eller begge dele, som er
tageti brug

2. Antal brugere og brugersamfund, som far adgang til europaeiske
cybersikkerhedsfaciliteter

3. Antal foranstaltninger til stgtte for beredskab og reaktion pa
cybersikkerhedshandelser inden for rammerne af cyberberedskabsmekanismen

Kilde: Bilag Il til forordning (EU) 2021/694 om programmet for et digitalt Europa og "Monitoring and
Evaluation Framework for the Digital Europe Programme" (SWD(2024) 37).

Vivurderede, om der i forbindelse med projekterne i vores stikprgve var blevet rapporteret
om disse indikatorer, og undersggte, hvordan ECCC indsamler og kontrollerer de
pagaeldende data.

For alle projekter skal der i tilskudsforvaltningssystemet rapporteres om DEP-indikatorerne
fer midtvejsevalueringen og den endelige evaluering. Der burde veere rapporteret om
disse indikatorer vedrgrende syv projekter, som under vores revision var halvvejs i deres
tidsplan, men vi konstaterede, at det kun var sket vedrgrende tre. For to af disse tre
projekter var der rapporteret ungjagtige oplysninger: Vedrgrende det ene var der
rapporteret om den forkerte indikator, og vedrgrende det andet var der rapporteret
malveerdier i stedet for opndede resultater.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Hvert ar rapporterer Kommissionen om disse indikatorer i sine
programgennemfgrelseserklaeringer. Dette g@r det muligt for interessenter at vurdere, om
programmet opfylder sine mal. Ifglge programgennemfgrelseserklaeringerne for 2024 er
der gjort tilfredsstillende fremskridt med DEP-indikatorerne vedrgrende cybersikkerhed.
ECCC forklarede os, at det havde beregnet indikatorerne pa grundlag af en raekke
spgrgeundersggelser henvendt til tilskudsmodtagerne i stedet for at basere dem pa
tilskudsforvaltningssystemet. Vi gennemgik de disaggregerede data, som vi modtog fra
ECCC, og konstaterede talrige problemer med hensyn til den made, hvorpa dataene blev
indsamlet, og deres samlede kvalitet. Vi konstaterede, at de indsamlede data ikke passer
sammen med veerdierne i programgennemfgrelseserklaeringen, og det er saledes uklart,
hvordan de rapporterede vaerdier er blevet beregnet. Vi fandt ingen dokumentation for,
at ngjagtigheden af de rapporterede data var blevet kontrolleret af ECCC. Pa baggrund af
vores kontrol af projekterne i vores stikprgve mener vi ikke, at de rapporterede data
afspejler de opnaede resultater korrekt, eftersom de fleste veerdier mangler eller er
ungjagtige.

Vedtaget af Afdeling lll, der ledes af George-Marius Hyzler, medlem af Revisionsretten,
i Luxembourg pa mgdet den 16. juni 2026.

Pad Revisionsrettens vegne

Tony Murphy
Formand


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Bilag

Bilag | - Om revisionen

Cybersikkerhed er defineret som "de aktiviteter, der er ngdvendige for at beskytte net- og
informationssystemer, brugerne af sddanne systemer og andre personer bergrt af
cybertrusler"!. En cybertrussel er "enhver potentiel omstaendighed, begivenhed eller
handling, som kan skade, forstyrre eller pa anden made have en negativ indvirkning pa
net- og informationssystemer, brugerne af sddanne systemer og andre personer"?.
Cybersikkerhed kraever en holistisk tilgang bestaende af en raekke indbyrdes forbundne
aktiviteter, der g@r det muligt at forebygge, opdage, reagere pa og sikre genopretning
efter cybertrusler, jf. figur 1.

1 Forordning (EU) 2019/881 (forordningen om cybersikkerhed).

2 Artikel 2 i forordningen om cybersikkerhed.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/dan
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX%3A32019R0881
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Figur 1 | Eksempler pa cybersikkerhedsaktiviteter

Forebyggelse Reducere risikoen for cybersikkerhedshaendelser og minimere deres
potentielle effekt

S Eksempler: antivirus, firewalls, kryptering, tofaktorgodkendelse, styring af
W softwareopdateringer, kurser i sikkerhedsbevidsthed for personale

Opdage ondsindet aktivitet

Eksempler: netveerksovervagning, situationsbevidsthed

Reaktion Handtere og afbgde en cybersikkerhedshaendelse ved at inddeemme

T truslen og forebygge yderligere skade

Eksempler: fjernelse af trussel, inddsemning ved isolering af servere,
deaktivering af kompromitterede konti og nulstilling af adgangskoder

Genopretning Genoprette bergrte systemer, data og tjenester, sa de er sikre

og operationelle
Eksempler: geninstallering af operativsystemer pa bergrte servere, gendannelse
af data fra backup, kortleegning af erfaringer, ajourfering af politikker

Kilde: Revisionsretten, baseret pa betragtning 78 i direktiv (EU) 2022/2555 om foranstaltninger til sikring af et
hgjt feelles cybersikkerhedsniveau (NIS 2-direktivet).

02 Den Europaeiske Unions Agentur for Cybersikkerhed (ENISA) vurderer, at
cybertrusselsniveauet er hgjt, og bemaerker, at cybertrusselsbilledet bliver mere og mere
komplekst®. Dette understreger, at cybersikkerhed har afggrende betydning for vores
stadig mere digitale gkonomier og samfund. | sin 2025-rapport om trusselsbilledet
identificerede ENISA ransomware som den mest kritiske trussel i EU. Figur 2 viser de
sektorer, der er udsat for angreb.

® ENISA, "2024 Report on the State of the Cybersecurity in the Union".


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

Figur 2 | Sektorer udsat for cyberangreb
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Kilde: Revisionsretten, baseret pa oplysninger fra ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Vaesentlige og omfattende cybersikkerhedshaendelser

03 cybersikkerhedshaendelser, herunder cybertrusler og utilsigtede haendelser (f.eks. som
dem, der er naevnt i figur 3 og punkt 40), "kan hindre leveringen af offentlige tjenester [og]
udgvelsen af gkonomiske aktiviteter [...], medfgre betydelige finansielle tab, underminere
brugernes tillid, forarsage betydelig skade pa Unionens gkonomi og demokratiske systemer
og muligvis fa sundhedsmaessige eller livstruende konsekvenser"“. En
cybersikkerhedshaendelse anses for at veere”:

e vaesentlig, hvis den har forarsaget eller kan forarsage alvorlige driftsmaessige
forstyrrelser af den bergrte enheds tjenester eller forarsage gkonomiske tab for
enheden eller pavirke andre fysiske eller juridiske personer ved at forvolde dem
betydelig materiel eller immateriel skade

e omfattende, hvis den forarsager en forstyrrelse pa et niveau, som overstiger en
medlemsstats kapacitet til at reagere pa den, eller som har en vaesentlig indvirkning
pa mindst to medlemsstater.

04 En omfattende cybersikkerhedshaendelse kan eskalere til en fuldgyldig EU-cyberkrise,
hvis den forhindrer det indre markeds korrekte funktion eller udggr alvorlige risici for den
offentlige sikkerhed for enheder eller borgere i flere medlemsstater eller for EU som
helhed®.

Betragtning 2 i forordning (EU) 2025/38 (forordningen om cybersolidaritet).

Artikel 6 og 23 i NIS 2-direktivet, praeciseret i Kommissionens gennemfgrelsesforordning
(EU) 2024/2690 for sa vidt angar en raekke udbydere i sektoren for digital infrastruktur.

®  Betragtning 69 i NIS 2-direktivet.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/dan
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/dan
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/dan
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32022L2555
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EU's politikramme

05 EU har et komplekst cybergkosystem med mange lag, som spaender over en lang raekke
interne politikker, f.eks. retlige og indre anliggender, det digitale indre marked og
forskning’. Hvad angar eksterne politikker er cybersikkerhed et fokuspunkt for diplomatiet
og i stigende grad en del af EU's nye forsvarspolitik®.

06 1de seneste ar har EU styrket sin lovgivningsmaessige ramme vedrgrende cybersikkerhed.
Figur 3 viser de mest relevante EU-retsakter og -politikinstrumenter. | overensstemmelse
med revisionens omfang (jf. punkt 13-14) fokuserede vi pa de instrumenter, der vedrgrer
opdagelse af og reaktion pa vaesentlige og omfattende cybersikkerhedshaendelser.

’" Revisionsrettens briefingpapir "Udfordringer for en effektiv cybersikkerhedspolitik i EU", s. 12.

8 Jf. f.eks. Den Europaeiske Unions cyberposition (2022), rammen for en koordineret EU-reaktion
pa hybride kampagner (2022), EU's politik for cyberforsvar (2023) og den reviderede
cyberdiplomatiske vaerktgjskasse (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_da.pdf
https://data.consilium.europa.eu/doc/document/ST-9364-2022-INIT/da/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/da/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/da/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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Figur 3 | Relevante EU-retsakter og -politikinstrumenter

@ Vedtagelse af lovgivning og politiske instrumenter
@ Oprettelse af netvaerk og strukturer

2016 —e

Vedtagelse af direktivet om net- og informationssikkerhed

(NIS-direktivet) — 2017

NIS-direktivet kraever, at operatgrer af visse vaesentlige tjenester og

udbydere af digitale tjenester indferer risikostyringspraksis og * Vedtagelse af den forste cyberplan

underretter om veesentlige haendelser. Planen preesenterer Kommissionens vision om etablering af en

EU-ramme for handtering af cybersikkerhedskriser.

Oprettelse af NIS-samarbejdsgruppen
Gruppen stgtter og fremmer strategisk samarbejde og udveksling af
oplysninger mellem medlemsstaterne.

Oprettelse afnetvaerket af enheder, der handterer
IT-sikkerhedsheendelser (CSIRT-netvaerket) *— 201 9
Dette netvaerk af nationale CSIRT'er og CERT-EU har til formél at
bidrage til skabelsen af tillid og fremme hurtigt og effektivt teknisk
samarbejde mellem medlemsstaterne.

¢ Vedtagelse af forordningen om cybersikkerhed
Forordningen giver ENISA et steerkere og permanent mandat.

— 2020
—e

o Oprettelse af Det Europaeiske Netvaerk af

2021

o Vedtagelse af programmet for et digitalt Europa (DEP) Forbindelsesorganisationer for Cyberkriser (EU-CyCLONe)
Dette uformelle netvaerk af nationale myndigheder med ansvar
* Oprettelse af Det Europzeiske Kompetencecenter for for cyberkrisestyring fungerer som formidler mellem det
Cybersikkerhed og Netvzerket af Nationale tekniske og det politiske niveau under omfattende
Koordinationscentre cybersikkerhedshaendelser og -kriser.
o Praesentation af EU's strategi for cybersikkerhed for det
2022 ——o digitale arti
Strategien har til formdl at styrke den kollektive
o lveerksaettelse af DEP's indkaldelse af forslag vedrgrende modstandsdygtighed over for cybertrusler, omfatter globalt
graenseoverskridende sikkerhedsoperationscentre (SOC'er) samarbejde i cyberspace og bebuder fremtidige
1 disse SOC'er samarbejder grupper af medlemsstater pa frivillig lovgivningsforslag.
basis.
o Vedtagelse af NIS 2-direktivet o— 2 024

Dette direktiv udvider det tidligere NIS-direktivs anvendelsesomrade
og underlaegger offentlige og private enheder i 18 gkonomiske
sektorer strenge sikkerhedskrav, bl.a. vedrgrende
haendelseshandtering, handtering af sarbarheder og
offentliggerelse.

o Vedtagelse af forordningen om cyberrobusthed
Forordningen indferer cybersikkerhedsstandarder for

produkter, der indeholder en digital komponent.
De vaesentligste forpligtelser finder anvendelse fra
Formalisering af EU-CyCLONe 11.december 2027.

Netvaerket far et retsgrundlag.

2025 —o

o Vedtagelse af forordningen om cybersolidaritet

Forordningen har til formal at styrke EU's kapacitet til at opdage,

forberede sig pa og reagere pa cybertrusler og -handelser. Den

opretter det europaeiske cybersikkerhedsvarslingssystem, som er

et paneuropaeisk netvaerk af nationale og graenseoverskridende

cyberknudepunkter. Den opretter ogsa EU's

cybersikkerhedsreserve.

Praesentation af EU-strategien for en beredskabsunion og
EU-strategien for indre sikkerhed (ProtectEU)
Cybersikkerhed spiller en vigtig rolle i begge strategier.

Vedtagelse af den reviderede cyberplan

Denne radshenstilling ajourferer planen fra 2017 og fastleegger
EU-rammen for cyberkrisestyring inden for rammerne af EU's
overordnede beredskab over for omfattende
cybersikkerhedshaendelser og cyberkriser.

Kilde: Revisionsretten.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/dan
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/dan
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/dan
https://digital-strategy.ec.europa.eu/da/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/da/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/da/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/da/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/dan
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Roller og ansvarsomrader

EU's cybersikkerhedslandskab involverer en lang raekke private og offentlige enheder pa
regionalt og nationalt plan samt EU-plan, som arbejder med cybersikkerhed pa det civile
omrade, herunder retshandhavende myndigheder. Cybersikkerhed er ogsa et centralt
element i de enkelte medlemsstaters nationale sikkerheds- og forsvarspolitik®. Vi illustrerer
det aktuelle EU-landskab i bilag I1.

Medlemsstaterne har det primaere ansvar for at forebygge, forberede sig pa og reagere
pa cybersikkerhedshaendelser og -kriser, der pavirker dem. | henhold til artikel 4, stk. 2,

i traktaten om Den Europzeiske Union forbliver den nationale sikkerhed den enkelte
medlemsstats eneansvar. Da cybersikkerhedshaendelser kan forstyrre og skade kritiske
informationsinfrastrukturer, som det indre markeds funktion afhaenger af, har EU ogsa en
vigtig rolle at spille i forbindelse med vaesentlige haendelser eller kriser'. De vigtigste
enheder pa EU-plan preesenteres i figur 4.

°  Udtalelse 02/2023 om forslaget til forordningen om cybersolidaritet.

10 EU's plan for cyberkrisestyring.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/dan
https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/dan
https://www.eca.europa.eu/da/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/da/pdf

Figur 4 | Enheder pa EU-plan med vigtige roller inden for cybersikkerhed

||||‘|||!F\\k\
o

*
*
*

Generaldirektoratet for
Kommunikationsnet, Indhold
og Teknologi (GD CNECT)

udvikler og gennemfarer EU's politik for

cybersikkerhed, bl.a. ved udarbejdelse af

relevant lovgivning og opbygning af EU's
cybersikkerhedskapacitet

****

% *
. enisa

x *
x X
Den Europziske Unions
Agentur for
Cybersikkerhed (ENISA)

har et bredt mandat, men arbejder primaert pa
at sikre et hgjt feelles cybersikkerhedsniveau
i hele EU

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Det Europ=iske Kompetencecenter

for Cybersikkerhed (ECCC)

blev opretteti 2021 og er ansvarligt for
gennemfgrelsen af DEP's
cybersikkerhedskomponent og relevante
projekter under Horisont Europa

Kilde: Revisionsretten.

Radet for Den
Europeeiske Union

kan aktivere ordningerne for integreret
politisk kriserespons med henblik pa at
koordinere EU's politiske reaktion pa
starre kriser
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EU-finansiering

Hovedkilden til finansiering af cybersikkerhed under den aktuelle flerarige finansielle
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ramme for 2021-2027 er programmet for et digitalt Europa (DEP). Det blev iveerksat i 2021

som det fgrste EU-program, der specifikt har til formal at fremme EU's digitale omstilling,

og det har et samlet budget pa 8,1 milliard euro'*.

DEP finansierer cybersikkerhedstiltag under specifikt mal nr. 3 "Cybersikkerhed og tillid".
Naermere bestemt er der afsat 1,4 milliard euro til:

e  at styrke cybersikkerhedskoordineringen mellem medlemsstaternes vaerktgjer og
datainfrastruktur

e  atstptte en bred udrulning af cybersikkerhedslgsninger pa tvaers af gkonomien.

Stgrstedelen af DEP-finansieringen til cybersikkerhed ydes efter indkaldelser af forslag,
og 12 sadanne indkaldelser blev ivaerksat mellem november 2021 og december 2025.
Den disponible finansiering under disse indkaldelser udggr 825 millioner euro. Der er
planlagt nye indkaldelser i 2026 og 2027 med henblik pa tildeling af yderligere

212 millioner euro i tilskud.

Et andet vaesentligt EU-program, som stgtter cybersikkerhed, er Horisont Europa.
Cybersikkerhedsprojekter finansieres hovedsagelig under klynge 3 - "Civil sikkerhed for
samfundet" - og befinder sig typisk pa et tidligt modenhedstrin, fordi Horisont Europa
fokuserer pa forskning og innovation. Genopretnings- og resiliensfaciliteten finansierer
ogsa cybersikkerhedsforanstaltninger.

1 Programmet for et digitalt Europa.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Revisionens omfang og revisionsmetoden

De tiltagende cybertrusler og deres potentielle effekt har understreget behovet for at
styrke vores kollektive cyberrobusthed. Formalet med vores revision var at vurdere,
om EU-tiltag effektivt fremmer opdagelse af og reaktion pa veesentlige og omfattende
cybersikkerhedshandelser. Neermere bestemt vurderede vi, om dette gjorde sig
geeldende for:

e de oprettede netvaerk og mekanismer pa EU-plan (CSIRT-netvaerket, EU-CyCLONe,
det europaeiske cybersikkerhedsvarslingssystem, cybersituationscentret og EU's
cybersikkerhedsreserve)

e de DEP-finansierede tiltag.

Revisionen omfattede ikke retshandhaevelsessamarbejde pa EU-plan og heller ikke
cyberafskraekkelsestiltag pa EU-plan knyttet til diplomatiske foranstaltninger eller
forsvarsaktiviteter.

Vores revision daekkede perioden fra 2022 til 2025. Revisionsarbejdet omfattede
skrivebordsgennemgang og analyse af relevante dokumenter, revisionsbesgg i tre
medlemsstater - Irland, Graekenland og ltalien - skriftlige sp@rgeskemaer og interview med
relevante interessenter. Figur 5 viser, hvordan vi indhentede revisionsbevis med henblik pa
vores bemaerkninger.



Figur 5 | Udfgrt revisionsarbejde

Vi undersggte

Vi analyserede

Vi interviewede

Kilde: Revisionsretten.

Den retlige ramme vedrorende opdagelse af og reaktion pa vaesentlige og
omfattende cybersikkerhedshaendelser

De roller og ansvarsomrader, som er fastlagt for de netvaerk og strukturer,
der er oprettet pa EU-plan

Dokumenter om CSIRT-netvaerkets og EU-CyCLONes funktionsmade

Dokumentation vedrgrende DEP's programmerings- og
preestationsovervagningsramme

- Dokumentation vedrgrende 13 udvalgte EU-finansierede tiltag

(11 tilskud og 2 kontrakter - jf. den detaljerede liste i bilag Ill)

Vi udvalgte EU-finansierede tiltag i tre lande (Irland, Graekenland og Italien), hvor den
relevante DEP-finansiering var sarligvaesentlig. De 11 tilskud stod pa en liste over
137 EU-finansierede projekter med relevans vedrgrende opdagelse af og reaktion pa
trusler, og vi udvalgte dem med fokus pa at deekke en varieret blanding af projekter.

Modtagerne af de 11 EU-finansierede tilskud i vores stikprove

Repraesentanter for de nationale cybersikkerhedsmyndighederi tre
medlemsstater (Irland, Graekenland og Italien)

Repraesentanter for Europa-Kommissionen (GD CNECT), ENISA og ECCC

15 Vi forventer, at vores revisionsresultater vil bidrage til at sikre stgrre effektivitet og

produktivitet i EU's opdagelse af og reaktion pa veesentlige og omfattende

cybersikkerhedshaendelser og forbedre den made, EU-finansierede tiltag udveaelges og

overvages pa. Vores revisionsmetode er i overensstemmelse med de internationale

revisionsstandarder, som er vedtaget af International Organisation of Supreme Audit

Institutions (INTOSAI).
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https://www.eca.europa.eu/da/our-methodology
https://www.issai.org/professional-pronouncements/
https://www.issai.org/professional-pronouncements/

Bilag Il - EU's cybersikkerhedslandskab
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GD JUST: Generaldirektoratet for Retlige Anliggender og Forbrugere
DIGIT: Generaldirektoratet for Digitale Tjenester
EASA: Den Europaeiske Unions Luftfartssikkerhedsagentur

GD CNECT: Generaldirektoratet for Kommunikationsnet, Indhold og Teknologi
GD ECHO: Generaldirektoratet for Civilbeskyttelse og Humanitaere
Bistandsforanstaltninger pa Europaeisk Plan

GD HOME: Generaldirektoratet for Migration og Indre Anliggender

EU's Militeerstab Coreper
's Militaerstab - -
" INTCEN — SECDEFPOL Komitéen af Faste Repraesentanter for
Efterretningsanalyse Medlemsstaternes Regeringer ved EU
T
Den Udenrigs- og Den Staende Komité for det
SIAC: Den falles efterretningsanalysekapacitet Sikkerk isk perationelle Samarbejde om
Komité den Indre Sikkerhed
CMPD
Direktoratet for Krisestyring og Den Horisontale Gruppe vedrgrende Cyberspgrgsmal
Planlagning (Cybergruppen)
. @@
Analyseenheden Koordinationsudvalget
EU's for hybride Den Politisk-Militaere vedrgrende Politisamarbejde
Situationsrum Gruppe og Retligt Samarbejde
trusler i Straffesager
Det Europeiske
NIS-samarbejds- Forvaltningsorgan for
ruppen H
grupp Forskning Relevante
NIS 2-direktivet sektoragenturer
Faellesforetagendet (f.eks. eu-LISA, EASA)

:{-CyCLONe =
. Las

NIS 2-direktivet

Nationale
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myndigheder

EU-CyCLONe: Det Europaeiske Netvaerk af Forbindelsesorganisationer for Cyberkriser
eu-LISA: Den Europaiske Unions Agentur for den Operationelle Forvaltning af Store

Vasentlige og

Det Europaeiske

Forsvarsagentur

PESCO

Det permanente strukture

for centrale digitale

teknologier

rede samarbejde

vigtige
enheder
NIS 2-direktivet

IT-systemer inden for Omradet med Frihed, Sikkerhed og Retfaerdighed

INTCEN: EU's Efterretni

ngs- og Situationscenter

Offentligt-privat
partnerskab om
cybersikkerhed

Europa-Kommissionen

og Den Europaiske
Cybersikkerheds-
organisation (ECSO)

ISAC'er

centre for

informationsudveksling

og analyse

—— Omfattet af vores revision

SECDEFPOL: Direktoratet for Sikkerheds- og Forsvarspolitik
SOC: Sikkerhedsoperationscenter
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Bilag Ill - Udvalgte cybersikkerhedsforanstaltninger
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Samlede
ombkostninger Link til EU's
(i mio. euro) og finansierings- og
ID Titel Lande Startdato Slutdato EU-bidrag (i %) udbudsportal
Tilskud vedrgrende graenseoverskridende cyberknudepunkter, som indgar i det europaeiske cybersikkerhedsvarslingssystem
1 Establishing Cross-border SOCs (ATHENA) Bulgarien, Graekenland, 1.1.2024 31.3.2028 4,7 (50 %) 9
Cypern, Malta c
2 ENSOC-CROSSBORDER PLATFORM (ENSOC) Spanien, Italien, Luxembourg, 1.1.2024 30.6.2028 10,4 (50 %)
Nederlandene, @strig, 69
Portugal, Rumaenien
Tilskud vedrgrende etablering af Netvaerket af Nationale Koordinationscentre (NCC'er) i medlemsstaterne
3 Development and Implementation of the National Cyber Security  Irland 2.10.2023 1.10.2026 4,2 (47 %) 9
Coordination and Development Centre for Ireland (NCC-IE) c
4 Italian National Coordination Centre (NCC-IT) Italien 1.11.2023 31.10.2025 2,0 (50 %) 9

Tilskud vedrgrende kapacitetsopbygning i sikkerhedsoperationscentre (SOC'er), nye anvendelser af kunstig intelligens og andre stgtteteknologier i SOC'er og ydelse af

beredskabsstgtte og gensidig bistand

5 Enhancing the capacity of the Hellenic Consolidated Security Graekenland, Cypern 1.1.2024 31.12.2026 9,7 (50 %)
Operation Center (EL-SOC)

6  Greek Security Operations Centre for Small and Medium Graekenland 1.1.2024 31.12.2026 12,1 (50 %)
Enterprises (GR-SME-SOC)



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860

Samlede

56

ombkostninger Link til EU's
(i mio. euro) og finansierings- og
ID Titel Lande Startdato Slutdato EU-bidrag (i %) udbudsportal
7 Next Generation Security Operation Centres (NG-SOC) Grzkenland, Spanien, Cypern,  1.1.2024 31.12.2026 4,8 (50 %)
Luxembourg, Slovenien, 69
Norge
8 Irish Local Government Security Operations Centre (ILG-SOC) Irland 1.10.2023 30.9.2026 8,3 (50 %) 9
9 An Interconnected Ecosystem of Cyber Security Coordination and  Irland 1.1.2024 31.12.2026 3,6 (50 %) 9
Response Networks (Cyber-CORE-Network) c
10 Harmonizing People, Processes, and Technology for Robust Belgien, Graekenland, Italien, 1.6.2024 31.5.2027 7,0 (100 %) 9
Cybersecurity (CYberSynchrony) Cypern, Nederlandene c
11  Advanced Cooperative Security Operation Centres (ACSOC) Graekenland, Italien, 1.1.2025 31.12.2027 3,0 (50 %) 9
Rumaenien 6
Rammeaftale vedrgrende ENISA's stgtteforanstaltning for cybersikkerhed
12 Supporting ENISA for the Provision of Services under the 27 delkontrakter vedrgrende 1.12.20221 31.12.2025 28,3 (100 %)
Cybersecurity Support Action (28 delkontrakter) medlemsstaterne 69
1 paneuropzeisk delkontrakt
Tjenesteydelseskontrakt vedrgrende GD CNECT's cybersituationscenter
13 Bespoke Service to Support the Cyber Situation and Analysis - 30.12.2022 30.12.2026 18,0 (100 %)

Centre for the European Commission

Kilde: Revisionsretten.

1

Flere kontrakter indgaet i Igbet af december 2022.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310

57

Bilag IV - Revisionsrettens vurdering af EU-finansierede cybersikkerhedsprojekter

. Projektets
. Tilfredsstillende Visse svagheder ProLeek:leet s:l:zseerer Projektet har indtil Projektet har preestationsindikator
i . | t
. Utilfredsstillende Ingen konklusion mulig (for tidligt at vurdere) behov, der er plval :Ieal;;etlee:::;tu':zg leveret sine output :;L::z:nh:r:gt
. b::(klr;vft resultater rettidigt referencescenario
ID Projekt Hneaeesen ogetmal

| b Cosberdersacs THENY I D D
? feosCostoRRRAToREeS I D D
3 Developmentand Implementation of the National Cyber Security _ _
Coordination and Development Centre for Ireland (NCC-IE)
4 [talian National Coordination Centre (NCC-IT) _ _ _
5  Enhancing the capacity of the Hellenic Consolidated Security Operation _ _ _
Center (EL-SOCQC)
6  Greek Security Operations Centre for Small and Medium Enterprises _ _ _
(GR-SME-SOC)
7  NextGeneration Security Operation Centres (NG-SOC) _ _ _
8 Irish Local Government Security Operations Centre (ILG-SOC) _ _ _ _

9  Anlnterconnected Ecosystem of Cyber Security Coordination and
Response Networks (Cyber-CORE-Network)

10 Harmonizing People, Processes, and Technology for Robust Cybersecurity
(CYberSynchrony)

11 Advanced Cooperative Security Operation Centres (ACSOC) _ _
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Forkortelse Definition/forklaring

CSIRT Enhed, der handterer IT-sikkerhedshandelser

DEP Programmet for et digitalt Europa

ECCC Det Europziske Kompetencecenter for Cybersikkerhed
ENISA Den Europaeiske Unions Agentur for Cybersikkerhed
EU-CyCLONe Ejﬁj:(i?sr;areiske Netveerk af Forbindelsesorganisationer for
GD CNECT Generaldirektoratet for Kommunikationsnet, Indhold og Teknologi
NCC Nationalt koordinationscenter

NIS Net- og informationssikkerhed

SMV'er Sma og mellemstore virksomheder

SOC Sikkerhedsoperationscenter



Glossar
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Term Definition/forklaring
Central platform, som samler forskellige tjenester, vaerktgjer og
Cyberknudepunkt IT-fagfolk for at styrke overvagningen, opdagelsen og analysen af

Cybersikkerhedshandelse

Cybertrussel

Omfattende
cybersikkerhedshzaendelse

Ransomware

Sikkerhedsoperationscenter

Taksonomi

Trusselsaktgr

Vaesentlig
cybersikkerhedshzendelse

cybertrusler, forebygge cybersikkerhedshandelser og stgtte
tilvejebringelse af cybertrusselsefterretninger.

Begivenhed, hvor datas eller informationssystemers tilgaengelighed,
2gthed, integritet eller fortrolighed kompromitteres.

Potentiel anvendelse af cyberspace med henblik pa at kompromittere
datas eller informationssystemers tilgeengelighed, aegthed, integritet
eller fortrolighed.

Cybersikkerhedshandelse, som er sa forstyrrende, at en medlemsstat
ikke kan handtere den alene, eller som har en vaesentlig indvirkning
pa mindst to medlemsstater.

Malware, som nzegter offeret adgang til et computersystem eller
krypterer datafiler for at ggre dem ulaeselige, typisk med det formal at
tvinge offeret til at betale en lgsesum for genetablering af adgangen.

Organisatorisk enhed, som arbejder med forebyggelse af cybertrusler
og -haendelser og indsamler relaterede efterretningsoplysninger.

| forbindelse med cybersikkerhed en klassificeringsordning, som
anvendes til at organisere, kategorisere og strukturere viden om
centrale begreber sdsom trusler og handelser.

Enkeltperson eller gruppe, som forseetligt forvolder skade, forstyrrer
tjenester eller stjeeler data ved at udnytte sérbarheder
i IT-systemer, -net og -udstyr.

Cybersikkerhedshandelse, som har medfgrt eller kan medfgre
alvorlige forstyrrelser eller finansielle tab for en organisation eller
betydelige skader for andre enheder eller for enkeltpersoner.



Kommissionens svar

https://www.eca.europa.eu/da/publications/SR-2026-19

Svar fra Det Europeaeiske
Kompetencecenter for
Cybersikkerhed (ECCC)

https://www.eca.europa.eu/da/publications/SR-2026-19

Svar fra Den Europaiske Unions
Agentur for Cybersikkerhed (ENISA)

https://www.eca.europa.eu/da/publications/SR-2026-19

Tidslinje

https://www.eca.europa.eu/da/publications/SR-2026-19
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Revisionsholdet

Revisionsrettens sarberetninger praesenterer resultaterne af dens revisioner vedrgrende
EU-politikker og -programmer eller forvaltningsspgrgsmal i forbindelse med specifikke
budgetomrader. Med henblik pa at opna maksimal effekt udveaelger og udformer
Revisionsretten sine revisionsopgaver under hensyntagen til de risici, der knytter sig til
forvaltningens resultatopnaelse eller regelefterlevelsen, de pageeldende indtaegters eller
udgifters omfang, den fremtidige udvikling samt den politiske og offentlige interesse.

Denne forvaltningsrevision blev udfgrt af Afdeling Il - Foranstaltninger udadtil, sikkerhed
og retfeerdighed, der ledes af George-Marius Hyzler, medlem af Revisionsretten.
Revisionsarbejdet blev udfgrt under ledelse af George-Marius Hyzler, medlem af
Revisionsretten, med stgtte fra kabinetschef Romuald Kayibanda, attaché Annette Farrugia,
ledende administrator Cyril Messein, opgaveansvarlig Frédéric Soblet og revisorerne
Jurgen Manjé og Flavia Di Marco. Zoe Amador Martinez ydede sproglig stgtte.

Dunja Weibel ydede grafisk stgtte.

Fra venstre til hgjre: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler,

Jurgen Manijé, Cyril Messein.
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HVORDAN DER HENVISES TIL DENNE PUBLIKATION

Den Europaeiske Revisionsret, sarberetning 19/2026 "Opdagelse af og reaktion pa
cybersikkerhedshaendelser - En EU-samarbejdsramme er under udvikling, men pa grund af
gennemfgrelsesforsinkelser og begraenset informationsdeling er den kun delvis effektiv",

Den Europaeiske Unions Publikationskontor, 2026.


https://www.eca.europa.eu/da/publications/SR-2026-19

| de seneste ar har EU styrket sin lovgivningsmaessige
ramme vedrgrende cybersikkerhed og etableret netvaerk og
mekanismer til handtering af cybersikkerhedshaendelser.
EU finansierer desuden cybersikkerhedsprojekter via
programmet for et digitalt Europa.

Vi konkluderer, at EU's tiltag kun delvis fremmer opdagelse
af og reaktion pa vaesentlige og omfattende
cybersikkerhedshaendelser. Der er gradvis blevet udformet
en samarbejdsramme, men arbejdet med at feerdiggore
den er stadig i gang. Pa grund af begraenset
informationsdeling, rapporteringssvagheder og store
gennemfgrelsesforsinkelser har EU's netveerk og
mekanismer ikke opfyldt deres fulde potentiale. Projekterne
forfolger relevante mal, men adskillige er ramt af
operationelle udfordringer og forsinkelser. Desuden er der
svagheder i den generelle praestationsovervagningsramme.
Vi fremsaetter anbefalinger vedrgrende disse forhold.

Seerberetning fra Revisionsretten udarbejdet i medfer af artikel
287, stk. 4, andet afsnit, TEUF.
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