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EU-Netzwerke ermoglichen die Zusammenarbeit der Mitgliedstaaten, doch
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Hauptaussagen

Warum ist dieser Bereich wichtig?

Mit der zunehmenden Digitalisierung unserer Wirtschaft und unseres Alltags steigt das
Risiko fiir Cyberangriffe. Cybersicherheit bezeichnet "alle Tatigkeiten, die notwendig sind,
um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von
Cyberbedrohungen betroffene Personen zu schiitzen"*. Cybersicherheit erfordert einen
ganzheitlichen Ansatz zur Verhiitung, Erkennung und Bewaltigung von Cyberbedrohungen
sowie zur anschlieBenden Wiederherstellung.

Die Cybersicherheitslandschaft der EU umfasst zahlreiche 6ffentliche und private Akteure,
die auf regionaler, nationaler und EU-Ebene im zivilen Bereich tatig sind. Cybersicherheit ist
auch ein zentraler Bestandteil der nationalen Sicherheit und Verteidigung.

Die Mitgliedstaaten tragen die Hauptverantwortung fiir die Verhiitung von, Vorsorge fiir
und Bewaltigung von Cybersicherheitsvorfallen und -krisen, die sie betreffen. Da diese
Sicherheitsvorfille das reibungslose Funktionieren des Binnenmarkts beeintrdchtigen
konnen, kommt der EU im Falle von erheblichen Sicherheitsvorfallen oder -krisen
ebenfalls eine wichtige Rolle zu. In den letzten Jahren hat die EU ihren sich wandelnden
Regelungsrahmen fiir die Cybersicherheit gestarkt? und verschiedene Netzwerke und
Mechanismen eingerichtet (siehe Abbildung 1 und Anhang Il).

L Verordnung (EU) 2019/881 (Rechtsakt zur Cybersicherheit).

2 Zum Beispiel hat die Kommission im November 2025 die Digital-Omnibus-Verordnung und im

Januar 2026 einen Uberarbeiteten EU-Rechtsakt zur Cybersicherheit vorgeschlagen.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/deu
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=COM%3A2026%3A0011%3AFIN

Abbildung 1 | EU-Cybersicherheitsnetzwerke und -mechanismen 2016-2025

Einrichtung des CSIRTs-Netzwerks

e Dieses Netzwerk, das 2016 durch die
NIS-Richtlinie eingerichtet und 2022 durch die
NIS-2-Richtlinie gestarkt wurde und die
nationalen CSIRTs mit dem CERT-EU
zusammenbringt, soll dazu beitragen, Vertrauen
aufzubauen und eine rasche und wirksame
technische Zusammenarbeit zwischen den
Mitgliedstaaten zu fordern.

Aufnahme der Tatigkeiten des Cyber-
Lagezentrums innerhalb der GD Connect

o Das Zentrum wurde mithilfe externer
Dienstleister eingerichtet und soll das
Lagebewusstsein der Kommission verbessern
und die GD Connect bei der Beratung auf
politischer Ebene unterstiitzen.

CSIRTs: Computer-Notfallteams

2016 —
*— 2020

2023 —*
*— 2025

Einrichtung des europaischen Warnsystems fiir
Cybersicherheit

o Das europadische Warnsystem fiir Cybersicherheit

Start des EU-CyCLONe

o Dieses Netzwerk nationaler Behorden mit
Zustandigkeit fur das Cyberkrisenmanagement
fungiert bei Cybersicherheitsvorfallen und -krisen
groBBen Ausmales als Vermittler zwischen dem
technischen und dem politischen Bereich. Es
wurde 2022 durch die NIS-2-Richtlinie formell
eingerichtet.

wurde mit der Cybersolidaritatsverordnung
eingerichtet und ist ein europaweites Netzwerk
nationaler und grenziibergreifender Cyber-Hubs.

Einrichtung der EU-Cybersicherheitsreserve
o Die mit der Cybersolidaritatsverordnung

eingerichtete EU-Cybersicherheitsreserve
umfasst Dienste, liber die Vorvertrage
geschlossen werden und die von den
Mitgliedstaaten in erster Linie fiir die Reaktion
und Wiederherstellung im Falle von
Cybersicherheitsvorfallen in Anspruch
genommen werden kénnen.

GD Connect: Generaldirektion Kommunikationsnetze, Inhalte und Technologien

EU-CyCLONe: Netzwerk der Verbindungsorganisationen fiir Cyberkrisen

NIS-Richtlinie: Richtlinie (EU) 2016/1148 iber Mal3nahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union

NIS-2-Richtlinie: Richtlinie (EU) 2022/2555 tiber MaBnahmen fiir ein hohes gemeinsames

Cybersicherheitsniveau in der Union

Quelle: Europdischer Rechnungshof.


https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/

04 Innerhalb des derzeitigen mehrjihrigen Finanzrahmens 2021-2027 ist das Programm
"Digitales Europa" (DIGITAL) die wichtigste Finanzierungsquelle flir die Cybersicherheit.
Es verfligt tGiber ein Gesamtbudget von 8,1 Milliarden Euro, wovon 1,4 Milliarden Euro fir
die Starkung der Cybersicherheit vorgesehen sind.

05 ziel der Priifung des Rechnungshofs war es, zu bewerten, ob die MaRnahmen der EU die
Erkennung von erheblichen Cybersicherheitsvorfallen und Cybersicherheitsvorfallen
grofRen Ausmalles sowie die Reaktion darauf wirksam erleichtern. Der Rechnungshof
bewertete, ob dies zutrifft auf

e  Netzwerke und Mechanismen auf EU-Ebene (d. h. das Netzwerk von
Computer-Notfallteams (CSIRTs-Netzwerk), das Netzwerk der
Verbindungsorganisationen fiir Cyberkrisen (EU-CyCLONe), das europdische
Warnsystem fiir Cybersicherheit, das Cyber-Lagezentrum und die
EU-Cybersicherheitsreserve);

e MaBnahmen, die im Rahmen von DIGITAL finanziert wurden.

06 Der Rechnungshof geht davon aus, dass seine Feststellungen zur Starkung der
Cyberresilienz der EU beitragen werden, indem sie zu einer Verbesserung der Wirksamkeit
und Effizienz der EU-Netzwerke und -Mechanismen sowie der Auswahl und Uberwachung
EU-finanzierter MaRnahmen fiihren.

07 Die Priifung deckt den Zeitraum von 2022 bis 2025 ab. Sie stitzt sich auf eine
Aktenprifung und Analyse einschlagiger Dokumente, Priifbesuche in drei Mitgliedstaaten
(Irland, Griechenland und Italien) sowie schriftliche Fragebogen und Befragungen
einschlagiger Interessentrager. Weitere Hintergrundinformationen und Einzelheiten zu
Umfang und Ansatz der Prifung sind Anhang I zu entnehmen.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Feststellungen und Empfehlungen des
Rechnungshofs

Insgesamt ergab die Priifung des Rechnungshofs, dass die MaRnahmen der EU die
Erkennung von erheblichen Cybersicherheitsvorfallen und Cybersicherheitsvorfallen
groBen Ausmalies sowie die Reaktion darauf nur teilweise erleichtern. Zwar wurde
schrittweise ein Kooperationsrahmen geschaffen, doch die vollstandige Ausgestaltung ist
noch nicht abgeschlossen. Aufgrund des begrenzten Informationsaustauschs und
angesichts von Schwachstellen bei der Berichterstattung und erheblichen Verzogerungen
bei der Umsetzung kann das Potenzial der EU-Netzwerke und -Mechanismen nicht voll
ausgeschopft werden. Mit den von DIGITAL finanzierten Projekten werden relevante
Ziele verfolgt, doch sind mehrere Projekte mit operativen Herausforderungen und
Verzogerungen konfrontiert, und der allgemeine Rahmen fiir die Leistungsiiberwachung
weist Schwachstellen auf.

Der derzeitige Rahmen der EU-Netzwerke und -Mechanismen zur Erleichterung der
Erkennung und Bewaltigung erheblicher Cybersicherheitsvorfille wurde schrittweise
aufgebaut. Im Jahr 2025 nahm der Rat den Cyber-Konzeptentwurf an, in dem der
EU-Rahmen fiir das Cyberkrisenmanagement festgelegt wird. Der Rechnungshof stellte
fest, dass die Aufgaben und Zustandigkeiten in Bezug auf das Cyberkrisenmanagement der
EU im Cyber-Konzeptentwurf weitgehend definiert sind. Ungeachtet dessen miissen die
Verfahrensregelungen fir die Zusammenarbeit zwischen dem (2016 eingerichteten)
CSIRTs-Netzwerk und dem (2023 offiziell eingerichteten) EU-CyCLONe noch formell
festgelegt werden (siehe Ziffern 24-30).

Der Rechnungshof stellte fest, dass der Informationsaustausch (iber diese Netzwerke
begrenzt ist. Dies ist hauptsachlich zurlickzufiihren auf Verzégerungen bei der Umsetzung
der Richtlinie Gber MalRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der
Union (NIS-2-Richtlinie), auf Schwierigkeiten bei der Feststellung, ob ein Sicherheitsvorfall
grenzibergreifende Auswirkungen hat, sowie auf Rechtsvorschriften tiber die nationale
Sicherheit, die den Informationsaustausch verhindern. Der Mehrwert der Netzwerke ist
erheblich geringer, wenn die Mitgliedstaaten nicht bereit sind, zeitnahe und verwertbare
Informationen auszutauschen (siehe Ziffern 31—44).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/de/pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/deu
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/deu

>> Empfehlung 1

Informationsaustausch zwischen den Mitgliedstaaten starken

Um die Erkennung von Cybersicherheitsvorfallen und die Reaktion darauf zu
verbessern, sollte die Kommission mit Unterstiitzung der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA)

a) der Kooperationsgruppe fiir Netz- und Informationssicherheit vorschlagen, eine
detaillierte Analyse der nationalen Sicherheitsbeschrankungen durchzufiihren,
die den Informationsaustausch einschranken und sich auf die Cyberresilienz der
EU auswirken, sowie rechtliche und technische Losungen zu ermitteln, um den
Informationsaustausch unter Achtung der im Bereich der nationalen Sicherheit
geltenden Grenzen zu verbessern;

b) unbeschadet der Beschliisse der beiden gesetzgebenden Organe in
Zusammenarbeit mit den Mitgliedstaaten sicherstellen, dass die in der
Digital-Omnibus-Verordnung vorgeschlagene zentrale Anlaufstelle zur Meldung
von Vorféllen potenzielle grenziibergreifende Sicherheitsvorfalle erkennen kann;

c) Losungen erarbeiten, die die Meldung von Sicherheitsvorfallen an die ENISA in
Echtzeit ermdglichen.

Zieldatum fiir die Umsetzung: fiir die Buchstaben a) und b) bis 2027, fiir den
Buchstaben c) bis 2028.

11 ImJahr 2022 richtete die Kommission ihr Cyber-Lagezentrum ein, um ihr Lagebewusstsein
zu verbessern, was sie bei der Erfiillung ihrer institutionellen Aufgaben im Bereich des
Krisenmanagements unterstlitzen sollte. Der Betrieb des Zentrums wird zu einem Grofteil
von externen Dienstleistern unterstiitzt, mit denen ein Vertrag abgeschlossen wurde.

Der Rechnungshof stellte fest, dass sich die von den externen Dienstleistern erbrachte
Arbeit im Bereich der Lageerfassung und der Bedrohungsiiberwachung teilweise mit den
bestehenden Kapazitdten der Agentur der Europaischen Union fir Cybersicherheit (ENISA)
Uberschneidet. Er ist der Auffassung, dass bei der Einrichtung des Cyber-Lagezentrums das
Rationalisierungspotenzial, dass die Nutzung bereits verfligbarer Informationen der
Kommission und der ENISA geboten hatte, nicht zur Genlige ausgeschépft wurde.

Dariiber hinaus stellt das Fehlen eines umfassenden, detaillierten Plans fir die Zukunft
nach Ablauf des Vertrags ein Risiko fiir den Betrieb des Cyber-Lagezentrums nach 2026 dar
(siehe Ziffern 45-51).
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>> Empfehlung 2

Die EU-Kapazitiaten zur Lageerfassung im Bereich der Cybersicherheit
rationalisieren und die Verbreitung von Informationen optimieren

Um die Effizienz zu erhohen, sollte die Kommission in Zusammenarbeit mit der ENISA
bewerten, inwiefern Informationen zur Lageerfassung gemeinsam beschafft und
analysiert werden kdnnen. Sie sollte diese Informationen und die damit verbundenen
Berichte tGber Cyberbedrohungen aulerdem allen einschlagigen Dienststellen und
Agenturen der EU zur Verflugung stellen.

Zieldatum fiir die Umsetzung: 2027

Mit der Cybersolidaritatsverordnung von 2024 wurde die EU-Cybersicherheitsreserve
eingerichtet, mit der die Mitgliedstaaten bei der Reaktion auf schwerwiegende
Cybersicherheitsvorfille und bei der anschlieRenden Wiederherstellung unterstiitzt
werden sollen. Die Reserve umfasst ausgewahlte Dienstleister fiir die einzelnen
Mitgliedstaaten, die rund um die Uhr auf Vorfélle reagieren kdnnen. Zwar tragt dieser
Ansatz dazu bei, den spezifischen Anforderungen der Mitgliedstaaten gerecht zu werden
und Vertrauen aufzubauen, die verfligbaren Mittel werden jedoch zu gleichen Teilen auf
die Mitgliedstaaten aufgeteilt, ohne die spezifischen Bediirfnisse der einzelnen
Mitgliedstaaten zu beriicksichtigen (siehe Ziffern 52-57).

Der Rechnungshof ist der Auffassung, dass der Riickgriff auf Anbieter, mit denen ein
Vorvertrag geschlossen wurde, einen raschen Einsatz von Diensten zur Bewaltigung von
Sicherheitsvorfallen ("Sicherheitsvorfall-Notdienste") ermdoglicht. Die
EU-Cybersicherheitsreserve dient zwar in erster Linie der Unterstiitzung der Reaktion auf
Sicherheitsvorfalle und der anschlieRenden Wiederherstellung, jedoch kann sie, wenn sie
nicht fur ReaktionsmalBnahmen genutzt wird, auch zur Starkung der Abwehrbereitschaft
eingesetzt werden. Dieser flexible Ansatz kann verhindern, dass im Voraus bezahlte
Dienste ungenutzt bleiben. Es besteht jedoch die Gefahr, dass die Reserve entgegen ihrer
Zweckbestimmung in erster Linie flr die Abwehrbereitschaft und nicht fiir die Reaktion auf
Sicherheitsvorfille eingesetzt wird (siehe Ziffern 58-61).


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52023PC0209

10

14 Das europiische Warnsystem fiir Cybersicherheit ist ein Netzwerk nationaler und
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grenzibergreifender Cyber-Hubs, das darauf abzielt, die Erkennung und Analyse von
Cyberbedrohungen sowie die Reaktion darauf zu verbessern. Der Rechnungshof stellte
fest, dass die beiden Hubs (ATHENA und ENSOC) zum Zeitpunkt der Priifung aufgrund
betrachtlicher Verzogerungen bei der Beschaffung von Instrumenten und Diensten noch
nicht betriebsbereit waren und dass das europaische Warnsystem fiir Cybersicherheit noch
nicht funktionierte (siehe Ziffern 62—70).

Eines der Hauptziele des europdischen Warnsystems fiir Cybersicherheit besteht darin,
einen sinnvollen Informationsaustausch zwischen Gruppen von Mitgliedstaaten zu
férdern. Dadurch kénnten zwar einige der Probleme im Zusammenhang mit dem
Informationsaustausch gelost werden, es ist jedoch sehr schwierig, Cyber-Hubs in die
bereits komplexe Cybersicherheitslandschaft zu integrieren. Der Rechnungshof stellte
fest, dass die Kooperationsvereinbarungen, gemeinsame Taxonomie und
Interoperabilitdtsstandards, die fiir eine vollstandige Funktionsfahigkeit des europaischen
Warnsystems fiir Cybersicherheit erforderlich waren, noch nicht vorhanden waren

(siehe Ziffern 71-74).

>> Empfehlung 3

Das europaische Warnsystem fiir Cybersicherheit in die
Cybersicherheitslandschaft der EU integrieren

Die Kommission sollte gemeinsam mit der ENISA und den Mitgliedstaaten
sicherstellen, dass Kooperationsvereinbarungen und Interoperabilitdtsstandards
bestehen, um den Informationsaustausch zwischen den grenziibergreifenden Hubs,
die Teil des europaischen Warnsystems fiir Cybersicherheit sind, dem CSIRTs-Netzwerk
und dem EU-CyCLONe zu erleichtern.

Zieldatum fiir die Umsetzung: 2028
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Im Jahr 2018 schlug die Kommission die Einrichtung des Europaischen
Kompetenzzentrums fiir Cybersicherheit (ECCC) vor, mit dem ab 2021 die
Cybersicherheitskomponente von DIGITAL verwaltet werden sollte. In der
ECCC-Verordnung wurde die Einrichtung einer Kompetenzgemeinschaft fiir
Cybersicherheit gefordert, die sich aus Vertretern von Industrie, Wissenschafts- und
Forschungseinrichtungen zusammensetzt. Ausgewahlte Mitglieder der
Kompetenzgemeinschaft fir Cybersicherheit sollten dann eine strategische
Beratungsgruppe bilden (siehe Ziffern 75-76).

Der Rechnungshof stellte fest, dass es zu Verzogerungen kam, was die Erreichung
finanzieller Autonomie durch das ECCC sowie die Einrichtung der Kompetenzgemeinschaft
flir Cybersicherheit und der strategischen Beratungsgruppe betrifft. Dadurch konnten die
Kompetenzgemeinschaft fur Cybersicherheit und die strategische Beratungsgruppe nicht
zur Gestaltung der DIGITAL-Arbeitsprogramme beitragen. Der Rechnungshof betrachtet
dies als verpasste Gelegenheit (siehe Ziffern 77-81).

Der Rechnungshof stellte fest, dass mit allen von ihm untersuchten Projekten relevante
Ziele verfolgt wurden, die dazu beitragen, die DIGITAL-Cybersicherheitsziele zu erreichen.
Der Rechnungshof ermittelte jedoch Falle, in denen die Qualitat oder die erzielten
Ergebnisse nicht zufriedenstellend waren. Dies war hauptsachlich auf Verzogerungen bei
der Umsetzung zurlickzufiihren (siehe Ziffern 82-87).

Gemal} der DIGITAL-Verordnung ist vorgesehen, dass die Finanzierung der Cybersicherheit
aus Sicherheitsgriinden auf Rechtstrager beschrankt werden kann, die ihren Sitz innerhalb
der Mitgliedstaaten haben und von Mitgliedstaaten oder Staatsangehdrigen der
Mitgliedstaaten kontrolliert werden. Der zentrale Validierungsdienst der Europdischen
Exekutivagentur fur die Forschung fiihrt im Auftrag des ECCC eine entsprechende
Bewertung der Eigentums- und Kontrollverhaltnisse durch (siehe Ziffern 88-91).

Im Falle der finanziellen Unterstltzung Dritter liegt die Verantwortung fir die Bewertung
der Eigentums- und Kontrollverhaltnisse bei den Projektbegiinstigten, die diese auf der
Grundlage ihres eigenen Ansatzes und ihrer eigenen Methodik vornehmen. Der
Rechnungshof stellte fest, dass das ECCC weder die Methodik validiert noch Kontrollen
durchfiihrt, um sicherzustellen, dass ausgewahlte Dritte ihren Sitz in der EU haben und von
Mitgliedstaaten oder EU-Blirgern kontrolliert werden. Nach Auffassung des Rechnungshofs
besteht ein erhebliches Risiko, dass die Beglinstigten nicht in der Lage sind, diese
Kontrollen ordnungsgemal’ durchzufiihren. Dieses Risiko wurde nicht angemessen
gemindert und konnte zur Exposition sensibler Infrastrukturen, operativer Daten und
sicherheitskritischer Technologien fiihren (siehe Ziffern 92—96).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/deu
https://eur-lex.europa.eu/eli/reg/2021/694/oj/deu
https://rea.ec.europa.eu/index_en
https://rea.ec.europa.eu/index_en
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>> Empfehlung 4

Eine solide Bewertung der Eigentums- und Kontrollverhaltnisse
von Rechtstragern, die EU-Mittel im Rahmen des Programms
"Digitales Europa" erhalten, gewdhrleisten

Das Europaische Kompetenzzentrum fiir Cybersicherheit sollte

a) hinreichende Sicherheit dafiir erlangen, dass Begiinstigte, die fiir die finanzielle
Unterstiitzung Dritter verantwortlich sind, liber die erforderlichen
administrativen und technischen Kapazitaten verfligen, um auf der Grundlage
der Methodik, die diesen Beglinstigten bereitgestellt wird, angemessene
Bewertungen der Eigentums- und Kontrollverhaltnisse durchzufihren;

b) stichprobenartig priifen, ob nur forderfahige Rechtstrager EU-Mittel erhalten
haben.

Zieldatum fiir die Umsetzung: fiir den Buchstaben a) bis 2026, fiir den Buchstaben b)
bis 2027.

Beglnstigte, die EU-finanzierte Projekte verwalten, missen dem ECCC Uber ihre
Fortschritte und Ergebnisse Bericht erstatten. Dies erfolgt auf der Grundlage von
Etappenzielen und zu erbringenden Leistungen, die fiir die Projektiiberwachung von
entscheidender Bedeutung sind und angemessen definiert werden sollten. Der
Rechnungshof stellte fest, dass bei fast keinem der Projekte in seiner Stichprobe die
Anweisungen zur Festlegung von Etappenzielen und zu erbringenden Leistungen befolgt
wurden und dass viele von ihnen fir die Verfolgung der Fortschritte nicht nitzlich waren
(siehe Ziffern 97—-99).

Der Rechnungshof stellte fest, dass viele der von den Beglinstigten verwendeten
Leistungsindikatoren nicht relevant oder messbar sind und keine Ziel- oder Ausgangswerte
aufweisen. Darliber hinaus war die Berichterstattung tber diese Indikatoren unzureichend
und kann daher nicht als Grundlage fiir die Bewertung der Projektleistung dienen

(siehe Ziffern 100-102).
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23 Umdie Ergebnisse von DIGITAL als Ganzes zu (iberwachen, missen fiir alle Projekte
spezifische Programmindikatoren gemeldet werden, die wiederum in die jahrlichen
Berichte Uber die Programmleistung der Kommission einflieSen. Das ECCC ist fiir die
Erhebung und Uberpriifung der Daten zu diesen Indikatoren zustindig. Der Rechnungshof
stellte mehrere Probleme bei der Datenerhebung und der Gesamtqualitdt der Daten fest.
Er fand keine Belege dafiir, dass die Richtigkeit der gemeldeten Daten vom ECCC Uberprift
wurde. Auf der Grundlage seiner Stichprobenkontrollen ist der Rechnungshof der
Auffassung, dass die gemeldeten Daten die erzielten Ergebnisse nicht genau widerspiegeln
(siehe Ziffern 103—106).

>> Empfehlung 5

Den Leistungsiiberwachungsrahmen der
Cybersicherheitskomponente des Programms "Digitales Europa"
starken

Um eine angemessene Uberwachung von Fortschritt und Leistung zu ermdglichen,
sollte das Europaische Kompetenzzentrum fiir Cybersicherheit

a) vor der Unterzeichnung der Finanzhilfevereinbarung sicherstellen, dass fiir alle
Projekte Etappenziele, zu erbringende Leistungen und Leistungsindikatoren
festgelegt wurden, die den Anweisungen im Antragsformular entsprechen;

b) ein robustes System zur Erhebung, Riickverfolgbarkeit, Uberpriifung und
Aggregation der Daten fir die Leistungsindikatoren der
Cybersicherheitskomponente des Programms "Digitales Europa" konzipieren und
einflhren, um sicherzustellen, dass die Indikatoren die erzielten Ergebnisse
genau widerspiegeln.

Zieldatum fiir die Umsetzung: 2027



https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Die Bemerkungen
des Rechnungshofs
naher betrachtet

Die Cybersicherheitsnetzwerke

und -mechanismen der EU tragen zwar dazu bei,
die Zusammenarbeit und Reaktion zu
unterstitzen, doch aufgrund des begrenzten
Informationsaustauschs und einer
unvolistandigen Umsetzung ist die Wirksamkeit
vermindert

EU-Netzwerke ermdoglichen die Zusammenarbeit der
Mitgliedstaaten, doch ihr Mehrwert ist aufgrund des
begrenzten Informationsaustauschs eingeschrankt

Der derzeitige EU-Rahmen fiir Netzwerke und Mechanismen, welche die Erkennung und
Bewaltigung erheblicher Cybersicherheitsvorfalle erleichtern sollen, wurde schrittweise
eingerichtet. Zunachst wurde hierfir die Richtlinie Gber MalRnahmen zur Gewahrleistung
eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union?® (NIS-Richtlinie) verabschiedet, die im August 2016 in Kraft trat. Die aktuelle
Cybersicherheitslandschaft der EU wird in Anhang Il veranschaulicht.

3 Richtlinie (EU) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
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EU-Netzwerke ermoglichen die Zusammenarbeit der Mitgliedstaaten auf
technischer und operativer Ebene

Mit der NIS-Richtlinie wurde das CSIRTs-Netzwerk eingerichtet, in dem das CERT-EU (der
Cybersicherheitsdienst fiir die Organe, Einrichtungen und sonstigen Stellen der Union) und
die von den Mitgliedstaaten benannten CSIRTs zusammenkommen. Ziel dieses Netzwerks
ist es, Vertrauen zwischen den nationalen CSIRTs aufzubauen und eine rasche und
wirksame operative Zusammenarbeit zwischen den Mitgliedstaaten zu férdern.

Das EU-CyCLONe wurde 2020 als informelles Kooperationsnetzwerk fiir die nationalen
Behorden eingerichtet, die fir das Cyberkrisenmanagement zustandig sind. Es dient als
Briicke zwischen der technischen Ebene, auf der das CSIRTs-Netzwerk tatig ist, und der
politischen Ebene des Rates der Europadischen Union und seiner Integrierten Regelung flr
die politische Reaktion auf Krisen. Mit dem Inkrafttreten der NIS-2-Richtlinie im Jahr 2023
wurde die Rolle des EU-CyCLONe formell festgelegt und ihm ein klares Mandat erteilt.

Der Rechnungshof bewertete, ob die Aufgaben und Zustandigkeiten dieser Netzwerke auf
EU-Ebene klar definiert sind und ob sie eine Zusammenarbeit zwischen den
Mitgliedstaaten ermdglichen.

Die ENISA fungiert als Sekretariat des CSIRTs-Netzwerks und des EU-CyCLONe und stellt
ihnen die Ressourcen, das Fachwissen, die Infrastruktur und die IT-Instrumente zur
Verfligung, die fiir die Zusammenarbeit und sichere Kommunikation zum
Informationsaustausch erforderlich sind. In ihrer Zufriedenheitsumfrage* unter
Interessentragern von Anfang 2025 erzielte die ENISA gute Ergebnisse fiir ihre Leistung
als Sekretariat dieser Netzwerke. Diese positiven Riickmeldungen wurden auch bei

den Prifbesuchen des Rechnungshofs bestatigt, bei denen die nationalen
Cybersicherheitsbehorden ihre Wertschatzung zum Ausdruck brachten.

* Konsolidierter jahrlicher Tatigkeitsbericht 2024 der ENISA, S. 33 und 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/de/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/de/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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29 Im Jahr 2025 nahm der Rat den Cyber-Konzeptentwurf an, in dem die Aufgaben und
Zustandigkeiten der wichtigsten Akteure (einschliefRlich des CSIRTs-Netzwerks und des
EU-CyCLONe) und die Mechanismen festgelegt sind, die bei Cybersicherheitsvorfallen
groBen Ausmalies oder Cyberkrisen zum Tragen kommen. Der Rechnungshof stellte fest,
dass der Cyber-Konzeptentwurf die Aufgaben und Zustandigkeiten in Bezug auf das
Cyberkrisenmanagement der EU weitgehend klarstellt und den Veranderungen, denen die
Cybersicherheitslandschaft seit dem ersten Konzeptentwurf im Jahr 2017 unterworfen war,
Rechnung tragt. In dem Konzeptentwurf werden drei Ebenen der Zusammenarbeit
definiert: die technische, die operative und die politische Ebene. Zudem werden die seit
2017 eingerichteten neuen Netzwerke und Strukturen — wie das EU-CyCLONe, die
EU-Team:s fiir die rasche Reaktion auf hybride Bedrohungen und das européische
Warnsystem flir Cybersicherheit — im Einzelnen beschrieben, und es wird dargelegt, wie
das Cyberkrisenmanagement in den umfassenderen Krisenreaktionsrahmen der EU
integriert werden sollte.

30 Trotz der offiziellen Einrichtung des CSIRTs-Netzwerks im Jahr 2016 und des EU-CyCLONe
im Jahr 2023 missen die Verfahrensregelungen fiir die Zusammenarbeit der beiden
Netzwerke jedoch noch formell festgelegt werden. Ferner wurden bisher noch keine
Kriterien vereinbart, nach denen das EU-CyCLONe von dem CSIRTs-Netzwerk dariiber
informiert werden soll, dass ein beobachteter Cybersicherheitsvorfall einen potenziellen
oder andauernden Cybersicherheitsvorfall groBen Ausmalies darstellt. Die beiden
Netzwerke miissen sich auch auf eine gemeinsame Taxonomie der Schweregrade von
Sicherheitsvorfallen und der Schliisselbegriffe — wie "Bedrohung", "Bedrohungsakteur”,
"Vorfall" oder "Auswirkungen" — einigen. Das ist erforderlich, um einen automatisierten
Informationsaustausch zu ermoglichen. Derzeit gibt es Interpretationsspielraum
hinsichtlich der Frage, wann ein Sicherheitsvorfall als erheblich oder von groBRem AusmaR
einzustufen ist. Die Sicherheitsbehorden von allen drei Mitgliedstaaten, die der
Rechnungshof besuchte, erwahnten, dass eine gemeinsame Taxonomie fehle.


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/de/pdf
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Begrenzter Informationsaustausch und begrenzte Berichterstattung
verringern den Mehrwert dieser Netzwerke erheblich

Das Eintreten und die Ausbreitung von Cybersicherheitsvorfallen und Cyberangriffen wird
durch geografische Grenzen nicht verhindert. Der Informationsaustausch zwischen den
Mitgliedstaaten, z. B. (iber die Taktiken und Techniken, die von den Bedrohungsakteuren
eingesetzt werden, und Uber digitale Anzeichen fiir die Verletzung eines Netz- oder
Informationssystems ("Kompromittierungsindikatoren"), kann erheblich zur Erhéhung der
Cybersicherheit beitragen.

Der Rechnungshof stellte fest, dass der Informationsaustausch begrenzt war, was den
Mehrwert dieser Netzwerke erheblich verringert. Die vom Rechnungshof festgestellten
Einschrankungen betreffen hauptsachlich Verzogerungen bei der Umsetzung der
NIS-2-Richtlinie, Probleme bei der Feststellung, ob ein Sicherheitsvorfall
grenzibergreifende Auswirkungen hat, Rechtsvorschriften liber die nationale Sicherheit,
die den Informationsaustausch einschranken, und mangelndes Vertrauen. Mit der
NIS-2-Richtlinie werden mehrere Berichtspflichten fiir Einrichtungen, die in den
Anwendungsbereich der Richtlinie fallen, und fiir Behérden der Mitgliedstaaten
eingefuhrt (siehe Abbildung 2).
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Abbildung 2 | Zeitrahmen fiir die Meldung von Sicherheitsvorfallen gemaR
der Richtlinie iiber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der EU (NIS-2-Richtlinie)
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Quelle: Europaischer Rechnungshof auf der Grundlage von Daten der ENISA.
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33 Die Mitgliedstaaten hatten bis Oktober 2024 Zeit fiir die Umsetzung der NIS-2-Richtlinie in
nationales Recht, aber nur zwei Mitgliedstaaten hielten die Frist ein. Verzogerungen bei
der Umsetzung haben erhebliche Auswirkungen auf den Informationsaustausch, da die
unter die NIS-2-Richtlinie fallenden Einrichtungen in der Zwischenzeit rechtlich nicht dazu
verpflichtet sind, Sicherheitsvorfalle zu melden. Nach Schatzungen der Kommission® fielen
15 500 Einrichtungen unter die NIS-Richtlinie, wahrend mehr als 110 000 Einrichtungen in
den Anwendungsbereich der NIS-2-Richtlinie fallen. So war beispielsweise die 6ffentliche
Verwaltung — laut dem ENISA-Bericht zur Bedrohungslage 2025 der am starksten
betroffene Sektor in der EU — gemal der NIS-Richtlinie nicht verpflichtet,
Sicherheitsvorfalle zu melden.

34 Dadurch, dass Daten iiber Sicherheitsvorfille alle drei Monate an die ENISA gemeldet
werden (d. h. lange nach einem Sicherheitsvorfall) ist ihr Mehrwert begrenzt. Diese Daten
dienen hauptsachlich statistischen Zwecken und der Meldung historischer Trends, nicht
aber der Verbesserung der Erkennung und Reaktion. Die ENISA stellt den Mitgliedstaaten
ein Online-Tool fiir die Ubermittlung ihrer Berichte zur Verfiigung. Die Vorlage fiir
Meldungen enthalt einen Mindestdatensatz, der bereitgestellt werden muss, z. B. die
Art des Vorfalls und der betroffene Sektor. Dariliber hinaus empfiehlt die ENISA den
Mitgliedstaaten, zusatzliche Informationen bereitzustellen, um eine eingehendere
Analyse der Daten zu ermdglichen, z. B. durch die Herstellung einer Verbindung zwischen
Sicherheitsvorfallen und bestimmten Schwachstellen. Allerdings stellen nicht alle
Mitgliedstaaten diese Informationen bereit, wodurch die Qualitdt und der Mehrwert der
erhobenen Daten erheblich verringert werden.

35 Die ENISA stellte in ihrem Bericht tiber den Stand der Cybersicherheit in der Union 2024
fest, dass Sicherheitsvorfalle vermutlich unzureichend gemeldet werden, da die Anzahl der
gemeldeten Vorfille gering zu sein scheint. In den Jahren 2018 bis 2021 meldeten die
Mitgliedstaaten der ENISA jahrlich zwischen 100 und 500 Vorfalle. Die Anzahl der Vorfalle
nahm schrittweise zu und stieg 2024 auf 1 276°.

> Europaische Kommission, Folgenabschatzung aus dem Jahr 2020.

CIRAS-Daten fiir 2024.


https://ec.europa.eu/commission/presscorner/detail/de/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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In ihrem Bericht zur Bedrohungslage 2025, der den Zeitraum von Juni 2024 bis Juni 2025
abdeckt, wies die ENISA auf rund 4 800 Cybersicherheitsvorfille hin’, die sie durch
Informationsgewinnung aus frei zuganglichen Quellen wie z. B. Nachrichtenartikeln
ermittelt hatte. Diese Sicherheitsvorfalle waren gemal der NIS-2-Richtlinie nicht alle
meldepflichtig gewesen, die ENISA deckt jedoch bei der Datenerhebung ein breiteres
Spektrum von Sicherheitsvorfallen ab. Umgekehrt werden viele erhebliche Vorfalle nicht in
frei zuganglichen Quellen gemeldet. Da die von den Mitgliedstaaten gemeldeten Daten
anonymisiert sind, kann die ENISA die von ihr ermittelten Sicherheitsvorfalle nicht mit den
von den Mitgliedstaaten gemeldeten Sicherheitsvorfallen in Verbindung bringen. Es ist
daher nicht méglich, genau zu bestimmen, inwieweit zu wenige Vorfalle gemeldet werden.
Nach Auffassung des Rechnungshofs deutet die Differenz zwischen der Anzahl der von den
Mitgliedstaaten gemeldeten Vorfalle und der im Bericht zur Bedrohungslage gemeldeten
Vorfille jedoch darauf hin, dass nicht alle erheblichen Vorfalle gemeldet werden.

Auch die Anzahl der Meldungen zu erheblichen grenziibergreifenden Sicherheitsvorfallen,
die an andere betroffene Mitgliedstaaten und die ENISA (ibermittelt werden, weist auf
unzureichende Meldungen hin. Eine dhnliche Meldepflicht bestand im Rahmen der
NIS-Richtlinie, wurde jedoch als unwirksam erachtet, da die Kommission im Jahr 2020 zu
dem Schluss kam?, dass trotz dieser Pflicht nur selten Meldungen Gibermittelt wurden.
Sie flhrte die nicht erfolgten Meldungen darauf zurtick, dass es keine klaren Modalitdten
flir den Informationsaustausch und keine gemeinsamen Ziele gebe, die Anreize fiir den
Austausch schaffen wiirden.

Die Pflicht zur Unterrichtung anderer Mitgliedstaaten ist von entscheidender Bedeutung,
um eine Ausbreitung von Sicherheitsvorfallen zu verhindern. Fehlende Meldungen wirken
sich negativ auf die Cybersicherheit der EU aus. Im Jahr 2025 wurden nur 14 erhebliche
grenzibergreifende Vorfélle von sieben Mitgliedstaaten gemeldet. Die Mitgliedstaaten
meldeten im Jahr 2024 zwei Sicherheitsvorfille, im Jahr 2023 keine und im Jahr 2022 drei
mit moglichen grenziibergreifenden Auswirkungen. Dies zeigt, dass nur sehr wenige
erhebliche grenzlbergreifende Vorfille gemeldet werden und die Meldungen das
tatsachliche Ausmal solcher Angriffe nicht widerspiegeln. Zur besseren Einordnung: In
ihrem Bericht zur Bedrohungslage fiir das Jahr 2024 ermittelte die ENISA 322 Vorfalle, die
sich speziell gegen zwei oder mehr Mitgliedstaaten richteten. Der Cybersicherheitsvorfall
bei Collins Aerospace (siehe Kasten 1) ist ein Beispiel dafiir, dass Mitgliedstaaten einen
Vorfall nicht melden, obwohl er erhebliche grenziibergreifende Auswirkungen hat.

7 Bericht der ENISA zur Bedrohungslage fiir das Jahr 2025.

8 Europaische Kommission, Folgenabschitzung aus dem Jahr 2020.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Kasten 1

Ein Cybersicherheitsvorfall, der den Flughafenbetrieb storte

Im September 2025 erlitt Collins Aerospace, ein wichtiger Technologieanbieter fiir die

Luftfahrtindustrie, einen schwerwiegenden Ransomware-Angriff auf seine Software
zur Passagierabfertigung. Der Angriff zwang mehrere grol3e europaische Flughafen,
wieder manuell zu arbeiten, was zu zahlreichen Verspatungen und Flugausfallen
flhrte. Am starksten betroffen waren die Flughdfen London-Heathrow, Briissel,
Berlin-Brandenburg und Dublin.

GemaR der NIS-2-Richtlinie gilt ein Sicherheitsvorfall als "erheblich", wenn er

u. a. schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir
die betreffende Einrichtung verursacht. Dieser Vorfall wurde jedoch von keinem
Mitgliedstaat wie ein erheblicher grenzlibergreifender Sicherheitsvorfall oder wie
ein grenziibergreifender Sicherheitsvorfall grolen Ausmalfies behandelt. Daher
unterrichtete keiner der betroffenen Mitgliedstaaten die ENISA oder andere
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Mitgliedstaaten formlich tGber den Vorfall. Das CSIRTs-Netzwerk wiederum informierte

das EU-CyCLONe nicht, sodass dieses nicht zu einem koordinierten Management des
Cybersicherheitsvorfalls beitragen konnte.

Quelle: Analyse des Rechnungshofs auf der Grundlage von Befragungen von Vertretern der ENISA.

Ein weiterer Grund fir die begrenzte Meldung grenzlibergreifender Sicherheitsvorfille

besteht darin, dass es Sache der einzelnen Behorden der Mitgliedstaaten ist, festzustellen,

ob ein gemeldeter Sicherheitsvorfall grenziibergreifende Auswirkungen hat und welche

Mitgliedstaaten betroffen sind. Auf der Grundlage der verfiigbaren Informationen ist der

meldenden Einrichtung oder der mitgliedstaatlichen Behorde bei einigen Angriffen
moglicherweise nicht bewusst, dass diese grenziibergreifenden Charakter haben.

Derzeit gibt es keine EU-weite Plattform, der in Echtzeit Meldungen zu Sicherheitsvorfallen

aus allen Mitgliedstaaten tGbermittelt werden und die Informationen tber Sektoren
oder Kompromittierungsindikatoren miteinander in Verbindung bringen kdnnte, um

grenzibergreifende Sicherheitsvorfalle aufzudecken. Daher besteht ein erhebliches Risiko,

dass einige grenziibergreifende Sicherheitsvorfalle moglicherweise nicht als solche
identifiziert und gemeldet werden.

Seit 2016 wurde kein Cybersicherheitsvorfall von einem Mitgliedstaat als "von groRem

Ausmaly" eingestuft. Grundsatzlich fallt jeder Vorfall, der betrachtliche Auswirkungen auf

mindestens zwei Mitgliedstaaten hat, unter diese Definition. Allerdings wurden selbst

Cybersicherheitsvorfille, die zu globalen Ausfallen und erheblichen Schaden gefiihrt haben

(siehe Abbildung 3), nicht als Sicherheitsvorfalle groBen Ausmalies eingestuft.

Infolgedessen fand das Eskalationsverfahren des EU-CyCLONe nie vollstandig Anwendung

auf einen Cybersicherheitsvorfall groBen Ausmalies.
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Abbildung 3 | Beispiele fiir schwerwiegende Cybersicherheitsvorfille
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Quelle: Europdischer Rechnungshof auf der Grundlage von Informationen von Cloudflare, ENISA, Europol,
Wired, IBM, CrowdStrike.

Zusatzlich zu der Meldepflicht flr Einrichtungen und Mitgliedstaaten wurde das
CSIRTs-Netzwerk geschaffen, um den Informationsaustausch zu erleichtern. Vertrauen
zwischen den Mitgliedstaaten steht im Mittelpunkt des CSIRTs-Netzwerks, in dem
Informationen auf freiwilliger Basis ausgetauscht werden. Der Mehrwert des Netzwerks ist
erheblich geringer, wenn die Mitgliedstaaten nicht bereit sind, zeitnahe und verwertbare
Informationen auszutauschen.

Der Informationsaustausch auf EU-Ebene wird durch die Rechtsvorschriften der einzelnen
Mitgliedstaaten im Bereich der nationalen Sicherheit eingeschrankt. Ist ein Mitgliedstaat
der Auffassung, dass Informationen zu Cyberangriffen auf kritische Einrichtungen als
Verschlusssache einzustufen sind oder dass die Meldung eines bestimmten
Sicherheitsvorfalls seiner nationalen Sicherheit schaden wiirde, so ist er nicht verpflichtet,
diese Informationen weiterzugeben. Wahrend der Besuche des Rechnungshofs in den
Mitgliedstaaten erklarten Vertreter des CSIRTs-Netzwerks und des EU-CyCLONe, dass ein
Austausch nur innerhalb der im Bereich der nationalen Sicherheit bestehenden
gesetzlichen Grenzen erfolgen kann. Eine Analyse der nationalen Rechtsrahmen der
Mitgliedstaaten und ihrer Auswirkungen auf den Informationsaustausch wurde auf
EU-Ebene nicht durchgefiihrt.


https://www.cloudflare.com/de-de/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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Im Jahr 2016 bestand das CSIRTs-Netzwerk aus 28 nationalen CSIRTs mit je zwei Vertretern
pro Mitgliedstaat. Der mangelnde Informationsaustausch ist ein anhaltendes Problem,
und in der von der Kommission durchgefiihrten Evaluierung der NIS-Richtlinie wurde
angemerkt, dass die Mitgliedstaaten Informationen nicht systematisch untereinander
austauschen, was sich insbesondere auf die Wirksamkeit der Cybersicherheitsmanahmen
und die gemeinsame Lageerfassung auf EU-Ebene auswirkt. Im Einklang mit der
NIS-2-Richtlinie haben viele Mitgliedstaaten zusétzlich zu ihren nationalen CSIRTs ebenfalls
sektorbezogene CSIRTs benannt, sodass das Netzwerk erheblich ausgeweitet wurde.

Zum Zeitpunkt der Priifung umfasste es 42 CSIRTs und mehr als 700 Einzelteilnehmer.
Vertrauen aufzubauen wird dadurch zusatzlich erschwert, da es herausfordernd ist,

enge Verbindungen zwischen allen Mitgliedern aufrechtzuerhalten.

Das CSIRTs-Netzwerk ist sich des Problems des Informationsaustauschs bewusst und
erwagt verschiedene MalRnahmen, um das Vertrauen innerhalb des wachsenden
Netzwerks zu starken. Die Schaffung kleinerer Gruppen von Mitgliedstaaten, die
grenziibergreifende Hubs bilden (siehe Ziffern 62—74), ist ein alternativer Ansatz zu einem
EU-weiten Netzwerk, der dazu beitragen kann, diese Herausforderung zu bewiltigen.

Die fiir das Cyber-Lagezentrum in Auftrag gegebenen Dienstleistungen
tiberschneiden sich teilweise mit bestehenden Kapazitaten, und die
kiinftige Funktionsweise des Zentrums ist unklar

GemaR der NIS-2-Richtlinie wird die Kommission in Féllen, in denen ein potenzieller oder
andauernder Cybersicherheitsvorfall groBen Ausmales erhebliche Auswirkungen hat oder
wahrscheinlich haben wird, Mitglied des EU-CyCLONe®. Aufgrund dieser neuen Rolle und
der Entwicklung der Bedrohungslage richtete die Kommission im Jahr 2022 eine Taskforce
zur Cyber-Koordinierung innerhalb der GD Connect ein. Diese Taskforce umfasst ein
Cyber-Lagezentrum, das der Kommission dabei helfen soll, ihr Lagebewusstsein zu
verbessern, um sie bei der Erflllung ihrer institutionellen Aufgaben im Bereich des
Krisenmanagements zu unterstitzen. Aullerdem soll es der GD Connect dabei helfen,
Beratung auf politischer Ebene zu leisten.

Bei der Organisation des Cyber-Lagezentrums wird die Kommission weitgehend von
externen Dienstleistern unterstiitzt, die im Dezember 2022 einen Auftrag im Wert von fast
18 Millionen Euro Uiber einen Zeitraum von vier Jahren erhalten haben. Der Rechnungshof
bewertete die Einrichtung des Zentrums, seine Outputs und die Plane der Kommission fir
seine kunftige Funktionsweise.

9 Artikel 16 Absatz 2 der NIS-2-Richtlinie.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
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Als Teil der erbrachten Dienste haben die Auftragnehmer ein Dashboard eingerichtet,
das sich auf kommerzielle Erkenntnisse tber Cyberbedrohungen stiitzt und mit dem
Informationen liber Bedrohungen dargestellt und ausgetauscht werden kénnen.

Dariber hinaus werden verschiedene Berichte tiber Cyberbedrohungen erstellt, darunter
tagliche und wochentliche Berichte sowie thematische Berichte zu Landern oder
Wirtschaftszweigen. Das physische Cyber-Lagezentrum wurde in einem der Gebaude der
Kommission eingerichtet. Es besteht aus einem Raum, der mit Arbeitspldtzen ausgestattet
ist, die mit dem von den Auftragnehmern betriebenen Dashboard per Fernzugriff
verbunden sind. Zum Zeitpunkt der Priifung war eine kleine Anzahl von
Kommissionsbediensteten im Cyber-Lagezentrum tatig, die von vielen Analysten der
Auftragnehmer sowie von Sachverstandigen der ENISA unterstiitzt wurden.

Der Rechnungshof stellte fest, dass sich die von den externen Dienstleistern fir das
Cyber-Lagezentrum geleistete Arbeit teilweise mit den bestehenden Kapazitdten der ENISA
Uberschneidet. Die ENISA verfigt (iber stéandige Kapazitaten fir die Lageerfassung und die
Uberwachung von Cyberbedrohungen. Sie veréffentlicht regelmaRig Berichte tiber
Cyberbedrohungen, darunter Kurzberichte zu bestimmten Vorfillen und wdchentliche
Berichte mit einem Uberblick iber die Bedrohungen. Die Berichte beruhen auf frei
zuganglichen Informationen und ahneln den von den Auftragnehmern erstellten Berichten.
Dariber hinaus erstellt die ENISA Kurzinformationen auf hoher Ebene fiir politische
Entscheidungstrager in Krisenzeiten oder tragt zur Erstellung solcher Kurzinformationen
bei, die ebenfalls mit den vom Cyber-Lagezentrum verfassten Berichten vergleichbar sind.

Des Weiteren beruhen die Daten, die der Erstellung dieser Berichte des
Cyber-Lagezentrums zugrunde liegen, auf kommerziellen Erkenntnissen tber
Cyberbedrohungen und dhneln den Daten, die von anderen Kommissionsdienststellen
wie der Generaldirektion Digitale Dienste und dem CERT-EU verwendet werden. Der
Rechnungshof ist der Auffassung, dass bei der Einrichtung des Cyber-Lagezentrums das
Rationalisierungspotenzial, dass die Nutzung bereits verfligbarer Informationen der
Kommission und der ENISA geboten hatte, nicht zur Genlige ausgeschopft wurde.

Der Vertrag lauft im Dezember 2026 aus. Danach werden die Auftragnehmer keine Dienste
mehr fir das Cyber-Lagezentrum erbringen. Diese Dienste umfassen die Bereitstellung der
im Dashboard verfligbaren Daten sowie die Erstellung von Berichten tber
Cyberbedrohungen und machen einen GroRteil der Dienste des Zentrums aus. Das
Dashboard wird der Kommission tibergeben werden, verliert jedoch seinen Mehrwert,
wenn es nicht kontinuierlich mit Erkenntnissen tiber Cyberbedrohungen aktualisiert wird.
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Zum Zeitpunkt der Prifung hatte die Kommission keine Plane fiir eine Unterstiitzung des
Betriebs des Cyber-Lagezentrums durch externe Dienstleister nach Ablauf des Vertrags.
Nach Auffassung des Rechnungshofs stellt das Fehlen eines umfassenden und detaillierten
Plans, der die Zeit nach Ablauf des Vertrags abdeckt, ein Risiko flir den Betrieb des
Cyber-Lagezentrums nach 2026 dar.

Die EU-Cybersicherheitsreserve ermoglicht den raschen
Einsatz von Sicherheitsvorfall-Notdiensten

Im Jahr 2022 stellte die Kommission unmittelbar nach der militdrischen Aggression
Russlands gegen die Ukraine und in Anerkennung der Tatsache, dass grof angelegte
Cyberangriffe zugenommen haben, der ENISA auRerordentliche Mittel in Héhe von

15 Millionen Euro fir die Durchfiihrung der Aktion zur Férderung der Cybersicherheit zur
Verfligung. Dieses Pilotprojekt wurde 2023 auf den Weg gebracht. Im Jahr 2023 stellte
die Kommission zusatzliche Mittel (etwa 20 Millionen Euro) bereit, um das Programm

bis Ende 2026 zu verlangern.

Die Kommission hat auch die im Dezember 2024 angenommene
Cybersolidaritatsverordnung vorgeschlagen, um Vorbereitungen fiir
Cybersicherheitsvorfalle groflen Ausmales zu treffen. Mit dem Rechtsakt wurde eine
EU-Cybersicherheitsreserve eingerichtet, die Sicherheitsvorfall-Notdienste
vertrauenswiirdiger Anbieter umfasst. Die Reserve wurde im Jahr 2025 schrittweise
in Betrieb genommen und fiir den Zeitraum 2025-2027 mit einem Budget von

36 Millionen Euro ausgestattet.

Der Rechnungshof bewertete die Organisation des Aktionsprogramms zur Férderung der
Cybersicherheit, da es die Grundlage fir die EU-Cybersicherheitsreserve bildet. Er priifte
auch, ob die seit 2022 gewonnenen Erkenntnisse in die Gestaltung der
EU-Cybersicherheitsreserve eingeflossen sind.

Die ENISA konzipierte die Aktion zur Forderung der Cybersicherheit als Mechanismus zur
Bereitstellung von Diensten, mit denen die Abwehrbereitschaft und die Reaktion der
Mitgliedstaaten in Bezug auf Cybersicherheitsvorfalle oder -krisen grollen Ausmales
unterstitzt werden sollen. Fiir alle Dienste schlief3t die ENISA Vorvertrage ab. Das
bedeutet, dass die Dienstleister ihre Arbeit aufnehmen kénnen, sobald die Mitgliedstaaten
sie darum bitten. Dies tragt auch dem Umstand Rechnung, dass die ENISA so organisiert
ist, dass rund um die Uhr ein Mitarbeiter in Rufbereitschaft zur Verfligung steht, der die
Anfragen der Mitgliedstaaten bearbeitet.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52023PC0209
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Die ENISA hat sich dafiir entschieden, die verfligbaren Mittel gleichmaRig auf die
Mitgliedstaaten aufzuteilen. In der Praxis leitete die Agentur ein offenes
Ausschreibungsverfahren ein, das in 27 Lose unterteilt war, eines pro Mitgliedstaat, um

bis zu drei private Sicherheitsanbieter auszuwahlen, die bis Ende 2026 Dienstleistungen
erbringen sollen. Darliber hinaus wahlte die ENISA einige Anbieter im Rahmen eines
gesamteuropdischen Loses aus, um Dienste fiir daflir infrage kommende Nicht-EU-Lander
sowie fiir Organe, Einrichtungen und Agenturen der EU zu erbringen oder die Reaktion auf
grenzibergreifende Sicherheitsvorfalle zu unterstiitzen.

Dieser Ansatz ermoglichte es der ENISA, spezifische nationale Anforderungen,
einschliefSlich Anforderungen bezliglich der Sprache, nationaler Sicherheitsliberpriifungen
oder einer etablierten Prasenz in den Mitgliedstaaten, zu berlicksichtigen. Da die Anbieter
jedoch nicht so ausgewahlt wurden, dass sie Dienstleistungen in der gesamten EU
erbringen konnen, besteht ein grolRer Nachteil dieses Ansatzes darin, dass die Mittel, die
fiir die Erbringung solcher Dienstleistungen in einem bestimmten Mitgliedstaat gebunden
sind, nicht zur Unterstiitzung eines anderen Mitgliedstaats verwendet werden kdnnen,
wenn ein Mitgliedstaat die Dienste, tGber die Vorvertrage geschlossen wurden, nicht in
Anspruch nimmt.

Bei der Aktion zur Forderung der Cybersicherheit konnten die Mitgliedstaaten zwischen
Diensten im Bereich der Abwehrbereitschaft und Diensten im Bereich der Reaktion und
einer Kombination aus beidem wahlen. Die Mitgliedstaaten entschieden sich in erster
Linie dafir, die verfligbaren Mittel zur Verbesserung ihrer Abwehrbereitschaft zu nutzen
(84 % der Ausgaben im Jahr 2023). Mitgliedstaaten, die sich fiir abrufbare Dienste im
Bereich der Reaktion auf Sicherheitsvorfdlle entschieden haben (d. h. vorab eine
Vereinbarung mit einem Anbieter geschlossen haben, die sicherstellt, dass der
Mitgliedstaat die Dienstleistungen des Anbieters bei Bedarf in Anspruch nehmen kann,
um eine rasche Reaktion auf Cybersicherheitsvorfille zu gewahrleisten), nahmen diese
Kapazitaten nur wenig in Anspruch (siehe Abbildung 4). In den drei besuchten
Mitgliedstaaten duRerten sich die Behdrden positiv dariiber, wie die ENISA die Aktion zur
Forderung der Cybersicherheit verwaltete.
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Abbildung 4 | Aktion der ENISA zur Forderung der Cybersicherheit bis 2023

(AP —

Millionen Euro

Gesamtausgaben

Mitgliedstaaten
16

entschieden sich fiir abrufbare
Dienste zur Reaktion auf

27 Sicherheitsvorfdlle 4
abgedeckt durch nutzten
die Aktion zur Sicherheitsvorfall-
Férderung der Notdienste

Cybersicherheit

84 %
Abwehrbereitschaft

1%
Notdienste

Fiir Notdienste zur Verfiigung
stehende Ressourcen

in Personentagen

1376
insgesamt

156 (11 %)
genutzt

Quelle: Europaischer Rechnungshof auf der Grundlage von Daten der ENISA.

59 Fir den Zeitraum 2024-2026 beantragten nur neun Mitgliedstaaten die abrufbare Dienste
im Bereich der Reaktion auf Sicherheitsvorfalle. In Gesprachen, die der Rechnungshof mit
der ENISA und Behorden in drei Mitgliedstaaten flihrte, wurde bestétigt, dass MaRnahmen
in Bezug auf die Abwehrbereitschaft stark bevorzugt werden.
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Die EU-Cybersicherheitsreserve dient zwar in erster Linie der Unterstltzung der Reaktion
auf schwerwiegende Sicherheitsvorfalle und der anschlieRenden Wiederherstellung,
jedoch kénnen vorab zugesagte Dienste aus der EU-Cybersicherheitsreserve, die nicht fir
die Reaktion auf Sicherheitsvorfille in Anspruch genommen werden, in Dienste in Bezug
auf die Abwehrbereitschaft umgewandelt werden. Dieser flexible Ansatz kann verhindern,
dass im Voraus bezahlte Dienste ungenutzt bleiben.

Nach Auffassung des Rechnungshofs beruht das fiir die EU-Cybersicherheitsreserve
gewahlte Modell auf den Erkenntnissen aus dem Aktionsprogramm zur Forderung der
Cybersicherheit. Die Daten, die in Bezug auf die Nutzung des Aktionsprogramms zur
Férderung der Cybersicherheit vorliegen, deuten jedoch auf das Risiko hin, dass die
EU-Cybersicherheitsreserve — entgegen dem in der Cybersolidaritdtsverordnung
festgelegten Zweck — in erster Linie fiir die Abwehrbereitschaft und nicht fir die
Reaktion genutzt werden konnte.

Das europdische Warnsystem fiir Cybersicherheit zielt darauf
ab, die Kapazitdten zur Erkennung von Bedrohungen zu
verbessern, ist aber nicht einsatzbereit

Eines der Hauptziele des europdischen Warnsystems flir Cybersicherheit besteht darin,
einen sinnvollen Informationsaustausch zu férdern, um die Erkennung und Analyse von
Cyberbedrohungen sowie die Reaktion darauf zu verbessern. Die Teilnahme am
Warnsystem ist freiwillig. Mitgliedstaaten, die sich flr die Teilnahme an einem
grenzibergreifenden Cyber-Hub entscheiden, verpflichten sich jedoch, relevante
Informationen mit den anderen Mitgliedern zu teilen. Indem die Mitgliedstaaten in einem
vertrauenswiirdigen und sicheren Umfeld in Gruppen zusammenarbeiten, kdnnten sie
einige der in den Ziffern 31—44 genannten Probleme des Informationsaustauschs
vermeiden.

Zum Zeitpunkt der Prifung hatten sich 13 Mitgliedstaaten fiir die Teilnahme am
europaischen Warnsystem fir Cybersicherheit entschieden und zwei grenziibergreifende
Hubs eingerichtet: ATHENA und ENSOC. Einem dritten grenziibergreifenden Cyber-Hub,
dem NBCC, wurden im Jahr 2026 Mittel zur Einrichtung zugewiesen, wodurch sich die
Mitgliederzahl des Netzwerks auf insgesamt 20 Lander (18 Mitgliedstaaten sowie Island
und Norwegen'°) erhéhte (siehe Abbildung 5).

19" Assoziierte Nicht-EU-Lander in Einklang mit Artikel 10 Absatz 1 Buchstabe a der
Verordnung (EU) 2021/694.



Abbildung 5 | Lander im europdischen Warnsystem fiir Cybersicherheit
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Quelle: Europdischer Rechnungshof.

64 Der Rechnungshof bewertete den Aufbau der ersten beiden grenziibergreifenden
Cyber-Hubs und ihre Fortschritte bei der Verwirklichung der Ziele des europaischen
Warnsystems fiir Cybersicherheit. Er untersuchte auch, wie sich die Einrichtung der
grenzibergreifenden Cyber-Hubs in die breitere Cybersicherheitslandschaft einfligt und
wie das Zusammenspiel mit den bestehenden Netzwerken und Strukturen funktioniert.

29
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Aufgrund betrachtlicher Verzogerungen bei der Auftragsvergabe wurden
bislang keine konkreten Ergebnisse erzielt

Seit 2021 stehen im Rahmen von DIGITAL Mittel fir die Einrichtung nationaler und
grenzlibergreifender Cyber-Hubs zur Verfligung. Die Bereitstellung der Mittel erfolgt im
Rahmen eines komplexen Verfahrens tber zwei parallele Kandle: die traditionellen
Finanzhilfen zur Unterstiitzung der Einrichtung und des Betriebs der Cyber-Hubs sowie
die gemeinsame Vergabe 6ffentlicher Auftrage fir fortschrittliche Instrumente zur
Erkennung von Bedrohungen (Abbildung 6). Nach einer Aufforderung zur Einreichung

30

von Vorschlagen im November 2022 nahmen ATHENA und ENSOC ihre Arbeit im

Januar 2024 auf.

Abbildung 6 | Finanzierung von Cyber-Hubs durch das Programm

"Digitales Europa"

Programm "Digitales Europa" (DIGITAL)

Finanzhilfen
fiir die Einrichtung und den Betrieb von
Sicherheitseinsatzzentren sowie
nationalen und grenziibergreifenden
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Insgesamt ———————

33,0

Quelle: Europdischer Rechnungshof auf der Grundlage von Daten des ECCC.
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66 Die zweiphasigen nichtoffenen Vergabeverfahren'! wurden von den Mitgliedern von
ATHENA und ENSOC sowie der GD Connect (erste Phase) und dem neu eingerichteten
ECCC (zweite Phase) organisiert. Der zweiphasige Ansatz zielt darauf ab, die Verbreitung
sensibler Informationen zu begrenzen, indem die detaillierten technischen Spezifikationen
nur den in der ersten Phase ausgewahlten Bewerbern zur Verfligung gestellt werden.

67 Die erste Phase wurde im Mai 2024 fiir ENSOC und im Juli 2024 fiir ATHENA eingeleitet.
Interessierte Unternehmen hatten einen Monat Zeit, um sich zu bewerben.
Die erfolgreichen Bewerber wurden jedoch erst im April 2025, d. h. fast ein Jahr nach
Einleitung des Verfahrens, benachrichtigt.

68 Dariiber hinaus konnte zu diesem Zeitpunkt weder das Vergabeverfahren fir ENSOC noch
das flir ATHENA zur zweiten Phase ibergehen, da es den Hub-Mitgliedern und dem ECCC
nicht moglich war, den Unternehmen aus der engeren Wahl die fiir die Abgabe eines
Angebots erforderlichen technischen Spezifikationen zur Verfligung zu stellen, weil sie
noch an deren Fertigstellung arbeiteten.

69 Die zweite Phase der Vergabeverfahren begann fiir einige ENSOC-Lose erst im August 2025
und war fir ATHENA fir Anfang 2026 geplant. Zum Zeitpunkt der Priifung, d. h. 18 Monate
nach Einleitung des Vergabeverfahrens, war fiir keines der Lose ein Vertrag unterzeichnet
worden. Der Rechnungshof ist der Auffassung, dass die unzureichende Vorbereitung und
die Komplexitat der Vergabeverfahren deren fristgerechten Abschluss verhindert haben.

70 Daher stellte der Rechnungshof fest, dass die grenziibergreifenden Cyber-Hubs nicht auf
gutem Weg sind, um ihre Ziele zu erreichen. Ohne die Instrumente zur Erkennung von
Bedrohungen und zum Informationsaustausch lagen ihre Tatigkeiten still, und das
europaische Warnsystem fiir Cybersicherheit funktioniert noch nicht. Dadurch verzogert
sich die wirksame Entwicklung fortgeschrittener Fahigkeiten zur Erkennung und Verhiitung
von Cyberbedrohungen und -sicherheitsvorfillen. Es wurden Anderungen zur
Verlangerung der Laufzeit der Finanzhilfevereinbarung unterzeichnet, um den bisherigen
Verzdgerungen bei den Vergabeverfahren Rechnung zu tragen (15 Monate fiir ATHENA
und 18 Monate fir ENSOC).

1 ENSOC-Ausschreibung und ATHENA-Ausschreibung.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Grenziibergreifende Cyber-Hubs schaffen zusatzliche
Kommunikationskanaile, die die Komplexitat weiter erh6hen

Eine der Hauptaufgaben der grenziibergreifenden Cyber-Hubs besteht darin, einschlagige
Informationen auszutauschen, um die Erkennung von Bedrohungen und die Reaktion
darauf zu verbessern. Dazu gehéren Informationen tiber Cyberbedrohungen,
Schwachstellen, Kompromittierungsindikatoren und Bedrohungsakteure. Die Aufgaben der
grenzibergreifenden Cyber-Hubs decken sich teilweise mit denen der nationalen CSIRTs
und des CSIRTs-Netzwerks, insbesondere bezliglich des Informationsaustauschs tber
Cyberbedrohungen und Schwachstellen. Die Rollen der grenziibergreifenden Cyber-Hubs
und der CSIRTs sind nicht klar voneinander abgegrenzt. GemaR dem Cyber-Konzeptentwurf
aus dem Jahr 2025 (siehe Ziffer 29) sollen grenziibergreifende Cyber-Hubs sowohl auf
technischer Ebene (wie die nationalen CSIRTs und das CSIRTs-Netzwerk) als auch auf
operativer Ebene (wie das EU-CyCLONe) tatig werden.

Nach der Cybersolidaritdatsverordnung missen grenziibergreifende Cyber-Hubs
Kooperationsvereinbarungen miteinander unterzeichnen, um den Informationsaustausch
zu erleichtern. Die ENISA hatte, wie in der Cybersolidaritatsverordnung vorgeschrieben, bis
Februar 2026 Leitlinien fiir die Interoperabilitdt zwischen grenziibergreifenden Cyber-Hubs
herausgeben sollen. In der Zwischenzeit gewdhrte das ECCC im Dezember 2025 einem
Konsortium (einschlieRlich bestimmter Mitglieder von ENSOC und ATHENA) eine
Finanzhilfe zur Festlegung eines technischen Rahmens fiir die Interoperabilitat zwischen
grenzibergreifenden Cyber-Hubs. Die Leitlinien und der Rahmen werden jedoch erst
fertiggestellt werden, wenn die grenziibergreifenden Cyber-Hubs in Betrieb sind.

Wie der Rechnungshof in seiner Stellungnahme von 2023 zum Vorschlag fir die
Cybersolidaritatsverordnung’? dargelegt hat, besteht das Risiko, dass ohne eine

rasche Einigung Systeme entwickelt werden, die nicht miteinander vereinbar sind,

was zu héheren Kosten flihrt.

12 stellungnahme 02/2023 zu dem Vorschlag fiir eine Verordnung des Europaischen Parlaments
und des Rates Giber MaRnahmen zur Starkung der Solidaritat und der Kapazitaten in der Union
flr die Erkennung, Vorsorge und Bewaltigung von Cybersicherheitsbedrohungen und -vorféllen,
Ziffer 26.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_DE.pdf
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73 Grenziibergreifende Cyber-Hubs sind auch verpflichtet, relevante Informationen tber
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Cybersicherheitsvorfille groRen AusmaBes unverziiglich an das EU-CyCLONe und das
CSIRTs-Netzwerk weiterzugeben. Auf Ebene der Mitgliedstaaten werden durch die
Einrichtung nationaler Cyber-Hubs und die Beteiligung an grenziibergreifenden
Cyber-Hubs zusatzliche Kommunikationsebenen geschaffen. Die Abstimmung mit
Nicht-EU-Mitgliedstaaten’?, die keine Mitglieder des CSIRTs-Netzwerks oder des
EU-CyCLONe sind, erhoht ebenfalls die Komplexitat.

Klare Kooperationsvereinbarungen sind erforderlich, um sich auf eine gemeinsame
Taxonomie und den Ablauf des Informationsaustauschs zu einigen und die Interoperabilitat
zu gewahrleisten. Die aus dem CSIRTs-Netzwerk gewonnenen Erkenntnisse zeigen,

dass dies eine grofle Herausforderung darstellt. Der Rechnungshof stellte fest, dass zum
Zeitpunkt der Prifung keine Verfahrensregelungen fiir die Zusammenarbeit und den
Informationsaustausch vereinbart worden waren. Er ist der Auffassung, dass die
Einrichtung nationaler und grenziibergreifender Cyber-Hubs einem wirksameren
Informationsaustausch forderlich sein konnte. Die Integration der grenziibergreifenden
Hubs in die bereits komplexe Cybersicherheitslandschaft wird jedoch anspruchsvoll sein
und zusatzliche Kommunikationskandle und Kooperationsvereinbarungen erfordern.

13 Island und Norwegen.
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Mit EU-finanzierten Projekten im Rahmen von
DIGITAL soll die Cybersicherheit gestarkt werden,
bei der Umsetzung und Berichterstattung
bestehen jedoch Herausforderungen

Verzogerungen bei der Einrichtung hinderten die
Kompetenzgemeinschaft fiir Cybersicherheit daran, DIGITAL
entsprechend ihren Bediirfnissen zu gestalten

Zur Verwaltung der Cybersicherheitskomponente von DIGITAL schlug die Kommission 2018
die Einrichtung des Europaischen Kompetenzzentrums fiir Cybersicherheit (ECCC) vor.

In der ECCC-Verordnung war vorgesehen, dass das ECCC durch ein Netzwerk von

29 nationalen Koordinierungszentren (NCCs) unterstiitzt wird, eines fir jeden
Mitgliedstaat sowie Island und Norwegen. Dariiber hinaus wurde die Schaffung einer
Kompetenzgemeinschaft fiir Cybersicherheit (im Folgenden "Gemeinschaft") gefordert,
die sich aus Vertretern der Industrie, Wissenschaft und Forschung sowie anderen
einschlagigen Organisationen der Zivilgesellschaft zusammensetzt.

Bis zu 20 Mitglieder der Gemeinschaft sollten in die strategische Beratungsgruppe berufen
werden, die eine von drei Komponenten der Struktur des ECCC darstellt. Eine der
Hauptaufgaben der strategischen Beratungsgruppe besteht darin, 6ffentliche
Konsultationen zu organisieren, deren Ergebnisse in die Agenda des ECCC und die
Arbeitsprogramme von DIGITAL einflieRen.

Der Rechnungshof bewertete, ob DIGITAL und die dazugehorigen Arbeitsprogramme auf
der Grundlage einer fundierten Bedarfsanalyse angenommen wurden, und er untersuchte,
wie das ECCC, das Netzwerk der nationalen Koordinierungszentren, die Gemeinschaft und
die strategische Beratungsgruppe zu den Arbeitsprogrammen beitragen konnten. In der
Praxis wurden das ECCC, das Netzwerk der nationalen Koordinierungszentren, die
Gemeinschaft und die strategische Beratungsgruppe schrittweise tiber mehrere Jahre
hinweg aufgebaut (siehe Abbildung 7).
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Abbildung 7 | Zeitplan fiir die Einrichtung des Europdischen

Kompetenzzentrums fiir Cybersicherheit, des Netzwerks nationaler

Koordinierungszentren, der Gemeinschaft und der strategischen

Beratungsgruppe

2018

2022

Die Kommission schldgt die Einrichtung des Europdischen
Kompetenzzentrumsfiir Cybersicherheit (ECCC) vor

2019

Inkrafttreten der Verordnung zur Einrichtung
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78 Da das ECCC erst im September 2024 voll funktionsfihig war, nahm die Kommission im
Namen des ECCC die Arbeitsprogramme fiir die Zeitraume 2021-2022 und 2023-2024 an.
In die beiden von der Kommission angenommenen Arbeitsprogramme flossen keine
Beitrage der Gemeinschaft ein.

79 In der Zwischenzeit begannen die Mitgliedstaaten mit der Einrichtung ihrer nationalen
Koordinierungszentren, die auf nationaler Ebene als Kontaktstellen fiir die Gemeinschaft
fungieren. Einrichtung und Betrieb dieser Zentren wurden von DIGITAL kofinanziert, wobei
zum Zeitpunkt der Priifung EU-Mittel in HOhe von tber 90 Millionen Euro gewahrt worden
waren, darunter rund 44 Millionen Euro, die in Form von finanzieller Unterstitzung an
Dritte weitergeleitet werden. Bis 2027 wurden weitere 38 Millionen Euro fiir die
Unterstlitzung der nationalen Koordinierungszentren veranschlagt.

80 Der Rechnungshof stellte fest, dass im Dezember 2025, d. h. vier Jahre nach der
Einrichtung des ECCC und des Netzwerks der nationalen Koordinierungszentren, die
Gemeinschaft noch nicht eingerichtet und die Mitglieder der strategischen
Beratungsgruppe noch nicht ernannt worden waren. Das ECCC nahm am 14. Marz 2025
das jlingste DIGITAL-Arbeitsprogramm fiir Cybersicherheit fiir den Zeitraum 2025-2027 an.
Zwar hat das ECCC sein Arbeitsprogramm nach umfassenden Konsultationen mit den
Mitgliedstaaten und dem Netzwerk der nationalen Koordinierungszentren ausgearbeitet
und angenommen, doch kamen dem Programm keine Beitrage und Ratschlage der
Gemeinschaft oder der strategischen Beratungsgruppe zugute. Dies steht im Widerspruch
zu den Bestimmungen der Griindungsverordnung, und der Rechnungshof sieht dies als
verpasste Chance an.

81 DIGITAL lauft im Jahr 2027 aus, und das ECCC wird voraussichtlich 2029 aufgeldst, wenn
sein Mandat nicht verlangert wird. Daher ist die Unterstiitzung vonseiten des Netzwerks
der nationalen Koordinierungszentren, der Gemeinschaft und der strategischen
Beratungsgruppe, sobald diese eingerichtet sind, moglicherweise nur fiir einen kurzen

Zeitraum relevant.
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Mit EU-finanzierten Projekten werden relevante Ziele
verfolgt, doch viele von ihnen sind mit operativen
Problemen konfrontiert

Der Rechnungshof wahlte eine Stichprobe von elf Projekten aus, die fiir die Erkennung
von Cybersicherheitsvorféllen und die Reaktion darauf relevant sind und im Zeitraum
2022-2025 im Rahmen von DIGITAL finanziert wurden (siehe Abbildung 5 in Anhang |
und Anhang Ill). Der Rechnungshof bewertete, ob

e die Ziele der Projekte mit den erwarteten Wirkungen, die in den Aufforderungen zur
Einreichung von Vorschldgen aufgefiihrt waren, sowie mit denen von DIGITAL
insgesamt im Einklang standen;

e die geplanten Outputs und Ergebnisse der Projekte bisher erreicht wurden;
e  die Outputs der Projekte fristgerecht erbracht wurden.

Das Ergebnis dieser Bewertung ist Anhang IV zu entnehmen.

Einige Projekte zeigen erste Ergebnisse, aber viele sind mit operativen
Herausforderungen und Verzégerungen konfrontiert

Der Rechnungshof stellte fest, dass alle Projekte Ziele verfolgen, die zur Verwirklichung der
Cybersicherheitsziele von DIGITAL'* beitragen, und dass die meisten Ziele der
Aufforderungen zur Einreichung von Vorschlagen®® berticksichtigt werden.

Von den elf Projekten in der Stichprobe des Rechnungshofs befanden sich zwei Projekte in
einer frihen Phase der Durchflihrung, sodass der Rechnungshof keine Schlussfolgerungen
zu ihrer Leistung ziehen konnte. Von den Ubrigen Projekten bewertete der Rechnungshof
vier als zufriedenstellend in Bezug auf die Erreichung der geplanten Outputs und
Ergebnisse. Der Rechnungshof war der Auffassung, dass zwei Projekte einige
Schwachstellen aufwiesen, und bewertete drei Projekte als nicht zufriedenstellend

(siehe Anhang IV).

14" Artikel 6 der Verordnung (EU) 2021/694 zur Aufstellung des Programms "Digitales Europa".

5 Aufforderungen zur Einreichung von Vorschlagen: Aufbau von Kapazititen in den
Sicherheitseinsatzzentren; Aufbau des Netzwerks nationaler Koordinierungszentren mit den
Mitgliedstaaten; Steigerung der Abwehrbereitschaft und gegenseitige Unterstiitzung sowie
neuartige Anwendungen von Kl und anderen grundlegenden Technologien fiir
Sicherheitseinsatzzentren.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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85 DIGITAL zielt ausdriicklich darauf ab, das Cybersicherheitsniveau kleiner und mittlerer
Unternehmen (KMU) zu erhdhen. In dieser Hinsicht bieten mehrere Projekte konkrete
Losungen fiir KMU (siehe Kasten 2).

Kasten 2

Beispiele fiir Projekte, die greifbare Ergebnisse fiir KMU bringen

Ziel des Projekts GR-SME-SOC (Projekt 6 in Anhang Ill) ist es, KMU in Griechenland
Cybersicherheitsinstrumente und -dienste zur Verfligung zu stellen, indem ein auf ihre
Bediirfnisse zugeschnittenes Sicherheitseinsatzzentrum (SOC) eingerichtet wird.

Das Projekt begann im Januar 2024 und wird von einem Konsortium aus funf
griechischen Organisationen durchgefiihrt. Geplant ist, 120 KMU ein Jahr lang
kostenlos Cybersicherheitsdienste anzubieten. Danach werden die Dienste
kommerziell verfiigbar sein. Das Projekt bietet KMU fortschrittliche Dienste wie
Echtzeitiiberwachung, KI-gestiitzte Erkennung von Bedrohungen und flexible
Reaktion auf Sicherheitsvorfalle an.

Mit dem Projekt NCC-IE (Projekt 3 in Anhang Ill) stellte der Projektkoordinator rund
1,8 Millionen Euro an Finanzhilfen fiir mehr als 50 irische KMU zur Verbesserung
ihrer Cybersicherheit bereit. Die Forderregelung kam Unternehmen mit rund
2-200 Beschaftigten zugute, u. a. Familienunternehmen, Start-up-Unternehmen
und globalen Exporteuren in verschiedenen Sektoren. Die Finanzhilfen waren
ausschlieRlich fiir Unternehmen bestimmt, die zuvor einer von der
Regierungsbehorde Enterprise Ireland durchgefiihrten Uberpriifung der
Cybersicherheit unterzogen worden waren. Sie deckten jeweils 80 % der Kosten
(bis zu 60 000 Euro) fir die Umsetzung der Empfehlungen aus der Uberpriifung ab.

Quelle: Europaischer Rechnungshof.

86 Bei vielen Projekten in der Stichprobe des Rechnungshofs gibt es Probleme mit der
Einhaltung von Fristen oder operative Herausforderungen (siehe Anhang IV). Der
Rechnungshof stellte fest, dass es bei vier Projekten zu betrachtlichen Verzégerungen
gekommen ist. Dazu gehéren ENSOC und ATHENA (siehe Ziffern 65—70). Weitere Beispiele
sind Kasten 3 zu entnehmen.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Kasten 3

Beispiele fiir Projekte mit operativen Herausforderungen und
Verzégerungen

In Irland ist die Local Government Management Authority der einzige Beglinstigte der
Finanzhilfe fiir das Projekt ILG-SOC (Projekt 8 in Anhang Ill). Ziel des Projekts ist die
Einrichtung eines zentralen Sicherheitseinsatzzentrums fiir 31 lokale Behérden zur
Nutzung fortschrittlicher Instrumente bei der Erkennung von Bedrohungen und der
Reaktion darauf. Das Projekt begann im Oktober 2023 und hat eine Laufzeit von

drei Jahren. Infolge der Ergebnisse der Halbzeitliberpriifung wurden alle zu
erbringenden Leistungen abgelehnt. Das Projekt umfasst mehrere Vergabeverfahren,
die gescheitert sind oder sich verzogert haben. Die Laufzeit des Projekts soll verlangert
werden (ohne zusatzliche Finanzierung), was dem Projekt geniigend Zeit fiir einen
erfolgreichen Abschluss verschaffen kdnnte.

In Griechenland zielt das Projekt EL-SOC (Projekt 5 in Anhang Ill) darauf ab, ein
konsolidiertes Sicherheitseinsatzzentrum auf nationaler Ebene einzurichten, in dem
Informationen aus sektorspezifischen Sicherheitseinsatzzentren zusammengefiihrt
werden sollen. Dadurch soll ein umfassender Uberblick tiber die Cybersicherheitslage
in Echtzeit geboten werden. Das Projekt |duft von Januar 2024 bis Dezember 2026.
Die geplante Beschaffung von Hardware und Dienstleistungen verzogerte sich
aufgrund von Problemen bei der Fertigstellung und Veroffentlichung der technischen
Spezifikationen fiir die Ausschreibung. Als Griinde fiir die Verzogerung fihrte der
Projektkoordinator u. a. Probleme in Bezug auf die Bewilligung nationaler
Kofinanzierungsmittel und die begrenzte Verfiligbarkeit von Personal im Bereich der
Auftragsvergabe an.

Quelle: Europdischer Rechnungshof.

87 Bei zwei weiteren Projekten in der Stichprobe des Rechnungshofs kam es zu geringfiigigen
Verzogerungen. Drei Projekte haben ihre Outputs bislang fristgerecht erbracht. SchlieBlich
befinden sich zwei Projekte in einer frithen Phase der Durchfiihrung, sodass der
Rechnungshof keine Schlussfolgerungen dazu ziehen kann.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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Sicherheitsbeschrankungen haben zu operativen Herausforderungen
gefiihrt, und es bestehen erhebliche Risiken, wenn die Kontrollen von den
Begiinstigten durchgefiihrt werden

Die DIGITAL-Verordnung sieht vor, dass die Finanzierung der Cybersicherheit aus
Sicherheitsgriinden auf Rechtstrager beschrankt werden kann, die ihren Sitz in der EU
haben und von Mitgliedstaaten oder EU-Blirgern kontrolliert werden. Diese Beschrankung
zielt darauf ab, das Risiko des Eindringens oder der Einflussnahme durch Nicht-EU-Lander
zu mindern und zu verhindern, dass sensible Sicherheitsinformationen an Behorden aus

Drittstaaten weitergegeben werden.

Die Verpflichtung, im Eigentum und unter der Kontrolle von Mitgliedstaaten oder
EU-Biirgern zu stehen, gilt nicht nur flir Beglinstigte von Finanzhilfen, sondern auch fiir
deren Unterauftragnehmer und alle Empfanger finanzieller Unterstiitzung fir Dritte.

Mit Ausnahme der letztgenannten Kategorie (siehe Ziffern 92—-96) nimmt der zentrale
Validierungsdienst der Europdischen Exekutivagentur fiir die Forschung die diesbezligliche
Bewertung vor. Die endgliltige Entscheidung tber die Berechtigung zur Teilnahme an
beschrankten Aufforderungen zur Einreichung von Vorschlagen liegt jedoch nach wie vor
bei der Bewilligungsbehorde, d. h. der GD Connect oder dem ECCC.

Wahrend der Priifungsarbeit des Rechnungshofs wiesen die Beglinstigten wiederholt auf
die praktischen Herausforderungen hin, die sich aus den Bewertungen der Eigentums- und
Kontrollverhaltnisse ergeben. Die Bewertung, ob ein Rechtstrager im Eigentum und unter
der Kontrolle von Mitgliedstaaten oder EU-Burgern steht, kann ein komplexer und
langwieriger Prozess sein. Er erfordert eine Analyse der gesamten Eigentumsstruktur und
Kontrollkette der einzelnen Organisationen, einschlieBlich aller Eigentlimerschichten bis
hin zu den eigentlichen Eigentlimern. Der zentrale Validierungsdienst verlangt, dass jede
Einrichtung umfassende Belege (iber ihre Eigentumsstruktur sowie bestimmte Rechte,
die Unternehmensfiihrung und -kontrolle und alle kommerziellen, finanziellen oder
sonstigen Verbindungen, aus denen sich eine Kontrolle iber die betreffende Einrichtung
ergibt, vorlegt.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
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91 Bei drei EU-finanzierten Projekten in der Stichprobe des Rechnungshofs wurde mindestens
ein Beglinstigter, der Teil eines Konsortiums war, spater ausgeschlossen, da davon
ausgegangen wurde, dass er im Eigentum oder unter der Kontrolle von Drittlandern oder
deren Staatsangehorigen steht. Der Ausschluss von Konsortiumsmitgliedern zeigt, dass
das Konzept, dass Rechtstrager im Eigentum und unter der Kontrolle von Mitgliedstaaten
oder EU-Birgern stehen mussen, nicht von allen Teilnehmern des Programms DIGITAL
vollstandig verstanden wird. Den Daten des zentralen Validierungsdienstes zufolge
bestanden im Zeitraum 2022-2025 insgesamt 7 % aller Antragsteller von
DIGITAL-Finanzhilfen im Bereich Cybersicherheit oder ihre Unterauftragnehmer die
Bewertung nicht. Die Einreichung von Antragen nicht forderfahiger Teilnehmer im
Rahmen einer Aufforderung zur Einreichung von Vorschlagen flihrt zu Verzégerungen
(siehe Kasten 4).

Kasten 4

Beispiel fiir einen Fall, in dem Begiinstigte nach nicht bestandenen
Sicherheitspriifungen ausgeschlossen wurden

Zwei der Konsortiumsmitglieder des Projekts NG-SOC (Projekt 7 in Anhang Ill)
scheiterten an der Bewertung der Eigentums- und Kontrollverhaltnisse. Das Ergebnis
wurde etwa einen Monat vor Ablauf der Frist fir die Unterzeichnung der
Finanzhilfevereinbarung bekannt gegeben. Der Projektkoordinator musste sich
bereit erkldren, die Arbeit zu Gibernehmen, die zuvor den beiden ausgeschlossenen
Mitgliedern Gbertragen worden war, da keine Zeit blieb, um einen neuen Partner

zu finden. Eines der ausgeschlossenen Mitglieder war in einem bestimmten
Wirtschaftszweig tatig, in dem die entwickelte Losung erprobt werden sollte. Daher
konnte ein erheblicher Teil des Projekts, bei dem es um die Erprobung der Lésungen
in der Praxis ging, nicht wie geplant durchgefiihrt werden. Dieser Situation wurde
spater dadurch Abhilfe geschaffen, dass die Finanzhilfevereinbarung geandert wurde,
um neue Mitglieder aufzunehmen.

Quelle: Europdischer Rechnungshof.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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Bei zwei der vom Rechnungshof Uiberpriiften Projekte (NCC-IE und CYberSynchrony) wird
finanzielle Unterstiitzung fiir Dritte bereitgestellt. Dieser Finanzierungsmechanismus
ermoglicht es den Beglinstigten der Finanzhilfen, einen Teil der Mittel im Rahmen von
offenen Aufforderungen zur Einreichung von Vorschlagen an andere Einrichtungen zu
vergeben. Finanzielle Unterstitzung fiir Dritte kann den Zugang zu EU-Mitteln erleichtern.
In diesem Fall tragen die Beglinstigten die alleinige Verantwortung fiir die Bewertung der
Eigentums- und Kontrollverhéltnisse, und der zentrale Validierungsdienst ist nicht beteiligt.

Im Jahr 2021 veroéffentlichte die Kommission allgemeine 6ffentliche Leitlinien fiir
Antragsteller im Rahmen beschrankter Aufforderungen zur Einreichung von Vorschlagen.
Diese Leitlinien wurden 2026 aktualisiert. Obwohl bereits seit 2021 im Rahmen der
Aufforderungen zur Einreichung von Vorschldgen fir DIGITAL die Moglichkeit besteht,
finanzielle Unterstitzung fiir Dritte zu vergeben, haben weder die Kommission noch das
ECCC den Beglinstigten eine detaillierte Methodik fir die Durchfiihrung der Bewertung
der Eigentums- und Kontrollverhaltnisse von Dritten, denen sie finanzielle Unterstiitzung
gewahren, zur Verfligung gestellt. Im Juli 2025 gab das ECCC unverbindliche Leitlinien
heraus, die dem Netzwerk der nationalen Koordinierungszentren einen strukturierten
Ansatz fiir die Bewertung der Eigentums- und Kontrollverhdltnisse an die Hand geben. Der
Leitfaden enthalt allgemeine Grundsatze und mogliche MaRnahmen. In den Leitlinien ist
jedoch nicht festgelegt, wie die Kontrollen durchzufiihren sind, sodass die Verantwortung
flir die Ausarbeitung eines eigenen Ansatzes bei den Beglinstigten liegt.

Der Rechnungshof stellte fest, dass das ECCC weder die von den Beglinstigten angewandte
Methodik validiert noch stichprobenartige Kontrollen durchfiihrt, um sicherzustellen, dass
die Methodik solide genug ist und die ausgewahlten Empfanger finanzieller Unterstiitzung
tatsachlich im Eigentum und unter der Kontrolle von Mitgliedstaaten oder EU-Blirgern
stehen.

In seinem Jahresbericht 2024 stellte der Rechnungshof fest, dass die Beglnstigten, die
von der Kommission mit der Verwaltung der finanziellen Unterstltzung fiir Dritte

(im Forschungsbereich) betraut wurden, nicht verpflichtet waren, die Wirksamkeit ihrer
Kontrollen nachzuweisen, um die OrdnungsmaRigkeit der EU-Ausgaben sicherzustellen.
Ebenso wenig untersuchte das ECCC die administrativen und technischen Kapazitaten
der Beglinstigten, um festzustellen, ob sie in der Lage waren, die Bewertung der
Eigentums- und Kontrollverhaltnisse ordnungsgemaR durchzufiihren. Wie in Ziffer 90
dargelegt, kann diese Bewertung komplex sein und wird auf EU-Ebene von einem
speziellen Dienst mit Fachwissen durchgefihrt.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_DE.pdf
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96 In diesem Zusammenhang besteht nach Auffassung des Rechnungshofs ein erhebliches
Risiko, dass die Begtinstigten, die fir die Bewertung der Eigentums- und
Kontrollverhaltnisse zustandig sind, nicht in der Lage sind, diese ordnungsgemaf}
durchzufiihren. In Anbetracht der Art der finanzierten Tatigkeiten kénnte dieser Mangel
sensible Infrastrukturen, operative Daten und sicherheitskritische Technologien gefahrden.

Die Leistungsrahmen der meisten EU-finanzierten Projekte
sind unzureichend, und die Leistungsdaten von DIGITAL im
Bereich der Cybersicherheit sind nicht korrekt

Die Leistungsrahmen der meisten EU-finanzierten Projekte sind
unzureichend

97 Begiinstigte, die EU-finanzierte Projekte verwalten, missen dem ECCC auf der Grundlage
von Etappenzielen, zu erbringenden Leistungen und Indikatoren tber ihre Fortschritte und
Ergebnisse Bericht erstatten (siehe Abbildung 8). Der Rechnungshof bewertete, ob die fiir
die einzelnen Projekte festgelegten Etappenziele und zu erbringenden Leistungen eine
angemessene Projektiberwachung ermaoglichen. Darliber hinaus bewertete der
Rechnungshof, ob die Leistungsindikatoren relevant und messbar sind und einen
Ausgangs- und Zielwert haben.
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Abbildung 8 | Etappenziele, zu erbringende Leistungen und
Leistungsindikatoren bei DIGITAL-Projekten
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Quelle: Europaischer Rechnungshof auf der Grundlage des Formulars zur Beantragung von Finanzhilfen.


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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98 In ihrem Projektvorschlag miissen die Begiinstigten auf der Grundlage eines strukturierten
Ansatzes, der in den Anweisungen fiir die Antragsteller festgelegt ist, eine Reihe von
Etappenzielen und zu erbringenden Leistungen definieren. Alle Etappenziele und zu
erbringenden Leistungen sind im Online-System fiir die Finanzhilfeverwaltung aufgefiihrt,
um deren Nachverfolgung zu erleichtern. Das ECCC Uiberprift in der Regel jedes Projekt
zweimal: einmal nach der Halfte der Projektlaufzeit und einmal nach Abschluss des
Projekts. Bei diesen Uberpriifungen untersuchen externe Sachverstindige, ob die
Etappenziele und zu erbringenden Leistungen erreicht wurden. Anschliefend werden sie
vom ECCC validiert. Etappenziele und zu erbringende Leistungen sind daher fiir die
Projektiberwachung von entscheidender Bedeutung und sollten ordnungsgemaf}
festgelegt werden.

99 Der Rechnungshof stellte fest, dass bei fast keinem der Projekte in seiner Stichprobe die
Anweisungen in Bezug auf die Anzahl der Etappenziele und zu erbringenden Leistungen
befolgt wurden: Die Anzahl der Etappenziele pro Projekt liegt zwischen 8 und 39, und die
Anzahl der zu erbringenden Leistungen zwischen 8 und 45. Viele der Etappenziele und
zu erbringenden Leistungen wurden nicht gemall den Anweisungen festgelegt und sind
daher nicht geeignet, um Fortschritte zu kontrollieren (z. B. "Sitzung zur Einleitung
der Ausarbeitung der Aufforderung zur Einreichung von Forschungsvorschlagen"
oder "formelles Protokoll der Projektsitzung"). Bei drei Projekten hatte der
Evaluierungsausschuss diese Probleme vor der Unterzeichnung der
Finanzhilfevereinbarung ermittelt. In zwei Fallen schlugen die Beglinstigten nur
geringfiigige Anderungen vor (z. B. in Bezug auf die Fristen), ohne das eigentliche Problem
anzugehen, im dritten Fall wurden keine Anderungen vorgenommen. Bei sechs weiteren
Projekten in der Stichprobe zeigt die Analyse des Rechnungshofs, dass die Etappenziele
oder zu erbringenden Leistungen nicht den Anweisungen entsprechen und nicht immer
angemessen sind. Der Rechnungshof ist der Auffassung, dass es schwierig ist, Fortschritte
zu verfolgen, wenn die zu erbringenden Leistungen oder Etappenziele unzureichend
definiert sind oder zu viele davon festgelegt wurden.

100 I1m Gegensatz zu den Etappenzielen und zu erbringenden Leistungen werden die
Leistungsindikatoren nicht auf der Grundlage eines strukturierten Ansatzes festgelegt und
auch nicht in einer Tabelle im Finanzhilfeverwaltungssystem zusammengefasst. Stattdessen
sind sie in verschiedenen Abschnitten des Vorschlags enthalten. Dieser Ansatz hat dazu
gefihrt, dass die Begiinstigten eine Vielzahl von Leistungsrahmen vorschlugen. Wahrend
einige nur Projektziele festlegten, die mit Leistungsindikatoren verknipft waren,
arbeiteten andere deutlich komplexere Leistungsrahmen aus. Einige Beispiele sind
Abbildung 9 zu entnehmen.
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Abbildung 9 | Beispiel fiir die Vielzahl an Leistungsrahmen, die fiir die

Projekte konzipiert wurden

RAHMEN 1

3 Ziele

3 Ergebnisse

3 messbare
Wirkungen

Quelle: Europdischer Rechnungshof.

RAHMEN 2

1 allgemeines 3 spezifische

Ziel Ziele

6 Outputs 8wesentliche
Leistungsindikatoren
(KP) fiir Outputs

8 Wirkungen
6 direkte 6 indirekte

Auswirkungen

Auswirkungen

RAHMEN 3

7 Ziele

16
ErfolgsmaBstibe —
KPI

3 Wirkungen voraussichtlich

3 Ziele fiir die
Verbreitung

16 Wirkungen
fir jeden KPI

16 Leistungs-KPI V

9MaBnahmen | 20 KP! fiir die
fur die Verbreitung
Verbreitung

101 Die Analyse des Rechnungshofs ergab, dass viele der bei den Projekten verwendeten

Leistungsindikatoren nicht relevant oder messbar sind und dass Ziel- oder Ausgangswerte

fehlen (siehe Kasten 5). Dartiber hinaus wurden bei sieben Projekten 20 oder mehr

Indikatoren festgelegt, bei einem Projekt waren es 52. Das Ergebnis dieser Bewertung ist

Anhang IV zu entnehmen.
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Kasten 5

Beispiele fiir unzureichende Leistungsindikatoren
Nicht messbar:

e  "Der Kompromittierungsindikator und andere erbrachte Dienste starken die
Cybersicherheitskapazitaten von KMU"

e  '"Bereitstellung von Instrumenten und Methoden fiir die Reaktion auf
Sicherheitsvorfalle, die eine Integration in die Kommunikationskanale des
EU-CyCLONe ermoglichen"

Ausgangs- oder Zielwert fehlt:

e ">20 % Verbesserung der Fahigkeiten des Personals im Bereich der
Abwehrbereitschaft"

®  ">20 % Verringerung des Aufwands, der zur Anpassung an die und Einhaltung
der einschlagigen Cybersicherheitsinitiativen der EU erforderlich ist"

Nicht leistungsbezogen:
e  "Abschlussbericht Giber das Projekt am Ende der Forderphase"

e  "Anzahl der Personen, die an allen Schulungen teilnehmen werden"

Quelle: Europaischer Rechnungshof auf der Grundlage der Projektunterlagen.

102 Insgesamt ist der Rechnungshof der Auffassung, dass die vielen verschiedenen
Leistungsrahmen sowie die mangelhafte Ausarbeitung und tibermaRige Anzahl der
Indikatoren die Leistungsiiberwachung erheblich erschweren. Daher ist es nicht moglich,
die Projektleistung ordnungsgemal zu bewerten. Dies wird zusatzlich dadurch erschwert,
dass in dem Berichtsmuster kein spezieller Abschnitt fir die Leistungsindikatoren der
Projekte vorgesehen ist und die meisten Projekte in der Stichprobe des Rechnungshofs
daher keinen Bericht dariiber erstatteten.
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Die Leistungsdaten fiir die Cybersicherheitskomponente von DIGITAL sind
nicht korrekt

Zur Uberwachung der Resultate von DIGITAL enthilt die Verordnung
Programmindikatoren, Gber die fir alle Projekte Bericht erstattet werden muss
(siehe Kasten 6).

Kasten 6

Indikatoren des Programms DIGITAL im Bereich der Cybersicherheit

1.a Anzahl der gemeinsam beschafften Cybersicherheitsinfrastrukturen
oder -werkzeuge oder beider, auch im Rahmen des europdischen Warnsystems
fir Cybersicherheit

1.b Anzahl der eingesetzten Cybersicherheitsinfrastrukturen oder -werkzeuge
oder beider

2. Anzahl der Nutzer und Nutzergemeinschaften, die Zugang zu europdischen
Cybersicherheitseinrichtungen erhalten

3. Anzahl der MaRRnahmen zur Unterstiitzung der Abwehrbereitschaft und der
Reaktion auf Cybersicherheitsvorfalle im Rahmen des Cybernotfallmechanismus

Quelle: Anhang Il der Verordnung (EU) 2021/694 zur Aufstellung des Programms "Digitales Europa";
Uberwachungs- und Evaluierungsrahmen fiir das Programm "Digitales Europa" (SWD(2024) 37).

Der Rechnungshof bewertete, ob fiir die Projekte in seiner Stichprobe lber diese
Indikatoren Bericht erstattet wurde, und untersuchte, wie das ECCC diese Daten
erhebt und lGberpruft.

Fir alle Projekte muss vor der Halbzeit- und Abschlussiiberpriifung im
Finanzhilfeverwaltungssystem Uber die Indikatoren des Programms DIGITAL Bericht
erstattet werden. Der Rechnungshof stellte fest, dass diese Indikatoren nur fiir drei von
sieben Projekten gemeldet wurden, die zum Zeitpunkt der Priifung die Halfte ihres
Zeitplans erreicht hatten und fiir die daher eine solche Meldung hatte erfolgen miissen.
Flr zwei dieser drei Projekte wurden keine korrekten Informationen tGbermittelt: Bei einem
Projekt wurde Uber den falschen Indikator berichtet, bei dem anderen Projekt wurden
Zielwerte statt der erzielten Ergebnisse angegeben.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Die Kommission meldet diese Indikatoren jedes Jahr in ihren Berichten tiber die
Programmleistung. Dies ermaoglicht es den Interessentrdgern, zu beurteilen, ob das
Programm seine Ziele erreicht. Laut den Berichten Uber die Programmleistung fiir das
Jahr 2024 entwickeln sich die Indikatoren des Programms DIGITAL fiir die Cybersicherheit
wie geplant. Das ECCC erklarte dem Rechnungshof, dass es diese Indikatoren anhand der
Ergebnisse einer Reihe von Umfragen, die den Projektbegtlinstigten Gbermittelt wurden,
und nicht auf der Grundlage des Finanzhilfeverwaltungssystems zusammengetragen hat.
Der Rechnungshof lGberprifte die vom ECCC bereitgestellten aufgeschlisselten Daten
und stellte zahlreiche Probleme bei der Datenerhebung und der Gesamtqualitat der
Daten fest. Er stellte fest, dass die erhobenen Daten nicht mit den im Bericht liber die
Programmleistung angegebenen Werten tbereinstimmen. Somit ist unklar, wie die
gemeldeten Werte berechnet wurden. Der Rechnungshof fand keine Belege dafiir, dass die
Richtigkeit der gemeldeten Daten vom ECCC liberpriift wurde. Auf der Grundlage seiner
Prifung der Projekte der Stichprobe ist der Rechnungshof der Auffassung, dass die
gemeldeten Daten die erzielten Ergebnisse nicht angemessen widerspiegeln, da die
meisten Werte fehlen oder fehlerhaft sind.

Dieser Bericht wurde von Kammer Ill unter Vorsitz von Herrn George-Marius Hyzler,
Mitglied des Rechnungshofs, in ihrer Sitzung vom 16. Juni 2026 in Luxemburg
angenommen.

Fiir den Rechnungshof

Tony Murphy
Prdisident


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Anhange

Anhang | — Uber die Priifung

01 cybersicherheit bezeichnet "alle Tatigkeiten, die notwendig sind, um Netz- und
Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen
betroffene Personen zu schiitzen"*. Cyberbedrohung bezeichnet "einen moglichen
Umstand, ein mogliches Ereignis oder eine mogliche Handlung, der/das/die Netz- und
Informationssysteme, die Nutzer dieser Systeme und andere Personen schadigen, stéren
oder anderweitig beeintrachtigen kénnte"?. Cybersicherheit erfordert einen ganzheitlichen
Ansatz, bestehend aus einer Reihe miteinander verbundener Tatigkeiten zur Verhiitung,
Erkennung und Bewaltigung von Cyberbedrohungen sowie zur anschliefenden
Wiederherstellung (siehe Abbildung 1).

1 Verordnung (EU) 2019/881 (Rechtsakt zur Cybersicherheit).

2 Artikel 2 des Rechtsakts zur Cybersicherheit.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/deu
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32019R0881
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Abbildung 1 | Beispiele fiir CybersicherheitsmaBnahmen

Verhiitung

Das Risiko von Cybersicherheitsvorféllen verringern und ihre
potenziellen Auswirkungen minimieren

Beispiele: Antivirenprogramme, Firewalls, Verschliisselung, Zwei-Faktor-
Authentifizierung, Softwareaktualisierungsmanagement, Schulung des
Personals zur Sensibilisierung fir Sicherheitsfragen

Boswillige Aktivitdten aufdecken

Beispiele: Netziiberwachung, Lagebewusstsein

Reaktion Cybersicherheitsvorfall bewiltigen und eindammen, indem die
Bedrohung eingegrenzt und weitere Schaden verhindert werden
Beispiele: Beseitigung von Bedrohungen, Eindéimmung durch Isolierung von

Servern, Sperrung kompromittierter Konten und Zurlicksetzen von Passwértern
Wiederherstellung Sicheren und betriebsbereiten Zustand der betroffenen Systeme,

=5

Daten und Dienste wiederherstellen

Beispiele: Betriebssysteme auf betroffenen Servern neu installieren, Daten
aus Sicherungskopien wiederherstellen, gewonnene Erkenntnisse festhalten,
Strategien aktualisieren

Quelle: Européischer Rechnungshof auf der Grundlage von Erwagungsgrund 78 der Richtlinie (EU) 2022/2555
Uber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau (NIS-2-Richtlinie).

02 Die Agentur der Europaischen Union fiir Cybersicherheit (ENISA) halt die Bedrohungslage

im Bereich der Cybersicherheit fir ernst und weist gleichzeitig darauf hin, dass die

Cyberbedrohungslandschaft erheblich komplexer geworden ist und sich dieser Trend

fortsetzt®. Diese Bedrohungen fiihren vor Augen, welche groRe Bedeutung der

Cybersicherheit in zunehmend digitalen Volkswirtschaften und Gesellschaften zukommt.

In ihrem Bericht zur Bedrohungslage flr das Jahr 2025 stufte die ENISA Ransomware als

die kritischste Bedrohung in der EU ein. Abbildung 2 zeigt die betroffenen Sektoren.

3 Bericht der ENISA (iber den Stand der Cybersicherheit in der Union 2024.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union
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Abbildung 2 | Von Cyberangriffen betroffene Sektoren

38,2 % Offentliche
Verwaltung
7,5% I Verkehr
Digitale Infrastruktur
0
858 . und Dienstleistungen
4,5 % l Finanzen
2,9% W Verarbeitendes Gewerbe
2,3% W Medien und Unterhaltung
Unternehmens-
0,
22% m dienstleistungen
1,7% m Energie
1,7 % mm Bildung
4875 1,2% ™= Gesundheit
4,5% l Sonstiges:
28,5% Unbekannt
Sicherheitsvorfalle insgesamt Uberblick iiber die einzelnen Sektoren

. |
Quelle: Europaischer Rechnungshof auf der Grundlage von Daten der ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Erhebliche Cybersicherheitsvorfalle und
Cybersicherheitsvorfalle groRen Ausmalles

03 cybersicherheitsvorfille, einschlieRlich Cyberbedrohungen und unbeabsichtigter Ereignisse
(siehe Abbildung 3 und Ziffer 40), kénnen "die Erbringung 6ffentlicher Dienstleistungen
[und] die Austibung wirtschaftlicher Tatigkeiten beeintrachtigen, erhebliche finanzielle
Verluste verursachen, das Vertrauen der Nutzer untergraben und der Wirtschaft und den
demokratischen Systemen der Union schweren Schaden zufiigen und kénnten sogar
gesundheitliche oder lebensbedrohliche Folgen haben"“. Ein Cybersicherheitsvorfall
gilt als®

e erheblich, wenn er schwerwiegende Betriebsstérungen der Dienste oder finanzielle
Verluste fiir die betreffende Einrichtung verursacht hat oder verursachen kann oder
wenn er andere natlrliche oder juristische Personen durch erhebliche materielle
oder immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann;

e von groBem AusmaR, wenn er eine Stérung verursacht, deren Ausmal} die
Reaktionsfahigkeit eines Mitgliedstaats (ibersteigt, oder betrachtliche Auswirkungen
auf mindestens zwei Mitgliedstaaten hat.

04 Ein Cybersicherheitsvorfall groBen AusmaRes kdnnte sich verscharfen und zu einer
EU-weiten Cyberkrise entwickeln, die das reibungslose Funktionieren des Binnenmarkts
verhindert oder ein ernsthaftes, die 6ffentliche Sicherheit betreffendes Risiko fiir
Einrichtungen und Birger in mehreren Mitgliedstaaten oder in der gesamten Union
darstellt®.

Erwagungsgrund 2 der Verordnung (EU) 2025/38 (Cybersolidaritatsverordnung).

> Artikel 6 und 23 der NIS-2-Richtlinie, ndher ausgefiihrt in der Durchfiihrungsverordnung (EU)
2024/2690 der Kommission fiir eine Reihe von Anbietern im Bereich der digitalen Infrastruktur.

Erwagungsgrund 69 der NIS-2-Richtlinie.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/deu
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/deu
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/deu
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
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Der politische Rahmen der EU

05 Das Cyberskosystem der EU ist komplex und vielschichtig und betrifft eine ganze Reihe
interner Politikbereiche wie Justiz und Inneres, den digitalen Binnenmarkt und die
Forschung’. In den AuBenbeziehungen ist die Cybersicherheit ein Thema in der Diplomatie
und zunehmend Teil der neu entstehenden Verteidigungspolitik der EUZ.

06 In den letzten Jahren hat die EU ihren Rechtsrahmen fiir die Cybersicherheit verstarkt.
In Abbildung 3 sind die wichtigsten Rechtsvorschriften und politischen Instrumente auf
EU-Ebene aufgefiihrt. Im Einklang mit seinem Prifungsumfang (siehe Ziffern 13—-14) legte
der Rechnungshof seinen Schwerpunkt auf Instrumente fiir die Erkennung von erheblichen
Cybersicherheitsvorfallen und Cybersicherheitsvorfallen groRen Ausmalles und die
Reaktion darauf.

” Themenpapier des Rechnungshofs zu den Herausforderungen fiir eine wirksame

Cybersicherheitspolitik der EU, S. 13.

Beispiele hierfir sind die Schlussfolgerungen des Rates zur Entwicklung der Cyberabwehr der
Europaischen Union (2022), der Rahmen fiir eine koordinierte Reaktion der EU auf hybride
Kampagnen (2022), die EU-Cyberabwehrpolitik (2023) und das Gberarbeitete Instrumentarium
fiir die Cyberdiplomatie (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_de.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_de.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/de/pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022JC0049
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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Abbildung 3 | Relevante Rechtsvorschriften und politische Instrumente der EU

@ Annahme von Rechtsvorschriften und politischen
@ Schaffung von Netzwerken und Strukturen

2016 —e

o Annahme der Richtlinie iber Netz- und

Informationssicherheit (NIS) *— 20 1 7
Die NIS-Richtlinie sieht vor, dass Betreiber bestimmter wesentlicher
Dienste und Anbieter digitaler Dienste Risikomanagementverfahren e Annahme des ersten Cyber-Konzeptentwurfs
anwenden und erhebliche Sicherheitsvorfalle melden. Der Konzeptentwurf stellt die Vision der Kommission zur
- . Einrichtung eines EU-Rahmens fiir die Reaktion auf
» Einrichtung der NIS-Kooperationsgruppe Cybersicherheitskrisen vor.

Die Gruppe unterstutzt und erleichtert die strategische
Zusammenarbeit und den Informationsaustausch zwischen den
Mitgliedstaaten.

Einrichtung des Netzwerks von Computer-Notfaliteams (CSIRTs) *— 201 9
Dieses Netzwerk aus Vertretern der nationalen CSIRTs und des CERT-
EU soll dazu beitragen, Vertrauen aufzubauen, und eine rasche und
wirksame technische Zusammenarbeit zwischen den Mitgliedstaaten

o Annahme des Rechtsakts zur Cybersicherheit
Mit dem Rechtsakt wird der ENISA ein starkeres und dauerhaftes
Mandat erteilt.

fordern.
— 2020
202 1 « Startdes Netzwerks der Verbindungsorganisationen fiir
o Annahme des Programms "Digitales Europa" (DIGITAL) Cyberkrisen (EU-CyCLONe
_ " Dieses Informationsnetzwerk nationaler Verbindungsbeamter
* Einrichtung des Européischen Kompetenzzentrums fiir im Bereich des Cyberkrisenmanagements fungiert bei
Cybersicherheit und des Netzwerks nationaler Cybersicherheitsvorfallen und -krisen groRen AusmaBes als
Koordinierungszentren Vermittler zwischen dem technischen und dem politischen
Bereich.
2022 —e o Vorstellung der Cybersicherheitsstrategie der EU fiir die
digitale Dekade
« Veréffentlichung der Aufforderung zur Einreichung von In dieser Strategie, mit der die kollektive Resilienz gegentiiber
Vorschlégen fiir grenziibergreifende Sicherheitseinsatzzentren Cyberbedrohungen gestarkt werden soll, wird die globale
(SOCs) im Rahmen von DIGITAL Zusammenarbeit im Cyberraum dargelegt, und es werden
In diesen SOCs kommen Gruppen von Mitgliedstaaten auf kiinftige Legislativvorschlage angekiindigt.
freiwilliger Basis zusammen.
¢ — 2024

Annahme der NIS-2-Richtlinie

Mit der NIS-2-Richtlinie wird der Anwendungsbereich der vorherigen
NIS-Richtlinie auf 6ffentliche und private Einrichtungen in 18
W"tSChaftszwe'gen ausgeweltet,vdle strer'19en . Produkte mit digitaler Komponente eingefiihrt. Die
Slch?rheltsanforderungenvunterl.l'egen. Diese betreffen' u.a.die wichtigsten Verpflichtungen aus dem Rechtsakt gelten ab
Bewialtigung von Sicherheitsvorfallen, den Umgang mit dem 11. Dezember 2027.

Schwachstellen und deren Offenlegung.

e Annahme der Cyberresilienz-Verordnung
Mit diesem Rechtsakt werden Cybersicherheitsstandards fiir

2025 —o

¢ Annahmeder Cybersolidaritdtsverordnung

Dieser Rechtsakt soll die Kapazitdten der EU fiir die Erkennung,

Vorsorge und Bewadltigung von Cybersicherheitsbedrohungen und

-vorfallen starken. Mit dem Rechtsakt wird das europdische

Warnsystem firr Cybersicherheit geschaffen, ein europaweites

Netzwerk von nationalen und grenziibergreifenden Cyber-Hubs.

AuBerdem wird damit auch die EU-Cybersicherheitsreserve

eingerichtet.

Vorstellung der Europdischen Strategie fiir eine Union der
Krisenvorsorge und der Europdischen Strategie fiir die innere
Sicherheit (ProtectEU)

Die Cybersicherheit spielt in beiden Strategien eine wichtige Rolle.

o Annahme eines iiberarbeiteten Cyber-Konzeptentwurfs
Mit dieser Empfehlung des Rates wird der Konzeptentwurf von 2017
aktualisiert und der Rahmen der EU fiir das Cyberkrisenmanagement
vor dem Hintergrund der allgemeinen Vorbereitung der EU auf
Cybersicherheitsvorfalle groen Ausmafes und Cyberkrisen
festgelegt.

Quelle: Europaischer Rechnungshof.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/deu
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/deu
https://eur-lex.europa.eu/eli/reg/2021/887/deu
https://eur-lex.europa.eu/eli/reg/2019/881/deu
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/deu
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32025R0038
https://ec.europa.eu/commission/presscorner/detail/de/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/de/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/de/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/de/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/de/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/deu
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone

07

08

56

Aufgaben und Zustandigkeiten

Die Cybersicherheitslandschaft der EU umfasst zahlreiche private und 6ffentliche
Akteure auf regionaler, nationaler und EU-Ebene im zivilen Bereich, einschliefSlich
Strafverfolgungsbehdrden. Cybersicherheit ist ferner ein Schliisselelement der nationalen
Sicherheit und Verteidigung®. Die aktuelle Cybersicherheitslandschaft der EU wird in
Anhang Il veranschaulicht.

Die Mitgliedstaaten tragen die Hauptverantwortung fiir die Verhiitung von, Vorsorge
flir und Bewaltigung von Cybersicherheitsvorfallen und -krisen, die sie betreffen.
GemaR Artikel 4 Absatz 2 des Vertrags tber die Europaische Union fallt die nationale
Sicherheit weiterhin in die alleinige Verantwortung der einzelnen Mitgliedstaaten.

Da Cybersicherheitsvorfalle kritische Informationsinfrastrukturen, von denen das
reibungslose Funktionieren des Binnenmarkts abhangt, storen und schadigen kénnten,
kommt der EU im Falle von erheblichen Vorfallen oder Krisen ebenfalls eine wichtige
Rolle zu'°. Die wichtigsten Einrichtungen auf EU-Ebene sind in Abbildung 4 dargestellt.

Stellungnahme 02/2023 zur vorgeschlagenen Cybersolidarititsverordnung.

10 EU-Konzeptentwurf fiir das Cyberkrisenmanagement.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/deu
https://www.eca.europa.eu/de/publications/op-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/de/pdf
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Abbildung 4 | Einrichtungen auf EU-Ebene mit einer Schliisselrolle im

Bereich der Cybersicherheit

3
g

I}

Generaldirektion
Kommunikationsnetze, Inhalte und
Technologien (GD Connect)

zustandig fir die Entwicklung und
Umsetzung der EU-Cybersicherheitspolitik,
einschlieBlich der Ausarbeitung
einschlagiger Rechtsvorschriften und des
Aufbaus der Cybersicherheitskapazitdten
der EU

****

* *
. enisa

x *
x *
Agentur der Europaischen

Union fiir Cybersicherheit
(ENISA)

verfuigt Uber ein umfassendes Mandat, ihr
Hauptziel besteht jedoch darin, ein hohes
gemeinsames Cybersicherheitsniveau in der
gesamten EU zu erreichen

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Europdisches Kompetenzzentrum
fiir Cybersicherheit (ECCC)

wurde 2021 gegriindet und ist fur die
Umsetzung der Cybersicherheitskomponente
von DIGITAL und der einschldgigen Projekte
im Rahmen von Horizont Europa zustandig

Quelle: Europaischer Rechnungshof.

Rat der Europdischen
Union

kann die Integrierte Regelung fiir die
politische Reaktion auf Krisen aktivieren,
um die politische Reaktion auf
schwerwiegende Krisen auf EU-Ebene
zu koordinieren
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EU-Finanzierung

Im Rahmen des derzeitigen mehrjahrigen Finanzrahmens 2021-2027 ist das Programm
"Digitales Europa" (DIGITAL) die wichtigste Finanzierungsquelle fiir die Cybersicherheit.

Es wurde 2021 ins Leben gerufen und ist das erste EU-Programm, das speziell darauf
abzielt, den digitalen Wandel in der EU voranzutreiben. Es verfligt Gber ein Gesamtbudget
von 8,1 Milliarden Euro*'.

Unter dem Programm DIGITAL werden CybersicherheitsmafRnahmen im Rahmen des
spezifischen Ziels 3 — "Cybersicherheit und Vertrauen" finanziert. Konkret stehen
1,4 Milliarden Euro zur Verfligung, um

e die Koordinierung der Cybersicherheit zwischen den Instrumenten und der
Dateninfrastruktur der Mitgliedstaaten zu starken;

e eine breite Einflihrung der Cybersicherheitsldsungen in allen Bereichen der
Wirtschaft zu gewahrleisten.

Der GroRteil der im Rahmen von DIGITAL fur Cybersicherheit verfliigbaren Mittel wird

Uber Aufforderungen zur Einreichung von Vorschlagen bereitgestellt, wobei zwischen
November 2021 und Dezember 2025 zwolf Aufforderungen veroffentlicht wurden.

Fur diese Aufforderungen stehen EU-Mittel in Hohe von 825 Millionen Euro zur Verfliigung.
In den Jahren 2026 und 2027 sind neue Aufforderungen zur Einreichung von Vorschlagen
geplant, durch die weitere 212 Millionen Euro an Finanzhilfen gewahrt werden sollen.

Ein weiteres bedeutendes EU-Programm zur Forderung der Cybersicherheit ist Horizont
Europa. Cybersicherheitsprojekte werden hauptsachlich im Rahmen des Clusters 3 — "Zivile
Sicherheit fiir die Gesellschaft" — finanziert und stecken in der Regel noch in den
Kinderschuhen, da der Schwerpunkt von Horizont Europa auf Forschung und Innovation
liegt. AuBerdem werden durch die Aufbau- und Resilienzfazilitat Mittel fir
CybersicherheitsmaRnahmen bereitgestellt.

1 Programm "Digitales Europa".


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Prifungsumfang und Prifungsansatz

Die Zunahme von Cyberbedrohungen und ihre potenziellen Auswirkungen haben deutlich
gemacht, dass die kollektive Cyberresilienz gestarkt werden muss. Ziel der Prifung des
Rechnungshofs war es, zu bewerten, ob die MalRinahmen der EU die Erkennung von
erheblichen Cybersicherheitsvorfallen und Cybersicherheitsvorfallen groBen AusmaRes
sowie die Reaktion darauf wirksam erleichtern. Insbesondere bewertete der
Rechnungshof, ob dies zutrifft auf

e Netzwerke und Mechanismen auf EU-Ebene (und zwar das CSIRTs-Netzwerk,
das EU-CyCLONe, das europdische Warnsystem flir Cybersicherheit, das
Cyber-Lagezentrum und die EU-Cybersicherheitsreserve);

e Malnahmen, die im Rahmen von DIGITAL finanziert wurden.

Der Rechnungshof untersuchte weder die EU-weite Zusammenarbeit auf dem Gebiet der
Strafverfolgung noch die auf EU-Ebene durch diplomatische MaBnahmen oder
Verteidigungsmalinahmen ergriffenen Tatigkeiten zur Cyberabschreckung.

Die Prifung deckt den Zeitraum von 2022 bis 2025 ab. Sie stltzt sich auf eine
Aktenprifung und Analyse einschlagiger Dokumente, Prifbesuche in drei Mitgliedstaaten
(Irland, Griechenland und Italien) sowie schriftliche Fragebdgen und Befragungen
einschlagiger Interessentrager. Abbildung 5 zeigt, wie der Rechnungshof Belege einholte,
um seine Bemerkungen zu untermauern.
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Abbildung 5 | Durchgefiihrte Priiftitigkeiten

Der Rechnungshof
untersuchte « den Rechtsrahmen fiir die Erkennung und Bewaltigung von erheblichen
Cybersicherheitsvorfallen und Cybersicherheitsvorfallen groBen Ausmalles
- die Aufgaben und Zustindigkeiten der auf EU-Ebene eingerichteten
Netzwerke und Strukturen
Der Rechnungshof
analysierte « Dokumente zur Funktionsweise des CSIRTs-Netzwerks und des EU-CyCLONe

« Unterlagen zum Programmplanungs- und Leistungsiiberwachungsrahmen
von DIGITAL

- Unterlagen zu 13 ausgewahlten EU-finanzierten MaBnahmen
(11 Finanzhilfen und zwei Vertrage - siehe detaillierte Liste in Anhang Ill)

* Der Rechnungshof wahlte EU-finanzierte MaBnahmen in drei Léndern
(Irland, Griechenland und Italien) aus, in denen in vergleichsweise wesentlichem Umfang
einschldagige Mittel im Rahmen von DIGITAL bereitgestellt wurden. Die elf Finanzhilfen
wurden aus einer Liste von 137 EU-finanzierten Projekten ausgewahlt, die fiir die
Erkennung von Bedrohungen und die Reaktion darauf relevant sind. Dabei wurde darauf
geachtet, eine vielféltige Mischung von Projekten abzudecken.

Der Rechnungshof
befragte - Begiinstigte der elf EU-finanzierten Finanzhilfen aus der Stichprobe

+ Vertreter der nationalen Cybersicherheitsbehdrdenin drei Mitgliedstaaten
(Irland, Griechenland und Italien)

+ Vertreter der Europdischen Kommission (GD Connect), der ENISA und des
ECCC

Quelle: Europaischer Rechnungshof.

15 Der Rechnungshof geht davon aus, dass seine Feststellungen dazu beitragen werden,
die Wirksamkeit und Effizienz der Erkennung und Reaktion der EU auf erhebliche
Cybersicherheitsvorfille und Cybersicherheitsvorfille groRen AusmaRes sowie die Art und
Weise, wie EU-finanzierte MaRnahmen ausgewahlt und Gberwacht werden, zu verbessern.
Die Priifungsmethodik des Rechnungshofs entspricht den internationalen Priifungsnormen
der Internationalen Organisation der Obersten Rechnungskontrollbehérden (INTOSAI).


https://www.eca.europa.eu/de/our-methodology
https://www.issai.org/professional-pronouncements/

Anhang Il — Die Cybersicherheitslandschaft der EU
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SECDEFPOL: Direktion Sicherheits- und Verteidigungspolitik
SOC: Sicherheitseinsatzzentrum

eu-LISA: Agentur der Europédischen Union fiir das Betriebsmanagement von IT-
GroBsystemen im Raum der Freiheit, der Sicherheit und des Rechts

INTCEN: Zentrum der Européischen Union fir Informationsgewinnung und
Lageerfassung

GD DIGIT: Generaldirektion Digitale Dienste
EASA: Agentur der Europdischen Union fir Flugsicherheit
EU-CyCLONe: Netzwerk der Verbindungsorganisationen fiir Cyberkrisen

GD Connect: Generaldirektion Kommunikationsnetze, Inhalte und Technologien
GD ECHO: Generaldirektion Europaischer Katastrophenschutz und humanitare Hilfe
GD HOME: Generaldirektion Migration und Inneres

GD JUST: Generaldirektion Justiz und Verbraucher



Anhang lll — Ausgewadhlte CybersicherheitsmaBnahmen

Gesamtkosten
(in Millionen Euro)
und EU-Beitrag

62

Link zum Forder- und
Ausschreibungsportal

Nr. Bezeichnung Land/Lander Projektbeginn  Projektende  (in %) der EU
Finanzhilfen fiir grenziibergreifende Cyber-Hubs, die Teil des europdischen Warnsystems fiir Cybersicherheit sind
1 Einrichtung grenziibergreifender Sicherheitseinsatzzentren Bulgarien, Griechenland, 1.1.2024 31.3.2028 4,7 (50 %) 9
(ATHENA) Zypern, Malta C
2 GRENZUBERGREIFENDE PLATTFORM ENSOC (ENSOC) Spanien, ltalien, Luxemburg, 1.1.2024 30.6.2028 10,4 (50 %)
Niederlande, Osterreich, 69
Portugal, Ruménien
Finanzhilfen fiir den Aufbau des Netzwerks nationaler Koordinierungszentren (NCCs) in den Mitgliedstaaten
3 Entwicklung und Umsetzung des nationalen Zentrums fiir Irland 2.10.2023 1.10.2026 4,2 (47 %)
die Koordinierung und Entwicklung der Cybersicherheit fiir 69
Irland (NCC-IE)
4 Italienisches nationales Koordinierungszentrum (NCC-IT) Italien 1.11.2023 31.10.2025 2,0 (50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
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Gesamtkosten

(in Millionen Euro) Link zum Forder- und

und EU-Beitrag Ausschreibungsportal
Nr. Bezeichnung Land/Lénder Projektbeginn  Projektende  (in %) der EU

Finanzhilfen fiir den Aufbau der Kapazitdten von Sicherheitseinsatzzentren (SOCs), die Forderung neuartiger Anwendungen von Kl und anderer grundlegender Technologien fiir
SOCs sowie die Bereitstellung von Unterstiitzung bei der Abwehrbereitschaft und gegenseitiger Unterstiitzung

5 Ausbau der Kapazitdten des konsolidierten Griechenland, Zypern 1.1.2024 31.12.2026 9,7 (50 %)

Sicherheitseinsatzzentrums Griechenlands (EL-SOC) 69
6 Griechisches Sicherheitseinsatzzentrum fiir kleine und Griechenland 1.1.2024 31.12.2026 12,1 (50 %) 9
mittlere Unternehmen (GR-SME-SOC) 6
7 Sicherheitseinsatzzentren der nachsten Generation Griechenland, Spanien, 1.1.2024 31.12.2026 4,8 (50 %)
(NG-SOC) Zypern, Luxemburg, 69
Slowenien, Norwegen
8 Irisches Sicherheitseinsatzzentrum fiir lokale Behorden Irland 1.10.2023 30.9.2026 8,3 (50 %) 9
(ILG-SOC) C
9 Ein verflochtenes Okosystem von Netzwerken fiir die Irland 1.1.2024 31.12.2026 3,6 (50 %)
Koordinierung und Reaktion im Bereich der Cybersicherheit 69
(Cyber-CORE-Netzwerk)
10 Harmonisierung von Menschen, Prozessen und Technologien Belgien, Griechenland, 1.6.2024 31.5.2027 7,0 (100 %) 9
fiir eine robuste Cybersicherheit (CYberSynchrony) Italien, Zypern, Niederlande c
11  Fortschrittliche kooperative Sicherheitseinsatzzentren Griechenland, Italien, 1.1.2025 31.12.2027 3,0 (50 %)

(AcsoC) Ruménien 69


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860

Gesamtkosten
(in Millionen Euro)
und EU-Beitrag
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Link zum Forder- und
Ausschreibungsportal

Nr. Bezeichnung Land/Lénder Projektbeginn  Projektende  (in %) der EU
Rahmenvertrag fiir die Aktion zur Férderung der Cybersicherheit der ENISA
12  Unterstiitzung der ENISA bei der Erbringung von Diensten im 27 Lose fiir die 1.12.20221 31.12.2025 28,3 (100 %)
Rahmen der Aktion zur Forderung der Cybersicherheit Mitgliedstaaten 69
(28 Lose) ein gesamteuropaisches Los
Dienstleistungsauftrag fiir das Cyber-Lagezentrum der GD Connect
13  MaRgeschneiderter Dienst zur Unterstiitzung des - 30.12.2022 30.12.2026 18,0 (100 %)

Cyber-Lage- und Analysezentrums der Europdischen
Kommission
Quelle: Europaischer Rechnungshof.

1 Im Dezember 2022 wurden mehrere Vertrige unterzeichnet.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
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Anhang IV — Bewertung von EU-finanzierten Cybersicherheitsprojekten durch
den Rechnungshof

. Zufriedenstellend Einige Schwachstellen
. Nicht zufriedenstellend Schlussfolgerung nicht méglich (zu friih)
Nr. Projekt

A 5 q Die
Mixceny P.rOJekt e . Leistungsindikatoren
derinder Die geplanten . iekts si
Aufforderuna zur Outputsund Die Outputs des des Projekts sind

Einreich 9 Ergebnisse d Projekts wurden relevant und
inreichung von rgebnisse des e T
Vorschlagen Projekts wurden erbracht sowohl einen
ermittelte Bedarf bisher erreicht

Ausgangs- als auch

groBtenteils gedeckt einen Zielwert

Einrichtung grenziibergreifender SOCs (ATHENA)

3 Entwicklung und Umsetzung des nationalen Zentrums fiir die _ _
Koordinierung und Entwicklung der Cybersicherheit fiir Irland (NCC-IE)
4 ltalienisches nationales Koordinierungszentrum (NCC-IT) _ _ _
5  Ausbau der Kapazititen des konsolidierten Sicherheitseinsatzzentrums _ _ _
Griechenlands (EL-SOC)
6  Griechisches Sicherheitseinsatzzentrum fiir kleine und mittlere _ _ _
Unternehmen (GR-SME-SOCQ)
7 Sicherheitseinsatzzentren der néchsten Generation (NG-SOC) _ _ _
8 Irisches Sicherheitseinsatzzentrum fiir lokale Behdrden (ILG-SOC) _ _ _ _
9  Ein verflochtenes Okosystem von Netzwerken fiir die Koordinierung
und Reaktion im Bereich der Cybersicherheit (Cyber-CORE-Netzwerk)
10 Harmonisierung von Menschen, Prozessen und Technologien fiir eine
robuste Cybersicherheit (CYberSynchrony)
11 Fortschrittliche kooperative Sicherheitseinsatzzentren (ACSOC)




Abkurzungen
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Abkiirzung Definition/Erklarung
CSIRT Computer Security Incident Response Team (Reaktionsteam fiir
Computersicherheitsverletzungen)
DIGITAL Programm "Digitales Europa"
European Cybersecurity Competence Centre (Europaisches
ECCC N . .
Kompetenzzentrum fiir Cybersicherheit)
European Union Agency for Cybersecurity (Agentur der Europaischen
ENISA o . .
Union fiir Cybersicherheit)
EU-CyCLONe European Cyber Cr.isis .Liaison"Organisat.ion Network (Netzwerk der
Verbindungsorganisationen fir Cyberkrisen)
GD Connect Generaldirektion Kommunikationsnetze, Inhalte und Technologien
KMU kleine und mittlere Unternehmen
NCC National coordination centre (nationales Koordinierungszentrum)
NIS Netz- und Informationssicherheit
SOC Security operations centre (nationales Sicherheitseinsatzzentrum)



Glossar

Begriff
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Definition/Erklarung

Bedrohungsakteure

Cyberbedrohung

Cyber-Hub

Cybersicherheitsvorfall

Cybersicherheitsvorfall groRen
Ausmalies

Erheblicher

Cybersicherheitsvorfall

Ransomware

Sicherheitseinsatzzentrum

Taxonomie

Einzelpersonen oder Gruppen, die vorsatzlich Schaden anrichten,
Dienste stéren oder Daten stehlen, indem sie Schwachstellen in
IT-Systemen, -Netzwerken und -Geraten ausnutzen.

potenzielle Nutzung des Cyberraums zur Beeintrachtigung der
Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit von Daten
oder Informationssystemen.

zentrale Plattform, auf der verschiedene Dienste, Instrumente und
IT-Experten zusammengefiihrt werden, um die Uberwachung,
Erkennung und Analyse von Cyberbedrohungen zu verbessern,
Cybersicherheitsvorfille zu verhindern und die Gewinnung von
Erkenntnissen in Bezug auf Cyberbedrohungen zu unterstitzen.

Ereignis, das die Verfugbarkeit, Authentizitat, Integritat oder
Vertraulichkeit von Daten oder Informationssystemen beeintrachtigt.

Sicherheitsvorfall, der entweder zu erheblich ist, als dass ein
Mitgliedstaat ihn allein bewaltigen kdnnte, oder betrachtliche
Auswirkungen auf mindestens zwei Mitgliedstaaten hat.

Cybersicherheitsvorfall, der schwerwiegende Stérungen oder
finanzielle Verluste fir eine Organisation oder betrachtliche Schaden
fr andere Einrichtungen oder Einzelpersonen verursacht hat oder
verursachen kann.

Schadprogramm, das den Opfern den Zugang zu einem
Computersystem verwehrt oder Dateien durch Verschliisselung
unlesbar macht, Gblicherweise, um von den Opfern ein Losegeld zu
erzwingen, damit der Zugang wiederhergestellt wird.

Organisationseinheit, die sich fiir die Verhiitung von
Cyberbedrohungen und -vorfillen einsetzt und damit
zusammenhangende Erkenntnisse erhebt.

Klassifizierungssystem (im Bereich der Cybersicherheit), das
verwendet wird, um Wissen Uber Schliisselbegriffe wie Bedrohungen
und Sicherheitsvorfille zu organisieren, zu kategorisieren und zu
strukturieren.
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Antworten der Kommission

https://www.eca.europa.eu/de/publications/SR-2026-19

Antworten des Europaischen
Kompetenzzentrums fur
Cybersicherheit (ECCC)

https://www.eca.europa.eu/de/publications/SR-2026-19

Antworten der Agentur der
Europaischen Union fiir Cybersicherheit
(ENISA)

https://www.eca.europa.eu/de/publications/SR-2026-19

Zeitplan

https://www.eca.europa.eu/de/publications/SR-2026-19
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Prifungsteam

Die Sonderberichte des Rechnungshofs enthalten die Ergebnisse seiner Prifungen zu
Politikbereichen und Programmen der Europaischen Union oder zu Fragen des
Finanzmanagements in spezifischen Haushaltsbereichen. Bei der Auswahl und Gestaltung
dieser Prifungsaufgaben ist der Rechnungshof darauf bedacht, maximale Wirkung
dadurch zu erzielen, dass er die Risiken fiir die Wirtschaftlichkeit oder Regelkonformitat,
die Hohe der betreffenden Einnahmen oder Ausgaben und kiinftige Entwicklungen sowie
das politische und 6ffentliche Interesse abwagt.

Diese Wirtschaftlichkeitsprifung wurde von Priifungskammer Il "Externe Politikbereiche,
Sicherheit und Justiz" unter Vorsitz von George-Marius Hyzler, Mitglied des Rechnungshofs,
durchgefihrt. Die Priifung stand unter der Leitung von George-Marius Hyzler,

Mitglied des Rechnungshofs. Herr Hyzler wurde unterstitzt von seinem

Kabinettchef Romuald Kayibanda, der Attachée Annette Farrugia, dem Leitenden Manager
Cyril Messein, dem Aufgabenleiter Frédéric Soblet sowie den Priifern Jurgen Manjé und
Flavia Di Marco. Zoe Amador Martinez leistete sprachliche Unterstiitzung. Dunja Weibel
leistete Unterstiitzung bei der grafischen Gestaltung.

Von links nach rechts: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler,

Jurgen Manijé, Cyril Messein.
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ZITIERHINWEIS

Europaischer Rechnungshof, Sonderbericht 19/2026 "Erkennung und Bewaltigung von
Cybersicherheitsvorfallen: Beim Kooperationsrahmen der EU sind Fortschritte zu
verzeichnen, doch ist er wegen Verzogerungen bei der Umsetzung und eines begrenzten
Informationsaustauschs nur bedingt wirksam", Amt fiir Ver6ffentlichungen der
Europdischen Union, 2026.


https://www.eca.europa.eu/de/publications/SR-2026-19

In den letzten Jahren hat die EU ihren Regelungsrahmen
fur die Cybersicherheit gestarkt und verschiedene
Netzwerke und Mechanismen eingerichtet, um
Cybersicherheitsvorfalle zu bewaltigen. Die EU finanziert
auch Cybersicherheitsprojekte im Rahmen des Programms
"Digitales Europa".

Die Priifung des Rechnungshofs ergab, dass die
MaBnahmen der EU die Erkennung von erheblichen
Cybersicherheitsvorfallen und Cybersicherheitsvorfallen
grofBen Ausmalfes sowie die Reaktion darauf nur teilweise
erleichtern. Zwar wurde schrittweise ein
Kooperationsrahmen geschaffen, doch die vollstandige
Ausgestaltung ist noch nicht abgeschlossen. Aufgrund des
begrenzten Informationsaustauschs und angesichts von
Schwachstellen bei der Berichterstattung und erheblichen
Verzogerungen bei der Umsetzung kann das Potenzial der
EU-Netzwerke und -Mechanismen nicht voll ausgeschopft
werden. Mit den Projekten werden relevante Ziele verfolgt,
doch mehrere Projekte sind mit operativen
Herausforderungen und Verzogerungen konfrontiert.
Ferner weist der allgemeine Rahmen fiir die
Leistungsiiberwachung Schwachen auf. Der Rechnungshof
legt Empfehlungen zur Behebung dieser Mangel vor.

Sonderbericht des Hofes gemdl3 Artikel 287 Absatz 4
Unterabsatz 2 AEUV.
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