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Mensajes principales
éPor qué es importante este ambito?

Nuestras constataciones y recomendaciones

Mas detalles sobre nuestras observaciones

Aunque las redes y los mecanismos de ciberseguridad de la UE
apoyan la cooperacion ya respuesta, el intercambio limitado de
informacion y la aplicacion incompleta reducen su eficacia.

Las redes de la UE permiten la cooperacién entre Estados miembros, pero el
intercambio limitado de informacion les resta valor afiadido.

La Reserva de Ciberseguridad de la UE permite el rapido despliegue de los
servicios de respuesta a los incidentes

El Sistema Europeo de Alerta de Ciberseguridad busca mejorar las
capacidades de deteccion de amenazas, pero no estd operativo

Los proyectos financiados por la UE en virtud del Programa
Europa Digital tienen por objeto reforzar la ciberseguridad, pero
se enfrentan a retos de aplicacion e informacion

Los retrasos en su establecimiento impidieron que la Comunidad de

Competencias en Ciberseguridad conformara el Programa Europa Digital
segun sus necesidades

Los proyectos financiados por la UE persiguen objetivos pertinentes, pero
muchos se enfrentan a problemas operativos

La mayoria de los proyectos financiados por la UE tienen marcos de
rendimiento inadecuados, y los datos de rendimiento relativo a la
ciberseguridad del Programa Europa Digital no son exactos
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Mensajes principales

é¢Por qué es importante este ambito?

El riesgo de ciberataques aumenta a medida que nuestra economia y nuestra vida
cotidiana se digitalizan. La ciberseguridad se define como «todas las actividades necesarias
para la proteccion de las redes y los sistemas de informacion, de los usuarios de tales
sistemas y de otras personas afectadas por las ciberamenazas»'. La ciberseguridad
requiere un enfoque holistico de prevencién, deteccidn, respuesta y recuperacion

frente a estas.

El entorno de ciberseguridad de la UE afecta a numerosas entidades publicas y privadas
regionales, nacionales y de la UE en el ambito civil. La ciberseguridad es también un
elemento clave de la seguridad y la defensa nacionales.

Los Estados miembros son los principales responsables de prevenir los incidentes y las
crisis de ciberseguridad que les afecten, prepararse para ellos y darles respuesta. Puesto
gue estos incidentes pueden afectar al buen funcionamiento del mercado interior, la UE
también desempefia un papel importante en caso de incidentes o crisis significativos.
En los Gltimos afios, la UE ha reforzado el marco regulador de la ciberseguridad?, en
constante evolucidn, y ha establecido redes y mecanismos, como puede apreciarse en

la ilustracion 1y en el anexo .

1 Reglamento (UE) 2019/881 (Reglamento sobre la Ciberseguridad).

2 Por ejemplo, la Comisién propuso el Reglamento Omnibus Digital en noviembre de 2025

y unReglamento sobre la Ciberseguridad de la UE revisado en enero de 2026.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/spa
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM%3A2026%3A0011%3AFIN
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llustracion 1 | Redes y mecanismos de ciberseguridad de la UE (2016-2025)

2016 —

Creacion de la red de CSIRT

e Creada por la Directiva SRl en 2016y e 2020
posteriormente reforzada por la Directiva SRI 2

Lanzamiento de EU-CyCLONe
en 2022, esta red de CSIRT nacionales y CERT-UE e

tiene por objeto contribuir al fomento de la o Estared de autoridades nacionales encargadas
confianza y promover una cooperacion técnica fje la gest.lor.w de cibercrisis actda como )
rapida y eficaz entre los Estados miembros. intermediaria entre las esferas técnica y politica

durante los incidentes y las crisis de
ciberseguridad a gran escala. Se formalizé a
través de la Directiva SRI 2 en 2022.

2023 —=

Inicio de las actividades del Centro de o— 2025

Situacion Cibernética en la DG Redes de
Comunicacion, Contenido y Tecnologias

Establecimiento del Sistema Europeo de Alerta
de Ciberseguridad

e Creado através del Reglamento de
Cibersolidaridad, el Sistema Europeo de Alerta
de Ciberseguridad es una red paneuropea de
centros cibernéticos nacionales y
transfronterizos.

e El centro, creado con la ayuda de proveedores de
servicios externos, tiene por objeto aumentar el
conocimiento de la situacion de la Comision y
apoya a la DG Redes de Comunicacién,
Contenido y Tecnologias en la prestacion de
asesoramiento en el ambito politico.

Creacion de la Reserva de Ciberseguridad de
laUE

o La Reserva de Ciberseguridad de la UE es un
servicio precontratado, establecido a través del
Reglamento de Cibersolidaridad, al que deben
recurrir los Estados miembros principalmente
para la respuesta y la recuperacion en caso de
incidentes de ciberseguridad.

CSIRT: Equipos de respuesta a incidentes de seguridad informética

DG Redes de Comunicacion, Contenido y Tecnologias Direccién General de Redes de Comunicacién, Contenido
y Tecnologias

EU-CyCLONe: Red de organizaciones de enlace nacionales para la gestién de cibercrisis

Directiva SRI: Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comuin de
seguridad de las redes y sistemas de informacion en la Union.

Directiva SRI 2: Directiva (UE) 2022/2555 relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién.

Fuente: Tribunal de Cuentas Europeo.

En el actual marco financiero plurianual 2021-2027, la principal fuente de financiacién de
la ciberseguridad es el Programa Europa Digital. Cuenta con un presupuesto total de

8 100 millones de euros, de los cuales 1 400 millones se asignan a reforzar la
ciberseguridad.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Nuestra auditoria tenia como objetivo evaluar si las acciones de la UE ayudan a los
Estados miembros a detectar incidentes de ciberseguridad significativos y a gran escala
y a responder a ellos de forma eficaz. Evaluamos si esto era asi con respecto a:

e redesy mecanismos de la UE [es decir, los equipos de respuesta a incidentes de
seguridad informatica (red de CSIRT), la red de organizaciones de enlace nacionales
para la gestién de cibercrisis (EU-CyCLONe), el Sistema Europeo de Alerta de
Ciberseguridad, el Centro de Andlisis y Situacidn Cibernéticos y la Reserva de
Ciberseguridad de la UE];

e acciones financiadas en el marco del Programa Europa Digital.

Esperamos que nuestras constataciones contribuyan a reforzar la ciberresiliencia de la UE
al mejorar la eficacia y la eficiencia de las redes y los mecanismos de la UE, asi como la
seleccion y el seguimiento de las acciones financiadas por la UE.

La auditoria abarca el periodo comprendido entre 2022 y 2025. Se basa en un control
documental y un analisis de documentos pertinentes, visitas de auditoria a tres Estados
miembros (Irlanda, Grecia e Italia), y cuestionarios escritos y entrevistas con las partes
interesadas. En el anexo I puede encontrarse mas informacién general y detalles sobre
el alcance y el enfoque de la auditoria.

Nuestras constataciones y recomendaciones

En general, concluimos que las acciones de la UE solo facilitan parcialmente la deteccién de
incidentes de ciberseguridad significativos y a gran escala, y la respuesta a ellos. Aunque se
ha instaurado gradualmente un marco de cooperacion, aun se esta trabajando para lograr
su establecimiento definitivo. El intercambio limitado de informacidn, las deficiencias en

la notificacién y los considerables retrasos en la aplicacién impiden que las redes y los
mecanismos de la UE alcancen todo su potencial. Los proyectos financiados por el
Programa Europa Digital persiguen objetivos pertinentes, pero varios se enfrentan

a retos y retrasos operativos, y existen deficiencias en el marco general de seguimiento

del rendimiento.
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El marco actual de las redes y los mecanismos de la UE destinado a facilitar la deteccién de
incidentes de ciberseguridad significativos y darles respuesta se desarrollé gradualmente.
En 2025, el Consejo adopté el Plan Director de Ciberseguridad, en el que se establece el
marco de la UE para la gestidn de crisis de ciberseguridad. Constatamos que este plan
explica en gran medida las funciones y las competencias relativas a la gestidn de cibercrisis
en la UE. Pese a ello, todavia estan pendientes de formalizacion las disposiciones de
procedimiento sobre como deben colaborar la red de CSIRT (establecida en 2016) y la red
de organizaciones de enlace nacionales para la gestion de cibercrisis (la CyCLOne,
formalizada en 2023) (apartados 24 a 30).

Constatamos que el intercambio de informacidn a través de estas redes es limitado. Esto se
debe sobre todo a los retrasos en la transposicion de la Directiva relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién
(Directiva SRI 2), a las dificultades para determinar si un incidente tiene impacto
transfronterizo y a la legislacion en materia de seguridad nacional que impide el
intercambio de informacion. El valor afiadido de las redes disminuye significativamente si
los Estados miembros no estan dispuestos a compartir informacidn practica y puntual
(apartados 31 a 44).

>> Recomendacion 1

Reforzar el intercambio de informacion entre Estados miembros

Para mejorar la deteccién de incidentes de ciberseguridad significativos y darles
respuesta, la Comision, con el apoyo de la Agencia de la Unién Europea para la
Ciberseguridad (ENISA), deberia:

a) proponer al Grupo de cooperacidon en materia de seguridad de las redes y de la
informacién realizar un analisis detallado de las restricciones de seguridad
nacional que limitan el intercambio de informacién y afectan a la ciberresiliencia
de la UE, y buscar soluciones legales y técnicas para incrementar el intercambio
de informacién respetando los limites de la seguridad nacional;

b) sin perjuicio de las decisiones de los colegisladores, garantizar, en colaboracién
con los Estados miembros, que el punto de entrada Unico para la notificacion de
incidentes propuesto por el Reglamento Omnibus Digital pueda detectar posibles
incidentes transfronterizos;

c) trabajar en soluciones que permitan la notificacién de incidentes en tiempo real
a la ENISA.

Fecha de aplicacion prevista: a) y b) en 2027, y c) en 2028



https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/es/pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/spa
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/spa

11 En 2022, la Comisidn cred su sector de «centro de situacion cibernética» para aumentar
su conocimiento de la situacién cibernética, con el objetivo de respaldar sus
responsabilidades institucionales en materia de gestién de crisis. El funcionamiento del
centro se apoya en gran medida en un contrato con proveedores de servicios externos.
Hallamos que el trabajo efectuado por los proveedores de servicios externos duplica la
capacidad existente de la Agencia de la Unién Europea para la Ciberseguridad (ENISA)
en cuanto a conocimiento de la situacidn cibernética y seguimiento de amenazas.
Consideramos que el modo en que se establecid el centro de situacidn cibernética no
aprovechaba suficientemente el potencial de racionalizacién porque no utilizaba la
informacién de que disponian la Comision y la ENISA. Ademas, la ausencia de un plan
exhaustivo y detallado para el periodo posterior a la expiracion del contrato plantea un
riesgo para el funcionamiento del centro de situacion cibernética después de 2026
(apartados 45 a 51).

>> Recomendacion 2

Racionalizar las capacidades de conciencia situacional de la UE
en materia de ciberseguridad y optimizar la divulgacion de la
informacion

Para lograr mayor eficiencia, la Comision, en colaboracién con la ENISA, deberia
evaluar la viabilidad de la recogida y el analisis conjuntos de informacion a efectos de
conciencia situacional. Asimismo, deberia poner a disposicion de los servicios y las
agencias pertinentes de la UE esta informacion y los correspondientes informes de
ciberseguridad.

Fecha de aplicacion prevista: 2027

12 ElReglamento de Cibersolidaridad de 2024 establece la Reserva de Ciberseguridad de la
UE, que tiene por objeto ayudar a los Estados miembros a responder ante incidentes
cibernéticos graves y recuperarse de ellos. Esta compuesta por proveedores de servicios
seleccionados para cada Estado miembro capaces de responder a incidentes las
veinticuatro horas del dia. Si bien este enfoque contribuye a satisfacer los requisitos
especificos de los Estados miembros y a generar confianza, el presupuesto disponible se
reparte equitativamene entre ellos y no tiene en cuenta las necesidades especificas de uno
(apartados 52 a 57).


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52023PC0209
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Consideramos que el recurso a proveedores precontratados permite la rapida implantacion
de servicios de respuesta ante incidentes. Aunque la principal finalidad de la Reserva de
Ciberseguridad de la UE es apoyar la respuesta y la recuperacién, cuando no se usa para la
respuesta a incidentes, se usa para la preparacién. Este enfoque flexible podria prevenir
gue los servicios prepagados queden sin utilizar. Sin embargo, existe el riesgo de que la
Reserva se utilice principalmente para la preparacion y no para la respuesta,
contrariamente a su proposito (apartados 58 a 61).

El Sistema Europeo de Alerta de Ciberseguridad es una red de centros cibernéticos
nacionales y transfronterizos cuyo objetivo es mejorar la deteccién y el andlisis de
ciberamenazas y la respuesta ante estas. Constatamos que, en el momento de la auditoria,
debido a considerables retrasos en la contratacién de herramientas y servicios, los dos
centros (ATHENA y ENSOC) todavia no estaban operativos, y que el Sistema Europeo de
Alerta de Ciberseguridad todavia no estaba en funcionamiento (apartados 62 a 70).

Uno de los principales objetivos del Sistema Europeo de Alerta de Ciberseguridad es
fomentar el intercambio de informacidn significativa entre centros de los Estados
miembros. Aunque esto puede resolver algunos problemas relativos al intercambio de
informacién, también es complicado integrar centros cibernéticos en el ya complejo
entorno de ciberseguridad. Constatamos que los acuerdos de cooperacion exigidos,

la taxonomia comun y las normas de interoperabilidad necesarias para el pleno
funcionamiento del Sistema Europeo de Alerta de Ciberseguridad todavia no se habian
establecido (apartados 71 a 74).

>> Recomendacion 3

Integrar el Sistema Europeo de Alerta de Ciberseguridad en el
entorno de ciberseguridad de la UE

La Comisidn, conjuntamente con la ENISA y los Estados miembros, deberia garantizar
que se han establecido mecanismos de cooperacién y normas de interoperabilidad
para facilitar el intercambio de informacién entre centros transfronterizos
pertenecientes al Sistema Europeo de Alerta de Ciberseguridad, la red de CSIRT,

y la de EU-CyCLONe.

Fecha de aplicacion prevista: 2028
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En 2018, la Comisidn propuso la creacion del Centro Europeo de Competencia en
Ciberseguridad para gestionar el componente de ciberseguridad del Programa Europa
Digital a partir de 2021. El Reglamento del Centro Europeo de Competencia Industrial
pedia la creacién de una Comunidad de Competencias en Ciberseguridad integrada por
representantes de la industria, y las organizaciones académicas y de investigacion.
Posteriormente, miembros seleccionados de la Comunidad de Competencias en
Ciberseguridad formaron un Grupo Consultivo Estratégico (apartados 75 a 76).

Constatamos que se produjeron retrasos en el logro de autonomia financiera por parte

del Centro Europeo de Competencia en Ciberseguridad, y en el establecimiento de la
Comunidad de Competencias en Ciberseguridad y el Grupo Consultivo Estratégico, y que
estos dos ultimos no pudieron aportar su contribucién para conformar los programa de
trabajo del Programa Europa Digital. En nuestra opinién, esta fue una oportunidad perdida
(apartados 77 a 81).

Constatamos que todos los proyectos que examinamos tenian por finalidad contribuir al
logro de los objetivos de ciberseguridad del programa Europa Digital. Sin embargo,
hallamos casos en los que la calidad o los resultados alcanzados no eran satisfactorios,
principalmente por retrasos en la aplicacién (apartados 82 a 87).

El Reglamento sobre el Programa Europa Digital dispone que, por razones de seguridad, la
financiacion de la ciberseguridad podra restringirse a las entidades juridicas establecidas
en los Estados miembros y controladas por Estados miembros o por nacionales de
Estados miembros. El Servicio Central de Validacién de laAgencia Ejecutiva Europea de
Investigacion realiza esta evaluacién de la propiedad y el control en nombre del Centro
Europeo de Competencia en Ciberseguridad (apartados 88 a 91).

En caso de apoyo financiero a terceros, la evaluacién de la propiedad y el control
corresponde a los beneficiarios del proyecto, con arreglo a su enfoque y a su metodologia.
Constatamos que el Centro Europeo de Competencia en Ciberseguridad no valida su
metodologia ni efectla controles para garantizar que los terceros son propiedad de la UE
y estan controlados por esta. Consideramos que existe un riesgo considerable de que los
beneficiarios no tengan la capacidad de realizar estos controles debidamente. Este riesgo
no se ha reducido suficientemente y podria provocar la exposicion de infraestructura
sensible, datos operativos y tecnologias criticas para la seguridad (apartados 92 a 96).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/spa
https://eur-lex.europa.eu/eli/reg/2021/694/oj/spa
https://rea.ec.europa.eu/index_en
https://rea.ec.europa.eu/index_en
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>> Recomendacion 4

Garantizar una evaluacion rigurosa de la propiedad y el control de
las entidades que perciben financiacién de la UE en virtud del
Programa Europa Digital

El Centro Europeo de Competencia en Ciberseguridad deberia:

a) obtener garantias razonables de que los beneficiarios responsables de prestar
ayuda financiera a terceros disponen de la capacidad administrativa y técnica
necesaria para llevar a cabo evaluaciones adecuadas de la propiedad y el control
basada en la metodologia existente a disposicidn de los beneficiarios que
ejecutan la ayuda financiera a terceros;

b) comprobar, por muestreo, si solo las entidades subvencionables han recibido
financiacion de la UE.

Fecha de aplicacion prevista: a) en 2026 y b) en 2027

Los beneficiarios de proyectos financiados por la UE deben notificar sus progresos

y resultados al Centro Europeo de Competencia en Ciberseguridad a través de hitos

y entregables. Estos son fundamentales para la supervision de los proyectos y deben
definirse adecuadamente. Constatamos que ninguno de los proyectos de nuestra muestra
seguia las instrucciones sobre la definicidn de hitos y entregables, y que muchos de ellos
no servian para realizar un seguimiento de la evolucién (apartados 97 a 99).

Constatamos que muchos de los indicadores de rendimiento empleados por los
beneficiarios no son pertinentes o mensurables y carecen de un objetivo o de un valor
de referencia. Ademas, la informacion relativa a estos indicadores era insuficiente vy,
por tanto, no puede servir de base para evaluar el rendimiento de los proyectos
(apartados 100 a 102).

Para supervisar los logros del Programa Europa Digital en conjunto, todos los proyectos
deben informar sobre indicadores de programa especificos que sirven de base a las
declaraciones anuales de rendimiento de los programas de la Comision. El Centro Europeo
de Competencia en Ciberseguridad es responsable de recoger y verificar los datos
proporcionados por estos indicadores. Hallamos varios problemas en el modo en que se
recababan los datos y en la calidad global de estos. No encontramos pruebas de que el
Centro verificara la exactitud de los datos notificados. Sobre la base de nuestros controles
de la muestra, consideramos que los datos notificados no reflejan con exactitud los
resultados logrados (apartados 103 a 106).


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en

>> Recomendacién 5

Reforzar el marco de seguimiento del rendimiento del componente
de ciberseguridad del Programa Europa Digital

12

Para permitir un seguimiento adecuado del progreso y el rendimiento, el Centro
Europeo de Competencia en Ciberseguridad deberia:

a) garantizar, antes de la firma de las subvenciones, que todos los proyectos hayan
definido hitos, entregables e indicadores de rendimiento que cumplan las
instrucciones facilitadas en el formulario de solicitud;

b) disefary aplicar un sistema riguroso para la recogida, rastreo, verificacion
y agregacion de los datos obtenidos de los indicadores de rendimiento sobre el
componente de ciberseguridad del Programa Europa Digital a fin de garantizar
que los indicadores reflejan debidamente los resultados alcanzados.

Fecha de aplicacion prevista: 2027
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Mas detalles sobre
nuestras observaciones

Aunque las redes y los mecanismos de
ciberseguridad de la UE apoyan la cooperacion ya
respuesta, el intercambio limitado de informacion
y la aplicacion incompleta reducen su eficacia.

Las redes de la UE permiten la cooperacion entre Estados
miembros, pero el intercambio limitado de informacidn les
resta valor anadido.

24 El actual marco de redes y mecanismos de la UE para facilitar la deteccién de incidentes de
ciberseguridad significativos y darles respuesta se desarrollé gradualmente, empezando
con laDirectiva relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Unidn? (Directiva SRI), que entré en
vigor en agosto de 2016. En el anexo Il se muestra el panorama actual.

3 Directiva (UE) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/spa
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/spa
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/spa
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Las redes de la UE permiten la cooperacion de los Estados miembros en los
ambitos técnicos y operativos

La Directiva SRI establecid la red de CSIRT, que reune el CERT-EU (el equipo de respuesta
a emergencias informaticas de las instituciones, los érganos y los organismos de la union)
y los CSIRT designados por los Estados miembros. La finalidad de esta red es generar
confianza y seguridad entre CSIRT nacionales y fomentar una cooperacién operativa agil
y eficaz entre los Estados miembros.

La red EU-CyCLONe fue establecida en 2020 como red informal de cooperacion para las
autoridades nacionales encargadas de gestionar cibercrisis. Sirve de puente entre el nivel
técnico en el que opera la red de CSIRT y el nivel politico del Consejo de la Unidn Europea
y su Dispositivo de Respuesta Politica Integrada a las Crisis. La entrada en vigor de

la Directiva SRI 2 en 2023 formalizé el papel de la red EU-CyCLONe y le confirié un
mandato claro.

Evaluamos si las funciones y competencias de estas redes del ambito de la UE estan bien
definidas, y si facilitan la cooperacién entre Estados miembros.

La ENISA actlia como secretaria de las redes de CSIRT y de EU-CyCLONe y les proporciona
recursos, conocimientos especializados, infraestructura y las herramientas informaticas
necesarias para la cooperacion y la comunicacién segura para el intercambio de
informacion. En su encuesta de satisfaccion de las partes interesadas” de principios

de 2025, la ENISA obtuvo buenas calificaciones por su desempefio como secretaria de
dichas redes. Esta opinidn positiva también quedd confirmada durante nuestras vistas
de auditoria, en las que las autoridades nacionales de ciberseguridad expresaron su
complacencia.

4 ENISA: informe anual de actividades consolidado de 2024, pp. 33 y 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/es/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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29 En 2025, el Consejo adoptd el Plan Director de Ciberseguridad, que define las funciones
y las competencias de los principales agentes (entre los que se cuentan las redes de CSIRT
y EU-CyCLONe) y los mecanismos implicados en incidentes de ciberseguridad a gran escala
o crisis de ciberseguridad. Constatamos que el Plan Director de Ciberseguridad explica en
gran medida las funciones y las competencias relacionadas con la gestién de cibercrisis de
la UE y tiene en cuenta los cambios que se han producido en el panorama general desde el
primer plan director de 2017. Define tres niveles de cooperacién: técnica, operativa
y politica. Describe las nuevas redes y estructuras establecidas desde 2017 (tales como
EU-CyCLONeg, los equipos de respuesta rapida de la UE contra amenazas hibridas, y el
Sistema Europeo de Alerta de Ciberseguridad) y trata sobre cémo deberia integrarse la
gestion de cibercrisis en el marco mds amplio de gestién de crisis de la UE.

30 Sin embargo, pese a que la red de CSIRT se establecié en 2016 y la de EU-CyCLONe
en 2023, ambas redes todavia tienen que formalizar las disposiciones de procedimiento
sobre como trabajar juntas. Tampoco han acordado todavia los criterios que debe aplicar la
red de CSIRT para proporcionar asesoramiento a la red de EU-CyCLONe a fin de informarle
de que un incidente de ciberseguridad observado constituye un incidente de
ciberseguridad a gran escala potencial o en curso. Ambas redes deben acordar asimismo
una taxonomia comun para los niveles de gravedad de los incidentes, asi como para los
principales conceptos («amenaza», «agente de riesgo», «incidente» o «impacto»),
necesaria para permitir el intercambio automatizado de informacién. Actualmente, la
calificacion de un incidente como significativo o a gran escala esta sujeta a interpretacion.
Las autoridades de ciberseguridad de los tres Estados miembros que visitamos aludieron
a la falta de una taxonomia comun.


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/es/pdf
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Las limitaciones en el intercambio de informacion y la notificacion reducen
significativamente el valor anadido de estas redes

Las fronteras geograficas no impiden la ocurrencia y propagacion de incidentes de
seguridad y ciberataques. Por ejemplo, el intercambio de informacién entre Estados
miembros sobre tacticas y técnicas empleadas por otros agentes de riesgo, y sobre indicios
digitales de que se ha vulnerado una red o un sistema de informacion («indicadores de
compromiso») puede contribuir considerablemente a aumentar la ciberseguridad.

Constatamos limitaciones en el intercambio de informacion, con la consiguiente reduccion
del valor afiadido de estas redes. Las limitaciones que observamos corresponden
principalmente a retrasos en la transposicién de la Directiva SRI 2, problemas para
determinar si un incidente tiene impacto transfronterizo, una legislacién nacional en
materia de seguridad que restringe el intercambio de informacidn, y la falta de confianza.
La Directiva SRI 2 introduce varios requisitos de notificacién aplicables a las entidades
incluidas en su dmbito de aplicacién, asi como para las autoridades de los Estados
miembros, como se muestra en la ilustracion 2.
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llustracion 2 | Plazos de notificacidn de incidentes con arreglo a la Directiva
relativa a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en toda la Union (SRI 2)
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|

Fuente: Tribunal de Cuentas Europeo, a partir de datos de la ENISA.
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33 Los Estados miembro s disponian hasta octubre de 2024 para transponer la Directiva SRI 2
a la legislacion nacional, pero solo dos de ellos cumplieron el plazo. Los retrasos en la
transposicion tienen un impacto significativo en el intercambio de informacidn, pues,
mientras no la transpongan, las entidades cubiertas por la Directiva SRI 2 no tienen
la obligacién legal de notificar incidentes. Segun las estimaciones de la Comisién®,
la Directiva SRl abarcaba a 15 500 entidades, mientras que la Directiva SRI 2 abarca
a 110 000. Por ejemplo, las Administraciones publicas (el sector mas afectado de la UE
segun el informe «Panorama de amenazas» de 2025 de la ENISA) no estaban obligadas
a notificar incidentes en virtud de la Directiva SRI.

34 La notificacion de datos relativos a incidentes a la ENISA cada tres meses (es decir, mucho
después de que se produzca el incidente) limita su valor afiadido. Estos datos tienen una
utilidad meramente estadistica y de notificacidn de las tendencias histéricas, pero no
mejoran la deteccién y la respuesta. La ENISA proporciona a los Estados miembros una
herramienta en linea para presentar sus informes. La plantilla de notificacion debe
contener un conjunto minimo de datos, como el tipo de incidente y el sector afectado.
Ademas, la ENISA sugiere que los Estados miembros faciliten informacidn adicional para
permitir un analisis mas exhaustivo de los datos, como por ejemplo la vinculacion de
incidentes con vulnerabilidades especificas. Sin embargo, no todos los Estados miembros
optan por proporcionar esta informacidn, por lo que se reduce significativamente la
calidad y el valor afiadido de los datos recabados.

35 LaENISA, en su informe sobre la situacion de la ciberseguridad en la UE de 2024, sefialaba
gue probablemente existiera una infradeclaracién de los incidentes, ya que el nUmero de
incidentes notificados parecia bajo. En el periodo 2018-2021, los Estados miembros
notificaron anualmente entre cien y quinientos incidentes a la ENISA. El nimero ha ido
aumentando gradualmente y, en 2024, se elevd hasta 1 276°.

> Comisidn Europea, 2020 impact assessment report.

®  Datos del sistema CIRAS correspondientes a 2024.


https://ec.europa.eu/commission/presscorner/detail/da/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/

36 En su panorama de amenazas de 2025, que abarca el periodo comprendido entre junio
de 2024 y junio de 2025, la ENISA identificé aproximadamente 4 800 incidentes de
ciberseguridad’ procedentes de inteligencia de fuentes abiertas, como articulos
periodisticos. Estos incidentes no habrian sido notificables de conformidad con la
Directiva SRI 2, ya que la ENISA, al recabar los datos, abarca un espectro mas amplio de
incidentes. Por el contrario, muchos incidentes significativos no se notifican mediante
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inteligencia de fuentes abiertas. Puesto que los datos facilitados por los Estados miembros

se anonimizan, la ENISA no puede correlacionar los incidentes que identifica con los
notificados por los Estados miembros. Por consiguiente, no es posible determinar con

exactitud el alcance de la infradeclaracion, pero nosotros consideramos que la diferencia

entre el nUmero de incidentes notificados por los Estados miembros y el recogido en el
panorama de amenazas indica que no se notifican todos los incidentes significativos.

37 Otro indicio de infradeclaracidn es el nimero de notificaciones a otros Estados miembros

afectados y a la ENISA respecto de incidentes transfronterizos significativos. En la

Directiva SRI se establecia un requisito similar, pero se considerd ineficaz, pues la Comision

concluyd® en 2020 que las notificaciones rara vez se enviaban pese a la obligacién.
Atribuyd la ausencia de notificacidn a la falta de modalidades claras de intercambio de
informacion y a la falta de objetivos comunes que incentivasen el intercambio.

38 La obligacidn de informar a otros Estados miembros es fundamental para prevenir la

propagacion de incidentes, pues no hacerlo afecta negativamente a la ciberseguridad de la

UE. En 2025 solo fueron notificados catorce incidentes transfronterizos significativos por

siete Estados miembros. Los Estados miembros presentaron dos informes de incidentes en

2024, ninguno en 2023 y tres en 2022 con posible efecto transfronterizo. Esto indica que la

notificacidn de incidentes transfronterizos significativos es muy baja y no refleja el

verdadero alcance de estos ataques. Para entenderlo en su contexto, en su panorama de

amenazas de 2024, la ENISA identificd trescientos veintidds incidentes que afectaron
especificamente a dos 0 mas Estados miembros. El incidente Collins Aerospace (véase el
recuadro 1) constituye un ejemplo de ausencia de notificacidon de un incidente por los
Estados miembros pese a su significativo impacto transfronterizo.

7 Panorama de amenazas de 2025 de la ENISA.

8  Comisidn Europea, 2020 impact assessment report.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Recuadro 1

Incidente que perturbo las operaciones aeroportuarias

En septiembre de 2025, Collins Aerospace, un importante proveedor de tecnologia de
la industria de la aviacidn, sufrié un importante ataque con programas de secuestro
de archivos contra su plataforma de gestion de pasajeros. Debido al ataque, los
aeropuertos tuvieron que recurrir a operaciones manuales, lo cual provocd
numerosos retrasos y cancelaciones de vuelos. La perturbacion revistié mayor
gravedad en el aeropuerto de Londres-Heathrow, en el aeropuerto de Bruselas, en el
aeropuerto de Berlin-Brandemburgo y en el aeropuerto de Dublin.

Segun la Directiva SRI 2, un incidente se considerara «significativo», entre otras
circunstancias, si ha causado o puede causar graves perturbaciones operativas de los
servicios o pérdidas econdmicas para la entidad afectada. Sin embargo, ninglin Estado
miembro tratd este incidente como significativo o transfronterizo a gran escala. En
consecuencia, ninguno de los Estados miembros afectados notificd formalmente el
incidente a la ENISA o a otros Estados miembros. La red de CSIRT no asesoré a la red
de EU-CyCLONEe, y, en consecuencia, esta no apoyd la gestién coordinada del
incidente.

Fuente: Andlisis del Tribunal de Cuentas Europeo basado en entrevistas con la ENISA.

Otro motivo por la escasa notificacidon de incidentes transfronterizos reside en el hecho de
que corresponde a la autoridad de cada Estado miembro determinar si un incidente
notificado tiene impacto transfronterizo, asi como identificar otros Estados miembros
afectados. Sobre la base de la informacidn de que disponen, puede darse que la entidad
notificadora o la autoridad del Estado miembro desconozcan la naturaleza transfronteriza
de algunos ataques. Actualmente, no existe una plataforma de toda la UE que reciba
informacién de los incidentes en tiempo real procedente de todos los Estados miembros
que les permita correlacionar informacion sobre sectores o indicadores de compromiso
para detectar incidentes transfronterizos. Existe, por tanto, un riesgo considerable de que
algunos incidentes transfronterizos no sean detectados ni notificados.

Desde 2016 ningun incidente de ciberseguridad ha sido considerado «de gran escala» por
ningun Estado miembro. En principio, esa es la definicion de cualquier incidente que afecte
significativamente a al menos dos Estados miembros. Sin embargo, ni siquiera incidentes
de seguridad que han causado apagones mundiales y dafios significativos, como los que
figuran en la ilustracion 3, se han considerado de gran escala. En consecuencia, nunca se
ha activado plenamente el mecanismo de escalada de la red EU-CyCLONe a raiz de un
incidente de ciberseguridad de gran escala.



llustracion 3 | Ejemplos de incidentes de ciberseguridad importantes
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Fuente: Adaptacion del Tribunal de Cuentas de la Unidn Europea, a partir de Cloudflare, ENISA, Europol,
Wired, IBM y CrowdStrike.

Ademads de la obligaciéon de notificacién impuesta a entidades y Estados miembros, la red
de CSIRT se cred para facilitar el intercambio de informacién. La confianza entre Estados
miembros es la base esencial de la red de CSIRT, en la que la informacion se intercambia
voluntariamente. El valor afiadido de la red disminuye significativamente si los Estados
miembros no estan dispuestos a compartir informacién practica y puntual.

El intercambio de informacién en la UE esta restringido por la legislacién nacional en
materia de seguridad de cada Estado miembro. Si un Estado miembro considera que la
informacién relativa a ciberataques a una entidad critica es de cardcter clasificado, o que
informar sobre un incidente especifico podria perjudicar su seguridad nacional, no esta
obligado a compartir la informacién. Durante nuestras visitas a Estados miembros,
representantes de la red de CSIRT y de la red de EU-CyCLONe afirmaron que el intercambio
solo puede realizarse dentro de los limites de la legislacién nacional en materia de
seguridad. En la UE no se ha llevado a cabo un analisis de los marcos juridicos nacionales

y de su impacto en el intercambio de informacion.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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En 2016, la red de CSIRT estaba compuesta por veintiocho CSIRT nacionales, con dos
representantes por Estado miembro. La falta de intercambio de informacién es un
problema recurrente, y la evaluacion de la Comision de la Directiva SRI reconocia que los
Estados miembros no intercambian informacién sistematicamente, lo cual afecta
especialmente a la eficacia de las medidas de ciberseguridad y al nivel de conocimiento
conjunto de la situacién en la UE. En virtud de la Directiva SRI 2, muchos Estados miembros
han designado CSIRT sectoriales ademas de su CSIRT nacional, por lo que la red se ha
ampliado considerablemente. Cuando realizdbamos la auditoria, contaba con cuarenta

y dos CIRST y mas de setecientos participantes individuales, por lo que generar confianza
resulta mas dificil, pues mantener vinculos estrechos también lo es.

La red de CSIRT esta al tanto del problema de intercambio de informacién y estudia
medidas para reforzar la confianza en una red cada vez mayor. La creacién de grupos mas
reducidos de Estados miembros para establecer agrupaciones transfronterizas, como se
explica en los apartados 62 a 74, es un modelo alternativo de red de la UE que puede
contribuir a solucionar este problema.

Los servicios contratados del centro de situacion cibernética duplican
parcialmente las capacidades existentes y no esta claro cdmo funcionara
en el futuro

Con arreglo a la Directiva SRI 2, en los casos en que un incidente de ciberseguridad a gran
escala potencial o en curso tenga o pueda tener un impacto significativo, la Comisidon
participara en las actividades de EU-CyCLONe en calidad de observador®. Esta nueva
competencia, y la evolucion del panorama de amenazas, llevaron a la Comision

a establecer un grupo operativo de coordinacion cibernética en la DG Redes de
Comunicacién, Contenido y Tecnologias en 2022. En este grupo operativo existe un centro
de situacion cibernética cuyo propdsito es ayudar a la Comisién a mejorar su nivel de
conocimiento de la situacién, con el objetivo de respaldar sus responsabilidades
institucionales en materia de gestion de crisis. También deberia ayudar a la DG Redes

de Comunicacién, Contenido y Tecnologias a proporcionar asesoramiento politico.

Para establecer el centro de situacién cibernética, la Comision se apoya en gran medida en
proveedores de servicios externos contratados en diciembre de 2022 por casi 18 millones
de euros durante cuatro afios. Evaluamos el establecimiento del centro, sus realizaciones,
y los planes de la Comision para su futuro funcionamiento.

9 Articulo 16, apartado 2, de la Directiva SRI 2.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L2555
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Entre los servicios prestados, los contratistas han creado un cuadro de indicadores basado
en fuentes comerciales de inteligencia sobre ciberamenazas para presentar y compartir la
informacién relativa a amenazas. También elaboran varios informes sobre inteligencia
sobre ciberamenazas, diarios y semanales, e informes tematicos sobre paises o sectores de
la economia. El centro fisico de situacion cibernética, que consiste en una habitacién
equipada con estaciones de trabajo conectadas a distancia con el cuadro de indicadores
ubicado en los locales de los contratistas, se ha montado en uno de los edificios de la
Comisién. En el momento de la auditoria, el centro de situacion cibernética estaba
compuesto por un niumero reducido de efectivos de la Comisidn, con el apoyo de
numerosos analistas de los contratistas y expertos de la ENISA.

Constatamos que parte del trabajo realizado por los proveedores de servicios externos del
centro de situacion cibernética se solapa con la capacidad existente de la ENISA. La ENISA
cuenta con capacidad permanente en cuanto a conocimiento de la situacién cibernética

y seguimiento de amenazas. Publica periddicamente informes sobre ciberamenazas,
incluidos informes breves sobre incidentes especificos, e informes semanales que
proporcionan una vision global de las amenazas. Los informes se basan en inteligencia
procedente de fuentes de dominio publico y son similares a los elaborados por los
contratistas. Ademas, en tiempos de crisis, la ENISA elabora informes ejecutivos para
responsables politicos o contribuye a ellos; tales informes son comparables a los que
produce el centro situacion cibernética.

Ademas, los datos empleados por el del centro de situacion cibernética para elaborar estos
informes estan basados en fuentes comerciales de informacién sobre ciberamenazas y son
similares a los datos empleados por otros servicios de la Comisién, como la Direccion
General de Servicios Digitales y el CERT-EU. Consideramos que el modo en que se
establecid el centro de situacion cibernética no aprovechaba suficientemente el potencial
de racionalizacidon porque no utilizaba la informacion de que disponian la Comisién

y la ENISA.

El contrato vence en diciembre de 2026 y, posteriormente, los contratistas dejaran de
proporcionar los servicios para el centro de situacion cibernética. Entre tales servicios cabe
sefialar la provisidn de datos disponibles en el cuadro de indicadores, la elaboracion de

los informes sobre amenazas y la constitucién de la mayor parte del personal del centro.

El cuadro de indicadores se entregara a la Comision, pero perderd su valor aiadido si no se
actualiza continuamente con inteligencia sobre ciberamenazas.
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Cuando efectuabamos nuestra auditoria, la Comision no tenia planes sobre el apoyo de los
proveedores de servicios externos en el funcionamiento del centro de situacion cibernética
tras el vencimiento del contrato. Consideramos la ausencia de un plan exhaustivo

y detallado para el periodo posterior a la expiracién del contrato plantea un riesgo para el
funcionamiento del centro de situacion cibernética después de 2026.

La Reserva de Ciberseguridad de la UE permite el rapido
despliegue de los servicios de respuesta a los incidentes

En 2022, tras la agresidon militar de Rusia contra Ucrania, sabiendo que los ciberataques
a gran escala eran cada vez mas frecuentes, la Comisidn proporciond a la ENISA

15 millones de euros de financiacién excepcional para que dirigiera la la accién de apoyo
a la ciberseguridad, que se lanzé en 2023. En 2023, la Comisidn facilité financiacion
adicional (aproximadamente 20 millones de euros) para ampliar el programa hasta el
final de 2026.

La Comisidn también propuso el Reglamento de Cibersolidaridad, adoptado en diciembre
de 2024, para prepararse frente a incidentes de seguridad de gran escala. El Reglamento
establece la Reserva de Ciberseguridad de la UE, que incluye servicios de respuesta

a incidentes prestados por proveedores de confianza. Comenzé a funcionar gradualmente
en 2025 con un presupuesto de 36 millones de euros para el periodo 2025-2027.

Evaluamos como se organizd el programa de accion de apoyo a la ciberseguridad, pues
constituye la base de la Reserva de Ciberseguridad de la UE. También comprobamos si los
conocimientos adquiridos desde 2022 se habian incorporado al disefio de la Reserva de
Ciberseguridad de la UE.

La ENISA disefd la accion de apoyo a la ciberseguridad como mecanismo para prestar
servicios de apoyo a la preparacion y la respuesta de los Estados miembros frente

a incidentes o crisis de ciberseguridad a gran escala. Todos los servicios son precontratados
por la ENISA, lo cual significa que los prestadores de servicios pueden empezar a trabajar
en cuanto los Estados miembros los necesiten. Esto se debe asimismo a la configuracion
de la ENISA, que asegura la permanencia de un agente las veinticuatro horas del dia para
atender las necesidades de los Estados miembros.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52023PC0209
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56 La ENISA decidié asignar el presupuesto disponible equitativamente entre los Estados
miembros. En la practica, la agencia lanzé un procedimiento abierto dividido en veintisiete
lotes, uno por Estado miembro, para seleccionar un maximo de tres proveedores de
seguridad privados que prestaran sus servicios hasta el final de 2026. Ademas, la ENISA
selecciond a algunos proveedores de un lote paneuropeo para prestar servicios a paises
terceros admisibles, asi como a instituciones, érganos y organismos de la UE, o para apoyar
la respuesta a incidentes transfronterizos.

57 Este enfoque permitié a la ENISA tener en cuenta requisitos nacionales especificos como
el idioma, habilitaciones de seguridad nacionales o presencia establecida en los Estados
miembros. Por otra parte, como los proveedores no fueron seleccionados para poder
prestar servicios en toda la UE, un gran inconveniente de este enfoque es que, si un Estado
miembro no usa los servicios precontratados, el presupuesto comprometido para tales
servicios destinados a un Estado miembro no puede utilizarse para asistir a otro Estado
miembro.

58 Respecto de la accion de apoyo a la ciberseguridad, los Estados miembros podian elegir
entre servicios de preparacion o de respuesta, o bien una combinacién de ambos. Los
Estados miembros optaron principalmente por utilizar la financiacién disponible para su
preparacion (84 % del gasto en 2023). Los Estados miembros que optaron por tener un
retén de respuesta a incidentes (es decir, un acuerdo predefinido con un proveedor que
garantiza al Estado miembro, previa solicitud, el acceso a los servicios del proveedor para
obtener una respuesta rapida a los incidentes de ciberseguridad) lo utilizaron poco, como
se muestra en la ilustracion 4. En los tres Estados miembros visitados, las autoridades
manifestaron su satisfaccion por la gestidn de la accién de apoyo a la ciberseguridad
realizada por la ENISA.
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llustracion 4 | Accidn de apoyo a la ciberseguridad de la ENISA hasta 2023

. 1 1,3 I 84 %
millones e preparacion
de euros

gasto total

R I 16 %

servicios de respuesta

Recursos disponibles para los servicios
Estados miembros de respuesta

dias presenciales
16
opté por retenedores de

27 respuesta a incidentes 4
cubierto por la usaron servicios de
Accion de respuesta a
Apoyo ala incidentes
Ciberseguridad

156 (11 %)

K utilizados

Fuente: Tribunal de Cuentas Europeo, a partir de datos de la ENISA.

59 Para el periodo 2024-2026, solo nueve Estados miembros han solicitado un retén de
respuesta a incidentes. Nuestras entrevistas con la ENISA y las autoridades en tres Estados

miembros han confirmado una clara preferencia por las actividades de preparacion.

60 Aunque el principal objetivo de la Reserva de Ciberseguridad de la UE es apoyar la
repuesta y la recuperacion frente a incidentes graves de ciberseguridad, los servicios
objeto de compromiso previo de esta reserva que no se usen para respuesta a incidentes
pueden convertirse en servicios de preparacién. Este enfoque flexible podria prevenir que
los servicios prepagados queden sin utilizar.

61 Consideramos que el modelo elegido para la Reserva de Ciberseguridad de la UE se
basa en los conocimientos adquiridos a partir del programa de accién de apoyo a la
ciberseguridad. No obstante, los datos sobre el uso del programa de accién de apoyo
a la ciberseguridad senalan el riesgo de que la Reserva de Ciberseguridad de la UE pueda
usarse primordialmente para la preparacion, y no para la respuesta, contrariamente al
propésito establecido en el Reglamento de Cibersolidaridad.
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El Sistema Europeo de Alerta de Ciberseguridad busca
mejorar las capacidades de deteccion de amenazas,
pero no esta operativo

Uno de los principales objetivos del Sistema Europeo de Alerta de Ciberseguridad es
fomentar el intercambio de informacidn significativa para mejorar la deteccion y el andlisis
de las ciberamenzas y responder a estas. La participacion en el sistema de alerta es
voluntaria, pero los Estados miembros que deciden unirse a un centro cibernético
transfronterizo deben comprometerse a compartir informacién relevante con otros
miembros. Trabajando juntos en grupos en un ambiente de confianza y seguridad, los
Estados miembros pueden evitar algunos de los problemas de intercambio de informacién
descritos en los apartados 31 a 44.

En el momento de la auditoria, trece Estados miembros habian decidido integrarse en el
Sistema Europeo de Alerta de Ciberseguridad estableciendo dos centros transfronterizos:
ATHENA y ENSOC. En 2026 se asignd financiacion a un tercer centro cibernético
transfronterizo, NBCC, lo que elevé los paises miembros de la red a un total de veinte
(dieciocho Estados miembros, Islandia y Noruega’®), como se muestra en la ilustracion 5.

19" paises terceros asociados de conformidad con el articulo 10, apartado 1), letra a),
del Reglamento (UE) 2021/694.
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llustracion 5 | Paises del Sistema Europeo de Alerta de Ciberseguridad

M Paises del Sistema Europeo de Alerta de Ciberseguridad

® ATHENA

® ENSOC
NBCC

Fuente: Tribunal de Cuentas Europeo.

64 Evaluamos cdmo se han establecido los dos primeros centros cibernéticos transfronterizos,
asi como su avance en el cumplimiento de los objetivos del Sistema Europeo de Alerta de
Ciberseguridad. También examinamos cdmo se integran en el entorno de ciberseguridad
los centros cibernéticos transfronterizos establecidos, y como interactian con las redes
y estructuras existentes.
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Hasta ahora no se han obtenido resultados concretos debido a retrasos
considerables en la contratacion

65 La financiacion para apoyar el establecimiento de centros cibernéticos nacionales
y transfronterizos esta disponible desde 2021 a través del programa Europa Digital.
Esta financiacién se facilita mediante un complejo procedimiento que consta de dos
flujos paralelos: subvenciones tradicionales para apoyar la creacién y el funcionamiento
del centro, y contratacion conjunta para la adquisicién de herramientas avanzadas de
deteccion de amenazas, como se muestra en la ilustracion 6. Tras una convocatoria de
propuestas en noviembre de 2022, ATHENA y ENSOC empezaron a funcionar en enero
de 2024.

llustracion 6 | Financiacion del programa Europa Digital destinada
a centros cibernéticos

Programa Europa Digital

desde 2021
— —
subvenciones adquisicion conjunta
para la creacion y el funcionamiento de entre las autoridades nacionales y el Centro Europeo
centros de operaciones de seguridad de Competencia en Ciberseguridad para la adquisicion
y centros cibernéticos nacionales de herramientas avanzadas de deteccion de
y transfronterizos amenazas para centros cibernéticos nacionales
y transfronterizos
millones de euros
comprometidos hasta 3,7
diciembre de 2025:
[ J
ATHENA
11,0 o 10,5
5,2 ENSOC
(@)
otros 18,8
18,5 Total 33,0

Fuente: Tribunal de Cuentas Europeo, a partir de datos del Centro Europeo de Competencia en
Ciberseguridad.
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Los procedimiento restringidos de contratacion publica en dos fases*! fueron organizados
por los miembros de ATHENA y ENSOC, asi como por la DG Redes de Comunicacion,
Contenido y Tecnologias (primera fase) y por el recientemente establecido Centro Europeo
de Competencia en Ciberseguridad (segunda fase). El enfoque en dos fases tiene por
objeto limitar la circulacion de informacion sensible porque Unicamente proporciona
especificaciones técnicas detalladas a los candidatos seleccionados en la primera fase.

La primera fase se lanzé en mayo de 2024 para ENSOC y en julio de 2024 para ATHENA.
Las empresas interesadas tuvieron un mes para postularse. Sin embargo, los candidatos
seleccionados no recibieron la notificacién hasta abril de 2025, casi un afio después del
inicio de la convocatoria.

Ademas, ninguno de los procedimientos de contratacion (ni de ENSOC ni de ATHENA)
pudieron pasar a la segunda fase en aguel momento, pues los miembros del grupo y el
Centro Europeo de Competencia en Ciberseguridad no pudieron facilitar a la lista de las
empresas seleccionadas las especificaciones técnicas necesarias para que presentaran
una oferta, ya que todavia estaban trabajando para finalizarlas.

La segunda fase de los procedimientos de contratacion no se inicio hasta agosto de 2025
en algunos lotes de ENSOC, y estaba prevista para el principio de 2026 en ATHENA. Cuando
realizabamos la auditoria, dieciocho meses después del lanzamiento del procedimiento de
contratacion, no se habia firmado contrato para ninguno de los lotes. Consideramos que la
falta de preparacién adecuada y la complejidad de los procedimientos de contratacion
contribuyeron a retrasar su finalizacion.

Por tanto, constatamos que los grupos transfronterizos no se encuentran en vias de
alcanzar sus objetivos. Sin las herramientas para detectar amenazas y compartir
informacién, se encuentran en pausa operativa, y el Sistema Europeo de Alerta de
Ciberseguridad todavia no funciona, lo cual retrasa el desarrollo de capacidades avanzadas
para la deteccion y prevencion de amenazas e incidentes cibernéticos. Se han aprobado
modificaciones para ampliar la duracién del convenio de subvencién a raiz de los retrasos
registrados en los procedimientos de contratacién publica hasta la fecha (quince meses en
el caso de ATHENA vy dieciocho en el de ENSOC).

1 Licitacion de ENSOC vy licitacion de ATHENA.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Los centros cibernéticos transfronterizos crean canales adicionales de
comunicacion que aumentan la complejidad

Una de las tareas principales de los centros cibernéticos transfronterizos es el intercambio
de informacién pertinente para mejorar la detecciéon de amenazas y la respuesta a estas,
como informacion sobre ciberamenazas, vulnerabilidades, indicadores de compromiso

y agentes de riesgo. Las tareas de los centros cibernéticos transfronterizos se solapan
parcialmente con las de los CSIRT nacionales y las de la red de CSIRT, especialmente con
respecto al intercambio de informacion sobre ciberamenazas y vulnerabilidades. No existe
un limite claro entre el cometido de los centros cibernéticos transfronterizos y el de los
CSIRT. Segun el Plan Director de Ciberseguridad de 2025 (apartado 29), los centros
cibernéticos transfronterizos estan concebidos para funcionar tanto en el ambito técnico
(por ejemplo, el CSIRT nacional y la red de CSIRT) como en el operativo (por ejemplo, la red
de EU-CyCLONe).

El Reglamento de Cibersolidaridad exige que los centros cibernéticos transfronterizos
suscriban acuerdos de cooperacidn entre si para facilitar el intercambio de informacion.

La ENISA deberia haber emitido orientaciones relativas a la interoperabilidad entre centros
cibernéticos transfronterizos antes de febrero de 2026, como exige el Reglamento de
Cibersolidaridad. Entretanto, en diciembre de 2025, el Centro Europeo de Competencia en
Ciberseguridad concedié una subvencion a un consorcio (del que formaban parte algunos
miembros de ENSOC y ATHENA) para definir un marco técnico de interoperabilidad entre
centros cibernéticos transfronterizos. Sin embargo, las orientaciones y el marco solo se
completaran cuando los centros cibernéticos transfronterizos estén en funcionamiento.
Como seialamos en nuestro dictamen de 2023 sobre la propuesta de Reglamento de
Ciberseguridad'?, estas condiciones y requisitos deberian acordarse rapidamente para
evitar el riesgo de desarrollo simultdneo de sistemas incompatibles entre si y reducir

los costes.

12 Dictamen 02/2023 sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo por
el que se establecen medidas destinadas a reforzar la solidaridad y las capacidades en la Unién
a fin de detectar amenazas e incidentes de ciberseguridad, prepararse para ellos y responder
a ellos, apartado 26.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_ES.pdf
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Los centros cibernéticos transfronterizos también deben intercambiar informacion
pertinente sobre incidentes de seguridad a gran escala con las redes de EU-CyCLONe y de
CSIRT sin retrasos indebidos. En los Estados miembros, la creacidén de centros cibernéticos
nacionales y la participacidn en los centros cibernéticos transfronterizos crean capas
adicionales de comunicacion. La coordinacion con Estados terceros'?, que no pertenecen
a las redes de EU-CyCLONe y de CSIRT, también aumenta la complejidad.

Son necesarios acuerdos de cooperacion claros para concertar una taxonomia comun

y modalidades de intercambio de informacidn, asi como para garantizar la
interoperabilidad. Los conocimientos adquiridos sobre la red de CSIRT indican que esto
plantea un reto significativo. Cuando realizabamos la auditoria pudimos constatar que no
se habian acordado disposiciones de procedimiento sobre cooperacion e intercambio de
informacién. Consideramos que el establecimiento de centros cibernéticos nacionales

y transfronterizos podria potenciar la eficacia del intercambio de informacion. No obstante,
la integracidn de los centros transfronterizos en el ya complejo entorno de ciberseguridad
no sera facil y requerird canales de comunicacion y acuerdos de cooperacidn adicionales.

13" Islandia y Noruega.
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Los proyectos financiados por la UE en virtud
del Programa Europa Digital tienen por objeto
reforzar la ciberseguridad, pero se enfrentan
a retos de aplicacion e informacion

Los retrasos en su establecimiento impidieron que la
Comunidad de Competencias en Ciberseguridad conformara
el Programa Europa Digital segun sus necesidades

Para gestionar el componente de ciberseguridad del programa Europa Digital, la Comision
propuso en 2018 la creacion del Centro Europeo de Competencia en Ciberseguridad.

El Reglamento por el que se establece el Centro Europeo de Competencia en
Ciberseguridad preveia que el Centro contara con el apoyo de una red de veintinueve
centros nacionales de coordinacién, uno por Estado miembro, asi como en Islandia

y en Noruega. También instaba a la creacion de la Comunidad de Competencias en
Ciberseguridad (la Comunidad), compuesta por representantes de la industria,
organizaciones académicas y de investigacion, ademas de otras asociaciones de la
sociedad civil pertinentes.

Se designaran hasta veinte miembros de la Comunidad para el Grupo Consultivo
Estratégico, uno de los tres componentes de la estructura del Centro Europeo de
Competencia Industrial. Una de las principales tareas del Grupo Consultivo Estratégico
es organizar consultas publicas para enriquecer el programa estratégico del Centro
Europeo de Competencia en Ciberseguridad y los programas de trabajo del Programa
Europa Digital.

Evaluamos si el Programa Europa Digital y sus programas de trabajo se adoptaron sobre la
base de un andlisis riguroso de las necesidades, y si el Centro Europeo de Competencia en
Ciberseguridad, la red de centros nacionales de coordinacién, la Comunidad y el Grupo
Consultivo Estratégico pudieron contribuir a los programas de trabajo. En la practica, el
Centro Europeo de Competencia en Ciberseguridad, la red de centros nacionales de
coordinacion, la Comunidad y el Grupo Consultivo Estratégico se establecieron
gradualmente a lo largo de varios afios (véase la ilustracion 7).
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llustracion 7 | Calendario del establecimiento del Centro Europeo de
Competencia en Ciberseguridad, la red de centros nacionales de
coordinacion, la Comunidad y el Grupo Consultivo Estratégico

2018

La Comision propone la creacién del Centro Europeo de
Competenciaen Ciberseguridad

2019

Entra envigor el Reglamento porel que
se crean el Centroy la red de centros

nacionales de coordinacién

2021

20°

La Comision adopta el primer programa de trabajo sobre
ciberseguridad del Programa Europa Digital en nombre
del Centro Europeo de Competenciaen Ciberseguridad

2022

2023

La Comision, en lugar El
Centro Europeo de
Competenciaen
Ciberseguridad, adopta el
ultimo programa de trabajo
sobre ciberseguridad del
Programa Europa Digital para
el periodo 2023-2024

2027

O

Fin del Programa
Europa Digital

2028

El recién creado Consejo de Administracion del Centro
Europeo de Competenciaen Ciberseguridad adopta un
documento de programacién para que pueda cumplir su
mandato y alcanzar la plena autonomiaen 2022

2024@

O

El director
ejecutivo del
Centro Europeo
de Competencia
en
Ciberseguridad
es nombrado por
la Comisién

009920260

Fecha indicativa de
inicio del Grupo
Consultivo Estratégico

. Configuracién del Centro Europeo de
Competenciaen Ciberseguridad
Adopcién de los programas de trabajo

@ Creaciénde la Comunidad de
Competenciasen Ciberseguridad e
inicio indicativo del Grupo Consultivo

Estratégico

Enero

Tomade
posesion del
director
ejecutivo del
Centro
Europeode
Competencia
en
Ciberseguridad

2025

Puesta en marchade la
herramientay la plataforma
de registro de la Comunidad
de Competenciasen
Ciberseguridad

Fin del Centro Europeo de
Competenciaen
Ciberseguridad de

confo

rmidad con su

Reglamento constitutivo

2029

Fuente: Tribunal de Cuentas Europeo.

Diciembre

El Centro Europeo de
Competenciaen
Ciberseguridad obtiene
autonomiafinanciera

El Centro Europeo de
Competenciaen
Ciberseguridad adopta el
ultimo programade trabajo
sobre ciberseguridad del
Programa Europa Digital
para el periodo 2025-2027
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Puesto que el Centro Europeo de Competencia en Ciberseguridad no empezé a funcionar
plenamente hasta septiembre de 2024, la Comisién, en su nombre, adoptd los programas
de trabajo de los periodos 2021-2022 y 2023-2024. Los dos programas de trabajo
adoptados por la Comision no pudieron beneficiarse de las aportaciones de la Comunidad.

Entretanto, los Estados miembros empezaron a establecer sus propios centros nacionales
de coordinacion, que actian como puntos de contacto nacionales para la Comunidad.

Su creacion y funcionamiento han sido cofinanciados por el programa Europa Digital, y ya
habia percibido mas de 90 millones de euros de financiacién de la UE cuando realizdbamos
la auditoria, entre los que se contaban aproximadamente 44 millones de euros que
también se distribuiran a través de apoyo financiero a terceros. Se han presupuestado

38 millones de euros adicionales hasta 2027 para apoyar a los centros nacionales de
coordinacion.

Constatamos que, en diciembre de 2025, cuatro afios después del establecimiento del
Centro Europeo de Competencia en Ciberseguridad y de la red de centros nacionales de
coordinacion, todavia no se habia establecido la Comunidad, y todavia no se habia
designado el Grupo Consultivo Estratégico. El Centro Europeo de Competencia en
Ciberseguridad adoptd el ultimo programa de trabajo sobre ciberseguridad del Programa
Europa Digital para el periodo 2025-2027 el 14 de marzo de 2025. Si bien el Centro
Europeo de Competencia en Ciberseguridad elaboré y adoptd su programa de trabajo
tras consultar exhaustivamente a los Estados miembros y a la red de centros nacionales
de coordinacién, no pudo beneficiarse de las aportaciones y el asesoramiento de la
Comunidad o del Grupo Consultivo Estratégico. Esto contraviene lo dispuesto en su
reglamento de base, y lo consideramos una oportunidad perdida.

El Programa Europa Digital expira en 2027y, si su mandato no se amplia, se prevé que el
Centro Europeo de Competencia en Ciberseguridad se liquide en 2029. Por tanto, es
posible que, cuando se haga efectivo, el apoyo a la red de centros nacionales de
coordinacion, a la Comunidad y al Grupo Consultivo Estratégico solo sea pertinente
durante un periodo corto.



82

83

84

85

36

Los proyectos financiados por la UE persiguen objetivos
pertinentes, pero muchos se enfrentan a problemas
operativos

Seleccionamos una muestra de once proyectos pertinentes para detectar incidentes de
ciberseguridad y darles respuesta financiados por el Programa Europa Digital en el periodo
2022-2025 (véanse la ilustracion 5 el anexo Iy el anexo Ill). Evaluamos si:

e los objetivos de los proyectos se ajustaban a los resultados previstos indicados en las
convocatorias de propuestas y a los objetivos generales del Programa Europa Digital;

e los proyectos han alcanzado las realizaciones y los resultados previstos hasta la fecha;
e silos resultados del proyecto se han logrado a su debido tiempo.

Presentamos los resultados de esta evaluacidon en el anexo IV.

Algunos proyectos arrojan resultados tempranos, pero muchos sufren
dificultades operativas y retrasos

Hallamos que todos los proyectos tienen por finalidad contribuir al logro de los objetivos
de ciberseguridad del Programa Europa Digital*, y que abordan la mayoria de los objetivos
de las convocatorias de propuestas™.

Dos de los once proyectos de nuestra muestra se encontraban en una fase temprana de
aplicacidn, por lo que no pudimos llegar a ninguna conclusién sobre su rendimiento.

En cuanto a los proyectos restantes, evaluamos cuatro como satisfactorios en cuanto

al logro de sus realizaciones y resultados previstos. Consideramos que dos proyectos
presentan insuficiencias, y que otros dos eran insatisfactorios (véase el anexo 1V).

El Programa Europa Digital aspira explicitamente a elevar el nivel de ciberseguridad de
las pequefias y medianas empresas (pymes). En este sentido, varios proyectos ofrecen
soluciones concretas para las pymes (véase el recuadro 2).

14 Articulo 6 del Reglamento (UE) 2021/694 por el que se establece el Programa Europa Digital.

1> Convocatorias: Desarrollar las capacidades de los centros de operaciones de seguridad;
Desplegar la red de centros nacionales de coordinacién con los Estados miembros; Apoyar la
preparacion y la asistencia mutua, y Nuevas aplicaciones de inteligencia artificial (IA) y otras
tecnologias generadoras para los centros de operaciones de seguridad.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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Recuadro 2

Ejemplos de proyectos que logran resultados tangibles para las pymes

El proyecto GR-SME-SOC (proyecto 6 del anexo Ill) tiene por objeto proporcionar
herramientas y servicios de ciberseguridad a las pymes en Grecia mediante el
establecimiento de un centro de operaciones de seguridad adaptado a sus
necesidades. El proyecto se inicié en enero de 2024 y esta siendo llevado a cabo por
un consorcio de cinco organizaciones griegas. El plan es proporcionar servicios de
seguridad, gratuitos, a ciento veinte pymes durante un periodo de un afio; una vez
transcurrido este, los servicios serdn comercialmente accesibles. El proyecto ofrece
a las pymes servicios avanzados, como seguimiento en tiempo real, deteccién de
amenazas basadas en la IA y respuesta agil ante incidentes.

Con el proyecto NCC-IE (proyecto 3 del anexo Ill), el coordinador del proyecto facilitd
unos 1,8 millones de euros en subvenciones a mas de cincuenta pymes irlandesas
para mejorar su ciberseguridad. El régimen de subvenciones beneficié a empresas de
entre dos y doscientos empleados, incluidos negocios familiares, empresas
emergentes y exportadores mundiales en varios sectores. Las subvenciones se
destinaron exclusivamente a empresas que habian sido previamente sometidas a un
andlisis de ciberseguridad realizado por la agencia gubernamental Entreprise Ireland.
La subvencién cubria el 80 % de los costes (hasta 60 000 euros) para aplicar las
recomendaciones derivadas del andlisis.

Fuente: Tribunal de Cuentas Europeo.

86 Muchos proyectos de nuestra muestra tienen dificultades para cumplir los plazos o se
enfrentan a retos operativos (véase el anexo IV). Constatamos que cuatro proyectos
tienen considerables retrasos. Tal es el caso de ENSOC y ATHENA, como se describe en los
apartados 65 a 70. En el recuadro 3 presentamos otros ejemplos.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Recuadro 3

Ejemplos de proyectos que se enfrentan a retos operativos y a retrasos

En Irlanda, la autoridad encargada de la administracién de gobiernos locales es la
Unica beneficiaria de la subvencion asignada al proyectolLG-SOC (proyecto 8 del
anexo lll). El objetivo del proyecto es establecer un centro de operaciones de
seguridad central para treinta y una autoridades locales que emplee herramientas de
deteccidn de amenazas y de respuesta avanzadas. El proyecto se inicié en octubre de
2023 y tuvo una duracioén de tres afios. El examen intermedio dio lugar al rechazo de
todos los entregables. El proyecto incluye varios procedimientos de contratacion
publica que se malograron o sufrieron retrasos. La duracion del proyecto serd
ampliada (sin financiacion adicional), de modo que este pueda disponer de tiempo
suficiente para finalizar de manera satisfactoria.

En Grecia, el proyecto EL-SOC (proyecto 5 del anexo Ill) tiene por objeto establecer un
centro de operaciones de seguridad consolidado en el dmbito nacional, que reuniria la
informacién de los centros sectoriales. De este modo se obtendria una visién
exhaustiva en tiempo real de la situacién en cuanto a ciberseguridad. El proyecto
abarca el periodo comprendido entre enero de 2024 y diciembre de 2026. La
adquisicién prevista de equipos y servicios informaticos se retrasé por problemas
surgidos al finalizar y publicar las especificaciones técnicas para la licitacion. Como
motivos del retraso, el coordinador también menciond problemas para obtener la
cofinanciacion nacional y la disponibilidad limitada de personal de contratacion.

Fuente: Tribunal de Cuentas Europeo.

Otros dos proyectos de nuestra muestra se enfrentan a retrasos moderados. Tres
proyectos han entregado sus resultados a tiempo. Por ultimo, dos proyectos se encuentran
en una fase temprana de aplicacién, por lo que no podemos extraer una conclusion.

Las restricciones de seguridad han causado dificultades operativas,
y existen riesgos significativos cuando los controles son efectuados
por beneficiarios

El Reglamento sobre el Programa Europa Digital dispone que, por razones de seguridad, la
financiacion de la ciberseguridad podra limitarse a las entidades juridicas establecidas en
los Estados miembros y controladas por Estados miembros o por nacionales de Estados
miembros. Esta restriccion tiene por objeto mitigar el riesgo de intrusion o influencia de
Estados terceros y evitar que informacidn de seguridad sensible se comparta con
autoridades de paises terceros.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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89 La obligacion de la UE de propiedad y control no solo es aplicable a los beneficiarios de
subvenciones, sino también a sus subcontratistas y a los perceptores de apoyo financiero
a terceros. Salvo la Ultima categoria (véanse los apartados 92 a 96), el Servicio Central de
Validacién de la Agencia Ejecutiva Europea de Investigacién es el encargado de llevar
a cabo la evaluacion. Sin embargo, la decision final relativa a la posibilidad de participar en
convocatorias restringidas sigue correspondiendo a la autoridad que concede las ayudas,
como, por ejemplo, la DG Redes de Comunicacién, Contenido y Tecnologias o el Centro
Europeo de Competencia en Ciberseguridad.

90 Durante nuestro trabajo de auditoria, los beneficiarios mencionaron reiteradamente
los problemas practicos que planteaban las evaluacidn de la propiedad y el control.
La evaluacién de la propiedad y el control de la UE puede resultar un proceso complejo
y dilatado. Requiere un analisis completo de la estructura de la propiedad y la cadena de
control de cada organizacion que comprenda todos los niveles de la propiedad hasta los
propietarios ultimos. El Servicio Central de Validacion exige que cada entidad facilite
amplia evidencia documental de su estructura de propiedad y sus derechos especificos,
gobernanza corporativa y vinculos comerciales, financieros o de otro tipo que confieran
control.

91 En tres proyectos de nuestra muestra financiados por la UE, al menos un beneficiario de un
consorcio fue posteriormente excluido por considerarse que su propiedad y control
correspondia a paises terceros. La exclusién de miembros de consorcios muestra que no
todos los participantes en el Programa Europa Digital comprenden del todo la nocién de
propiedad y control. En conjunto, a partir de datos del Servicio Central de Validacion,
el 7 % de los solicitantes de subvenciones o subcontratistas del Programa Europa Digital
no superaron la evaluacion en el periodo 2022-2025. La presentacion de propuestas en
respuesta a una convocatoria por participantes inadmisibles provoca retrasos, como se
muestra en el recuadro 4.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
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Recuadro 4

Ejemplo de un caso de exclusion de los beneficiarios porque no
superaron los controles de seguridad

Dos de los miembros del consorcio del proyecto NG-SOC (proyecto 7 del anexo Il)

no superaron la evaluacién de la propiedad y el control. El resultado fue anunciado
alrededor de un mes antes del plazo de firma del convenio de subvencion.

El coordinador del proyecto tuvo que acceder a asumir el trabajo que se habia
asignado a los dos miembros excluidos, pues no habia tiempo para buscar a un nuevo
socio. Unos de los miembros excluidos pertenecia a un sector en el que iba a ponerse
a prueba la solucidn desarrollada. Por tanto, una parte significativa del proyecto,
consistente en probar las soluciones en la practica, no podria llevarse a cabo segun lo
previsto. Posteriormente la situacion se remedié modificando el convenio de
subvencién para aceptar miembros nuevos.

Fuente: Tribunal de Cuentas Europeo.

Dos de los proyectos que examinamos (NCC-IE y CYberSynchrony) proporcionan apoyo
financiero a terceros. Este mecanismo de financiacidn permite a los beneficiarios de
subvenciones utilizar parte de estos fondos para financiar a otras entidades a través de
convocatorias abiertas. El apoyo financiero a terceros puede facilitar el acceso

a financiacion de la UE. En tal caso, los beneficiarios son los Unicos responsable de

realizar las evaluaciones de la propiedad y el control, sin la intervencién del Servicio Central
de Validacion.

En 2021, la Comisién publicé orientaciones publicas generales para los solicitantes de
convocatorias restringidas, actualizadas en 2026. Aunque el apoyo financiero a terceros
existe desde 2021 para las convocatorias del Programa Europa Digital, ni la Comisidn ni el
Centro Europeo de Competencia en Ciberseguridad han facilitado a los beneficiarios una
metodologia pormenorizada sobre como practicar evaluaciones de la propiedad y el
control a los terceros que reciben su apoyo financiero. En julio de 2025, el Centro Europeo
de Competencia en Ciberseguridad emitio orientaciones no vinculantes, en las que
proporcionaba a la red de centros nacionales de coordinacion un enfoque estructurado
sobre las evaluaciones de la propiedad y el control. El documento de orientacion contiene
principios y procedimientos generales que pueden adoptarse. Sin embargo, las
orientaciones no especifican como deben llevarse a cabo las evaluaciones, y dejan

a cargo de los beneficiarios el desarrollo de su propio enfoque.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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Constatamos que el Centro Europeo de Competencia en Ciberseguridad no valida la
metodologia adoptada por los beneficiarios ni efectia comprobaciones por muestreo para
garantizar que la metodologia es suficientemente rigurosa y que los perceptores de apoyo
financiero seleccionados son verdaderamente de propiedad y control de la UE.

En nuestro Informe Anual relativo al ejercicio 2024 constatamos que los beneficiarios a los
que la Comisidon encomendé gestionar la ayuda financiera a terceros (en el dmbito de la
investigacion) no estaban obligados a demostrar la eficacia de sus controles para garantizar
la regularidad del gasto de la UE. Tampoco el Centro Europeo de Competencia en
Ciberseguridad evalua la capacidad administrativa y técnica de los beneficiarios para
gestionar adecuadamente las evaluaciones de la propiedad y el control. Como se explica
en el apartado 90, esta evaluacién puede ser compleja y en la UE es realizada por un
servicio especifico que cuenta con conocimientos especializados.

En este contexto, consideramos que existe un riesgo significativo de que los beneficiarios,
responsables de las evaluaciones de la propiedad y el control, no sean capaces de
practicarlas debidamente. Debido a la naturaleza de las actividades financiadas, esta
deficiencia podria poner al descubierto infraestructura sensible, datos operativos

y tecnologias criticas para la seguridad.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_ES.pdf
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La mayoria de los proyectos financiados por la UE tienen
marcos de rendimiento inadecuados, y los datos de
rendimiento relativo a la ciberseguridad del Programa Europa

Digital no son exactos

La mayoria de los proyectos financiados por la UE tienen marcos de

rendimiento inadecuados

97 Los beneficiarios de proyectos financiados por la UE deben notificar sus progresos

y resultados al Centro Europeo de Competencia en Ciberseguridad a través de hitos,

entregables e indicadores, como se muestra en la ilustracion 8. Evaluamos si los hitos y los

entregables establecidos para cada proyecto permiten adecuadamente el seguimiento de

los proyectos. Evaluamos asimismo si los indicadores de rendimiento del proyecto son

pertinentes y mensurables, y tienen una base de referencia y un objetivo.

llustracion 8 | Hitos, entregables e indicadores de rendimiento en los

proyectos del Programa Europa Digital

£

Hitos

Entregables

puntos de control a lo
largo del proyecto que
ayudan a trazar el
progreso

{Qué son?

solo se vinculan
a realizaciones
importantes (limitadas
en numero)

Como se establecen

«puesta en marcha
de la fase piloto de
la plataforma»

Ejemplos

resultados del
proyecto presentados
para mostrar el
progreso

solo realizaciones
importantes
(de 10a 15 como
maximo por proyecto)

«manual del usuario
de la plataforma»

Indicadores del
rendimiento

se usan para medir los
resultados

especifico,
mensurable,
alcanzable, pertinente
y acotado en el tiempo

«reduccion del 30 %
del tiempo de
respuesta
a incidentes»

I
Enfoque estructurado, integrado Enfoque no
en el sistema de gestion de estructurado

subvenciones en linea

Fuente: Tribunal de Cuentas Europeo, a partir del formulario de solicitud de subvencion.


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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98 En su propuesta de proyecto, los beneficiarios deben establecer una serie de hitos
y entregables con arreglo a un sistema estructurado que se especifica en las instrucciones
a los solicitantes. La lista de todos los hitos y entregables figura en el sistema de gestién de
subvenciones en linea para facilitar su supervisién. El Centro Europeo de Competencia en
Ciberseguridad examina normalmente cada proyecto dos veces: una a mitad del proyecto,
y otra una vez que este se ha completado. Durante estos examenes, los expertos externos
verifican el cumplimiento de hitos y entregables, y el Centro los valida. Por consiguiente,
los hitos y entregables son fundamentales para la supervisién de los proyectos y deben
definirse adecuadamente.

99 Constatamos que casi ninguno de los proyectos de nuestra muestra seguia las
instrucciones relativas al niUmero de hitos y entregables: el nimero de hitos por proyecto
oscila entre ocho y treinta y nueve, y el nimero de entregables, entre ocho y cuarenta
y cinco. Muchos de los hitos y entregables no acatan las instrucciones (por ejemplo,
«reunion para iniciar la elaboracion de la convocatoria de propuestas de investigacion»

o «actas formales de la reunion sobre el proyecto») sobre cdmo deben elaborarse, por

lo que no sirven para supervisar el progreso. En tres proyectos, el comité de evaluaciéon
habia detectado estos problemas antes de la firma de las subvenciones. En dos casos,

los beneficiarios solo propusieron modificaciones menores (por ejemplo, de los plazos)
sin abordar los problemas principales, mientras que el tercero no realizé ninguna
modificacion. En otros seis proyectos de nuestra muestra, nuestro analisis revela que los
hitos o entregables no concuerdan con las instrucciones y no son siempre adecuados.
Consideramos que contar con entregables e hitos mal definidos o en un nimero excesivo
dificulta el seguimiento de sus avances.

100 A diferencia de los hitos y entregables, los indicadores de rendimiento no siguen un
enfoque estructurado y no estan consolidados en un cuadro del sistema de gestion de
subvenciones, sino que pueden encontrarse en diferentes secciones de la propuesta.
Este enfoque ha dado lugar a que los beneficiarios propongan multiples marcos de
rendimiento. Aunque algunos han establecido objetivos de proyectos vinculados
a indicadores de rendimiento, otros han establecido marcos de rendimiento mucho
mas complejos. En la ilustracion 9 se presentan algunos ejemplos.



llustracion 9 | Ejemplo de la diversidad de marcos de rendimiento

disenados para los proyectos

MARCO 1

3 objetivos

3 resultados

3 resultados
mensurables

Fuente: Tribunal de Cuentas Europeo.

MARCO 2

1 objetivo
general

3 objetivos
especificos

6 realizaciones

8indicadores
clave de
rendimiento
(ICR) para las
realizaciones

8resultados

6 impactos
directos

6 impactos
indirectos

MARCO 3

7 objetivos

16 medidas de
éxito - ICR

3 resultados 16 previstos
resultados
de cada uno
de los ICR

16 ICR de
impacto

3 objetivos de 9 medidas de 20ICR de
difusion difusién difusion

101 Tras nuestro andlisis, concluimos gue muchos de los indicadores de rendimiento
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empleados por los proyectos no son pertinentes o mensurables y carecen de un objetivo

o de un valor de referencia (véase el recuadro 5). Ademas, siete proyectos han definido
veinte o mas indicadores, y un proyecto, cincuenta y dos. Presentamos los resultados de

esta evaluacion en el anexo IV.
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Recuadro 5

Ejemplos de indicadores de rendimiento inadecuados
No mensurables:

e «Indicador de compromiso y otros servicios prestados refuerzan las capacidades
de ciberseguridad de las pymes»

e  «Entrega de herramientas y métodos de respuesta a incidentes que permiten la
integracion con canales de comunicacion de EU-CyCLONe»

No provistos de valor de referencia u objetivo:
e «Mejoradel>20 % en la preparacién de la plantilla»

e  «Reduccion del = 20 % del esfuerzo necesario para atenerse a las iniciativas de
seguridad de la UE pertinentes y garantizar su cumplimiento»

No relativos al rendimiento:
e «Informe definitivo sobre el proyecto al final de la fase de financiacién»

e «Numero de personas en practicas que participaran en todas las sesiones de
formacién»

Fuente: Tribunal de Cuentas Europeo, a partir de la documentacién de los proyectos.

En conjunto, consideramos que la amplia variedad de marcos de rendimiento, |la deficiente
configuracién de los indicadores y el nUmero excesivo de estos complica
considerablemente la supervision del rendimiento. Por tanto, no es posible evaluar
debidamente el rendimiento de los proyectos, y esto se complica ain mas por el hecho de
que la plantilla de notificacién no contiene una seccién especifica sobre los indicadores de
rendimiento del proyecto, por lo que la mayoria de los proyectos de nuestra muestra no
facilitd informacidn sobre estos.
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Los datos de rendimiento del componente de ciberseguridad del Programa
Europa Digital no son exactos

Para supervisar los logros del Programa Europa Digital, el Reglamento proporciona
indicadores de los programas sobre los cuales deben informar todos los proyectos,
como se explica en el recuadro 6.

Recuadro 6

Indicadores del Programa Europa Digital relativos a la ciberseguridad

1.a Numero de infraestructuras o herramientas de ciberseguridad contratadas
conjuntamente, también en el contexto del Sistema Europeo de Alerta de
Ciberseguridad

1.b Nimero de infraestructuras o herramientas de ciberseguridad desplegadas

2. Numero de usuarios y de comunidades de usuarios con acceso a instalaciones
europeas de ciberseguridad

3. Numero de acciones de apoyo a la preparacion frente a incidentes de
ciberseguridad y la respuesta a ellos en el marco del Mecanismo de Emergencia en
materia de Ciberseguridad

Fuente: Anexo |l al Reglamento (UE) 2021/694 por el que se establece el Programa Europa Digital., y el marco
de supervisidn y evaluacién del Programa Europa digital (SWD(2024) 37).

Evaluamos si los proyectos de nuestra muestra habian informado sobre estos indicadores
y examinado como recaba y verifica los datos el Centro Europeo de Competencia en
Ciberseguridad.

Todos los proyectos deben informar sobre los indicadores del Programa Europa Digital
antes de los exdmenes intermedio y final en el sistema de gestion de subvenciones.
Constatamos que, solo tres de los siete proyectos que estaban a mitad de su ejecucion
durante nuestra auditoria y que, por tanto, deberian haber informado sobre estos
indicadores, lo habian hecho. Dos de estos tres no habian comunicado informacion exacta:
uno informa sobre el indicador equivocado, y el otro facilitd valores objetivos en lugar de
resultados logrados.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 cada afio, la Comisidn informa sobre estos indicadores en sus declaraciones de
rendimiento de los programas. Esto permite a las partes interesadas evaluar si el programa
estd obteniendo sus objetivos. Segun las declaraciones de rendimiento de los programas
de 2024, los indicadores de ciberseguridad del Programa Europa Digital estan en vias de
lograr sus objetivos. El Centro Europeo de Competencia en Ciberseguridad nos ha
explicado que utilizd una serie de encuestas enviadas a los beneficiarios de los proyectos
para contabilizar estos indicadores en lugar de basarlos en el sistema de gestion de
subvenciones. Examinamos los datos desagregados facilitados por el Centro y encontramos
numerosos problemas en la recogida de datos y en su calidad global. Constatamos que
los datos recabados no concuerdan con los valores presentados en a declaracion de
rendimiento del programa, por lo que no esta claro cdmo se han calculado los valores
notificados. No encontramos pruebas de que el Centro verificara la exactitud de los datos
notificados. Basandonos en nuestros controles de los proyectos de la muestra, teniendo en
cuenta que la mayoria de los valores faltan o no son exactos, consideramos que los datos
notificados no reflejan adecuadamente los resultados obtenidos.

El presente informe ha sido aprobado por la Sala lll, presidida por George Marius Hyzler,
Miembro del Tribunal de Cuentas, en Luxemburgo, en su reunién de 16 de junio de 2026.

Por el Tribunal de Cuentas Europeo

Tony Murphy
Presidente


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Anexos

Anexo | — Sobre la auditoria

La ciberseguridad se define como «todas las actividades necesarias para la proteccion

de las redes y los sistemas de informacidn, de los usuarios de tales sistemas y de otras
personas afectadas por las ciberamenazas»®. Se entiende por «ciberamenaza»

cualquier «situacion potencial, hecho o accién que pueda dafiar, perturbar o afectar
desfavorablemente de otra manera las redes y los sistemas de informacién, a los usuarios
de tales sistemas y a otras personas»”. La ciberseguridad exige un enfoque holistico,
consistente en una serie de actividades interrelacionadas para la prevencion y la deteccion
de ciberamenazas, y para la respuesta y la recuperacién frente a estas, como se muestra

en lailustracion 1.

1 Reglamento (UE) 2019/881 (Reglamento sobre la Ciberseguridad).

2 Articulo 2 del Reglamento sobre la Ciberseguridad


https://eur-lex.europa.eu/eli/reg/2019/881/oj/spa
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A32019R0881

llustracion 1 | Ejemplos de actividades de ciberseguridad
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Prevencion

Reducir el riesgo de incidentes de ciberseguridad y minimizar sus
posibles efectos

Ejemplos: antivirus, cortafuegos, cifrado, autenticacién de doble factor, gestion
de actualizaciones de software, formacion de sensibilizacion en materia de
seguridad para el personal

Descubrir actividades malintencionadas

Ejemplos: seguimiento de la red, conocimiento de la situacién

Respuesta

Gestion y mitigacion de un incidente de ciberseguridad mediante
la contencion de la amenaza y la prevencion de nuevos dafos

Ejemplos: eliminacién de amenazas, contencién mediante el aislamiento de
servidores, desactivacion de cuentas comprometidas y restablecimiento de
contrasenas

Recuperacion

Restablecimiento de los sistemas, datos y servicios afectados
a un estado seguro y operativo

Ejemplos: reinstalacidn de los sistemas operativos en los servidores afectados,
restauracion de los datos de las copias de seguridad, extraccion de lecciones
aprendidas, actualizacién de las politicas

Fuente: Tribunal de Cuentas Europeo, a partir del considerando 78 de la Directiva (UE) 2022/2555 relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién (Directiva SRI 2).

02 La Agencia de la Unién Europea para la Ciberseguridad (ENISA) considera que el nivel de

ciberamenaza es sustancial, y observa que el panorama de ciberamenazas ha llegado

a ser y sigue siendo significativamente mas complejo®. Estas amenazas revelan la vital

importancia de la ciberseguridad en economias y sociedades cada vez mas digitales. En su

panorama de amenazas de 2025, la ENISA identifico los programas de secuestro como la

amenaza mas critica en la UE. En la ilustracion 2 se muestran los sectores afectados.

* Informe de 2024 sobre la situacion de la ciberseguridad en la Unién de la ENISA.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

llustracion 2 | Sectores objeto de ciberataques

38,2%
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Fuente: Tribunal de Cuentas Europeo, a partir de datos de la ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Incidentes de ciberseguridad significativos o a gran escala

Los incidentes de ciberseguridad, entre los que se cuentan las ciberamenzas y los
incidentes accidentales (como los mencionados en la ilustracion 3y en el apartado 40),
«pueden obstaculizar la prestacién de servicios publicos, [y] el desarrollo de actividades
econdmicas, [...] generar pérdidas econdmicas sustanciales, socavar la confianza de los
usuarios, causar graves dafios a las economias y a los sistemas democraticos de la Unidn
e incluso suponer una amenaza para la salud o la vida*». Los incidentes de ciberseguridad
se consideran”:

e significativos si han causado o pueden causar alteraciones operativas importantes de
los servicios o pérdidas financieras para la entidad, o han afectado o puedan afectar
a otras personas fisicas o juridicas al causar danos materiales o inmateriales
considerables;

e agran escala si han causado perturbaciones que superan la capacidad de un Estado
miembro para responder a ellos o afecta significativamente por lo menos a dos
Estados miembros.

Los incidentes de ciberseguridad a gran escala pueden intensificarse y convertirse en una
crisis propiamente dicha en el ambito de la Union que impida el correcto funcionamiento
del mercado interior o plantee graves riesgos para la seguridad y la proteccién publicas de
las entidades o los ciudadanos de varios Estados miembros o del conjunto de la Unién®.

4 Considerando 2 del Reglamento (UE) 2025/38 (el Reglamento de Cibersolidaridad).

Articulos 6 y 23 de la Directiva SRI 2, mas detallados en el Reglamento de Ejecucion
(UE) 2024/2690 de la Comisién para algunos proveedores del sector de la infraestructura digital.

5 Considerando 69 de la Directiva SRI 2


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/spa
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/esp
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/esp
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022L2555
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Marco politico de la UE

05 El ecosistema cibernético de la UE es complejo, multidimensional y afecta a varios ambitos
politicos internos, como Justicia y Asuntos de Interior, Mercado Unico Digital y Politicas de
Investigacion’. En politica exterior, la ciberseguridad afecta a la diplomacia y cada vez estd
mas integrada en la emergente politica de defensa de la UE®.

06 En los Gltimos afios, la UE ha reforzado su marco normativo en materia de ciberseguridad.
En lailustracion 3 se presenta la legislacion y los instrumentos politicos mas relevantes en
la UE. De acuerdo con el alcance de nuestra auditoria (véanse los apartados 13y 14), nos
hemos centrado en los instrumentos destinados a detectar incidentes de ciberseguridad
significativos y a gran escala, y darles respuesta.

’" Documento informativo del Tribunal de Cuentas Europeo «Desafios de una politica eficaz de
ciberseguridad en la UE», p. 13.

8 Por ejemplo, la Posicién de la Unién Europea en materia de ciberseguridad (2022), el marco para
una respuesta coordinada de la UE a las campafias hibridas (2022), la politica de ciberdefensa de
la UE (2023), y los Instrumentos de ciberdiplomacia (2023) revisados.


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_es.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_es.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/es/pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52022JC0049
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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llustracion 3 | Legislacion e instrumentos politicos relevantes de la UE

@ Adopcion de legislacién e instrumentos politicos
@ Creacion de redes y estructuras

Adopcion de la Directiva sobre seguridad de las redes y de la
informaci6n (SRI)

La Directiva SRl exige que los operadores de determinados servicios
esenciales y los proveedores de servicios digitales adopten practicas
de gestion de riesgos y notifiquen los incidentes significativos.

Establecimiento del Grupo de Cooperacion SRI
El Grupo apoya y facilita la cooperacién estratégica y el intercambio
de informacién entre los Estados miembros.

Establecimiento de la red de equipos de respuesta a incidentes
de seguridad informatica (CSIRT)

Esta red de CSIRT nacionales y de CERT-UE tiene por objeto contribuir
al fomento de la confianza y promover una cooperacion técnica
rapida y eficaz entre los Estados miembros.

2021

Adopcion del Programa Europa Digital

Creacién del Centro Europeo de Competencia en
Ciberseguridad y de la red de centros nacionales de
coordinacién

2022 —o

Lanzamiento de la convocatoria de propuestas del Programa
Europa Digital para centros de operaciones de sequridad
transfronterizos

Estos centros retinen a grupos de Estados miembros con caracter
voluntario.

Adopcion de la Directiva SRI 2

La Directiva SRI 2 amplia el ambito de aplicacion de la anterior
Directiva SRl para incluir a entidades publicas y privadas en 18
sectores de la economia sujetos a estrictos requisitos de seguridad,
como la gestion de incidentes, la gestién de vulnerabilidades y la
divulgacion de informacion.

Formalizacion de la red EU-CyCLONe
Se dota a la red de una base juridica.

2025 —o
Adopcion del Reglamento de Cibersolidaridad
El Reglamento tiene por objeto reforzar las capacidades de la UE
para detectar amenazas e incidentes de ciberseguridad,
prepararse para ellos y darles respuesta. Crea el Sistema Europeo
de Alerta de Ciberseguridad, una red paneuropea de centros
cibernéticos nacionales y transfronterizos. También establece la
Reserva de Ciberseguridad de la UE.

Presentacionde la Estrategia de Preparacion de la Union
ydela Estrategia Europea para la Seguridad Interior
(ProtectEU)

La ciberseguridad es un rasgo prominente en ambas estrategias.

Adopcion de un Plan Director de Ciberseguridad revisado
Esta Recomendacion del Consejo actualiza el plan director de
2017 y establece el marco de la UE para la gestion de crisis de
ciberseguridad en el contexto de la preparacién general de la UE
ante incidentes y crisis de ciberseguridad a gran escala

Fuente: Tribunal de Cuentas Europeo.

2016 —e

— 2020
—e

*— 2017

o Adopcion del primer Plan Director de Ciberseguridad
El plan presenta la vision de la Comision sobre el
establecimiento de un marco de respuesta a las crisis de
ciberseguridad de la UE.

*— 2019

¢ Adopcion del Reglamento sobre la Ciberseguridad
El acto otorga un mandato mas sélido y permanente a la ENISA.

* Lanzamiento de la Red de organizaciones de enlace
nacionales para la gestion de cibercrisis (EU-CyCLONe)
Esta red informal de funcionarios de enlace nacionales para la
gestion de crisis de ciberseguridad actiia como intermediario
entre las esferas técnica y politica durante los incidentes y crisis
de ciberseguridad a gran escala.

o Presentacion de laEstrategia de Ciberseguridad de la UE
para la Década Digital
La estrategia tiene por objeto reforzar la resiliencia colectiva
frente a las ciberamenazas, incluye la cooperacion mundial en
el ciberespacio y anuncia futuras propuestas legislativas.

o— 2024

o Adopcion del Reglamento de Ciberresiliencia
El acto introduce normas de ciberseguridad para los productos
que contienen un componente digital. Sus principales
obligaciones seran aplicables a partir del 11 de diciembre
de 2027.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/spa
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/spa
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/spa
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/es/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/es/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/es/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/es/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/spa
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Funciones y competencias

El entorno de ciberseguridad de la UE abarca numerosos agentes publicos y privados
a escala regional, nacional y de la UE en el dmbito civil, incluidas las fuerzas policiales.
La ciberseguridad es también un elemento clave de la seguridad y la defensa nacionales®.

En el anexo Il se muestra el panorama actual.

Los Estados miembros son los principales responsables de prevenir los incidentes y crisis
de ciberseguridad que les afecten, prepararse para ellos y darles respuesta. Conforme al
articulo 4, apartado 2, del Tratado de la Unidn Europea la seguridad nacional seguird
siendo responsabilidad exclusiva de cada Estado miembro. Puesto que estos incidentes
pueden ocasionar perturbaciones y dafios en las infraestructuras criticas, de las que
depende el correcto funcionamiento del mercado interior, la UE también desempeiia un
papel importante en caso de incidentes o crisis significativos'’. Las principales entidades
en el ambito de la UE se presentan en la ilustracion 4.

°  Dictamen 02/2023 sobre la propuesta relativa al Reglamento de Cibersolidaridad de la UE.

10" Plan Director de la UE para la Gestion de Crisis de Ciberseguridad.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/spa
https://www.eca.europa.eu/es/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/es/pdf

llustracion 4 | Entidades de la UE que desempeiian una funcion clave en

ciberseguridad
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*

*

*
o

Direccion General de Redes de
Comunicacion, Contenido
y Tecnologias

desarrolla y aplica la politica de la UE en
materia de ciberseguridad, incluida la
formulacion de la legislacion pertinente
y el desarrollo de las capacidades de
ciberseguridad de la UE

****

* *
. enisa

x *
*x *
Agencia dela Union
Europea parala
Ciberseguridad (ENISA)

tiene un mandato amplio, pero su principal
objetivo es lograr un elevado nivel comun de
ciberseguridad en toda la UE

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Centro Europeo de Competencia
en Ciberseguridad

creado en 2021, es responsable de la

ejecucion del componente de ciberseguridad

del Programa Europa Digital y de los
proyectos pertinentes en el marco de
Horizonte Europa

Fuente: Tribunal de Cuentas Europeo.

Consejo de la Unidn
Europea

puede activar los mecanismos integrados
de respuesta politica a las crisis para
coordinar la respuesta politica a las grandes
crisis de la UE
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Financiacion de la UE

En el actual marco financiero plurianual 2021-2027, la principal fuente de financiacién de
la ciberseguridad es el Programa Europa Digital. Lanzado en 2021, es el primer programa
de la UE destinado especificamente a impulsar la transformacién digital de la UE, con un

presupuesto total de 8 100 millones de euros'*.

El Programa Europa Digital financia acciones de ciberseguridad en virtud de su objetivo
especifico 3: «Ciberseguridad y confianza». Concretamente, existe un presupuesto de
1 400 millones de euros para:

e reforzar la coordinacién en ciberseguridad entre las herramientas y las
infraestructuras de datos de los Estados miembros;

e apoyar el amplio despliegue de las recientes soluciones en materia de ciberseguridad
en toda la economia.

La mayor parte de la financiacion del Programa Europa Digital destinada a la seguridad se
proporciona a través de convocatorias de propuestas, y se han lanzado doce convocatorias
entre noviembre de 2021 y diciembre de 2025. La financiacion de la UE disponible para
estas convocatorias asciende a 825 millones de euros. Se han previsto nuevas
convocatorias para 2026 y 2027, a fin de asignar otros 212 millones de euros en

subvenciones.

Otro programa importante de la UE que apoya la ciberseguridad es Horizonte Europa.

Los proyectos de ciberseguridad se financian principalmente a través del bloque 3:
«Seguridad civil para la sociedad», y suelen estar en una fase temprana de madurez debido
a que Horizonte Europa se centra en la investigacion y la innovacién. El Mecanismo de
Recuperacion y Resiliencia también aporta financiacién para medidas de ciberseguridad.

1 Programa Europa Digital.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Alcance y enfoque de la auditoria

13 Elaumento de las ciberamenazas y su posible repercusion han puesto de manifiesto la
necesidad de reforzar nuestra ciberresiliencia colectiva. Nuestra auditoria tenia como
objetivo evaluar si las acciones de la UE ayudan a los Estados miembros a detectar
incidentes de ciberseguridad significativos y a gran escala y a responder a ellos.

En particular, evaluamos si esto era asi con respecto a:

e lasredesy los mecanismos de la UE (a saber, |la red de CSIRT, la red de EU-CyCLONe,
el Sistema Europeo de Alerta de Ciberseguridad, el centro de situacion cibernéticay la
Reserva de Ciberseguridad de la UE);

e  acciones financiadas en el marco del Programa Europa Digital.

No abarcamos la cooperacion policial en el ambito de la UE ni las medidas de
ciberdisuasion emprendidas en la UE a través de medidas diplomaticas o actividades
de defensa.

14 La auditoria abarca el periodo comprendido entre 2022 y 2025. Se basa en un control
documental y un analisis de documentos pertinentes, visitas de auditoria a tres Estados
miembros (Irlanda, Grecia e Italia), y cuestionarios escritos y entrevistas con las partes
interesadas. En la ilustracion 5 se muestra cdmo recabamos las pruebas para nuestras
observaciones.



llustracion 5 | Trabajo de auditoria realizado

Examinamos

Analizamos

Entrevistamos a

El marco juridico aplicable ala deteccion de incidentes de ciberseguridad
significativos y a gran escalay a la respuesta a ellos

Las funciones y responsabilidades de las redes y estructuras creadas en el
ambito de la UE

Documentos sobre el funcionamiento de las redes de CSIRT y de EU-CyCLONe

Documentacién sobre el marco de programacion y seguimiento del
rendimiento del Programa Europa Digital

Documentacién sobre 13 acciones financiadas por la UE seleccionadas
(11 subvenciones y 2 contratos; véase la lista detallada en el anexo Ill)

Hemos seleccionado acciones financiadas por la UE en tres paises (Irlanda, Grecia e Italia)
en los que la financiacion pertinente del Programa Europa Digital era mas significativa.
Las 11 subvenciones se extrajeron de una listade 137 proyectos financiados por la UE
pertinentes para detectar amenazas y darles respuesta, a efectos de abarcaruna
combinacién diversa de proyectos.

Beneficiarios de las 11 subvenciones financiadas por la UE incluidas
en la muestra

Representantes de las autoridades nacionales de ciberseguridad de tres
Estados miembros (Irlanda, Grecia e Italia)

Representantes de la Comision Europea (DG Redes de Comunicacion,

Contenido y Tecnologias), la ENISA y el Centro Europeo de Competencia
en Ciberseguridad

Fuente: Tribunal de Cuentas Europeo.
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15 Esperamos que nuestras conclusiones contribuyan a mejorar la eficacia y la eficiencia de la

UE para detectar incidentes de ciberseguridad significativos y a gran escala, y para darles

respuesta, y el modo en que las acciones financiadas por la UE se seleccionan y supervisan.

Nuestra metodologia de auditoria cumple con las normas internacionales de auditoria

emitidas por la Organizacion Internacional de Entidades Fiscalizadoras Superiores

(INTOSAI).


https://www.eca.europa.eu/es/our-methodology
https://www.issai.org/professional-pronouncements/
https://www.issai.org/professional-pronouncements/

Anexo |l — Entorno de ciberseguridad de la UE
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DG Connect: Direccion General de Redes de Comunicacién, Contenido y

Tecnologias

DG ECHO: Direccion General de Proteccion Civil y Operaciones de Ayuda

Humanitaria Europeas

DG HOME: Direccion General de Migraciéon y Asuntos de Interior
DG JUST: Direccion General de Justicia y Consumidores
DG Servicios Digitales: Direccion General de Servicios Digitales
AESA: Agencia de la Unién Europea para la Seguridad Aérea

EU-CyCLONe: Red de organizaciones de enlace nacionales para la gestion de

cibercrisis

eu-LISA: Agencia de la Unidn Europea para la Gestion Operativa de Sistemas
Informaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia

INTCEN: Centro de Inteligencia y de Situacion de la Unién Europea

SECDEFPOL: Politica de Seguridad y Defensa Centro de operaciones de seguridad
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Anexo lll — Acciones de ciberseguridad seleccionadas
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Enlace al
Coste total (en Portal de
millones de euros) Financiacion
Fecha de Fecha de y contribucion de y Licitaciones
Codigo Titulo Paises inicio finalizacion la UE (%) de la UE.
Subvenciones para centros cibernéticos transfronterizos que forman parte del Sistema Europeo de Alerta de Ciberseguridad
1 Establecimiento de centros de operaciones de seguridad Bulgaria, Grecia, Chipre 1.1.2024 31.3.2028 4,7 (50 %) 9
transfronterizos (ATHENA) y Malta c
2 PLATAFORMA TRANSFRONTERIZA ENSOC (ENSOC) Espafia, Italia, Luxemburgo, 1.1.2024 30.6.2028 10,4 (50 %)
Paises Bajos, Austria, 69
Portugal y Rumania
Subvenciones para desplegar la red de centros nacionales de coordinacion en los Estados miembros
3 Desarrollo y aplicacion del Centro Nacional de Coordinacién Irlanda 2.10.2023 1.10.2026 4,2 (47 %) 9
y Desarrollo de la Ciberseguridad de Irlanda (NCC-IE) C
4 Centro Nacional de Coordinacidon de Italia (NCC-IT) Italia 1.11.2023 31.10.2025 2,0 (50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
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Enlace al
Coste total (en Portal de
millones de euros) Financiacion
Fecha de Fecha de y contribucién de y Licitaciones
Codigo Titulo Paises inicio finalizacion la UE (%) de la UE.

Subvenciones para desarrollar la capacidad de los centros de operaciones de seguridad, promover nuevas aplicaciones de IA y otras tecnologias facilitadoras para los centros de
operaciones de seguridad, y facilitar apoyo y asistencia mutua a la preparacion

5 Mejora de la capacidad del Centro Helénico de Operaciones de Grecia y Chipre 1.1.2024 31.12.2026 9,7 (50 %) 9
Seguridad Consolidado (EL-SOC) c
6 Centro Griego de Operaciones de Seguridad para las Pequeiias Grecia 1.1.2024 31.12.2026 12,1 (50 %) 9
y Medianas Empresas (GR-SME-SOC) c
7 Centros de Operaciones de Seguridad de Proxima Generacion Grecia, Espafia, Chipre, 1.1.2024 31.12.2026 4,8 (50 %)
(NG-SOC) Luxemburgo, Eslovenia 69
y Noruega.
8 Centro de Operaciones de Seguridad de la Administracién Local  Irlanda 1.10.2023 30.9.2026 8,3 (50 %) 9
Irlandesa (ILG-SOC) ¢
9 Un ecosistema interconectado de redes de coordinacion Irlanda 1.1.2024 31.12.2026 3,6 (50 %)
y respuesta en materia de ciberseguridad 69
(Cyber-CORE-Network)
10 Armonizacion de personas, procesos y tecnologia para una Bélgica, Grecia, Italia, Chipre 1.6.2024 31.5.2027 7,0 (100 %) 9
ciberseguridad rigurosa (CYberSynchrony) y Paises Bajos. c
11 Centros Avanzados de Operaciones de Seguridad Cooperativa Grecia, Italia y Rumania 1.1.2025 31.12.2027 3,0 (50 %)

(ACsOC) 69


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
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Enlace al
Coste total (en Portal de
millones de euros) Financiacion
Fecha de Fecha de y contribucién de y Licitaciones
Codigo Titulo Paises inicio finalizacion la UE (%) de la UE.
Contrato marco para la accion de apoyo a la ciberseguridad de la ENISA
12 Apoyo a la ENISA en el suministro de servicios en virtud de la 27 lotes de los Estados 1.12.20221 31.12.2025 28,3 (100 %)
accion de apoyo a la ciberseguridad (28 lotes) miembros 69
1 lote paneuropeo
Contrato de servicios para el centro de situacion cibernética de la DG Redes de Comunicacion, Contenido y Tecnologias
13 Servicio a medida para prestar apoyo al centro de situacién - 30.12.2022 30.12.2026 18,0 (100 %)

cibernética de la Comision Europea

Fuente: Tribunal de Cuentas Europeo.

1

Multiples contratos suscritos a los largo de diciembre de 2022.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310

Anexo IV — Evaluacion por el Tribunal de Cuentas Europeo de proyectos de
ciberseguridad financiados por la UE

. Satisfactorio Algunas insuficiencias

. Insatisfactorio No es posible llegar a una conclusion

(demasiado pronto para la convocatoria)

Cédigo Proyecto

Losindicadoresde

dimiento del
El proyecto abordala El proyecto ha rendimiento de

N Los resultados del proyecto son
mayoria de las alcanzado las .
necesidades realizaciones y los broyectosoman pertinentes
identificadasen la resultados previstos o enicoenla Vmenstiables)
convocatoria hasta Ia';echa fechalprcyita pileneninaliass
v ! de referencia y un
objetivo

1

Establecimiento de centros de operaciones de seguridad transfronterizos
(ATHENA)

3 Desarrollo y aplicacion del Centro Nacional de Coordinacion y Desarrollo _ _
de la Ciberseguridad de Irlanda (NCC-IE)
4 Centro Nacional de Coordinacion de Italia (NCC-IT) _ _ _
5  Mejorade la capacidad del Centro Helénico de Operaciones de Seguridad _ _ _
Consolidado (EL-SOC)
6  Centro Griego de Operaciones de Seguridad para las Pequenas _ _ _
y Medianas Empresas (GR-SME-SOC)
7 Centros de Operaciones de Seguridad de Proxima Generacion (NG-SOC) _ _ _
8  Centro de Operaciones de Seguridad de la Administracion Local Irlandesa
(ILG-SOQ)
9  Un ecosistema interconectado de redes de coordinacion y respuesta
en materia de ciberseguridad (Cyber-CORE-Network)
10 Armonizacién de personas, procesos y tecnologia para una ciberseguridad

rigurosa (CYberSynchrony)

Centros Avanzados de Operaciones de Seguridad Cooperativa (ACSOC)
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Siglas y acronimos

Sigla/Acrénimo

Definiciéon/Explicacion

CSIRT

DG Connect

DIGITAL
ECCC

ENISA

EU-CyCLONe

NCC
OCA
PTSA
Pyme
SAG
soc

SRI

Equipo de respuesta a incidentes de seguridad informatica

Directorate-General for Communications Networks, Content and
Technology

Digital Europe Programme
European Cybersecurity Competence Centre
Agencia de la Unidn Europea para la Ciberseguridad

Red de organizaciones de enlace nacionales para la gestion de
cibercrisis

National coordination centre
Ownership and control assessment
Ayuda financiera a terceros
Pequefia y mediana empresa
Strategic Advisory Group

Security operations centre

Seguridad de las redes y de la informacion



Glosario

Término
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Definiciéon/Explicacion

Agente de riesgo

Centro cibernético

Centro de operaciones de
seguridad

Ciberamenaza

Incidente de ciberseguridad

Incidente de ciberseguridad
a gran escala

Incidente de ciberseguridad

significativo

Programa de secuestro

Taxonomia

Individuo o grupo de individuos que, con intencién maliciosa, dafia,
interrumpe servicios o roba informacion al explotar vulnerabilidades
en sistemas, redes y dispositivos informaticos.

Plataforma centralizada que combina distintos servicios, herramientas
y profesionales informaticos para mejorar la supervision, la deteccidn
y el analisis de ciberamenazas, prevenir incidentes de ciberseguridad
y apoyar la produccidn de inteligencia contra las ciberamenazas.

Unidad organizativa que trabaja para prevenir ciberamenazas
y ciberincidentes y recopila informacion relacionada

Uso potencial del ciberespacio para comprometer la disponibilidad,
autenticidad, integridad o confidencialidad de los datos o sistemas de
informacion.

Hecho que compromete la disponibilidad, autenticidad, integridad
o confidencialidad de los datos o sistemas de informacion.

Incidente de ciberseguridad que causa perturbaciones que superan la
capacidad de un Estado miembro para responder a él o que afecta
significativamente por lo menos a dos Estados miembros.

Incidente de ciberseguridad que ha causado o puede causar
perturbaciones o pérdidas econdmica graves para una organizacion,
o dafios considerables para otras entidades o individuos.

Programa malicioso que niega a las victimas el acceso a un sistema
informdtico o que encripta los archivos para volverlos ilegibles, y que
con frecuencia obliga a la victima a pagar un rescate para restablecer
el acceso.

En el contexto de la ciberseguridad, sistema de clasificacién empleado
para organizar, categorizar y estructurar los conocimientos sobre
conceptos clave como amenazas e incidentes.
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Respuestas de la Comision

https://www.eca.europa.eu/es/publications/SR-2026-19

Respuestas del Centro Europeo de
Competencia en Ciberseguridad

https://www.eca.europa.eu/es/publications/SR-2026-19

Respuestas de la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA)

https://www.eca.europa.eu/es/publications/SR-2026-19

Cronologia

https://www.eca.europa.eu/es/publications/SR-2026-19


https://www.eca.europa.eu/es/publications/SR-2026-19
https://www.eca.europa.eu/es/publications/SR-2026-19
https://www.eca.europa.eu/es/publications/SR-2026-19
https://www.eca.europa.eu/es/publications/SR-2026-19
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Equipo auditor

En los informes especiales del Tribunal de Cuentas Europeo se exponen los resultados de
las auditorias de las politicas y programas de la UE o de cuestiones de gestion a partir de
ambitos presupuestarios especificos. El Tribunal selecciona y concibe estas tareas de
auditoria con el fin de que tengan la maxima repercusidn teniendo en cuenta los riesgos
relativos al rendimiento o a la conformidad, el nivel de ingresos y de gastos
correspondiente, las futuras modificaciones y el interés politico y publico.

La presente auditoria de gestidn fue llevada a cabo por la Sala lll (Acciones exteriores,
seguridad y justicia), presidida por George-Marius Hyzler, Miembro del Tribunal de
Cuentas Europeo. La auditoria fue dirigida por George-Marius Hyzler, Miembro del
Tribunal, con la asistencia de Romuald Kayibanda, jefe de Gabinete, y Annette Farrugia,
agregada de Gabinete; Cyril Messein, gerente principal; Frédéric Soblet, jefe de tarea,
y los auditores Jurgen Manijé y Flavia Di Marco. Zoe Amador Martinez prestd asistencia
linglistica. Dunja Weibel proporciond apoyo grafico.

De izquierda a derecha: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler,

Jurgen Manjé y Cyril Messein.
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En los ultimos anos, la UE ha reforzado el marco regulador
de la ciberseguridad y ha establecido redes y mecanismos
para afrontar los incidentes de ciberseguridad. La UE
también financia proyectos de ciberseguridad a través del
Programa Europa Digital.

Concluimos que las acciones de la UE solo facilitan
parcialmente la deteccion de incidentes de ciberseguridad
significativos y a gran escala, y la respuesta ante estos.
Aunque se ha instaurado gradualmente un marco de
cooperacion, aun se esta trabajando para lograr su
establecimiento definitivo. El intercambio limitado de
informacion, las deficiencias en la notificaciéon y los
considerables retrasos en la aplicacion impiden que las
redes y mecanismos de la UE alcancen todo su potencial.
Los proyectos persiguen objetivos pertinentes, pero varios
se enfrentan a retos operativos y retrasos. Ademas, el marco
general de seguimiento del rendimiento presenta
insuficiencias. Formulamos recomendaciones para abordar
estas deficiencias.

Informe Especial del Tribunal de Cuentas Europeo con arreglo al
articulo 287, apartado 4, pdrrafo sequndo, del TFUE.
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Tel. +352 4398-1
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Oficina de Publicaciones . .
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