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A kiberbiztonsagi incidensek észlelése és az

azokra valo reagalas

Az unids egyuttmikodési keret kidolgozasa jél halad,
de a végrehajtas késedelmei és az elégtelen
informacidomegosztas miatt még csak részben
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F6bb megallapitasok
Miért fontos ez a teriilet?

Megallapitasaink és ajanlasaink

Eszrevételeinkrdl részletesebben

Az unids kiberbiztonsagi halézatok és mechanizmusok
tamogatjak az egyiittmiikodést és a reagalast, de az elégtelen
informacidmegosztas és a hianyos végrehajtas csokkenti
eredményességiiket

Az unids haldzatok lehet6vé teszik a tagallamok kozotti egytuttmUikodést,
de az elégtelen informaciémegosztas csokkenti hozzaadott értékiiket

Az unios kiberbiztonsagi tartalék az incidensekre valé reagalaskor gyors
szolgaltatasnyujtast tesz lehetévé

Az eurdpai kiberbiztonsagi figyelmeztet6 rendszer célja a fenyegetések
észlelését lehet6vé tevs kapacitasok javitasa, de a rendszer nem mikodik

A DIGITAL program keretében unios finanszirozasban részesiilo
projektek célja a kiberbiztonsag megerésitése, de e projektek
a végrehajtas és a beszamolas terén kihivasokkal szembesiilnek

Késedelmes létrehozasa miatt a kiberbiztonsagi kompetenciakozosség nem
tudta igényeinek megfelelGen alakitani a DIGITAL programot

Az unids finanszirozasu projektek célkitlizései relevansak, de sok projekt
operativ problémakkal kizd

A legtobb unids finanszirozasu projekt nem rendelkezik megfeleld
teljesitménymérési kerettel, és a DIGITAL program kiberbiztonsaggal
kapcsolatos teljesitményadatai nem pontosak
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F6bb megallapitasok

Miért fontos ez a teriilet?

Gazdasagunk és mindennapi életlink egyre nagyobb mértéku digitalizalédasaval

a kibertdmadasok kockazata is névekszik. Meghatarozasa szerint a kiberbiztonsag
,»a halozati és informacids rendszereknek, az ilyen rendszerek felhasznaldinak és

a kiberfenyegetések altal érintett egyéb személyeknek a védelméhez sziikséges
tevékenységeket” jelenti’. A kiberbiztonsag holisztikus megkozelitést igényel,
amely a kiberfenyegetések megel6zésére, észlelésére, az azokra valé reagalasra és
az azokat kovetd helyredllitasra iranyuld tevékenységekbdl all.

Az Eurdpai Unid kiberbiztonsdagi kornyezete szamos magan- és kozszervezetet foglal
magdban regionalis, nemzeti és unids szinten a polgari szférabdl. A kiberbiztonsag
a nemzetbiztonsagnak és nemzetvédelemnek is kulcsfontossagu alkotoeleme.

Els6dlegesen a tagallamok felel6sek az Sket érintd kiberbiztonsagi incidensek és valsagok
megelGzéséért, az azokra valo felkésziilésért és reagalasért. Mivel az ilyen incidensek

a belsé piac zokken6mentes mUikddését is befolyasolhatjak, jelentds incidensek vagy
valsagok fellépése esetén az Unid is fontos szerepet jatszik. Az elmult években az Unid
megerdsitette folyamatosan valtozo kiberbiztonsagi szabélyozasi keretét?, tovabba
halézatokat és mechanizmusokat hozott létre (Iasd: az aldabbi 1. dbra és II. melléklet).

1 (EU) 2019/881 rendelet (kiberbiztonsagi jogszabaly).

2 A Bizottsag 2025 novemberében példdul javaslatot tett a digitdlis omnibusz csomagra,

2026 januarjaban pedig a fellilvizsgalt unids kiberbiztonsagi jogszabalyra.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/hun
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM%3A2026%3A0011%3AFIN
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1. abra | Unids kiberbiztonsagi halézatok és mechanizmusok, 2016—2025

2016 —

A CSIRT-halozat létrehozasa

e A 2016-ban a NIS-irdnyelvvel létrehozott, majd *— 2020
2022-ben a NIS 2 irdnyelvvel megerdsitett,
nemzeti CSIRT-ekbdl és a CERT-EU-bdI 4llé
halézat célja a bizalomépités, valamint a
tagallamok kozotti gyors és eredményes
technikai egytittm(ikodés elémozditésa.

Az EU-CyCLONe elinditasa

o A kiberbiztonsagi véalsagkezelésért felel6s
nemzeti hatésagok e halézata kdzvetitéként
mUikodik a mdszaki és a politikai szféra kézott
a nagyszabasu kiberbiztonsagi incidensek és
valsadgok soran. Ez 2022-ben a NIS 2 irdnyelv
révén oltott hivatalos format.

2023 —=

A kiberbiztonsagi helyzetelemzé kdzpont o— 2025
tevékenységeinek megkezdése a Tartalmak, L. . L .
v y g I, 9 z f e yaers Az eurdpai kiberbiztonsagi figyelmeztetd
Technoldgiak és Kommunikacios Hal6zatok . "
C o rendszer létrehozasa
Foéigazgatésagan
o A kiberszolidaritasrél sz616 jogszabaly ltal
létrehozott eurdpai kiberbiztonsagi
figyelmeztetd rendszer a nemzeti és hatarokon
&tnyulé kiberkdzpontok paneurdpai halézata.

o Akilsé szolgaltatok segitségével létrehozott
kdzpont célja, hogy ndvelje a Bizottsag
helyzetismeretét, emellett a politikai szintt
tanacsadasban is tdmogatja a DG Connect
munkajat. Az unios kiberbiztonsagi tartalék létrehozasa

e Az unids kiberbiztonsagi tartalék a
kiberbiztonsagi szolidaritasrol sz6l6 jogszabaly
altal létrehozott, elé6zetesen megkotott
szerz6déseken alapulé szolgaltatas, amelyet a
tagallamok kiberbiztonsagi incidensek esetén
tudnak igénybe venni elsésorban reagalashoz
és helyreallitdshoz.

CSIRT : szamitégép-biztonsagi incidensekre reagélé csoport

DG Connect: a Tartalmak, Technolégiak és Kommunikacios Halozatok Féigazgatdsaga

EU-CyCLONe: az Eurdpai Kibervélségligyi Kapcsolattarté Szervezetek Halézata

NiS-iranyelv: (EU) 2016/1148 irdnyelv a hdldzati és informécids rendszerek biztonsadganak az egész
Unidban egységesen magas szintjét biztosito intézkedésekrdl

NIS 2 iranyelv: (EU) 2022/2555 irdnyelv az Unié egész terliletén magas szintU kiberbiztonségot biztosité
intézkedésekrol

Forrds: Eurépai SzamvevGszék.

A jelenlegi, 2021-2027-es tobbéves pénziigyi keretben a kiberbiztonsag finanszirozasanak
f6 forrasa a Digitalis Eurdpa (DIGITAL) program. E program teljes koltségvetése 8,1 millidrd

7 7

eurd, amelybdl 1,4 millidrd eurdt a kiberbiztonsdg megerdésitésére kilonitettek el.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/hu/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/hu/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Ellen6rzésiink célja annak értékelése volt, hogy az unios fellépések eredményesen segitik-e
el6 a jelent6s és nagyszabasu kiberbiztonsagi incidensek észlelését és az azokra vald
reagdlast. A kovetkez6k esetében értékeltiik, hogy ez igy volt-e:

®  uniods szintl haldozatok és mechanizmusok (azaz a szamitdgép-biztonsagi incidensekre
reagald csoportok haldzata [CSIRT-haldzat], az Eurdpai Kibervalsagiigyi Kapcsolattartd
Szervezetek Haldzata [EU-CyCLONe], az eurdpai kiberbiztonsagi figyelmeztetd
rendszer, a kiberbiztonsagi helyzetelemz6 kézpont és az unids kiberbiztonsagi
tartalék);

e  a Digitalis Eurdpai (DIGITAL) program keretében finanszirozott intézkedések.

Reményeink szerint megallapitasaink hozzajarulnak az Unid kiberrezilienciajanak
megerGsitéséhez azaltal, hogy javitjak az unids haldzatok és mechanizmusok
eredményességét és hatékonysagat, valamint az unids finanszirozasu intézkedések
kivalasztasanak és nyomon kovetésének maédijat.

Ellendrzésiink a 2022 és 2025 kozotti id6szakra terjedt ki. Munkank a vonatkozd
dokumentumok vizsgalatan és elemzésén, harom tagallamban (frorszagban,
Gorogorszagban és Olaszorszagban) tett ellen6rz6 latogatasokon, valamint irasbeli
kérdGiveken és az érintett érdekelt felekkel folytatott interjukon alapul. Az ellen6rzés
hatékorére és modszerére vonatkozd tovabbi hattér-informacidkat és részleteket az
I. melléklet tartalmazza.

Megallapitasaink és ajanlasaink

Osszességében arra a kdvetkeztetésre jutottunk, hogy az unids intézkedések csak részben
konnyitik meg a jelent6s és nagyszabasu kiberbiztonsagi incidensek észlelését és az azokra
vald reagalast. Bar fokozatosan létrej6tt az egylttmUikodési keret, a teljes rendszer
felépitésére iranyuld munka még jelenleg is folyik. Az elégtelen informacidmegosztas, az
adatszolgaltatassal kapcsolatos hidnyossagok és a jelentds végrehajtasi késedelmek miatt
az unios halézatokban és mechanizmusokban rejl6 lehet6ségek nem hasznalhatdk ki teljes
mértékben. A DIGITAL program altal finanszirozott projektek relevans célokat t(iztek ki,
azonban koziliik tobb is m(ikodési nehézségekkel és késedelmekkel kiizd, és az atfogd
teljesitménymonitoring-keretben is vannak hidnyossagok.
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A jelentds kiberbiztonsagi incidensek észlelését és az azokra valo reagalast elGsegit6 unios
haldzatok és mechanizmusok jelenlegi keretét fokozatosan alakitottdk ki. A Tanacs
2025-ben fogadta el a kiberbiztonsagi tervet, amely meghatdrozza a kibervalsag-kezelés
uniés keretét. Megallapitottuk, hogy a kiberbiztonsagi terv altaldban véve tisztdzza az
uniods kibervalsag-kezeléssel kapcsolatos feladat- és felelGsségi koroket. Mindazonaltal

a 2016-ban létrehozott CSIRT-hdldzat és a hivatalosan 2023-ban mikodésbe lépett
EU-CyCLOne egyuttm(ikodésének maodjara vonatkozo eljarasi szabalyok még nem oltottek
hivatalos format (24-30. bekezdés).

Megallapitottuk, hogy e haldzatokon keresztil nem teljes korlen keriilnek megosztasra az
informacidk. Ez féként az Unié egész terililetén egységesen magas szintl kiberbiztonsagot
biztosito intézkedésekrdl szol6 iranyelv (NIS 2 irdnyelv) késedelmes atliltetésének,

az incidensek hatarokon atnyuld hatdsa megdllapitasaval kapcsolatos nehézségeknek,
valamint az informaciémegosztast akadalyozd nemzetbiztonsagi jogszabalyoknak

tudhato be. A halézatok hozzaadott értéke jelentGsen csokken, ha a tagallamok nem
hajlanddk id&szer( és hasznosithatd informacidkat megosztani (31—44. bekezdés).

>> 1. ajanlas

A tagallamok kozotti informaciomegosztas javitasa

A kiberbiztonsagi incidensek észlelésének és az azokra vald reagdldsnak a javitasa
érdekében a Bizottsag az Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA)
tamogatasaval:

a) javasolja a haldézat- és informacidbiztonsaggal foglalkozo egylittm(ikddési
csoportnak, hogy végezzen részletes elemzést azokrél a nemzetbiztonsagi
szabalyozasokrdl, amelyek korlatozzak az informdacidmegosztast és ezaltal
befolyasoljak az Unié kiberrezilienciajat, tovabba hatarozzon meg jogi és
technikai megoldasokat az informacidmegosztds fokozasdra, a nemzetbiztonsag
hatarainak tiszteletben tartdsa mellett;

b) atdrsjogalkotdk hatarozatainak sérelme nélkiil a tagallamokkal egytittm(ikodve
biztositsa, hogy a digitalis omnibusz csomagban javasolt, a biztonsagi incidensek
bejelentésére szolgald egyablakos ligyintézési pont képes legyen észlelni
a potencidlisan hatdrokon atnyuld incidenseket;

c) dolgozzon ki olyan megoldasokat, amelyek lehet6vé teszik a biztonsagi
incidensek valds idejl bejelentését az ENISA-nak.

Megvalodsitas céldatuma: a) és b) esetében 2027, c) esetében 2028



https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/hu/pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/hun
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/hun

11 2022-ben a Bizottsag egy kiilon részlegként ,kiberbiztonsagi helyzetelemzé kézpontot”
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hozott |étre annak érdekében, hogy valsagkezelési intézményi feladatainak jobb
elvégzéséhez novelje helyzetismeretét. A kdzpont m(ikddése elsésorban a kiilsé
szolgdltatokkal kotott szerz6désen alapul. Megallapitottuk, hogy a helyzetismeret és

a fenyegetések nyomon kovetése tekintetében a kiilsé szolgaltatok altal végzett munka
részben tfedésben van az Eurdpai Unids Kiberbiztonsagi Ugyndkség (ENISA) meglévé
kapacitasaval. Meglatasunk szerint a kiberbiztonsagi helyzetelemzé kdzpontot anélkdl
hoztak létre, hogy a Bizottsag és az ENISA altal mar rendelkezésre bocsatott informacidkat
felhasznalva kell6képpen kihasznaltak volna a racionalizalasban rejlé lehetGségeket.
Ezenkivil az, hogy nincs atfogo, részletes terv a szerz6dés lejarta utani id6szakra
vonatkozdan, kockazatot jelent a kiberbiztonsagi helyzetelemz6 kozpont 2026 utani
mikodése szempontjabodl (45-51. bekezdés).

>> 2. ajanlas

Az Unio kiberbiztonsagi helyzetismereti képességeinek
észszerlisitése és az informaciok terjesztésének optimalizalasa

A hatékonysag novelése érdekében a Bizottsag az ENISA-val egylttmUkodve értékelje
a helyzetismerethez sziikséges informacidk kbzos megszerzésének és elemzésének
megvaldsithatdsagat. Emellett ezeket az informdacidkat és a kiberfenyegetésekrél sz6lo
kapcsolddo jelentéseket tegye elérhetévé az Unid érintett szervezeti egységei és
Ugynokségei szdmara.

Megvalositas céldatuma: 2027

A kiberszolidaritasrol szolo 2024. évi jogszabaly |étrehozza az unids kiberbiztonsagi
tartalékot, amelynek célja, hogy tdmogassa a tagallamokat a jelentds kiberbiztonsagi
incidensekre vald reagaldsban és az azokat kovetd helyredllitdsban. Az egyes tagallamok
kivalasztott szolgaltatoibdl all, akik éjjel-nappal reagalni tudnak az eseményekre. Noha ez
a megkozelités elGsegiti a tagallamokban a sajatos kovetelmények teljesitését és a bizalom
kiépitését, a rendelkezésre all6 koltségvetés egyenlGen oszlik meg a tagallamok kozott,

és nem veszi figyelembe az egyes tagallamok sajatos igényeit (52—57. bekezdés).


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52023PC0209
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Meglatasunk szerint az el6zetesen szerz8dtetett szolgaltatok igénybevétele lehetbvé teszi
az incidensreagalasi szolgaltatasok gyors nyujtasat. Az unids kiberbiztonsagi tartalék
els6dleges célja a reagalds és a helyreallitds tdmogatasa, de amennyiben azt éppen nem
biztonsagi incidensekre valo reagdldsra hasznaljak fel, akkor a felkésziiltség javitasara is
bevethetd. Ez a rugalmas megkozelités elejét veheti annak, hogy az el6re fizetett
szolgaltatasok kihasznalatlanul maradjanak. gy azonban fennall a kockazat, hogy

a tartalékot — ellentétben annak rendeltetésével — elsGsorban felkészliiltségre, nem

pedig reagaldsra hasznaljak fel (58—61. bekezdés).

Az eurdpai kiberbiztonsagi figyelmeztet6 rendszer nemzeti és hatarokon atnyuld
kiberkdzpontok halézata, amelynek célja a kiberfenyegetések észlelésének, elemzésének
és az azokra valé reagdalasnak a javitasa. Megallapitottuk, hogy ellenérzésiink idején az
eszkdzok és szolgaltatasok beszerzésének jelentds késedelme miatt sem a két kdzpont
(ATHENA és ENSOC), sem az eurdpai kiberbiztonsagi figyelmezteté rendszer nem m(ikddott
(62-70. bekezdés).

Az eurdpai kiberbiztonsagi figyelmeztetd rendszer egyik f6 célkitlizése a tagallami
klaszterek kozotti érdemi informaciomegosztas 6sztonzése. Bar ez megoldhat egyes,
az informacidémegosztassal kapcsolatos problémakat, nagy kihivast jelent

a kiberkozpontoknak a mar amugy is Osszetett kiberbiztonsagi kornyezetbe vald
integralasa. Megallapitottuk, hogy az eurdpai kiberbiztonsagi figyelmeztet6 rendszer
teljes kor( mlkodéséhez sziikséges egyuttmUikodési megallapodasok, kdzos taxondmia
és interoperabilitasi szabvanyok még nincsenek érvényben (71-74. bekezdés).

>> 3. ajanlas

Az eurdpai kiberbiztonsagi figyelmeztetd rendszer integralasa az
unios kiberbiztonsagi kornyezetbe

A Bizottsag az ENISA-val és a tagallamokkal egyiitt biztositsa az eurdpai kiberbiztonsagi
figyelmeztetd rendszer, a CSIRT-haldzat és az EU-CyCLONe részét képez6, hatarokon
atnyuld kézpontok kozotti informaciomegosztast eldsegitd egylttmikodési
megallapoddsok és interoperabilitasi szabvanyok meglétét.

Megvalositas céldatuma: 2028
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2018-ban a Bizottsag javaslatot tett az Eurdpai Kiberbiztonsagi Kompetenciakézpont (ECCC)
|étrehozdsara, amelynek a terv szerint 2021-t6l kellett kezelnie a DIGITAL program
kiberbiztonsagi komponensét. Az ECCC-rendelet egy — az ipar, a tudomanyos és kutatasi
szervezetek képviselGibdl all6 — kiberbiztonsagi kompetenciakdzosség létrehozasat
szorgalmazta. A kiberbiztonsagi kompetenciakézosség egyes kivalasztott tagjai ezt
kovetden stratégiai tandcsadd csoportot (SAG) alkotnanak (75—76. bekezdés).

Megallapitottuk, hogy az ECCC pénziigyileg 6nallova valasa, illetve a kiberbiztonsagi
kompetenciakdzosség és a stratégiai tanacsadd csoport létrehozasa késedelmes volt,
és emiatt a két utdbbi nem tudott részt venni a DIGITAL programon bell

a munkaprogramok kialakitasaban. Megitéléslink szerint ezzel elszalasztottak egy
lehet6séget (77—81. bekezdés).

Megallapitottuk, hogy az altalunk megvizsgalt projektek mindegyike olyan relevans
célkitlizések elérésére torekedett, amelyek el6segitik a DIGITAL program kiberbiztonsagi
célkitlizéseinek megvaldsulasat. Talaltunk azonban olyan eseteket is, ahol a minGség vagy
az elért eredmények nem voltak kielégit6ek, els6sorban a végrehajtas késedelmei miatt
(82-87. bekezdés).

A Digitalis Eurdpa programrol szélo rendelet értelmében a kiberbiztonsag finanszirozasa
biztonsagi okokbdl a tagdllamokban letelepedett és a tagallamok vagy azok allampolgarai
altal ellen6rzott szervezetekre korlatozhaté. Ehhez a tulajdonosi szerkezetre és az
ellen6rzésre vonatkozo értékelést az ECCC nevében az Eurdpai Kutatdsi Végrehajtd
Ugynokség Kézponti Jdvahagyd Szolgalata végzi el (88—91. bekezdés).

Harmadik feleknek nyujtott pénziigyi tamogatas esetében a tulajdonosi szerkezetre és az
ellenérzésre vonatkozo értékelés a projekt kedvezményezettjeinek felelGssége, sajat
megkozelitésiik és mdédszertanuk alapjan. Megdllapitottuk, hogy az ECCC nem validalja
modszertanat, és nem végez ellendrzést annak biztositasara, hogy a kivalasztott harmadik
felek unids tulajdonban és unios ellen6rzés alatt legyenek. Véleménylink szerint jelentés
a kockazata annak, hogy a kedvezményezettek nem képesek megfeleléen elvégezni
ezeket az ellen6rzéseket. Ezt a kockdzatot nem enyhitették megfelel6en, ami érzékeny
infrastrukturak, m(ikodési adatok és biztonsagi szempontbdl kritikus technolégiak
kitettségéhez vezethet (92—96. bekezdés).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/hun
https://eur-lex.europa.eu/eli/reg/2021/694/oj/hun
https://rea.ec.europa.eu/index_en
https://rea.ec.europa.eu/index_en
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>> 4. ajanlas

Megbizhato értékelés biztositasa a Digitalis Eurépa program
keretében unids finanszirozasban részesiilé szervezetek tulajdonosi
szerkezetérdl és ellenorzésérol

Az Eurdpai Kiberbiztonsagi Kompetenciakdzpont:

a) szerezzen megalapozott bizonyossagot arrdl, hogy a harmadik feleknek nyujtott
pénziigyi tamogatasért felels kedvezményezettek rendelkeznek-e a tulajdonosi
szerkezetre és az ellenGrzésre vonatkozo értékelések megfelel6 — az
e kedvezményezettek rendelkezésére allé6 meglévé modszertanon
alapulé — elvégzéséhez sziikséges adminisztrativ és technikai kapacitassal;

b) mintaalapu ellen6rzés keretében vizsgdlja meg, hogy kizarélag a tAmogathatd
szervezetek részesiltek-e unids finanszirozasban.

Megvalositas céldatuma: a) esetében 2026, b) esetében 2027

Az unios finanszirozasu projekteket iranyitd kedvezményezetteknek mérfoldkovek és
elérend6 eredmények révén be kell szamolniuk az ECCC-nek az elért haladasukrdl és az
eredményeikrél. Ezek dont6 fontossaguak a projektek nyomon kovetése szempontjabdl,
ezért megfelel6en meg kell Sket hatdrozni. Megallapitottuk, hogy a mintankban szereplé
projektek kozil szinte egyik sem kovette a mérfoldkdvek és az elérendé eredmények
meghatarozasara vonatkozo utasitasokat, igy ezek koziil sok nem volt hasznalhaté az
el6rehaladas nyomon kovetéséhez (97-99. bekezdés).

Megallapitottuk tovabba, hogy a kedvezményezettek altal hasznalt teljesitménymutatok jé
része nem relevans vagy nem mérhetg, illetve nem tartalmaz célértéket vagy alapértéket.
Ezenkiviil az ezekre a mutatdkra vonatkozoé adatszolgaltatas nem volt megfelel6, ezért nem
szolgalhat a projektteljesitmény értékelésének alapjaul (100-102. bekezdés).

A DIGITAL program egésze dltal elért eredmények nyomon kovetése érdekében minden
projektnek be kell szamolnia azokrdél a konkrét programmutatokroél, amelyek alapul
szolgalnak a Bizottsag éves programteljesitmény-kimutatasaihoz. Az e mutatékhoz tartozo
adatok 6sszegydjtéséért és ellendrzéséért az ECCC felel8s. Tobb problémat tartunk fel az
adatgylijtés modjaval és altalanos minGségével kapcsolatban. Nem talaltunk bizonyitékot
arra, hogy az ECCC ellendrizte volna a bejelentett adatok pontossagat. Szdréprdbaszer(
ellenérzéseink alapjan ugy véljik, hogy a bejelentett adatok nem tiikrozik pontosan az
elért eredményeket (103—106. bekezdés).


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_hu
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>> 5. ajanlas

A Digitalis Eurépa programon beliil a kiberbiztonsagi komponens
teljesitménymonitoring-keretének megerGsitése

Az el6rehaladas és a teljesitmény megfelel6 nyomon kdvetésének lehetévé tétele
érdekében az Eurdpai Kiberbiztonsagi Kompetenciakdzpont:

a) biztositsa a tamogatds alairdsa el6tt, hogy minden projekt olyan mérfoldkoveket,
elérend6 eredményeket és teljesitménymutatokat hatarozzon meg, amelyek
megfelelnek a palyazati (irlapon megadott utasitasoknak;

b) alakitson ki és vezessen be megbizhaté rendszert a Digitalis Eurdpa program
kiberbiztonsagi komponensének teljesitménymutatdihoz sziikséges adatok
gyljtésére, nyomonkovethetdségére, ellenbrzésére és dsszesitésére, és igy
biztositsa, hogy a mutatdk pontosan tikrozzék az elért eredményeket.

Megvalositas céldatuma: 2027




Eszrevételeinkrél
részletesebben

Az unios kiberbiztonsagi halézatok és
mechanizmusok tamogatjak az egyiittmiikodést
és a reagalast, de az elégtelen
informaciomegosztas és a hianyos végrehaijtas
csokkenti eredményességiiket

Az unios haldézatok lehetové teszik a tagallamok kozotti
egyuttmiikodést, de az elégtelen informaciomegosztas
csokkenti hozzaadott értékiiket

24 A jelentSs kiberbiztonsagi incidensek észlelését és az azokra vald reagalast megkonnyitd
halézatok és mechanizmusok jelenlegi uniods keretét fokozatosan alakitottak ki, és ennek
elsé |épése a haldzati és informacids rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztositd intézkedésekrdl sz6l6 iranyelv? (NIS-iranyelv) volt,
amely 2016 augusztusdban Iépett hatdlyba. A jelenlegi unids kornyezetet a Il. melléklet
szemlélteti.

3 Az(EU) 2016/1148 irdnyelv.
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https://eur-lex.europa.eu/eli/dir/2016/1148/oj/hun
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/hun
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/hun
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Az unids halozatok technikai és operativ szinten is lehetové teszik
a tagdllamok egyiittmiikodését

A NIS-irdnyelv létrehozta a CSIRT-haldzatot, amelynek része a CERT-EU (az unids
intézmények, szervek, hivatalok és ligynokségek kiberbiztonsagi szolgalata) és a tagallamok
altal kijelolt, szamitégép-biztonsagi incidensekre reagald csoportok (CSIRT). A haldzat

célja a nemzeti csoportok kozotti bizalomépités, valamint a tagallamok kdzotti gyors és
eredményes operativ egylttm(ikodés el6mozditasa.

Az EU-CyCLONe 2020-ban jott |étre a kibervalsagok kezeléséért felel6s nemzeti hatésagok
informalis egylttmdkodési halézataként. A haldzat hidként szolgal a CSIRT-halézat
mUikodésének technikai rétege, valamint az Eurdpai Unié Tanacsanak politikai rétege és
annak politikai szint(i integralt valsagelharitasi intézkedései kozott. Az EU-CyCLONe
szerepét a NIS 2 irdnyelv 2023. évi hatalybalépése tette hivatalossa, amely egyértelmd
megbizatast adott neki.

Megyvizsgaltuk, hogy ezek az unids szintl haldzatok jél meghatdrozott feladat- és felelGsségi
korokkel rendelkeznek-e, és hogy lehet6vé teszik-e a tagallamok egytittmdkodését.

Az ENISA a CSIRT-haldzat és az EU-CyCLONe titkarsagaként mikodik, és biztositja szamukra
az er6forrasokat, szakértelmet, infrastrukturat és informatikai eszkozoket az
informaciémegosztashoz sziikséges egylttmiikodéshez és biztonsagos kommunikaciéhoz.
Az érdekelt felek elégedettségérdl sz616, 2025 elején végzett felmérésben* az ENISA jé
pontszamokat kapott e haldzatok titkarsagaként nydjtott teljesitményéért. A pozitiv
visszajelzést helyszini vizsgalataink is megerdsitették, ezek alkalmaval a nemzeti
kiberbiztonsagi hatosagok elismerésiiket fejezték ki.

# Az ENISA 2024. évi konszolidalt éves tevékenységi jelentése, 33. és 36. o.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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A Tanacs 2025-ben fogadta el a kiberbiztonsagi tervet, amely meghatdrozza a nagyszabasu
kiberbiztonsagi incidensekben, illetve kiberbiztonsagi valsaghelyzetekben részt vevd
kulcsszerepl6k (tobbek kozott a CSIRT-halézat és az EU-CyCLONe) feladat- és felel6sségi
koreit és az ezekben szerepet jatszd6 mechanizmusokat. Megallapitottuk, hogy

a kiberbiztonsagi terv nagyrészt tisztazza az unids kibervalsag-kezeléssel kapcsolatos
feladat- és felel6sségi koroket, tovabba figyelembe veszi a 2017. évi elsé terv 6ta
bekovetkezett valtozasokat. A terv az egylittm(ikddés harom szintjét hatarozza meg:

a technikai, az operativ és a politikai szintet. Emellett részletesen bemutatja a 2017 6ta
|étrehozott Uj haldzatokat és strukturakat — példaul az EU-CyCLONe-t, a hibrid
fenyegetéseket kezel6 unids gyorsreagdlasu csapatokat és az eurdpai kiberbiztonsagi
figyelmeztetsS rendszert —, és arra is kitér, hogy a kibervalsag-kezelést hogyan kell
integralni az Unid tagabb valsagreagalasi keretébe.

A CSIRT-haldzat 2016. évi és az EU-CyCLONe 2023. évi hivatalos létrehozasa ellenére
azonban a két haldzat mindeddig még nem tette hivatalossa az egylittm{kodés madjara
vonatkozo eljardsi szabalyokat. Arrdl sem allapodtak még meg, hogy a CSIRT-halézatnak
milyen kritériumok alapjan kell tajékoztatnia az EU-CyCLONe-t arrdl, ha egy megfigyelt
kiberbiztonsagi esemény potencidlis vagy folyamatban 1év6 nagyszabasu kiberbiztonsagi
incidensnek mindsiil. A két halézatnak még meg kell dllapodnia a biztonsagi események
sulyossagi szintjeinek és az alapfogalmaknak (példaul: ,fenyegetés”, , fenyeget6 szerepl6”,
»incidens” vagy , hatas”) a kozos taxondmiajardl is, amely az automatizalt informaciocsere
lehet6vé tételéhez sziikséges. Jelenleg még eltéréen értelmezhetd, hogy egy esemény
mikor mindsiil jelentésnek vagy nagyszabasunak. A k6zos taxondmia hidnyat mindharom
altalunk felkeresett tagallam kiberbiztonsagi hatésagai megemlitették.

Az elégtelen informaciomegosztas és a nem megfelel6 beszamolas
jelentdsen csokkenti e halozatok hozzaadott értékét

A foldrajzi hatarok nem akadalyozzak meg a kiberbiztonsdgi incidensek és kibertdmadasok
bekdvetkezését és terjedését. A tagallamok kozotti, példaul a fenyeget6 szerepl6k altal
alkalmazott taktikakra és technikakra, valamint a haldzati vagy informacios rendszerek
megsértésére utald digitalis jelekre (a tovabbiakban: , fert6zottségi mutatdok”) vonatkozd
informaciémegosztas jelentésen novelheti a kiberbiztonsagot.

Megallapitottuk, hogy az informaciémegosztas elégtelen volt, ami jelentésen csokkentette
e haldzatok hozzdadott értékét. Ezzel kapcsolatban elsGsorban a kdvetkez6kbdl adddtak
hidnyossagok: a NIS 2 irdnyelv késedelmes atiiltetése, annak megallapitdsa, hogy egy
esemény hatarokon atnyulé hatdssal jar-e, az informaciomegosztast korlatozé
nemzetbiztonsagi jogszabalyok és a bizalom hianya. A NIS 2 iranyelv szamos
adatszolgaltatasi kovetelményt vezet be a hatdlya ala tartozd szervezetekre és a tagallami
hatdsagokra vonatkozdan (lasd: 2. dbra).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/hu/pdf

2. dbra | Az incidensek bejelentésére vonatkozé idékeret az Unid egész
teriiletén egységesen magas szintii kiberbiztonsagot biztosité
intézkedésekrol sz616 iranyelv (NIS 2 irdanyelv) értelmében
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Jelent6s esemény bekovetkezése
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Forrds: Eurépai Szamvevdszék, az ENISA tajékoztatasa alapjan.
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33 Atagéllamoknak 2024 oktdberéig kellett &tiiltetniiik a NIS 2 irdnyelvet a nemzeti jogba, de
ezt a hatarid6t csak két tagallam tartotta be. A késedelmes atiltetés jelents hatdssal van
az informacidémegosztasra, mivel a koztes id6ben a NIS 2 irdnyelv hatdlya ald tartozé
szervezetek jogilag nem kotelesek bejelenteni az incidenseket. A Bizottsag becslése® szerint
a NIS-iranyelv hatalya ala 15 500 szervezet, mig a NIS 2 irdnyelv hatalya ala tobb mint
110 000 szervezet tartozik. A kozigazgatds terililetén példaul (az ENISA fenyegetettségi
helyzetrél szol6 2025. évi jelentése szerint ez az Unid leginkabb megcélzott 4gazata) nem
volt kételezd bejelenteni a NIS-iranyelv szerinti incidenseket.

34 Az, hogy az ENISA felé haromhavonta (azaz joval az esetleges incidens bekdvetkezte utan)
kell jelenteni az incidensekre vonatkozd adatokat, csokkenti azok hozzaadott értékét. Ezek
az adatok f6ként statisztikai célokra és a korabbi trendekkel kapcsolatos beszamoldsra
szolgalnak, nem pedig a felderités és a reagalas javitasara. Az ENISA online eszkozt biztosit
a tagallamok szdmara jelentéseik benyujtasahoz. Az adatszolgdltatasi sablon tartalmazza
a szolgaltatandod adatok minimalis korét, példaul az incidens tipusat és az érintett agazatot.
Emellett az ENISA azt javasolja, hogy a tagallamok nyujtsanak be tovabbi informacidkat az
adatok mélyrehatobb elemzésének (példaul az incidensek és konkrét sebezhetGségek
Osszekapcsoldsanak) lehet6vé tétele érdekében. Nem minden tagallam dént azonban ugy,
hogy ad ilyen informaciot, ami jelent6sen csokkenti az 6sszegydijtott adatok mindségét és
hozzdadott értékét.

35 Az ENISA az Eurdpai Unid kiberbiztonsagi helyzetérdl sz616 2024. évi jelentésében
kijelentette, hogy az incidensekrdl valdszinlileg nem mindig szamolnak be, mivel
a bejelentett események szama alacsonynak tlinik. 2018 és 2021 koz6tt a tagallamok
évente 100-500 eseményt jelentettek az ENISA-nak. Ez a szam fokozatosan nétt,
és 2024-ben elérte az 1276-ot°.

> Eurdpai Bizottsag, 2020. évi hatdsvizsgélati jelentés.

® A CIRAS 2024. évi adatai.


https://ec.europa.eu/commission/presscorner/detail/da/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/

18

36 Afenyegetettségi helyzetrd| sz6l6 2025. évi jelentésében, amely a 2024 juniusa és 2025

37

38

juniusa kozotti idészakra terjedt ki, az ENISA mintegy 4800 kiberbiztonsagi incidenst’ tart
fel nyilt forrasbdl szarmazé értékelt felderitési informacid, példaul ujsagcikkek révén.
Ezen incidensek kdzll nem mindegyik lett volna bejelentendd a NIS 2 irdnyelv alapjan,
mivel az adatgyijtés sordn az ENISA az incidensek szélesebb korét fedi le. Ezzel szemben
szamos jelentds incidensrél nem szamolnak be nyilt felderitési forrasok. Mivel a tagallamok
altal bejelentett adatok anonimizaltak, az ENISA nem tudja 6sszekapcsolni az altala
megallapitott incidenseket a tagallamok altal bejelentettekkel. Ezért nem lehet pontosan
meghatarozni a be nem jelentett incidensek mértékét, de véleménylink szerint

a tagallamok altal bejelentett, illetve a fenyegetettségi helyzetrdl sz616 jelentésben
szerepl§ incidensek szama kozotti kiildnbség azt mutatja, hogy nem minden jelentds
incidenst jelentenek be.

A valdsnal alacsonyabb bejelentési aranyra utal a mas érintett tagallamoknak és az
ENISA-nak kildott, jelent6s, hatarokon atnyulo incidensekre vonatkozd bejelentések
szama is. Hasonld kdvetelmény mar a NiS-iranyelvben is |étezett, de az eredménytelennek
bizonyult, mivel a Bizottsag 2020-ban megillapitotta®, hogy az elGiras ellenére ritkan
kildtek értesitéseket. A bejelentés elmulasztdsat arra vezette vissza, hogy nem voltak
egyértelm( szabalyok az informaciémegosztasra vonatkozdan, illetve az
informacidmegosztast nem 6sztonozték kdzos célkitlizések.

A tobbi tagdllam tajékoztatasara vonatkozd kotelezettség donté fontossagu a biztonsagi
események tovabbgy(irizésének megel6zése szempontjabdl; ennek elmulasztasa
negativan befolyasolja az Unid kiberbiztonsagat. 2025-ben dsszesen hét tagallam
minddssze 14 jelentds, hatarokon atnyulé eseményt jelentett be. A tagallamok 2024-ben
ketts, 2023-ban nulla, 2022-ben pedig harom olyan incidensrél nyujtottak be jelentést,
amelyek hatarokon atnyulo hatdssal jarhatnak. Ez azt mutatja, hogy igen kevés jelentGs,
hatdrokon atnyuld biztonsagi eseményrdl sziletik jelentés, ami nem tiikrozi az ilyen
tdmadasok valddi mértékét. Ezt szem elGtt tartva az ENISA a fenyegetettségi helyzetrdl
52016 2024. évi jelentésében 322 olyan incidenst mutatott be, amelyek kifejezetten

két vagy tobb tagallamot céloztak meg. A Collins Aerospace-t érinté incidens

(I3sd: 1. hattérmagyardzat) j6 példa arra, hogy a tagdllamok annak ellenére nem
jelentenek be egy incidenst, hogy az jelent6s hatarokon atnyuld hatdssal jar.

7 Az ENISA fenyegetettségi helyzetrél szl6 2025. évi jelentése.

8 Eurdpai Bizottsag, 2020. évi hatasvizsgélati jelentés.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF

39

40

19

1. hattérmagyarazat

A repiilotéri miiveleteket megzavaro kiberbiztonsagi incidens

2025 szeptemberében a Collins Aerospace-t, a légi kdzlekedési dgazat egyik jelentds
technoldgiai szolgaltatojat jelentGs zsaroldvirus-tamadas érte, amely az utasellendrzési
szoftvert célozta meg. A tdmadas miatt tobb nagy eurdpai repllGtér kénytelen volt
manualisan biztositani a miikodést, ami széles kdrben okozott jaratkéséseket és
jarattorléseket. A fennakadas London Heathrow, Briisszel, Berlin Brandenburg és
Dublin reptilGterén volt a legsulyosabb.

A NIS 2 irdnyelv szerint egy incidens tobbek kdzott akkor mindsil ,,jelent6snek”, ha
sulyos mikddési zavart okoz a szolgaltatasokban, vagy pénzigyi veszteséggel jar az
érintett szervezet szdmara. Ezt az incidenst azonban egyetlen tagallam sem kezelte
jelentds vagy nagyszabasu, hatdrokon atnyuld eseményként. Ezért az érintett
tagdllamok egyike sem értesitette hivatalosan az ENISA-t, illetve mas tagallamokat az
eseményrél. A CSIRT-halézat nem nyujtott tanacsadast az EU-CyCLONe-nak, amely
ezért nem biztositott tdmogatast az incidens 6sszehangolt kezeléséhez.

Forrds: Az Eurdpai SzamvevGszék elemzése az ENISA munkatarsaival készitett interjuk alapjan.

Egy masik ok, ami miatt a hatarokon atnyuld incidensek koziil nem mindegyiket jelentik be,
az, hogy az egyes tagallami hatésagoknak kell meghatdrozniuk, hogy a bejelentett
incidensnek van-e hatdrokon atnyuld hatasa, illetve hogy melyek a tovabbi érintett
tagdllamok. A rendelkezésiikre all6 informacidk alapjan el6fordulhat, hogy az
adatszolgdltaté szervezetnek vagy a tagallami hatdsagnak nincs tudomasa egyes
tamaddsok hatdrokon atnyulo jellegérdl. Jelenleg nincs olyan unids szintd platform,
amelyre az incidensekrél valds idejli jelentések érkeznének be valamennyi tagallamtal,
és amely a hatdrokon atnyuld incidensek felderitése érdekében 6sszekapcsolhatnd az
agazatokra, illetve a fert6zottségi mutatdkra vonatkozd informaciokat. Emiatt nagy

a kockazata annak, hogy egyes hatarokon atnyulé incidenseket nem azonositanak
ilyenként és azokrél nem szamolnak be.

2016 6ta egyetlen tagallam sem tekintett egyetlen kiberbiztonsagi incidenst sem
»nagyszabasunak”. Elvben minden olyan incidens e fogalommeghatdrozds hatalya ald
tartozik, amely legalabb két tagdllamot érint jelentds mértékben. Ennek ellenére még az
olyan globdlis Gizemsziineteket és jelentds karokat okozo kiberbiztonsagi incidenseket sem
tekintették nagyszabasunak, mint amilyet a 3. dbra mutat be. Ennek eredményeként az
EU-CyCLONe eszkaldcios eljarasat nagyszabasu kiberbiztonsagi incidens miatt soha nem
aktivaltak teljes mértékben.
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3. dbra | JelentGs kiberbiztonsagi incidensek (példak)

A CrowdStrike-hoz

WannaCry NotPetya kapcsolodo
informatikaileallas
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Zsarolovirusnak alcazott Hatalmas globalis
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zsaroldvirus-tamadas Iy
szoftver leallas
Tobb mint 150 orszéagban A cél az volt, hogy tartésan A CrowdStrike
tobb mint 200 000 tordlje az adatokat, és kiberbiztonsdgi vallalat hibas
szamitogépet fert6zott meg, elsésorban Ukrajnat célozta szoftverfrissitésére volt
kritikus infrastrukturak meg. Gyorsan terjedve visszavezethetd, és tobb
lizemeltetdit bénitotta meg, megbénitotta a multinacionalis millié szamitdgépet tett
a fert6zott eszk6zokon véllalatok muikodését és globdlis tonkre
titkositotta az adatokat és karokat okozott

véltsagdijat kovetelt
a visszafejtéshez
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Forrds: Eurdpai SzamvevGszék, a Cloudflare, az ENISA, az Europol, a Wired, az IBM és a CrowdStrike adatai
alapjan.

Az informacidmegosztas megkodnnyitése érdekében a szervezetekre és a tagallamokra rétt
adatszolgaltatasi kotelezettség mellett |étrehoztdk a CSIRT-haldzatot is. A CSIRT-haldzat
kézponti eleme a tagallamok koz6tti bizalom, ahol az informacidk megosztasa 6nkéntes
alapon torténik. A halézat hozzaadott értéke jelentGsen csokken, ha a tagallamok nem
hajlandodk id&szerl és hasznosithatd informacidkat megosztani.

Az unids szintl informaciomegosztasnak az egyes tagallamok nemzetbiztonsagi
jogszabalyai szabnak korlatot. Ha egy tagdllam ugy itéli meg, hogy egy kritikus fontossagu
szervezetre mért kibertdmaddssal kapcsolatos informaciék mingsitettek, illetve hogy egy
adott incidens bejelentése nemzetbiztonsagi szempontbdl hatranyt jelentene szamara,
nem koteles megosztani az informaciokat. A tagallamokban tett latogatasaink soran

a CSIRT-haldzat és az EU-CyCLONe képvisel6i kijelentették, hogy az informacidk
megosztdsara csak a nemzetbiztonsdagi jogszabalyok keretein bellil kertilhet sor. Unids
szinten nem végeztek elemzést a tagallamok nemzeti jogi kereteinek és e keretek
informdaciémegosztasra gyakorolt hatasardl.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/

43

a4

45

21

2016-ban a CSIRT-halézat 28 nemzeti CSIRT-bdl allt, tagallamonként két képviselvel.

Az informaciémegosztas hianya allandd probléma. Amint a NIS-irdnyelv Bizottsag altali
értékelése is szova tette, a tagdllamok nem osztjak meg rendszeresen az informdacidkat
egymassal, ami nagymértékben befolyasolja a kiberbiztonsagi intézkedések
eredményességét és az unios szintl kozos helyzetismeret szintjét. A NIS 2 irdnyelv alapjan
szamos tagdllam a szdmitogép-biztonsagi incidensekre reagalé nemzeti csoportja (CSIRT)
mellett dgazati csoportokat is kijelolt, aminek koszonhetSen a haldzat jelentésen kibéviilt,
ellen6rzésiink idején mar 42 CSIRT-b4l és tobb mint 700 egyéni résztvevébdl allt. Ez még
inkdbb megneheziti a bizalomépitést, mivel nehéz szoros kapcsolatokat fenntartani az
0sszes tag kozott.

A CSIRT-haldzat tud az informaciémegosztassal kapcsolatos problémardl, és jelenleg
mérlegeli, hogy milyen intézkedésekkel lehetne ndvelni a b6viil6 halézatba vetett bizalmat.
A tagallamok hatdrokon atnyulé csomdpontokat alkoté kisebb klasztereinek létrehozasa
(részletesen lasd: 62—74. bekezdés) lehetne példaul egy olyan alternativ megkozelités az
egész Uniora kiterjedd halézatra nézve, amely megoldast jelenthet erre a nehézségre.

A kiberbiztonsagi helyzetelemzo kozpont szerzdéses szolgaltatasai részben
atfedésben vannak a mar meglévo kapacitasokkal, és a kozpont jovobeli
miikodése nem egyértelmdi

A NIS 2 irdanyelv értelmében azokban az esetekben, amikor egy potencidlis vagy
folyamatban Iévé nagyszabasu kiberbiztonsagi esemény jelent6s hatassal jar vagy
valoszin(ileg jelentds hatassal fog jarni, a Bizottsag az EU-CyCLONe tagjaként jar el°. Ez az Uj
szerep és a fenyegetettségi helyzet alakulasa arra késztette a Bizottsagot, hogy 2022-ben

a Tartalmak, Technoldgiak és Kommunikacios Halézatok FSigazgatdsagan beliil
kiberkoordinaciés munkacsoportot hozzon létre. Ez a munkacsoport magaban foglal egy
kiberbiztonsagi helyzetelemz6 kézpontot, amelynek segitenie kell a Bizottsagot abban,
hogy valsagkezelési intézményi feladatainak jobb elvégzéséhez ndvelje helyzetismeretét,
emellett pedig tdmogatnia kell a Tartalmak, Technoldgidk és Kommunikaciés Halézatok
FG6igazgatdsagat is a politikai szintl tanacsadasban.

9 ANIS 2 irdnyelv 16. cikkének (2) bekezdése.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2555
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A kiberbiztonsagi helyzetelemz6 kdzpont |étrehozasaban a Bizottsagot nagyban tdmogatjak
kiilsé szolgdltatok is, akik 2022 decemberében négy évre kozel 18 millié eurdra kotottek
szerzGdést. Megvizsgaltuk a kozpont létrehozasat, tevékenységének eddigi eredményeit és
a jovébeli mikodésére vonatkozd bizottsagi terveket.

A nyujtott szolgaltatasok részeként a vallalkozok a fenyegetésekre vonatkozd informaciok
megjelenitése és megosztasa érdekében létrehoztak egy a kiberfenyegetésekkel
kapcsolatos kereskedelmi hircsatornakon alapulé iranyitépultot. Emellett kiilonb6z6
kiberfenyegetésekkel kapcsolatos hirszerzési jelentéseket is készitenek, koztlik napi és heti
jelentéseket, valamint az orszagokrd|, illetve a gazdasagi dgazatokrdl sz616 tematikus
jelentéseket. A fizikai kiberbiztonsagi helyzetelemzé kézpontot, amely a vallalkozok altal
Uzemeltetett irdnyitopulthoz tavolrdl csatlakoztatott munkaallomasokkal felszerelt
helyiségbdl all, a Bizottsag egyik épliletében hoztdk létre. Ellenérzésiink idején

a kiberbiztonsagi helyzetelemz6 kdzpont kisszamu bizottsagi alkalmazottbdl allt, akiknek
a munkajat a szerz6déses partnerek szamos elemzGje, valamint az ENISA szakértGi
tamogattak.

Megallapitottuk, hogy a kiilsé szolgaltatok altal a kdzpont részére végzett munka részben
atfedésben van az ENISA mar meglévé kapacitdsaval. Az ENISA allandé kapacitdssal
rendelkezik a helyzetismeret céljara és a fenyegetések nyomon kovetésére. Rendszeresen
tesz kozzé kiberfenyegetésekrdl sz616 jelentéseket, ezek lehetnek konkrét eseményekrél
sz0l6 gyorsjelentések, vagy a fenyegetéseket attekintéen bemutatd heti jelentések.

A jelentések nyilt forrasbdél szarmazo értékelt felderitési informacidkon alapulnak, és
hasonléak a vallalkozok altal készitett jelentésekhez. Emellett az ENISA magas szintd
tajékoztatdkat készit a szakpolitikai dontéshozok szamara valsagok idején, illetve rész vesz
ilyenek készitésében. Ezek a tdjékoztatok dsszevethetbk a kiberbiztonsagi helyzetelemzd
kozpont altal elGallitott informaciokkal is.

A kiberbiztonsagi helyzetelemz8 kdzpont altal e jelentések elkészitéséhez felhasznalt
adatok a kiberfenyegetésekkel kapcsolatos kereskedelmi hircsatornakon alapulnak,
és hasonldak a Bizottsag mads szervezeti egységei, példaul a Digitalis Szolgdltatasok
FGigazgatdsaga és a CERT-EU dltal felhasznalt adatokhoz. Meglatasunk szerint

a kiberbiztonsagi helyzetelemz6 kdzpontot anélkil hoztdk létre, hogy a Bizottsag és
az ENISA altal mar rendelkezésre bocsatott informacidkat felhasznalva kell6képpen
kihasznaltak volna a racionalizalasban rejl6 lehet6ségeket.


https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310

50 A szerz6dés 2026 decemberében jar le, ezt kdvetSen a vallalkozok nem nyujtanak
szolgdltatasokat a kiberbiztonsagi helyzetelemz6 kozpont szamara. Ezek a szolgaltatasok
tobbek kozott az iranyitopult adatainak rendelkezésre bocsatasa és a fenyegetettségi
jelentések készitése, és ezek teszik ki a kdzpont tevékenységeinek legnagyobb részét.
Az irdnyitopult atkeril a Bizottsaghoz, de ha nem frissitik folyamatosan
a kiberfenyegetésekkel kapcsolatos hirszerzés alapjan, akkor el fogja vesziteni
hozzaadott értékét.

51 Ellenérzésiink id6pontjaig a Bizottsag nem dolgozott ki tervet arra nézve, hogy a kiilsé
szolgdltatok altal nyujtott tdmogatasa terén miként folytatédjon a kiberbiztonsagi
helyzetelemz6 kézpont miikddése a szerz6dés lejarta utan. Meglatdsunk szerint az, hogy
nincs atfogo, részletes terv a szerz6dés lejarta utani idészakra vonatkozdan, kockazatot
jelent a kiberbiztonsagi helyzetelemz6 kdzpont 2026 utani miikodése szempontjabdl.

Az unios kiberbiztonsagi tartalék az incidensekre valé
reagalaskor gyors szolgaltatasnyujtast tesz lehetové

52 Felismerve, hogy a nagyszabasu kibertamadasok egyre elterjedtebbé valnak, a Bizottsag
2022-ben, kozvetlenil Oroszorszag Ukrajna elleni katonai agresszidja kezdetét kbvetben,
15 millié eurds rendkiviili finanszirozast biztositott az ENISA-nak az egy évvel kés6bb,
2023-ban elinditott kiberbiztonsagi tdmogatasi fellépés kisérleti szakaszahoz. 2023-ban
a Bizottsag tovabbi finanszirozast (korilbelll 20 millié eurdt) nydjtott a program 2026
végeéig torténé meghosszabbitasahoz.

53 ABizottsag emellett javaslatot tett a kiberszolidaritasrdl sz6l6 jogszabalyra, amelyet 2024
decemberében fogadtak el, felkésziilésképpen a késébbi nagyszabasu kiberbiztonsagi
eseményekre. A jogszabaly létrehozza az unids kiberbiztonsagi tartalékot, amely
incidensekre valo reagalasi szolgaltatasokat nyujt megbizhato szolgaltatok
igénybevételével. A tartalék 2025-ben fokozatosan kezdte meg miikodését,

a 2025-2027-es id&szakra 36 millid eurds koltségvetéssel.

54 Megvizsgaltuk, hogyan szervezték meg a kiberbiztonsagi timogatasi fellépési programot,
amely az unids kiberbiztonsagi tartalék alapjat képezi. Azt is ellendriztik, hogy a 2022 6ta
levont tanulsagokat felhasznaltak-e az unios kiberbiztonsagi tartalék kialakitasakor.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52023PC0209
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Az ENISA a kiberbiztonsagi tamogatasi fellépést olyan mechanizmusként dolgozta ki, amely
a nagyszabasu kiberbiztonsagi incidensek, illetve valsaghelyzetek kapcsan tdmogatd
szolgaltatasokat nyujt a tagdllami felkésziiltséghez és reagalashoz. Az ENISA minden
szolgdltatasra el6zetesen kot szerz6dést, igy a szolgaltatdk azonnal megkezdhetik a munkat,
amint a tagdllamok erre kérik Gket. Ez az ENISA felépitésének is kdszonhetd, ugyanis az
tgyndkség biztositja, hogy a hét minden napjan, napi 24 6raban rendelkezésre alljon egy
olyan tisztviselG, aki a tagallamok kéréseivel foglalkozik.

Az ENISA ugy dontott, hogy a rendelkezésre allo koltségvetést egyenl&en osztja el

a tagallamok kozott. A gyakorlatban ez Ggy tortént, hogy az Uigynokség nyilt kozbeszerzési
eljarast inditott 27 (tagallamonként egy) részre osztva, amelynek révén 2026 végéig
legfeljebb harom magan biztonsagszolgaltatot tervezett kivalasztani a szolgaltatasok
nyujtdsara. Emellett az ENISA egy paneurdpai tétel keretében is kivalasztott néhany
szolgaltatdt, hogy egyrészt tdmogathaté nem unids orszagoknak, masrészt unios
intézményeknek, szerveknek és ligynokségeknek is nyujtson szolgaltatasokat, illetve
tamogassa a hatdrokon atnyulo incidensekre vald reagalast.

Ez a megkozelités lehet6vé tette az ENISA szamara, hogy figyelembe vegye a sajatos
nemzeti kovetelményeket, igy a nyelvismeretet, a nemzeti biztonsagi tanusitvanyokat
vagy a tagallamokban valo allandé jelenlétet. Masrészt, mivel a szolgaltatdkat nem ugy
valasztottak ki, hogy az egész Unidban képesek legyenek szolgaltatasokat nyujtani,

e megkozelités egyik f6 hatranya az, hogy ha egy tagédllam nem veszi igénybe az el6zetesen
szerz6désbe vett szolgaltatdsokat, az adott tagdllamban ilyen szolgaltatasokra lekotott
koltségvetés nem haszndlhatd fel egy masik tagallam tdmogatdsara.

A kiberbiztonsagi tdmogatasi fellépés esetében a tagallamok valaszthattak a felkésziltségi
vagy reagalasi szolgaltatasok, illetve a kett6 kombinacidja kézott. A tagallamok leginkabb
ugy dontottek, hogy a rendelkezésre allo finanszirozast (a 2023. évi kiadasok 84%-at)
felkésziiltséglik javitasara hasznaljak fel. Azok a tagallamok, amelyek incidensreagalasi
megbizas alkalmazasa mellett dontottek (ez egy szolgdltatoval el6re megkotott
megdllapodds, amely biztositja a tagallam szamdra, hogy a kiberbiztonsagi incidensekre
vald gyors reagalas érdekében kérésre hozzaférjen a szolgaltatd altal nyujtott
szolgaltatasokhoz), azt ritkan vették igénybe (lasd: 4. dbra). A harom altalunk felkeresett
tagdllamban a hatdsagok szerint elismerést érdemelt az, ahogyan az ENISA

a kiberbiztonsagi tamogatasi fellépést irdnyitotta.



4. abra | Az ENISA kiberbiztonsagi tamogatasi fellépései 2023-ig

11,3
millié eurd

kiadas 6sszesen

Tagallamok
16
incidensreagdldsi megbizdst
27 vdlasztott 4
a kiberbiztonsdgi igénybe vett
tdmogatdsi incidensreagdldsi
fellépés hatdlya szolgdltatdsok

ald tartozik

84%

felkésziiltség

g 16%

25

reagdlasi szolgaltatasok

A reagalasi szolgaltatasokhoz
rendelkezésre allé er6forrasok

embernap

1376

Osszesen

156 (11%)
alkalmazta
a kovetkezéket:

Forrds: Eurdpai Szamvev8szék, a ENISA adatai alapjan.

59 A 2024-2026-0s idészakra vonatkozdan minddssze kilenc tagallam igényelt
incidensreagdldsi megbizast. Az ENISA-val és harom tagdllam hatdsagaival készitett

interjuink szintén alatamasztottak, hogy hatarozottan a felkésziiltségi tevékenységeket

részesitik el6nyben.

60 Bar az unids kiberbiztonsagi tartalék elsédleges célja a jelentds kiberbiztonsagi

incidensekkel kapcsolatos reagdlds és helyreallitds tAmogatdsa, az unids kiberbiztonsagi

tartalékbol el6zetesen lekotott, incidensekre valo reagélasra fel nem hasznalt

szolgaltatasok felkészlltségi szolgaltatasokka is atalakithatok. Ez a rugalmas megkozelités
elejét veheti annak, hogy az eldre fizetett szolgaltatasok kihasznalatlanul maradjanak.
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61 Ugy latjuk, hogy az unids kiberbiztonsagi tartalékhoz valasztott modellhez a kiberbiztonsagi
tadmogatasi fellépési program tanulsagait vették alapul. A kiberbiztonsagi tdmogatasi
fellépési program felhasznaldsara vonatkozé adatok azonban ramutatnak annak
kockdazatara, hogy az unids kiberbiztonsagi tartalékot elsGsorban felkésziiltségre, nem
pedig reagalasra hasznaljak fel, ez pedig ellentétes a kiberbiztonsagi szolidaritasrél szolé
jogszabalyban meghatarozott céllal.

Az europai kiberbiztonsagi figyelmezteto rendszer célja
a fenyegetések észlelését lehetévé tevo kapacitasok javitasa,
de a rendszer nem miikodik

62 Az eurdpai kiberbiztonsagi figyelmeztets rendszer egyik f6 célkitlizése az érdemi
informaciémegosztas Osztonzése, és ezaltal a kiberfenyegetések észlelésének, elemzésének
és az azokra valo reagaldsnak a javitasa. A figyelmeztetd rendszerben vald részvétel
onkéntes, de azoknak a tagallamoknak, amelyek Ugy dontenek, hogy csatlakoznak egy
hatdrokon atnyulo kiberkdzponthoz, kotelezettséget kell vallalniuk arra, hogy a relevans
informacidkat a tobbi taggal is megosztjak. A klaszterekben, megbizhato és biztonsagos
kornyezetben folytatott egylttm(ikodés révén a tagallamok elkeriilhetnek néhany
informdciémegosztdssal kapcsolatos problémat (lasd: 31-44. bekezdés).

63 Ellendrzésiink idejéig 13 tagallam dontott Ugy, hogy részt vesz az eurdpai kiberbiztonsagi
figyelmeztetd rendszerben, és ezek a tagallamok két hatdrokon atnyulé kézpontot hoztak
létre (ATHENA és ENSOC). Egy harmadik, hatarokon atnyulé kiberkézpont, az NBCC
2026-ban kapott finanszirozast a |étrehozdsra, igy a haldzat tagjainak szdma 6sszesen
20 orszagra nétt (18 unids tagéllam, valamint Izland és Norvégia'®) (1asd: 5. dbra).

19" Az (EU) 2021/694 rendelet 10. cikke (1) bekezdésének a) pontja szerinti tarsult nem unids
orszagok.



5. abra | Az eurdpai kiberbiztonsagi figyelmeztet6 rendszerben részt
vevo orszagok
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Forrds: Eurépai SzamvevEszék.

64 Megvizsgaltuk, hogy miként hoztdk létre az elsé két, hatarokon atnyulé kiberkdzpontot,
valamint hogy azok milyen el6relépést tettek az eurdpai kiberbiztonsagi figyelmeztetd
rendszer célkitlizéseinek megvaldsitasa terén. Megvizsgdltuk tovabbd, hogy a hatarokon
atnyulo kiberkdzpontok létrehozasa hogyan illeszkedik a tdgabb kiberbiztonsagi
kornyezetbe, és hogy az hogyan m(ikodik egylitt a meglévé haldzatokkal és strukturakkal.
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A kozbeszerzés jelentos késedelmei miatt eddig nem sikeriilt konkrét
eredményeket elérni

A DIGITAL program keretében 2021 éta all rendelkezésre finanszirozas a nemzeti és
hatdrokon atnyuld kiberkdzpontok létrehozasanak tdmogatdsara. Ezt a finanszirozast

egy Osszetett eljaras keretében nyujtjak, két parhuzamosan meglévé forrasbdl: az egyik

a kdzpontok létrehozasat és mikodését tdmogatd hagyomanyos vissza nem téritendé
tamogatasok, a masik a fejlett fenyegetésészlelési eszkozok beszerzésére irdnyuld kdzos
kozbeszerzés (lasd: 6. dbra). Az ATHENA és az ENSOC a 2022. novemberi palyazati felhivast
kovetben, 2024 januarjaban kezdte meg munkajat.

6. dbra | A Digitalis Europa program kiberkézpontoknak nyujtott
finanszirozasa

Digitalis Europa program (DIGITAL program)

2021 6ta
—— —
vissza nem téritend6 tamogatasok k6z6s kozbeszerzés
biztonsdgi mliveleti kézpontok, valamint a nemzeti hatésdgok és az Eurdpai Kiberbiztonsdgi
nemzeti és hatdrokon dtnyulé Kompetenciakozpont (ECCC) k6z6tt a nemzeti és
kiberk6zpontok létrehozdsdra és hatdrokon dtnyulé kiberk6zpontok fejlett
mlkédtetésére fenyegetésészlelési eszkbzeinek beszerzése céljabol

(millié eurd)

2025 decemberéig 3,7
lekotott:

[ ]
ATHENA

° 10,5
5,2 ENSOC

[ J
egyéb

11,0

18,8

18,5 Osszesen 33,0

Forrds: Eurdpai SzamvevGszék, a ECCC adatai alapjan.
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A kétszakaszos meghivasos kozbeszerzési eljarasokat’* az ATHENA és az ENSOC tagjai,
valamint az els6 szakasz esetében a Tartalmak, Technoldgidk és Kommunikaciés Halézatok
F6igazgatdsdga, a masodik szakasz esetében pedig az Ujonnan létrehozott ECCC szervezte.
A kétszakaszos megkozelités célja, hogy korlatozza az érzékeny informdacidk terjesztését
azaltal, hogy a részletes mdszaki leirast csak az els6 szakasz utan, a kivalasztott palyazéknak
adja meg.

Az els6 szakasz az ENSOC esetében 2024 majusaban, az ATHENA esetében pedig 2024
juliusdban kezd6dott. Az érdekelt vallalatoknak egy hénap allt rendelkezésiikre, hogy
jelentkezzenek. A sikeres palyazékat azonban csak 2025 aprilisaban, kdzel egy évvel az
eljards meginditdsa utdn értesitették.

Ezenkivil akkoriban sem az ENSOC, sem az ATHENA kozbeszerzési eljardsai nem tudtak
tovabblépni a masodik szakaszba, mivel a kbzpont tagjai és az ECCC nem tudtak biztositani
az el6valogatott vallalatok szamara az ajanlat benyujtasahoz sziikséges muszaki leirasokat,
mivel még dolgoztak azok véglegesitésén.

A kozbeszerzési eljardsok masodik szakasza csak 2025 augusztusaban kezd6dott meg az
ENSOC egyes tételei esetében, az ATHENA esetében pedig 2026 elejére tervezték azt.
Ellen6rzésiink idején, 18 honappal a kdzbeszerzési eljaras meginditasa utan még egyik
tételre vonatkozdan sem irtak ala szerz6dést. Véleményiink szerint a szerz6dések id6ben
torténd megkotését a megfelelS el6készités hidnya és a kozbeszerzési eljarasok
Osszetettsége hatréltatta.

Megallapitottuk tehat, hogy a hatarokon atnyuld kdzpontok nem haladnak megfelelGen
célkitlizéseik elérése felé. A fenyegetések észlelésére és az informdcidk megosztasara
szolgdld eszkozok nélkiil ezek a kdzpontok miikodésképtelenek, és az eurdpai
kiberbiztonsagi figyelmeztetd rendszer sem muikodik, ami késlelteti a kiberfenyegetések
és -események észlelésére és megelGzésére szolgalo fejlett képességek tényleges
kiépitését. A tdmogatdsi megdllapodas idGtartamat modositasok révén
meghosszabbitottak, igy az tiikrozi a kdzbeszerzési eljarasok eddigi (az ATHENA
esetében 15 hdnapos, az ENSOC esetében pedig 18 honapos) késedelmét.

1 ENSOC ajanlati felhivas és ATHENA ajanlati felhivas.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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A hatarokon atnyulé kiberkozpontok tovabbi kommunikacids csatornakat
hoznak létre, amelyekkel tovabb né az 6sszetettség

A hatdrokon atnyulé kiberkdzpontok egyik f6 feladata relevans informaciok megosztasa

a fenyegetések észlelésének és az azokra vald reagalasnak a javitasa érdekében. llyen
informacidk tobbek kozott azok, amelyek a kiberfenyegetésekre, a sebezhetdségekre,

a fert6zottségi mutatokra és a fenyeget6 szereplSkre vonatkoznak. A hatarokon atnyulo
kiberkozpontok feladatai részben atfedésben vannak a nemzeti CSIRT-ek és a CSIRT-halézat
feladataival, kiilonosen ami a kiberfenyegetésekkel és -sériilékenységekkel kapcsolatos
informacidk megosztasat illeti. A hatarokon atnyuld kiberkézpontok és a CSIRT-ek szerepe
nem kulondl el egyértelmden. A 2025. évi kiberbiztonsagi terv (29. bekezdés) szerint

a hatdrokon atnyuld kiberkdzpontoknak mind technikai (mint a nemzeti CSIRT-ek és

a CSIRT-haldzat), mind operativ szinten (mint az EU-CyCLONe) mikodnitk kell.

A kiberszolidaritasroél sz616 jogszabdly elbirja a hatdrokon atnyuld kiberkdzpontok szamara,
hogy a kdnnyebb informacidmegosztas érdekében irjanak ald egymassal egylttmdkodési
megallapodasokat. A kiberszolidaritasrél szol6 jogszabaly értelmében az ENISA-nak 2026
februarjaig iranymutatasokat kellett volna kiadnia a hatarokon atnyulo kiberkézpontok
kozotti interoperabilitasra vonatkozdan. Id6kézben (2025 decemberében) az ECCC
tamogatast itélt oda egy konzorciumnak (ebben az ENSOC és az ATHENA egyes tagjai is
részt vesznek) a hatarokon atnyulo kiberkdzpontok kozotti interoperabilitas technikai
keretének kialakitasara. Az iranymutatdsok és a keret azonban csak akkor késziilnek el
teljes mértékben, ha a hatarokon atnyuld kiberkdzpontok mar m(ikodésbe 1éptek.

Amint arra a kiberszolidaritasrél sz6l6 jogszabalyra iranyulé javaslatréol megfogalmazott
2023. évi véleményiinkben®’ ramutattunk, fennall a kockazat, hogy gyors megallapodas
nélkll egymassal 6sszeegyeztethetetlen rendszereket fejlesztenek ki, ami a koltségek
megnovekedéséhez vezet.

12-.02/2023. sz. vélemény a kiberbiztonsagi fenyegetések és események észlelése, valamint
az azokra vald felkésziilés és reagdlds céljabdl az Unidn beliili szolidaritas és képességek
megerGsitését célzé intézkedések meghatarozdsardl sz6l6 eurdpai parlamenti és tanacsi
rendeletre irdnyuld javaslatrdl, 26. bekezdés.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_HU.pdf
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A hatarokon atnyuld kiberkézpontoknak emellett indokolatlan késedelem nélkiil meg kell
osztaniuk a nagyszabdsu kiberbiztonsagi eseményekre vonatkozé relevans informacidkat
az EU-CyCLONe-nal és a CSIRT-halézattal. Tagallami szinten a nemzeti kiberkézpontok
|étrehozasa és a hatarokon atnyuld kiberkdzpontokban valé részvétel tovabbi
kommunikacids rétegeket hoz létre. Az olyan nem unids tagallamokkal* valé koordindcio,
amelyek nem tagjai a CSIRT-haldzatnak vagy az EU-CyCLONe-nak, szintén noveli az
Osszetettséget.

A k6z06s taxondmiarol és az informacidmegosztas maédjardl valo egyeztetéshez, valamint
az interoperabilitas biztositasahoz egyértelmi egylittm{kodési megdllapodasokra van
szlikség. A CSIRT-haldzatbdl levont tanulsagok alapjan elmondhatd, hogy ez egy jelentds
kihivas. Megallapitottuk, hogy ellenérzésiink id6pontjaig nem sziletett megallapodas

az egylttmUikodésre és az informaciomegosztdsra vonatkozo eljarasi szabalyokrdl.
Meglatasunk szerint a nemzeti, illetve a hatarokon atnyuld kiberkézpontok létrehozasa
elémozdithatna az eredményesebb informaciémegosztast. A hatarokon atnyuld
kdzpontoknak a mar amugy is 6sszetett kiberbiztonsagi kdrnyezetbe vald integralasa
azonban kihivast fog jelenteni, és tovabbi kommunikacids csatornakra és egytittmdikodési
megallapodasokra lesz sziikség.

13 |zland és Norvégia.
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A DIGITAL program keretében unids
finanszirozasban részesulo projektek célja

a kiberbiztonsag megerdsitése, de e projektek

a végrehajtas és a beszamolas terén kihivasokkal
szembesulnek

Késedelmes létrehozasa miatt a kiberbiztonsagi
kompetenciakozosség nem tudta igényeinek megfelel6en
alakitani a DIGITAL programot

A DIGITAL program kiberbiztonsagi komponensének kezelése érdekében a Bizottsag
2018-ban javaslatot tett az Eurdpai Kiberbiztonsagi Kompetenciakdzpont (ECCC)
|étrehozasara. Az ECCC-rendelet azt iranyozta elG, hogy az ECCC tevékenységét egy 29
nemzeti koordinacios kdzpontbdl (tagallamonként egy, valamint Izlandbdl és Norvégiabadl
egy-egy) allé haldzat tdmogassa. Szorgalmazta tovabba a kiberbiztonsagi
kompetenciakozosség (a tovabbiakban: a kbzosség) létrehozasat, amely az agazat,

a tudomanyos és kutatasi szervezetek, valamint mas érintett civil tarsadalmi szervezetek
képviselGibdl all.

A kozosség legfeljebb 20 tagjat neveznék ki a stratégiai tanacsado csoportba (SAG), amely
az ECCC strukturajat alkotd harom f6 komponens egyike. A stratégiai tanacsadé csoport
egyik f6 feladata, hogy nyilvdnos konzultacidkat szervezzen az ECCC menetrendjének és
DIGITAL programon belili munkaprogramoknak a kidolgozasa érdekében.

Megvizsgaltuk, hogy a DIGITAL programot és munkaprogramjait az igények alapos
elemzése alapjan fogadtak-e el, valamint azt, hogy az ECCC, a nemzeti koordinacids
kdzpontok haldzata, a kbzosség és a stratégiai tanacsadd csoport hogyan tudott
hozzajarulni a munkaprogramokhoz. A gyakorlatban az ECCC-t, a nemzeti koordinaciés
kozpontok haldzatat, a kozOsséget és a stratégiai tandcsado csoportot fokozatosan,
tobb év alatt hoztak létre (Iasd: 7. dbra).
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7. dbra | Az Eurdpai Kiberbiztonsagi Kompetenciakézpont, a nemzeti

koordinacios kézpontok haldzata, a kozosség és a stratégiai tanacsadod

csoport létrehozasanak idérendi sorrendje

A Bizottsag javaslatot tesz az Eurdpai Kiberbiztonsagi

Kompetenciakézpont (ECCC) létrehozasara

2018 2019

Hatélyba lép az ECCC-nek és a nemzeti
koordinéciés kbzpontok hdldzatanak
a létrehozasérdl sz6l6 rendelet

2021 200°

A Bizottsdg az ECCC nevében eljarva elfogadja a DIGITAL
program elsé kiberbiztonsagi munkaprogramjat

Az ECCC Gjonnan létrehozott irdnyitd testiilete programozasi
dokumentumotfogad el annak érdekében, hogy az ECCC
2022-ben teljesitenitudja megbizatasat és teljes mértékben
fiiggetlenné vélhasson

2022

2023 0 0@ @ ©2024@
Az ECCC helyetta Bizottsag A Bizottsag
fogadja el a DIGITAL program kinevezi
masodik, a 2023-2024-es az ECCC
id6szakra vonatkozé ligyvezetd
kiberbiztonsagi igazgatojat
munkaprogramjat.
2027 00902026@
A stratégiai tanacsadd
csoport tevékenységének
tervezett kezdd
idépontja
A DIGITAL
program vége
-]
N
[=]
(o]

2029

Forrds: Eurépai Szamvevészék.

. Az ECCC létrehozasa
@ Amunkaprogramokelfogadésa

. A kiberbiztonsagi kompetenciak6z6sség
|étrehozasa és a stratégiai tanacsado
csoport elinditasanak tervezettidépontja

janudr december
\ o |
Az ECCC pénzlgyileg
fuggetlenné valik
Az ECCC
ligyvezetd n
igazgatoja (o]
hivatalba lép -

Az ECCC elfogadja a DIGITAL
program 2025-2027-es
id6szakra vonatkozo
kiberbiztonsagi
munkaprogramjat

Mikédésbe lép a kiberbiztonsagi
kompetenciak6zosség
regisztracios eszkoze és
platformja

Az ECCC megszlinése
a létrehozasardl sz6l6
rendelet szerint
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Mivel az ECCC csak 2024 szeptemberében valt teljes mértékben mikddbéképessé, az ECCC
nevében a Bizottsag fogadta el a 2021-2022-es és a 2023-2024-es id6szakra vonatkozd
munkaprogramokat. A Bizottsag altal elfogadott két munkaprogramhoz a kozosség nem
tudott hozzajarulni.

Id6kozben a tagallamok megkezdték a kdzosség nemzeti szint(i kapcsolattartd pontjaiként
miikéd6 nemzeti koordinacios kozpontjaik Iétrehozasat. Létrehozasukat és miikodésiiket
a DIGITAL program tarsfinanszirozta, amely ellen6rzésiink id6pontjaig tobb mint 90 millié
eurd 6sszegl unids finanszirozast nyujtott, ebbd6l mintegy 44 millié eurdt pénzigyi
tadmogatas révén harmadik feleknek fognak tovabbosztani. 2027-ig tovabbi 38 millié eurdt
iranyoztak el6 a nemzeti koordinacidés kdzpontok tamogatasara.

Megallapitottuk, hogy 2025 decemberében, négy évvel az ECCC és a nemzeti koordindacios
kozpontok haldzatanak létrejotte utdan még mindig nem hoztak |étre a kozosséget, és

a stratégiai tanacsado csoportot sem nevezték ki. Az ECCC 2025. marcius 14-én fogadta el
a DIGITAL program legutdbbi kiberbiztonsagi munkaprogramjat, amely a 2025-2027-es
id6szakra vonatkozik. Bar az ECCC a tagallamokkal és a nemzeti koordinacids kdzpontok
haldzataval folytatott széles korl konzultaciot kovetSen készitette és fogadta el

a munkaprogramijat, a kozosség, illetve a stratégiai tanacsado csoport észrevételeit és
tandcsait nem tudta felhasznalni. Ez nem felel meg az alapitd rendelet rendelkezéseinek,
és meglatasunk szerint egy elszalasztott lehet&ségrél van szo.

A DIGITAL program 2027-ben lezarul, és ha nem hosszabbitjak meg a megbizatasat, az
ECCC varhatoan 2029-ben megszinik. A nemzeti koordinacids kdzpontok halézatanak,
a kozosségnek és a stratégiai tanacsadd csoportnak a tamogatasa tehat létrejottiiket
kovetSen csak rovid ideig lehet relevans.
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Az unids finanszirozasu projektek célkitiizései relevansak,
de sok projekt operativ problémakkal kiizd

82 Kivalasztottunk egy, a 2022—2025-6s id3szakban a DIGITAL program keretében

83

84

85

finanszirozott, a kiberbiztonsagi események észlelése és az azokra valé reagdlas
szempontjabdl relevans 11 projektbdl allé mintat (1asd: az I. melléklet 5. abrdja és
a lll. melléklet). A kbvetkezGket vizsgaltuk meg:

e aprojektek célkitlizései 6sszhangban voltak-e a palyazati felhivasokban
megfogalmazott elérendd eredményekkel és a DIGITAL program altalanos
célkitlizéseivel;

® aprojektek elérték-e eddig tervezett outputjaikat és eredményeiket;
e a projektek outputjai id6ben valdsultak-e meg.

Ezen értékelés eredményét a IV. melléklet mutatja be.

Egyes projekteknél korai eredmények mutatkoznak, de sokuk operativ
nehézségekkel és késedelmekkel szembesiil

Megallapitottuk, hogy valamennyi projekt olyan célokat tlzott ki, amelyek hozzajarulnak
a DIGITAL program kiberbiztonsagi célkitlizéseinek'* eléréséhez, és le is fedik a palyazati
felhivasok legtdbb célkit(izését'>.

A mintankban szerepl6 11 projekt kozul két projekt a végrehajtas korai szakaszaban volt,
ezért teljesitményiikrél nem tudtunk kdvetkeztetést levonni. A fennmarado projektek kozil
négyet a tervezett outputok és eredmények elérése tekintetében kielégitének értékeltiink.
Két projekt esetében Ugy itéltik meg, hogy mutatnak némi hidnyossagot, hdrom projektet
pedig nem kielégitének értékeltlink (lasd: /V. melléklet).

A DIGITAL program kifejezett célja a kis- és kdzépvallalkozasok (kkv-k) kiberbiztonsagi
szintjének novelése. E tekintetben szamos projekt kinal konkrét megoldasokat a kkv-k
szdmadra (lasd: 2. hattérmagyardzat).

14 A Digitélis Eurépa program létrehozéasardl sz616 (EU) 2021/694 rendelet 6. cikke.

15 Felhivasok: Capacity building of security operation centres; Deploying the network of national
coordination centres with member states; Preparedness support and mutual assistance;
és Novel applications of Al and other enabling technologies for security operation centres.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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2. hattérmagyarazat

Olyan projektek, amelyek kézzelfoghato eredményeket hoznak a kkv-k
szamara (példak)

A lll. melléklet 6. projektjének, a GR-SME-SOC projektnek a célja, hogy kiberbiztonsagi
eszkozoket biztositson és szolgaltatasokat nyujtson kkv-k szamara Gordgorszagban
azdltal, hogy az igényeikhez igazitott biztonsagi mdveleti kdzpontot (SOC) hoz létre.

A 2024 januarjaban indult projektet egy 6t gordg szervezetbdl allé konzorcium hajtja
végre. A terv az, hogy 120 kkv szamara egy évig dijmentesen kiberbiztonsagi
szolgaltatasokat kinaljanak, ezt kdvetéen pedig a szolgaltatasok kereskedelmi
forgalomban lesznek elérhet6k. A projekt fejlett szolgaltatasokat kinal a kkv-k szamara,
példaul valds idejli nyomon kdvetést, mesterséges intelligencian alapuld
fenyegetésészlelést és az incidensekre valo agilis reagdlast.

A lll. melléklet 3. projektje, az NCC-IE projekt keretében a projektkoordinator mintegy
1,8 millié eurd 8sszegi vissza nem téritendd tdmogatast nyujtott irorszagban tébb
mint 50 kkv-nak kiberbiztonsaguk javitasa érdekében. A program 2—-200 alkalmazottat
foglalkoztato véllalkozasoknak, koztiik csaladi vallalkozasoknak, induld innovativ
vallalkozasoknak és kiilonb6z6 dgazatok globalis exportGreinek nyujtott tamogatast.
Tamogatasban kizarolag olyan vallalkozasok részesilhettek, amelyek korabban atestek
az Enterprise Ireland kormanyzati ligynokség altal irdnyitott kiberbiztonsagi
felllvizsgalaton. A tdmogatas a fellilvizsgalat ajanlasainak végrehajtasahoz sziikséges
koltségek 80%-at fedezte (legfeljebb 60 000 eurds Osszegig).

Forrds: Eurdpai SzamvevGszék.

86 A mintankban szerepld projektek koziil sok esetében nehéznek bizonyul a hataridék
betartdsa, illetve mlkddési kihivasokkal kell szembenézni (1asd: IV. melléklet). Négy projekt
esetében allapitottunk meg jelentds késedelmet. K6zottiik volt az ENSOC és az ATHENA is
(részletesen lasd: 65—70. bekezdés). Erre a 3. hattérmagyardzat szolgal tovabbi példakkal.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860

3. hattérmagyarazat

Operativ kihivasokkal és késedelmekkel szembesiilé projektek (példak)

A lll. melléklet 8. projektje, az irorszagi ILG-SOC projekt tdmogatdsanak egyediili
kedvezményezettje a helyi 5nkormanyzatok irdnyitd hatésaga (LGMA). A projekt célja
egy kozponti biztonsagi mlveleti kozpont létrehozasa 31 dnkormanyzat szamara
fejlett fenyegetésészlelési és -reagdlasi eszkozok haszndlata érdekében. A haroméves
id6tartamra tervezett projekt 2023 oktdberében indult. A félidés fellilvizsgalat soran
valamennyi elérendé eredmény elutasitasra kerdlt. A projekt tobb kdzbeszerzési
eljarasa kudarcot vallott vagy késedelmet szenvedett. A projekt id6tartamat meg
fogjak hosszabbitani (de tovabbi forrasok nélkiil), ami elegend6 id6t biztosithat

a projekt sikeres lezarasahoz.

A lll. melléklet 5. projektje, a gorogorszagi EL-SOC projekt célja egy konszolidalt
biztonsagi miveleti kdzpont Iétrehozdsa nemzeti szinten, amely az dgazati biztonsagi
mveleti kbzpontoktdl szarmazd informacidkat gy(ijtené ossze. Ezzel valds idejl és
atfogo attekintés allna rendelkezésre a kiberbiztonsagi helyzetrdl. A projektet 2024
januarja és 2026 decembere kozott hajtjak végre. A hardverek és szolgaltatdsok
tervezett beszerzése késedelmet szenvedett az ajanlati felhivas mUiszaki leirdsanak
véglegesitésével és kozzétételével kapcsolatos problémak miatt. A késedelem okaként
a projektkoordinator megemlitette a nemzeti tarsfinanszirozas biztositasaval és

a kozbeszerzésért felel6s személyzet korlatozott rendelkezésre allasaval kapcsolatos
problémakat is.

Forrds: Eurdpai SzamvevGszék.

87 Két masik, a mintdnkban szerepld projekt teljesitése mérsékelten késedelmes. Harom
projekt esetében a teljesités id6ben zajlik. Végezetil két projekt a végrehajtas korai
szakaszaban van, ezért ezekr6l nem tudunk kovetkeztetést levonni.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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A nemzetbiztonsagi szabalyozasok miikodési nehézségekhez vezettek,
és jelent6s kockazatok allnak fenn a kedvezményezettek altal végzett
ellendrzések soran

A Digitalis Eurépa programrol szol6 rendelet értelmében a kiberbiztonsag finanszirozasa
biztonsagi okokbdl az Unidban letelepedett és a tagallamok vagy unids polgarok altal
ellen6rzott szervezetekre korlatozhaté. E korlatozas célja, hogy csokkentse a nem unids
allamok behatoldsanak vagy befolydsanak kockazatat, és megakadalyozza az érzékeny
biztonsagi informacidk nem unids hatdsagokkal valé megosztasat.

Az unios tulajdonosi szerkezettel és az ellen6rzéssel kapcsolatos kotelezettség nemcsak

a tdmogatdsok kedvezményezettjeire vonatkozik, hanem azok alvallalkozéira és a harmadik
feleknek nyujtott pénziigyi tamogatas (FSTP) kedvezményezettjeire is. Ez utdbbi kategoria
kivételével (lasd: 92—96. bekezdés) az értékelést az Eurdpai Kutatasi Végrehajtd Ugynokség
Kozponti Hitelesitési Szolgalata végzi. A meghivasos palyazati felhivasokban val6 részvételre
vald jogosultsagrol azonban tovabbra is a tAmogatdst nydjtd hatdsag, azaz a Tartalmak,
Technoldgiak és Kommunikdacios Halézatok Figazgatdsaga vagy az ECCC dont.

Ellen6rzési munkdank soran a kedvezményezettek tobbszor is megemlitették a tulajdonosi
szerkezetre és az ellen6rzésre vonatkozo értékelések (OCA-értékelések) altal tamasztott
gyakorlati kihivasokat. Az unids tulajdonosi szerkezet és az ellenérzés értékelése Gsszetett
és hosszadalmas folyamat lehet. Ehhez elemezni kell az egyes szervezetek teljes tulajdonosi
szerkezetét és ellendrzési lancat, beleértve az 6sszes tulajdonosi réteget egészen a végsé
tulajdonosokig. A Kbzponti Hitelesitési Szolgalat el6irja, hogy minden szervezetnek
nagyszamu igazold dokumentumot kell benyujtania tulajdonosi szerkezetérdl és konkrét
jogairol, vallalatiranyitasarol, valamint az ellen8rzést biztositd kereskedelmi, pénziigyi vagy
egyéb kapcsolatairdl.

A mintankban szereplé harom unids finanszirozasu projektbdl késébb legaldbb egy
konzorciumi kedvezményezettet kizartak, mivel ugy itélték meg, hogy az az Unidn kiviili
tulajdonban vagy ellenérzés alatt all. A konzorciumi tagok kizarasa azt mutatja, hogy az
unios tulajdonosi szerkezet és ellenérzés fogalmat a DIGITAL program nem minden
résztveviije érti meg teljes mértékben. A 2022—-2025-6s idGszakban 6sszességében

a Kozponti Hitelesitési Szolgalat adatai alapjan a DIGITAL program kiberbiztonsagi
tamogatasait kérelmez6 palyazok, illetve alvallalkozdk 7%-a nem felelt meg az értékelésen.
A tamogatasra nem jogosult résztvevék palyazati felhivasra valo jelentkezése késedelmet
okoz (lasd: 4. hattérmagyardzat).


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
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4. hattérmagyarazat

Egyes kedvezményezetteket kizartak, mert nem mentek at a biztonsagi
ellendrzéseken (példa)

A lll. melléklet 7. projektje, az NG-SOC projekt konzorciumi tagjai kozl ketté nem
ment at a tulajdonosi szerkezetre és az ellenérzésre vonatkozé értékelésen.

Az értékelés eredményét korlbellil egy hdnappal a tdmogatdsi megallapodas
alairasanak hatdrideje el6tt jelentették be. A projektkoordinatornak meg kellett
allapodnia arrdl, hogy atveszi a két kizart tagra bizott munkat, mivel nem volt id6 Uj
partnert taldlni. Az egyik kizart tag egy konkrét iparagban tevékenykedett, ahol

a kifejlesztett megoldast tesztelni kellett. Emiatt a projekt jelent6s része, amely

a megolddasok gyakorlati tesztelésére vonatkozott, nem tudott a terveknek
megfelel6en haladni. Ezt a helyzetet késGbb Ugy orvosoltak, hogy Uj tagok felvétele
érdekében modositottak a tdmogatasi megallapodast.

Forrds: Eurdpai SzamvevGszék.

Az altalunk vizsgalt projektek kozil kettd (NCC-IE és CYberSynchrony) harmadik feleknek
nyujt pénziigyi tdmogatast (FSTP). Ez a finanszirozasi mechanizmus lehetévé teszi

a tamogatdsok kedvezményezettjei szdmara, hogy a vissza nem téritend6 tdmogatas egy
részét nyilt palyazati felhivasokon keresztiil mas szervezetek finanszirozasara hasznaljak fel.
Az FSTP megkonnyitheti az unids finanszirozashoz vald hozzaférést. Ebben az esetben

a tulajdonosi szerkezetre és az ellen6rzésre vonatkozo értékelések (OCA-értékelések)
lebonyolitasaért kizardlag a kedvezményezettek tartoznak felelésséggel, a Kozponti
Hitelesitési Szolgalat azokban nem vesz részt.

2021-ben a Bizottsag altalanos nyilvanos Utmutatot tett kdzzé a meghivasos palyazati
felhivasokra jelentkez6k szamara, amelyet 2026-ban aktualizalt. Bar az FSTP 2021 6ta
mikodik a DIGITAL program felhivasai esetében, sem a Bizottsag, sem az ECCC nem
mutatott be részletes modszertant a kedvezményezettek szdmara arra vonatkozoan,
hogyan végezzék el a tulajdonosi szerkezetre és az ellenérzésre vonatkozé vizsgdlatokat
azon harmadik felek értékelése soran, amelyeknek pénziigyi tamogatast nyudjtanak.

2025 juliusaban az ECCC nem kotelezd iranymutatast osztott meg a nemzeti koordinacios
kdzpontok haldzataval, amely strukturalt megkozelitést mutat be az OCA-ellenérzésekhez.
Az irdnymutatas altalanos elveket és lehetséges lépéseket tartalmaz. Azt azonban nem
hatdrozza meg, hogyan kell konkrétan elvégezni az ellen&rzéseket, tehat

a kedvezményezettek feladata, hogy kidolgozzak sajat megkozelitésiiket.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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Megallapitottuk, hogy az ECCC nem validalja a kedvezményezettek altal elfogadott
madszertant, és mintavételen alapuld ellen6rzéseket sem végez annak biztositasara,

hogy a mddszertan kell6en megalapozott legyen, és hogy a pénzligyi tamogatas kivalasztott
kedvezményezettjei valdban unids tulajdonban legyenek és unids ellenérzés alatt alljanak.

2024. évi éves jelentéslinkben megallapitottuk, hogy a Bizottsag altal a harmadik feleknek
nyujtott pénziigyi tdmogatas kezelésével megbizott kedvezményezettek szamara (a kutatas
teriletén) nem kotelezd bizonyitani, hogy ellenGrzéseik eredményesen biztositjak az unids
kiaddsok szabalyszer(iségét. Az ECCC azt sem értékeli, hogy a kedvezményezettek
rendelkeznek-e megfelel§ adminisztrativ és technikai kapacitassal az OCA-értékelések
megfeleld lebonyolitdsahoz. Ez az értékelés Osszetett lehet, és azt unids szinten egy

kllon erre a célra létrehozott, specidlis szakértelemmel rendelkezé részleg végzi el
(részletesen lasd: 90. bekezdés).

Ennek kapcsan ugy véljik, hogy jelent6s a kockazata annak, hogy az OCA-ellenérzések
elvégzéséért felel6s kedvezményezettek nem rendelkeznek az ellenérzések megfeleld
elvégzéséhez szlikséges kapacitassal. Tekintettel a finanszirozott tevékenységek jellegére,
ez a hianyossag kitettséget jelenthet az érzékeny infrastrukturara, m(ikodési adatokra és
biztonsagi szempontbdl kritikus technoldgiakra nézve.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_HU.pdf
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A legtobb unids finanszirozasu projekt nem rendelkezik
megfelel6 teljesitménymérési kerettel, és a DIGITAL program
kiberbiztonsaggal kapcsolatos teljesitményadatai nem
pontosak

A legtobb unids finanszirozasu projekt nem rendelkezik megfelel6
teljesitménymérési kerettel

Az unios finanszirozasu projekteket iranyitd kedvezményezetteknek mérfoldkovek,
elérend6 eredmények és mutatok révén be kell szamolniuk az ECCC-nek az elért
haladasukrol és az eredményeikrél (ennek szemléltetését lasd: 8. dbra). Megvizsgaltuk,
hogy az egyes projektekre vonatkozéan meghatarozott mérfoldkovek és elérendé
eredmények megfelelSen lehetévé teszik-e a projektmonitoringot. Ertékeltiik azt is, hogy
a teljesitménymutatok relevansak és mérhet6k-e, illetve hogy rendelkeznek-e alap- és
célértékkel.

8. dbra | Mérfoldkovek, elérend6 eredmények és teljesitménymutatok
a DIGITAL program projektjeiben

< B =

Mérfoldkovek Elérend6 eredmények Teljesitménymutatok
szabdlyozasi pontok az elérehaladas
P a projektsoran, amelyek bemutatésa céljabol az eredmények
Meghatarozasuk . P .
9 segitenek az elérehaladas benyujtott mérésére hasznaljak
kovetésében projektoutputok
csak a legfébb el o5l @ konkrét, rn’erhet’o,
P . outputokhoz . , megvaldsithato,
Ertékiik megadasa e . (projektenként .
kapcsolodik (szamuk legfeliebb 10-15) relevans és
korlatozott) gtel hataridéhoz kotott
a platform kisérleti latf felh 16 ,az incidensekre vald
Példak sz;ksszénak elinditasa” P ak?r'rE" ; as”zna ° reagalasi id6 30%-os
ezikonyve csOkkentése”
Strukturalt megkozelités, az online Nem strukturalt
tamogataskezelési rendszer része megkozelités

Forrds: Eurdpai SzamvevGszék, a palyazati Grlap alapjan.


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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meghatdrozott strukturalt megkdzelitést kovetve — meg kell hatarozniuk a mérfoldkoveket
és az elérendd eredményeket. A nyomon kovetést segiti, hogy az elektronikus
tdmogataskezelési rendszer felsorolja az 6sszes mérfoldkovet és elérend6 eredményt.

Az ECCC altalaban kétszer vizsgalja felll az egyes projekteket: egyszer a projekt félidejében,
egyszer pedig annak befejezése utdn. E fellilvizsgalatok soran kiilsé szakért6k ellenbrzik

a mérfoldkovek és eredmények elérését, majd az ECCC validalja azokat. A mérfoldkovek és
az elérendd eredmények tehat dont6 fontossaguak a projektmonitoring szempontjabal,
ezért megfelelGen kell 6ket meghatarozni.

Megallapitottuk, hogy a mintankban szerepl8 projektek kozil szinte egyik sem kovette

a mérfoldkovek és elérend6 eredmények szamara vonatkozé utasitasokat: a mérfoldkovek
szama projektenként 8 és 39 kozott, mig az elérendd eredmények szdma 8 és 45 kozott
valtozik. Szamos mérfoldké és elérendd eredmény nem felel meg a kidolgozasukra
vonatkozd utasitasoknak, ezért nem hasznalhatdk az el6rehaladas nyomon kovetése
szempontjabdl (ilyen példdul ,,a kutatasi palyazati felhivas megszovegezésének
kezdeményezésére tartott Uilés” vagy ,,a projektiilés hivatalos jegyz6kdnyve”). Harom
projekt esetében az értékel6bizottsag még a tamogatas alairasa el6tt feltarta ezeket

a problémakat. Két esetben a kedvezményezettek csak kisebb valtoztatasokat javasoltak
(pl. a hatarid6k tekintetében), és nem foglalkoztak az alapvetd kérdésekkel, mig a harmadik
esetben semmilyen valtoztatast nem eszkozoltek. A mintdnkban szereplé hat masik projekt
esetében elemzésiink rdmutatott, hogy a mérfoldkovek, illetve az elérend6 eredmények
nincsenek 6sszhangban az utasitasokkal, és esetenként nem megfelel6ek. Meglatasunk
szerint a nem megfelel6en meghatarozott, illetve tul sok elérendé eredmény vagy
mérfoldké megneheziti az el6rehaladds nyomon kdvetését.

A mérfoldkdvekkel és az elérend6 eredményekkel ellentétben a teljesitménymutatédk
nem kovetnek strukturalt megkozelitést, és azokat nem konszolidaljak egy tablazatban

a tamogataskezelési rendszerben, hanem a péalyazat egyes szakaszaiban hatarozzak meg.
Ez a mddszer azt eredményezte, hogy a kedvezményezettek szamos kilonféle
teljesitménymérési keretet javasoltak. Mig egyesek csak teljesitménymutatdkhoz kapcsolt
projektcélkitlzéseket hataroztak meg, masok sokkal sszetettebb teljesitménymérési
kereteket dolgoztak ki. Ezekre a 9. dbra mutat be néhany példat.
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9. abra | A projektekhez kialakitott kiilonb6z06 teljesitménymérési keretek

(példak)

1. KERET

3 célkitiizés

3eredmény

3 mérheté
végeredmény

Forrds: Eurépai SzamvevGszék.

2. KERET
1 dltaldnos 3 egyedicélkitiizés
célkitiizés
6 output 816 teljesitmény-
mutaté (KPI) az
outputokhoz
8végeredmény
6 kozvetlen hatds | 6 kozvetett hatds

3. KERET

7 célkittizés

asiker

16 mérészdma -
6 teljesitmény-
mutaték

3végeredmény 16 vdrhat6
végeredmény
azegyes 6
teljesitmény-
mutatdkesetében
16 hatdsra
vonatkozo f6

teljesitménymutatd

3terjesztési 9terjesztési 20 terjesztésifé
célkitlizés intézkedé teljesitmény

101 Elemzésiink alapjan megallapitottuk, hogy a projektek &ltal hasznalt tobb

teljesitménymutato nem relevans vagy nem mérhetd, és nem tartalmaz célértéket vagy
alapértéket (Iasd: 5. hattérmagyardzat). Emellett hét projekt 20 vagy annal tobb mutatét

hatarozott meg, s6t egy projekthez 52 mutatét rendeltek. Ezen értékelés eredményét

a IV. melléklet mutatja be.
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5. hattérmagyarazat

Nem megfelel6 teljesitménymutatok (példak)
Nem mérhet6:

e , Afert6zottségi mutatd, illetve az egyéb, a kkv-k kiberbiztonsdagi kapacitasait
erdsitd szolgaltatasokra vonatkozdé mutaté”

e Az EU-CyCLONe kommunikdcios csatornakkal valé integraciot lehetévé tevé
incidensreagaldsi eszkdzok és mddszerek biztositasa”

Nincs megadva alapérték vagy célérték:
e legalabb 20%-o0s javulas a személyzet felkésziiltségében”

e ,avonatkozo unids kiberbiztonsagi kezdeményezésekhez valé igazodashoz és az
azoknak valé megfeleléshez szlikséges eréfeszitések legaldbb 20%-os
csokkentése”

Nem teljesitményfiiggo:
e ,Aprojekt zardjelentésének elkészitése a finanszirozasi szakasz végén”

e Az 0sszes képzésen részt vevl gyakornokok szdama”

Forrds: Eurdpai SzamvevGszék, a projektdokumentacio alapjan.

102 Osszességében ugy Vvéljik, hogy a teljesitménymérési keretek sokfélesége és a mutatok
nem megfelel kialakitasa, illetve tulzott szama nagymértékben bonyolitja a teljesitmény
nyomon kovetését. Mindezek miatt nem lehet megfelelGen értékelni a projektek
teljesitményét. Ezt tovabb bonyolitja az a tény, hogy az adatszolgaltatasi sablon nem
tartalmaz kilon szakaszt a projektek teljesitménymutatdirdl, igy a mintankban szerepl6
projektek tobbsége nem is szdmolt be azokrdl.
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A DIGITAL program kiberbiztonsagi komponensére vonatkozo
teljesitményadatok nem pontosak

103 A DIGITAL program eredményeinek nyomon kdvetése érdekében a rendelet
programmutatokat hataroz meg, amelyekrél minden projektnek be kell szamolnia
(részletesen lasd: 6. hattérmagyardzat).

6. hattérmagyarazat

A DIGITAL program kiberbiztonsagi mutatoi

1.a) A kézosen — tobbek kdzott az eurdpai kiberbiztonsagi figyelmeztet6 rendszerrel
Osszefliggésben — beszerzett kiberbiztonsagi infrastrukturak és/vagy eszk6zok szama

1.b) A k6z6s beszerzés( alkalmazott kiberbiztonsagi infrastruktirak és/vagy
eszkozok szama

2. Az eurdpai kiberbiztonsagi létesitményekhez hozzaféréssel rendelkezd felhasznaldk
és felhasznaldi kozosségek szama

3. A kiberbiztonsagi incidensekre vald felkésziiltséget és az azokra valo reagdldst
tamogato fellépések szdma a kiberbiztonsagi vészhelyzeti mechanizmus keretében

Forrds: A Digitalis Eurdpa program létrehozasardl szolé (EU) 2021/694 rendelet Il. melléklete; a Digitalis
Eurépa program monitoring- és értékelési kerete (SWD(2024) 37).

104 Megvizsgaltuk, hogy a mintankban szerepl projektek beszamoltak-e ezekrél a mutatdkrol,
illetve hogy az ECCC hogyan gy(ijti és ellen6rzi ezeket az adatokat.

105 A félids és a végsd feliilvizsgalat el6tt minden projekt kapcsan be kell szamolni
a tdmogataskezelési rendszerben a DIGITAL program mutatoirdl. Megallapitottuk,
hogy ellenGrzésiink idején hét projekt jart az Gitemterv felénél, tehat be kellett volna
szamolniuk ezekrél a mutatdkrol, azonban koziilik csak harom tett igy. E hdrom kozil ketté
nem szolgdltatott pontos informacidkat: az egyik nem a megfelel6 mutatérdl szamolt be,
a masik pedig az elért eredmények helyett a célértékeket adta meg.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 A Bizottsag a programteljesitmény-kimutatésaiban minden évben beszamol ezekrd|
a mutatokrdl. igy az érdekelt felek is értékelhetik, hogy a program teljesiti-e célkit(izéseit.
A 2024. évi programteljesitmény-kimutatasok szerint a DIGITAL program kiberbiztonsagi
mutatdi jé uton haladnak. Az ECCC kifejtette szdmunkra, hogy e mutatdk Osszedllitasahoz
a projektek kedvezményezettjeinek kildott felméréseket haszndlta, tehat azokhoz nem
a tdmogataskezelési rendszert vette alapul. Az ECCC altal szolgdltatott lebontott adatok
attekintésekor szamos problémat talaltunk az adatgy(ijtés maodijaval és altalanos
mind&ségével kapcsolatban. Megallapitottuk, hogy az 6sszegy(ijtott adatok nem felelnek
meg a programteljesitmény-kimutatasban szerepl6 értékeknek, ezért nem egyértelmd,
hogy a bejelentett értékeket hogyan szamitottak ki. Nem talaltunk bizonyitékot arra,
hogy az ECCC ellendrizte volna a bejelentett adatok pontossagat. A mintankban szereplé
projektek ellendrzése alapjan, mivel a legtobb érték hianyzik vagy pontatlan, dgy véljak,
hogy a bejelentett adatok nem tiikrézik megfelel6en az elért eredményeket.

A jelentést 2026. junius 16-i luxembourgi (ilésén fogadta el a George-Marius Hyzler

szamvevGszéki tag elnokolte Ill. Kamara.
a SzdmvevBszék nevében

Tony Murphy
elnék


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_hu
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Mellékletek

I. melléklet. Az ellen6rzésrol

Meghatdrozasa szerint a kiberbiztonsag ,,a haldzati és informacids rendszereknek, az ilyen
rendszerek felhasznaldinak és a kiberfenyegetések altal érintett egyéb személyeknek

a védelméhez sziikséges tevékenységeket” jelenti'. Kiberfenyegetés ,,barmely olyan
potencidlis koriilmény, esemény vagy cselekmény, amely karosithatja vagy megzavarhatja
a haldzati és informdcids rendszereket, az ilyen rendszerek felhasznaléit és mas
személyeket, vagy azokra egyéb kedvezétlen hatast gyakorolhat”?. A kiberbiztonsag
holisztikus megkozelitést igényel, amely a kiberfenyegetések megel6zésére, észlelésére, az
azokra valé reagalasra és az azokat kdvet6 helyreallitasra irdnyuld, egymassal 6sszefliggé
tevékenységek sorabdl all (lasd: az alabbi 1. dbra).

1 (EU) 2019/881 rendelet (kiberbiztonsagi jogszabaly).

2 Akiberbiztonsagi jogszabaly 2. cikke.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/hun
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A32019R0881
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1. abra | Kiberbiztonsagi tevékenységek (példak)

Megel6zés

A kiberbiztonsagi incidensek kockazatanak csokkentése és lehetséges
hatasainak minimalizalasa

Példdk: virusirtd, tlzfalak, titkositds, kéttényezds hitelesités, szoftverfrissités-kezelés,
biztonsdgi tudatossdgnovel6 képzés a személyzet szamdra

Rossz szandéku tevékenység feltarasa

Példdk: hdlézatmonitoring, helyzetismeret

Reagalas A kiberbiztonsagi incidensek kezelése és enyhitése a fenyegetés
megfékezése és a tovabbi karok megel6zése révén
= Példdk: a fenyegetések eltdvolitdsa, a szerverek elkiilénitése és elszigetelése,
a feltort fiokok letiltdsa és a jelszavak visszadllitdsa
He|yreé|||’ta’s Az érintett rendszerek, adatok és szolgaltatasok biztonsagos

és miikodoképes allapotanak helyreallitasa

Példdk: operdcids rendszerek visszadllitdsa az érintett szerverekre, a biztonsdgi
mentésekbdl szdrmazé adatok helyredllitdsa, tanulsdgok levondsa, a szakpolitikdk
aktualizdldsa

Forrds: Eurdpai SzamvevGszék, az egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrdl sz6l6
(EU) 2022/2555 iranyelv (NIS 2 iranyelv) (78) preambulumbekezdése alapjan.

02 Az Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA) tgy véli, hogy a kiberbiztonsagi

fenyegetettség szintje jelentds, ugyanakkor megjegyzi, hogy a kiberbiztonsagi

fenyegetettségi helyzet joval dsszetettebbé valt és tovabbra is az marad?. Ezek

a fenyegetések ravilagitanak a kiberbiztonsag |étfontossagu szerepére az egyre inkabb

digitdlissa valo gazdasagokban és tarsadalmakban. A fenyegetettségi helyzetrdl sz616

2025. évi jelentésében az ENISA a zsaroldvirusokat hatdrozta meg az Unié legkritikusabb

fenyegetéseként. Az érintett dgazatokat a 2. dbra mutatja be.

3

Az ENISA 2024. évi jelentése az unids kiberbiztonsagi helyzetrdl.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

2. dbra | A kibertamadasok altal érintett agazatok
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Incidensek 6sszesen

38,2%

7,5%

4,8%

4,5%

2,9%
2,3%
2,2%
1,7%
1,7%

1,2%

4,5%

28,5%

Kézigazgatds

Ko6zlekedés

Digitdlis infrastruktura
és szolgdltatdsok

Pénziigyek
Feldolgozoipar

Média és szérakoztatds
Uzleti szolgdltatdsok
Energia

Oktatds

Egészségligy

Egyéb

Nem ismert

Agazati attekintés
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Forrds: Eurépai SzdmvevGszék, az ENISA tajékoztatasa alapjan.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Jelentds és nagyszabasu kiberbiztonsagi események

03 A kiberbiztonsagi incidensek, amelyek kiberfenyegetéseket és nem szandékos (példaul
a 3. dbrdn és a 40. bekezdésben emlitett) eseményeket foglalnak magukban,
»,megakadalyozhatjak a kdzszolgaltatdsok nyljtasat [és] a gazdasagi tevékenységek
folytatasat, [...] jelentGs pénziligyi veszteségeket okozhatnak, alaashatjak a felhasznaloi
bizalmat, jelent8s karokat okozhatnak az unids gazdasagnak és az Unié demokratikus
rendszereinek, s6t egészségligyi vagy az emberi életet veszélyeztet6 kovetkezményekkel is
jarhatnak”“. Egy kiberbiztonségi incidens lehet®:

e jelentGs, ha sulyos mlkodési zavart okozott vagy okozhatott a szolgéltatasokban,
ha pénzlgyi veszteséget okozott vagy okozhatott az érintett szervezetnek, illetve ha
jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi
személyeket érintett vagy érinthetett;

e nagyszabasu, ha olyan mérték( zavart okozott, amely meghaladja a tagdllam reagalasi
képességét, vagy amely jelent6s mértékben érint legaldbb két tagallamot.

04 Egy nagyszabasu kiberbiztonsagi incidens teljes kord uniés kiberbiztonsagi valsagga
eszkalalédhat, ha megakadalyozza a belsé piac megfelel6 miikodését, illetve ha tobb
tagdllamban vagy az Unio egészében sulyos kdzbiztonsagi és védelmi kockazatot jelent
a szervezetekre vagy a polgarokra nézve®.

Az (EU) 2025/38 rendelet (a kiberszolidaritasrdl sz6l6 rendelet) (2) preambulumbekezdése.

> ANIS 2 irdnyelv 6. és 23. cikke, amelyeket az (EU) 2024/2690 bizottsagi végrehajtasi rendelet
tovabb részletez a digitalisinfrastruktira-agazatban m(ikodé szamos szolgaltato tekintetében.

A NIS 2 iranyelv (69) preambulumbekezdése.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/hun
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/hun
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32022L2555
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Unids szakpolitikai keret

05 Az Uni6 osszetett és tobbréteg(i kiberbiztonsagi 6koszisztéméja szamos belpolitikai

06

teruleten ativel, igy feloleli tobbek kozott a bel- és igazsagligy, a digitalis egységes piac
és a kutatasi politika tertletét is’. A kilpolitikaban a kiberbiztonsag szervesen beépil
a diplomaciaba, és egyre fontosabb részét képezi az Unid kialakuldban lévé védelmi
politikdjanak®.

Az elmult években az Unid megerdsitette kiberbiztonsagi szabalyozasi keretét. Az alabbi

3. dbra a legrelevansabb unids szintl jogszabdlyokat és szakpolitikai eszkdzoket mutatja be.
Ellendrzésiink hatdkorével 6sszhangban (lasd: 13—14. bekezdés) elsGsorban a jelentds és
nagyszabasu kiberbiztonsagi incidensek észlelésével és az azokra valé reagalassal foglalkozd
eszkozokre 6sszpontositottunk.

7 A SzdmvevBszék tajékoztatdja az eredményes unids kiberbiztonsdgi politika el6tt all6

kihivasokrdl, 12. o.

Példaul az Eurdpai Unid kiberbiztonsagi helyzete (2022), a hibrid hadjaratokra vald koordinalt
unios reagaldsra vonatkozo keret (2022), az unids kibervédelmi politika (2023) és a fellilvizsgdlt
kiberdiplomaciai eszkéztar (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_hu.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_hu.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/hu/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/hu/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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3. dbra | A vonatkozé unids jogszabalyok és szakpolitikai eszk6zok

@ Jogszabalyok és szakpolitikai eszkdzok elfogadasa
@ Halozatok és strukturak létrehozasa

A hélézat- és informacidbiztonsagrol szol6 iranyelv
(NIS-iranyelv) elfogadasa

A NIS-iranyelv értelmében egyes alapvet6 szolgaltatasokat nyujté
gazdasagi szerepl6knek és digitalis szolgéltatoknak kockézatkezelési
gyakorlatokat kell elfogadniuk, és a jelentds incidenseket be kell
jelentenitik.

A Kiberbiztonsagi Egyiittm{ikodési Csoport létrehozasa
A csoport tdmogatja és el6segiti a tagallamok kozotti stratégiai
egylttmukodést és informaciocserét.

A szamitogép-biztonsagi eseményekre reagald csoportok
(CSIRT) hal6zatanak létrehozasa

A nemzeti CSIRT-ekbdl és a CERT-EU-bdl all6 haldzat célja a
bizalomépités, valamint a tagallamok kdz6tti gyors és eredményes
technikai egytttm(ikddés elémozditasa.

2021

A Digitalis Eurépa program (DIGITAL program) elfogadasa

Az Eurépai Kiberbiztonsagi Kompetenciakzpontnak és a
nemzeti koordinaciés kozpontok halézatanak a létrehozasa

2022 —o

A DIGITAL program keretében palyazati felhivas kozzététele a
hatarokon atnytilé biztonsagi miiveleti k6zpontok (SOC-ok]
szamara

Ezek a biztonsagi muveleti kozpontok a tagallamok csoportjait
tomoritik, onkéntes alapon.

ANIS 2 iranyelv elfogadasa

ANIS 2 iranyelv 18 gazdasagi agazatban kiterjeszti a korabbi
NIS-iranyelv hatélyat olyan allami és magénszervezetekre, amelyekre
szigoru biztonsagi kovetelmények vonatkoznak, tobbek kozott az
incidensek kezelése, a sebezhetdségek kezelése és a kozzététel
tekintetében.

Az EU-CyCLONe hivatalossa tétele
A hélézat immar jogalappal rendelkezik.

2025 —

A kiberszolidaritasrol sz6l6 jogszabaly elfogadasa

A jogszabdly célja a kiberbiztonsagi fenyegetések és incidensek
észlelésére, valamint az azokra valo felkészilésre és reagélasra
szolgélo unids képességek megerdsitése. A jogszabaly létrehozza
az europai kiberbiztonsagi figyelmeztetd rendszert, a nemzeti
kiberkozpontok és hatarokon atnyulé kiberkdzpontok paneurdpai
hélézatat, valamint az unios kiberbiztonsagi tartalékot.

A felkésziiltségi uniérdl szol6 stratégia és az eurépai belsé

biztonsdgi stratégia (ProtectEU) ismertetése
A kiberbiztonsag mindkét stratégidban kiemelt helyet foglal el.

A felilvizsgalt kiberbiztonsagi terv elfogadasa

Ez a tanacsi ajanlas aktualizélja a 2017. évi tervezetet, és a
nagyszabasu kiberbiztonsagi incidensekre és kibervalsagokra valé
altalanos unios felkésziltséghez kapcsolédva meghatérozza a
kibervélsag-kezelés unios keretét.

Forrds: Eurépai Szamvevészék.

2016 —e

*— 2017

*— 2019

o Azelsé kiberbiztonsagi terv elfogadasa
A terv a Bizottsag unios kiberbiztonsagi valsagreagalasi keret
létrehozasara iranyuld elképzeléseit mutatja be.

o Akiberbiztonsagi jogszabalyelfogadasa
A jogszabaly erésebb és dllandé megbizatéssal ruhdzza fel
az ENISA-t.

2020

* AzEurépai Kibervalsagiigyi Kapcsolattart6 Szervezetek
Halézatanak (EU-CyCLONe) elinditasa
A kiberbiztonsagi valsagkezelésért felel6s nemzeti 6sszek6td
tisztvisel6k informalis haldzata kozvetitoként mikodik a
miiszaki és a politikai szféra kozott a nagyszabasu
kiberbiztonsagi incidensek és vélsagok soran.

o Adigitalis évtizedre vonatkozo uniés kiberbiztonsagi
stratégia ismertetése
A stratégia célja, hogy megerdsitse a kiberfenyegetésekkel
szembeni kollektiv rezilienciat. Magéaban foglalja a kibertérben
folytatott globalis egytttmuikodést, és jovébeli jogalkotasi
javaslatokat jelent be.

2024

o Akiberrezilienciarél szol6 rendelet elfogadasa
Arendelet kiberbiztonsagi szabvanyokat vezet be a digitalis
Osszetevét tartalmazd termékekre vonatkozdan. A benne
foglalt f6 kotelezettségek 2027. december 11-t6l lesznek
alkalmazandok.



https://eur-lex.europa.eu/eli/reco/2017/1584/oj/hun
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj?locale=hu
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=hu
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/hun
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/hun
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/hu/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/hu/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/hu/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/hu/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/hun
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Feladat- és felelGsségi korok

Az Eurdpai Unid kiberbiztonsagi kdrnyezete szamos magan- és kdzszervezetet foglal
magaban regionalis, nemzeti és unids szinten a polgari szférabdl, koztik blinlld6z6
szerveket is. A kiberbiztonsag a nemzetbiztonsagnak és nemzetvédelemnek is
kulcsfontossagu alkotdeleme”. A jelenlegi unids kérnyezetet a II. melléklet szemlélteti.

Els6dlegesen a tagallamok felel6sek az Sket érintd kiberbiztonsagi események és valsagok
megel6zéséért, az azokra valo felkésziilésért és reagalasért. Az Eurdpai Uniordl szolo
szerzdés 4. cikkének (2) bekezdésével 6sszhangban a nemzeti szintli biztonsag az egyes
tagdllamok kizardlagos felelGssége marad. Mivel a kiberbiztonsagi incidensek a belsé

piac zokkenémentes mikodéséhez szlikséges kritikus informdcios infrastrukturat is
megzavarhatjak és karosithatjak, jelentGs incidensek vagy valsagok fellépése esetén az
Unid is fontos szerepet jatszik azok elhdritasaban'. Az unids szinten legjelent&sebb
szervezeteket az alabbi 4. dbra mutatja be.

9 02/2023. sz. vélemény a kiberbiztonségi szolidaritasrdl sz616 rendeletre irdnyuld javaslatrol.

10 A kiberbiztonsdgi vélsagkezelésre vonatkozd unids terv.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/hun
https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/hun
https://www.eca.europa.eu/hu/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/hu/pdf

4. abra | A kiberbiztonsagban meghatarozo szerepet jatszo uniods szintli

szervezetek
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A Tartalmak, Technolégiak és
Kommunikaciés Halézatok
Foigazgatosaga (DG Connect)

kidolgozza és végrehajtja az unios

kiberbiztonsagi politikat, ezen beliil
kidolgozza a vonatkozo jogszabalyokat és
kiépiti az Unié kiberbiztonsagi kapacitdsait

****

% *
5 enisa

x *
x x
Eurdpai Uniés
Kiberbiztonsagi Ugynokség
(ENISA)

széles korli megbizatassal rendelkezik,
de f6 célja az egységesen magas szint(
kiberbiztonsag elérése unids szinten

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Eurépai Kiberbiztonsagi
Kompetenciak6zpont (ECCC)

2021-ben alakult meg, a DIGITAL program
kiberbiztonsagi komponensének, valamint
a Horizont Eurépa keretében megvaldsuld
relevans projekteknek a végrehajtasaért
felel6s

Forrds: Eurépai SzamvevGszék.

Az Eurdpai Unio
Tanacsa

aktivalni tudja az integralt politikai
vélsagreagalasi intézkedéseket a sulyos
vélsagokra adott politikai valasz uniés
szintl koordinélasa érdekében
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Unios finanszirozas

09 Ajelenlegi, 2021-2027-es tobbéves pénziigyi keretben a kiberbiztonsag finanszirozasanak
f6 forrasa a Digitalis Eurdpa (DIGITAL) program. Ez a 2021-ben inditott, 6sszesen
8,1 millidrd eurds koltségvetéssel rendelkez6 unids program az elsé olyan program,
amelynek célja kifejezetten az Unid digitalis atalakuldsanak el6mozditdsa™’.

10 A DIGITAL program forrasai a 3. egyedi célkitiizés (,Kiberbiztonsag és bizalom”) keretében
kiberbiztonsagi intézkedéseket finansziroznak. Egészen pontosan 1,4 milliard eurds
keretdsszeg dll rendelkezésre a kovetkez6kre:

e  atagdllami eszkdzok és adatinfrastrukturak kozotti kiberbiztonsagi koordinacid
megerd&sitése;

e akiberbiztonsagi megoldasok széles kor(i bevezetésének tdmogatasa a gazdasagban.

11 ADIGITAL programbdl a kiberbiztonségra iranyuld finanszirozas nagy részét palyazati
felhivasok utjan biztositjak: 2021 novembere és 2025 decembere koz6tt 6sszesen
12 palyazati felhivast tettek kozzé. E felhivasok keretében 6sszesen 825 millid eurd
finanszirozas allt rendelkezésre. 2026-ra és 2027-re Uj palyazati felhivasokat terveznek,
amelyek keretében tovabbi 212 millid eurd 6sszegli vissza nem téritend tamogatast
itélnek oda.

12 A kiberbiztonsagot egy masik fontos unids program, a Horizont Eurdpa is timogatja.
A kiberbiztonsagi projekteket féként a 3. klaszter (,,A tarsadalmat szolgald polgari
biztonsag”) keretében finanszirozzak. Ezek a kiforrottsagot tekintve altalaban korai
szakaszban vannak, mivel a Horizont Eurdpa a kutatasra és az innovaciéra 6sszpontosit.

11111

intézkedésekhez.

1 Digitalis Eurdpa program.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_hu#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_hu
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Az ellenorzés hatokore és modszere

A kiberfenyegetések egyre nagyobb szama és azok lehetséges hatasai vildgossa tették,
hogy meg kell erGsiteniink a kibertamadasokkal szembeni kollektiv ellenallé
képességlinket. Ellen6rzésiink célja annak értékelése volt, hogy az unios fellépések
eredmeényesen segitik-e el6 a jelentds és nagyszabasu kiberbiztonsagi incidensek
észlelését és az azokra vald reagdldst. ElsGsorban a kovetkez6k esetében értékeltiik,
hogy ez igy volt-e:

®  unios szint(i halozatok és mechanizmusok (nevezetesen a CSIRT-halozat,
az EU-CyCLONe, az eurdpai kiberbiztonsagi figyelmeztets rendszer,
a kiberbiztonsagi helyzetelemz6 kozpont és az unids kiberbiztonsagi tartalék);

e  aDigitalis Eurdpai (DIGITAL) program keretében finanszirozott intézkedések.

Ellen6rzésiink nem vizsgalta az unids szintl blnilddzési egylittmikodést, sem pedig
a diplomaciai intézkedések, illetve védelmi tevékenységek révén unids szinten végrehajtott
kiberelrettentési intézkedéseket.

Ellendrzésiink a 2022 és 2025 kozotti id6szakra terjedt ki. Munkank a vonatkozd
dokumentumok vizsgalatan és elemzésén, harom tagallamban (irorszagban,
GOrogorszagban és Olaszorszagban) tett ellen6rz6 latogatdsokon, valamint irasbeli
kérdGiveken és az érintett érdekelt felekkel folytatott interjukon alapul. Az 5. dbra
bemutatja, hogyan szereztiik be bizonyitékainkat észrevételeink megtételéhez.
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5. dbra | Az elvégzett ellen6rzési munka

A kovetkezbket
vizsgaltuk meg:

A kovetkezoket
elemeztiik:

Interjat
készitettiink
a kovetkezokkel:

+ Ajelentds és nagyszabasu kiberbiztonsagi események észlelésére és az azokra

valé reagaldsra alkalmazandé jogi keret

« Az uniés szinten létrehozott halozatok és strukturak feladat- és felel6sségi

korei

A CSIRT-halézat és az EU-CyCLONe m(ikddésére vonatkozé dokumentumok

A DIGITAL program programozasanak és teljesitménymonitoring-keretének
dokumentéciéja

- 13 kivalasztott uniods finanszirozasu fellépés dokumentacidja (11 vissza nem

téritendd tdmogatds és 2 szerz6dés - részletesen lasd: a lll. melléklet listaja)

Abban a hdrom orszagban (Irorszag, Gérégorszag és Olaszorszag) valasztottunk ki uniés
finanszirozasu intézkedéseket, ahol a vonatkozo6 DIGITAL-finanszirozas a legjelentésebb volt.
A 11 vissza nem téritendé tamogatds a fenyegetések észlelése és az azokra valo reagalas
szempontjabol relevans 137 unids finanszirozasu projekt listdjarol szarmazott,

és igyekeztlink minél tobbféle projektet kivalasztani.

A mintankban szerepl6 11 unios finanszirozasu, vissza nem téritend6
tamogatas kedvezményezettjei

Harom tagallam (irorszag, Gérégorszag és Olaszorszag) nemzeti
kiberbiztonsagi hatésagainak képviseldi

« Az Eurdpai Bizottsdg (DG Connect), az ENISA és az ECCC képviselGi

Forrds: Eurépai Szamvevészék.

15 Reményeink szerint megallapitasaink hozzajarulnak a jelentds és nagyszabasu

kiberbiztonsagi események unids észlelése és az azokra valé reagdlds eredményességének

és hatékonysagdnak javitasahoz, valamint az unids finanszirozasu intézkedések jobb

kivalasztasahoz és nyomon kovetéséhez. Ellenérzési mddszertanunk megfelel a Legf6bb

Ellendrzé Intézmények Nemzetkozi Szervezete (INTOSAI) altal kiadott nemzetkozi

konyvvizsgalati standardoknak.


https://www.eca.europa.eu/hu/our-methodology
https://www.issai.org/professional-pronouncements/
https://www.issai.org/professional-pronouncements/

Il. melléklet. Az Eurdpai Unid kiberbiztonsagi kornyezete

EKSZ
Eurépai Kiiltigyi Szolgalat

TANACS

Az Eurépai Unié
Katonai Torzse -
informaciéelemzés

INTCEN

SECDEFPOL

SIAC: Egységes informacidelemzési kapacitas

COREPER
Az Eurépai Unié tagéllamai korményainak éllandé képvisel6ibél allé
bizottsag (Allandé KépviselSk Bizottsaga)
S

A Belsé Biztonsagra Vonatkozé
Operativ Egyiittmiikodéssel
Foglalkozé Allandé Bi

Politikai és Biztonsagi
Bizottsag

[ ] EUROPAI BIZOTTSAG
e ECHO HOME Connect DIGIT
v
>
5 Agazati és kutatasi
foigazgatosagok
E 9azg 9 Kiberkoordinaciés
‘o ERCC egység és
E Veszélyhelyzet-reagélési kiberbiztonségi
-_— Koordinaciés Kozpont helyzetelemzé
kozpont
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- ) N
Eurojust *,
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E Ig...azsagzug.yll . Egyiittm(ikodés Eurépai : Py
= gytttmikodesi Uniés Ugynoksége *
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= g I
N
o0 5 CEPOL ‘
W X o Az Eurépai Unié EC3
£ E ﬁ Blinlildozési Képzési Kiberlla(jqdz:ésElleni CSIRTS
0 % 2 Ugynoksége Eurépai Kézpont NETWORK
g > ‘% NIS 2 irdnyelv
g\ = Iz (a hdlézati és
= informdciés rendszerek
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4 Pénzmosés Elleni Szamitastechnikai Eurépai Kiberbiztonsagi a ,g )
Hatésag B(indzés Elleni Kozds Kompetenciakdzpont Laiyey.
Akcié Munkacsoport
Eurépai
| kiberbiztonsagi
figyelmezteté
rendszer
Nemzeti és ST
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N E e vallalatokon maaanszol- tartalék megbizhato
€ 0 :6 beliili SOC : :Itatoi
S T X el galtatok szolgaltatoi
o 5 kozpontok Kiberszolidaritdsrol sz616
C = jogszabdly
=y

DG Connect: A Tartalmak, Technolégidk és Kommunikaciés Hal6zatok

Féigazgatdsaga

DG ECHO: Az Eurdpai Polgari Védelem és Humanitarius Segitségnyujtasi

Mveletek Féigazgatésaga

DG HOME: Migréciougyi és Unios Belligyi Féigazgatdsag

DG JUST: Jogérvényesiilési és Fogyasztdpolitikai Féigazgatosag

DIGIT: Digitalis Szolgaltatasok Féigazgatosaga

EASA: Az Eurépai Unié Repiilésbiztonsagi Ugyndksége

CMPD
Vélsagkezelési és Tervezési Kiberkérdésekkel foglalkozé horizontalis
Igazgatésag munkacsoport
R
AzEU Hib;;::;r;({’ez%e:i::kel Katonapolitikai L biintsti)’i’ig.y ,Ek.b en f?lxtat?tt
helyzetelemzé 0 =0 unt A . renddrségi és igazsagligyi
y: = informéciés és kérdésekkel foglalkozé egyiittmiikadés teriiletén
szolgalata elemzécsoport CoRotL miikédé koordinaciés bizottsag
. . Eurdpai Kutatasi
Kiberbiztonsagi Vé haité
Egyiittmikodési vegrehajto
Csoport Ugynékség Relevans agazati
ligynokségek
NIS 2 irdnyelv L. gy! 9
Kulcsfontossagu el

:\{CyCLONe m
. L R
Ll .

NIS 2 irdnyelv

A kibervalsagok
kezelésével
foglalkozé

tagallami
hatésagok

EU-CyCLONe: az Eurdpai Kibervalsagligyi Kapcsolattartd Szervezetek Halézata
eu-LISA: A Szabadséagon, A Biztonsagon Es A Jog Ervényesiilésén Alapulé Térség
Nagyméret( IT-Rendszereinek Uzemeltetési lgazgatasat Végzé Eurdpai Unids

Ugynékség

Alapvetoé és

szervezetek

Eurdpai Védelmi

Ugynokség

PESCO

Allandé strukturalt egyiittm(ikodés

fontos

NIS 2 irdnyelv

Digitalis Technoldgiak

Ko6z6s vallalkozas

Kiberbiztonsagi
k6z-magan
partnerség

Eurépai Bizottsag és
Eurépai Kiberbiztonsagi
Szervezet (ECSO)

ISAC

Informaciémegosztd és
-elemz6 kdzpontok

— Az ellendérzésiink dltal érintett teriiletek

INTCEN: Az Eurdpai Uni6 Helyzetelemz6 Kézpontja
SECDEFPOL: Biztonsag- és Védelempolitika
SOC: Biztonsagi muiveleti kdzpont
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lll. melléklet. Kivalasztott kiberbiztonsagi fellépések

Kezd6
Azonosité Cim Orszagok datum

Zar6 datum

Teljes koltség
(millié eurd) és
unids hozzajarulas
(%)

59

Hivatkozas az
unios
finanszirozasi
és palyazati
portalra

Vissza nem téritend6 tamogatasok az eurdpai kiberbiztonsagi figyelmeztet6 rendszer részét képez6, hatarokon atnyulo kiberk6zpontok szamara

1 Hatarokon atnyuld biztonsagi miiveleti k6zpontok létrehozdsa  Bulgaria, Gorogorszag, 2024.01.01. 2028.03.31. 4,7 (50%) 9
(ATHENA) Ciprus, Malta C
2 ENSOC HATAROKON ATNYULO PLATFORM (ENSOC) Spanyolorszag, Olaszorszég, ~ 2024.01.01.  2028.06.30. 10,4 (50%)
Luxemburg, Hollandia, 9
Ausztria, Portugalia, 6
Romania
A nemzeti koordinacids kézpontok (NCC) halézatanak tagallami kiépitéséhez nyujtott vissza nem téritend6 tamogatasok
3 Az irorszagi Nemzeti Kiberbiztonsagi Koordinacids és irorszag 2023.10.02. 2026.10.01. 4,2 (47%) 9
Fejlesztési Kozpont (NCC-IE) fejlesztése és megvaldsitasa C
4 Olasz Nemzeti Koordinaciés Kozpont (NCC-IT) Olaszorszag 2023.11.01. 2025.10.31. 2,0 (50%)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860

60

Hivatkozas az

Teljes koltség unios
(millié eurd) és finanszirozasi
Kezd6 unids hozzajarulas és palyazati
Azonosité Cim Orszagok datum Zaré datum (%) portalra

Vissza nem téritend6 tamogatasok a biztonsagi miiveleti kozpontok (SOC) kapacitasanak kiépitéséhez, e kézpontok szamara a mesterséges intelligencia és mas alaptechnoldgiak uj
alkalmazasainak elémozditasahoz, valamint felkésziiltségi tamogatas és kolcsonos segitségnyujtas biztositasahoz

5 A Gorog Egységes Biztonsagi Miiveleti Kozpont (EL-SOC) Gorogorszag, Ciprus 2024.01.01. 2026.12.31. 9,7 (50%) 9
kapacitasanak névelése C
6 Gorog Kis- és K6zépvallalkozasok Biztonsagi Miiveleti GOrogorszag 2024.01.01. 2026.12.31. 12,1 (50%) 9
Kdzpontja (GR-SME-SOC) C
7 Uj generacios biztonsagi miiveleti kozpontok (NG-SOC) GOrogorszag, Spanyolorszag,  2024.01.01. 2026.12.31. 4,8 (50%)
Ciprus, Luxemburg, 69
Szlovénia, Norvégia
8 ir Helyi Onkormanyzatok Biztonsagi Mdiveleti K6zpontja irorszag 2023.10.01.  2026.09.30. 8,3 (50%) 0
(ILG-SOC) ¢
9 A kiberbiztonsagi koordinacios és reagalasi halézatok frorszag 2024.01.01. 2026.12.31. 3,6 (50%) 9
6sszekapcsolt rendszere (Cyber-CORE-hal6zat) 6
10 Az emberek, folyamatok és technoldgiak harmonizalasa Belgium, Gorogorszag, 2024.06.01. 2027.05.31. 7,0 (100%)
a szilard kiberbiztonsag érdekében (CYberSynchrony) Olaszorszag, Ciprus, 69
Hollandia
11 Fejlett egylittm(ikodési biztonsagi miiveleti kzpontok Gorogorszag, Olaszorszag, 2025.01.01. 2027.12.31. 3,0 (50%)

(ACSOC)

Romania


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
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Hivatkozas az

Teljes koltség unios
(millié eurd) és finanszirozasi
Kezd6 unids hozzajarulas és palyazati
Azonosité Cim Orszagok datum Zaré datum (%) portalra
KeretszerzGdés az ENISA kiberbiztonsagi tamogatasi fellépéséhez
12 Az ENISA tamogatasa a kiberbiztonsagi tamogatasi fellépés 27 tagallami tétel 2022.12.01%.  2025.12.31. 28,3 (100%)

keretében torténd szolgaltatasnyujtasban (28 tétel) 1 paneurdpai tétel

Szolgaltatasi szerz6dés a Tartalmak, Technoldgidk és Kommunikacids Halézatok Féigazgatésaganak kiberbiztonsagi helyzetelemz6 kézpontja szamara

&

13 Egyedi szolgaltatas az Eurdpai Bizottsag kiberbiztonsagi - 2022.12.30. 2026.12.30.

18,0 (100%)
helyzetelemz6 kdzpontjanak tAmogatasara

Forrds: Eurépai Szamvevészék.

12022 decemberében tébb szerz6dést irtak ala.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310

IV. melléklet. Az unids finanszirozasu kiberbiztonsagi projektek szamvevdszéki

érté

kelése

W «ielégits Vannak hidnyossdgok _ Aprojekt
A projekt a felhivasban A projekt elérte eddig A projek ' teljesit
- Nem kielégité Nem lehet (tul korai) kévetkeztetést levonni meghatarozottigények tervezett outputjait és hataridére relevansak és mérheték,
bbséast kieléaiti eredményei megvalésultal A T L
alap- és célértékkel
Azonosité Projekt

Hatarokon atnyulé biztonsagi muveleti kézpontok létrehozasa (ATHENA) _ _ _ _

3 Az irorszagi Nemzeti Kiberbiztonsagi Koordinacios és FejlesztésiKézpont _ _
(NCC-IE) fejlesztése és megvaldsitasa
5 A Gorég Egységes Biztonsagi Miiveleti Kézpont (EL-SOC) kapacitdsanak _ _ _
novelése
6 GOrdg Kis- és Kozépvallalkozasok Biztonsagi Miiveleti Kozpontja _ _ _
(GR-SME-SOCQ)
7 Uj generéciés biztonsagi muveleti kozpontok (NG-SOC) _ _ _
8 ir Helyi Onkormanyzatok Biztonsagi Miveleti Kézpontja (ILG-SOC) _ _ _ _
9 A kiberbiztonsagi koordinacios és reagélasi halézatok 6sszekapcsolt
rendszere (Cyber-CORE-hal6zat)
10 Az emberek, folyamatok és technoldgiak harmonizélasa a szilérd
kiberbiztonsag érdekében (CYberSynchrony)
11

Fejlett egylttmikodési biztonsagi muveleti kozpontok (ACSOC) _ _
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Roviditések
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Rovidités Meghatarozas/Magyarazat

CSIRT Szamitdgép-biztonsagi incidensekre reagdld csoport

DG Connect A’:I"artalm?k,’ Technoldgiak és Kommunikacios Haldzatok
FGigazgatdsaga

DIGITAL Digitalis Eurdpa program

ECCC Eurdpai Kiberbiztonsagi Kompetenciakézpont

ENISA Eurdpai Unids Kiberbiztonsagi Ugyndkség

EU-CyCLONe Az Eurdpai Kibervalsagligyi Kapcsolattartd Szervezetek Haldzata

FSTP Harmadik feleknek nyujtott pénziigyi tamogatds

Kkv Kis- és kozépvallalkozas

NCC Nemzeti koordinacids kézpont

NIS Haldzat- és informacidbiztonsag

OCA A tulajdonosi szerkezetre és az ellenGrzésre vonatkozo értékelés

SAG Stratégiai tanacsadd csoport

SOcC Biztonsagi mUiveleti kdzpont



Glosszarium

Terminus
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Meghatarozas/Magyarazat

Biztonsagi mliveleti kozpont

Fenyegetd szerepl6

JelentGs kiberbiztonsagi incidens

Kiberbiztonsagi incidens

Kiberfenyegetés

Kiberkozpont

Nagyszabasu kiberbiztonsagi
esemény

Taxonomia

Zsaroléprogram

Kiberbiztonsagi fenyegetések és események megel6zésével, valamint
kapcsolddo hirszerzési informacidk gy(ijtésével foglalkozo szervezeti

egység.

Olyan egyének vagy csoportok, akik az informatikai rendszerek,
haldzatok és eszkozok sebezhetbségeit kihasznalva szandékosan kart
vagy zavart okoznak, illetve adatokat lopnak el.

Olyan kiberbiztonsagi esemény, amely valamely szervezet szdmara
sulyos zavart vagy pénziigyi veszteséget, illetve mas jogalanyok vagy
egyének szamara jelentds kart okozott vagy okozhat.

Adatok vagy szamitdgépes rendszerek elérhetéségének,
valddisaganak, integritasanak vagy bizalmas jellegének karositasaval
jaré esemény.

A kibertér olyan potencidlis felhasznalasa, amely adatok vagy
szamitégépes rendszerek elérhet6ségének, valddisaganak,
integritadsanak vagy bizalmas jellegének karositasahoz vezet.

Kiilénboz6 szolgaltatdsokat, eszkozoket és informatikai szakembereket
Osszefogd kozponti platform, amelynek célja a kiberfenyegetések
nyomon kovetésének, észlelésének és elemzésének javitasa,

a kiberbiztonsagi incidensek megel&zése és a kiberfenyegetésekkel
kapcsolatos hirszerzési informacidk eléallitdsanak tamogatasa.

Olyan kiberbiztonsagi esemény, amelynek kezelése sulyossaganal
fogva meghaladja egyetlen tagéllam kapacitasat, vagy amely legalabb
két tagdllamra jelentGs hatast gyakorol.

A kiberbiztonsaggal 0sszefliggésben az alapfogalmakkal, példaul

a fenyegetésekkel és a biztonsagi eseményekkel kapcsolatos ismeretek
rendszerezésére, kategorizalasara és strukturaldsara hasznalt
osztalyozasi rendszer.

Rosszindulatu szoftver, amely megtagadija az aldozatoktdl

a szamitogépes rendszerhez vald hozzaférést, vagy a fajlokat titkositja
és olvashatatlanna teszi altaldban azért, hogy az aldozat kénytelen
legyen véltsagdijat fizetni a hozzéférés helyredllitasaért.
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A Bizottsag valaszai

https://www.eca.europa.eu/hu/publications/SR-2026—19

Az Eurédpai Kiberbiztonsagi
Kompetenciakozpont (ECCC) valaszai

https://www.eca.europa.eu/hu/publications/SR-2026—19

Az Eurdpai Unids Kiberbiztonsagi
Ugynokség (ENISA) valaszai

https://www.eca.europa.eu/hu/publications/SR-2026—19

Idorendi attekintés

https://www.eca.europa.eu/hu/publications/SR-2026—19


https://www.eca.europa.eu/hu/publications/sr-2026-19
https://www.eca.europa.eu/hu/publications/sr-2026-19
https://www.eca.europa.eu/hu/publications/sr-2026-19
https://www.eca.europa.eu/hu/publications/sr-2026-19
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Ellen6rz6 csoport

Az Eurdpai Szamvevdszék kilonjelentései ismertetik az uniods szakpolitikakra és
programokra, illetve az egyes koltségvetési terliletek irdanyitasaval kapcsolatos témakra
vonatkozo ellendrzéseinek eredményeit. Hogy ellen8rzési munkdja maximalis hatdst érjen
el, témai megvalasztasakor és feladatai megtervezésekor a Szamvevészék figyelembe
veszi a teljesitmény-, illetve megfelel6ségi kockazatokat, az érintett bevétel vagy kiadas
nagysagat, a varhato fejleményeket, valamint a politikai jelent6séget és a nagykézonség

érdekl6dését.

Ezt a teljesitmény-ellendrzést a kiilsé fellépések, biztonsagpolitika és jogérvényesiilés
kiadasi terlleteiért felelGs, George-Marius Hyzler szamvevdszéki tag elndkolte

Ill. Kamara végezte. Az ellendrzést George-Marius Hyzler szamvevészéki tag vezette
Romuald Kayibanda kabinetfénok és Annette Farrugia kabinetattasé, Cyril Messein
Ugyvezet6, Frédéric Soblet feladatfelelSs, valamint Jurgen Manjé és Flavia Di Marco
szamvevlk tamogatasaval. Nyelvi tdmogatds: Zoe Amador Martinez. Grafika: Dunja Weibel.

Balrdl jobbra: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler, Jurgen Manjé,

Cyril Messein.



SZERZOI JOGOK

© Eurdpai Unid, 2026

Az Eurdpai Szamvevészék dokumentumainak felhasznalasat a nyiltadat-politikardl és
a dokumentumok tovabbi felhasznalasardl sz6l6 6-2019. sz. szamvevészéki hatarozat
szabdlyozza.

Ellenkez8 rendelkezés (pl. egyedi szerzdi jogi nyilatkozatokban foglaltak) hianyaban az
Eurdpai Unid tulajdonaban lévé szamveviszéki tartalmak a Creative Commons Attribution
4.0 International (CC BY 4.0) licenc ala tartoznak. Ezért fGszabaly szerint a tovabbi
felhasznalas a forras és a valtoztatasok megfelels feltlintetésével megengedett.

A SzamvevGszéktdl szarmazo tartalmak tovabbi felhasznalasakor azok eredeti értelme és
mondanivaldja nem torzulhat. A SzamvevGszék nem vonhato felelGsségre

a tovabbfelhasznalds esetleges kdvetkezményeiért.

Ha az adott tartalomban azonosithaté maganszemélyek is érintettek (példaul ha egy kép
a SzamvevGszék munkatarsait abrazolja vagy harmadik fél is szerepel a forrasok kozott),
adott esetben tovabbi engedélyt is be kell szerezni.

Amennyiben ez megtortént, akkor a vonatkozé engedély érvényteleniti a fenti altalanos
érvényl engedélyt, és az abban foglalt, egyértelm(ien meghatdrozott felhasznalasi
korlatozasok érvényesek.

Az olyan tartalmak felhasznalasahoz vagy reprodukdldsahoz, amelyek nem az Eurépai Unid
tulajdonat képezik, adott esetben kdzvetlenil a szerz6i jog tulajdonosatdl kell engedélyt
kérni.

Boritofotd: © 4AXY — stock.adobe.com.

6. és 8. abra, ikonok: Az abrak kidolgozasa a Flaticon.com eszkozeinek felhasznalasaval
tortént. © Freepik Company S.L. Minden jog fenntartva.

5. abra, térkép: Eurostat.
Az iparjogvédelem alatt all6 szoftverek és dokumentumok — pl. szabadalmak,

markajelzések, bejegyzett formatervezési mintak, logok és nevek — nem tartoznak
a Szamvev@szék tovabbfelhasznalasi politikdjanak hatdkorébe.

Az Eurdpai Unidnak az europa.eu cimtartomany ala tartozo intézményi weboldalai kiilsé
oldalakra mutatd hivatkozasokat is tartalmaznak. Ezek nem tartoznak a Szamvevdszék
hatdskorébe, ezért ajanlott elolvasni az ott kozzétett adatvédelmi és szerzGi jogi
rendelkezéseket.

Az Eurépai Szamvevdszék logdjanak hasznalata

Az Eurdpai Szamvevbszék logdja kizardlag a Szamvevdszék el6zetes hozzajarulasaval
hasznalhato fel.

HTML | ISBN 978-92-849-7873-1 | ISSN 1977-5733 | do0i:10.2865/6823757 | QJ-01-26-032-HU-Q
PDF ISBN 978-92-849-7874-8 | ISSN 1977-5733 | doi:10.2865/3508609 | QJ-01-26-032-HU-N



https://www.eca.europa.eu/hu/Pages/Transparency-portal-home.aspx
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
https://www.flaticon.com/
https://ec.europa.eu/eurostat/web/main/home

IDEZES MODJA

Az Eurdpai SzamvevGszék 19/2026. sz. kilonjelentése: ,, A kiberbiztonsagi incidensek
észlelése és az azokra vald reagalas: Az unids egyittmdkodési keret kidolgozasa jol halad,
de a végrehaijtas késedelmei és az elégtelen informdacidmegosztas miatt még csak részben

eredményes”, az Eurépai Unid Kiaddhivatala, 2026.
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A kiberbiztonsagi incidensek kezelése céljabol az Unié az
elmult években megerdsitette kiberbiztonsagi szabalyozasi
keretét, valamint hal6zatokat és mechanizmusokat hozott
Iétre. Az Unid a Digitalis Europa program keretében is
tamogat kiberbiztonsagi projekteket.

Arra a kovetkeztetésre jutottunk, hogy az unids
intézkedések csak részben konnyitik meg a jelentds és
nagyszabasu kiberbiztonsagi incidensek észlelését és az
azokra val6 reagalast. Bar fokozatosan létrejott az
egyiittmiikodési keret, a teljes rendszer felépitésére
iranyulé6 munka még jelenleg is folyik. Az elégtelen
informaciomegosztas, az adatszolgaltatassal kapcsolatos
hianyossagok és a jelentds végrehajtasi késedelmek miatt
az uniods halézatokban és mechanizmusokban rejlé
lehet6ségek nem hasznalhatok ki teljes mértékben.

A projektek altal kitlizott célok relevansak, de koziiliik
tobb is mlkodési nehézségekkel és késedelmekkel kiizd.
Emellett az atfogé teljesitménymonitoring-keretben is
vannak hianyossagok. Mindezek kezelésére ajanlasokat
terjesztettiink eld.

A Szdmvev@szék kiilonjelentése az EUMSZ 287. cikke (4)
bekezdésének mdsodik albekezdése alapjdn.
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