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Kibernetinio saugumo incidenty aptikimas

ir reagavimas j juos
ES bendradarbiavimo sistema tobuléja, taciau dél
véluojancio jgyvendinimo ir riboto dalijimosi informacija
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Pagrindiniai aspektai
Kodeél Si sritis svarbi

K3 nustatéme ir rekomenduojame

Miusy pastabos iSsamiau

ES kibernetinio saugumo tinklai ir mechanizmai padeda
bendradarbiauti ir reaguoti, taCiau dél riboto dalijimosi
informacija ir nebaigto jgyvendinimo mazéja jy rezultatyvumas

ES tinklai sudaro sglygas valstybéms naréms bendradarbiauti, taciau dél
riboto dalijimosi informacija mazéja jy pridétiné verté

ES kibernetinio saugumo rezervas sudaro sglygas sparciai pasinaudoti
reagavimo j incidentus paslaugomis

Europos kibernetinio saugumo jspéjimy sistema siekiama pagerinti grésmiy
aptikimo pajégumus, taciau ji neveikia

Pagal Skaitmeninés Europos programg ES finansuojamais
projektais siekiama stiprinti kibernetinj sauguma, taciau
susiduriama su jgyvendinimo ir ataskaity teikimo sunkumais

Véluojama steigti Kibernetinio saugumo kompetencijos bendruomené
negaléjo formuoti Skaitmeninés Europos programos pagal savo poreikius

ES finansuojamais projektais siekiama aktualiy tiksly, taciau jgyvendinant
daugelj jy susiduriama su veiklos sunkumais

Daugumos ES finansuojamy projekty veiklos rezultaty sistemos turi trikumuy,
o Skaitmeninés Europos programos kibernetinio saugumo srities veiklos
rezultaty duomenys netikslis
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| priedas. Apie auditg

Il priedas. ES kibernetinio saugumo aplinka

lll priedas. Atrinkti kibernetinio saugumo veiksmai

IV priedas. Audito Riimy atliktas ES finansuojamy kibernetinio saugumo
projekty vertinimas
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Komisijos atsakymai

Europos kibernetinio saugumo kompetencijos centro
(ECCC) atsakymai

Europos Sgjungos kibernetinio saugumo agenturos
(ENISA) atsakymai
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Pagrindiniai aspektai

Kodaeél si sritis svarbi

Ekonomikai ir kasdieniam gyvenimui vis labiau skaitmenéjant didéja kibernetiniy iSpuoliy
rizika. Kibernetinis saugumas apibréziamas kaip ,veikla, bitina tinkly ir informacinéms
sistemoms, tokiy sistemy naudotojams ir kitiems susijusiems asmenims apsaugoti nuo
kibernetiniy grésmiy“*. Kibernetiniam saugumui uztikrinti batinas visapusiskas poZidris,
apimantis kibernetiniy grésmiy prevencijg, aptikimg, reagavima j jas ir veiklos atkdrimag
po Jy.

ES kibernetinio saugumo aplinkoje yra daug viesyjy ir privaciyjy subjekty, veikianciy
regioniniu, nacionaliniu ir ES lygmenimis civilingje srityje. Kibernetinis saugumas taip pat
yra vienas i$ esminiy nacionalinio saugumo ir gynybos elementy.

Valstybéms naréms tenka pagrindiné atsakomybé uz joms poveikj daranciy kibernetinio
saugumo incidenty ir kriziy prevencijg, pasirengima jiems ir reagavima j juos. Dél Siy
incidenty gali sutrikti sklandus vidaus rinkos veikimas, todél reikSmingo incidento ar krizés
atveju svarbus vaidmuo tenka ir Europos Sgjungai. Pastaraisiais metais ES sustiprino savo
besiplétojancig kibernetinio saugumo reguliavimo sistema? ir sukaré tinklus bei
mechanizmus, parodytus 1 diagramoje ir Il priede.

1 Reglamentas (ES) 2019/881 (Kibernetinio saugumo aktas).

2 PavyzdZiui, 2025 m. lapkri¢&io mén. Komisija pasitlé Skaitmeninio sektoriaus bendrajj rinkinj,

02026 m. sausio mén. — perzitreéta ES kibernetinio saugumo akta.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52025PC0837
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=COM%3A2026%3A0011%3AFIN

1 diagrama | ES kibernetinio saugumo tinklai ir mechanizmai 2016-2025 m.

2016 —

CSIRT tinklo sukiirimas

o Siuo nacionaliniy CSIRT ir CERT-EU tinklu, *— 2020
sukurtu 2016 m.TIS direktyva ir véliau
sustiprintu 2022 m.TIS 2 direktyva, siekiama
didinti pasitikéjima ir skatinti greitg ir
veiksminga valstybiy nariy techninj
bendradarbiavima.

EU-CyCLONe sukarimas

o Sis uz kibernetiniy kriziy valdyma atsakingy
nacionaliniy institucijy tinklas, kilus didelio masto
kibernetinio saugumo incidentams ar krizéms,
veikia kaip jungtis tarp techninio ir politinio
lygmenuy. Jis oficialiai jtvirtintas TIS 2 direktyva
2022 m.

2023 —
Kibernetinés padéties centro veiklos pradZia o— 2025
CNECTGD . . N
Europos kibernetinio saugumo jspéjimy
e Centras, jsteigtas padedant iSorés paslaugy sistemos sukiirimas
teikéjams, siekia didinti Komisijos informuotuma
apie padétj ir padeda CNECT GD teikti
konsultacijas politiniu lygmeniu.

o Pagal Kibernetinio solidarumo akta sukurta
Europos kibernetinio saugumo jspéjimy sistema
yra visos Europos nacionaliniy ir tarpvalstybiniy
kibernetiniy centry tinklas.

ES kibernetinio saugumo rezervo sukarimas

e Kibernetinio solidarumo aktu sukurta ES
kibernetinio saugumo rezerva sudaro i$ anksto
pagal sutartis numatytos paslaugos, kuriomis
valstybés narés gali pasinaudoti visy pirma
reaguodamos j kibernetinio saugumo incidentus
ir po jy atkurdamos veikla.

CSIRT - reagavimo j kompiuteriy saugumo incidentus tarnyba

CNECT GD - Ry3iy tinkly, turinio ir technologijy generalinis direktoratas

EU-CyCLONe - Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas

TIS direktyva - Direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti

TIS 2 direktyva - Direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti

Saltinis: Audito Rimai.

04 Pagal dabartine 2021-2027 m. daugiamete finansine programa pagrindinis kibernetinio
saugumo finansavimo Saltinis yra Skaitmeninés Europos programa (DIGITAL). Jos bendras
biudZetas yra 8,1 milijardo eury, i$ kuriy 1,4 milijardo eury skirta kibernetiniam saugumui
stiprinti.


https://digital-strategy.ec.europa.eu/lt/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Musy audito tikslas buvo jvertinti, ar ES veiksmai rezultatyviai padeda aptikti reikSmingus ir
didelio masto kibernetinio saugumo incidentus ir j juos reaguoti. Siuo tikslu vertinome:

e  ESlygmens tinklus ir mechanizmus (t. y. Reagavimo j kompiuteriy saugumo incidentus
tarnyby tinklg (CSIRT tinklg), Europos rysiy palaikymo dél kibernetiniy kriziy
organizacinj tinklg (EU-CyCLONe), Europos kibernetinio saugumo jspéjimy sistema,
Kibernetinés padéties centrg ir ES kibernetinio saugumo rezerva);

e pagal Skaitmeninés Europos programa finansuojamus veiksmus.

Tikimés, kad musy nustatyti faktai padés stiprinti ES kibernetinj atsparuma — dél jy padidés
ES tinkly ir mechanizmy rezultatyvumas ir efektyvumas, taip pat patobulés ES
finansuojamy veiksmy atrankos ir stebésenos bidai.

Auditas apima 2022-2025 m. laikotarpj. Jis grindziamas dokumenty perzilra ir atitinkamy
dokumenty analize, audito vizitais trijose valstybés narése (Airijoje, Graikijoje ir Italijoje),
taip pat rasytiniais klausimynais ir interviu su atitinkamais suinteresuotaisiais subjektais.
ISsamesné aiskinamoji informacija ir duomenys apie audito apimtj ir metodg pateikti

| priede.

K3 nustatéme ir rekomenduojame

Apskritai darome iSvadg, kad ES veiksmai tik i$ dalies padeda aptikti reikSmingus ir didelio
masto kibernetinio saugumo incidentus ir j juos reaguoti. Nors bendradarbiavimo sistema
buvo nuosekliai kuriama, vis dar dirbama siekiant uztikrinti, kad ji visapusiskai veikty.
Ribotas dalijimasis informacija, pranesimy teikimo trikumai ir smarkiai véluojantis
jgyvendinimas neleidZia iSnaudoti viso ES tinkly ir mechanizmy potencialo. Pagal
Skaitmeninés Europos programg finansuojamais projektais siekiama aktualiy tiksly,
taciau jgyvendinant kai kuriuos i$ jy véluojama ar susiduriama su veiklos sunkumais,

taip pat esama bendros veiklos rezultaty stebésenos sistemos trikumuy.

Dabartiné ES tinkly ir mechanizmy sistema, kuria siekiama palengvinti reikSmingy
kibernetinio saugumo incidenty aptikima ir reagavima j juos, buvo kuriama palaipsniui.
2025 m. Taryba priémeé Kibernetinio saugumo plang, kuriuo nustatyta ES kibernetiniy kriziy
valdymo sistema. Nustatéme, kad Kibernetinio saugumo plane is esmés paaiskinami su ES
kibernetiniy kriziy valdymu susije vaidmenys ir atsakomybés sritys. Taciau dar reikia
oficialiai nustatyti procedurine tvarka, kaip kartu turéety veikti CSIRT tinklas

(sukurtas 2016 m.) ir EU-CyCLOne (oficialiai jtvirtintas 2023 m.), (24—30 dalys).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/lt/pdf

10 Nustatéme, kad dalijimasis informacija per $iuos tinklus yra ribotas. Tai daugiausia lemia
vélavimas j nacionaline teise perkelti Direktyva dél priemoniy aukstam bendram
kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti (TIS 2 direktyva), sunkumai
nustatant, ar incidentas turi tarpvalstybinj poveikj, ir nacionalinio saugumo teisés aktai,
kuriais neleidZziama dalytis informacija. Tinkly pridétiné verté gerokai sumazéja,
jeigu valstybés narés néra linkusios laiku dalytis informacija, kuria remiantis buty
galima imtis veiksmuy, (31—44 dalys).

>> 1 rekomendacija

Stiprinti valstybiy nariy dalijimasi informacija

Siekdama pagerinti kibernetinio saugumo incidenty aptikima ir reagavima j juos,
Komisija, padedant Europos Sajungos kibernetinio saugumo agentirai (ENISA), turéty:

a) pasitlyti Tinkly ir informacijos apsaugos bendradarbiavimo grupei atlikti iSsamig
nacionalinio saugumo apribojimy, kuriais varzomas dalijimasis informacija ir
daromas poveikis ES kibernetiniam atsparumui, analize ir pasitlyti jai nustatyti
teisines bei technines priemones, kurios leisty aktyviau dalytis informacija, kartu
paisant nacionalinio saugumo riby;

b) nedarydama poveikio teisékiros institucijy sprendimams ir bendradarbiaudama
su valstybémis narémis, uztikrinti, kad per Skaitmeninio sektoriaus bendrajame
rinkinyje sitiloma vieng bendrg prieigg pranesimams apie incidentus teikti bty
galima aptikti galimus tarpvalstybinius incidentus;

c)  kurti sprendinius, kurie sudaryty sglygas apie incidentus ENISA pranesti tikruoju
laiku.

Tiksliné jgyvendinimo data: a ir b—2027 m., c— 2028 m.

11 2022 m. Komisija jsteigé savo Kibernetinés padéties centra, kad biity geriau informuota
apie padét;j ir taip galéty geriau vykdyti jai tenkandias institucines kriziy valdymo pareigas.
Centro veikla daugiausia uztikrinama sutartiniu pagrindu pasitelkiant iSorés paslaugy
teikéjus. Nustatéme, kad iSorés paslaugy teikéjy atliekamu darbu i$ dalies dubliuojami
esami Europos Sgjungos kibernetinio saugumo agentiros (ENISA) pajégumai
informuotumo apie padét;j ir grésmiy stebésenos srityse. Manome, kad steigiant
Kibernetinés padéties centrg nebuvo pakankamai iSnaudotos racionalizavimo galimybés,
t. y. nepakankamai pasinaudota Komisijos ir ENISA jau turima informacija. Be to, nesant
iSsamaus ir detalaus ateities plano pasibaigus sutarties galiojimui, kyla rizika Kibernetinés
padéties centro veiklai po 2026 m. (45-51 dalys).


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
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>> 2 rekomendacija

Racionalizuoti ES informuotumo apie kibernetinio saugumo padétj
pajégumus ir optimizuoti informacijos sklaida

Siekdama padidinti efektyvumg, Komisija, bendradarbiaudama su ENISA, turéty
jvertinti galimybes bendrai gauti ir analizuoti informuotumui apie padét;j reikalingg
informacija. Ji taip pat turéty uztikrinti, kad Si informacija ir susijusios kibernetiniy
grésmiy ataskaitos blty prieinamos atitinkamoms ES tarnyboms ir agenttroms.

Tiksliné jgyvendinimo data: 2027 m.

2024 m. priimtu Kibernetinio solidarumo aktu sukuriamas ES kibernetinio saugumo
rezervas, kuriuo siekiama padéti valstybéms naréms reaguoti j didelius kibernetinio
saugumo incidentus ir po jy atkurti veiklg. Jj sudaro reagavimo j incidentus paslaugos,
kurias visg para gali teikti kiekvienai valstybei narei atrinkti paslaugy teikéjai. Nors tokiu
bidu padedama patenkinti konkrecias valstybiy nariy reikmes ir stiprinti pasitikéjimga,
turimos biudzZeto léSos joms padalijamos po lygiai, neatsizvelgiant j konkrecius kiekvienos
valstybés narés poreikius, (52-57 dalys).

Manome, kad pasitelkiant paslaugy teikéjus, su kuriais i$ anksto sudarytos sutartys, galima
sparciai pasinaudoti reagavimo j incidentus paslaugomis. ES kibernetinio saugumo rezervas
visy pirma skirtas reagavimui ir veiklos atklrimui remti, taciau tada, kai jis nenaudojamas
reagavimui j incidentus, jis gali buti naudojamas parengciai. Taikant tokj lankstuma galima
uztikrinti, kad i$ anksto apmokétos paslaugos nelikty nepanaudotos. Vis délto kyla rizika,
kad rezervas, prieSingai jo numatytai paskirciai, daugiausia bus naudojamas parenggiai,

0 ne reagavimui, (58—61 dalys).

Europos kibernetinio saugumo jspéjimy sistema yra nacionaliniy ir tarpvalstybiniy
kibernetinio saugumo centry, kuriy tikslas — gerinti kibernetiniy grésmiy aptikima, analize
ir reagavima j jas, tinklas. Nustatéme, kad dél labai véluojancio priemoniy ir paslaugy
jsigijimo tuo metu, kai atlikome auditg, du centrai (ATHENA ir ENSOC) dar nevykdé veiklos
ir dar neveiké Europos kibernetinio saugumo jspéjimy sistema (62—70 dalys).


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52023PC0209
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Vienas pagrindiniy Europos kibernetinio saugumo jspéjimy sistemos tiksly — skatinti
prasmingg dalijimasi informacija valstybiy nariy grupése. Tai gali padéti iSspresti kai kuriuos
su dalijimusi informacija susijusius klausimus, ta¢iau kartu yra labai sunku kibernetinio
saugumo centrus integruoti j jau ir taip sudétingg kibernetinio saugumo aplinka.
Nustatéme, kad dar nebuvo sudaryti bendradarbiavimo susitarimai, neparengta bendra
taksonomija ir sgveikumo standartai, kuriy reikia visapusiSskam Europos kibernetinio
saugumo jspejimy sistemos veikimui uztikrinti, (71—74 dalys).

>> 3 rekomendacija

Integruoti Europos kibernetinio saugumo jspéjimy sistemg j ES
kibernetinio saugumo aplinka

Komisija kartu su ENISA ir valstybémis narémis turéty uztikrinti, kad bty sudaryti
bendradarbiavimo susitarimai ir nustatyti saveikumo standartai, kurie palengvinty
dalijimasi informacija tarp Europos kibernetinio saugumo jspéjimy sistemai
priklausanciy tarpvalstybiniy centry, CSIRT tinklo ir EU-CyCLONe.

Tiksliné jgyvendinimo data: 2028 m.

2018 m. Komisija pasitlé jsteigti Europos kibernetinio saugumo kompetencijos centrg
(ECCCQ), kuris nuo 2021 m. valdyty Skaitmeninés Europos programos kibernetinio saugumo
komponentg. ECCC reglamentu raginama sukurti kibernetinio saugumo kompetencijos
bendruomene, kurig sudaryty pramonés sektoriaus, akademinés bendruomenés ir
moksliniy tyrimy organizacijy atstovai. Atrinkti Kibernetinio saugumo kompetencijos
bendruomenés nariai véliau sudaryty Strategine patariamajg grupe (SPG) (75 ir 76 dalys).

Nustatéme vélavimy ECCC siekiant finansinio savarankiSkumo, taip pat steigiant
Kibernetinio saugumo kompetencijos bendruomene ir SPG. Todél Kibernetinio saugumo
kompetencijos bendruomené ir SPG negaléjo prisidéti rengiant Skaitmeninés Europos
programos darbo programas. Tai vertiname kaip neiSnaudotg galimybe (77-81 dalys).

Nustatéme, kad visais musy tikrintais projektais buvo siekiama aktualiy tiksly, kuriais
prisidedama prie Skaitmeninés Europos programos kibernetinio saugumo tiksly
jgyvendinimo. TaCiau nustatéme atvejy, kai kokybé arba pasiekti rezultatai nebuvo
patenkinami, daugiausia dél jgyvendinimo vélavimy, (82—87 dalys).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/lit

10

19 Skaitmeninés Europos programos reglamente nustatyta, kad saugumo sumetimais
kibernetinio saugumo finansavimas gali bati skiriamas tik valstybése narése jsisteigusiems
subjektams, kuriuos kontroliuoja valstybés narés arba valstybiy nariy pilieiai. 5j
nuosavybés ir kontrolés vertinimg ECCC vardu atlieka Europos moksliniy tyrimy
vykdomosios jstaigos Centriné patvirtinimo tarnyba (88—91 dalys).

20 Finansinés paramos tre¢iosioms $alims atveju atsakomybeé uZ nuosavybeés ir kontrolés
vertinimg tenka projekty naudos gavejams, kurie jj atlieka pagal savo metodg ir metodika.
Nustatéme, kad ECCC netvirtina naudos gavéjy metodikos ir neatlieka patikry, kad
jsitikinty, jog atrinktos treciosios Salys atitinka reikalavimg dél ES nuosavybés ir kontrolés.
Mausy vertinimu, kyla didelé rizika, kad naudos gavéjai gali neturéti pajégumy tinkamai
atlikti $iy patikry. Si rizika nebuvo tinkamai sumaZinta ir gali kelti pavojy didesnés rizikos
infrastruktdrai, veiklos duomenims ir saugumui svarbioms technologijoms (92-96 dalys).

>> 4 rekomendacija

Uztikrinti patikima subjekty, kuriems pagal Skaitmeninés Europos
programa skiriamas ES finansavimas, nuosavybés ir kontrolés
vertinima

Europos kibernetinio saugumo kompetencijos centras turéty:

a) gauti pagrjsta patikinima, kad naudos gavéjai, atsakingi uz finansinés paramos
trecCiosioms Salims teikimg, turi administraciniy ir techniniy pajégumuy, reikalingy
tinkamai atlikti nuosavybés ir kontrolés vertinimus pagal jiems prieinamg esamg
metodika;

b) atrankos budu tikrinti, ar ES finansavima gauna tik reikalavimus atitinkantys
subjektai.

Tiksliné jgyvendinimo data: a — 2026 m., b — 2027 m.

21 ES finansuojamus projektus valdantys naudos gaveéjai privalo ECCC teikti ataskaitas dél
projekty pazangos ir rezultaty, remdamiesi tarpinémis reikSmeémis ir teikiniais. Jie yra
esminiai projekty stebésenos elementai ir turéty buti tinkamai apibrézti. Nustatéme,
kad rengiant beveik visus projektus nebuvo laikomasi nurodymy, kaip parengti tarpines
reikSmes ir teikinius, ir kad daugelis jy nebuvo tinkami paZangai stebéti (97-99 dalys).


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32021R0694
https://rea.ec.europa.eu/index
https://rea.ec.europa.eu/index
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Nustatéme, kad daugelis naudos gavéjy naudojamy veiklos rezultaty rodikliy néra aktualus
ar iSmatuojami ir nenustatyta jy siektina ar pradiné reikSmé. Be to, ataskaitose pateikta
informacija apie Siuos rodiklius buvo nepakankama, todél jomis nebuvo galima remtis
vertinant projekty veiklos rezultatus (100-102 dalys).

Siekiant stebéti visos Skaitmeninés Europos programos pasiekimus, visy projekty
ataskaitose privaloma pateikti informacija apie konkrecius programos rodiklius, kuriais
remiamasi rengiant Komisijos metines programos veiklos rezultaty ataskaitas. ECCC yra
atsakingas uz Siy rodikliy duomeny rinkimg ir tikrinima. Nustatéme keletg problemy,
susijusiy su duomeny rinkimo budu ir bendra duomeny kokybe. Neradome jrodymy,

kad ECCC buty tikrines, ar pateikti duomenys tikslis. Remdamiesi atrankinémis patikromis,
vertiname, kad pateikti duomenys tiksliai neatspindi pasiekty rezultaty (103-106 dalys).

>> 5 rekomendacija

Stiprinti Skaitmeninés Europos programos kibernetinio saugumo
komponento veiklos rezultaty stebésenos sistema

Kad baty sudarytos salygos tinkamai pazangos ir veiklos rezultaty stebésenai, Europos
kibernetinio saugumo kompetencijos centras turéty:

a) ki dotacijos susitarimo pasirasymo uztikrinti, kad visuose projektuose buty
nustatytos tarpinés reikSmeés, teikiniai ir veiklos rezultaty rodikliai, atitinkantys
paraiskos formoje pateiktus nurodymus;

b) sukurtiir jgyvendinti patikimg Skaitmeninés Europos programos kibernetinio
saugumo komponento veiklos rezultaty rodikliy duomeny rinkimo, atsekamumo,
tikrinimo ir agregavimo sistema, kad rodikliai tiksliai atspindéty pasiektus
rezultatus.

Tiksliné jgyvendinimo data: 2027 m.



https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Musy pastabos iSsamiau

ES kibernetinio saugumo tinklai ir mechanizmai
padeda bendradarbiauti ir reaguoti, taciau dél
riboto dalijimosi informacija ir nebaigto
jgyvendinimo mazéja jy rezultatyvumas

ES tinklai sudaro salygas valstybéms naréms bendradarbiauti,
taciau dél riboto dalijimosi informacija mazéja jy pridétiné
verté

24 Dabartine ES tinkly ir mechanizmy sistema, skirta padéti aptikti reikémingus kibernetinio
saugumo incidentus ir j juos reaguoti, buvo kuriama palaipsniui, pradedant 2016 m.
rugpjucio meén. jsigaliojusia Direktyva dél priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti® (TIS direktyva).
Dabartiné ES kibernetinio saugumo aplinka pavaizduota /I priede.

3 Direktyva (ES) 2016/1148.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016L1148
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ES tinklai sudaro sglygas valstybéms naréms bendradarbiauti techniniu ir
operatyviniu lygmenimis

TIS direktyva sukurtas CSIRT tinklas, kurj sudaro CERT-EU (Sajungos institucijy, jstaigy,
organy ir agentiry kibernetinio saugumo tarnyba) ir valstybiy nariy paskirtos CSIRT.
Sio tinklo tikslas — stiprinti nacionaliniy CSIRT tarpusavio pasitikéjima ir atsakomybe ir
skatinti greitg ir rezultatyvy valstybiy nariy operatyvinj bendradarbiavima.

EU-CyCLONe jsteigtas 2020 m. kaip neformalus uz kibernetiniy kriziy valdyma atsakingy
nacionaliniy institucijy bendradarbiavimo tinklas. Jis veikia kaip jungtis tarp techninio
lygmens, kuriame veikia CSIRT tinklas, ir politinio lygmens, kuriame veikia Europos
Sajungos Taryba bei jos integruoto politinio atsako j krizes mechanizmas. 2023 m.
jsigaliojus TIS 2 direktyvai, EU-CyCLONe vaidmuo oficialiai jtvirtintas ir jam suteikti
aiskds jgaliojimai.

Vertinome, ar Siy ES lygmens tinkly vaidmenys ir atsakomybés sritys tinkamai apibrézti ir ar
jie sudaro sglygas valstybéms naréms bendradarbiauti.

ENISA atlieka CSIRT tinklo ir EU-CyCLONe sekretoriato funkcijas ir teikia jiems
bendradarbiavimui bei saugiam rysiui dalijantis informacija reikalingus iSteklius,
ekspertines Zinias, infrastruktdrg ir IT priemones. 2025 m. pradzioje atliktoje
suinteresuotyjy subjekty pasitenkinimo apklausoje* ENISA veikla atliekant 3iy tinkly
sekretoriato funkcijas jvertinta aukstais balais. Sie teigiami atsiliepimai pasitvirtino ir per
musy audito vizitus, kuriy metu nacionalinés kibernetinio saugumo institucijos palankiai
jvertino Sig ENISA veikla.

2025 m. Taryba priémeé Kibernetinio saugumo plang, kuriame apibréziami pagrindiniy
subjekty (jskaitant CSIRT tinklg ir EU-CyCLONe) vaidmenys ir atsakomybés sritys, taip pat
mechanizmai, susije su didelio masto kibernetinio saugumo incidentais ar kibernetinémis
krizémis. Nustatéme, kad Kibernetinio saugumo plane i$ esmés paaiskinami su ES
kibernetiniy kriziy valdymu susije vaidmenys ir atsakomybeés sritys ir atsizvelgiama

j aplinkos pokyc€ius nuo pirmojo plano priémimo 2017 m. Jame nustatomi trys
bendradarbiavimo lygmenys: techninis, operatyvinis ir politinis; iSsamiai apraSomi nuo
2017 m. sukurti nauji tinklai ir struktlros, kaip antai EU-CyCLONe, ES greitojo reagavimo
j hibridines grésmes grupés ir Europos kibernetinio saugumo jspéjimy sistema, taip pat
aptariama, kaip kibernetiniy kriziy valdymas turéty buati integruotas j platesne ES
reagavimo j krizes sistema.

4 ENISA 2024 m. konsoliduotoji metiné veiklos ataskaita, p. 33 ir 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/lt/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/lt/pdf
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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30 Tadiau, nepaisant to, kad CSIRT tinklas oficialiai sukurtas 2016 m.,

31

32

0 EU-CyCLONe — 2023 m., abu tinklai dar turi oficialiai jforminti procedrine tvarkg, pagal
kurig jie turéty veikti kartu. Jie taip pat néra sutare dél kriterijy, pagal kuriuos CSIRT tinklas
turéty pranesti EU-CyCLONe, kad pastebétas kibernetinio saugumo incidentas laikytinas
galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu. Abu tinklai taip

pat turi susitarti dél bendros incidenty sunkumo lygiy ir pagrindiniy sgvoky, kaip antai
Lgrésme”, , priesiskas subjektas”, ,incidentas” ar ,,poveikis“, taksonomijos, kuri bitina
automatizuotam keitimuisi informacija uztikrinti. Siuo metu galima jvairiai aidkinti, kada
incidentas laikytinas reikSmingu ar didelio masto incidentu. Tai, kad néra bendros
taksonomijos, paminéjo visy trijy muasy aplankyty valstybiy nariy kibernetinio saugumo
institucijos.

Dél riboto dalijimosi informacija ir praneSimy teikimo trakumy gerokai
mazéja Siy tinkly pridétiné verte

Geografinés sienos neuzkerta kelio kibernetinio saugumo incidentams ir kibernetiniams
iSpuoliams kilti ir plisti. Valstybiy nariy dalijimasis informacija, pavyzdziui, apie priesSisky
subjekty taikomas taktikas ir metodus, taip pat apie skaitmeninius pozymius, rodancius,
kad j tinklg ar informacine sistemg buvo jsilauzta, (uzvaldymo rodikliai), gali reikSmingai
prisidéti prie kibernetinio saugumo didinimo.

Nustatéme, kad dalijimasis informacija buvo ribotas, o tai gerokai sumazino Siy tinkly
pridétine verte. Misy pastebéti trakumai daugiausia susije su vélavimu j nacionaline teise
perkelti TIS 2 direktyva, sunkumais siekiant nustatyti, ar incidentas turi tarpvalstybinj
poveikj, nacionalinio saugumo teisés aktais, kuriais ribojamas dalijimasis informacija,

ir pasitikéjimo stoka. TIS 2 direktyvoje nustatyta keletas pranesimy teikimo reikalavimy

j jos taikymo sritj patenkantiems subjektams ir valstybiy nariy institucijoms, kaip parodyta
2 diagramoje.
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2 diagrama | PraneSimy apie incidentus teikimo terminai pagal Direktyva
dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje ES
uztikrinti (TIS 2 direktyva)

Jvyksta reikSmingas incidentas

!
( Subjektas suzino apie incidenta )
!
{ o |
@ 24 val. @ 72 val. @ 1 men.
Ankstyvasis perspéjimas
5

Pranesimas apie incidenta Galutiné ataskaita

J !

Fo

Reik$mingas incidentas, susijes su
1 dviem ar daugiau valstybiy nariy J
Valstybés nares — @ nepagristai nedelsdama — Kitoms ES
institucija pranesa valstybéms naréms

1 @ kas 3 ménesius j

Suvestiné ataskaita su nuasmenintais
suvestiniais duomenimis apie
reiksmingus incidentus

|

Saltinis: Audito RGmai, remiantis ENISA.
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Valstybés narés j nacionaline teise TIS 2 direktyva turéjo perkelti iki 2024 m. spalio mén.,
taciau Sio termino laikési tik dvi valstybés narés. Véluojant tai padaryti daromas didelis
poveikis dalijimuisi informacija, nes, kol TIS 2 direktyva neperkelta, subjektai, kuriems ji
taikoma, apie incidentus teisiskai pranesti neprivalo. Komisija skai¢iavimais®, TIS direktyva
taikoma 15 500 subjekty, o j TIS 2 direktyvos taikymo sritj patenka daugiau kaip

110 000 subjekty. PavyzdZiui, vieSojo administravimo sektorius (dazniausias iSpuoliy
Europos Sgjungoje taikinys pagal ENISA 2025 m. grésmiy padéties ataskaitg) pagal

TIS direktyva apie incidentus neprivaléjo pranesti.

Teikiant duomenis apie incidentus agenttrai ENISA kas tris ménesius (t. y. praéjus daug
laiko po to, kai incidentas galéjo jvykti) ribojama jy pridétiné verté. Sie duomenys
daugiausia naudojami statistikos tikslais ir ankstesnéms tendencijoms analizuoti, o ne
aptikimui ir reagavimui pagerinti. ENISA suteikia valstybéms naréms internetine priemone
praneSimams teikti. PraneSimo Sablone pateikiamas batiniausiy duomeny, kuriuos reikia
pateikti, rinkinys, pavyzdziui, incidento rasis ir susijes sektorius. Be to, ENISA siilo
valstybéms naréms pateikti papildomos informacijos, kad buty galima atlikti iSsamesne
duomeny analize, pavyzdziui, susiejant incidentus su konkreciais paZzeidZiamumo aspektais.
Taciau ne visos valstybés narés nusprendzia Sig informacijg pateikti, todél labai sumazéja
renkamy duomeny kokybé ir pridétiné verté.

2024 m. ataskaitoje dél kibernetinio saugumo padéties ES ENISA nurodé, kad veikiausiai
praneSama ne apie visus incidentus, nes incidenty, apie kuriuos pranesta, skaicius

yra nedidelis. 2018-2021 m. valstybés narés ENISA kasmet pranesdavo apie

100-500 incidenty. Sis skaicius palaipsniui didéjo ir 2024 m. i$augo iki 1 276°.

> Europos Komisija, 2020 m. poveikio vertinimo ataskaita.

®  CIRAS 2024 m. duomenys.


https://ec.europa.eu/commission/presscorner/detail/en/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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36 2025 m. grésmiy padéties ataskaitoje, apimancioje laikotarpj nuo 2024 m. birzelio mén.
Iki 2025 m. birzelio mén., ENISA nurodé, kad naudodamasi atviryjy Saltiniy Zvalgybos
informacija, pavyzdZiui, naujieny straipsniais, ji nustaté apie 4 800 kibernetinio saugumo
incidenty’. Ne apie visus Siuos incidentus baty reikéje pranesti pagal TIS 2 direktyva, taciau
rinkdama duomenis ENISA apémé platesnj incidenty spektra. Kita vertus, atviryjy Saltiniy
Zvalgybos informacijoje apie daugelj reikSmingy incidenty nepraneSama. Kadangi valstybiy
nariy pateikti duomenys yra nuasmeninti, ENISA negali nustatyty incidenty susieti su
valstybiy nariy pranestais incidentais. Todél nejmanoma tiksliai nustatyti nepakankamo
pranesimo masto, ta¢iau manome, kad skirtumas tarp valstybiy nariy pranesty incidenty
skaiCiaus ir grésmiy padéties ataskaitoje nurodyto skaitiaus rodo, kad praneSama ne apie
visus reikSmingus incidentus.

37 Kitas nepakankamo pranesimo pozymis — pranesimy kitoms paveiktoms valstybéms
naréms ir ENISA apie reikSmingus tarpvalstybinius incidentus skaicius. Panasus reikalavimas
buvo nustatytas TIS direktyvoje, taciau buvo laikomas neveiksmingu, nes 2020 m.

Komisija padaré isvada®, kad, nepaisant tokios pareigos, prane$imai buvo siun¢iami retai.
Nepranesima ji susiejo su tuo, kad néra aiskiy dalijimosi informacija sglygy ir bendry tiksly,
kuriais bty skatinamas dalijimasis informacija.

38 Pareiga informuoti kitas valstybes nares yra labai svarbi siekiant uzkirsti kelig incidentams
plisti — to nedarant neigiamai veikiamas ES kibernetinis saugumas. 2025 m. septynios
valstybés narés pranesé vos apie 14 reikSmingy tarpvalstybiniy incidenty. 2024 m.
valstybés narés pateiké du pranesimus apie tarpvalstybinj poveikj galincius turéti
incidentus, 2023 m. — né vieno, 0 2022 m. — tris. Tai rodo, kad apie reikSmingus
tarpvalstybinius incidentus praneSama labai retai ir tai neatspindi tikrojo tokiy iSpuoliy
masto. Pavyzdziui, 2024 m. grésmiy padéties ataskaitoje ENISA nustaté 322 incidentus,
konkreciai nukreiptus pries dvi ar daugiau valstybiy nariy. Pries bendrove
,Collins Aerospace” nukreiptas incidentas (zr. 1 langelj) yra pavyzdys, kai valstybés
narés nepranesa apie incidentg, nors jis turi didelj tarpvalstybinj poveikj.

7

ENISA 2025 m. grésmiy padéties ataskaita.

8 Europos Komisija, 2020 m. poveikio vertinimo ataskaita.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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1 langelis

Kibernetinio saugumo incidentas sutrikdé oro uosty veiklg

2025 m. rugséjo mén. bendrové ,,Collins Aerospace”, viena didZiausiy aviacijos
pramoneés technologijy tiekéjy, patyré didelj iSpuolj naudojant iSpirkos reikalavimo
programine jrangg, nukreiptg pries jos keleiviy duomeny tvarkymo programine jranga.
Dél Sio iSpuolio didieji Europos oro uostai buvo priversti grjzti prie rankiniu badu
atliekamy operacijy, todél skrydziai buvo daznai atidedami ar atSaukiami. Labiausiai
sutrikdyta Londono Hitrou, Briuselio, Berlyno Brandenburgo ir Dublino oro uosty
veikla.

Pagal TIS 2 direktyva incidentas laikomas reikSmingu, jei dél jo atitinkamas subjektas,
be kita ko, patiria dideliy paslaugy teikimo sutrikimy arba finansiniy nuostoliy.
Taciau né viena valstybé naré Sio incidento nelaiké reikSmingu arba didelio masto
tarpvalstybiniu incidentu. Taigi né viena i$ paveikty valstybiy nariy apie incidentg
oficialiai nepranesé ENISA ar kitoms valstybéms naréms. CSIRT tinklas nekonsultavo
EU-CyCLONe, todél pastarasis nepadéjo koordinuotai valdyti incidento.

Saltinis: Audito Rimy analizé, pagrjsta interviu su ENISA darbuotojais.

Kita riboto pranesimo apie tarpvalstybinius incidentus priezastis yra ta, kad pareiga
iSsiaiskinti, ar pranestas incidentas turi tarpvalstybinj poveikj, ir nustatyti kitas paveiktas
valstybes nares tenka kiekvienos valstybés narés institucijai. Remdamasis turima
informacija, praneSima teikiantis subjektas arba valstybés narés institucija gali neZinoti apie
tarpvalstybinj kai kuriy i§puoliy pobidj. Siuo metu néra ES masto platformos, kuri tikruoju
laiku gauty visy valstybiy nariy praneSimus apie incidentus ir galéty susieti informacijg apie
sektorius ar uzvaldymo rodiklius, kad blty galima aptikti tarpvalstybinius incidentus. Todél
kyla didelé rizika, kad kai kurie tarpvalstybiniai incidentai gali biti nenustatyti ir apie juos
gali buti nepranesta.

Nuo 2016 m. nebuvo kibernetinio saugumo incidento, kurj bent viena valstybé naré bati
laikiusi didelio masto incidentu. IS esmeés bet koks incidentas, kuris daro didelj poveikj bent
dviem valstybéms naréms, patenka j Sios sgvokos apibréztj. Vis délto net tokie kibernetinio
saugumo incidentai, kurie sukélé pasaulinius trikdZius ir didele Zalg, kaip parodyta

3 diagramoje, nebuvo laikomi didelio masto incidentais. Taigi EU-CyCLONe problemy
sprendimo procedura visa apimtimi niekada nebuvo aktyvuota dél didelio masto

kibernetinio saugumo incidento.



3 diagrama | ReikSmingy kibernetinio saugumo incidenty pavyzdziai

»~WannaCry”

2017 m.

Pasaulinis iSpuolis naudojant
iSpirkos reikalavimo
programing jranga

Uzkrésta per
200 000 kompiuteriy daugiau
kaip 150 3aliy, paralyziuota
ypatingos svarbos
infrastruktaros objekty
operatoriy veikla, uzkréstuose
jrenginiuose uzsifruoti
duomenys ir pareikalauta
iSpirkos uz jy issifravima.

~NotPetya”

2017 m.
Naikinamoji kenkimo
programiné jranga,
uzmaskuota kaip iSpirkos
reikalavimo programiné jranga

Sukurta duomenims visam
laikui sunaikinti ir visy pirma
nukreipta pries Ukraing,
spardiai isplito visame
pasaulyje, paralyziavo
tarptautiniy korporacijy veikla
ir padaré Zalos pasauliniu
mastu.
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Su,,CrowdStrike”
susijes IT sistemy
sutrikimas

2024 m. liepos mén.

Visuotinis masinis IT
sistemy sutrikimas

Sukélé kibernetinio saugumo
bendrovés ,CrowdStrike”
programinés jrangos
naujinio klaida, dél kurios
sutriko milijony kompiuteriy
veikla.

Saltinis: Audito Rimai, pritaikyti ,Cloudflare, ENISA, Europolo, ,Wired* IBM, ,,CrowdStrike” duomenys.

41 Be subjektams ir valstybéms naréms nustatytos pareigos pranesti, siekiant palengvinti

dalijimasi informacija buvo sukurtas CSIRT tinklas. Valstybiy nariy tarpusavio pasitikéjimas

yra Sio tinklo, kuriame informacija dalijamasi savanoriskai, pagrindas. Jeigu valstybés

narés néra linkusios laiku dalytis jveiklinamaja informacija, tinklo pridétiné verté gerokai

sumazéja.

42 Dalijimasi informacija ES lygmeniu riboja kiekvienos valstybés narés nacionalinio saugumo
teisés aktai. Jei valstybé naré su kibernetiniu iSpuoliu susijusig informacijg apie ypatingos
svarbos subjektg vertina kaip jslaptintg arba mano, kad pranesimas apie konkrety incidentg
pakenkty jos nacionaliniam saugumui, ji tokia informacija dalytis neprivalo. Musy vizity
j valstybes nares metu CSIRT tinklo ir EU-CyCLONe atstovai nurodé, kad informacija gali bGti
dalijamasi tik tiek, kiek leidZiama pagal nacionalinio saugumo teisés aktus. ES lygmeniu
valstybiy nariy nacionaliniy teisiniy sistemy ir jy poveikio dalijimuisi informacija analizé
nebuvo atlikta.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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43 2016 m. CSIRT tinkla sudaré 28 nacionalinés CSIRT; kiekviena valstybé nare turéjo po du
atstovus. Nepakankamas dalijimasis informacija buvo nuolatiné problema; Komisijos
atliktame TIS direktyvos vertinime pripaZinta, kad ,valstybés narés sistemiskai nesidalija
informacija viena su kita“, o tai visy pirma neigiamai paveikia kibernetinio saugumo
priemoniy rezultatyvuma ir bendro informuotumo apie padétj ES lygmeniu lygj. Daugelis
valstybiy nariy pagal TIS 2 direktyva paskyré ne tik nacionalines CSIRT, bet ir sektoriy CSIRT,
todeél tinklas gerokai iSsiplété. Audito metu jj sudaré 42 CSIRT ir daugiau kaip 700 atskiry
dalyviy. Dél to stiprinti pasitikéjimg tampa dar sudétingiau, nes palaikyti glaudZius rysius
tarp visy nariy yra sudétinga.

44 CSIRT tinkle Zinoma apie dalijimosi informacija problemg ir svarstomi jvairis veiksmai,
kaip stiprinti pasitikéjimg auganciame tinkle. Mazesnés valstybiy nariy grupés, steigiancios
tarpvalstybinius centrus, kaip iSsamiau aprasyta 62—74 dalyse, yra alternatyva ES masto
tinklui, kuri galéty padéti spresti Sig problema.

Kibernetinés padéties centro uzsakomosios paslaugos is dalies dubliuoja
esamus pajégumus ir néra aiski jo veiklos ateitis

45 Pagal TIS 2 direktyva, tais atvejais, kai galimas arba vykstantis didelio masto kibernetinio
saugumo incidentas turi arba gali turéti didelj poveikj, Komisija tampa EU-CyCLONe nare®.
Atsizvelgdama j §j naujg vaidmenj ir kintancig grésmiy padétj, 2022 m. Komisija Rysiy
tinkly, turinio ir technologijy generaliniame direktorate (CNECT GD) jsteigé Kibernetinio
koordinavimo darbo grupe. Siai darbo grupei priklauso Kibernetinés padéties centras;
jis turéty padéti Komisijai didinti informuotuma apie padétj ir taip padéti jai vykdyti
institucines kriziy valdymo pareigas. Jis taip pat turéty padéti CNECT GD teikti konsultacijas
politiniu lygmeniu.

9

TIS 2 direktyvos 16 straipsnio 2 dalis.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32022L2555
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46 steigdama Kibernetines padéties centrg Komisija daugiausia remiasi i$orés paslaugy

47

48

49

50

51

teikéjais: 2022 m. gruodzio mén. su jais sudarytos beveik 18 milijony eury vertés
ketveriy mety sutartys. Jvertinome centro jsteigima, iSdirbius ir Komisijos planus dél
jo veiklos ateities.

Teikdami paslaugas rangovai sukiré informacijai apie grésmes teikti ir ja dalytis skirtg
duomeny suvestine, grindziamg komerciniais kibernetiniy grésmiy zvalgybos duomeny
kanalais. Jie taip pat rengia jvairias kibernetiniy grésmiy zvalgybos ataskaitas, jskaitant
dienos ir savaités ataskaitas, taip pat temines ataskaitas apie valstybes ar ekonomikos
sektorius. Viename i$ Komisijos pastaty jrengtas fizinis kibernetinés padéties

centras — patalpa, kurioje jrengtos kompiuterizuotos darbo vietos, nuotoliniu bludu
prijungtos prie rangovy prieglobos aplinkoje veikianc¢ios duomeny suvestinés. Tuo metu,
kai buvo atliekamas auditas, Kibernetinés padéties centre dirbo nedaug Komisijos
darbuotojy, kuriems talkino daug rangovy analitiky ir ENISA ekspertai.

Nustatéme, kad iSores paslaugy teikéjy Kibernetinés padéties centrui atliekamu darbu is
dalies dubliuojami esami ENISA pajégumai. ENISA turi nuolatinius informuotumo apie
padétj ir grésmiy stebésenos pajégumus. Ji reguliariai skelbia kibernetiniy grésmiy
ataskaitas, jskaitant skubias ataskaitas dél konkreciy incidenty, ir savaités ataskaitas,
kuriose pateikiama grésmiy apzvalga. Ataskaitos grindZziamos atviryjy Saltiniy zvalgybos
informacija ir yra panasios j rangovy rengiamas ataskaitas. Be to, krizés metu ENISA rengia
arba padeda rengti politikos formuotojams skirtus auksto lygio informacinius dokumentus,
panasius j Kibernetinés padéties centro rengiamas ataskaitas.

Be to, duomenys, kuriuos Kibernetinés padéties centras naudoja Sioms ataskaitoms rengti,
yra grindziami komerciniais kibernetiniy grésmiy zvalgybos duomeny kanalais ir yra
panasus j duomenis, kuriuos naudoja kiti Komisijos padaliniai, pavyzdziui, Skaitmeniniy
paslaugy generalinis direktoratas, taip pat CERT-EU. Manome, kad steigiant Kibernetinés
padéties centrg nebuvo pakankamai iShaudotos racionalizavimo galimybés,

t. y. nepakankamai pasinaudota Komisijos ir ENISA jau turima informacija.

Sutarties galiojimas baigsis 2026 m. gruodzZio mén., paskui rangovai Kibernetinés padéties
centrui paslaugy nebeteiks. Sios paslaugos apima j suvestine jtraukiamy duomeny teikima
ir grésmiy ataskaity rengima ir sudaro didZigjg centro veiklos dalj. Suvestiné bus perduota
Komisijai, taciau ji neteks pridétinés vertés, jei nebus nuolat pildoma nauja kibernetiniy
grésmiy Zvalgybos informacija.

Tuo metu, kai buvo atliekamas auditas, Komisija neturéjo plany dél iSorés paslaugy teikéjy
paramos Kibernetinés padéties centro veiklai, pasibaigus sutarties galiojimui. Musy
vertinimu, nesant iSsamaus ir detalaus ateities plano pasibaigus sutarties galiojimui,

kyla rizika Kibernetinés padéties centro veiklai po 2026 m.


https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
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ES kibernetinio saugumo rezervas sudaro sglygas sparciai
pasinaudoti reagavimo j incidentus paslaugomis

2022 m., iSkart po Rusijos karinés agresijos prie$ Ukraing, pripazindama, kad didelio masto
kibernetiniai iSpuoliai tapo daznesni, Komisija suteiké ENISA 15 milijony eury iSimtinj
finansavima 2023 m. pradétiems kibernetinio saugumo paramos veiksmams iSbandyti.
2023 m. Komisija skyré papildoma finansavima (apie 20 milijony eury), kad programa
baty pratesta iki 2026 m. pabaigos.

Kad buty pasirengta didelio masto kibernetinio saugumo incidentams, Komisija taip pat
pasiiilé Kibernetinio solidarumo aktg; jis priimtas 2024 m. gruodZio meén. Siuo aktu
sukuriamas ES kibernetinio saugumo rezervas, kurj sudaro patikimy paslaugy teikéjy
reagavimo j incidentus paslaugos. Nuo 2025 m. jis pradéjo palaipsniui veikti; 2025-2027 m.
laikotarpiui jam skirtas 36 milijony eury biudZetas.

Vertinome, kaip buvo organizuota Kibernetinio saugumo paramos veiksmy programa,
nes ji yra ES kibernetinio saugumo rezervo pagrindas. Taip pat tikrinome, ar kuriant ES
kibernetinio saugumo rezerva buvo pasinaudota nuo 2022 m. jgyta patirtimi.

Kibernetinio saugumo paramos veiksmy programag ENISA sukireé kaip mechanizma, skirtg
teikti paslaugoms, kuriomis remiama valstybiy nariy parengtis didelio masto kibernetinio
saugumo incidentams ar krizéms ir reagavimas j juos. ENISA i$ anksto sudaro sutartis dél
visy paslaugy, tai reiskia, kad paslaugy teikéjai gali pradéti dirbti i$ karto, kai tik valstybés
narés papraso jas suteikti. Tg lemia ir ENISA veiklos organizavimas: uztikrinama, kad visg
parg budeéty pareigiinas, atsakingas uz valstybiy nariy prasymy nagrinéjima.

ENISA nusprendé turima biudZetg valstybéms naréms paskirstyti po lygiai. Praktiskai
agentlra paskelbé atvirg konkursg, suskirstytg j 27 pirkimo dalis — po vieng kiekvienai
valstybei narei, — kad atrinkty ne daugiau kaip po tris privacius saugumo paslaugy teikéjus,
kurie teikty paslaugas iki 2026 m. pabaigos. Be to, kai kuriuos paslaugy teikéjus ENISA
atrinko pagal Europos masto pirkimo dalj, kad Sie teikty paslaugas reikalavimus
atitinkanc¢ioms ES nepriklausancioms valstybéms, taip pat ES institucijoms, organams ir
agentlroms arba padéty reaguoti j tarpvalstybinius incidentus.

Taikydama tokj metodg ENISA galéjo atsizvelgti j konkrecius nacionalinius reikalavimus,
jskaitant reikalavimus dél kalbos, nacionaliniy patikimumo pazyméjimy arba jsisteigimo
valstybése narése. Kita vertus, kadangi paslaugy teikéjai nebuvo atrinkti taip, kad galéty
teikti paslaugas visoje ES, didelis Sio metodo trikumas yra tas, kad valstybei narei
nepasinaudojus paslaugomis, dél kuriy i$ anksto sudarytos sutartys, tokioms paslaugoms
konkreciai valstybei narei jsipareigota biudZeto suma negali buti naudojama padéti kitai
valstybei narei.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52023PC0209
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58 Pagal Kibernetinio saugumo paramos veiksmy programa valstybés narés galéjo rinktis
parengties ar reagavimo paslaugas arba abiejy rasiy paslaugy derinj. Valstybés narés
turimas lésas visy pirma rinkosi naudoti parengciai gerinti (84 % iSlaidy 2023 m.). Valstybés
narés, pasirinkusios sudaryti susitarimg dél reagavimo j incidentus paslaugy teikimo kilus
poreikiui, t. y. iS anksto apibréztg susitarimg su paslaugy teikéju, kuriuo valstybei narei
uztikrinama galimybé pasinaudoti paslaugy teikéjo paslaugomis, kad bty skubiai
reaguojama j kibernetinio saugumo incidentus, tokia galimybe naudojosi retai
(zr. 4 diagramg). Trijose aplankytose valstybése narése institucijos pareiské palankiai
vertinancios tai, kaip ENISA valdo Kibernetinio saugumo paramos veiksmy programa.

4 diagrama | ENISA kibernetinio saugumo paramos veiksmy programa
iki 2023 m.

84 %
1 1,3 - i parengtis

min. EUR

visos islaidos

I »777777777771 16 %
reagavimo paslaugos

Valstybés narés Reagavimo paslaugoms skirti istekliai
vieno Zmogaus darbo dieny
16

pasirinko is anksto

27 uzsitikrinti reagavimo
jincidentus paslaugas 4

pagal ) )
Kibernetinio pasinaudojo
saugumo reagavimoj incidentus
paramos veiksmy paslaugomis IS viso
programq 1376

156 (11 %)
pasinaudota

Saltinis: Audito Rmai, remiantis ENISA duomenimis.
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59 2024-2026 m. laikotarpiu tik devynios valstybés narés paprasé sudaryti susitarima dél
reagavimo j incidentus paslaugy teikimo kilus poreikiui. MUsy pokalbiai su ENISA ir trijy
valstybiy nariy institucijomis patvirtino, kad pirmenybé tvirtai teikiama parengties veiklai.

60 Nors ES kibernetinio saugumo rezervas visy pirma skirtas remti reagavimui j didelius
kibernetinio saugumo incidentus ir veiklos atkdrimui po jy, pagal §j rezerva is anksto
jsipareigotos teikti reagavimo j incidentus paslaugos, kuriomis nepasinaudota, gali bati
pakeistos parengties paslaugomis. Taikant tokj lankstumg galima uztikrinti, kad iS anksto
apmokétos paslaugos nelikty nepanaudotos.

61 Manome, kad pasirinktas ES kibernetinio saugumo rezervo modelis grindziamas patirtimi,
jgyta jgyvendinant Kibernetinio saugumo paramos veiksmy programa. Tac¢iau duomenys
apie naudojimasi Kibernetinio saugumo paramos veiksmy programa leidzia jZvelgti rizika,
kad ES kibernetinio saugumo rezervas, priesingai Kibernetinio solidarumo akte nustatytam
tikslui, gali buti visy pirma naudojamas parengciai, o ne reagavimui.

Europos kibernetinio saugumo jspéjimy sistema siekiama
pagerinti grésmiy aptikimo pajégumus, taciau ji neveikia

62 Vienas pagrindiniy Europos kibernetinio saugumo jspéjimy sistemos tiksly — skatinti
prasmingg dalijimasi informacija, kad buty geriau aptinkamos ir analizuojamos
kibernetinés grésmeés ir j jas reaguojama. Dalyvavimas jspéjimy sistemoje yra savanoriskas,
taciau valstybés narés, nusprendusios prisijungti prie tarpvalstybinio kibernetinio saugumo
centro, turi jsipareigoti dalytis atitinkama informacija su kitais jo nariais. Dirbdamos
grupése patikimoje ir saugioje aplinkoje, valstybés narés galéty iSvengti kai kuriy su
dalijimusi informacija susijusiy problemy, nustatyty 31—44 dalyse.

63 Audito metu prisijungti prie Europos kibernetinio saugumo jspejimy sistemos buvo
nusprendusios 13 valstybiy nariy; jsteigti du tarpvalstybiniai centrai: ATHENA ir ENSOC.
Be to, skirtas finansavimas 2026 m. steigti treiam tarpvalstybiniam kibernetinio saugumo
centrui — NBCC. Taigi tinklo nariy skaicius i$ viso padidéjo iki 20 valstybiy (18 valstybiy
nariy, taip pat Islandija ir Norvegija'®), kaip parodyta 5 diagramoje.

19" Asocijuotosios ES nepriklausancios valstybés pagal Reglamento (ES) 2021/694
10 straipsnio 1 dalies a punkta.
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5 diagrama | Europos kibernetinio saugumo jspéjimy sistemoje
dalyvaujancios valstybés

B Europos kibernetinio saugumo jspéjimy sistemoje dalyvaujancios valstybés

® ATHENA

@® ENSOC
NBCC

‘9

1

-

Saltinis: Audito Rimai.

64 Vertinome, kaip buvo jsteigti pirmieji du tarpvalstybiniai kibernetinio saugumo centrai, taip
pat jy pazangg siekiant Europos kibernetinio saugumo jspéjimy sistemos tiksly. Taip pat
nagrinéjome, kaip steigiami tarpvalstybiniai kibernetinio saugumo centrai jsilieja j platesne
kibernetinio saugumo aplinka ir kaip jie sgveikauja su esamais tinklais ir struktiromis.



26

Dél dideliy vélavimy vykdant vieSuosius pirkimus konkreciy rezultaty kol
kas nepasiekta

Finansavimas nacionaliniy ir tarpvalstybiniy kibernetiniy centry steigimui remti pagal
Skaitmeninés Europos programa teikiamas nuo 2021 m. Sis finansavimas teikiamas taikant
sudétingg procedurg, pagal kurig lygiagreciai skiriamos jprastos dotacijos centry steigimui ir
veiklai remti ir vykdomi bendri vieSieji pirkimai pazangioms grésmiy aptikimo priemonéms
jsigyti, kaip parodyta 6 diagramoje. Po 2022 m. lapkri¢io mén. paskelbto kvietimo teikti
pasitlymus ATHENA ir ENSOC pradéjo veiklg 2024 m. sausio mén.

6 diagrama | Kibernetinio saugumo centrams pagal Skaitmeninés Europos
programa skirtas finansavimas

Skaitmeninés Europos programa (DIGITAL)

nuo 2021 m.
—— —
dotacijos bendri viesieji pirkimai
saugumo operacijy centry ir nacionaliniy nacionaliniy institucijy ir Europos kibernetinio
bei tarpvalstybiniy kibernetinio saugumo saugumo kompetencijos centro (ECCC) paZzangioms
centry steigimui ir veiklai grésmiy aptikimo priemonéms, skirtoms

nacionaliniams ir tarpvalstybiniams kibernetinio
saugumo centrams, jsigyti

min. EUR

jsipareigota iki 2025 m. 3,7
gruodzio mén.

[ ]
ATHENA

® 10,5
ENSOC

@)
kiti

11,0

18,5 I5 viso 33,0

Saltinis: Audito Riimai, remiantis ECCC duomenimis.
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66 Dviejy etapy ribotg konkursa'! organizavo ATHENA ir ENSOC nariai, taip pat CNECT GD
(pirmasis etapas) ir naujai jsteigtas ECCC (antrasis etapas). Dviejy etapy metodu siekiama
apriboti neskelbtinos informacijos sklaidg: iSsamios techninés specifikacijos pateikiamos tik
per pirmajj etapg atrinktiems kandidatams.

67 Pirmasis ENSOC konkurso etapas pradétas 2024 m. geguzés meén., o pirmasis ATHENA
konkurso etapas — 2024 m. liepos mén. Susidomeéjusios jmonés turéjo vieng ménesj
paraiSkoms pateikti. Taciau atrinktiems kandidatams pranesta tik 2025 m. balandzio meén.,
t. y. praéjus beveik metams nuo proceddros pradzios.

68 Be to, tuo metu nei ENSOC, nei ATHENA atveju nebuvo galima pradéti antrojo konkurso
etapo, nes Siy centry nariai ir ECCC negaléjo j trumpajj sgrasa jtrauktoms jmonéms pateikti
pasiulymui parengti batiny techniniy specifikacijy, nes Sios dar nebuvo galutinai parengtos.

69 Antrasis konkurso etapas dél kai kuriy ENSOC pirkimo daliy prasidéjo tik 2025 m. rugpjacio
mén., o ATHENA atveju buvo planuojamas pradéti 2026 m. pradzioje. Audito metu, praéjus
18 ménesiy nuo konkurso pradzios, dél né vienos pirkimo dalies nebuvo pasirasyta sutartis.
Manome, kad nepakankamas pasirengimas ir viesyjy pirkimy procediry sudétingumas
trukdé jas uzbaigti laiku.

70 Todel nustatéme, kad tarpvalstybiniai centrai néra pajégis pasiekti savo tiksly pagal
nustatytg tvarkarastj. Neturédami priemoniy grésméms aptikti ir dalytis informacija, jie
faktiskai nevykdo veiklos, o Europos kibernetinio saugumo jspéjimy sistema dar neveikia,
todél véluojama rezultatyviai plétoti pazangius kibernetiniy grésmiy ir incidenty aptikimo ir
vélavimus, pasirasyti pakeitimai, kuriais pratesiamas dotacijy susitarimy galiojimas
(15 ménesiy ATHENA atveju ir 18 ménesiy ENSOC atveju).

1 ENSOC kvietimas dalyvauti konkurse ir ATHENA kvietimas dalyvauti konkurse.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Tarpvalstybiniai kibernetinio saugumo centrai sukuria papildomy rysiy
kanaly, kurie dar labiau padidina sudétinguma

Viena i$ pagrindiniy tarpvalstybiniy kibernetinio saugumo centry uzduociy — dalytis svarbia
informacija, kad bity pagerintas grésmiy aptikimas ir reagavimas j jas. Tai apima
informacijg apie kibernetines grésmes, pazeidziamuma, uzvaldymo rodiklius ir priesiskus
subjektus. Tarpvalstybiniy kibernetinio saugumo centry uzduotys is dalies sutampa su
nacionaliniy CSIRT ir CSIRT tinklo uzduotimis, visy pirma susijusiomis su dalijimusi
informacija apie kibernetines grésmes ir pazeidziamuma. Aiskios ribos tarp tarpvalstybiniy
kibernetiniy centry ir CSIRT vaidmeny néra. Pagal 2025 m. Kibernetinio saugumo plang
(29 dalis) tarpvalstybiniai kibernetinio saugumo centrai turéty veikti tiek techniniu
lygmeniu (kaip nacionalinés CSIRT ir CSIRT tinklas), tiek operatyviniu lygmeniu

(kaip EU-CyCLONe).

Kibernetinio solidarumo akte reikalaujama, kad tarpvalstybiniai kibernetinio saugumo
centrai pasirasyty tarpusavio bendradarbiavimo susitarimus, kad bity sudarytos
palankesnés sglygos dalytis informacija. Kaip nustatyta Kibernetinio solidarumo akte,
ENISA iki 2026 m. vasario mén. turéty paskelbti tarpvalstybiniy kibernetiniy centry
sgveikos gaires. 2025 m. gruodzio mén. ECCC skyreé dotacijg konsorciumui (jskaitant tam
tikrus ENSOC ir ATHENA narius), kad jis nustatyty tarpvalstybiniy kibernetinio saugumo
centry sgveikos technine sistema. Taciau gairés ir sistema bus parengtos tik tada, kai
tarpvalstybiniai kibernetinio saugumo centrai pradés veikti. Kaip nurodéme savo 2023 m.
nuomonéje dél Pasitlymo dél kibernetinio solidarumo akto?, kyla rizika, kad, jei nebus
greitai susitarta, gali bti sukurtos tarpusavyje nesuderinamos sistemos, o tai lemty
didesnes islaidas.

Tarpvalstybiniai kibernetinio saugumo centrai taip pat privalo nepagrjstai nedelsdami
dalytis atitinkama informacija apie didelio masto kibernetinio saugumo incidentus su
EU-CyCLONe ir CSIRT tinklu. Valstybiy nariy lygmeniu nacionaliniy kibernetinio saugumo
centry karimas ir dalyvavimas tarpvalstybiniuose kibernetinio saugumo centruose sukuria
papildomus komunikacijos lygmenis. Sudétingumas didéja ir dél koordinavimo su ES
nepriklausanc¢iomis valstybémis*3, kurios néra CSIRT tinklo ar EU-CyCLONe narés.

12 Nuomonés 02/2023 dél Pasitlymo dél Europos Parlamento ir Tarybos reglamento, kuriuo

nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir
incidentus Sajungoje, jiems pasirengti ir j juos reaguoti didinimo priemonés, 26 dalis.

13 Islandija ir Norvegija.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_LT.pdf
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74 Butini aiskas bendradarbiavimo susitarimai, kuriais biity suderinta bendra taksonomija ir
dalijimosi informacija tvarka, taip pat uztikrintas sgveikumas. IS CSIRT tinklo patirties
matyti, kad tai yra didelis i$stkis. Nustatéme, kad audito metu dél procedirinés
bendradarbiavimo ir dalijimosi informacija tvarkos susitarta nebuvo. Manome, kad
steigiant nacionalinius ir tarpvalstybinius kibernetinius centrus galéty bati paskatintas
veiksmingesnis dalijimasis informacija. Taciau integruoti tarpvalstybinius centrus j jau ir taip
sudétingg kibernetinio saugumo aplinkg bus sunku ir tam reikés papildomy rysiy kanaly ir
bendradarbiavimo susitarimy.

Pagal Skaitmeninés Europos programag ES
finansuojamais projektais siekiama stiprinti
kibernetinj sauguma, taciau susiduriama su
igyvendinimo ir ataskaity teikimo sunkumais

Veéluojama steigti Kibernetinio saugumo kompetencijos
bendruomené negaléjo formuoti Skaitmeninés Europos
programos pagal savo poreikius

75 Siekdama valdyti Skaitmeninés Europos programos kibernetinio saugumo komponents,
2018 m. Komisija pasitlé jsteigti Europos kibernetinio saugumo kompetencijos centrg
(ECCC). ECCC reglamente numatyta, kad ECCC veiklg rems 29 nacionaliniy koordinavimo
centry (NKC) tinklas — po vieng NKC kiekvienoje valstybéje naréje, taip pat Islandijoje ir
Norvegijoje. Jame taip pat numatyta sukurti Kibernetinio saugumo kompetencijos
bendruomene (toliau — Bendruomené), kurig sudaryty pramonés, akademinés
bendruomenés ir moksliniy tyrimy organizacijy, taip pat kity atitinkamy pilietinés

visuomeneés asociacijy atstovai.

76 | Strategine patariamaja grupe (SPG), kuri yra viena i$ trijy ECCC struktiiros sudedamujy
daliy, turéjo bati skiriama iki 20 Bendruomenés nariy. Viena i$ pagrindiniy SPG
uzduociy — rengti viesas konsultacijas, kuriy rezultatais bty remiamasi rengiant ECCC
darbotvarke ir Skaitmeninés Europos programos darbo programas.

77 Vertinome, ar Skaitmeninés Europos programa ir jos darbo programos buvo priimtos
remiantis patikima poreikiy analize, taip pat tai, kaip rengiant darbo programas galéjo
prisidéti ECCC, NKC tinklas, Bendruomené ir SPG. Praktiskai ECCC, NKC tinklas,
Bendruomeneé ir SPG buvo steigiami palaipsniui per kelerius metus (zr. 7 diagramgq).
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7 diagrama | Europos kibernetinio saugumo kompetencijos centro,
nacionaliniy koordinavimo centry tinklo, Bendruomenés ir Strateginés
patariamosios grupés steigimo chronologija

Komisija pasitlo jsteigti Europos kibernetinio saugumo
kompetencijos centrg (ECCC).
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Saltinis: Audito Rimai.
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Kadangi ECCC visu pajégumu pradéjo veikti tik 2024 m. rugséjo meén., Komisija ECCC vardu
priémeé 2021-2022 m. ir 2023-2024 m. darbo programas. Rengiant Sias abi darbo
programas nebuvo galima pasinaudoti Bendruomenés indéliu.

Tuo metu valstybés narés pradéjo steigti savo NKC, kurie veikia kaip Bendruomenés
nacionalinio lygmens kontaktiniai punktai. Jy steigimas ir veikla bendrai finansuojami pagal
Skaitmeninés Europos programa: iki audito pradZios buvo skirta daugiau kaip 90 milijony
eury ES lésy, jskaitant mazdaug 44 milijonus eury, kurie bus toliau paskirstyti kaip finansiné
parama treciosioms Salims. NKC remti iki 2027 m. biudZete numatyta dar 38 milijonai eury.

Nustatéme, kad 2025 m. gruodzio mén., praéjus ketveriems metams nuo ECCC ir NKC
tinklo jsteigimo, Bendruomené dar nebuvo jsteigta, o SPG nariai dar nebuvo paskirti.
2025 m. kovo 14 d. ECCC priémé naujausig Skaitmeninés Europos programos kibernetinio
saugumo darbo programa, apimancig 2025—-2027 m. laikotarpj. Nors ECCC savo darbo
programa parenge ir priémé po iSsamiy konsultacijy su valstybémis narémis ir NKC tinklu,
jis negaléjo pasinaudoti Bendruomenés ar SPG indéliu ir rekomendacijomis. Tai
prieStarauja ECCC steigimo reglamento nuostatoms, todél tai vertiname kaip neisSnaudotg
galimybe.

Skaitmeninés Europos programa baigs galioti 2027 m. ir, jei ECCC jgaliojimai nebus pratesti,
jo veikla turéty nutrakti 2029 m. Todél parama, kurig teiks NKC tinklas, Bendruomené ir
SPG, kai Sios struktlros pradés veikti, gali bati aktuali tik trumpa laikotarpj.
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ES finansuojamais projektais siekiama aktualiy tiksly, taciau
jgyvendinant daugelj jy susiduriama su veiklos sunkumais

82 Sudaréme imtj i$ 11 projekty, susijusiy su kibernetinio saugumo incidenty aptikimu ir
reagavimu j juos ir 2022—2025 m. finansuoty pagal Skaitmeninés Europos programa,
(zr. I priedo 5 diagramgq ir Ill priedq). Vertinome, ar:

e  projekty tikslai deréjo su numatomais rezultatais, nurodytais kvietimuose teikti
pasitlymus, ir apskritai su Skaitmeninés Europos programos tikslais;

e ki Siol jgyvendinant projektus pasiekti planuoti isdirbiai ir rezultatai;
e  projekty isdirbiai sukurti laiku.
Sio vertinimo rezultatus pateikiame IV priede.

Kai kuriais projektais jau pasiekti pirmieji rezultatai, taiau jgyvendinant
daugelj jy veéluojama ar susiduriama su veiklos sunkumais

83 Nustateme, kad visais projektais siekiama tiksly, kuriais prisidedama prie Skaitmeninés
Europos programos kibernetinio saugumo tiksly'*, ir kad jais jgyvendinama dauguma
kvietimuose teikti pasitlymus nustatyty tiksly®.

84 1511 masy imtj jtraukty projekty du buvo dar tik pradéti jgyvendinti, todél negaléjome
padaryti iSvados dél jy veiklos rezultaty. IS likusiy projekty keturis jvertinome kaip
patenkinamus, atsizvelgdami j pasiektus planuotus iSdirbius ir rezultatus. Nustatéme, kad
du projektai turi tam tikry trikumuy, o tris jvertinome kaip nepatenkinamus (zr. IV priedq).

85 Skaitmeninés Europos programa aiskiai siekiama padidinti mazyjy ir vidutiniy jmoniy (MV])
kibernetinio saugumo lygj. Siuo atzvilgiu keliuose projektuose siGlomi konkretis MV] skirti
sprendiniai (zr. 2 langelj).

14 Reglamento (ES) 2021/694, kuriuo nustatoma Skaitmeninés Europos programa, 6 straipsnis.

15 Kvietimai dél saugumo operacijy centry pajégumy stiprinimo; nacionaliniy koordinavimo centry
tinklo diegimo valstybése narése; parengties paramos ir savitarpio pagalbos ir saugumo
operacijy centrams skirty naujovisky DI ir kity didelio poveikio technologijy taikmeny.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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2 langelis

MV] apCiuopiamy rezultaty teikianciy projekty pavyzdziai

Projekto GR-SME-SOC (6 projektas /Il priede) tikslas — Graikijos MV] suteikti
kibernetinio saugumo priemones ir paslaugas jsteigiant jy poreikiams pritaikyta
saugumo operacijy centrg (SOC). Projektas pradétas 2024 m. sausio mén. Jj jgyvendina
penkiy Graikijos organizacijy konsorciumas. Planuojama, kad kibernetinio saugumo
paslaugos 120 MV] vienus metus bus teikiamos nemokamai, o véliau — komercinémis
sglygomis. Pagal §j projektg MV] siilomos paZzangios paslaugos, tokios kaip tikralaiké
stebésena, DI grindZiamas grésmiy aptikimas ir operatyvus reagavimas j incidentus.

Jgyvendindamas projektg NCC-IE (3 projektas I/l priede), projekto koordinatorius
suteiké mazdaug 1,8 milijono eury dotacijy daugiau kaip 50 Airijos MV] jy
kibernetiniam saugumui didinti. Pagal dotacijy schemg parama suteikta jvairiuose
sektoriuose veikianCioms jmonémes, kuriose dirba nuo 2 iki mazdaug 200 darbuotojy,
jskaitant Seimos verslo jmones, startuolius ir pasauliniu mastu eksportuojancias
jmones. Dotacijos buvo skirtos tik jmonéms, kuriy kibernetinio saugumo perzitrg
anksciau atliko vyriausybés agentira ,,Enterprise Ireland”. Dotacija padengé 80 %
iSlaidy (iki 60 000 eury), patirty jgyvendinant perzitros rekomendacijas.

Saltinis: Audito Rimai.

86 Jgyvendinant daugelj j masy imtj jtraukty projekty sudétinga laikytis terminy arba kyla
veiklos sunkumuy (zr. IV priedq). Nustatéme, kad keturiy projekty atveju véluojama
labai smarkiai. Tarp jy — su ENSOC ir ATHENA susije projektai, kaip iSsamiau aprasyta
65-70 dalyse. Kitus pavyzdZius pateikiame 3 langelyje.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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3 langelis

Projekty, kuriuos jgyvendinant susiduriama su veiklos sunkumais ir
vélavimais, pavyzdziai

Airijoje vietos valdZios valdymo institucija LGMA yra vienintelé projekto ILG-SOC

(8 projektas Il priede) dotacijos gavéja. Projekto tikslas — jsteigti centrinj saugumo
operacijy centrg 31 vietos valdZios institucijai, kad Sios galéty naudotis pazangiomis
grésmiy aptikimo ir reagavimo j jas priemonémis. Projektas pradétas jgyvendinti

2023 m. spalio meén., jo trukmé — treji metai. Atlikus laikotarpio vidurio perzitrg né
vienas teikinys nebuvo patvirtintas. Projektas apima keletg vieSyjy pirkimy procediry,
kurios buvo nesékmingos arba vélavo. Projekto trukmé bus pratesta (neskiriant
papildomo finansavimo), o tai galéty suteikti pakankamai laiko projektui s€kmingai
uzbaigti.

Graikijoje projektu EL-SOC (5 projektas /il priede) siekiama sukurti nacionaliniu
lygmeniu konsoliduotg SOC, kuriame bty sutelkta sektoriy SOC informacija. Taip bty
uztikrinta tikralaiké iSsami kibernetinio saugumo padéties apzvalga. Projektas
jgyvendinamas nuo 2024 m. sausio mén. iki 2026 m. gruodZio mén. Planiniai
aparatineés jrangos ir paslaugy viesieji pirkimai buvo atidéti dél problemy, susijusiy su
konkurso techniniy specifikacijy uzbaigimu ir paskelbimu. Kaip vélavimo priezastis
projekto koordinatorius taip pat nurodé sunkumus uztikrinant nacionalinj bendrg
finansavimg ir viesyjy pirkimy darbuotojy trikuma.

Saltinis: Audito Rimai.

Kity dviejy j musy imtj jtraukty projekty jgyvendinimas Siek tiek véluoja. Trijy projekty
iSdirbiai buvo pasiekti laiku. O du projektai dar tik pradéti jgyvendinti, todél negalime
padaryti iSvados.

Dél saugumo apribojimy kilo veiklos sunkumuy, o patikros, kurias atlieka
naudos gaveéjai, kelia reikSminggq rizika

Skaitmeninés Europos programos reglamente nustatyta, kad dél saugumo priezasciy
kibernetinio saugumo finansavimas gali bati skiriamas tik ES jsisteigusiems subjektams,
kuriuos kontroliuoja valstybés narés arba ES pilie¢iai. Siuo apribojimu siekiama sumazinti ES
nepriklausanciy valstybiy kiSimosi ar jtakos rizikg ir uzkirsti kelig dalijimuisi neskelbtina
saugumo informacija su ES nepriklausanciy valstybiy institucijomis.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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ES nuosavybés ir kontrolés pareiga taikoma ne tik dotacijy gavéjams, bet ir jy
subrangovams bei visiems finansinés paramos treciosioms Salims gavéjams. I1Sskyrus
pastarajg kategorija (Zr. 92—96 dalis), vertinimg atlieka Europos moksliniy tyrimy
vykdomosios jstaigos Centriné patvirtinimo tarnyba. Taciau galutinj sprendima dél
tinkamumo dalyvauti ribotuose konkursuose vis tiek priima dotacijg teikianti institucija,
t. y. CNECT GD arba ECCC.

Audito metu naudos gaveéjai ne kartg minéjo praktinius isSukius, kylancius dél nuosavybés
ir kontrolés vertinimy. ES atsakomybés ir kontrolés vertinimas gali buti sudétingas ir ilgas
procesas: reikia iSanalizuoti kiekvienos organizacijos visg nuosavybés struktirg ir kontrolés
grandine, jskaitant visus nuosavybés lygmenis iki tikryjy savininky. Centriné patvirtinimo
tarnyba reikalauja, kad kiekvienas subjektas pateikty iSsamius patvirtinamuosius
dokumentus apie savo nuosavybés struktirg ir konkrecias teises, jmonés valdymg ir visus
komercinius, finansinius ar kitus rysius, dél kuriy jgyjama kontrolé.

Trijuose j misy imtj jtrauktuose ES finansuojamuose projektuose bent vienas konsorciumo
naudos gavéjas véliau buvo pasalintas, nes buvo laikoma, kad jis nuosavybés teise priklauso
uz ES riby jsisteigusiems subjektams arba yra jy kontroliuojamas. Konsorciumo nariy
pasalinimas rodo, kad ne visi Skaitmeninés Europos programos dalyviai tinkamai supranta
ES nuosavybés ir kontrolés sgvoka. Apskritai, remiantis Centrinés patvirtinimo tarnybos
duomenimis, 2022-2025 m. 7 % visy subjekty, pateikusiy paraiskas dél kibernetinio
saugumo srities dotacijy pagal Skaitmeninés Europos programa, arba subrangovy buvo
jvertinti neigiamai. Kai j kvietima teikti pasitlymus atsiliepia reikalavimy neatitinkantys
dalyviai, atsiranda vélavimy (zr. 4 langelj).

4 langelis

Atvejis, kai naudos gavéjai buvo pasalinti po neigiamy saugumo
patikry rezultaty

Dviejy projekto NG-SOC (7 projektas /Il priede) konsorciumo nariy nuosavybés ir
kontrolés vertinimo rezultatai buvo neigiami. Rezultatai buvo paskelbti likus mazdaug
ménesiui iki dotacijos susitarimo pasirasymo termino. Projekto koordinatorius turéjo
sutikti perimti darbus, kurie buvo pavesti dviem pasalintiems nariams, nes nebebuvo
laiko rasti naujg partnerj. Vienas i$ pasalinty nariy vykdé veiklg konkrecioje pramonés
Sakoje, kurioje sukurtas sprendinys turéjo bati iSbandytas. Todél didelé projekto dalis,
susijusi su sprendiniy iSbandymu praktikoje, negaléjo biti jgyvendinama taip, kaip
buvo numatyta. Véliau Si padétis buvo iStaisyta i$ dalies pakeitus dotacijos susitarima,
kad buty jtraukti nauji nariai.

Saltinis: Audito Rimai.


https://rea.ec.europa.eu/index_en
https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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92 Pagal du miisy perzidrétus projektus (NCC-IE ir ,CYberSynchrony®) finansiné parama
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teikiama treciosioms $alims. Sis finansavimo mechanizmas suteikia galimybe dotacijy
gavéjams dalj dotacijos 1éSy panaudoti kitiems subjektams finansuoti skelbiant atvirus
kvietimus. Tokiu bldu gali buti sudaromos palankesnés sglygos gauti ES finansavima.
Siuo atveju uz nuosavybes ir kontrolés vertinima atsako tik naudos gavéjai, o Centriné
patvirtinimo tarnyba nedalyvauja.

2021 m. Komisija paraisky dalyvauti ribotuose konkursuose teikéjams paskelbé bendras
vieSas gaires, kurios buvo atnaujintos 2026 m. Nors finansinés paramos treciosioms $alims
galimybé pagal Skaitmeninés Europos programos kvietimus numatyta nuo 2021 m., nei
Komisija, nei ECCC naudos gavéjams nepateiké iSsamios metodikos, kaip atlikti treciyjy
saliy, kurioms jie teikia finansine parama, nuosavybés ir kontrolés vertinimo patikras.
2025 m. liepos mén. ECCC pasidalijo neprivalomomis gairémis, kuriose NKC tinklui
pateikiamas struktdrinis nuosavybés ir kontrolés vertinimy atlikimo metodas. Gairése
iSdéstyti bendrieji principai ir veiksmai, kuriy bty galima imtis, ta¢iau nenurodoma,

kaip patikros turéty bati atliekamos, todél naudos gavéjams tenka patiems parengti savo
metodus.

Nustatéme, kad ECCC netvirtina naudos gaveéjy priimtos metodikos ir neatlieka imtimi
grindziamy patikry, kad jsitikinty, jog metodika yra pakankamai patikima, o atrinkti
finansinés paramos gavéjai is tiesy atitinka reikalavima dél ES nuosavybés ir kontrolés.

Savo 2024 m. metinéje ataskaitoje konstatavome, kad naudos gavéjai, kuriems Komisija
pavedé valdyti finansine parama treciosioms Salims (moksliniy tyrimy srityje), neprivalo
jrodyti, kad jy patikros yra veiksmingos siekiant uztikrinti ES iSlaidy tvarkinguma. ECCC taip
pat nevertina naudos gavéjy administraciniy ir techniniy pajégumy tinkamai valdyti
nuosavybés ir kontrolés vertinimus. Kaip iSsamiai aprasyta 90 dalyje, Sis vertinimas gali buti
sudétingas ir jj ES lygmeniu atlieka speciali tarnyba, turinti reikiama ekspertine
kompetencija.

Musy vertinimu, Siomis aplinkybémis kyla didelé rizika, kad uz nuosavybés ir kontrolés
vertinimo patikras atsakingi naudos gavéjai gali neturéti pajégumy jas tinkamai atlikti.
Atsizvelgiant j finansuojamos veiklos pobidj, dél Sio trikumo gali kilti pavojus didesnés
rizikos infrastruktdrai, veiklos duomenims ir saugumui svarbioms technologijoms.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_LT.pdf
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Daugumos ES finansuojamy projekty veiklos rezultaty
sistemos turi trukumy, o Skaitmeninés Europos programos
kibernetinio saugumo srities veiklos rezultaty duomenys

netikslus

Daugumos ES finansuojamy projekty veiklos rezultaty sistemos turi

trakumy

ES finansuojamus projektus valdantys naudos gavéjai privalo ECCC pranesti apie projekty

paZzangg ir rezultatus, remdamiesi tarpinémis reikSmeémis, teikiniais ir rodikliais, kaip

pavaizduota 8 diagramoje. Vertinome, ar pagal kiekvienam projektui nustatytas tarpines
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reikSmes ir teikinius galima tinkamai vykdyti projekty stebéseng. Taip pat vertinome, ar jy
veiklos rezultaty rodikliai yra aktualis ir iSmatuojami ir ar nustatytos jy pradinés ir siektinos

reikSmes.

8 diagrama | Skaitmeninés Europos programos projekty tarpinés reikSmes,

teikiniai ir veiklos rezultaty rodikliai

—ww
=0
& I
Tarpinés reikSmes Teikiniai Ve'k:ZZ:E;:iltatq
Viso projekto kontrolés projekto paiangai naudojami

punktai, padedantys
jvertinti pazanga

Kas tai

siejama tik su
pagrindiniais isdirbiais
(ribotas skaicius)

Kaip nustatyti

,platformos bandomojo

Pavyzdziai etapo pradzia”

parodyti teikiami
projekto isdirbiai

tik pagrindiniai
isdirbiai (ne daugiau
kaip 10-15 vienam
projektui)

,platformos
naudojimo vadovas

u

Struktiirizuotas metodas, internetinés
dotacijy valdymo sistemos dalis

Saltinis: Audito RGimai, remiantis dotacijos paraiskos forma.

rezultatams vertinti

konkretds, iSmatuojami,

pasiekiami, aktualls ir per

nustatyta laikg jvykdytini

»30 % sutrumpéjes

reagavimo j incidentus

laikas”

Nestruktarizuotas
metodas


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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Projekto pasililyme naudos gavéjai pagal pareiskéjams skirtuose nurodymuose pateikta
struktlirizuotg metodg turi nustatyti tarpines reikSmes ir teikinius. Visos tarpinés reikSmés
ir teikiniai nurodomi internetinéje dotacijy valdymo sistemoje, kad buty lengviau stebéti
su jais susijusig pazangg. Paprastai ECCC kiekvieng projekta perziari du kartus: vieng

kartg — projektui jpuséjus, kitg kartg — jj uzbaigus. Per Sias perziliras iSorés ekspertai tikrina,
ar pasiektos tarpinés reikSmeés ir teikiniai, o ECCC juos patvirtina. Todél tarpinés reikSmes ir
teikiniai yra esminiai projekty stebésenos elementai ir turéty bati tinkamai nustatyti.

Nustatéme, kad beveik né viename musy imties projekte nesilaikyta nurodymy dél tarpiniy
reikSmiy ir teikiniy skaiciaus: kiekvienam projektui nustatyta nuo 8 iki 39 tarpiniy reikSmiy
ir nuo 8 iki 45 teikiniy. Daugelis tarpiniy reikSmiy ir teikiniy nustatyti nesilaikant atitinkamy
nurodymy, todél néra tinkami pazangai stebéti (pavyzdziui, ,,susitikimas, skirtas pradéti
rengti kvietima teikti moksliniy tyrimy pasitlymus” arba ,,oficialus susitikimo dél projekto
protokolas”). Trijuose projektuose vertinimo komitetas Sias problemas buvo nustates dar
pries pasirasant dotacijos susitarimg. Dviem atvejais naudos gaveéjai pasitlé tik nedidelius
pakeitimus (pavyzdZiui, pakeisti terminus), taciau esminiy problemy nesprendé, o treciuoju
atveju jokiy pakeitimy nepadaryta. Atlike analize nustatéme, kad kity Sesiy j masy imt;j
jtraukty projekty tarpinés reikSmés arba teikiniai parengti nesilaikant nurodymuy ir jie ne
visada yra tinkami. Manome, kad dél prastai nustatyty teikiniy ar tarpiniy reikSmiy arba
per didelio jy skaiCiaus stebéti pazangg sudétinga.

Veiklos rezultaty rodikliams, kitaip nei tarpinéms reikSmeémes ir teikiniams, struktdrizuotas
metodas netaikomas ir jie néra suvesti j dotacijy valdymo sistemos lentele — juos galima
rasti jvairiuose pasitlymo skirsniuose. Dél to naudos gaveéjai pasiulé daugybe skirtingy
veiklos rezultaty sistemy. Kai kurie nustaté tik projekto tikslus, susietus su veiklos rezultaty
rodikliais, o kiti parengé kur kas sudétingesnes veiklos rezultaty sistemas. Keletg pavyzdziy
pateikiame 9 diagramoje.
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9 diagrama | Projektams parengty veiklos rezultaty sistemy jvairovés

pavyzdys
1 SISTEMA 2 SISTEMA 3 SISTEMA
3 tikslai 1 bendrasis 3 konkretas 7 tikslai
tikslas tikslai
3 rezultatai 6 isdirbiai 8 pagrindiniai 16 sékmes
veiklos rezultaty vertinimo
rodikliai (PVRR), rodikliy (PVRR)
taikomi
isdirbiams
3 iSmatuojamos 8isdavos 3isdavos 16 tikétiny
isdavos isdavy del
kiekvieno PVRR
6 tiesioginio 6 netiesioginio 16 poveikio
poveikio poveikio PVRR
elementai elementai
3 sklaidos 9 sklaidos 20 sklaidos
tikslai priemonés PVRR

Saltinis: Audito Rimai.

101 Atlike analize padaréme i$vada, kad daugelis projektams taikomy veiklos rezultaty rodikliy
néra aktualUs ar iSmatuojami ir nenustatytos jy siektinos ar pradinés reikSmés
(zr. 5 langelj). Be to, septyniuose projektuose nustatyta po 20 ar daugiau rodikliy,
o viename projekte — 52 rodikliai. Sio vertinimo rezultatus pateikiame /V priede.



5 langelis

Netinkamy veiklos rezultaty rodikliy pavyzdziai
NeiSmatuojami:

e ,uzvaldymo rodiklis ir kitos teikiamos paslaugos stiprina MV] kibernetinio
saugumo pajégumus”;

e ,reagavimo jincidentus priemoniy ir metody, kuriais sudaromos salygos
integracijai j EU-CyCLONe rysiy kanalus, teikimas”.

Nenurodyta pradiné arba siektina reikSmé:
e ,>20% geresné darbuotojy parengtis®;

e ,>20 % sumazZéjes pastangy, reikalingy siekiant prisitaikyti prie atitinkamy ES
kibernetinio saugumo iniciatyvy ir laikytis jy reikalavimy, poreikis®.

Nesusije su veiklos rezultatais:
e ,galutiné projekto ataskaita finansavimo etapo pabaigoje”;

e , stazuotojy, dalyvausianciy visuose mokymuose, skaicius”.

Saltinis: Audito Riimai, remiantis projekty dokumentais.

102 Apskritai, manome, kad didele veiklos rezultaty sistemy jvairove, netinkamai nustatyti
rodikliai ir per didelis jy skaicius labai apsunkina veiklos rezultaty stebéseng. Todél
nejmanoma tinkamai jvertinti projekty veiklos rezultaty. Papildomy sunkumuy kelia tai,
kad ataskaitos Sablone néra atskiro skirsnio projekty veiklos rezultaty rodikliams,
todél daugumoje musy imties projekty informacija apie juos nebuvo pateikta.
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Duomenys apie Skaitmeninés Europos programos kibernetinio saugumo
komponento veiklos rezultatus yra netikslus

103 skaitmeninés Europos programos pasiekimams stebéti reglamente nustatyti programos
rodikliai, apie kuriuos turi biti praneSama jgyvendinant visus projektus, kaip iSsamiau
aprasyta 6 langelyje.

6 langelis

Skaitmeninés Europos programos kibernetinio saugumo rodikliai

1. a) Bendrai jsigyty, be kita ko, Europos kibernetinio saugumo jspé&jimy sistemos
kontekste, kibernetinés infrastruktiros objekty arba priemoniy ar tiek objekty, tiek
priemoniy skaicius.

1. b) diegty kibernetinés infrastruktliros objekty arba priemoniy ar tiek objekty,
tiek priemoniy, skaicius.

2. Naudotojy ir naudotojy bendruomeniy, kurie gauna prieigg prie Europos
kibernetinio saugumo jrenginiy, skaicius.

3. Pagal Reagavimo j kibernetinio saugumo krizes mechanizma vykdomy veiksmuy,
kuriais remiamas pasirengimas kibernetinio saugumo incidentams ir reagavimas
j juos, skaicius.

Saltinis: Reglamento (ES) 2021/694, kuriuo nustatoma Skaitmeninés Europos programa, Il priedas;
Skaitmeninés Europos programos stebésenos ir vertinimo sistema (SWD(2024) 37).

104 vertinome, ar jgyvendinant misy imties projektus, buvo teikiama informacija apie $iuos
rodiklius, ir nagrinéjome, kaip ECCC Siuos duomenis renka ir tikrina.

105 Pries atliekant visy projekty laikotarpio vidurio ir galutines perzidiras, dotacijy valdymo
sistemoje prasoma pateikti informacijg apie Skaitmeninés Europos programos rodiklius.
Nustatéme, kad iS septyniy projekty, kuriy jgyvendinimo laikotarpis misy audito metu
buvo jpuséjes ir todél turéjo buti pateikta informacija apie Siuos rodiklius, tai buvo
padaryta tik deél trijy projekty. IS Siy trijy projekty dél dviejy projekty pateikta informacija
nebuvo tiksli: dél vieno projekto pateikta informacija apie netinkama rodiklj, o dél kito
vietoj pasiekty rezultaty pateiktos siektinos reikSmés.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Kasmet Komisija apie $iuos rodiklius prane$a programos veiklos rezultaty ataskaitose.
Taip suinteresuotieji subjektai gali jvertinti, ar jgyvendinant programa pasiekiami jos tikslai.
Remiantis 2024 m. programos veiklos rezultaty ataskaitomis, Skaitmeninés Europos
programos kibernetinio saugumo rodikliai rodo pagal plang daromg pazangg. ECCC mums
paaiskino, kad Siems rodikliams apskaiciuoti jis naudojo projekty naudos gavéjams siystas
apklausas, o ne dotacijy valdymo sistemos duomenis. Perzitréjome ECCC pateiktus
iSskaidytus duomenis ir nustatéme daug problemy, susijusiy su duomeny rinkimo bidu
ir bendra jy kokybe. Nustatéme, kad surinkti duomenys neatitinka programos veiklos
rezultaty ataskaitoje pateikty reikSmiy, todél neaisku, kaip nurodytos reikSmés buvo
apskaiciuotos. Neradome jokiy jrodymy, kad ECCC buty patikrines, ar pateikti duomenys
tikslus. Atlike j misy imtj jtraukty projekty patikras, manome, kad pateikti duomenys
tinkamai neparodo pasiekty rezultaty, nes daugumos reikSmiy triksta arba jos yra

netikslios.

Sig ataskaitg prieme IIl kolegija, vadovaujama Audito Riimy nario
George’o Mariaus Hyzlerio, 2026 m. birzelio 16 d. Liuksemburge jvykusiame posédyije.

Audito Rimy vardu

Pirmininkas
Tony Murphy


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Priedai

| priedas. Apie audita

01 Kibernetinis saugumas apibréziamas kaip ,veikla, batina tinkly ir informacinéms
sistemoms, tokiy sistemy naudotojams ir kitiems susijusiems asmenims apsaugoti nuo
kibernetiniy grésmiy“*. Kibernetiné grésme — tai ,,galima aplinkybé, jvykis arba veiksmas,
kuris galéty pazeisti, sutrikdyti arba kitaip neigiamai paveikti tinkly ir informacines
sistemas, tokiy sistemy naudotojus ir kitus asmenis“?. Kibernetiniam saugumui uztikrinti
batinas visapusiskas pozilris, apimantis jvairig tarpusavyje susijusig veiklg, kuria siekiama
uzkirsti kelig kibernetinéms grésmémes, jas aptikti, j jas reaguoti ir po jy atkurti veiklg,
kaip parodyta 1 diagramoje.

1 Reglamentas (ES) 2019/881 (Kibernetinio saugumo aktas).

2 Kibernetinio saugumo akto 2 straipsnis.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32019R0881

1 diagrama | Kibernetinio saugumo veiklos pavyzdziai

44

Prevencija

Kibernetinio saugumo incidenty rizikos mazinimas ir galimo jy poveikio
Svelninimas

Pavyzdziai: antivirusinés programos, uzkardos, Sifravimas, dvielementis
tapatumo nustatymas, programinés jrangos atnaujinimo valdymas,
darbuotojams skirti paZintiniai saugumo mokymai

Kenkimo veiklos aptikimas

Pavyzdziai: tinklo stebésena, informuotumas apie padétj

Reagavimas Kibernetinio saugumo incidento valdymas ir poveikio mazinimas
sustabdant grésmeés plitima ir uzkertant kelia tolesnei zalai
S PavyzdZiai: grésmés pasalinimas, suvaldymas izoliuojant serverius,
isjungiant uzvaldytas paskyras ir is naujo nustatant slaptazodZzius
Atsigavimas Paveikty sistemy, duomeny ir paslaugy saugios ir tinkamos naudoti

buklés atkirimas

Pavyzdziai: paveikty serveriy operaciniy sistemy diegimas i$ naujo, duomeny
atkdarimas is atsarginiy kopijy, jgytos patirties analizé, tvarky atnaujinimas

Saltinis: Audito Rimai, remiantis Direktyvos (ES) 2022/2555 dél priemoniy aukétam bendram kibernetinio
saugumo lygiui uztikrinti (TIS 2 direktyva) 78 konstatuojamaja dalimi.

02 Europos Sajungos kibernetinio saugumo agentira (ENISA) vertina, kad kibernetinio

saugumo grésmiy lygis yra aukstas, taciau pazymi, kad kibernetinio saugumo grésmiy

padétis tapo ir tebéra gerokai sudétingesné®. Sios grésmeés rodo, kad, ekonomikai ir

visuomenei vis labiau skaitmenéjant, kibernetinis saugumas yra gyvybiskai svarbus.

2025 m. grésmiy padéties ataskaitoje ENISA nurodé, kad pacia didZiausig grésme

Europos Sgjungoje kelia iSpirkos reikalavimo programiné jranga. 2 diagramoje parodyti

sektoriai, j kuriuos buvo nukreipti kibernetiniai iSpuoliai.

3

ENISA 2024 m. ataskaita dél kibernetinio saugumo padéties Sajungoje.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union
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2 diagrama | Sektoriai, j kuriuos nukreipti kibernetiniai iSpuolia

38,2 % Viesasis

administravimas

7,5 % I Transportas
Skaitmeniné infrastruktara
a8% ]
ir paslaugos
4,5 % l Finansai
29% M Gamyba
2,3% M Ziniasklaida ir pramogos
2,2% m Verslo paslaugos
1,7% mm Energetika
1,7 % mm Svietimas
4 875 1,2% ™= Syeikata
45% I «ita
28,5 % | NezZinoma
IS viso incidenty Sektoriy apzvalga

. |
Saltinis: Audito RGmai, remiantis ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Reiksmingi ir didelio masto kibernetinio saugumo incidentai

03 Kibernetinio saugumo incidentai, kurie apima kibernetines grésmes ir nety¢inius jvykius
(pavyzdziui, nurodytus 3 diagramoje ir 40 dalyje), ,,gali trukdyti teikti vieSgsias paslaugas
[ir] vykdyti ekonomine veiklg, [...] sukelti dideliy finansiniy nuostoliy, pakenkti naudotojy
pasitikéjimui, padaryti didele Zalg Sgjungos ekonomikai ir demokratinéms sistemoms,
0 jy padariniai gali bati pavojingi net Zmoniy sveikatai ar gyvybei““. Kibernetinio saugumo
incidentas laikomas’:

e reikSmingu, jeigu dél jo atitinkamas subjektas patyré arba galéty patirti dideliy
paslaugy teikimo sutrikimy arba finansiniy nuostoliy arba jeigu jis paveiké arba galéty
paveikti kitus fizinius ar juridinius asmenis sukeldamas didele turtine ar neturtine zalg;

e didelio masto, jeigu j jo sukeltg sutrikimg viena valstybé naré nepajégia reaguoti arba
jis daro didelj poveikj bent ne maZiau kaip dviem valstybéms naréms.

04 Didelio masto kibernetinio saugumo incidentas gali peraugti j plataus masto ES kibernetine
krize, jeigu dél jo vidaus rinka negali tinkamai veikti arba jis kelia rimtg pavojy visuomenés
saugumui ir subjekty ar pilie¢iy saugai keliose valstybése narése arba visoje ES°.

Reglamento (ES) 2025/38 (Kibernetinio solidarumo akto) 2 konstatuojamoji dalis.

TIS 2 direktyvos 6 ir 23 straipsniai, dél kai kuriy skaitmeninés infrastrukttros sektoriaus paslaugy
teikéjy iSsamiau paaiskinti Komisijos jgyvendinimo reglamente (ES) 2024/2690.

TIS 2 direktyvos 69 konstatuojamaoiji dalis.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32024R2690
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555

05

06
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ES politikos sistema

ES kibernetinio saugumo sistema yra sudétinga ir daugiasluoksné, apimanti jvairias vidaus
politikos sritis, pavyzdZiui, teisingumo ir vidaus reikaly, bendrosios skaitmeninés rinkos ir
moksliniy tyrimy politikos sritis’. ISorés politikoje kibernetinis saugumas priklauso
diplomatijos sriciai ir tampa vis svarbesne besiformuojancios ES gynybos politikos dalimi®.

Pastaraisiais metais ES sustiprino savo kibernetinio saugumo reguliavimo sistema. Toliau
pateiktoje 3 diagramoje nurodyti aktualls ES lygmens teisés aktai ir politikos priemonés.
Atsizvelgdami j savo audito apimtj (Zr. 13 ir 14 dalis), daugiausia démesio skyréme
priemonémes, susijusioms su reikSmingy ir didelio masto kibernetinio saugumo incidenty
aptikimu ir reagavimu j juos.

7 Audito ROmy apzvalginis pranesimas ,Veiksmingos ES kibernetinio saugumo politikos i33tkiai”,

p.12.

8 Pavyzdziui, Europos Sajungos pozicija kibernetiniais klausimais (2022 m.), pagrindas

koordinuotam ES atsakui j hibridines kampanijas (2022 m.), ES kibernetinés gynybos politika
(2023 m.) ir perzirétas Kibernetinio saugumo diplomatijos priemoniy rinkinys (2023 m.).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_lt.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/lt/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/lt/pdf
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:52022JC0049
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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3 diagrama | Aktualiis ES teisés aktai ir politikos priemonés

@ Teisés akty ir politikos priemoniy priémimas
@ Tinkly ir struktary sukarimas

Tinkly ir informacijos saugumo (TIS) direktyvos priémimas

TIS direktyva reikalaujama, kad tam tikry esminiy paslaugy
operatoriai ir skaitmeniniy paslaugy teikéjai taikyty rizikos valdymo
priemones ir pranesty apie reikSmingus incidentus.

TIS bendradarbiavimo grupés jsteigimas
Grupé remia ir palengvina valstybiy nariy strateginj
bendradarbiavima ir keitimasi informacija.

Reagavimo j kompiuteriy saugumo incidentus tarnyby (CSIRT)
tinklo sukdrimas

Siuo nacionaliniy CSIRT ir CERT-EU tinklu siekiama didinti pasitikéjima
ir skatinti greitq ir veiksminga valstybiy nariy techninj
bendradarbiavima.

2021

Skaitmeninés Europos programos (DIGITAL) priémimas

Europos kibernetinio saugumo kompetencijos centro ir
nacionaliniy koordinavimo centry tinklo sukarimas

Skaitmeninés Europos programos kvietimo teikti pasialymus
dél tarpvalstybiniy saugumo operacijy centry (SOC)
paskelbimas

Sie centrai savanoriskumo pagrindu suburia valstybiy nariy grupes.

TIS 2 direktyvos priémimas

TIS 2 direktyva iSpleciama ankstesnés TIS direktyvos taikymo sritis,
jtraukiant 18-os ekonomikos sektoriy viesuosius ir privaciuosius
subjektus, kuriems taikomi griezti saugumo reikalavimai, be kita ko,
délincidenty valdymo, pazeidziamumy salinimo ir atskleidimo.

EU-CyCLONe oficialus jtvirtinimas
Tinklui suteikiamas teisinis pagrindas.

Kibernetinio solidarumo akto priémimas

Siuo aktu siekiama stiprinti ES pajégumus aptikti kibernetinio
saugumo grésmes ir incidentus, jiems pasirengti ir j juos reaguoti.
Juo sukurta Europos kibernetinio saugumo jspéjimy

sistema - visos Europos nacionaliniy ir tarpvalstybiniy kibernetinio
saugumo centry tinklas. Taip pat nustatomas ES kibernetinio
saugumo rezervas.

o ES pasirengimo krizéms strategijos ir Europos vidaus
saugumo strategijos (,,ProtectEU”) pristatymas
Kibernetiniam saugumui abiejose strategijose skiriama daug
démesio.

Perziiiréto Kibernetinio saugumo plano priémimas

Sia Tarybos rekomendacija atnaujinamas 2017 m. planas ir
nustatoma ES kibernetiniy kriziy valdymo sistema, atsizvelgiant j
bendra ES pasirengima didelio masto kibernetinio saugumo
incidentams ir kibernetinéms krizéms.

Saltinis: Audito Rimai.

2016 —e

— 2020
—e

2022 —o

2025 —

*— 2017

e Pirmojo Kibernetinio saugumo plano priémimas
Plane pateikiama Komisijos vizija dél ES reagavimo j
kibernetinio saugumo krizes sistemos sukdrimo.

*— 2019

o Kibernetinio saugumo akto priémimas
Siuo aktu ENISA suteikiami sustiprinti ir nuolatiniai jgaliojimai.

organizacinio tinklo (EU-CyCLONe) veiklos pradzia

Sis neformalus nacionaliniy kibernetiniy kriziy valdymo rysiy
palaikymo pareigtny tinklas, kilus didelio masto kibernetinio
saugumo incidentams ar krizéms, veikia kaip jungtis tarp
techninio ir politinio lygmenuy.

o ES skaitmeninio deSimtmecio kibernetinio saugumo
strategijos pristatymas
Strategija siekiama stiprinti kolektyvinj atsparuma
kibernetinéms grésméms, joje numatomas pasaulinis
bendradarbiavimas kibernetinéje erdvéje ir paskelbiami basimi
pasidlymai dél teisékaros procedira priimamy akty.

o— 2024

o Kibernetinio atsparumo akto priémimas
Siuo aktu nustatomi kibernetinio saugumo standartai, taikomi
produktams su skaitmeniniais elementais. Jame nustatytos
pareigos bus taikomos nuo 2027 m. gruodzio 11 d.



https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32017H1584
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32021R0887
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32019R0881
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32016L1148
https://digital-strategy.ec.europa.eu/lt/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/lt/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/lt/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/lt/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/lt/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32022L2555
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Vaidmenys ir atsakomybés sritys

07 ES kibernetinio saugumo aplinkoje yra daug viedyjy ir privaciyjy subjekty, veikianciy
regioniniu, nacionaliniu ir ES lygmenimis civilingje srityje, jskaitant teisésaugg. Kibernetinis
saugumas taip pat yra vienas i$ esminiy nacionalinio saugumo ir gynybos elementy®.
Dabartine ES aplinkg pavaizduojame I/ priede.

08 Valstybems naréms tenka pagrindiné atsakomybeé uz joms poveikj daranéiy kibernetinio
saugumo incidenty ir kriziy prevencijg, pasirengima jiems ir reagavima j juos. Pagal Europos
Sajungos sutarties 4 straipsnio 2 dalj, atsakomybé uz nacionalinj sauguma ir toliau iSimtinai
tenka kiekvienai valstybei narei. Kadangi kibernetinio saugumo incidentai gali sutrikdyti ar
pazeisti ypatingos svarbos informacine infrastrukttirg, nuo kurios priklauso sklandus vidaus
rinkos veikimas, reiksmingo incidento ar krizés atveju svarbus vaidmuo taip pat tenka ES*°.
Pagrindiniai ES lygmens subjektai nurodyti toliau pateiktoje 4 diagramoje.

°  Nuomoné 02/2023 dél siilomo Kibernetinio solidarumo akto.

10" ES kibernetiniy kriziy valdymo planas.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A12012M004
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A12012M004
https://www.eca.europa.eu/lt/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/lt/pdf

50

4 diagrama | Pagrindinj vaidmenj kibernetinio saugumo srityje atliekantys

ES lygmens subjektai

jjz‘&
4

I}

Rysiy tinkly, turinio ir technologijy
generalinis direktoratas (CNECT GD)

plétoja ir jgyvendina ES kibernetinio
saugumo politika: be kita ko, rengia

atitinkamus teisés aktus ir stiprina ES
kibernetinio saugumo pajégumus.

‘k***

% *
5 enisa

x *
x X
Europos Sajungos
kibernetinio saugumo
agentura (ENISA)

turi placius jgaliojimus, taciau pagrindinis
tikslas — pasiekti aukstg bendra kibernetinio
saugumo lygj visoje ES.

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Europos kibernetinio saugumo
kompetencijos centras (ECCC)

jsteigtas 2021 m. ir atsakingas uz DIGITAL
kibernetinio saugumo komponento ir
atitinkamy projekty pagal programa
,Europos horizontas” jgyvendinima.

Saltinis: Audito Rimai.

Europos Sajungos
Taryba

gali aktyvuoti integruota politinio atsako
j krizes mechanizma, kad baty
koordinuojamas politinis atsakas j dideles
krizes ES lygmeniu.
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ES finansavimas

Pagal dabartine 2021-2027 m. daugiamete finansine programa, pagrindinis kibernetinio
saugumo finansavimo $altinis yra Skaitmeninés Europos programa (DIGITAL). 2021 m.
pradéta jgyvendinti programa yra pirmoji ES programa, kuria konkreciai siekiama skatinti ES
skaitmenine transformacija; jos bendras biudZetas — 8,1 milijardo eury'*.

Kibernetinio saugumo veiksmai finansuojami pagal Skaitmeninés Europos programos
3 konkrety tikslg ,Kibernetinis saugumas ir pasitikéjimas”. Konkreciau, 1,4 milijardo eury
biudZetas skirtas:

e  valstybiy nariy priemoniy ir duomeny infrastruktaros koordinavimui kibernetinio
saugumo srityje stiprinti;

e placiam kibernetinio saugumo sprendiniy diegimui visose ekonomikos srityse remti.

Skaitmeninés Europos programos finansavimas kibernetiniam saugumui daugiausia
skiriamas pagal kvietimus teikti pasitlymus —nuo 2021 m. lapkri¢io mén. iki 2025 m.
gruodzio men. paskelbta 12 kvietimy. Siems kvietimams numatytas ES finansavimas
sudaro 825 milijonus eury. 2026 ir 2027 m. planuojama paskelbti naujy kvietimy, pagal
kuriuos dotacijoms bus skirta dar 212 milijony eury.

Kita svarbi ES programa, kuria remiamas kibernetinis saugumas, yra programa ,,Europos
horizontas”, Kibernetinio saugumo projektai i$ esmés finansuojami pagal 3 veiksmy grupe
,Civiliné visuomeneés sauga” ir paprastai yra ankstyvame brandos etape, nes programoje
»EUropos horizontas” daugiausia démesio skiriama moksliniams tyrimames ir inovacijoms.
Kibernetinio saugumo priemoneés taip pat finansuojamos pagal Ekonomikos gaivinimo ir
atsparumo didinimo priemone.

11 Skaitmeninés Europos programa.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Audito apimtis ir metodas

Padaugéjus kibernetiniy grésmiy ir iSaugus galimam jy poveikiui iSryskéjo poreikis stiprinti
musy kolektyvinj kibernetinj atsparuma. Musy audito tikslas buvo jvertinti, ar ES veiksmai
rezultatyviai padeda aptikti reikSmingus ir didelio masto kibernetinio saugumo incidentus ir
j juos reaguoti. Visy pirma Siuo tikslu vertinome:

e  ESlygmens tinklus ir mechanizmus (t. y. CSIRT tinklg, EU-CyCLONe, Europos
kibernetinio saugumo jspéjimy sistemg, Kibernetinés padéties centrg ir ES
kibernetinio saugumo rezerva);

e pagal Skaitmeninés Europos programa finansuojamus veiksmus.

Nenagrinéjome ES lygmens teisésaugos bendradarbiavimo ir kibernetinio atgrasymo
veiksmy, kuriy ES lygmeniu imtasi taikant diplomatines priemones ar vykdant
gynybos veikla.

Auditas apima 2022-2025 m. laikotarpj. Jis grindziamas dokumenty perzilra ir atitinkamy
dokumenty analize, audito vizitais trijose valstybés narése (Airijoje, Graikijoje ir Italijoje),
taip pat rasytiniais klausimynais ir interviu su atitinkamais suinteresuotaisiais subjektais.

5 diagramoje parodyta, kaip gavome jrodymy savo pastaboms pagrjsti.



5 diagrama | Atliktas audito darbas

Tikrinome

Analizavome

Surengéme
interviu su

Saltinis: Audito Rimai.

reikSmingy ir didelio masto kibernetinio saugumo incidenty aptikimui ir
reagavimui j juos taikoma teisine sistema;
ES lygmeniu sukurty tinkly ir strukttry vaidmenis ir atsakomybés sritis.

+ CSIRT tinklo ir EU-CyCLONe veikimo dokumentus;
- Skaitmeninés Europos programos programavimo ir veiklos rezultaty

stebésenos sistemos dokumentus;

13 atrinkty ES finansuojamy veiksmy dokumentus (11 dotacijy ir 2 sutartys;
iSsamus sarasas pateiktas Il priede).

Atrinkome ES finansuojamus veiksmus, jgyvendinamus trijose valstybése narése (Airijoje,
Graikijoje ir Italijoje), kuriose atitinkamas Skaitmeninés Europos programos finansavimas

buvo didesnis. 11 dotacijy atrinktos i$ 137 ES finansuojamy projekty, susijusiy su grésmiy
aptikimu irreagavimu j jas, saraso, siekiant apimtijvairaus pobudzio projektus.

11-os j imtj jtraukty ES finansuojamy dotacijy gavéjais;

trijy valstybiy nariy (Airijos, Graikijos ir Italijos) nacionaliniy kibernetinio
saugumo institucijy atstovais;

Europos Komisijos (CNECT GD), ENISA ir ECCC atstovais.

15 Tikimes, kad misy nustatyti faktai padés rezultatyviau ir efektyviau ES lygmeniu aptikti

reikSmingus ir didelio masto kibernetinio saugumo incidentus ir j juos reaguoti, taip pat

pagerinti ES finansuotiny veiksmy atrankg ir stebéseng. Musy audito metodika atitinka

Tarptautinés auksciausiyjy audito institucijy organizacijos (INTOSAI) paskelbtus

tarptautinius audito standartus.
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https://www.eca.europa.eu/lt/our-methodology
https://www.issai.org/professional-pronouncements/

Il priedas. ES kibernetinio saugumo aplinka
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CNECT GD - Rysiy tinkly, turinio ir technologijy generalinis direktoratas
ECHO GD - Europos civilinés saugos ir humanitarinés pagalbos operacijy generalinis

direktoratas

HOME GD - Migracijos ir vidaus reikaly generalinis direktoratas
JUST GD - Teisingumas ir vartotojy reikaly generalinis direktoratas

DIGIT GD - Skaitmeniniy paslaugy generalinis direktoratas
EASA - Europos Sajungos aviacijos saugos agentura

teisingumo erdvéje operacijy valdymo agentara

EU-CyCLONe - Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas
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saugumo srityje

Europos Komisija ir
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—— Musy audito apimtos sritys

SECDEFPOL - Saugumo ir gynybos politikos direktoratas

SOC - saugumo operacijy centras
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lll priedas. Atrinkti kibernetinio saugumo veiksmai

Pradzios Pabaigos
Nr. Pavadinimas Valstybés data data

Visos iSlaidos
(mIn. EUR) ir ES
jnasas (%)

55

Nuoroda j ES
finansavimo ir
konkursy
portala

Dotacijos tarpvalstybiniams kibernetinio saugumo centrams, priklausantiems Europos kibernetinio saugumo jspéjimy sistemai

1 Tarpvalstybiniy SOC steigimas (ATHENA) Bulgarija, Graikija, Kipras, 2024 0101 2028 03 31 4,7 (50 %) 9
Malta 63
2 Tarpvalstybiné ENSOC platforma (ENSOC) Ispanija, Italija, 2024 0101 2028 06 30 10,4 (50 %)
Liuksemburgas, Nyderlandai, 69
Austrija, Portugalija, Rumunija
Dotacijos nacionaliniy koordinavimo centry (NKC) tinklui valstybése narése diegti
3 Airijos nacionalinio kibernetinio saugumo koordinavimo ir plétros  Airija 20231002 2026 1001 4,2 (47 %) 9
centro (NCC-IE) kdirimas ir jgyvendinimas c
4 Italijos nacionalinis koordinavimo centras (NCC-IT) Italija 20231101 20251031 2,0 (50 %)

Dotacijos saugumo operacijy centry (SOC) pajégumams stiprinti, SOC skirtoms naujoviskoms DI ir kity didelio poveikio technologijy taikmenoms skatinti, parengties paramai ir

savitarpio pagalbai teikti

5 Graikijos konsoliduoto saugumo operacijy centro (EL-SOC) Graikija, Kipras 20240101 20261231
pajégumy stiprinimas

9,7 (50 %)

&

6 Graikijos mazuyjy ir vidutiniy jmoniy saugumo operacijy centras Graikija 20240101 20261231
(GR-SME-SOC)

12,1 (50 %)

4



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
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Nuoroda j ES
Visos islaidos finansavimo ir
PradZios Pabaigos (mIn. EUR) ir ES konkursy
Nr. Pavadinimas Valstybés data data jnasas (%) portala
7 Naujos kartos saugumo operacijy centrai (NG-SOC) Graikija, Ispanija, Kipras, 2024 0101 202612 31 4,8 (50 %)
Liuksemburgas, Slovénija, 69
Norvegija
8 Airijos vietos valdZios saugumo operacijy centras (ILG-SOC) Airija 20231001 2026 09 30 8,3 (50 %) 9
9 Tarpusavyje sujungta kibernetinio saugumo koordinavimo ir Airija 20240101 20261231 3,6 (50 %) 9
reagavimo tinkly ekosistema (,,Cyber-CORE-Network“) c
10  Zmoniy, procesy ir technologijy suderinimas siekiant patikimo Belgija, Graikija, Italija, Kipras, 2024 06 01 2027 05 31 7,0 (100 %) 9
kibernetinio saugumo (,,CYberSynchrony“) Nyderlandai c
11  PazZangis bendradarbiavimui pritaikyti saugumo operacijy centrai  Graikija, Italija, Rumunija 20250101 20271231 3,0 (50 %) 9
(ACSOC) ¢
Preliminarioji sutartis dél ENISA kibernetinio saugumo paramos veiksmy
12  Parama ENISA dél paslaugy teikimo pagal Kibernetinio saugumo 27 valstybéms naréms skirtos 2022 12 011 20251231 28,3 (100 %)
paramos veiksmy programa (28 pirkimo dalys) pirkimo dalys 69
1 Europos masto pirkimo dalis
CNECT GD Kibernetinés padéties centro paslaugy sutartis
13  Specializuota paslauga Europos Komisijos Kibernetinés padéties ir - 202212 30 2026 12 30 18,0 (100 %)

analizés centrui remti

Saltinis: Audito Rimai.

1

Kelios sutartys pasirasytos 2022 m. gruodzio mén.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/12310
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IV priedas. Audito Rumuy atliktas ES finansuojamuy kibernetinio saugumo projekty
vertinimas

. Patenkinamai Yra trakumy Projekto veiklos
Projektu tenkinama Iki Siol pasiekti Projekto isdirbiai rezultaty rodikliai yra
. Nepatenkinamai Negalima padarytiisvados (vertinti dar per anksti) d kvieti I i projekto pateikti iki nustatyto aktualis, iSmatuojami,
nurodyty poreikiy isdirbiai ir rezultatai termino nustatytos jy pradinés ir
siektinos reiksmés
Nr. Projektas
1 Tarpvalstybiniy SOC steigimas (ATHENA)

§ TR AEOSpome (1500 - 1 ] |
3 Airijos nacionalinio kibernetinio saugumo koordinavimo ir plétros centro _ _
(NCC-IE) karimas ir jgyvendinimas
4 ltalijos nacionalinis koordinavimo centras (NCC-IT) _ _ _
5  Graikijos konsoliduoto saugumo operacijy centro (EL-SOC) pajéegumy _ _ _
stiprinimas
6  Graikijos mazyjy ir vidutiniy jmoniy saugumo operacijy centras _ _ _
(GR-SME-SOCQ)
[ e e HeERE ] ]
9  Tarpusavyje sujungta kibernetinio saugumo koordinavimo ir
reagavimo tinkly ekosistema (,Cyber-CORE-Network")
10 Zmoniy, procesy ir technologijy suderinimas siekiant patikimo
kibernetinio saugumo (,CYberSynchrony”)
1

PaZzangus bendradarbiavimui pritaikyti saugumo operacijy centrai (ACSOC) _ _




Santrumpos
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Santrumpa ReikSmé (paaiskinimas)

CNECT GD Rysiy tinkly, turinio ir technologijy generalinis direktoratas
CSIRT Reagavimo j kompiuteriy saugumo incidentus tarnyba
DIGITAL Skaitmeninés Europos programa

ECCC Europos kibernetinio saugumo kompetencijos centras
ENISA Europos Sajungos kibernetinio saugumo agentira
EU-CyCLONe Europos rysiy palaikymo dél kibernetiniy kriziy organizacinis tinklas
MvV] mazoji ar vidutiné jmoné

NKC nacionalinis koordinavimo centras

SOC saugumo operacijy centras

SPG Strateginé patariamoji grupé

TIS tinkly ir informacijos saugumas



Zodynélis

Terminas
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Apibréztis (paaiskinimas)

didelio masto kibernetinio
saugumo incidentas

iSpirkos reikalavimo programiné
jranga

kibernetiné grésmé

kibernetinio saugumo centras

kibernetinio saugumo incidentas

priesiskas subjektas

reikSmingas kibernetinio
saugumo incidentas

saugumo operacijy centras

taksonomija

kibernetinio saugumo incidentas, kuris yra pernelyg trikdantis, kad
valstybé naré galéty su juo susidoroti viena, arba kuris daro didelj
poveikj ne maziau kaip dviem valstybéms naréms

kenkimo programiné jranga, kuri blokuoja prieigg prie kompiuterinés
sistemos arba uzsifruoja failus taip, kad jy nebiity galima perskaityti,
paprastai taip versdama auka sumokeéti iSpirka uz prieigos atkirima

galimas kibernetinés erdvés naudojimas siekiant pakenkti duomeny ar
informaciniy sistemy prieinamumui, autentiskumui, vientisumui ar
konfidencialumui

centriné platforma, kurioje sutelkiamos jvairios paslaugos, priemonés
ir IT specialistai, siekiant gerinti kibernetiniy grésmiy stebéseng,
aptikimg ir analize, uzkirsti kelig kibernetinio saugumo incidentams ir
padéti rengti kibernetiniy grésmiy Zvalgybos informacija

ivykis, kuriuo sukeliamas pavojus duomeny ar informaciniy sistemy
prieinamumui, autentiSkumui, vientisumui ar konfidencialumui

asmuo arba grupé, kurie, pasinaudodami IT sistemuy, tinkly ar
jrenginiy pazeidziamumu, tycia daro Zalg, trikdo paslaugy teikima
arba vagia duomenis

kibernetinio saugumo incidentas, dél kurio organizacija patyré arba
gali patirti dideliy veiklos sutrikimy arba finansiniy nuostoliy arba dél
kurio kitiems subjektams ar asmenims padaryta arba gali bati
padaryta didelé zala

organizacinis padalinys, kuris siekia uzkirsti kelig kibernetinéms
grésméms ir incidentams ir renka susijusig zvalgybos informacijg

kibernetinio saugumo srityje tai klasifikavimo sistema, pagal kurig
tvarkomos, skirstomos j kategorijas ir struktlrinamos Zinios apie
pagrindines sgvokas, kaip antai grésmes ir incidentus
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Komisijos atsakymai

https://www.eca.europa.eu/It/publications/SR-2026—19

Europos kibernetinio saugumo
kompetencijos centro (ECCC) atsakymai

https://www.eca.europa.eu/It/publications/SR-2026—19

Europos Sajungos kibernetinio saugumo
agenturos (ENISA) atsakymai

https://www.eca.europa.eu/It/publications/SR-2026—19

Chronologija

https://www.eca.europa.eu/It/publications/SR-2026-19


https://www.eca.europa.eu/lt/publications/SR-2026-19
https://www.eca.europa.eu/lt/publications/SR-2026-19
https://www.eca.europa.eu/lt/publications/SR-2026-19
https://www.eca.europa.eu/lt/publications/SR-2026-19
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Audito grupé

Audito RUmy specialiosiose ataskaitose pateikiami Audito Rumy atlikty audity, susijusiy su
jvairiy sriciy ES politika ir programomis arba su konkreciy biudZeto sriciy valdymo temomis,
rezultatai. Audito uzduotis Audito Rimai atrenka ir parengia taip, kad jos turéty kuo didesnj
poveikj, atsizvelgdami j neveiksmingumo ar neatitikties rizikg, susijusiy pajamy ar islaidy
lygj, busimus pokycius ir politinj bei viesajj interesa.

Sj veiklos auditg atliko Audito Rimy nario George’o-Mariaus Hyzlerio vadovaujama

Il audito kolegija , ISorés veiksmai, saugumas ir teisingumas”. Auditui vadovavo

Audito RUmy narys George’as-Marius Hyzleris, jam padéjo kabineto vadovas

Romualdas Kayibanda ir kabineto atasé Annette Farrugia, pagrindinis vadybininkas
Cyrilas Messeinas, uzduoties vadovas Frédéricas Soblet, auditoriai Jurgenas Manjé ir
Flavia Di Marco. Kalbine pagalbg teiké Zoe Amador Martinez. Diagramas parengti padéjo
Dunja Weibel.

IS kairés j desSine: Frédéricas Soblet, Romualdas Kayibanda, George’as Marius Hyzleris,

Jurgenas Manijé, Cyrilas Messeinas.
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KAIP CITUOTI

Europos Audito Riimai, Specialioji ataskaita 19/2026 ,,Kibernetinio saugumo incidenty
aptikimas ir reagavimas j juos. ES bendradarbiavimo sistema tobuléja, taciau dél
véluojancio jgyvendinimo ir riboto dalijimosi informacija ji tik i$ dalies rezultatyvi®,

Europos Sgjungos leidiniy biuras, 2026.


https://www.eca.europa.eu/lt/publications/SR-2026-19

Pastaraisiais metais ES sustiprino savo kibernetinio
saugumo reguliavimo sistemgq ir sukureé tinklus bei
mechanizmus kibernetinio saugumo incidentams valdyti.
ES taip pat finansuoja kibernetinio saugumo projektus
pagal Skaitmeninés Europos programa.

Darome iSvada, kad ES veiksmai tik i$ dalies padeda aptikti
reikSmingus ir didelio masto kibernetinio saugumo
incidentus ir j juos reaguoti. Nors bendradarbiavimo
sistema buvo nuosekliai kuriama, vis dar dirbama siekiant
uztikrinti, kad ji visapusiskai veikty. Ribotas dalijimasis
informacija, pranesimy teikimo trakumai ir smarkiai
véluojantis jgyvendinimas neleidzia iSnaudoti viso ES tinkly
ir mechanizmy potencialo. Projektais siekiama aktualiy
tiksly, taciau jgyvendinant kai kuriuos is jy véluojama ar
susiduriama su veiklos sunkumais. Be to, bendra veiklos
rezultaty stebésenos sistema turi trukumy. Teikiame
rekomendacijas, kaip Siuos trukumus pasalinti.

Audito Rumy specialioji ataskaita pagal SESV 287 straipsnio 4
dalies antrq pastraipq.

&WRAT@% . . ' f EUROPOS AUDITO RUMAI
EUROPS B et 12, rue Alcide De Gasperi
' RUMAI AR ., 1615 Luxembourg
} LUXEMBOURG

Tel. +352 4398-1

Uzklausos: eca.europa.eu/It/contact
Interneto svetainé: eca.europa.eu

Europos Sajungos
leidiniy biuras
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