SPRAWOZDANIE SPECJALNE 19/2026 PL

Wykrywanie cyberincydentow i reagowanie

na nie

Budowa unijnych ram wspotpracy postepuje, ale sg one
tylko czesciowo skuteczne ze wzgledu na opéznienia
we wdrazaniu i niewielka wymiane informacji
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Najwazniejsze informacje o kontroli
Dlaczego Trybunat skontrolowat ten obszar?

Co ustalit i zaleca Trybunat?

Omodwienie uwag Trybunatu

Unijne sieci i mechanizmy cyberbezpieczenstwa utatwiajg
wspotprace i reagowanie, lecz niewielki zakres wymiany
informacji i niepetne wdrozenie zmniejszajg skutecznos¢
wprowadzonych rozwigzan

Unijne sieci umozliwiajg wspotprace miedzy panstwami cztonkowskimi, ale
niewielki zakres wymiany informacji zmniejsza warto$¢ dodang tych sieci

Unijna rezerwa cyberbezpieczeristwa umozliwia szybkie skorzystanie z ustug
reagowania na incydenty

Europejski system cyberostrzezert ma na celu udoskonalenie wykrywania
zagrozen, ale jeszcze nie funkcjonuje

Niektore projekty finansowane przez UE w ramach programu
,Cyfrowa Europa” majg na celu wzmocnienie
cyberbezpieczenistwa, ale kontrolerzy odnotowali problemy, jesli
chodzi o wdrozenie i sprawozdawczos¢

Opdznienia w ustanowieniu spotecznosci kompetentnej w zakresie
cyberbezpieczenstwa uniemozliwity jej wziecie udziatu w uksztattowaniu
programu ,,Cyfrowa Europa”, tak aby uwzgledniat jej potrzeby

Projekty finansowane przez UE stuzg realizacji odpowiednich celéw, ale
w przypadku wielu z nich wystepuja trudnosci operacyjne

W przypadku wiekszosci projektéw finansowanych przez UE przyjete ramy
wykonania sg nieodpowiednie, a dane dotyczace wynikéw programu
,Cyfrowa Europa” zwigzanych z cyberbezpieczeristwem nie s3 poprawne
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Najwazniejsze informacje
o kontroli

Dlaczego Trybunat skontrolowat ten obszar?

Wraz z postepujaca cyfryzacjg europejskiej gospodarki i codziennego zycia rosnie ryzyko
cyberatakéw. Cyberbezpieczenstwo definiuje sie jako ,,dziatania niezbedne do ochrony sieci
i systemow informatycznych, uzytkownikdw takich systemow oraz innych oséb przed
cyberzagrozeniami”'. Zapewnienie cyberbezpieczeristwa wymaga przyjecia catosciowego
podejscia do zapobiegania cyberzagrozeniom, ich wykrywania, reagowania na nie

i usuwania ich skutkow.

W UE w zapewnianie cyberbezpieczeristwa sg zaangazowane liczne cywilne podmioty
publiczne i prywatne na szczeblu regionalnym, krajowym i unijnym. Cyberbezpieczeristwo
jest ponadto kluczowym elementem bezpieczeristwa narodowego i obrony narodowe;.

Odpowiedzialnos$¢ za zapobieganie incydentom i sytuacjom kryzysowym zwigzanym

z cyberbezpieczenstwem oraz przygotowywanie sie i reagowanie na nie ponoszg przede
wszystkim panstwa cztonkowskie, ktérych dany incydent badz sytuacja kryzysowa dotycza.
Poniewaz incydenty te mogg mie¢ wptyw na sprawne funkcjonowanie rynku
wewnetrznego, rowniez UE ma do odegrania wazng role w przypadku wystgpienia
powaznego incydentu lub kryzysu. W ostatnich latach UE doskonalita i wcigz aktualizowata
ramy regulacyjne w zakresie cyberbezpieczeristwa?’ oraz ustanowita odpowiednie sieci

i mechanizmy. Informacje na ten temat przedstawiono na rys. 1 ponizej i w zafgczniku II.

1

Rozporzadzenie (UE) 2019/881 (,,akt o cyberbezpieczerstwie”).

2 Na przyktad w listopadzie 2025 r. Komisja zaproponowata akt zbiorczy prawa cyfrowego,

a w styczniu 2026 r. — zmieniony unijny akt o cyberbezpieczenstwie.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/pol
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM%3A2026%3A0011%3AFIN

Rys. 1 | Unijne sieci i mechanizmy w zakresie cyberbezpieczenstwa
w latach 2016-2025

2016 —o

Ustanowienie sieci CSIRT

e Tasie¢ krajowych CSIRT i CERT-UE, ustanowiona *— 2020
dyrektywa w sprawie bezpieczenstwa sieci
i informacji w 2016 r. (dyrektywa NIS), a
nastepnie wzmocniona dyrektywa NIS 2
w 2022 r,, ma przyczynic sie do budowania
zaufania i promowania szybkiej i skutecznej
wsptpracy technicznej miedzy panstwami
cztonkowskimi.

Uruchomienie EU-CyCLONe

e Ta sie¢ organdw krajowych odpowiedzialnych za
zarzadzanie cyberkryzysami peti funkcje
posrednika miedzy szczeblem technicznym a
politycznym podczas cyberincydentéw i
cyberkryzyséw na duzg skale. Zostata ona
sformalizowana przepisami dyrektywy NIS 2

w 2022r.
2023 —o
Rozpoczecie dziatalnosci centrum ds. orientacji o— 2025
sytuacyjnej w zakresie cyberbezpieczenstwa L. L.
w DG CONNECT Ustanowienie europejskiego systemu

cyberostrzezen

o Ustanowiony aktem w sprawie cybersolidarnosci
europejski system cyberostrzezen jest
ogdlnoeuropejska siecig krajowych i
transgranicznych centréw cyberbezpieczenstwa.

o Centrum, utworzone z pomoca ustugodawcow
zewnetrznych, ma na celu zwiekszenie orientadji
sytuacyjnej Komisji i wspiera DG CONNECT
w $wiadczeniu doradztwa na szczeblu
politycznym.

Ustanowienie rezerwy

cyberbezpieczenstwa UE

o Unijna rezerwa cyberbezpieczeristwa obejmuje
wczesniej zakontraktowane ustugi i zostata
ustanowiona na mocy aktu w sprawie
cybersolidarnosci. Panstwa cztonkowskie
powinny korzystac z rezerwy przede wszystkim
w celu reagowania na cyberincydenty i
usuwania skutkéw takich incydentéw.

CSIRT - zespoty reagowania na incydenty bezpieczenstwa komputerowego

DG CONNECT - Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii

EU-CyCLONe - europejska sie¢ organizacji tgcznikowych do spraw kryzyséw cyberbezpieczenstwa

Dyrektywa w sprawie bezpieczeinstwa sieci i informacji (dyrektywa NIS) - dyrektywa (UE) 2016/1148 w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na

terytorium Unii

Dyrektywa NIS 2 - dyrektywa (UE) 2022/2555 w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii

Zrédfo: Europejski Trybunat Obrachunkowy.


https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/

04 W biezacych wieloletnich ramach finansowych na lata 2021-2027 gtéwnym zrédtem
finansowania na rzecz cyberbezpieczenstwa jest program ,,Cyfrowa Europa”.
Catkowity budzet programu wynosi 8,1 mld euro, z czego 1,4 mld euro przewidziano na
poprawe cyberbezpieczeristwa.

05 celem kontroli Trybunatu byta ocena, na ile skutecznie dziatania UE utatwiaja wykrywanie
powaznych incydentdw w cyberbezpieczenstwie i incydentdow w cyberbezpieczenstwie na
duzg skale, a takze reagowanie na nie. Trybunat przeanalizowat sytuacje w odniesieniu do:

e siecii mechanizméw funkcjonujgcych na szczeblu UE (tj. sieci zespotdw reagowania
na incydenty bezpieczenstwa komputerowego — sieci CSIRT, europejskiej sieci
organizacji tacznikowych do spraw kryzyséw cyberbezpieczeristwa — EU-CyCLONe,
europejskiego systemu cyberostrzezen, centrum ds. orientacji sytuacyjnej w zakresie
cyberbezpieczenstwa oraz rezerwy cyberbezpieczeristwa UE);

e  dziatan sfinansowanych w ramach programu ,,Cyfrowa Europa”.

06 Trybunat oczekuje, ze ustalenia zawarte w niniejszym sprawozdaniu przyczynia sie do
poprawy cyberodpornosci UE dzieki zwiekszeniu skutecznosci i efektywnosci unijnych sieci
i mechanizmow, a takze dzieki usprawnieniu procesu wyboru i monitorowania dziatan
finansowanych przez UE.

07 Przeprowadzona kontrola objeta lata 2022-2025. Ustalenia sformutowano na podstawie
przegladu dokumentacji i analizy odpowiednich dokumentéw, wizyt kontrolnych w trzech
panstwach cztonkowskich (w Irlandii, Grecji i we Wtoszech) oraz na podstawie pisemnych
kwestionariuszy i wywiadow z odpowiednimi zainteresowanymi stronami. Wiecej
informacji na temat skontrolowanego zagadnienia, zakresu kontroli i podejscia kontrolnego
mozna znalez¢ w zafgczniku 1.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Co ustalit i zaleca Trybunat?

Ogodlnie rzecz biorgc, Trybunat stwierdzit, ze dziatania UE jedynie czesciowo utatwiajg
wykrywanie powaznych incydentdw w cyberbezpieczenstwie i incydentow

w cyberbezpieczenstwie na duzg skale, a takze reagowanie na nie. Chociaz budowanie
ram wspotpracy stopniowo postepuje, prace nad stworzeniem petnej struktury
cyberbezpieczenstwa nie s3 jeszcze zakoriczone. Niewielki zakres wymiany informacji,
uchybienia w zakresie sprawozdawczosci i znaczne opdznienia we wdrazaniu
uniemozliwiajg petne wykorzystanie potencjatu unijnych sieci i mechanizmoéw. Projekty
finansowane w ramach programu ,,Cyfrowa Europa” stuzg realizacji zamierzonych celdw,
ale w przypadku szeregu z nich Trybunat odnotowat problemy operacyjne i opdznienia.
Ponadto kontrolerzy wykryli uchybienia w ogdlnych ramach monitorowania wynikéw.

Obecna strukture unijnych sieci i mechanizmoéw utatwiajgcych wykrywanie powaznych
incydentow w cyberbezpieczenstwie i reagowanie na nie budowano stopniowo. W 2025 .
Rada przyjefa plan na rzecz cyberbezpieczenstwa, w ktérym okreslono unijne ramy
zarzgdzania cyberkryzysami. Trybunat stwierdzit, ze w planie tym w duzej mierze
wyjasniono role i obowigzki poszczegdlnych podmiotdéw w zakresie zarzadzania
cyberkryzysami w UE. Niemniej nie okreslono jeszcze formalnie, w jaki sposéb sie¢ CSIRT
(ustanowiona w 2016 r.) i sie¢ EU-CyCLONe (formalnie ustanowiona w 2023 r.) powinny ze
sobg wspotpracowac (pkt 24—-30).

Trybunat stwierdzit, ze wymiana informacji za posrednictwem tych sieci ma jedynie
ograniczony zakres. Wynika to gtéwnie z opdznien w transpozycji dyrektywy w sprawie
Srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii
(dyrektywy NIS 2), z trudnosci w ustaleniu, czy incydent ma skutki transgraniczne, a takze
z krajowych przepisow w dziedzinie bezpieczenstwa uniemozliwiajgcych wymiane
informacji. Warto$¢ dodana sieci jest znacznie mniejsza, jesli pafstwa cztonkowskie nie sg
sktonne do dzielenia sie w odpowiednim momencie informacjami, ktére pozwolityby
innym podmiotom podjg¢ dziatania (pkt 31—44).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/pl/pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/pol
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/pol

>> Zalecenie 1

Zintensyfikowanie wymiany informacji miedzy panstwami
cztonkowskimi

Aby usprawni¢ wykrywanie cyberincydentéw i reagowanie na nie, Komisja przy
wsparciu Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) powinna:

a) zaproponowac grupie wspétpracy ds. bezpieczenstwa sieci i systemow
informatycznych, by przeprowadzita ona szczegdtowa analize ograniczen
podyktowanych wzgledami bezpieczenstwa narodowego, ktére zawezajg zakres
wymiany informacji i wptywajg na cyberodpornos¢ UE, oraz by wskazata ona
rozwigzania prawne i techniczne w celu zwiekszenia wymiany informacji przy
jednoczesnym poszanowaniu kwestii bezpieczeristwa narodowego;

b) bez uszczerbku dla decyzji wspotprawodawcow zapewnié — we wspodtpracy
z panstwami cztonkowskimi — by pojedynczy punkt kontaktowy do zgtaszania
incydentéw zaproponowany w akcie zbiorczym prawa cyfrowego byt w stanie
wykrywac potencjalne incydenty transgraniczne;

c) podjac prace nad rozwigzaniami, ktére umozliwityby zgtaszanie ENISA
incydentéw w czasie rzeczywistym.

Termin realizacji: lit. a) i b) — 2027 r., lit. c) — 2028 r.

11 W 2022 r. Komisja utworzyta centrum ds. orientacji sytuacyjnej w zakresie
cyberbezpieczenstwa, aby zwiekszy¢ swojg orientacje sytuacyjng w tej dziedzinie. Centrum
miato utatwi¢ Komisji wypetnianie cigzgcych na niej obowigzkdéw instytucjonalnych
w zakresie zarzadzania kryzysowego. Funkcjonowanie centrum wspierane jest w znacznym
stopniu przez ustugodawcéw zewnetrznych zatrudnionych na podstawie umowy. Trybunat
stwierdzit, ze prace prowadzone przez ustugodawcow zewnetrznych czesciowo pokrywajg
sie z kompetencjami Agencji Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) w zakresie
orientacji sytuacyjnej i monitorowania zagrozen. Kontrolerzy stojg na stanowisku, ze przy
ustanawianiu centrum nie wykorzystano w wystarczajgcym stopniu mozliwosci
optymalizacji i nie przewidziano korzystania z informacji juz dostepnych w Komisji i ENISA.
Ponadto brak kompleksowego, szczegétowego planu na okres po wygasnieciu umowy
stanowi zagrozenie dla funkcjonowania centrum po 2026 . (pkt 45-51).



>> Zalecenie 2

Optymalne wykorzystanie unijnych zdolnosci w zakresie orientacji
sytuacyjnej w dziedzinie cyberbezpieczenstwa i usprawnienie
rozpowszechniania informacji

Aby zwiekszy¢ efektywnos¢, Komisja powinna we wspotpracy z ENISA ocenié
wykonalnos¢ wspdlnego pozyskiwania i analizy informacji na potrzeby orientacji
sytuacyjnej. Powinna réwniez udostepniac te informacje i powigzane sprawozdania
dotyczgce cyberzagrozen we wszystkich odpowiednich stuzbach i agencjach UE.

Termin realizacji: 2027 r.

12 W akcie o cybersolidarnosci przyjetym w 2024 r. ustanowiono unijng rezerwe

13

14

cyberbezpieczenstwa, ktérej celem jest wspieranie panistw cztonkowskich w reagowaniu
na powazne incydenty w cyberbezpieczeristwie i usuwaniu skutkéw takich incydentow.
Rezerwa sktada sie z wybranych ustugodawcéw z kazdego panstwa cztonkowskiego,

ktérzy sg w stanie reagowac na incydenty przez catg dobe. Wprawdzie takie rozwigzanie
pomaga spetnic¢ szczegdlne wymogi réznych panstw cztonkowskich i budowaé zaufanie,
lecz dostepny budzet jest rowno podzielony miedzy panstwa i nie uwzglednia szczegdlnych
potrzeb danego panstwa cztonkowskiego (pkt 52—57).

Trybunat odnotowuje, ze wczesniejsze zawarcie uméw z dostawcami umozliwia szybkie
skorzystanie z ustug reagowania na incydenty. Unijna rezerwa cyberbezpieczeristwa ma
przede wszystkim na celu wspieranie reagowania na incydenty i usuwania ich skutkow,
lecz jesli nie zostanie wykorzystana do reagowania na incydenty, mozna jg wykorzysta¢ do
zapewnienia gotowosci. To elastyczne podejscie pozwala zapobiec sytuacji, w ktérej
wczesniej optacone ustugi pozostatyby niewykorzystane. Istnieje jednak ryzyko, ze rezerwa
bedzie wykorzystywana gtéwnie do celdw zapewnienia gotowosci, a nie do reagowania na
incydenty, co bytoby sprzeczne z jej zamierzonym celem (pkt 58—61).

Europejski system cyberostrzezen to sie¢ krajowych i transgranicznych centrow
cyberbezpieczenstwa, ktérych celem jest usprawnienie wykrywania i analizy cyberzagrozen
oraz reagowania na takie zagrozenia. Trybunat stwierdzit, ze w momencie przeprowadzania
kontroli ze wzgledu na znaczne opdznienia w zamawianiu narzedzi i ustug dziatalnosé
operacyjna dwdch centrow (ATHENA i ENSOC) jeszcze sie nie rozpoczeta, a europejski
system cyberostrzezen jeszcze nie funkcjonowat (pkt 62—70).


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52023PC0209
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Jednym z kluczowych celédw europejskiego systemu cyberostrzezen jest zachecanie do
konstruktywnej wymiany informacji miedzy grupami panstw cztonkowskich. Mogtoby to
rozwigzac niektére problemy zwigzane z wymiang informaciji, lecz wigczenie centrow

10

w zakresie cyberbezpieczenstwa do juz bardzo ztozonego Srodowiska cyberbezpieczeristwa

nastrecza duzych trudnosci. Trybunat stwierdzit, ze nie wprowadzono jeszcze wymaganych

umow o wspotpracy, wspolnej klasyfikacji zdarzen i incydentéw oraz standardow

interoperacyjnosci niezbednych do funkcjonowania europejskiego systemu cyberostrzezen

w petnym zakresie (pkt 71-74).

>> Zalecenie 3

Wi3aczenie europejskiego systemu cyberostrzezen do unijnego
srodowiska cyberbezpieczenstwa

Komisja powinna wraz z ENISA i paristwami cztonkowskimi zagwarantowac, ze zostang
opracowane rozwigzania w zakresie wspotpracy oraz standardy interoperacyjnosci,
tak aby utatwi¢ wymiane informacji miedzy centrami transgranicznymi, ktére sg
czescig europejskiego systemu cyberostrzezen, siecig CSIRT i EU-CyCLONe.

Termin realizacji: 2028 r.

W 2018 r. Komisja zaproponowata utworzenie Europejskiego Centrum Kompetencji

w dziedzinie Cyberbezpieczenstwa (ECCC). Miato ono zarzadza¢, poczawszy od 2021 r.,
komponentem programu ,,Cyfrowa Europa” dotyczacym cyberbezpieczenstwa.

W rozporzadzeniu w sprawie ECCC wezwano do utworzenia spotecznosci kompetentnej
w zakresie cyberbezpieczenstwa, w sktad ktorej wchodziliby przedstawiciele branzy oraz
organizacji akademickich i badawczych. Wybrani cztonkowie spotecznosci mieliby
nastepnie stworzyc¢ Strategiczng Grupe Doradczg (pkt 75-76).

Trybunat stwierdzit opdznienia w osiggnieciu autonomii finansowej przez ECCC oraz

w tworzeniu spotecznosci kompetentnej w zakresie cyberbezpieczenstwa i Strategicznej
Grupy Doradczej. Opdznienia te oznaczaja, ze spotecznosé i grupa doradcza nie mogty
whies$¢ wkiadu w ksztattowanie programéw prac w ramach programu ,,Cyfrowa Europa”.
Trybunat uznaje to za stracong szanse (pkt 77-81).

Kontrolerzy ustalili, ze wszystkie skontrolowane projekty stuzyty realizacji odpowiednich
celéw i przyczyniajg sie do osiggniecia celéw programu ,,Cyfrowa Europa” w zakresie
cyberbezpieczenstwa. Trybunat wykryt jednak przypadki, w ktérych jakos$¢ projektow lub

osiggniete rezultaty nie byty zadowalajgce gtdwnie ze wzgledu na opdznienia we wdrazaniu

(pkt 82-87).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/pol
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Rozporzadzenie w sprawie programu ,,Cyfrowa Europa” stanowi, ze ze wzgleddw
bezpieczenstwa przyznawanie finansowania na rzecz cyberbezpieczernstwa moze zostac
ograniczone do podmiotéw majgcych siedzibe w panstwach cztonkowskich

i kontrolowanych przez panstwa cztonkowskie lub obywateli panstw cztonkowskich UE.
Centralny Dziat ds. Zatwierdzen Europejskiej Agencji Wykonawczej ds. Badarn Naukowych
przeprowadza stosowng ocene struktury wtasnosci i kontroli w imieniu ECCC (pkt 88-91).

W przypadku przyznania wsparcia finansowego na rzecz oséb trzecich ocena struktury
wtasnosci i kontroli nalezy do obowigzkéw beneficjentéw projektu, ktérzy dokonuja jej

w oparciu o wiasne podejscie i metodyke. Trybunat stwierdzit, ze ECCC nie zatwierdza tej
metodyki ani nie przeprowadza kontroli w celu zapewnienia, by wybrane osoby trzecie byty
wtasnoscig podmiotéw z UE i byly przez nie kontrolowane. Kontrolerzy uwazaja, ze istnieje
znaczne ryzyko, iz beneficjenci nie sg w stanie prawidtowo przeprowadzi¢ koniecznych
weryfikacji. Ryzyko to nie zostato odpowiednio ograniczone i moze skutkowac narazeniem
wrazliwe] infrastruktury, danych operacyjnych i technologii o kluczowym znaczeniu dla
bezpieczenstwa (pkt 92-96).

>> Zalecenie 4

Zapewnienie rzetelnej oceny struktury wtasnosci i kontroli
podmiotow otrzymujacych finansowanie unijne w ramach
programu ,,Cyfrowa Europa”

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczeristwa powinno:

a) uzyskac wystarczajgcg pewnosc¢ co do tego, ze beneficjenci odpowiedzialni za
udzielanie wsparcia finansowego podmiotom trzecim posiadajg zdolnosci
administracyjne i techniczne niezbedne do przeprowadzenia odpowiednich
ocen struktury wtasnosci i kontroli. Oceny takie powinny by¢ przeprowadzane
w oparciu o metodyke udostepniong tym beneficjentom;

b) weryfikowaé na podstawie badania préby, czy wytgcznie kwalifikowalne
podmioty otrzymujg finansowanie unijne.

Termin realizacji: lit. a) — 2026 r.; lit b) — 2027 r.



https://eur-lex.europa.eu/eli/reg/2021/694/oj/pol
https://rea.ec.europa.eu/index_en
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Beneficjenci zarzadzajacy projektami finansowanymi przez UE muszg skfada¢ ECCC
sprawozdania z osiggnietych postepow i wypracowanych rezultatéw. Opierajg sie przy tym
na ustalonych kamieniach milowych i oczekiwanych produktach. Majg one kluczowe
znaczenie dla monitorowania projektéw i powinny zosta¢ odpowiednio zdefiniowane.
Trybunat ustalit tymczasem, ze w niemal zadnym z projektow objetych probg nie
stosowano sie do instrukcji dotyczacych sposobu definiowania kamieni milowych

i produktow oraz ze wiele z nich nie byto przydatnych do sledzenia postepdw (pkt 97-99).

Trybunat stwierdzit, ze wiele wskaznikédw wykonania stosowanych przez beneficjentéw jest
nieadekwatnych badz niemierzalnych. Nie okreslono tez poziomdéw wyjsciowych ani
docelowych. Ponadto sprawozdawczo$¢ dotyczaca tych wskaznikéw byta nieodpowiednia

i w zwigzku z tym nie moze stuzy¢ jako podstawa do oceny wynikéw wypracowanych

w projektach (pkt 100-102).

Aby mozna byto monitorowac osiggniecia programu ,,Cyfrowa Europa” jako catosci, we
wszystkich projektach obowigzuje wymaog przekazywania informacji na temat wskaznikdw
specyficznych dla programu. Sg one nastepnie uwzgledniane w rocznych zestawieniach
wynikow programow sporzgdzanych przez Komisje. ECCC jest odpowiedzialne za
gromadzenie i weryfikacje danych na temat tych wskaznikow. Trybunat wykryt szereg
problemow zwigzanych ze sposobem gromadzenia danych i ogdlnie ich jakoscig.
Kontrolerzy nie znalezli dowodéw na to, ze ECCC zweryfikowato poprawnos¢ zgtoszonych
danych. Na podstawie kontroli wyrywkowych Trybunat stwierdza, ze przedstawione dane
nie odzwierciedlajg doktadnie osiggnietych rezultatéw (pkt 103-106).


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en

>> Zalecenie 5

Udoskonalenie ram monitorowania wynikéw wypracowanych
w komponencie programu ,,Cyfrowa Europa” dotyczagcym
cyberbezpieczenstwa

13

Aby umozliwi¢ odpowiednie monitorowanie postepdw i wynikow, Europejskie
Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa powinno:

a) zagwarantowad, ze przed podpisaniem umowy o udzielenie dotacji we wszystkich
projektach okreslone zostang kamienie milowe, oczekiwane produkty i wskazniki
wykonania, ktére bedg zgodne z instrukcjami zawartymi w formularzu wniosku;

b) zaprojektowac i wdrozyc solidny system gromadzenia, zapewniania
identyfikowalnosci, weryfikacji i agregacji danych na potrzeby wskaznikéw
wykonania obowigzujacych w komponencie programu ,,Cyfrowa Europa”
dotyczacym cyberbezpieczenstwa, tak aby zagwarantowac poprawne
odzwierciedlenie osiggnietych rezultatéw we wskaznikach.

Termin realizacji: 2027 r.
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Omowienie
uwag Trybunatu

Unijne sieci i mechanizmy cyberbezpieczenstwa
utatwiajg wspotprace i reagowanie, lecz niewielki
zakres wymiany informacji i niepetne wdrozenie
zmniejszajg skutecznos¢ wprowadzonych
rozwigzan

Unijne sieci umozliwiajg wspoétprace miedzy painstwami
cztonkowskimi, ale niewielki zakres wymiany informacji
zmniejsza wartos¢ dodang tych sieci

Obowigzujace unijne ramy dotyczgce sieci i mechanizmow utatwiajgcych wykrywanie
powaznych incydentéw w cyberbezpieczenstwie i reagowanie na nie stworzono
stopniowo, poczgwszy od dyrektywy w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii®
(dyrektywa NIS), ktéra weszta w zycie w sierpniu 2016 r. W zafgczniku Il przedstawiono
obecng sytuacje w UE w tej dziedzinie.

3 Dyrektywa (UE) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/pol
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/pol
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/pol
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Unijne sieci umozliwiajg panstwom cztonkowskim wspétprace w wymiarze
technicznym i operacyjnym

Dyrektywa NIS ustanowiono sie¢ CSIRT, w sktad ktdérej wchodzg CERT-UE (Stuzba ds.
Cyberbezpieczenstwa Instytuciji, Organow i Jednostek Organizacyjnych Unii) oraz zespoty
CSIRT wyznaczone przez panstwa cztonkowskie. Sie¢ ta ma na celu budowanie zaufania
miedzy krajowymi zespotami CSIRT oraz promowanie szybkiej i skutecznej wspodtpracy
operacyjnej miedzy panstwami cztonkowskimi.

EU-CyCLONe ustanowiono w 2020 r. jako nieformalng sie¢ wspotpracy organdw krajowych
odpowiedzialnych za zarzadzanie cyberkryzysami. Stuzy ona jako pomost miedzy
wymiarem technicznym, czyli siecig CSIRT, a wymiarem politycznym — Radg Unii
Europejskiej i przyjetymi przez nig zintegrowanymi uzgodnieniami dotyczgcymi reagowania
na szczeblu politycznym w sytuacjach kryzysowych. Wejscie w zycie dyrektywy NIS

2 w 2023 r. sformalizowato role EU-CyCLONe — zyskata ona wyrazny mandat.

Trybunat ocenit, czy role i obowigzki wspomnianych wyzej sieci na szczeblu UE zostaty
dobrze okreslone i czy utatwiajg one wspodtprace panstw cztonkowskich.

ENISA petni funkcje sekretariatu sieci CSIRT i EU-CyCLONe oraz zapewnia im zasoby, wiedze
specjalistyczng, infrastrukture i narzedzia informatyczne niezbedne do wspodtpracy

i bezpiecznej komunikacji na potrzeby wymiany informacji. W ankiecie badajgcej
zadowolenie zainteresowanych stron” przeprowadzonej na poczgtku 2025 r. ENISA
uzyskata dobre wyniki, jesli chodzi o petnienie funkcji sekretariatu obu tych sieci. Te dobre
wyniki znalazty réwniez potwierdzenie w toku wizyt kontrolnych Trybunatu, podczas
ktérych przedstawiciele krajowych organéw odpowiedzialnych za cyberbezpieczenstwo
wyrazili swoje zadowolenie z dziatalnosci ENISA.

4 Skonsolidowane roczne sprawozdanie z dziatalnosci ENISA za 2024 1, s. 33 i 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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W 2025 r. Rada przyjefa plan na rzecz cyberbezpieczenstwa, w ktérym okreslono role

i obowigzki kluczowych podmiotow (w tym sieci CSIRT i EU-CyCLONe) oraz mechanizmy
uruchamiane w razie wystgpienia cyberincydentéw na duzg skale lub cyberkryzyséw.
Kontrolerzy stwierdzili, ze w planie na rzecz cyberbezpieczenstwa w duzej mierze
wyjasniono role i obowigzki w zakresie zarzgdzania w razie wystgpienia cyberkryzysu w UE
oraz uwzgledniono zmiany, jakie zaszty w tym obszarze od czasu przyjecia pierwszego planu
w 2017 r. Okreslono w nim trzy poziomy wspétpracy: techniczny, operacyjny i polityczny.
Wyszczegdlniono takze nowe sieci i struktury ustanowione od 2017 r. —takie jak
EU-CyCLONe, unijne zespoty szybkiego reagowania na zagrozenia hybrydowe i europejski
system cyberostrzezen — oraz oméwiono, w jaki sposdb zarzgdzanie cyberkryzysami
powinno zostaé wigczone do szerszych ram reagowania kryzysowego UE.

Pomimo oficjalnego ustanowienia sieci CSIRT w 2016 r. i EU-CyCLONe w 2023 r. obie sieci
muszg jeszcze sformalizowac ustalenia proceduralne dotyczgce sposobu wspétpracy.

Nie uzgodnity rowniez kryteridw, na podstawie ktorych sie¢ CSIRT miataby informowac
EU-CyCLONe, ze zaobserwowany cyberincydent stanowi potencjalny lub trwajgcy incydent
na duzg skale. Obie sieci muszg réwniez uzgodni¢ wspdlng klasyfikacje poziomow
dotkliwosci incydentéw i kluczowe pojecia — takie jak ,,zagrozenie”, ,,podmiot stwarzajgcy
zagrozenie”, ,incydent” lub ,wptyw” — ktdre sg niezbedne do zautomatyzowanej wymiany
informacji. Obecnie istnieje pewna swoboda interpretacji co do tego, kiedy dany incydent
kwalifikuje sie jako powazny lub na duzg skale. Przedstawiciele organéw odpowiedzialnych
za cyberbezpieczenstwo we wszystkich trzech panstwach cztonkowskich, w ktérych
Trybunat przeprowadzit wizyty kontrolne, wspomnieli o braku wspdlnej klasyfikacji

w tym zakresie.


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/pl/pdf
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Ograniczony zakres wymiany informacji i sprawozdawczosci znacznie
zmniejszajg warto$¢ dodang wspomnianych sieci

Granice geograficzne nie stanowig zadnej przeszkody, jesli chodzi o wystepowanie

i rozprzestrzenianie sie cyberincydentdw i cyberatakéw. Wymiana informacji miedzy
panstwami cztonkowskimi — na przyktad na temat taktyk i technik stosowanych przez
podmioty stwarzajgce zagrozenia oraz na temat poszlak cyfrowych wskazujgcych na
naruszenie sieci lub systemu informatycznego (,,0znaki naruszenia integralnosci
systemu”) — moze w znacznym stopniu przyczynic¢ sie do poprawy cyberbezpieczenstwa.

Trybunat stwierdzit, ze wymiana informacji ma ograniczony zakres, co znacznie zmniejsza
wartos$¢ dodang wspomnianych sieci. Ograniczenia zaobserwowane przez kontroleréw
dotycza gtéwnie: opdznien w transpozycji dyrektywy NIS 2; probleméw z ustaleniem,
czy incydent ma skutki transgraniczne; przepisdw dotyczgcych bezpieczenstwa
narodowego ograniczajacych wymiane informacji; braku zaufania. W dyrektywie NIS

2 wprowadzono szereg wymogow sprawozdawczych dla podmiotéw objetych jej
zakresem oraz dla organdw panstw cztonkowskich, jak pokazano na rys. 2.
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Rys. 2 | Ramy czasowe zgtaszania incydentéw na podstawie dyrektywy
w sprawie srodkdw na rzecz wysokiego wspodlnego poziomu
cyberbezpieczenstwa na terytorium UE (NIS 2)
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Zrédfo: Europejski Trybunat Obrachunkowy na podstawie informacji przekazanych przez ENISA.
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33 Panstwa cztonkowskie miaty czas do pazdziernika 2024 r. na transpozycje dyrektywy NIS 2
do przepiséw prawa krajowego, lecz jedynie dwa panistwa dotrzymaty tego terminu.
Opdznienia w transpozycji majg istotny wptyw na wymiane informacji, poniewaz do
momentu dokonania transpozycji podmioty objete dyrektywa NIS 2 nie sg prawnie
zobowigzane do zgtaszania incydentow. Komisja oszacowata®, ze dyrektywa NIS obejmuje
15 500 podmiotdw, a ponad 110 000 wchodzi w zakres dyrektywy NIS 2. Na przyktad
administracja publiczna — sektor bedgcy najczestszym obiektem atakéw w UE, jak wynika
ze sprawozdania ENISA z 2025 r. dotyczacego sytuacji w zakresie zagrozen — nie miata
obowigzku zgtaszania incydentéw na podstawie dyrektywy NIS.

34 7gtaszanie ENISA danych dotyczacych incydentéw co trzy miesigce (tj. dtugo po
wystgpieniu incydentu) zmniejsza wartos¢ dodang tej sprawozdawczosci. Dane te stuzg
gtéwnie do celdw statystycznych i odnotowywania trendéw na przestrzeni czasu, a nie do
poprawy wykrywania incydentdw i reagowania na nie. ENISA udostepnia panstwom
cztonkowskim narzedzie internetowe do przekazywania informacji sprawozdawczych.
Formularz sprawozdawczy przewiduje minimalny zestaw danych, ktére nalezy przekazac,
takich jak rodzaj incydentu i sektor, ktdrego dotyczy incydent. Ponadto ENISA sugeruje
panstwom cztonkowskim, aby przekazywaty dodatkowe informacje umozliwiajgce bardziej
dogtebng analize danych, na przyktad przez powigzanie incydentéw z konkretnymi
podatnosciami. Nie wszystkie panstwa cztonkowskie decyduja sie jednak na przekazywanie
tych informacji, co znacznie obniza jako$¢ i wartos¢ dodang gromadzonych danych.

35 ENISA w swoim sprawozdaniu z 2024 r. na temat sytuacji w zakresie cyberbezpieczeristwa
w UE stwierdzita, ze sprawozdawczosé nie obejmuje prawdopodobnie wszystkich
incydentdéw, poniewaz liczba zgtoszen wydaje sie niska. W latach 2018-2021 panstwa
cztonkowskie zgtaszaty ENISA od 100 do 500 incydentdw rocznie. Liczba ta stopniowo rosta,
aw 2024 r. wyniosta 1 276°.

> Komisja Europejska, sprawozdanie z oceny skutkéw z 2020 r.

6 Dane CIRAS za 2024 r.


https://ec.europa.eu/commission/presscorner/detail/pl/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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W sprawozdaniu z 2025 r. dotyczacym sytuacji w zakresie zagrozen, ktére objeto okres od
czerwca 2024 r. do czerwca 2025 r., ENISA zidentyfikowata okoto 4 800 cyberincydentéw’,
korzystajgc z ogbélnodostepnych zrdédet informacji takich jak artykuty w mediach. Nie
wszystkie te incydenty podlegatyby zgtoszeniu na podstawie dyrektywy NIS 2, poniewaz
przy gromadzeniu danych ENISA uwzglednia szerszy zakres incydentéw. Z drugiej strony
wiele istotnych incydentdw nie jest odnotowywanych w ogélnodostepnych Zrédtach.
Poniewaz dane zgtaszane przez panstwa cztonkowskie sg anonimizowane, ENISA nie moze
powigzac zidentyfikowanych przez siebie incydentéw z incydentami zgtaszanymi przez
panstwa cztonkowskie. W zwigzku z tym nie jest mozliwe doktadne okreslenie, jaka czesé¢
cyberincydentdéw pozostaje niezgtoszona. Trybunat uwaza jednak, ze réznica miedzy liczbg
incydentdéw zgtoszonych przez panstwa cztonkowskie a liczbg incydentéw zgtoszonych

w sprawozdaniu dotyczgcym sytuacji w zakresie zagrozen pokazuje, ze nie wszystkie
powazne incydenty sg zgtaszane.

Kolejng oznaka niezgtaszania incydentdw jest liczba zgtoszen dotyczgcych powaznych
incydentéw transgranicznych. Zgtoszenia te sg przekazywane innym panstwom
cztonkowskim dotknietym incydentem oraz ENISA. Podobny wymég wprowadzono
dyrektywa NIS, ale zostat on uznany za nieskuteczny, poniewaz w 2020 r. Komisja
stwierdzita®, ze pomimo obowigzku rzadko wysytano stosowne powiadomienia. Komisja
uznata wdwczas, ze niewysytanie powiadomien wynika z braku jasnych zasad dotyczacych
wymiany informacji oraz wspélnych celéw, ktore zachecityby do takiej wymiany.

Obowigzek informowania innych panstw cztonkowskich ma kluczowe znaczenie dla
zapobiegania dalszemu rozprzestrzenianiu sie incydentdéw — nieinformowanie niekorzystnie
wptywa na cyberbezpieczeristwo UE. W 2025 r. zgtoszono jedynie 14 powaznych
incydentdw transgranicznych (zgtoszeri dokonato tgcznie siedem panstw). W 2024 r.
panstwa cztonkowskie przedtozyty dwa sprawozdania z incydentow, ktore mogg miec
skutki transgraniczne (w 2023 r. — zadnego takiego sprawozdania, a w 2022 r. — trzy).
Pokazuje to, ze liczba zgtaszanych powaznych incydentow transgranicznych jest bardzo
niska i nie odzwierciedla rzeczywistego zasiegu takich atakow. Wystarczy spojrzec

na dane zawarte w sprawozdaniu ENISA z 2024 r. dotyczacym sytuacji w zakresie

zagrozen — zidentyfikowano w nim 322 incydenty wymierzone w wiecej niz jedno panstwo
cztonkowskie. Incydent dotyczgcy Collins Aerospace (zob. ramka 1) jest przyktadem tego,
ze panstwa cztonkowskie nie zgtaszajg incydentéw, mimo ze majg one istotne skutki
transgraniczne.

7 Sprawozdanie ENISA z 2025 r. dotyczgce sytuacji w zakresie zagrozen.

8 Komisja Europejska, sprawozdanie z oceny skutkéw z 2020 r.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF

Ramka 1

Cyberincydent zakiocajgcy funkcjonowanie portéw lotniczych

We wrzesniu 2025 r. Collins Aerospace, wazny dostawca technologii dla przemystu
lotniczego, stat sie obiektem powaznego ataku z uzyciem oprogramowania
szantazujgcego (ransomware). Atak byt wymierzony w oprogramowanie stuzace do
przetwarzania danych pasazeréw. Incydent ten zmusit duze europejskie porty lotnicze
do manualnego przetwarzania danych, co spowodowato powszechne opdznienia

i odwotania lotéw. Najpowazniejsze zaktdcenia wystapity w porcie lotniczym Londyn
Heathrow oraz na lotniskach w Brukseli (Brussels Airport), Berlinie (Berlin
Brandenburg) i Dublinie (Dublin Airport).

Zgodnie z dyrektywa NIS 2 incydent uznaje sie za ,,powazny”, miedzy innymi jesli
powoduje dotkliwe zaktécenia operacyjne w swiadczeniu ustug lub straty finansowe
dla danego podmiotu. Tymczasem zadne panstwo cztonkowskie nie potraktowato
tego incydentu jako powaznego ani jako incydentu transgranicznego na duzg skale.
W zwigzku z tym zadne z panistw cztonkowskich dotknietych tym incydentem nie
powiadomito formalnie ENISA ani innych panstw cztonkowskich o incydencie.

Sie¢ CSIRT nie poinformowata sieci EU-CyCLONe, ktéra w rezultacie nie wspierata
skoordynowanego zarzgdzania incydentem.

Zrédfo: analiza przeprowadzona przez Europejski Trybunat Obrachunkowy na podstawie wywiadéw
z pracownikami ENISA.



39 Innym powodem niedostatecznej liczby zgtoszer o incydentach transgranicznych jest fakt,

ze to do kompetencji danych organdow panstw cztonkowskich nalezy ustalenie, czy

zgtoszony incydent ma skutki transgraniczne, oraz zidentyfikowanie pozostatych panstw

cztonkowskich, ktérych dotyczy incydent. Podmiot zgtaszajgcy lub organ panstwa

cztonkowskiego opierajg sie jedynie na dostepnych im informacjach i moga nie by¢

Swiadome transgranicznego charakteru niektdrych atakdw. Obecnie nie funkcjonuje

zadna ogdlnounijna platforma, ktdra przyjmowataby zgtoszenia o incydentach w czasie

rzeczywistym od wszystkich panstw cztonkowskich i pozwalata zestawia¢ informacje na

temat sektorow lub oznak naruszenia integralnosci systemu w celu wykrywania

incydentdw transgranicznych. Istnieje zatem znaczne ryzyko, ze niektore incydenty

transgraniczne mogag nie zosta¢ zidentyfikowane ani zgtoszone.

40 0d 2016 r. zadne paristwo cztonkowskie nie uznato zadnego cyberincydentu za

cyberincydent na duzg skale. Co do zasady termin ten obejmuje kazdy incydent, ktory ma

znaczgcy wptyw na co najmniej dwa panstwa cztonkowskie. Niemniej nawet

cyberincydenty, ktére spowodowaty globalne przestoje w dziatalnosci i znaczne szkody,

takie jak te omowione na rys. 3, nie zostaty uznane za incydenty na duzg skale.

W rezultacie procedura eskalacji EU-CyCLONe po wystgpieniu incydentu

w cyberbezpieczenstwie na duzg skale nigdy nie zostata w petni uruchomiona.

Rys. 3 | Przyktady znaczacych cyberincydentéow
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Zrédfo: Europejski Trybunat Obrachunkowy na podstawie danych Cloudflare, ENISA, Europolu, Wired, IBM

i CrowdStrike.



https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/

41 Obok natozenia na podmioty i paristwa cztonkowskie obowigzku zgtaszania incydentéw
utworzono réowniez — w celu utatwienia wymiany informacji — sie¢ CSIRT. Wzajemne
zaufanie panstw cztonkowskich lezy u podstaw sieci CSIRT, w ramach ktérej wymiana
informacji odbywa sie na zasadzie dobrowolnosci. Warto$¢ dodana sieci jest znacznie
mniejsza, jesli panstwa cztonkowskie nie sg sktonne do dzielenia sie w odpowiednim
momencie informacjami, ktére pozwolityby innym podmiotom podja¢ dziatania.

42 Wymiana informacji na szczeblu UE jest ograniczona przepisami poszczegdlnych panstw

cztonkowskich dotyczgcymi bezpieczeristwa narodowego. Jesli panstwo cztonkowskie uzna,

ze informacje dotyczgce cyberataku na podmiot krytyczny sg niejawne lub ze zgtoszenie
konkretnego incydentu bytoby ze szkoda dla bezpieczerstwa narodowego, nie ma
obowigzku udostepniania odnosnych informacji. Podczas wizyt kontrolnych Trybunatu
w panstwach cztonkowskich przedstawiciele sieci CSIRT i EU-CyCLONe stwierdzili, ze
wymiana informacji moze odbywac sie wytgcznie w granicach przepiséw dotyczgcych
bezpieczenstwa narodowego. Na szczeblu UE nie przeprowadzono analizy stosownych
przepisdw krajowych ani wptywu tych przepisdw na wymiane informacji.

43 W 2016 r. sie¢ CSIRT sktadata sie z 28 krajowych CSIRT. W skfad sieci wchodzito po dwdch
przedstawicieli z kazdego panstwa cztonkowskiego. Brak wymiany informaciji jest
nawracajgcym problemem. W ocenie dyrektywy NIS Komisja uznata, ze panstwa
cztonkowskie nie wymieniajg sie systematycznie informacjami, co szczegdlnie ostabia
skutecznosé srodkdw w zakresie cyberbezpieczenistwa i niekorzystnie wptywa na wspdlng
orientacje sytuacyjng na szczeblu UE. Zgodnie z dyrektywg NIS 2 oprdcz krajowych CSIRT
wiele panstw cztonkowskich wyznaczyto sektorowe CSIRT, w zwigzku z czym sie¢ zostata
znacznie rozbudowana. W momencie przeprowadzania kontroli w jej sktad wchodzity
42 zespoty CSIRT i ponad 700 indywidualnych uczestnikéw. Budowanie zaufania staje sie

przez to jeszcze wiekszym wyzwaniem, poniewaz utrzymywanie bliskich kontaktéw miedzy

wszystkimi cztonkami sieci jest trudne.

44 przedstawiciele sieci CSIRT sa $wiadomi trudnoséci w zakresie wymiany informaciji
i rozwazajg podjecie roznych dziatarh majgcych na celu pogtebienie zaufania w ramach

rozrastajgcej sie sieci. Stworzenie mniejszych klastrow panstw cztonkowskich powotujgcych

centra transgraniczne (zob. pkt 62—74) jest alternatywnym podejsciem do ogdlnounijnej
sieci, ktdre moze pomdc w sprostaniu wyzwaniom zwigzanym z budowaniem zaufania.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Ustugi zamowione przez centrum ds. orientacji sytuacyjnej w zakresie
cyberbezpieczenstwa czesciowo powielaja juz istniejace zdolnosci,
a przyszte funkcjonowanie centrum stoi pod znakiem zapytania

Zgodnie z dyrektywa NIS 2 w przypadkach, w ktérych potencjalny lub trwajacy incydent

w cyberbezpieczenstwie na duzg skale ma lub moze wywrze¢ powazny wptyw, Komisja
staje sie cztonkiem EU-CyCLONe’. Ta nowa rola oraz zmieniajgce sie zagrozenia sktonity
Komisje do ustanowienia w 2022 r. grupy zadaniowej ds. koordynacji w zakresie
cyberbezpieczeristwa w DG CONNECT. W sktad grupy wchodzi centrum ds. orientacji
sytuacyjnej w zakresie cyberbezpieczenstwa, ktére miato pomdc Komisji lepiej orientowaé
sie w biezgcej sytuacji w zakresie cyberbezpieczeristwa. Dzieki temu Komisja miata zyskac
pomoc w wypetnianiu cigzacych na niej obowigzkdw instytucjonalnych w zakresie
zarzadzania kryzysowego. Powinno to rowniez pomadc DG CONNECT w $wiadczeniu
doradztwa na szczeblu politycznym.

Aby utworzy¢ centrum, Komisja w duzej mierze skorzystata z ustug Swiadczonych przez
dostawcow zewnetrznych, z ktérymi w grudniu 2022 r. zawarta umowe na kwote prawie
18 min euro na okres czterech lat. Trybunat ocenit proces tworzenia centrum,
wypracowane przez nie wyniki oraz plany Komisji dotyczgce jego przysztego
funkcjonowania.

W ramach swiadczonych ustug wykonawcy stworzyli panel monitorowania cyberzagrozen
oparty na komercyjnych danych. Ma on stuzy¢ przedstawianiu i wymianie informacji na
temat zagrozen. Opracowujg réwniez rézne raporty na temat cyberzagrozen, w tym
codzienne i cotygodniowe sprawozdania oraz sprawozdania tematyczne dotyczace
poszczegblnych panstw lub sektoréw gospodarki. W jednym z budynkéw Komisji
utworzono fizyczng siedzibe centrum — pomieszczenie wyposazone w stanowiska
robocze zdalnie potgczone z panelem obstugiwanym przez wykonawcéw. W momencie
przeprowadzania kontroli w centrum zatrudniona byta niewielka liczby pracownikéw
Komisji, wspieranych przez wielu analitykdw zatrudnionych przez wykonawcéw, a takze
przez ekspertéw z ENISA.

9 Art. 16 ust. 2 dyrektywy NIS 2.


https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
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48 Trybunat stwierdzit, ze prace $wiadczone przez zewnetrznych ustugodawcéw na rzecz
centrum ds. orientacji sytuacyjnej w zakresie cyberbezpieczenstwa czesciowo pokrywajg
sie z zakresem dziatalnosci ENISA. ENISA prowadzi rutynowo dziatania w zakresie orientacji
sytuacyjnej i monitorowania zagrozen. Regularnie publikuje sprawozdania dotyczace
cyberzagrozen, w tym dorazne sprawozdania na temat konkretnych incydentéw oraz
cotygodniowe sprawozdania zawierajgce przeglad zagrozen. Sprawozdania te opierajg sie
na ogolnodostepnych informacjach i sg podobne do sprawozdan sporzadzanych przez
wykonawcdéw. Ponadto w sytuacjach kryzysowych ENISA przygotowuje briefingi dla
decydentdw lub uczestniczy w przygotowaniu takich dokumentéw. Centrum ds. orientacji
sytuacyjnej w zakresie cyberbezpieczenstwa opracowuje podobne publikacje.

49 Co wiecej, informacje wykorzystywane przez centrum ds. orientacji sytuacyjnej w zakresie
cyberbezpieczenstwa do sporzadzania wspomnianych wyzej sprawozdan opierajg sie na
danych komercyjnych i s3 podobne do danych wykorzystywanych przez inne stuzby Komisji
(takie jak Dyrekcja Generalna ds. Ustug Cyfrowych i CERT-UE). Kontrolerzy stojg na
stanowisku, ze przy ustanawianiu centrum nie wykorzystano w wystarczajgcym stopniu
mozliwosci optymalizacji i nie przewidziano korzystania z informacji juz dostepnych
w Komisji i ENISA.

50 Umowa wygasa w grudniu 2026 r., po czym wykonawcy przestana $wiadczy¢ ustugi na
rzecz centrum. Ustugi te obejmujg dostarczanie danych przedstawianych w panelu
monitorowania cyberzagrozen, sporzgdzanie sprawozdan dotyczgcych zagrozen oraz
zapewnienie wiekszosci pracownikdéw centrum. Panel zostanie przekazany Komisji, ale nie
bedzie wnosit zadnej wartosci dodanej, jesli nie bedzie stale aktualizowany za pomocg
danych na temat cyberzagrozen.

51 W momencie przeprowadzania kontroli Komisja nie miata planéw, jesli chodzi
o swiadczenie dalszego wsparcia na rzecz centrum przez ustugodawcow zewnetrznych juz
po wygasnieciu umowy. Trybunat uznaje, ze brak kompleksowego, szczegétowego planu na
okres po wygasnieciu umowy stanowi zagrozenie dla funkcjonowania centrum po 2026 .

Unijna rezerwa cyberbezpieczeistwa umozliwia szybkie
skorzystanie z ustug reagowania na incydenty

52 W 2022 r. — bezposrednio po agresji Rosji na Ukraine i wobec rosnacej czestotliwosci
cyberatakdéw na duzg skale — Komisja przekazata ENISA 15 min euro w formie
nadzwyczajnego finansowania na pilotaz dziatania na rzecz wsparcia cyberbezpieczenstwa.
Realizacja dziafania rozpoczetfa sie w 2023 r. W 2023 r. Komisja zapewnita dodatkowe $rodki
finansowe (okoto 20 mIn euro) na przedtuzenie tego programu do korica 2026 r.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
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Z myslg o przygotowaniu sie do ewentualnych cyberincydentéw na duzg skale Komisja
zaproponowata rowniez akt w sprawie cybersolidarnosci, ktéry zostat przyjety w grudniu
2024 r. W akcie ustanowiono unijng rezerwe cyberbezpieczenstwa, ktéra obejmuje
ustugi reagowania na incydenty swiadczone przez zaufanych dostawcéw. Rezerwa
stopniowo rozpoczeta dziatalnos¢ w 2025 r,, a jej budzet na lata 2025—-2027 wynosit
prawie 36 min euro.

Trybunat ocenit, w jaki sposéb zorganizowano program dziatan na rzecz wsparcia
cyberbezpieczenstwa, poniewaz stanowi on podstawe unijnej rezerwy
cyberbezpieczenstwa. Kontrolerzy sprawdzili réwniez, czy przy opracowywaniu
rezerwy wykorzystano wnioski wyciggniete w okresie od 2022 .

W zamysle ENISA dziatanie na rzecz wsparcia cyberbezpieczeristwa ma by¢ mechanizmem
Swiadczenia ustug wspierajgcych zapewnienie gotowosci i reagowanie panstw
cztonkowskich na cyberincydenty lub cyberkryzysy na duza skale. Wszystkie ustugi zostaty
wstepnie zakontraktowane przez ENISA, co oznacza, ze ustugodawcy mogg rozpoczgc
Swiadczenie ustug, gdy tylko panstwa cztonkowskie tego zazadaja. Takie natychmiastowe
reagowanie zapewniajg tez rozwigzania przyjete przez ENISA — Agencja zapewnia
catodobowg dyzurng osobe odpowiedzialng za obstuge wnioskéw o swiadczenie ustug
przesytanych przez panistwa cztonkowskie.

ENISA postanowita rozdzieli¢ dostepny budzet rowno miedzy panstwa cztonkowskie.

W praktyce Agencja przeprowadzita otwartg procedure przetargowg podzielong na

27 czesci, po jednej na kazde panstwo cztonkowskie, aby wybra¢ maksymalnie trzech
prywatnych dostawcow, ktorzy mieli Swiadczy¢ ustugi w zakresie cyberbezpieczerstwa

w okresie do konca 2026 r. Ponadto ENISA wybrata pewnych dostawcow w ramach
ogolnoeuropejskiej czesci przetargu. Mieli oni swiadczy¢ ustugi na rzecz kwalifikujgcych sie
panstw trzecich, a takze instytucji, organow i agencji UE, lub wspierac reagowanie na
incydenty transgraniczne.

Podejscie to umozliwito ENISA uwzglednienie szczegdlnych wymogodw krajowych, w tym
wymogoéw jezykowych, wymogdw dotyczgcych krajowych poswiadczen bezpieczenstwa
lub obowigzku prowadzenia faktycznej dziatalnosci w danym panstwie cztonkowskim.

Z drugiej strony, poniewaz ustugodawcy nie zostali wybrani do $wiadczenia ustug w catej
UE, przyjete przez ENISA podejscie ma jedng zasadniczg wade: jesli dane paristwo
cztonkowskie nie skorzysta z wczesniej zakontraktowanych ustug, budzetu przewidzianego
na takie ustugi na rzecz jednego panstwa cztonkowskiego nie mozna wykorzysta¢ na pomoc
innemu panstwu cztonkowskiemu.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52023PC0209
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58 W przypadku dziatania na rzecz wsparcia cyberbezpieczeristwa parstwa cztonkowskie
mogg wybraé miedzy ustugami w zakresie zapewnienia gotowosci lub reagowania na
incydenty badz potgczeniem obu tych rodzajéw ustug. Parstwa cztonkowskie zdecydowaty
sie wykorzysta¢ dostepne srodki finansowe przede wszystkim do poprawy gotowosci
(84% wydatkdéw w 2023 r.). Panstwa cztonkowskie, ktore zdecydowaty sie na
zakontraktowanie podmiotu $wiadczgcego ustugi reagowania na incydenty (tj. wczesniej
okreslong umowe z dostawcg, ktéra zapewnia panstwu cztonkowskiemu dostep na zgdanie
do ustug dostawcy w celu szybkiego reagowania na cyberincydenty), korzystaty z niego
oszczednie, jak pokazano na rys. 4. W trzech panstwach cztonkowskich, w ktorych
przeprowadzono wizyty kontrolne, organy wyrazity uznanie dla zarzgdzania przez ENISA
dziataniem na rzecz wsparcia cyberbezpieczenstwa.

Rys. 4 | Dziatanie ENISA na rzecz wsparcia cyberbezpieczenstwa
w okresie do 2023 r.
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Zrédfo: Europejski Trybunat Obrachunkowy na podstawie danych ENISA.
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W latach 2024-2026 tylko dziewiec¢ panstw cztonkowskich zwrdcito sie o zakontraktowanie
podmiotu $wiadczgcego ustugi reagowania na incydenty. Jak wynika z przeprowadzonych
przez Trybunat wywiadéw z przedstawicielami ENISA i organéw w trzech panstwach
cztonkowskich, zdecydowanie preferowane s3 dziatania w zakresie zapewnienia gotowosci.

Chociaz unijna rezerwa cyberbezpieczeristwa ma przede wszystkim na celu wspieranie
reagowania na powazne incydenty w cyberbezpieczenstwie i usuwania skutkdéw tych
incydentow, wczesniej zakontraktowane ustugi z unijnej rezerwy cyberbezpieczenstwa,
ktére nie sg wykorzystywane do reagowania na incydenty, mozna przeksztatci¢ w ustugi
w zakresie zapewnienia gotowosci. To elastyczne podejscie pozwala zapobiec sytuacji,
w ktérej wczesniej optacone ustugi pozostatyby niewykorzystane.

Trybunat odnotowuje, ze model wybrany na potrzeby unijnej rezerwy
cyberbezpieczenstwa opiera sie na wnioskach wyciggnietych z programu dziatan na rzecz
wsparcia cyberbezpieczenstwa. Niemniej dane dotyczgce wykorzystania programu
dziatan na rzecz wsparcia cyberbezpieczenstwa wskazujg na ryzyko, ze rezerwa moze by¢
wykorzystywana przede wszystkim na potrzeby zapewnienia gotowosci, a nie reagowania,
wbrew celowi okreslonemu w akcie w sprawie cybersolidarnosci.

Europejski system cyberostrzezen ma na celu udoskonalenie
wykrywania zagrozen, ale jeszcze nie funkcjonuje

Jednym z najwazniejszych celdw europejskiego systemu cyberostrzezen jest zachecanie
do konstruktywnej wymiany informacji, tak aby udoskonali¢ wykrywanie i analize
cyberzagrozen oraz reagowanie na nie. Uczestnictwo w systemie ostrzegania jest
dobrowolne, ale panstwa cztonkowskie, ktére zdecydujg sie dotgczyé do transgranicznego
centrum cyberbezpieczenstwa, muszg zobowigzac sie do wymiany istotnych informaciji

z pozostatymi cztonkami. Wspdtpracujac w obrebie klastrow w zaufanym i bezpiecznym
Srodowisku, panstwa cztonkowskie mogg unikngé niektérych problemow zwigzanych

z wymiang informacji, o ktérych mowa w pkt 31—44.

W momencie przeprowadzania kontroli 13 panstw cztonkowskich zdecydowato sie na
udziat w europejskim systemie cyberostrzezen, powotujac dwa centra transgraniczne:
ATHENA i ENSOC. Srodki finansowe na utworzenie trzeciego transgranicznego centrum
cyberbezpieczenstwa, NBCC, przydzielono w 2026 r. W rezultacie liczba cztonkdw sieci
wzrosta do 20 panstw (18 panstw cztonkowskich oraz Islandia i Norwegia'°). Stosowne
informacje przedstawiono na rys. 5.

10" Stowarzyszone panstwa trzecie zgodnie z art. 10 ust. 1 lit. a) rozporzadzenia (UE) 2021/694.



Rys. 5 | Panstwa uczestniczgce w europejskim systemie cyberostrzezen

B Panistwa uczestniczqce w europejskim systemie cyberostrzezeri

® ATHENA

® ENSOC
NBCC

= £
o

1

-

Zrédfo: Europejski Trybunat Obrachunkowy.

64 Trybunat ocenit, w jaki sposéb utworzono pierwsze dwa transgraniczne centra
cyberbezpieczenstwa, a takze ocenit postepy w realizacji celéw europejskiego systemu
cyberostrzezen. Kontrolerzy zbadali réwniez, w jaki sposdb utworzone transgraniczne
centra cyberbezpieczenstwa wpisujg sie w szerszg architekture w dziedzinie
cyberbezpieczenstwa i jak wspoétdziatajg z istniejgcymi sieciami i strukturami.
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Do tej pory nie wypracowano konkretnych rezultatow ze wzgledu na
znaczne opoznienia w zamoéwieniach publicznych

Od 2021 r. za posrednictwem platformy programu ,,Cyfrowa Europa” udostepnia sie
finansowanie wspierajgce tworzenie krajowych i transgranicznych centréw
cyberbezpieczenstwa. Finansowanie to jest udostepniane w drodze ztozonej procedury
obejmujacej dwa réwnolegte strumienie: tradycyjne dotacje wspierajgce tworzenie

i funkcjonowanie centréw oraz wspdlne zamowienia na zakup zaawansowanych narzedzi
wykrywania zagrozen (stosowne informacje zamieszczono na rys. 6). Po zaproszeniu do
sktadania wnioskow opublikowanym w listopadzie 2022 r. ATHENA i ENSOC rozpoczety
funkcjonowanie w styczniu 2024 r.

Rys. 6 | Finansowanie centrow cyberbezpieczenstwa w ramach programu
,Cyfrowa Europa”

Program ,,Cyfrowa Europa”

0d2021r.
—— —
dotacje wspolne zamodwienia
tworzenie j obstuga centréw w ktdrych uczestniczq organy krajowe i Europejskie
monitorowania bezpieczeristwa oraz Centrum Kompetencji w dziedzinie
krajowych i transgranicznych centréw Cyberbezpieczeristwa (ECCC)w celu nabycia
cyberbezpieczeristwa zaawansowanych narzedzi wykrywania zagrozer dla
krajowych i transgranicznych centréw
cyberbezpieczeristwva
w mlin euro
zobowiazania zaciaggniete 3,7

do grudnia 2025 r.:

[ ]
ATHENA

(] 10,5
ENSOC

(@)
Inne

11,0

18,8

18,5 Ogétem 33,0

Zrédfo: Europejski Trybunat Obrachunkowy na podstawie danych ECCC.



66

67

68

69

70

31

Dwuetapowe ograniczone postepowania o udzielenie zamdwienia'® zostaty zorganizowane
przez cztonkdw ATHENA i ENSOC, a takze DG CONNECT (pierwszy etap) i nowo utworzone
ECCC (drugi etap). Podejscie dwuetapowe ma na celu ograniczenie obiegu informacji
szczegOlnie chronionych — szczegbétowe specyfikacje techniczne zostaty przekazane
wytacznie kandydatom wybranym na pierwszym etapie.

Pierwszy etap rozpoczat sie w maju 2024 r. w przypadku ENSOC i w lipcu 2024 r.

w przypadku ATHENA. Zainteresowane przedsiebiorstwa miaty miesigc na ztozenie ofert.
Wybrani oferenci zostali jednak powiadomieni dopiero w kwietniu 2025 r., prawie rok po
rozpoczeciu procedury.

Ponadto procedury udzielania zamdwien publicznych nie mogty wéwczas przejs¢ do
drugiego etapu ani w przypadku ENSOC, ani w przypadku ATHENA, poniewaz cztonkowie
centrow i ECCC nie byli w stanie dostarczy¢ przedsiebiorstwom umieszczonym na krotkiej
liscie specyfikacji technicznych niezbednych do ztozenia oferty. Prace nad tymi
specyfikacjami nadal trwaty.

Drugi etap postepowan o udzielenie zamdwienia rozpoczat sie dopiero w sierpniu 2025r.
w odniesieniu do niektdrych czesci zamowienia ENSOC. W przypadku centrum

ATHENA drugi etap zaplanowano na poczgtek 2026 r. W momencie przeprowadzania
kontroli — 18 miesiecy po wszczeciu postepowania o udzielenie zamdwienia — nie
podpisano uméw w odniesieniu do zadnej z czesci zamdwienia. Trybunat uwaza, ze brak
odpowiedniego przygotowania i ztozonos¢ postepowan o udzielenie zamdwienia miaty
negatywny wplyw na ich terminowe zakoriczenie.

W zwigzku z tym kontrolerzy stwierdzili, ze transgraniczne centra cyberbezpieczenstwa nie
sg na dobrej drodze do osiggniecia zatozonych celdow. Wobec braku narzedzi do
wykrywania zagrozen i wymiany informac;ji dziatalnos¢ operacyjna centréw jest
wstrzymana, a europejski system cyberostrzezen jeszcze nie funkcjonuje, co opdznia
skuteczny rozwdj zaawansowanych zdolnosci w zakresie wykrywania cyberzagrozen

i cyberincydentdéw oraz zapobiegania im. W celu przedtuzenia okresu obowigzywania
umowy o udzielenie dotacji podpisano odpowiednie aneksy, tak aby uwzglednié¢
dotychczasowe opdznienia w postepowaniach o udzielenie zamodwienia (15 miesiecy

w przypadku centrum ATHENA i 18 miesiecy w przypadku ENSOC).

11 Zaproszenie do sktadania ofert ENSOC i zaproszenie do sktadania ofert ATHENA.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Transgraniczne centra cyberbezpieczenstwa oznaczajg utworzenie
dodatkowych kanatow komunikaciji, co jeszcze bardziej zwieksza ztozonos¢

Jednym z najwazniejszych zadan transgranicznych centréw cyberbezpieczeristwa jest
wymiana istotnych informacji w celu poprawy wykrywania zagrozen i reagowania na nie.
Wymiana ta obejmuje informacje na temat cyberzagrozen, podatnosci, oznak naruszenia
integralnosci systemu i podmiotéw dopuszczajgcych sie atakow. Zadania transgranicznych
centréw cyberbezpieczenstwa czesciowo pokrywaja sie z zadaniami krajowych CSIRT i sieci
CSIRT, w szczegolnosci w odniesieniu do wymiany informacji na temat cyberzagrozen

i podatnosci na zagrozenia. Nie wytyczono wyraznej granicy miedzy rolg transgranicznych
centrow cyberbezpieczenstwa a rolg zespotéw CSIRT. Zgodnie z planem na rzecz
cyberbezpieczenstwa z 2025 r. (pkt 29) transgraniczne centra cyberbezpieczeristwa maja
dziata¢ zaréwno na poziomie technicznym (np. krajowe CSIRT i sie¢ CSIRT), jak

i operacyjnym (np. EU-CyCLONe).

Akt w sprawie cybersolidarnosci zobowigzuje transgraniczne centra cyberbezpieczeristwa
do podpisywania miedzy sobg umow o wspdtpracy. Ma to utatwi¢ wymiane informacji.
Zgodnie z wymogami aktu ENISA powinna byfa wydaé wytyczne dotyczace
interoperacyjnosci miedzy centrami do lutego 2026 r. W miedzyczasie w grudniu 2025 .
ECCC przyznato dotacje konsorcjum (w tym niektérym cztonkom centréw ENSOC i ATHENA)
w celu okreslenia technicznych ram interoperacyjnosci miedzy transgranicznymi centrami
cyberbezpieczenstwa. Wytyczne i ramy zostang jednak sfinalizowane dopiero, gdy centra
rozpoczng dziatalnosé. Jak wskazat Trybunat w opinii z 2023 r. w sprawie wniosku
dotyczacego aktu w sprawie cybersolidarnosci®?, istnieje ryzyko, ze bez szybkiego
porozumienia w tej kwestii opracowane zostang systemy, ktére bedg ze sobg
niekompatybilne. To z kolei przetozy sie na wzrost kosztow.

Transgraniczne centra cyberbezpieczeristwa sg rdwniez zobowigzane do
natychmiastowego dzielenia sie informacjami na temat incydentow

w cyberbezpieczenstwie na duzg skale z EU-CyCLONe i siecig CSIRT. Na szczeblu panstw
cztonkowskich utworzenie krajowych centréw cyberbezpieczenstwa i uczestnictwo

w transgranicznych centrach cyberbezpieczenistwa oznacza stworzenie dodatkowych
poziomow komunikacji. Koordynacja dziatan z paristwami spoza UE*3, ktdre nie sg
cztonkami sieci CSIRT ani EU-CyCLONe, réwniez zwieksza ztozonos¢.

12 Opinia 02/2023 w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego

i Rady ustanawiajgcego srodki majgce na celu zwiekszenie solidarnosci i zdolnosci w Unii
w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentéw w cyberbezpieczeristwie
oraz przygotowywania sie i reagowania na takie zagrozenia i incydenty, pkt 26.

13

Chodzi o Islandie i Norwegie.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_PL.pdf
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74 Konieczne bytoby zawarcie jasnych uméw o wspétpracy, tak aby uzgodni¢ wspdlna
klasyfikacje i sposdb wymiany informacji oraz zapewni¢ interoperacyjnosc. Wnioski
wyciggniete z dziatalnosci sieci CSIRT pokazuja, ze nastrecza to duzych trudnosci.
Trybunat stwierdzit, ze do momentu przeprowadzania kontroli nie uzgodniono zadnych
procedur dotyczgcych wspotpracy i wymiany informacji. Kontrolerzy stojg na stanowisku,
ze utworzenie krajowych i transgranicznych centréw cyberbezpieczeristwa mogtoby
przyczynic sie do skuteczniejszej wymiany informacji. Integracja centrow transgranicznych
w ramach juz i tak bardzo ztozonego srodowiska cyberbezpieczenstwa bedzie jednak
wyzwaniem i wymaga ustanowienia dodatkowych kanatéw komunikacji oraz zawarcia
porozumien dotyczgcych wspotpracy.

Niektore projekty finansowane przez UE

w ramach programu ,,Cyfrowa Europa” majg na
celu wzmocnienie cyberbezpieczenstwa, ale
kontrolerzy odnotowali problemy, jesli chodzi

o wdrozenie i sprawozdawczos¢

Opodznienia w ustanowieniu spotecznosci kompetentnej
w zakresie cyberbezpieczenstwa uniemozliwity jej wziecie
udziatu w uksztattowaniu programu ,,Cyfrowa Europa”,
tak aby uwzgledniat jej potrzeby

75 W 2018 r. Komisja zaproponowata utworzenie Europejskiego Centrum Kompeteng;ji
w dziedzinie Cyberbezpieczenstwa (ECCC), ktdre miato zarzgdzaé komponentem programu
,Cyfrowa Europa” dotyczacym cyberbezpieczeristwa. W rozporzgdzeniu w sprawie ECCC
przewidziano, ze ECCC bedzie wspierane przez sie¢ 29 krajowych osrodkéw koordynacji,
po jednym z kazdego panstwa cztonkowskiego oraz po jednym z Islandii i Norwegii.
W rozporzadzeniu wezwano réwniez do utworzenia spotecznosci kompetentnej w zakresie
cyberbezpieczenstwa (zwanej dalej ,spotecznoscig”), sktadajacej sie z przedstawicieli
branzy, organizacji akademickich i badawczych, a takze innych odpowiednich stowarzyszen
spoteczenstwa obywatelskiego.



34

76 Sposréd cztonkdw spotecznosci maksymalnie 20 miato zostaé powotanych na cztonkdw
Strategicznej Grupy Doradczej (SAG), ktéra jest jednym z trzech elementéw struktury ECCC.
Jednym z kluczowych zadan SAG jest organizowanie konsultacji publicznych, ktérych wyniki
majg by¢ wykorzystywane przy opracowywaniu programow prac ECCC i programu
,Cyfrowa Europa”.

77 Trybunat ocenit, czy program ,,Cyfrowa Europa” i powigzane z nim programy prac zostaty
przyjete na podstawie rzetelnej analizy potrzeb, a takze w jaki sposdb ECCC, sie¢ krajowych
o$rodkéw koordynacji, spotecznosc i SAG byty w stanie wnies¢ wktad we wspomniane
programy prac. W praktyce ECCC, sie¢ krajowych osrodkdw koordynacji, spotecznos$¢ i SAG
powstawaty stopniowo przez kilka lat (zob. rys. 7).
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Rys. 7 | Kalendarium utworzenia Europejskiego Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa, sieci krajowych osrodkéw koordynacji,
spotecznosci i Strategicznej Grupy Doradczej

Komisja proponuje utworzenie Europejskiego Centrum
Kompetencji w dziedzinie Cyberbezpieczerstwa (ECCC)

2018 2019 . Utworzenie ECCC
Q Przyjecie programéw prac

. Ustanowienie spotecznosci kompetentnej
w zakresie cyberbezpieczenstwai orientacyjne
rozpoczecie prac Strategicznej Grupy
Doradczej

Wchodzi w zycie rozporzadzenie
ustanawiajace ECCC oraz sie¢ krajowych
osrodkéw koordynadji

2021 200°

styczeni grudzien

Dziatajac w imieniu ECCC, Komisja przyjmuje pierwszy
program prac w zakresie cyberbezpieczenstwaw ramach | rok J
programu,,Cyfrowa Europa”

(| Nowo utworzonaRada Zarzadzajaca ECCC przyjmuje
g dokument programowy, aby ECCC mogto wypetniac
~N przyznany mu mandat i osiggnac¢ petng autonomig w 2022 r.
2023 0@ @ ©2024@
ECCC uzyskuje
autonomie finansowa
Komisja —a nie ECCC - przyjmuje Komisja Dyrektor
drugi program prac w zakresie wyznacza wykonawczy n
cyberbezpieczeristwaw ramach dyrektora ECCC zaczyna N
programu ,Cyfrowa Europa”, wykonawczego petni¢ obowiazki 8
obejmujacy lata 2023-2024 ECCC

ECCC przyjmuje program
prac w zakresie
cyberbezpieczenstwa

2027 ....2026, w ramach programu
,Cyfrowa Europa”
obejmujacy lata 2025-2027

Uruchomienie narzedzia

rejestracjii platformy

spotecznosci kompetentnej

w zakresie cyberbezpieczenstwa

Orientacyjna data
rozpoczecia dziatalnosci
Strategicznej Grupy
Doradczej

Zakonczenie programu
,Cyfrowa Europa”

Zakonczenie dziatalnosci ECCC
zgodnie zrozporzadzeniem
ustanawiajacym

2028

2029

Zrédto: Europejski Trybunat Obrachunkowy.
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78 Poniewaz ECCC rozpoczeto w petni dziatalnoé¢ operacyjna dopiero we wrzeéniu 2024 r.,
programy prac na lata 2021-2022 i 2023-2024 przyjeta w imieniu ECCC Komisja.
W przypadku tych dwéch programéw prac przyjetych przez Komisje nie byto mozliwosci
skorzystania z wktadu spotecznosci.

79 Jednocze$nie parstwa cztonkowskie zaczety ustanawiac krajowe osrodki koordynacji, ktére
petnig funkcje krajowych punktéw kontaktowych dla spotecznosci. Ustanowienie
i funkcjonowanie tych osrodkéw byto wspotfinansowane ze srodkow programu ,,Cyfrowa
Europa”, przy czym do czasu przeprowadzenia kontroli przyznano na ten cel finansowanie
unijne w wysokosci ponad 90 min euro. Okoto 44 min euro z tej kwoty ma zostac nastepnie
rozdzielone w ramach wsparcia finansowego na rzecz oséb trzecich. Na wsparcie krajowych
osrodkow koordynacji przeznaczono dodatkowe 38 min euro w okresie do 2027 .

80 Trybunat stwierdzit, ze w grudniu 2025 r. — cztery lata po ustanowieniu ECCC i sieci
krajowych osrodkéw koordynacji — spoteczno$é nie zostata jeszcze ustanowiona, a SAG nie
zostata jeszcze powotana. 14 marca 2025 r. ECCC przyjeto najnowszy program prac
w zakresie cyberbezpieczeristwa w ramach programu ,,Cyfrowa Europa” obejmujacy lata
2025-2027. Cho¢ ECCC przygotowato i przyjeto program prac po szeroko zakrojonych
konsultacjach z panstwami cztonkowskimi i siecig krajowych osrodkéw koordynacji, nie
mogto skorzystaé z wktadu i doradztwa ze strony spotecznosci ani SAG. Jest to sprzeczne
zZ przepisami rozporzadzenia ustanawiajgcego. Kontrolerzy uznajg to za stracong szanse.

81 Program ,,Cyfrowa Europa” wygasnie w 2027 r. i jesli nie zostanie on przedtuzony, oczekuje
sie, ze ECCC zakonczy dziatalnos¢ w 2029 r. W zwigzku z tym wsparcie ze strony sieci
krajowych osrodkéw koordynacji, spotecznosci i SAG po ich uruchomieniu moze by¢
dostepne jedynie przez krotki okres.
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Projekty finansowane przez UE stuzg realizacji odpowiednich
celéw, ale w przypadku wielu z nich wystepuja trudnosci
operacyjne

Trybunat dobrat prébe 11 projektdw zwigzanych z wykrywaniem cyberincydentéw
i reagowaniem na nie, sfinansowanych w ramach programu ,,Cyfrowa Europa” w latach
2022-2025 (zob. rys. 5w zafgczniku I i zatgczniku Ill). Kontrolerzy ocenili, czy:

e cele projektow byly zgodne z oczekiwanymi wynikami wyrazonymi w naborach
whnioskéw oraz ogdlnie z celami programu ,,Cyfrowa Europa”;

e wramach projektéw udato sie do tej pory wypracowac planowane produkty
i rezultaty;

e  produkty zaplanowane w ramach projektow zostaty wypracowane w terminie.

Wynik przeprowadzonej przez kontroleréw oceny przedstawiono w zafgczniku IV.

W niektdrych projektach udato sie wypracowac pierwsze rezultaty,
ale w wielu wystepuja trudnosci operacyjne i opoznienia

Trybunat stwierdzit, ze zgodnie z zamierzeniami wszystkie projekty przyczyniaja sie do
realizowania celéw programu ,,Cyfrowa Europa” w zakresie cyberbezpieczefstwa'®.

W projektach uwzgledniono tez wiekszos¢ celdow ujetych w zaproszeniach do sktadania
whioskow?'°.

Sposrdd 11 projektow objetych préba Trybunatu dwa znajdowaty sie na weczesnym etapie
realizacji, w zwigzku z czym kontrolerzy nie byli w stanie sformutowac¢ wnioskéw na temat
wynikow wypracowanych w tych projektach. Sposréd pozostatych projektow cztery
Trybunat ocenit jako zadowalajace, jesli chodzi o osiggniecie planowanych produktow

i rezultatéw. W dwdch projektach wystgpity pewne uchybienia, a trzy projekty kontrolerzy
ocenili jako niezadowalajace (zob. zafgcznik IV).

14 Art. 6 rozporzadzenia (UE) 2021/694 ustanawiajgcego program ,,Cyfrowa Europa”.

> Nabory wnioskéw pod nastepujgcymi nazwami: ,,Capacity building of security operation
centres”; ,Deploying the network of national coordination centres with member states”;
»Preparedness support and mutual assistance”; ,Novel applications of Al and other enabling
technologies for security operation centres”.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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85 W programie ,,Cyfrowa Europa” wyraznie wskazano jako cel podniesienie poziomu
cyberbezpieczeristwa matych i $érednich przedsiebiorstw (MSP), w zwigzku z czym szereg
realizowanych projektéw ma zapewnié¢ konkretne rozwigzania dla MSP (zob. ramka 2).

Ramka 2

Przyktady projektéw przynoszacych wymierne rezultaty dla MSP

Projekt GR-SME-SOC (projekt nr 6 w zafgczniku Ill) ma zapewni¢ narzedzia i ustugi

w zakresie cyberbezpieczeristwa MSP dziatajgcym w Grecji przez ustanowienie
centrum monitorowania bezpieczenstwa, ktore bedzie dostosowane do potrzeb tych
przedsiebiorstw. Projekt rozpoczat sie w styczniu 2024 r. i jest realizowany przez
konsorcjum pieciu greckich organizacji. Planuje sie oferowanie bezptatnych ustug

w zakresie cyberbezpieczeristwa 120 MSP przez okres jednego roku, po czym ustugi te
zostana udostepnione na zasadach rynkowych. Projekt oferuje MSP zaawansowane
ustugi, takie jak monitorowanie w czasie rzeczywistym, wykrywanie zagrozen oparte
na sztucznej inteligencji i elastyczne reagowanie na incydenty.

W ramach projektu NCC-IE (projekt nr 3 w zafgczniku Ill) koordynator projektu
przekazat okoto 1,8 min euro w formie dotacji ponad 50 irlandzkim MSP w celu
poprawy cyberbezpieczeristwa tych przedsiebiorstw. Program dotacji przyniost
korzysci przedsiebiorstwom zatrudniajgcym od 2 do okoto 200 pracownikéw, w tym
przedsiebiorstwom rodzinnym, przedsiebiorstwom typu start-up i Swiatowym
eksporterom dziatajgcym w réznych sektorach. Dotacje byty przeznaczone wytacznie
dla przedsiebiorstw, ktore wczesniej przeszty przeglad w zakresie cyberbezpieczenstwa
przeprowadzany przez agencje rzgdowg Enterprise Ireland. Z dotacji mozna byto
pokry¢ 80% kosztéw (do 60 000 euro) zwigzanych z wdrozeniem zalecen wynikajgcych
z przegladu.

Zrédfo: Europejski Trybunat Obrachunkowy.

86 W wielu projektach objetych préba Trybunatu wystepuja trudnosci z dotrzymaniem
termindéw lub trudnosci operacyjne (zob. zafgcznik V). Kontrolerzy odnotowali znaczne
opodznienia w przypadku czterech projektow. Dotyczy to réwniez projektow odnoszacych
sie do centréw ENSOC i ATHENA, jak opisano w pkt 65—70. Przykfady takich sytuacji
omdwiono w ramce 3.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Ramka 3

Przyktady projektow borykajgcych sie z trudnosciami operacyjnymi
i opoznieniami

W Irlandii jedynym beneficjentem dotacji na projekt ILG-SOC (projekt nr 8

w zafgczniku Ill) jest samorzgdowa instytucja zarzgdzajgca (LGMA). Celem projektu
jest utworzenie centralnego centrum monitorowania bezpieczenstwa dla 31 organéw
wtadz lokalnych, aby mogty one korzystaé z zaawansowanych narzedzi wykrywania
zagrozen i reagowania na nie. Projekt rozpoczat sie w pazdzierniku 2023 r. i miat
potrwac trzy lata. W wyniku przegladu srodokresowego odrzucono wszystkie
wypracowane do tamtej pory produkty. Kilka postepowan o udzielenie zaméwienia
w ramach projektu zakonczyto sie niepowodzeniem lub wystgpity w nich opdznienia.
Okres realizacji projektu zostanie przedtuzony (bez dodatkowego finansowania), co
moze da¢ beneficjentowi wystarczajgco duzo czasu na wypracowanie rezultatéw.

Realizowany w Gregcji projekt EL-SOC (projekt nr 5 w zafgczniku Ill) ma na celu
utworzenie skonsolidowanego centrum monitorowania bezpieczenstwa na szczeblu
krajowym, ktére gromadzitoby informacje z podobnych centrow sektorowych.
Centrum ma zapewnic¢ kompleksowy przeglad sytuacji w zakresie
cyberbezpieczenstwa w czasie rzeczywistym. Realizacja projektu ma potrwac od
stycznia 2024 r. do grudnia 2026 r. Planowane zamowienie na sprzet i ustugi opdznito
sie ze wzgledu na problemy z ukonczeniem i opublikowaniem specyfikacji
technicznych w ramach zaproszenia do sktadania ofert. Jako przyczyny opdznienia
koordynator projektu wskazat réwniez trudnosci zwigzane z zapewnieniem
wspotfinansowania krajowego i ograniczong dostepnoscia personelu zajmujgcego sie
zamoéwieniami publicznymi.

Zrédfo: Europejski Trybunat Obrachunkowy.

87 W przypadku dwdéch innych projektéw objetych proba Trybunatu wystapity umiarkowane
opoznienia. W ramach trzech projektéw produkty udato sie wypracowac¢ w terminie.
Ponadto dwa projekty znajdujg sie na wczesnym etapie realizacji, w zwigzku z czym
kontrolerzy nie s3 w stanie dokona¢ odpowiedniej oceny.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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Ograniczenia zwigzane z bezpieczeistwem skutkowaty powstaniem
trudnosci operacyjnych, a fakt, ze kontrole przeprowadzajg sami
beneficjenci, wigze sie ze znacznym ryzykiem

Rozporzadzenie w sprawie programu ,,Cyfrowa Europa” stanowi, ze ze wzgledéw
bezpieczenstwa przyznawanie finansowania na rzecz cyberbezpieczeristwa moze zostac
ograniczone do podmiotéw majgcych siedzibe w UE i kontrolowanych przez panstwa
cztonkowskie lub obywateli UE. Ograniczenie to ma na celu zmniejszenie ryzyka ingerencji
badz wptywu ze strony panstw spoza UE oraz zapobieganie sytuacji, w ktérej organy
wtadz spoza UE zyskatyby dostep do szczegdlnie chronionych informacji dotyczacych
bezpieczenstwa.

Unijny wymaog dotyczacy struktury wtasnosci i kontroli ma zastosowanie nie tylko do
beneficjentéw dotacji, ale réwniez do podwykonawcéw i wszelkich odbiorcéw wsparcia
finansowego przyznawanego osobom trzecim. Z wyjgtkiem tej ostatniej kategorii

(zob. pkt 92—96) stosowng ocene przeprowadza Centralny Dziat ds. Zatwierdzen
Europejskiej Agencji Wykonawczej ds. Badarn Naukowych. Ostateczna decyzja co do
kwalifikowalnosci danych podmiotéw do udziatu w ograniczonych naborach wnioskéw
pozostaje jednak w gestii organu przyznajgcego dotacje, tj. DG CONNECT lub ECCC.

W trakcie prac kontrolnych Trybunatu beneficjenci, z ktérymi kontrolerzy przeprowadzili
wywiady, wielokrotnie wspominali o praktycznych trudnosciach zwigzanych z ocenami
struktury wiasnosci i kontroli. Ocena struktury wtasnosci i kontroli unijnych przedsiebiorstw
moze by¢ ztozonym i dtugotrwatym procesem. Wymaga ona przeanalizowania petnej
struktury wiasnosci i tancucha kontroli kazdej organizaciji, w tym wszystkich poziomdw
struktury wiasnosciowej az do ostatecznych wtascicieli. Centralny Dziat ds. Zatwierdzen
wymaga, aby kazdy podmiot przedstawit obszerne dowody w postaci dokumentow
potwierdzajgcych strukture wtasnosci i okreslone uprawnienia, strukture korporacyjng oraz
wszelkie powigzania handlowe, finansowe lub inne zapewniajgce kontrole nad danym
podmiotem.

W trzech projektach sfinansowanych przez UE objetych prébg Trybunatu co najmniej jeden
beneficjent uczestniczacy w konsorcjum zostat pézniej wykluczony, poniewaz uznano, ze
jest wtasnoscig podmiotéw spoza UE lub jest przez nie kontrolowany. Wykluczenie cztonka
konsorcjum pokazuje, ze unijne pojecie struktury wiasnosci i kontroli nie jest w petni
rozumiane przez wszystkich uczestnikéw programu ,,Cyfrowa Europa”. Ogdlnie rzecz biorac,
z danych Centralnego Dziatu ds. Zatwierdzen wynika, ze w latach 2022-2025 7% wszystkich
whnioskodawcow lub podwykonawcéw ubiegajgcych sie o dotacje w dziedzinie
cyberbezpieczenristwa w ramach programu ,,Cyfrowa Europa” nie przeszto przedmiotowej
oceny. Sktadanie wnioskdw przez niekwalifikujgcych sie uczestnikéw powoduje opdznienia
w naborach wnioskéw, jak przedstawiono w ramce 4.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
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Ramka 4

Przyktady sytuacji, gdy beneficjenci zostali wykluczeni po niepomysinym
wyniku kontroli w zakresie bezpieczenstwa

Dwdch cztonkdw konsorcjum w ramach projektu NG-SOC (projekt nr 7

w zafgczniku Ill) nie przeszto pomysinie oceny struktury wtasnosci i kontroli. Wynik
ogtoszono na okoto miesigc przed terminem podpisania umowy o udzielenie dotacji.
Koordynator projektu musiat wyrazi¢ zgode na przejecie prac przydzielonych dwém
wykluczonym cztonkom, poniewaz nie byto czasu na znalezienie nowego partnera.
Jeden z wykluczonych cztonkéw nalezat do konkretnej branzy, w ktdrej miat by¢
prowadzony pilotaz opracowanego rozwigzania. W zwigzku z tym znaczna czesc¢
projektu, ktéra dotyczyta testowania rozwigzan w praktyce, nie mogta zostaé
zrealizowana zgodnie z zatozeniami. Sytuacji tej udato sie pdzniej zaradzi¢, zmieniajac
umowe o dofinansowanie w celu wigczenia do konsorcjum nowych cztonkéw.

Zrédfo: Europejski Trybunat Obrachunkowy.

W ramach dwdch sposrod projektédw skontrolowanych przez Trybunat (NCC-IE

i CYberSynchrony) zapewniono wsparcie finansowe osobom trzecim. Ten mechanizm
finansowania umozliwia beneficjentom dotacji wykorzystanie czesci finansowania

z dotacji do finansowania innych podmiotéw w drodze otwartych naboréw wnioskow.
Mechanizm ten moze utatwi¢ dostep do finansowania unijnego. W takim przypadku
wytgczng odpowiedzialnos¢ za przeprowadzenie oceny struktury wtasnosci i kontroli
ponoszg beneficjenci, a Centralny Dziat ds. Zatwierdzen nie angazuje sie w te dziatania.

W 2021 r. Komisja opublikowata ogdélnodostepne wytyczne dla beneficjentéw biorgcych
udziat w ograniczonych naborach wnioskow. Zostaty one zaktualizowane w 2026 r.
Whprawdzie mechanizm wsparcia finansowego na rzecz osob trzecich funkcjonuje

w naborach wnioskéw w ramach programu ,,Cyfrowa Europa” juz od 2021 r., lecz ani
Komisja, ani ECCC nie przedstawity beneficjentom szczegétowej metodyki dotyczacej tego,
jak mieliby oceniac strukture wtasnosci i kontroli 0séb trzecich, ktéorym udzielajg wsparcia
finansowego. W lipcu 2025 r. ECCC udostepnito niewigzgce wytyczne w tym zakresie,
przedstawiajac sieci krajowych osrodkéw koordynacji ustrukturyzowane podejscie do
oceny struktury wiasnosci i kontroli. Wytyczne wskazujg ogdlne zasady i czynnosci, jakie
mozna podjac. Nie okreslono w nich jednak, w jaki sposéb nalezy przeprowadza¢ kontrole,
pozostawiajgc beneficjentom odpowiedzialnosé za opracowanie wtasnego podejscia.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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Trybunat stwierdzit, ze ECCC nie zatwierdza metodyki przyjetej przez beneficjentéw ani nie
przeprowadza kontroli wyrywkowych w celu sprawdzenia, czy metodyka ta jest
wystarczajgco solidna, a takze czy wybrani odbiorcy wsparcia finansowego faktycznie sg
wtasnoscig podmiotéw z UE i s kontrolowani przez takie podmioty.

Ponadto w sprawozdaniu rocznym za 2024 r. Trybunat stwierdzit, ze beneficjenci, ktérym
Komisja powierzyta zarzadzanie wsparciem finansowym przekazywanym osobom trzecim
(w obszarze badan naukowych), nie byli zobowigzani do wykazania, ze stosujg skuteczne
kontrole gwarantujgce prawidtowe wydatkowanie srodkéw unijnych. ECCC nie ocenia
réwniez zdolnos$ci administracyjnych i technicznych beneficjentéw w zakresie wtasciwego
przeprowadzania oceny struktury wiasnosci i kontroli. Jak pokazano w pkt 90, ocena ta
moze by¢ ztozonym przedsiewzieciem i jest przeprowadzana na szczeblu UE przez specjalng
stuzbe dysponujgca specjalistyczng wiedzg fachowa.

W zwigzku z powyzszym Trybunat uwaza, ze istnieje znaczne ryzyko, iz beneficjenci, ktdrzy
sg odpowiedzialni za przeprowadzanie oceny struktury wtasnosci i kontroli, nie majg do
tego odpowiednich zdolnosci. Biorgc pod uwage charakter finansowanych dziatan,
niedociggniecie to moze sprawi¢, Zze narazone na szwank bedg infrastruktura wrazliwa,
dane operacyjne i technologie o kluczowym znaczeniu dla bezpieczeristwa.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_PL.pdf
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W przypadku wiekszosci projektow finansowanych przez UE
przyjete ramy wykonania sg nieodpowiednie, a dane
dotyczace wynikow programu ,,Cyfrowa Europa”
zwigzanych z cyberbezpieczenstwem nie sg poprawne

W przypadku wiekszosci projektow finansowanych przez UE przyjete ramy
wykonania sg nieodpowiednie

Beneficjenci zarzadzajacy projektami finansowanymi przez UE muszg sktada¢ ECCC

sprawozdania z osiggnietych postepow i wypracowanych rezultatéw. Opierajg sie przy tym
na ustalonych kamieniach milowych, produktach i wskaznikach (zob. rys. 8). Trybunat

ocenit, czy kamienie milowe i produkty okreslone dla kazdego projektu umozliwiajg

odpowiednie monitorowanie projektéw. Kontrolerzy ocenili rdwniez, czy wskazniki

wykonania sg odpowiednie i wymierne oraz czy okreslono dla nich poziomy wyjsciowe

i docelowe.

Rys. 8 | Cele posrednie, oczekiwane produkty i wskazniki wykonania

w projektach realizowanych w programie ,,Cyfrowa Europa”
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Zrédfo: Europejski Trybunat Obrachunkowy na podstawie formularza wniosku o przyznanie dotacji.


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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We whniosku beneficjenci muszg okresli¢ szereg kamieni milowych i produktéw zgodnie

z ustrukturyzowanym podejsciem okreslonym w instrukcjach dla wnioskodawcow.
Wszystkie kamienie milowe i produkty sg rejestrowane w internetowym systemie
zarzadzania dotacjami, aby ufatwi¢ pdzniejsze monitorowanie. ECCC zazwyczaj dokonuje
przegladu kazdego projektu dwukrotnie: w potowie realizacji projektu i po jego
zakonczeniu. Podczas tych przegladdw eksperci zewnetrzni weryfikuja, czy kamienie
milowe zostaty osiggniete, a produkty wypracowane. Nastepnie ECCC zatwierdza te wyniki.
W zwigzku z tym kamienie milowe i produkty majg kluczowe znaczenie dla monitorowania
projektéw i powinny zosta¢ odpowiednio okreslone.

Trybunat stwierdzit, ze niemal zaden z projektéw objetych préba nie byt opracowany
zgodnie z instrukcjami dotyczacymi liczby kamieni milowych i produktéw: liczba kamieni
milowych na projekt waha sie od osmiu do 39, a liczba produktéw, ktére majg zostac
wypracowane — od o$miu do 45. Wiele kamieni milowych i produktéw okreslono
niezgodnie z instrukcjami dotyczacymi tego, jak powinny one by¢ formutowane, i w
zwigzku z tym nie sg one przydatne do monitorowania postepdéw (np. ,,spotkanie w celu
rozpoczecia sporzgdzania projektu zaproszenia do sktadania wnioskow badawczych” lub
»protokét z formalnego posiedzenia zespotu projektowego”). W przypadku trzech
projektéw komisja oceniajgca zidentyfikowata te problemy jeszcze przed podpisaniem
umowy o udzielenie dotacji. W dwdch przypadkach beneficjenci zaproponowali jedynie
niewielkie zmiany (np. w odniesieniu do termindwy), nie odnoszac sie do podstawowych
kwestii, natomiast w trzecim przypadku nie wprowadzono zadnych zmian. W przypadku
szesciu innych projektow objetych préba przeprowadzona przez Trybunat analiza wykazafta,
ze kamienie milowe lub produkty nie sg zgodne z instrukcjami i nie zawsze sg odpowiednie.
Trybunat uwaza, ze zle okreslone produkty lub kamienie milowe — badz zbyt duza ich

liczba — utrudniajg $ledzenie postepdw.

W przeciwienstwie do kamieni milowych i zatozonych produktéw wskazniki wykonania nie
musiaty by¢ formutowane zgodnie z ustrukturyzowanym podejsciem i nie sg
skonsolidowane w tabeli w systemie zarzgdzania dotacjami, lecz mozna je znalez¢

w réznych sekcjach sktadanych wnioskow. W konsekwencji beneficjenci zaproponowali
bardzo réznorodne ramy wykonania. Podczas gdy czes¢ beneficjentéw wyznaczyta jedynie
cele projektow powigzane ze wskaznikami wykonania, inni ustanowili znacznie bardziej
ztozone ramy wykonania. Przyktadowe rozwigzania przedstawiono na rys. 9 ponizej.
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Rys. 9 | Przykiad zréznicowania ram wykonania opracowanych dla

poszczegdlnych projektow
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Zrédfo: Europejski Trybunat Obrachunkowy.
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101 Jak wynika z analizy przeprowadzonej przez kontroleréw Trybunatu, wiele wskaznikéw

wykonania stosowanych w ramach projektéw jest nieadekwatnych badz niemierzalnych.

Nie okreslono tez pozioméw wyjsciowych ani docelowych (zob. ramka 5). W siedmiu

projektach okreslono co najmniej 20 wskaznikéw, przy czym dla jednego projektu

przewidziano 52 wskazniki. Wynik przeprowadzonej przez kontroleréw oceny

przedstawiono w zafgczniku IV.
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Ramka 5

Przyktady nieodpowiednich wskaznikow wykonania
Niemierzalne wskazniki

e ,Oznaki naruszenia integralnosci systemu i inne Swiadczone ustugi zwiekszajg
zdolnosci MSP w zakresie cyberbezpieczeristwa”

e , Dostarczanie narzedzi i metod reagowania na incydenty umozliwiajgcych
integracje z kanatami komunikacji EU-CyCLONe”

Nie podano poziomu wyjsciowego lub docelowego
e ,Wozrost poziomu gotowosci personelu o 2 20%”

e ,Ograniczenie o 2 20% wysitkdw niezbednych do dostosowania sie do
odpowiednich inicjatyw UE w zakresie cyberbezpieczenstwa i do zapewnienia
zgodnosci z tymi inicjatywami”

Wskazniki niezwigzane z wynikami
e ,Sprawozdanie koricowe z realizacji projektu na koniec etapu finansowania”

e ,Lliczba stazystow, ktorzy wezma udziat we wszystkich sesjach szkoleniowych”

Zrédto: Europejski Trybunat Obrachunkowy na podstawie dokumentacji projektowej.

Ogodlnie rzecz biorgc, Trybunat uwaza, ze duze zréznicowanie ram wykonania,
niedopracowana struktura wskaznikéw i ich nadmierna liczba znacznie komplikuja
monitorowanie wynikdéw. W konsekwencji wtasciwa ocena wynikdw projektéw nie jest
mozliwa. Sytuacje dodatkowo komplikuje fakt, ze formularz sprawozdawczy nie zawiera
specjalnej sekcji dotyczacej wskaznikéw wykonania obowigzujgcych w projektach,

w zwigzku z czym w wiekszosci projektdw objetych prébg Trybunatu nie przedstawiono
informacji na ten temat.
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Dane na temat wynikow uzyskanych w komponencie programu
,,Cyfrowa Europa” dotyczagcym cyberbezpieczenstwa nie s poprawne

Aby monitorowac osiggniecia programu ,,Cyfrowa Europa”, w rozporzadzeniu okreslono
wskazniki programu, ktére muszg by¢ uwzgledniane w sprawozdawczosci we wszystkich
projektach (jak wyszczegdlniono w ramce 6).

Ramka 6

Wskazniki dotyczgce cyberbezpieczenstwa w ramach programu
,Cyfrowa Europa”

1a. Liczba infrastruktur lub narzedzi z zakresu cyberbezpieczenstwa nabytych w drodze
wspolnych zamowien, w tym w kontekscie europejskiego systemu ostrzezen
dotyczacych cyberbezpieczerstwa

1b. Liczba zastosowanych infrastruktur lub narzedzi z zakresu cyberbezpieczerstwa

2. Liczba uzytkownikéw i spotecznosci uzytkownikéw uzyskujgcych dostep do
europejskiej infrastruktury z zakresu cyberbezpieczerstwa

3. Liczba dziatan wspierajgcych gotowosc¢ i reagowanie na incydenty
w cyberbezpieczenstwie w ramach mechanizmu cyberkryzysowego

Zrédfo: zatacznik Il do rozporzadzenia (UE) 2021/694 ustanawiajacego program ,,Cyfrowa Europa”;
ramy monitorowania i oceny programu ,,Cyfrowa Europa” (SWD(2024) 37).

Trybunat ocenit, czy w projektach objetych prébg przedstawiono informacje na temat tych
wskaznikow, i zbadat, w jaki sposdb ECCC gromadzi i weryfikuje te dane.

Beneficjenci wszystkich projektéw majg obowigzek przekazywania informacji
sprawozdawczych na temat wskaznikdw programu ,,Cyfrowa Europa” w systemie
zarzadzania dotacjami przed dokonaniem srédokresowego i koricowego przegladu.
Trybunat stwierdzit, ze sposrdd siedmiu projektow, ktorych realizacja w momencie
przeprowadzania kontroli osiggneta juz pétmetek i ktére w zwigzku z tym powinny byty
przedstawi¢ informacje na temat tych wskaznikdw, tylko w przypadku trzech z nich takie
informacje przekazano. Jesli chodzi o wspomniane trzy projekty, w przypadku dwdch
przekazane informacje nie byty poprawne: w jednym przekazano informacje na

temat niewtasciwego wskaznika, w drugim natomiast podano wartosci docelowe,

a nie informacje na temat wypracowanych rezultatow.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Co roku Komisja przedstawia informacje na temat tych wskaznikéw w zestawieniach
wynikéw programoéw. Umozliwia to zainteresowanym stronom ocene, czy w ramach
programu osiggane sg zatozone cele. Zgodnie z zestawieniami wynikdéw programéw za
2024 r. wskazniki programu ,,Cyfrowa Europa” dotyczgce cyberbezpieczenstwa sg na dobrej
drodze do osiggniecia zatozonych poziomow docelowych. ECCC wyjasnito kontrolerom
Trybunatu, ze przy zestawianiu tych wskaznikdw nie opierato sie na systemie zarzadzania
dotacjami, tylko wykorzystato szereg ankiet rozestanych do beneficjentéw projektow.
Trybunat dokonat przegladu zdezagregowanych danych przekazanych przez ECCC i wykryt
liczne problemy dotyczgce sposobu gromadzenia danych i ich ogdlnej jakosci. Kontrolerzy
stwierdzili, ze zgromadzone dane nie odpowiadajg wartosciom przedstawionym
w zestawieniu wynikow programow, w zwigzku z czym nie jest jasne, w jaki sposéb
obliczono podane wartosci. Kontrolerzy nie znalezli dowoddw na to, ze ECCC
zweryfikowato poprawnos¢ zgtoszonych danych. Na podstawie kontroli projektéw objetych
prébg Trybunat stwierdzit, ze zgtoszone dane nie odzwierciedlajg odpowiednio osiggnietych
rezultatow, poniewaz brakuje wiekszosci wartosci lub sg one niepoprawne.

Niniejsze sprawozdanie zostato przyjete przez Izbe lll, ktérej przewodniczy
George Marius Hyzler, cztonek Trybunatu Obrachunkowego, na posiedzeniu
w Luksemburgu w dniu 16 czerwca 2026 r.

W imieniu Trybunatu Obrachunkowego

Tony Murphy
Prezes


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Zataczniki

Zatacznik | — O kontroli

Cyberbezpieczenstwo definiuje sie jako ,dziatania niezbedne do ochrony sieci i systemdw
informatycznych, uzytkownikéw takich systeméw oraz innych oséb przed

cyberzagrozeniami”!

. Cyberzagrozenie oznacza z kolei ,,wszelkie potencjalne okolicznosci,
zdarzenie lub dziafanie, ktére mogg wyrzadzic szkode, spowodowac zaktdcenia lub

w inny sposdb niekorzystnie wptyngé w przypadku sieci i systemow informatycznych,
uzytkownikéw takich systeméw oraz innych oséb”?. Cyberbezpieczeristwo wymaga
przyjecia catosciowego podejscia obejmujgcego szereg powigzanych ze sobg dziatan
majgcych na celu zapobieganie cyberzagrozeniom, wykrywanie ich, reagowanie na nie

i usuwanie ich skutkow, jak pokazano na rys. 1 ponizej.

1

Rozporzadzenie (UE) 2019/881 (akt o cyberbezpieczenstwie).

2 Art. 2 aktu o cyberbezpieczeristwie.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/pol
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32019R0881
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Rys. 1 | Przyktady dziatan w zakresie cyberbezpieczenstwa

Zapobieganie

Zmniejszenie ryzyka wystapienia cyberincydentéow i zminimalizowanie
potencjalnych skutkow

Przyktady: oprogramowanie antywirusowe, zapory sieciowe, szyfrowanie,
uwierzytelnianie dwusktadnikowe, zarzqdzanie aktualizacjami oprogramowania,
szkolenia dla pracownikéw uczulajgce na kwestie zwigzane z bezpieczeristwem

Odkrycie ztosliwego dziatania

Przyktady: monitorowanie sieci, orientacja sytuacyjna

Reagowanie Zarzadzanie cyberincydentem i tagodzenie jego skutkéw przez
ograniczanie rozprzestrzeniania si¢ zagrozenia i zapobieganie
| ) dalszym szkodom
. Przyktady: usuwanie zagrozeri, ograniczanie rozprzestrzeniania sie przez
izolowanie serwerdéw, blokowanie uszkodzonych kont i resetowanie haset
Odtwarzanie
awa ryj ne Przywroécenie systemow, danych i ustug, ktérych dotyczyt incydent,

do bezpiecznego i funkcjonalnego stanu

Przyktady: ponowne zainstalowanie systemdéw operacyjnych na odnosnych
serwerach, przywrdcenie danych z kopii zapasowych, wyciqgniecie
wnioskdw, aktualizacja obowiqzujqcych zasad

Zrédfo: Europejski Trybunat Obrachunkowy na podstawie motywu 78 dyrektywy (UE) 2022/2555 w sprawie
Srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa (dyrektywy NIS 2).

02 Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) uwaza, ze poziom zagrozen

w dziedzinie cyberbezpieczenstwa jest znaczny. Zauwaza jednoczes$nie, ze srodowisko

zagrozen dla cyberbezpieczeristwa stato sie znacznie bardziej ztozone, a ztozonos¢ ta wciaz

roénie®. Konstatacja ta zwraca uwage na kluczowe znaczenie cyberbezpieczeristwa

w gospodarkach i spoteczenstwach, w ktérych rola technologii cyfrowych rosnie.

W sprawozdaniu dotyczgcym zagrozen z 2025 r. ENISA wskazata oprogramowanie

szantazujgce jako najpowazniejsze zagrozenie w UE. Na rys. 2 przedstawiono najwazniejsze

sektory, na ktére ukierunkowane sg cyberataki.

3

Sprawozdanie ENISA z 2024 r. o stanie cyberbezpieczeristwa w Unii.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union
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Rys. 2 | Sektory, na ktore ukierunkowane sg cyberataki

()
388 Administracja publiczna

7,5% I Transport
Infrastruktura
0
4358 . i ustugi cyfrowe
4,5% l Finanse
2,9% W Dziatalnos¢ produkcyjna
2,3% W Media irozrywka
2,2% W Usfugi biznesowe
1,7% mm Energia
1,7% wmm Edukacja
4875 1,2% == QOpieka zdrowotna
45% [ inne
28,5% Nieznane
Incydenty ogétem W rozbiciu na poszczegélne sektory

. |
Zrédfo: Europejski Trybunat Obrachunkowy na podstawie informacji przekazanych przez ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025

52

Powazne incydenty w cyberbezpieczenstwie i incydenty
w cyberbezpieczenstwie na duzg skale

03 Incydenty w cyberbezpieczeristwie, ktdre obejmuja cyberzagrozenia i niezamierzone
zdarzenia (takie jak te wymienione na rys. 3 i w pkt 40), ,,mogg utrudnia¢ swiadczenie
ustug publicznych [...] oraz utrudnia¢ prowadzenie dziatalnosci gospodarczej, |...]
powodowac znaczne straty finansowe, podwazaé zaufanie uzytkownikéw, powodowac
powazne szkody dla gospodarki i systemdw demokratycznych Unii, a nawet mie¢
konsekwencje zagrazajgce zdrowiu lub zyciu”“. Cyberincydent uznaje sie za”:

e  powazny, jesli spowodowat lub moze spowodowac znaczne zaktdcenia operacyjne
w $wiadczeniu ustug lub straty finansowe dla danego podmiotu, lub jesli dotknat lub
moze dotkngé inne osoby fizyczne lub prawne, powodujac znaczne szkody majgtkowe
lub niemajatkowe;

e naduzg skale, jesli spowodowat zaktdcenia na poziomie przekraczajagcym zdolnosé
panstwa cztonkowskiego do reagowania lub wywiera znaczgce skutki w co najmniej
dwéch panstwach cztonkowskich.

04 Incydent na duzg skale moze przerodzi¢ sie w rozlegty kryzys cyberbezpieczeristwa w UE,
jesli uniemozliwi prawidtowe funkcjonowanie rynku wewnetrznego lub bedzie stanowi¢
powazne zagrozenie dla bezpieczenstwa publicznego i ryzyko dla bezpieczenstwa
podmiotéw lub obywateli w kilku paristwach cztonkowskich lub w catej Unii®.

Motyw 2 rozporzadzenia (UE) 2025/38 (akt w sprawie cybersolidarnosci).

Art. 6i 23 dyrektywy NIS 2, doprecyzowane w rozporzgdzeniu wykonawczym Komisji (UE)
2024/2690 w odniesieniu do szeregu dostawcow w sektorze infrastruktury cyfrowe;.

®  Motyw 69 dyrektywy NIS 2.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/pol
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/pol
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/pol
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022L2555
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Ramy polityczne UE

Unijne cybersrodowisko jest ztozone i wielowarstwowe. Obejmuje caty wachlarz obszaréw
polityki wewnetrznej, takich jak wymiar sprawiedliwosci i sprawy wewnetrzne, jednolity
rynek cyfrowy i strategie dotyczgce badar naukowych’. W polityce zewnetrznej kwestie
dotyczgce cyberbezpieczenstwa pojawiajg sie w dyplomac;ji i w coraz wiekszym stopniu
stanowig element ksztattujgcej sie unijnej polityki w dziedzinie obronnosci®.

W ostatnich latach UE wzmocnita wtasne ramy regulacyjne w dziedzinie
cyberbezpieczenstwa. Na rys. 3 ponizej przedstawiono najistotniejsze akty prawne

i instrumenty polityki na szczeblu UE. Zgodnie z zakresem kontroli (zob. pkt 13—14)
Trybunat skoncentrowat sie na instrumentach stuzgcych wykrywaniu powaznych
incydentéw w cyberbezpieczenstwie i incydentdw w cyberbezpieczenstwie na duzg skale
oraz reagowaniu na nie.

” Dokument analityczny Europejskiego Trybunatu Obrachunkowego pt. ,,Unijna polityka

cyberbezpieczenstwa — wyzwania zwigzane ze skuteczng realizacjg”, s. 12.

Na przyktad konkluzje Rady w sprawie rozwijania pozycji Unii Europejskiej w kwestiach
cyberprzestrzeni (2022 r.), wytyczne dotyczgce ram skoordynowanej reakcji UE na kampanie
hybrydowe (2022 r.), polityka UE w zakresie cyberobrony (2023 r.) oraz zmieniony zestaw
narzedzi dla dyplomacji cyfrowej (2023 r.).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_pl.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_pl.pdf
https://data.consilium.europa.eu/doc/document/ST-9364-2022-INIT/pl/pdf
https://data.consilium.europa.eu/doc/document/ST-9364-2022-INIT/pl/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/pl/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/pl/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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Rys. 3 | Odpowiednie przepisy i instrumenty polityki UE

@ Przyjmowanie aktéw prawnych i instrumentéw polityki
@® Tworzenie sieci i struktur

2016 —e

w sprawie bezpieczenstwa sieci i informacji

Przyjecie dyre
(dyrektywy NIS)

Dyrektywa NIS naktada wymag, aby operatorzy niektérych ustug
kluczowych i dostawcy ustug cyfrowych przyjeli praktyki zarzadzania
ryzykiem i zgtaszali powazne incydenty.

Ustanowienie grupy wspétpracy NIS

Grupa wspiera i utatwia strategiczng wspdtprace i wymiane
informacji miedzy paristwami cztonkowskimi.

Ustanowienie sieci zespoléw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT)

Ta sie¢ krajowych CSIRT i CERT-UE ma przyczynic sie do budowania
zaufania i promowania szybkiej i skutecznej wspétpracy technicznej
miedzy panistwami cztonkowskimi.

2021

Przyjecie programu ,Cyfrowa Europa”

Utworzenie Europejskiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa oraz sieci krajowych osrodkéw
koordynacji

2022 —o

Ogloszenie naboru wnioskéw w ramach programu ,,Cyfrowa
Europa” dla transgranicznych centréw monitorowania
bezpieczeristwa

Transgraniczne centra monitorowania bezpieczenstwa zrzeszaja
grupy panstw czlonkowskich na zasadzie dobrowolnosci.

Przyjecie dyrektywy NIS 2

Dyrektywa NIS 2 rozszerza zakres poprzedniej dyrektywy NIS o
podmioty publiczne i prywatne w 18 sektorach gospodarki
podlegajacych rygorystycznym wymogom bezpieczenstwa, w tym
w zakresie postepowania w przypadku incydentu, postepowania w
przypadku wykrycia podatnosci i ujawniania informacji.

Sforn ie EU-CyCLONe

2025 —o
Przyjecie aktu w sprawie cybersolidarnosci
Celem aktu jest zwigkszenie zdolnosci UE w zakresie wykrywania
cyberzagrozen i cyberincydentéw oraz przygotowywania sie
i reagowania na takie zagrozenia i incydenty. W akcie
ustanowiono europejski system cyberostrzezen, bedacy
ogolnoeuropejska siecig krajowych i transgranicznych centréw
cyberbezpieczeristwa. Ustanowiono w nim réwniez rezerwe
cyberbezpieczeristwa UE.

Przedstawienie europejskiej strategii na rzecz unii gotowosci
oraz europejskiej strategii bezpieczeristwa wewnetrznego
(ProtectEU)

Kwestia cyberbezpieczenstwa stanowi wazny element obu tych
strategii.

Przyjecie zmienionego planu na rzecz cyberbezpieczenstwa
Zaleceniem Rady zaktualizowano plan dziataniaz2017r.

W zaleceniu okreslono unijne ramy zarzadzania cyberkryzysami
w kontekscie ogdlnej gotowosci UE na wypadek wystapienia
cyberincydentéw na duza skale i cyberkryzysow.

Zrédto: Europejski Trybunat Obrachunkowy.

*— 2017

o Przyjecie pierwszego planu na rzecz cyberbezpieczenstwa

*— 2019

— 2020
—e

o— 2024

W planie Komisja przedstawita swoja wizje dotyczaca
stworzenia ram reagowania w sytuadji kryzysowej w zakresie
cyberbezpieczeristwa.

Przyjecie aktu o cyberbezpieczenstwie
Akt ten przyznaje ENISA silniejszy i staly mandat.

Uruchomienie europejskiej sieci organizacji tacznikowych
do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe)
Ta nieformalna sie¢ organéw krajowych odpowiedzialnych za
zarzadzanie cyberkryzysami petni funkcje posrednika miedzy
szczeblem technicznym a politycznym podczas
cyberincydentéw i cyberkryzyséw na duzg skale.

Zaprezentowanie strategii UE w zakresie
cyberbezpieczeristwa na cyfrowa dekade

Strategia ma na celu wzmocnienie zbiorowej odpornosci
na cyberzagrozenia, obejmuje globalng wspdfprace

w cyberprzestrzeni. Zapowiedziano w niej tez przyszte
whioski ustawodawcze.

o Przyjecie aktu o cyberodpornosci
Akt wprowadza standardy cyberbezpieczenstwa dla
produktow zawierajacych komponent cyfrowy. Gtéwne
obowiazki wynikajace z aktu beda miaty zastosowanie
od dnia 11 grudnia 2027 r.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/pol
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/pol
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/pol
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/pl/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/pl/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/pl/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/pl/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/pol
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Role i obowiagzki

W UE w kwestie cyberbezpieczenstwa sg zaangazowane liczne cywilne podmioty publiczne
i prywatne na szczeblu regionalnym, krajowym i unijnym (w tym organy $cigania).
Cyberbezpieczenstwo jest ponadto kluczowym elementem bezpieczeristwa narodowego

i obrony narodowej’. W zafgczniku Il przedstawiono obecng sytuacje w UE w tej
dziedzinie.

Odpowiedzialnos$¢ za zapobieganie incydentom i sytuacjom kryzysowym zwigzanym

z cyberbezpieczernstwem oraz przygotowywanie sie i reagowanie na nie ponoszg przede
wszystkim panstwa cztonkowskie, ktérych dany incydent badz sytuacja kryzysowa dotyczy.
Zgodnie z art. 4 ust. 2 Traktatu o Unii Europejskiej bezpieczenstwo narodowe pozostaje

w zakresie wylacznej odpowiedzialnosci kazdego panstwa cztonkowskiego. Poniewaz
cyberincydenty mogg prowadzi¢ do zaktdcen i uszkodzenia krytycznej infrastruktury
informatycznej, ktdra jest z kolei niezbedna do sprawnego funkcjonowania rynku
wewnetrznego, rowniez UE ma do odegrania wazng role w przypadku wystgpienia
powaznego incydentu lub kryzysu'®. Gtéwne podmioty na szczeblu UE zajmujgce sie
cyberbezpieczeristwem opisano na rys. 4 ponizej.

°  Opinia 02/2023 w sprawie proponowanego aktu w sprawie cybersolidarnosci.

10" Plan dziatania UE na rzecz zarzadzania cyberkryzysami.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/pol
https://www.eca.europa.eu/pl/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/pl/pdf

Rys. 4 | Podmioty na szczeblu UE odgrywajace kluczowa role w dziedzinie

cyberbezpieczenstwa

3
g

I}

Dyrekcja Generalna ds. Sieci
Komunikacyjnych, Tresci
i Technologii (DG CONNECT)

opracowuje i wdraza polityke UE w zakresie
cyberbezpieczenstwa, w tym formutuje
odpowiednie przepisy i buduje zdolnosci UE
w zakresie cyberbezpieczenstwa

****

* *
. enisa

x *
x *

Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)

ma szeroki mandat, ale jej gtbwnym celem jest
osiggniecie wysokiego wspdélnego poziomu
cyberbezpieczenstwa w catej UE

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa
(ECCC)

ustanowione w 2021 r., jest odpowiedzialne za
wdrazanie komponentu programu ,Cyfrowa
Europa” dotyczacego cyberbezpieczenstwa oraz
odpowiednich projektéw w ramach programu
,Horyzont Europa”

Zrédto: Europejski Trybunat Obrachunkowy.

Rada Unii Europejskiej

moze uruchomic zintegrowane uzgodnienia
dotyczace reagowania na szczeblu politycznym
w sytuacjach kryzysowych w celu
skoordynowania reakgji politycznej na powazne
kryzysy na szczeblu UE
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Finansowanie unijne

W biezacych wieloletnich ramach finansowych na lata 2021-2027 gtéwnym zrédtem
finansowania w dziedzinie cyberbezpieczenstwa jest program , Cyfrowa Europa”. Jest on
pierwszym programem UE, ktorego celem jest pobudzenie transformacji cyfrowej UE.
Catkowity budzet programu, uruchomionego w 2021 r., wynosi 8,1 mld euro*’.

W ramach celu szczegdétowego nr 3 programu ,,Cyfrowa Europa” —,,Cyberbezpieczefstwo
i zaufanie” — finansowane s3 dziatania w zakresie cyberbezpieczenstwa. Jesli chodzi
o szczego6towy rozktad srodkéw, 1,4 mld euro przeznaczono na:

e usprawnienie koordynacji w zakresie cyberbezpieczeristwa miedzy narzedziami
panstw cztonkowskich a infrastrukturg danych;

® wspieranie szerokiego wdrozenia najnowszych rozwigzan z zakresu
cyberbezpieczeristwa w catej gospodarce.

Wiekszos¢ finansowania z programu ,,Cyfrowa Europa” na rzecz cyberbezpieczenstwa jest
udostepniana za posrednictwem naboréw wnioskow, przy czym w okresie od listopada
2021 r. do grudnia 2025 r. ogtoszono 12 takich naboréw. Kwota finansowania unijnego
udostepnionego w ramach tych naboréw wyniosta 825 min euro. Na lata 2026 i 2027
planowane sg nowe nabory wnioskdéw w celu przyznania kolejnych 212 min euro

w formie dotacji.

Kolejnym waznym programem UE wspierajgcym cyberbezpieczeristwo jest program
,Horyzont Europa”. Projekty w zakresie cyberbezpieczenstwa sg finansowane gtéwnie

w ramach klastra 3 —,,Bezpieczenstwo cywilne na rzecz spoteczenstwa” — i zazwyczaj
znajduja sie na wczesnym etapie zaawansowania ze wzgledu na ukierunkowanie programu
,Horyzont Europa” gtéwnie na badania naukowe i innowacje. Réwniez ze Srodkow
Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci zapewniane jest finansowanie
na rzecz cyberbezpieczenstwa.

1 Program ,,Cyfrowa Europa”.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
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Zakres kontroli i podejscie kontrolne

Rosnace cyberzagrozenia i ich potencjalne skutki zwrdcity uwage na koniecznosé
wzmocnienia wspolnej cyberodpornosci UE. Celem kontroli Trybunatu byta ocena,

na ile skutecznie dziatania UE utatwiajg wykrywanie powaznych incydentéw

w cyberbezpieczenstwie i incydentdw w cyberbezpieczenstwie na duzg skale, a takze
reagowanie na nie. W szczegdlnosci Trybunat przeanalizowat sytuacje w odniesieniu do:

e siecii mechanizmdéw na szczeblu UE (tj. sieci CSIRT, EU-CyCLONe, europejskiego
systemu cyberostrzezen, centrum ds. orientacji sytuacyjnej oraz rezerwy
cyberbezpieczenstwa UE);

e  dziatan sfinansowanych w ramach programu ,,Cyfrowa Europa”.

Trybunat nie objat zakresem kontroli wspotpracy organéw Scigania na szczeblu UE ani
dziatann w zakresie cyberprewencji podejmowanych na szczeblu UE za pomocg srodkéw
dyplomatycznych lub dziatan obronnych.

Przeprowadzona kontrola objeta lata 2022—-2025. Ustalenia sformutowano na podstawie
przegladu dokumentacji i analizy odpowiednich dokumentéw, wizyt kontrolnych w trzech
panstwach cztonkowskich (w Irlandii, Grecji i we Wtoszech) oraz na podstawie pisemnych
kwestionariuszy i wywiaddw z odpowiednimi zainteresowanymi stronami. Na rys. 5
przedstawiono, w jaki sposdb Trybunat uzyskat dowody, ktére staty sie podstawg
sformutowanych uwag.
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Rys. 5 | Przeprowadzone prace kontrolne

Trybunat zbadat:

- ramy prawne majace zastosowanie do wykrywania powaznych incydentéw
w cyberbezpieczenstwie i incydentéw w cyberbezpieczenstwie na duza skale
oraz reagowania na nie

- role i obowiazki sieci i struktur utworzonych na szczeblu UE

Trybunat
przeanalizowat: - dokumenty dotyczace funkcjonowania sieci CSIRT i EU-CyCLONe

- dokumentacje dotyczaca ram programowania i monitorowania realizacji
celéw w ramach programu ,,Cyfrowa Europa”

- dokumentacje dotyczaca 13 wybranych dziatan finansowanych przez UE
(11 dotacji i 2 umowy — zob. szczegétowy wykaz w zatgczniku ll)

* Trybunat wybrat dziatania finansowane przez UE w trzech panstwach (Irlandia, Grecja
i Whochy), w ktérych kwoty przedmiotowego finansowania z programu , Cyfrowa Europa”
byty najwieksze. 11 dotacji dobrano z wykazu 137 projektéw finansowanych przez UE
istotnych z punktu widzenia wykrywania zagrozen i reagowania na nie. Kontrolerzy starali
sie dobrac¢ do préby zréznicowany zestaw projektow.

Trybunat
przeprowadzit - beneficientami 11 objetych préba dotacji finansowanych przez UE
wywiady z: - przedstawicielami krajowych organéw odpowiedzialnych za
cyberbezpieczenstwo w trzech panstwach cztonkowskich
(Irlandia, Grecja i Wtochy)

+ przedstawicielami Komisji Europejskiej (DG CONNECT), ENISA i ECCC

Zrédfo: Europejski Trybunat Obrachunkowy.

15 W zamierzeniu Trybunatu sformutowane ustalenia przyczynia sie do poprawy skutecznosci
i efektywnosci unijnego wykrywania powaznych incydentow w cyberbezpieczenstwie
i incydentéw w cyberbezpieczenstwie na duzg skale oraz reagowania na nie, a takze do
poprawy sposobu wyboru i monitorowania dziatan finansowanych przez UE. Metodyka
kontroli stosowana przez Trybunat jest zgodna z miedzynarodowymi standardami rewizji
finansowej ustanowionymi przez Miedzynarodowg Organizacje Najwyzszych Organdw
Kontroli (INTOSALI).


https://www.eca.europa.eu/pl/our-methodology
https://www.eca.europa.eu/pl/our-methodology
https://www.issai.org/professional-pronouncements/
https://www.issai.org/professional-pronouncements/

Zatacznik Il — Srodowisko UE w dziedzinie cyberbezpieczerstwa
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—— Obszary objete kontrolq Trybunatu

INTCEN - Centrum Analiz Wywiadowczych Unii Europejskiej

SECDEFPOL - Dyrekgcja ds. Polityki Bezpieczenstwa i Obrony

Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczenstwa i Sprawiedliwosci

SOC - centrum monitorowania bezpieczenstwa
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Zatacznik Ill = Wybrane dziatania w zakresie cyberbezpieczenstwa

Link do
unijnego
taczny koszt portalu
Data Data (w min euro) Funding &
Nr identyfikacyjny = Nazwa Panstwa rozpoczecia zakonczenia i wktad UE (w %) Tenders
Dotacje na rzecz transgranicznych centréow cyberbezpieczenstwa, ktore sg czescig europejskiego systemu cyberostrzezen
1 Ustanowienie transgranicznych centrow monitorowania  Bulgaria, Grecja, Cypr, Malta  1.1.2024 31.3.2028 4,7 (50%) 9
bezpieczeristwa (ATHENA) C
2 Platforma transgraniczna ENSOC (ENSOC) Hiszpania, Wtochy, 1.1.2024 30.6.2028 10,4 (50%)
Luksemburg, Niderlandy, 69
Austria, Portugalia, Rumunia
Dotacje na rzecz uruchomienia sieci krajowych osrodkéw koordynacji w panstwach cztonkowskich
3 Opracowanie koncepcji i ustanowienie Krajowego Irlandia 2.10.2023 1.10.2026 4,2 (47%)
Centrum Koordynacji i Rozwoju w dziedzinie 69
Cyberbezpieczenstwa w Irlandii (NCC-IE)
4 Whoski krajowy osrodek koordynacji (NCC-IT) Wtochy 1.11.2023 31.10.2025 2,0 (50%)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
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Link do
unijnego
taczny koszt portalu
Data Data (w min euro) Funding &
Nr identyfikacyjny Nazwa Panstwa rozpoczecia zakonczenia i wktad UE (w %) Tenders

Dotacje na budowanie zdolnosci centrow monitorowania bezpieczeristwa, promowanie nowatorskich zastosowan sztucznej inteligencji i innych technologii uzytecznych dla
funkcjonowania centréw monitorowania bezpieczerstwa oraz udzielanie wsparcia w zakresie zapewniania gotowosci i wzajemnej pomocy

5 Zwiekszenie zdolnosci greckiego gtéwnego centrum Grecja, Cypr 1.1.2024 31.12.2026 9,7 (50%)
monitorowania bezpieczenstwa (EL-SOC) 69
6 Greckie Centrum Monitorowania Bezpieczeristwa dla Grecja 1.1.2024 31.12.2026 12,1 (50%)
Matych i Srednich Przedsiebiorstw (GR-SME-SOC) 69
7 Centra monitorowania bezpieczenstwa nowej generacji  Grecja, Hiszpania, Cypr, 1.1.2024 31.12.2026 4,8 (50%)
(NG-SOC) Luksemburg, Stowenia, 69
Norwegia
8 Centrum monitorowania bezpieczenstwa dla Irlandia 1.10.2023 30.9.2026 8,3 (50%)
irlandzkiego samorzadu (ILG-SOC) 69
9 Wzajemnie pofaczony system sieci koordynacji Irlandia 1.1.2024 31.12.2026 3,6 (50%)
i reagowania w zakresie cyberbezpieczeristwa 69
(Cyber-CORE-Network)
10 Harmonizacja zaangazowanych oséb, proceséw Belgia, Grecja, Wtochy, Cypr,  1.6.2024 31.5.2027 7,0 (100%)
i technologii na rzecz wzmocnienia Niderlandy 69
cyberbezpieczenstwa (CYberSynchrony)
11 Zaawansowane wspdlne centra monitorowania Grecja, Wtochy, Rumunia 1.1.2025 31.12.2027 3,0 (50%)

bezpieczeristwa (ACSOC) 69


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
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Link do
unijnego
taczny koszt portalu
Data Data (w min euro) Funding &
Nr identyfikacyjny Nazwa Panstwa rozpoczecia zakonczenia i wktad UE (w %) Tenders
Umowa ramowa dotyczaca dziatania ENISA na rzecz wsparcia cyberbezpieczenstwa
12 Pomoc ENISA w swiadczeniu ustug w ramach dziatania 27 czesci dotyczacych 1.12.20221 31.12.2025 28,3 (100%)
na rzecz wsparcia cyberbezpieczenstwa (28 czesci) poszczegdlnych panstw 9
cztonkowskich C
1 czes¢ ogdlnoeuropejska
Umowa o swiadczenie ustug dla centrum DG CONNECT ds. orientacji sytuacyjnej
13 Specjalna stuzba wspierajgca centrum Komisji — 30.12.2022 30.12.2026 18,0 (100%)

Europejskiej ds. orientacji sytuacyjnej i analiz w zakresie
cyberbezpieczenstwa

Zrédto: Europejski Trybunat Obrachunkowy.

1

W grudniu 2022 r. podpisano wiele uméw w ramach zamowienia.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310

Zatacznik IV — Przeprowadzona przez Trybunat ocena projektow w dziedzinie
cyberbezpieczenstwa sfinansowanych ze srodkéw UE

0 A s Produkt T .
. Wynik zadowalajqcy Wystepujq pewne uchybienia Projekt odpowiada na W ramach projektu wypra:ow:ne Wskazniki wykonania sa
wiegkszosé potrzeb udato sie do tej pory e odpowiednie i wymierne
. Wynik niezadowalajqcy Nie mozna sformutowac wnioskéw (projekt na zbyt wczesnym etapie) okreslonych wypracowaé ey dos':arjczone oraz okreslono dla nich
w zaproszeniu do planowane produkty poziomy wyjsciowe
ktadani iosko i wwymaganym i docelowe
terminie

Nridenty- Projekt
fikacyjny

1 Ustanowienie transgranicznych centréw monitorowania bezpieczeristwa _ _ _ _
(ATHENA)
s oo RS EROT ] 1 ]
3 Opracowanie koncepcji i ustanowienie Krajowego Centrum Koordynacji _ _
i Rozwoju w dziedzinie Cyberbezpieczenstwa w Irlandii (NCC-IE)
et I D
5 Zwigkszenie zdolnosci greckiego gtéwnego centrum monitorowania _ _ _
bezpieczenstwa (EL-SOC)
6 Greckie Centrum Monitorowania Bezpieczenstwa dla Matych _ _ _
i Srednich Przedsiebiorstw (GR-SME-SOC)
7 Centra monitorowania bezpieczenstwa nowej generacji (NG-SOC) _ _ _
8 Centrum monitorowania bezpieczenstwa dla irlandzkiego samorzadu
(ILG-SOCQ)

9 Wzajemnie potaczony system sieci koordynacji i reagowania w zakresie
cyberbezpieczenstwa (Cyber-CORE-Network)

10 Harmonizacja zaangazowanych oso6b, proceséw i technologii na rzecz
wzmocnienia cyberbezpieczenstwa (CYberSynchrony)

11 Zaawansowane wspoélne centra monitorowania bezpieczerstwa (ACSOC) _ _
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Akronimy
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Akronim Definicja / wyjasnienie

CSIRT zespot reagowania na incydenty bezpieczeristwa komputerowego
DG CONNECT Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii
ECCC Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczerstwa
ENISA Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

EU-CyCLONe s;;tr)zfs(j::;a; :(i:;:';f :slia;;izacji facznikowych do spraw kryzyséw

MSP mate i Srednie przedsiebiorstwa

NIS bezpieczenstwo sieci i informacji

SAG Strategiczna Grupa Doradcza

SOC centrum monitorowania bezpieczenstwa



Glosariusz

Termin
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Definicja / wyjasnienie

Centrum ds. cyberprzestrzeni

Centrum monitorowania
bezpieczenstwa

Cyberincydent; incydent
cyberbezpieczenstwa; incydent
w cyberbezpieczenstwie

Cyberzagrozenie

Incydent w cyberbezpieczenstwie
na duig skale

Oprogramowanie szantazujace
(ransomware)

Podmiot stwarzajacy zagrozenie

Powazny incydent
w cyberbezpieczenstwie

Systematyka

Centralna platforma skupiajgca rézne stuzby, narzedzia i specjalistow
IT w celu poprawy monitorowania, wykrywania i analizy
cyberzagrozen, zapobiegania cyberincydentom i wspierania
analizowania cyberzagrozen.

Jednostka organizacyjna zajmujaca sie zapobieganiem
cyberzagrozeniom i cyberincydentom oraz gromadzeniem
powigzanych informacji.

Wydarzenie naruszajgce dostepnosé, autentycznosé, integralnosc lub
poufnos¢ danych badz systemow informatycznych.

Potencjalne wykorzystanie cyberprzestrzeni w taki sposéb, by
naruszy¢ dostepnosé, autentycznosé, integralnoscé lub poufnosé
danych badz systemodw informatycznych.

Incydent w cyberbezpieczenstwie, ktdry powoduje zbyt powazne
zaktdcenia, aby panistwo cztonkowskie byto w stanie poradzié sobie

z nimi samodzielnie lub ktéry wywiera znaczace skutki w co najmniej
dwdch panstwach cztonkowskich.

Ztosliwe oprogramowanie, ktére pozbawia ofiare dostepu do systemu
komputerowego lub szyfruje pliki, uniemozliwiajgc dostep do nich

i zazwyczaj zmuszajgc ofiare do zaptacenia okupu w celu przywrécenia
dostepu.

Osoba lub grupa osdb celowo wyrzadzajgca szkode, zaktécajaca
$wiadczenie ustug lub dopuszczajaca sie kradziezy danych przez
wykorzystanie luk w zabezpieczeniach systemdw, sieci i urzadzen
informatycznych.

Incydent w cyberbezpieczenstwie, ktory spowodowat lub moze
spowodowac dotkliwe zaktdcenia lub straty finansowe dla danej
organizacji badz wyrzadzi¢ znaczne szkody innym podmiotom lub
osobom.

W kontekscie cyberbezpieczenstwa oznacza system klasyfikacji
wykorzystywany do organizowania, kategoryzacji i strukturyzowania
wiedzy na temat kluczowych poje¢, takich jak zagrozenia i incydenty.



Odpowiedzi Komisji

https://www.eca.europa.eu/pl/publications/SR-2026-19

Odpowiedzi Europejskiego Centrum
Kompetencji w dziedzinie
Cyberbezpieczenstwa (ECCC)

https://www.eca.europa.eu/pl/publications/SR-2026-19

Odpowiedzi Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA)

https://www.eca.europa.eu/pl/publications/SR-2026-19

Kalendarium

https://www.eca.europa.eu/pl/publications/SR-2026-19
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Zespot kontrolny

W sprawozdaniach specjalnych Trybunatu przedstawiane sg wyniki kontroli dotyczacych
obszaréw polityki i programéw UE badz kwestii zwigzanych z zarzgdzaniem w wybranych
obszarach budzetowych. Trybunat wybiera i opracowuje zadania kontrolne tak, aby
osiggnac jak najwieksze oddziatywanie, biorgc przy tym pod uwage kryteria takie jak
zagrozenia dla realizacji celéw lub zgodnosci, poziom dochoddéw lub wydatkéw w danym
obszarze, nadchodzgce zmiany oraz interes polityczny i spoteczny.

Niniejsza kontrola wykonania zadan zostata przeprowadzona przez Izbe Ill — ktérej
przewodniczy cztonek Trybunatu George-Marius Hyzler — zajmujaca sie obszarami
wydatkéw dotyczacymi dziatan zewnetrznych, bezpieczenstwa i wymiaru sprawiedliwosci.
Kontrolg kierowat cztonek Trybunatu George-Marius Hyzler, a w prace kontrolne
zaangazowani byli: Romuald Kayibanda, szef gabinetu; Annette Farrugia, attaché;

Cyril Messein, kierownik; Frédéric Soblet, koordynator zadania, a takze kontrolerzy:
Jurgen Manijé i Flavia Di Marco. Wsparcia jezykowego udzielita Zoe Amador Martinez,

a wsparcia w opracowaniu materiatéow graficznych — Dunja Weibel.

Od lewej: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler, Jurgen Manjé,

Cyril Messein.
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CYTOWANIE
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wymiane informac;ji”, Urzad Publikacji Unii Europejskiej, 2026.
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W ostatnich latach UE udoskonalita ramy regulacyjne

w zakresie cyberbezpieczeristwa oraz ustanowita
odpowiednie sieci i mechanizmy stuzace radzeniu sobie
z cyberincydentami. Ponadto Unia finansuje projekty
dotyczace cyberbezpieczenstwa w ramach programu
»Cyfrowa Europa”.

Trybunat stwierdzit, ze dziatania UE jedynie czesciowo
utatwiaja wykrywanie powaznych incydentow

w cyberbezpieczenstwie i incydentow

w cyberbezpieczenstwie na duzg skale, a takze reagowanie
na nie. Cho¢ budowanie ram wspétpracy stopniowo
postepuje, to prace nad stworzeniem petnej struktury
cyberbezpieczenstwa nie sa jeszcze zakonczone. Niewielki
zakres wymiany informacji, uchybienia w zakresie
sprawozdawczosci i znaczne op6znienia we wdrazaniu
uniemozliwiajg petne wykorzystanie potencjatu unijnych
sieci i mechanizmoéw. Finansowane projekty stuza realizacji
zamierzonych celéw, ale w przypadku szeregu z nich
Trybunat odnotowat problemy operacyjne i opdznienia.
Ponadto kontrolerzy wykryli uchybienia w ogélnych ramach
monitorowania wynikow. Trybunat sformutowat zalecenia
stuzace wyeliminowaniu tych niedociagniec.

Sprawozdanie specjalne Europejskiego Trybunatu
Obrachunkowego przedstawiono na podstawie art. 287 ust.
4 akapit drugi TFUE.
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