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BlizSi pohlad na nase pripomienky

Hoci siete a mechanizmy kybernetickej bezpeénosti EU
podporuju spolupracu a reakciu, obmedzena vymena
informacii a nelplné vykonavanie znizuju ich u¢innost

Siete EU umozriuju spolupracu ¢lenskych $tatov, ale obmedzend vymena
informacii zniZuje ich pridanu hodnotu

Rezerva EU na Gcely kybernetickej bezpe¢nosti umoziiuje rychle nasadenie
sluZieb reakcie na incidenty

Cielom eurdpskeho systému varovania pred kybernetickobezpecnostnymi
hrozbami je zlepsit kapacity na odhalovanie hrozieb, ale tento systém nie je
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Projekty financované EU v rdmci programu Digitalna Eurdpa st
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Vadiina projektov financovanych EU nema primerané vykonnostné ramce
a Udaje o vykonnosti programu Digitalna Eurdpa tykajuce sa kybernetickej
bezpecnosti nie su presné
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Hlavné body

Preco je tato oblast dolezita

Rizika kybernetickych utokov sa zvysuju, kedZe nase hospodarstvo a nas kazdodenny Zivot
su Coraz viac digitalizované. Kybernetickd bezpecnost sa vymedzuje ako ,,¢innosti potrebné
na ochranu sieti a informacnych systémov, pouzivatelov takychto systémov a inych oséb
dotknutych kybernetickymi hrozbami“*. Kybernetickd bezpeénost si vyzaduje holisticky
pristup k predchadzaniu kybernetickym hrozbam, ich odhalovaniu, reakcii na ne

a zotaveniu sa z nich.

Do oblasti kybernetickej bezpeénosti EU st zapojené mnohé verejné a sikromné subjekty
na regionalnej a narodnej Grovni, ako aj na Grovni EU v civilnej sfére. Kyberneticka
bezpecnost je tiez kluéovym prvkom narodnej bezpecnosti a obrany.

Clenské $taty nesu primarnu zodpovednost za predchadzanie kybernetickym incidentom
a krizam, ktoré ich postihuju, za pripravu a reakciu na ne. KedZe tieto incidenty mo6zu
ovplyvnit hladké fungovanie vnutorného trhu, aj EU zohrava dolezitu tlohu v pripade
vyznamného incidentu alebo krizy. V poslednych rokoch EU posilnila svoj vyvijajtci sa
regulaény rdmec v oblasti kybernetickej bezpeénosti? a zriadila siete a mechanizmy
uvedené na ilustrdcii 1 a v prilohe II.

! Nariadenie (EU) 2019/881 (akt o kybernetickej bezpe¢nosti).

2 Komisia napriklad v novembri 2025 navrhla sthrnny balik opatreni v digitalnej oblasti

a v janudri 2026 revidovany akt EU o kybernetickej bezpecnosti.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/slk
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=COM%3A2026%3A0011%3AFIN

llustracia 1 | Siete a mechanizmy kybernetickej bezpeénosti EU
v rokoch 2016 — 2025

2016 —o

Zriadenie siete CSIRT

¢ Cielom tejto siete vnutrostatnych jednotiek *— 2020
CSIRT a CERT-EU, ktora bola zriadena smernicou L
NIS v roku 2016 a neskor posilnena smernicou Spustenie Slete EU-CyCLONe
NIS 2 v roku 2022, je prispiet k rozvoju dovery a e Tato siet vnutrostatnych organov zodpovednych
podporit rychlu a Gcinnu technickud spolupracu zariadenie kybernetickych kriz posobi ako
medzi ¢lenskymi Statmi. sprostredkovatel' medzi technickou a politickou

sférou pocas rozsiahlych kybernetickych
incidentov a kriz.V roku 2022 bola
sformalizovana smernicou NIS 2.

2023 —=

Zaciatok ¢innosti situaéného centra pre o— 2025
kyberneticky priestor v GR Connect

Zriadenie eurdpskeho systému varovania pred

o Cielom centra, ktoré bolo zriadené pomocou kybernetickobezpeénostnymi hrozbami

externych poskytovatelov sluzieb, je zvysit

situacné povedomie Komisie a podporovat ¢ Europsky.system va[ovania’ pr’ed . ,
GR Connect pri poskytovani poradenstva na kybernetickobezpecnostnymi hrozbami, ktory
politickej Grovni bol zriadeny aktom o kybernetickej solidarite, je

celoeurépskou sietou vnutrostatnych a
cezhrani¢nych kybernetickych centier.

Vytvorenie rezervy EU na uéely kybernetickej
bezpeénosti

e Rezerva EU na Ucely kybernetickej bezpeénosti
je vopred zmluvne dohodnutd sluzba zriadena
aktom o kybernetickej solidarite, ktorti maju
Clenské staty vyuzivat predovsetkym na reakciu
a obnovu v pripade kybernetickych incidentov.

Jednotky CSIRT: jednotky pre rieSenie pocitacovych bezpecnostnych incidentov

GR CONNECT: Generalne riaditelstvo pre komunikacné siete, obsah a technoldgie

EU-CyCLONe: Eurdpska siet sty¢nych organizacii pre kybernetické krizy

Smernica NIS: Smernica (EU) 2016/1148 o opatreniach na zabezpecenie vysokej spolo¢nej irovne bezpeénosti sieti
ainforma¢nych systémov v Unii

Smernica NIS 2: Smernica (EU) 2022/2555 o opatreniach na zabezpecenie vysokej spolo¢nej Grovne kybernetickej
bezpe&nosti v Unii

Zdroj: EDA.


https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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V sucasnom viacrocnom finanénom ramci na roky 2021 — 2027 je hlavnym zdrojom
financovania kybernetickej bezpecnosti program Digitdlna Eurdpa (DIGITAL). Jeho celkovy
rozpocet je 8,1 mld. EUR, z ¢oho 1,4 mld. EUR je vy¢lenenych na posilnenie kybernetickej
bezpecnosti.

Ciefom nasho auditu bolo posudit, ¢i opatrenia EU pomdhaju pri odhalovani vyznamnych
a rozsiahlych kybernetickych bezpecnostnych incidentov a reakcii na ne. Posudili sme,
¢i tomu tak bolo v pripade:

e sieti a mechanizmov na trovni EU (t. j. siete jednotiek pre riesenie pocitacovych
bezpec¢nostnych incidentov (siet CSIRT), Eurdpskej siete sty¢nych organizacii
pre kybernetické krizy (EU-CyCLONe), Eurépskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami, kybernetického situacného centra
a rezervy EU na Gcely kybernetickej bezpe¢nosti),

e  opatreni financovanych v rdmci programu Digitalna Eurdpa.

Ocakavame, e nase zistenia prispeju k posilneniu kybernetickej odolnosti EU zlepsenim
U&innosti a efektivnosti sieti a mechanizmov EU, ako aj zlepSenim spdsobu vyberu
a monitorovania opatreni financovanych EU.

Audit sa tykal obdobia od roku 2022 do roku 2025. Vychadza z administrativnej kontroly
a analyzy prislu$nych dokumentov, auditorskych navitev v troch €lenskych $tatoch, irsku,
Grécku a Taliansku a pisomnych dotaznikov a rozhovorov s prislusnymi zainteresovanymi
stranami. Dalie suvislosti a podrobnosti o rozsahu auditu a auditorskom pristupe
uvadzame v prilohe I.

Co sme zistili a ¢o odporu¢ame

Celkovo sme dospeli k zaveru, Ze opatrenia EU len ¢iastoéne ulah¢uju odhalovanie
vyznamnych a rozsiahlych kybernetickych bezpecnostnych incidentov a reakciu na ne.
Hoci sa postupne zavadzal ramec spoluprdce, stale sa pracuje na dosiahnuti jeho Uplného
vyuzitia. Obmedzena vymena informacii, nedostatky v podavani sprav a znacné
oneskorenia vo vykonavani brania tomu, aby siete a mechanizmy EU dosiahli svoj plny
potencial. Projekty financované z programu Digitdlna Eurdpa sleduju prislusné ciele,

ale viaceré z nich celia operacnym vyzvam a oneskoreniam a v celkovom ramci
monitorovania vykonnosti existuju nedostatky.


https://digital-strategy.ec.europa.eu/sk/activities/digital-programme
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Suc&asny ramec sieti a mechanizmov EU na ulahéenie odhalovania vyznamnych
kybernetickych bezpecnostnych incidentov a reakcie na ne bol vytvoreny postupne. Rada
v roku 2025 prijala kybernetickl koncepciu, ktorou sa stanovuje ramec EU pre riadenie
kybernetickobezpecnostnych kriz. Zistili sme, ze v kybernetickej koncepcii sa vo velkej
miere objasfiuju Ulohy a povinnosti, pokial ide o riadenie kybernetickych kriz v EU.

Bez ohladu na to sa vsak eSte musia formalizovat procesné opatrenia tykajlce sa
spOsobu, akym by siet jednotiek CSIRT (zriadena v roku 2016) a siet EU-CyCLOne
(sformalizovana v roku 2023) mali spolupracovat (body 24 — 30).

Zistili sme, Ze vymena informacii prostrednictvom tychto sieti je obmedzena. Je to
spbsobené najma oneskoreniami pri transpozicii smernice o opatreniach na zabezpecenie
vysokej spolo¢nej trovne kybernetickej bezpe¢nosti v Unii (smernica NIS 2), tazkostami
pri uréovani, ¢i ma incident cezhranicny vplyv, a prdvnymi predpismi v oblasti narodnej
bezpecnosti, ktoré brania vymene informdcii. Pridana hodnota sieti sa vyrazne znizuje,

ak ¢lenské staty nie s ochotné vymieniat si véasné a vyuzitelné informacie (body 31 — 44).

>> Odporucanie 1

Posilnit vymenu informacii medzi ¢lenskymi statmi

S cielom zlepsit odhalovanie kybernetickych bezpecnostnych incidentov a reakciu
na ne by Komisia s podporou Agentury Eurdpskej Gnie pre kybernetickl bezpecnost
(ENISA) mala:

a) navrhnut skupine pre spolupracu v oblasti sietovej a informacénej bezpecnosti
vykonat podrobnu analyzu obmedzeni narodnej bezpecnosti, ktoré limituju
vymenu informacii a ovplyviiuju kyberneticki odolnost EU, a identifikovat pravne
a technické rieSenia na zvysSenie vymeny informacii pri si¢asnom reSpektovani
hranic narodnej bezpecnosti;

b) beztoho, aby boli dotknuté rozhodnutia spoluzakonodarcov, v spolupraci
s ¢lenskymi statmi zabezpedit, aby jednotné kontaktné miesto na nahlasovanie
incidentov navrhnuté v sihrnnom baliku opatreni v digitalnej oblasti dokazalo
odhalit potencialne cezhrani¢né incidenty;

c) pracovat na rieseniach, ktoré umoznia nahlasovanie incidentov agenture ENISA
v redlnom case.

Cielovy datum vykonania: pism. a) a pism. b) 2027, pism. c) 2028



https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sk/pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/slk
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/slk

11 Vroku 2022 Komisia zriadila svoj sektor ,kybernetického situa¢ného centra“ s ciefom zvysit
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svoju situac¢nu informovanost a podporit tak svoju institucionalnu zodpovednost za krizové
riadenie. Fungovanie centra je vo velkej miere podporované zmluvou s externymi
poskytovatelmi sluzieb. Zistili sme, zZe praca vykonand externymi poskytovatelmi sluzieb
Ciastocne duplikuje existujucu kapacitu Agentury Eurdpskej Unie pre kyberneticku
bezpecnost (ENISA), pokial ide o situacnu informovanost a monitorovanie hrozieb.
Zastavame nazor, Ze pri zriadeni kybernetického situacného centra sa dostatocne nevyuzil
potencial racionalizacie vyuzitim informacii, ktoré uz boli k dispozicii od Komisie a agentury
ENISA. Okrem toho chybaijlci uceleny a podrobny plan do buducnosti po skonceni platnosti
zmluvy predstavuje riziko pre prevadzku kybernetického situacného centra po roku 2026
(body 45 -51).

>> Odporucanie 2

Racionalizovat spdsobilosti EU v oblasti situaénej informovanosti
o kybernetickej bezpeénosti a optimalizovat Sirenie informacii

V zaujme zvysenia efektivnosti by Komisia mala v spolupraci s agenturou ENISA
posudit uskutocnitelnost spolo¢ného ziskavania a analyzy informacii na Ucely situacnej
informovanosti. Tieto informacie a suvisiace spravy o kybernetickych hrozbach by
mala spristupnit aj prislu$nym Gtvarom a agentdram EU.

Cielovy datum vykonania: 2027

Aktom o kybernetickej solidarite z roku 2024 sa zriadila rezerva EU na tcely kybernetickej
bezpecnosti, ktorej ciefom je podporovat ¢lenské staty pri reakcii na zavazné kybernetické
bezpecnostné incidenty a zotavovani sa z nich. Pozostava z vybranych poskytovatelov
sluZieb pre kazdy clensky Stat, ktori si schopni reagovat na incidenty nepretrzite. Hoci
tento pristup pomaha riesit Specifické poZiadavky ¢lenskych Statov a budovat déveru,
dostupny rozpocet je medzi ne rozdeleny rovhomerne a nezohladriuje osobitné potreby
kazdého ¢lenského statu (body 52 — 57).

Zastdvame nazor, ze vyuzivanie vopred zmluvne dohodnutych poskytovatelov umoZniuje
rychle nasadenie sluZieb reakcie na incidenty. Hoci sa rezerva EU na Ucely kybernetickej
bezpecnosti primarne zameriava na podporu reakcie a obnovy, ak sa nepouziva na reakciu
na incidenty, moZe sa poufZit na pripravenost. Tento pruzny pristup méze zabranit tomu,
aby sa nevyuzili predplatené sluzby. Hrozi vsak, Ze sa rezerva v rozpore so zamyslanym
Ucelom vyuZije prevaZzne na pripravenost, a nie na reakciu (body 58 — 61).


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:52023PC0209

14 Eurépsky systém varovania pred kybernetickobezpe¢nostnymi hrozbami je siet
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vnutrostatnych a cezhrani¢nych kybernetickych centier, ktorych cielom je zlepsit
odhalovanie kybernetickych hrozieb, ich analyzu a reakciu na ne. Zistili sme, Ze v ¢ase
konania auditu neboli dve centra (ATHENA a ENSOC) stale v prevadzke z dévodu znacnych
oneskoreni pri obstaravani nastrojov a sluzieb a Ze eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami eSte nefungoval (body 62 — 70).

Jednym z kl't€ovych cielov eurdpskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami je podporit zmysluplnd vymenu informdacii medzi
zoskupeniami ¢lenskych Statov. Hoci to ma potencial vyriesit niektoré problémy tykajuce sa
vymeny informacii, je takisto velmi naroc¢né integrovat kybernetické centra do uz aj tak
zlozitého prostredia kybernetickej bezpecnosti. Zistili sme, Ze pozadované dohody

o spoluprdaci, spolocna taxondmia a normy interoperability potrebné na Uplné fungovanie
eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami este neboli
zavedené (body 71 — 74).

>> Odporucanie 3

Integrovat eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami do prostredia kybernetickej
bezpeénosti EU

Komisia by mala spolu s agenttrou ENISA a ¢lenskymi Statmi zabezpecit zavedenie
dohdd o spolupraci a noriem interoperability s cielom ulah¢it vymenu informacii
medzi cezhrani¢nymi centrami, ktoré st sucastou eurdpskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami, sietou jednotiek CSIRT a sietou EU-CyCLONe.

Cielovy datum vykonania: 2028

V roku 2018 Komisia navrhla vytvorit Eurépske centrum kompetencii v oblasti
kybernetickej bezpec¢nosti (ECCC) s cielom riadit kybernetickobezpeénostnu zlozku
programu Digitalna Eurépa od roku 2021. V nariadeni o ECCC sa vyzyva na vytvorenie
komunity pre kompetencie v oblasti kybernetickej bezpecnosti zloZzene] zo zastupcov
priemyslu, akademickych a vyskumnych organizacii. Vybrani ¢lenovia komunity

pre kompetencie v oblasti kybernetickej bezpecnosti by nasledne vytvorili strategicku
poradnu skupinu (body 75 — 76).


https://eur-lex.europa.eu/eli/reg/2021/887/oj/slk
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Zistili sme, Ze doslo k oneskoreniam pri ziskani finan¢nej nezavislosti ECCC, komunity
pre kompetencie v oblasti kybernetickej bezpecnosti a strategickej poradnej skupiny.
To znamenalo, Ze komunita pre kompetencie v oblasti kybernetickej bezpecnosti

a strategicka poradna skupina nemohli prispiet k formovaniu pracovnych programov
programu Digitalna Eurdpa. Zastavame nazor, Ze to bola premarnena prilezitost
(body 77 — 81).

Zistili sme, Ze vSetky projekty, ktoré sme preskimali, sledovali prislusné ciele, ktoré
prispievaju k dosiahnutiu ciefov programu Digitalna Eurdpa v oblasti kybernetickej

bezpecnosti. Zistili sme vsak pripady, ked' kvalita alebo dosiahnuté vysledky neboli

uspokojivé, najma z dovodu oneskoreni vo vykonavani (body 82 — 87).

V nariadeni o programe Digitdlna Eurdpa sa stanovuje, Ze z bezpecnostnych dovodov sa
financovanie kybernetickej bezpecnosti méze obmedzit na subjekty usadené v ¢lenskych
Statoch a kontrolované clenskymi statmi alebo ob¢anmi ¢lenskych Statov. Centralna sluzba
pre validaciu v Eurdpskej vykonnej agenture pre vyskum vykonava toto posudenie
vlastnictva a kontroly v mene ECCC (body 88 — 91).

V pripade finan¢nej podpory tretim stranam su za posudenie vlastnictva a kontroly
zodpovedni prijimatelia projektov na zaklade vlastného pristupu a metodiky. Zistili sme,
Ze ECCC nepotvrdzuje ich metodiku ani nevykonava kontroly s cielom zabezpedit,

aby vybrané tretie strany boli vo vlastnictve a pod kontrolou EU. Zastdvame nézor,

Ze existuje znacné riziko, Ze prijimatelia nedokazu vykonavat tieto kontroly naleZite.
Toto riziko nebolo primerane zmiernené a mohlo by viest k vystaveniu citlivej
infrastruktury, prevadzkovych udajov a technoldgii kritickych z hladiska bezpeénosti
(body 92 — 96).


https://eur-lex.europa.eu/eli/reg/2021/694/oj/slk
https://rea.ec.europa.eu/index_sk
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>> Odportcanie 4

Zabezpedit dokladné postdenie viastnictva a kontroly subjektov,
ktoré dostavaju finanéné prostriedky EU v ramci programu
Digitalna Eurdpa

Eurdpske centrum kompetencii v oblasti kybernetickej bezpecnosti by malo:

a) ziskat primerané uistenie, Ze prijimatelia zodpovedni za poskytovanie finan¢nej
podpory tretim stranam maju administrativne a technické kapacity potrebné
na vykonavanie primeranych posudeni vlastnictva a kontroly na zaklade
existujucej metodiky, ktord maju k dispozicii prijimatelia vykonavajuci finan¢nu
podporu tretim strandam;

b) na zaklade vzorky kontrolovat, ¢i finanéné prostriedky EU dostali len opravnené
subjekty.

Cielovy datum vykonania: pism. a) 2026 pre pism. b) 2027

Prijimatelia, ktori riadia projekty financované EU, musia centru ECCC podavat spravy
o svojom pokroku a vysledkoch, pouzivajuc na to milniky a vystupy. Tie su klticové
pre monitorovanie projektov a mali by sa naleZite vymedezit. Zistili sme, Ze takmer
ani jeden projekt v nasej vzorke sa neriadil pokynmi, ako stanovit milniky a vystupy,
a Ze mnohé z nich neboli uzito¢né na sledovanie pokroku (body 97 — 99).

Zistili sme, Ze mnohé ukazovatele vykonnosti, ktoré pouzivaju prijimatelia, nie su
relevantné alebo meratelné a chyba im cielova alebo vychodiskova hodnota. Okrem toho
vykazovanie tychto ukazovatelov bolo neprimerané, a preto neméze sluzit ako zaklad

na posudenie vykonnosti projektov (body 100 — 102).

Na monitorovanie vysledkov programu Digitalna Eurdpa ako celku sa musia v rdmci
vSetkych projektov vykazovat Specifické programové ukazovatele, ktoré Komisii sltiZia ako
podklad pre ro¢né vyhldsenia o vykonnosti programu. ECCC je zodpovedné za zber

a overovanie Udajov poskytnutych pre tieto ukazovatele. Zistili sme niekolko problémov
tykajucich sa sp6sobu zberu Udajov a ich celkovej kvality. Nenasli sme Ziadne dokazy o tom,
Ze by ECCC overovalo presnost vykdzanych Udajov. Na zdklade kontrol nasej vzorky
zastavame nazor, Ze vykazané Udaje presne neodrazaju dosiahnuté vysledky

(body 103 — 106).


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en

>> Odporucanie 5

Posilnit ramec monitorovania vykonnosti zlozky kybernetickej
bezpecnosti programu Digitalna Eurdpa

12

S cielom umoznit primerané monitorovanie pokroku a vykonnosti by Eurépske
centrum kompetencii v oblasti kybernetickej bezpecnosti malo:

a) pred podpisanim grantov zabezpecit, aby sa vo vietkych projektoch vymedzili
mil'niky, vystupy a ukazovatele vykonnosti, ktoré su v sulade s pokynmi
uvedenymi vo formulari Ziadosti;

b) navrhnut a zaviest spolahlivy systém zberu, vysledovatelnosti, overovania
a agregdcie Udajov pre ukazovatele vykonnosti zlozky kybernetickej bezpecnosti
programu Digitalna Eurdpa s cielom zabezpedit, aby ukazovatele presne odrazali
dosiahnuté vysledky.

Cielovy datum vykonania: 2027
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Blizsi pohlad na nase
pripomienky

Hoci siete a mechanizmy kybernetickej
bezpeénosti EU podporuju spolupracu a reakciu,
obmedzena vymena informacii a netpiné
vykonavanie zniZuju ich uc¢innost

Siete EU umoziiuju spolupracu €lenskych $tatov,
ale obmedzena vymena informadcii znizuje ich pridanu
hodnotu

24 sucasny ramec EU pre siete a mechanizmy na ulahéenie odhalovania vyznamnych
kybernetickych bezpecénostnych incidentov a reakcie na ne bol vytvoreny postupne, po¢nuc
smernicou o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti
a informacénych systémov v Unii® (smernica NIS), ktora nadobudla u¢innost v auguste 2016.
Sucasné prostredie kybernetickej bezpeénosti EU je znazornené v prilohe II.

3 Smernica (EU) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/slk
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/slk
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/slk
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Siete EU umoziiuju spolupracu élenskych $tatov na technickej
a operacnej urovni

Smernicou NIS sa zriadila siet jednotiek CSIRT, ktora zdruZuje tim CERT-EU (poskytovatel
sluzieb kybernetickej bezpec¢nosti pre indtitucie, organy, Urady a agentdry Unie) a jednotky
CSIRT vymenované ¢lenskymi statmi. Ciefom tejto siete je budovat déveru medzi
vnutrostatnymi jednotkami CSIRT a podporovat rychlu a Géinnd operacnut spolupracu
medzi ¢lenskymi Statmi.

Siet EU-CyCLONe bola zriadena v roku 2020 ako neformalna siet spoluprace

pre vnutrostatne orgdny zodpovedné za riadenie kybernetickych kriz. SIGZi ako most
medzi technickou vrstvou, v ktorej posobi siet jednotiek CSIRT, a politickou vrstvou Rady
Eurdpskej Unie a jej integrovanou politickou reakciou na krizu. Nadobudnutim ucinnosti
smernice NIS 2 v roku 2023 sa oficializovala uloha siete EU-CyCLONe a udelil sa jej jasny
mandat.

Posudili sme, &i su Glohy a povinnosti tychto sieti na Grovni EU dobre vymedzené
a ¢i umoznuju spolupracu ¢lenskych Statov.

Agentura ENISA pdsobi ako sekretariat siete jednotiek CSIRT a siete EU-CyCLONe

a poskytuje im zdroje, odborné znalosti, infrastruktdru a IT nastroje potrebné

na spoluprdcu a bezpecnu komunikaciu na ucely vymeny informdcii. Agentura ENISA
vo svojom prieskume spokojnosti* zainteresovanych stran zo zaciatku roka 2025 ziskala
dobré hodnotenie za svoju vykonnost ako sekretariat tychto sieti. Tato pozitivha spatna
vdzba sa potvrdila aj pocas nasich auditorskych navstev, pocas ktorych ju ocenili
vnutrostatne organy pre kybernetickd bezpeénost.

Rada v roku 2025 prijala kyberneticku koncepciu, v ktorej sa vymedzuju ulohy a povinnosti
hlavnych aktérov (vratane siete jednotiek CSIRT a siete EU-CyCLONe) a mechanizmov
zapojenych do rozsiahlych kybernetickych bezpecnostnych incidentov alebo
kybernetickych kriz. Zistili sme, Ze v kybernetickej koncepcii sa vo velkej miere objasriuju
tlohy a povinnosti, pokial ide o riadenie kybernetickych kriz v EU, a zohladfiuji sa zmeny
v prostredi od prvej koncepcie v roku 2017. Vymedzuju sa v nej tri Urovne spoluprace:
technicka, operacna a politicka. Podrobne sa v nej opisuju nové siete a Struktury zriadené
od roku 2017, ako su siet EU-CyCLONe, timy rychlej reakcie EU na hybridné hrozby

a eurdpsky systém varovania pred kybernetickobezpecnostnymi hrozbami, a riesi sa v nej,
ako by sa riadenie kybernetickych kriz malo za¢lenit do $irS§ieho ramca reakcie EU na krizy.

4 Konsolidovand vyro&na sprava o ¢innosti agenttry ENISA za rok 2024, s. 33 a 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/sk/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sk/pdf
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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Napriek oficialnemu zriadeniu siete jednotiek CSIRT v roku 2016 a siete EU-CyCLONe v roku
2023 vsak tieto dve siete eSte musia oficidlne dohodnut procesné opatrenia vzajomnej
spoluprace. Nedohodli sa ani na kritériach pre siet jednotiek CSIRT s ciefom informovat siet
EU-CyCLONe, Ze pozorovany kyberneticky bezpe¢nostny incident predstavuje potencidlny
alebo prebiehajuci rozsiahly kyberneticky bezpecnostny incident. Obe siete sa musia
dohodnut aj na spolo¢nej taxondmii Urovni zavaznosti incidentov a kli¢ovych koncepcii,
ako su ,hrozba“, ,,aktér hrozby”, ,incident” alebo ,vplyv“, ktoré su potrebné na umoznenie
automatizovanej vymeny informacii. V sucasnosti existuje priestor na vyklad toho, kedy sa
incident kvalifikuje ako vyznamny alebo rozsiahly. Organy pre kybernetickt bezpec¢nost

vsetkych troch kontrolovanych ¢lenskych statov spomenuli chybajucu spolocnu taxonémiu.

Obmedzena vymena informacii a podavanie sprav vyrazne znizuju pridanu
hodnotu tychto sieti

Geografické hranice nebrdania vzniku a Sireniu kybernetickych bezpeénostnych incidentov
a kybernetickych utokov. Vymena informacii medzi ¢lenskymi Statmi, napriklad o taktikach
a technikach pouzivanych aktérmi hrozieb a o digitalnych znakoch, Ze doslo k poruseniu
siete alebo informacéného systému (,,ukazovatele narusenia®), moze vyznamne prispiet

k zvySeniu kybernetickej bezpecnosti.

Zistili sme, Ze vymena informdcii bola obmedzena, ¢o vyrazne zniZuje pridani hodnotu
tychto sieti. Obmedzenia, ktoré sme zaznamenali, sa tykaju najma oneskoreni

pri transpozicii smernice NIS 2, problémov s uréovanim, ¢i ma incident cezhrani¢ny vplyv,
pravnych predpisov v oblasti narodnej bezpecnosti, ktoré obmedzujd vymenu informdcii,
a nedostatocnej dovery. Smernicou NIS 2 sa zavadza niekolko poZiadaviek na podavanie
sprav pre subjekty, ktoré patria do jej rozsahu posobnosti, a pre organy ¢lenskych statov,
ako je uvedené na ilustrdcii 2.
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llustracia 2 | Harmonogram oznamovania incidentov podla smernice
o opatreniach na zabezpecenie vysokej spolocnej rovne kybernetickej
bezpeénosti v EU (NIS 2)

Vyskytne sa vyznamny incident
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suhrnnd sprava s anonymizovanymi
suhrnnymi tdajmi o vyznamnych
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|

Zdroj: EDA na zaklade agentury ENISA.
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Clenské $taty mali smernicu NIS 2 transponovat do vnitro$tatneho prava do oktdbra 2024,
ale len dva dodrzali tuto lehotu. Oneskorenia pri transpozicii maju vyznamny vplyv

na vymenu informacii, pretoZe subjekty, na ktoré sa vztahuje smernica NIS 2, zatial nie su
zo zékona povinné oznamovat incidenty. Komisia odhadla®, Ze sa smernica NIS vztahuje

na 15 500 subjektov, zatial ¢o viac nez 110 000 subjektov patri do rozsahu posobnosti
smernice NIS 2. Napriklad verejna sprava, ktora je podla spravy agentury ENISA

0 panorame hrozieb z roku 2025 najviac zacielenym sektorom EU, nemala povinnost
oznamovat incidenty podla smernice NIS.

Oznamovanie Udajov o incidentoch agenture ENISA kazdé tri mesiace (t. j. dlho

po moznom vyskyte incidentu) obmedzuje ich pridand hodnotu. Tieto Udaje slUZia najma
na Statistické ucely a vykazovanie historickych trendov, nie na zlepsenie odhalovania

a reakcie. Agentura ENISA poskytuje ¢lenskym Statom online nastroj na predkladanie sprav.
Vzor na podavanie sprav obsahuje minimalny sibor udajov, ktoré sa musia poskytnut, ako
je druh incidentu a prislusné odvetvie. Agentura ENISA okrem toho navrhuje, aby clenské
Staty poskytli dodatoc¢né informacie s cielom umoznit podrobnejsSiu analyzu udajoy,
napriklad prepojenim incidentov s konkrétnymi zranitelnostami. Nie vsetky ¢lenské Staty sa
vSak rozhodli poskytovat tieto informdcie, ¢im sa vyrazne zniZila kvalita a pridana hodnota
zozbieranych udajov.

Agentura ENISA vo svojej sprave o stave kybernetickej bezpeénosti v EU za rok 2024
uviedla, Ze incidenty su pravdepodobne nedostato¢ne nahlasované, kedze sa zd3, Zze pocet
nahldsenych incidentov je nizky. V rokoch 2018 az 2021 ¢lenské Staty nahlasili agenture
ENISA 100 az 500 incidentov ro¢ne. Tento pocet sa postupne zvysSuje a v roku 2024 vzrastol
na1276°.

> Eurdpska komisia, 2020, sprava o posudeni vplyvu.

¢ Udaje CIRAS za rok 2024.


https://ec.europa.eu/commission/presscorner/detail/da/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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Agentura ENISA vo svojej sprave o panorame hrozieb za rok 2025, ktora sa vztahuje

na obdobie od juna 2024 do juna 2025, identifikovala priblizne 4 800 kybernetickych
bezpeténostnych incidentov’ prostrednictvom spravodajskych informacii z otvorenych
zdrojov, ako su spravodajské ¢lanky. Tieto incidenty by podla smernice NIS 2 nepodliehali
oznamovacej povinnosti, kedZe agentura ENISA pri zbere Udajov pokryva SirSie spektrum
incidentov. Naopak, mnohé vyznamné incidenty nie su hlasené v spravodajskych
informaciach z otvorenych zdrojov. KedZe Udaje vykazané clenskymi Statmi su
anonymizované, agentura ENISA nemozZe korelovat incidenty, ktoré identifikuje,

s incidentmi nahlasenymi ¢lenskymi statmi. Preto nie je mozné presne urcit rozsah
nedostato¢ného nahlasovania incidentov, ale zastdvame ndzor, Ze rozdiel medzi po¢tom
incidentov nahlasenych ¢lenskymi Statmi a po¢tom incidentov v sprave o panorame
hrozieb ukazuje, Ze nie vSetky vyznamné incidenty su nahlasené.

Dal&im naznakom nedostato&ného nahlasovania incidentov je pocet ozndmeni ostatnym
ovplyvnenym ¢lenskym Statom a agenture ENISA tykajucich sa vyznamnych cezhrani¢nych
incidentov. Podobna poZiadavka existovala aj v ramci smernice NIS, ale povaZzovala sa

za neucinnu, kedZe Komisia v roku 2020 dospela k zaveru?®, Ze oznamenia boli napriek tejto
povinnosti zasielané len zriedka. Nesplnenie oznamovacej povinnosti pripisala chybajucim
jasnym sp6sobom vymeny informacii a chybajucim spoloc¢nym cielom, ktoré by motivovali
k vymene informacii.

Povinnost informovat ostatné ¢lenské staty je zasadne ddlezita, aby sa zabranilo
presahovaniu incidentov — ak sa tak nestane, negativne to ovplyvni kyberneticku
bezpeénost EU. Sedem ¢&lenskych $tatov nahldsilo v roku 2025 len 14 vyznamnych
cezhrani¢nych incidentov. Clenské $taty predlozili dve spravy o incidentoch s moznym
cezhrani¢nym vplyvom v roku 2024, ani jednu v roku 2023 a tri v roku 2022. Z toho vyplyva,
Ze oznamovanie vyznamnych cezhrani¢nych incidentov je velmi nizke a neodraza skutoc¢ny
rozsah takychto Utokov. S cielom uviest to do kontextu agentura ENISA vo svojej sprave

o panorame hrozieb z roku 2024 identifikovala 322 incidentov, ktoré boli osobitne
zamerané na dva alebo viaceré ¢lenské staty. Incident v spoloc¢nosti Collins Aerospace
(pozri ramcek 1) je prikladom, ked' ¢lenské staty incident nenahlasili napriek tomu,

Ze mal vyznamny cezhranicny vplyv.

7 ENISA, sprava panorame hrozieb z roku 2025.

8 Eurdpska komisia, 2020, sprava o posudeni vplyvu.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Ramcek 1

Kyberneticky bezpecnostny incident narusil prevadzku letisk

V septembri 2025 bol Collins Aerospace, vyznamny poskytovatel technoldgii

pre letecky priemysel, vystaveny vyznamnému ransomvérovému utoku, ktory bol
zamerany na jeho softvér na spracovanie cestujtcich. Utok prindtil velké eurépske
letiska, aby sa vratili k manualnej prevadzke, o sposobilo rozsiahle meskania

a zrusSenia letov. Narusenie bolo najvaznejsie na londynskom letisku Heathrow,
letisku v Bruseli, berlinskom letisku Brandenburg a letisku v Dubline.

Podla smernice NIS 2 sa incident povazuje za ,vyznamny*, ak okrem iného
prislusnému subjektu sposobi vazne prevadzkové narusenie sluzieb alebo finan¢nu
stratu. Ani jeden Clensky stat vsak k tomuto incidentu nepristupoval ako

k vyznamnému alebo rozsiahlemu cezhrani¢nému incidentu. Ani jeden z ovplyvnenych
Clenskych statov preto incident oficialne neoznamil agenture ENISA ani inym ¢lenskym
Statom. Siet jednotiek CSIRT neposkytovala sieti EU-CyCLONe poradenstvo, a preto
nepodporila koordinované riadenie tohto incidentu.

Zdroj: Analyza EDA na zaklade rozhovorov s agentutrou ENISA.

Dal$im dévodom obmedzeného oznamovania cezhrani¢nych incidentov je skuto¢nost, Ze je
na kazdom orgdne ¢lenského statu, aby urcil, ¢i ma nahlaseny incident cezhranicny vplyy,

a aby identifikoval ostatné ovplyvnené clenské staty. Na zaklade informadcii, ktoré maju

k dispozicii, oznamujuci subjekt alebo organ ¢lenského statu nemusi vediet o cezhranicnej
povahe niektorych utokov. V sucasnosti neexistuje celounijna platforma, v ktorej by sa
prijimali spravy o incidentoch v redlnom ¢ase od vsetkych ¢lenskych Statov a ktora by
mohla prepojit informdacie o odvetviach alebo ukazovateloch ohrozenia s cielom odhalit
cezhrani¢né incidenty. Existuje preto znacné riziko, Ze niektoré cezhrani¢né incidenty
nemusia byt identifikované a nahldsené.

Ani jeden Clensky Stat nepovazoval od roku 2016 Ziadny kyberneticky bezpecnostny
incident za ,rozsiahly”. Toto vymedzenie sa v zasade vztahuje na kazdy incident, ktory ma
vyznamny vplyv aspon na dva Clenské Staty. Ani kybernetické bezpecnostné incidenty, ktoré
sposobili globalne vypadky a znacné Skody, ako su incidenty uvedené na ilustrdcii 3, sa vSak
nepovazovali za rozsiahle. V dbésledku toho eskala¢ny postup siete EU-CyCLONe nebol nikdy
plne aktivovany z dovodu rozsiahleho kybernetického bezpecnostného incidentu.
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llustracia 3 | Priklady vyznamnych kybernetickych bezpecnostnych

incidentov
Vypadok IT v suvislosti so
WannaCry NotPetya systémom spolocnosti
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Zdroj: EDA, upravené podla Cloudflare, ENISA, Europol, Wired, IBM, CrowdStrike.

41 Okrem oznamovace]j povinnosti ulozenej subjektom a ¢lenskym $tatom bola vytvorena siet
jednotiek CSIRT na ulahcenie vymeny informdcii. Dovera medzi ¢lenskymi Statmi je jadrom

siete jednotiek CSIRT, v ramci ktorej sa informacie vymienaju na dobrovolnom zaklade.

Pridanad hodnota tejto siete sa vyrazne znizuje, ak ¢lenské staty nie s ochotné vymienat si
vCas informacie, na zaklade ktorych je mozné konat.

42 vymena informécii na Grovni EU je obmedzend vnutrostatnymi bezpeénostnymi pravnymi
predpismi kazdého clenského statu. Ak sa ¢lensky Stat domnieva, Ze informdcie o kritickom
subjekte suvisiace s kybernetickym Utokom su utajované alebo Ze oznamenie konkrétneho
incidentu by poskodilo jeho narodnu bezpecnost, nie je povinny tieto informacie
poskytnut. Pocas nasich navstev v ¢lenskych statoch zastupcovia siete jednotiek CSIRT
a siete EU-CyCLONe uviedli, Ze vymena informacii sa méze uskutocnit len v medziach
pravnych predpisov v oblasti narodnej bezpe&nosti. Na Grovni EU sa nevykonala analyza
vnutrostatnych pravnych rdmcov ¢lenskych statov a ich vplyvu na vymenu informadcii.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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43 V roku 2016 siet jednotiek CSIRT pozostavala z 28 narodnych jednotiek CSIRT s dvoma
zadstupcami za kazdy ¢lensky stat. Nedostatoc¢na vymena informacii je pretrvavajicim
problémom a Komisia v hodnoteni smernice NIS uznala, Ze ,,¢lenské Staty si informacie
medzi sebou nevymieniaju systematicky”, ¢o ma vplyv najma na ucinnost opatreni v oblasti
kybernetickej bezpe¢nosti a Uroven spoloénej situa¢nej informovanosti na trovni EU.
Podla smernice NIS 2 mnohé ¢lenské staty okrem svojich narodnych jednotiek CSIRT
vymenovali aj odvetvové jednotky CSIRT, takze siet sa vyrazne rozsirila. V ¢ase konania
auditu pozostavala zo 42 jednotiek CSIRT a viac nez 700 jednotlivych ucastnikov. Budovanie
dovery je preto este naroc¢nejsie, kedZe udrziavanie Uzkych vazieb medzi vsetkymi clenmi
je zlozité.

44 sjet jednotiek CSIRT si je vedoma problému vymeny informacii a zvaZuje rozne opatrenia
na zvySenie dovery v rastucu siet. Vytvorenie mensich zoskupeni ¢lenskych Statov, ktoré
tvoria cezhrani¢né centrd, ako sa podrobne uvadza v bodoch 62 — 74, je alternativnym
pristupom k celoeurdpskej sieti, ktory moze pomact riesit tuto vyzvu.

Zmluvne dohodnuté sluzby kybernetického situacného centra ciastocne
duplikuje existujuce kapacity a jeho budtice fungovanie nie je jasné

45 Ppodla smernice NIS 2 v pripadoch, ked' potencialny alebo prebiehajuci rozsiahly
kyberneticky bezpecnostny incident ma alebo pravdepodobne bude mat vyznamny vplyv,
sa Komisia stava ¢lenom siete EU-CyCLONe®. Tato nova Uloha a vyvoj prostredia hrozieb
viedli Komisiu k zriadeniu pracovnej skupiny pre kybernetickd koordinaciu v ramci GR
Connect v roku 2022. Tato pracovna skupina zahffia kybernetické situacné centrum,
ktoré by malo Komisii pomoct zvysit jej situacnu informovanosts cielom podporit jej
inStitucionalnu zodpovednost za krizové riadenie. Mala by tieZz pomdct GR Connect
poskytovat poradenstvo na politickej Grovni.

46 Prizriadovani kybernetického situaéného centra je Komisia vo velkej miere podporovana
externymi poskytovatelmi sluzieb, s ktorymi bola v decembri 2022 uzavretad zmluva
na takmer 18 mil. EUR na Styri roky. Posudili sme zriadenie centra, jeho vystupy a plany
Komisie na jeho buduce fungovanie.

% Clanok 16 ods. 2 smernice NIS 2.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32022L2555
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V ramci poskytovanych sluzieb dodavatelia vytvorili prehlad zaloZzeny na komerénych
spravodajskych informaciach o kybernetickych hrozbach s cielom prezentovat a vymienat si
informacie o hrozbach. Vypracuvaju aj r6zne spravodajské spravy o kybernetickych
hrozbach vratane dennych a tyzdennych sprav a tematickych sprav o krajinach alebo
odvetviach hospodarstva. Fyzické kybernetické situacné centrum, ktoré pozostava

z miestnosti vybavenej pracovnymi stanicami dialkovo pripojenymi k ovladaciemu panelu
spravovanému dodavatelmi, bolo zriadené v jednej z budov Komisie. V ¢ase konania auditu
kybernetické situacné centrum pozostavalo z malého poctu zamestnancov Komisie, ktorym
pomahali mnohi analytici zmluvnych dodavatelov, ako aj odbornici z agentury ENISA.

Zistili sme, Ze praca vykonana externymi poskytovatelmi sluzieb pre kybernetické situacné
centrum ciastocne duplikuje existujucu kapacitu agentury ENISA. Agentura ENISA ma stalu
kapacitu na situacnu informovanost a monitorovanie hrozieb. Pravidelne uverejriuje spravy
o kybernetickych hrozbach vratane rychlych sprav o konkrétnych incidentoch a tyzdennych
sprav, ktoré poskytuju prehlad o hrozbach. Spravy su zalozené na spravodajskych
informacidch z otvorenych zdrojov a su podobné spravam, ktoré vypracuvaju dodavatelia.
Agentura ENISA okrem toho vypracuva prehlady alebo sa podiela na vypracovani
prehladov na vysokej Urovni pre tvorcov politik v ¢ase krizy, ktoré su takisto porovnatelné

s prehladmi kybernetického situacného centra.

Okrem toho udaje, ktoré pouziva kybernetické situacné centrum na vypracovanie tychto
sprav, su zalozené na komercnych spravodajskych informaciach o kybernetickych hrozbach
a su podobné udajom, ktoré pouzivaju iné Utvary Komisie, ako je Generalne riaditelstvo
pre digitdlne sluzby a tim CERT-EU. Zastdvame nazor, Ze pri zriadeni kybernetického
situacného centra sa dostatocne nevyuZil potencial racionalizacie vyuZitim informdcii,
ktoré uz boli k dispozicii od Komisie a agentury ENISA.

Platnost zmluvy uplynie v decembri 2026. Potom dodavatelia uz nebudd poskytovat sluzby
kybernetickému situaénému centru. Tieto sluzby zahffiaju poskytovanie Udajov dostupnych
v prehlade, vypracuvanie sprav o hrozbach a personalne obsadenie vacsiny centra. Prehlad
sa odovzda Komisii, ale ak sa nebude priebezne aktualizovat spravodajskymi informaciami
o kybernetickych hrozbach, strati svoju pridand hodnotu.

V Case konania auditu Komisia nemala Ziadne plany tykajuce sa podpory externymi
poskytovatelmi sluzieb na prevadzku kybernetického situacného centra po skonceni
platnosti zmluvy. Zastavame nazor, Ze chybajuci uceleny a podrobny plan do buducnosti
po skonceni platnosti zmluvy predstavuje riziko pre prevadzku kybernetického situacného
centra po roku 2026.
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Rezerva EU na ucely kybernetickej bezpeénosti umoziiuje
rychle nasadenie sluzieb reakcie na incidenty

V roku 2022, bezprostredne po vojenskej agresii Ruska voci Ukrajine a uznavajuc,

Ze rozsiahle kybernetické utoky su ¢oraz rozsirenejsie, Komisia poskytla agenture ENISA
vynimocné financ¢né prostriedky vo vyske 15 mil. EUR na pilotné vykonavanie akcie

na podporu kybernetickej bezpecnosti, ktora sa zacala v roku 2023. V roku 2023 Komisia
poskytla dodatoéné finanéné prostriedky (priblizne 20 mil. EUR) na predizenie programu
do konca roka 2026.

Komisia takisto navrhla akt o kybernetickej solidarite — prijaty v decembri 2024 — s cielom
pripravit sa na riesenie rozsiahlych kybernetickych bezpeénostnych incidentov. Aktom sa
zriaduje rezerva EU na Ulely kybernetickej bezpe&nosti, ktord zahffia sluzby reakcie

na incidenty poskytované déveryhodnymi poskytovatelmi. Zacala fungovat postupne

v roku 2025 s rozpo¢tom 36 mil. EUR na obdobie 2025 — 2027.

Posudili sme, ako bol organizovany program akcie na podporu kybernetickej bezpecnosti,
kedZe tvori zaklad rezervy EU na Gcely kybernetickej bezpe&nosti. Skontrolovali sme aj to,
&i skiisenosti ziskané od roku 2022 prispeli k ndvrhu rezervy EU na Gcely kybernetickej
bezpecénosti.

Agentura ENISA navrhla akciu na podporu kybernetickej bezpeénosti ako mechanizmus
na poskytovanie sluZieb na podporu pripravenosti a reakcie ¢lenskych Statov na rozsiahle
kybernetické bezpecnostné incidenty alebo krizy. Vsetky sluzby su vopred zmluvne
dohodnuté agenttrou ENISA, ¢o znamena, Ze poskytovatelia sluZieb mozu zacat pracovat
hned, ako to ¢lenské staty vyzaduju. Je to aj vdaka Strukture agentury ENISA, ktora
zabezpecuje nepretrzitl pohotovost Uradnika na vybavovanie Ziadosti ¢lenskych Statov.

Agentura ENISA sa rozhodla rozdelit dostupny rozpocet rovnomerne medzi ¢lenské staty.
V praxi agentura vyhlasila verejnu sutaZ rozdelenu na 27 Casti, jednu za kaZdy clensky stat,
s ciefom vybrat najviac troch sikromnych poskytovatelov bezpecnostnych sluZieb

na poskytovanie sluZieb do konca roka 2026. Agentura ENISA okrem toho vybrala
niektorych poskytovatelov v ramci celoeurdpskej ¢asti na poskytovanie sluzieb
opravnenym krajindm mimo EU, ako aj in&titticidam, orgdnom a agentiram EU alebo

na podporu reakcie na cezhrani¢né incidenty.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:52023PC0209
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Tento pristup umoznil agenttre ENISA zohladnit osobitné vnutrostatne poZiadavky vratane
jazyka, narodnych bezpecnostnych previerok alebo etablovanej pritomnosti v ¢lenskych
Statoch. Na druhej strane, kedZe poskytovatelia neboli vybrani tak, aby boli schopni
poskytovat sluzby v celej EU, hlavnym nedostatkom tohto pristupu je, ze ak €lensky $tat
nevyuziva vopred zmluvne dohodnuté sluzby, rozpocet viazany na takéto sluzby

pre konkrétny clensky stat nemozno pouZzit na pomoc inému ¢lenskému statu.

Pokial'ide o akciu na podporu kybernetickej bezpecnosti, clenské staty si mézu vybrat
medzi sluzbami pripravenosti alebo reakcie alebo ich kombinéciou. Clenské $téty sa

v prvom rade rozhodli vyuZit dostupné finan¢éné prostriedky na zlepsenie svojej
pripravenosti (84 % vydavkov v roku 2023). Clenské $taty, ktoré sa rozhodli pre zaistenie
reakcie na incidenty (t. j. vopred stanovenu dohodu s poskytovatelom, ktorou sa zabezpedi,
Ze Clensky stat bude mat pristup k sluzbam poskytovatela na poZiadanie v zdujme rychlej
reakcie na kybernetické bezpecnostné incidenty), ju vyuzivali striedmo, ako je uvedené

na ilustrdcii 4. V troch kontrolovanych ¢lenskych statoch organy ocenili riadenie akcie

na podporu kybernetickej bezpecnosti agenturou ENISA.
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llustracia 4 | Opatrenia agentuiry ENISA na podporu kybernetickej
bezpecnosti do roku 2023

[ 84 %
1 1,3 PR pripravenost
mil. EUR
Vydavky spolu
e I 16 %

sluzby reakcie

Clenské staty Zdroje k dispozicii pre sluzby reakcie
vyjadrené v osobodrioch
16

27 zvolili si zaistenie reakcie

na ktoré sa na incidenty

vztahuje akcia 4

na podporu VyUZvIII SIUvay

kybernetickej reakcie na incidenty

bezpecnosti

\ 156 (11 %)
K vyuzitych

Zdroj: EDA na zaklade Udajov agentury ENISA.

59 V obdobi 2024 — 2026 poziadalo o zaistenie reakcie na incidenty len devat ¢lenskych $tatov.
Nase rozhovory s agenturou ENISA a orgdnmi v troch ¢lenskych Statoch potvrdili,
Ze vyrazne uprednostniuju ¢innosti v oblasti pripravenosti.
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Hoci ciefom rezervy EU na Uéely kybernetickej bezpe€nosti je v prvom rade podporit
reakciu a zotavenie, pokial ide o zavazné kybernetické bezpecnostné incidenty, vopred
viazané sluzby z rezervy EU na Gcely kybernetickej bezpecnosti, ktoré sa nevyuziju

na reakciu na incidenty, mozno zmenit na sluzby pripravenosti. Tento pruzny pristup
mbze zabranit tomu, aby sa predplatené sluzby nevyuzivali.

Zastavame nazor, 7e model zvoleny pre rezervu EU na G&ely kybernetickej bezpe&nosti
vychadza zo skusenosti ziskanych z programu akcie na podporu kybernetickej bezpecnosti.
Udaje o vyuzivani programu akcie na podporu kybernetickej bezpe¢nosti véak poukazuju
na riziko, Ze rezerva EU na Ucely kybernetickej bezpeénosti by sa mohla primarne pouZit
na pripravenost, a nie na reakciu, ¢o je v rozpore s U¢elom stanovenym v akte

o kybernetickej solidarite.

Cielom europskeho systému varovania pred
kybernetickobezpeénostnymi hrozbami je zlepsit kapacity
na odhal'ovanie hrozieb, ale tento systém nie je funkcny

Jednym z kl'tovych cielov eurdpskeho systému varovania pred
kybernetickobezpecénostnymi hrozbami je podporit zmysluplnd vymenu informacii s cielom
zlepsit odhalovanie kybernetickych hrozieb, ich analyzu a reakciu na ne. Uéast v systéme
varovania je dobrovolna, ale ¢lenské staty, ktoré sa rozhodnu pripojit k cezhrani¢nému
kybernetickému centru, sa musia zaviazat, Ze si budd vymienat relevantné informacie

s ostatnymi ¢lenmi. Spolupracou v zoskupeniach v déveryhodnom a bezpec¢nom prostredi
sa Clenské Staty mozu vyhnut niektorym problémom tykajicim sa vymeny informacii
uvedenym v bodoch 31 —44.

V Case konania auditu sa 13 ¢lenskych statov rozhodlo byt stcastou eurépskeho systému
varovania pred kybernetickobezpecnostnymi hrozbami, ¢im sa zriadili dve cezhrani¢né
centra: ATHENA a ENSOC. Tretiemu cezhrani¢cnému kybernetickému centru, NBCC, boli
pridelené finan¢né prostriedky na jeho zriadenie v roku 2026, ¢im sa pocet Clenov siete
zvysil na celkovo 20 krajin (18 ¢lenskych Statov, ako aj Island a N6rsko'°), ako je znazornené
na ilustrdcii 5.

19 pridruzené krajiny mimo EU podla ¢lanku 10 ods. 1 nariadenia (EU) 2021/694.
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llustracia 5 | Krajiny v eurépskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami

M Krajiny v eurdpskom systéme varovania pred kybernetickobezpecnostnymi hrozbami

@® ATHENA

@ ENSOC
NBCC

Zdroj: EDA.

64 Posudili sme, ako boli zriadené prvé dve cezhrani¢né kybernetické centrd, ako aj ich pokrok
pri dosahovani cielov eurépskeho systému varovania pred kybernetickobezpec¢nostnymi
hrozbami. Preskimali sme aj to, ako zriadenie cezhrani¢nych kybernetickych centier
zapada do SirSieho prostredia kybernetickej bezpecnosti a ako spolupracuju s existujucimi
sietami a Struktdrami.
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Zatial sa nedosiahli konkrétne vysledky z dovodu znacnych oneskoreni
vo verejnom obstaravani

65 Finanéné prostriedky na podporu zriadovania narodnych a cezhrani¢nych kybernetickych
centier su k dispozicii prostrednictvom programu Digitalna Eurépa od roku 2021. Toto
financovanie sa poskytuje prostrednictvom zloZitého postupu s dvoma paralelnymi tokmi:
tradi¢né granty na podporu zriadovania a prevadzky centier a spolocné obstaravanie
na nakup pokrodilych nastrojov na odhalovanie hrozieb, ako je zndzornené na ilustrdcii 6.
Po vyzve na predkladanie ndvrhov v novembri 2022 zacali centra ATHENA a ENSOC svoju
¢innost v januari 2024.

llustracia 6 | Financovanie kybernetickych centier z programu
Digitalna Eurdpa

Program Digitalna Eurépa (DIGITAL)

od roku 2021
I —
Granty Spoloc¢né obstaravanie
na zriadenie a prevddzku centier medzi ndrodnymi orgdnmi a Eurépskym centrom
bezpecnostnych operdcii a ndrodnych kompetencii v oblasti kybernetickej bezpecnosti (ECCC)
a cezhranicnych kybernetickych centier na ziskanie pokrocilych ndstrojov na odhalovanie

hrozieb pre ndrodné a cezhranicné kybernetické centrd

vmil. EUR

viazané do decembra 2025: 3,7

[
ATHENA

° 10,5
5,2 ENSOC

()
Iné

11,0

18,8

18,5 Spolu 33,0

Zdroj: EDA na zaklade udajov ECCC.
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Dvojfazové uzsie postupy obstardvania’' zorganizovali Elenovia centier ATHENA a ENSOC,
ako aj GR Connect (prva faza) a novovytvorené centrum ECCC (druhd faza). Cielom
dvojfazového pristupu je obmedzit obeh citlivych informacii poskytnutim podrobnych
technickych Specifikdcii len uchadzatom vybranym v prvej faze.

Prva faza sa zacala v maji 2024 v pripade centra ENSOC a v juli 2024 v pripade centra
ATHENA. Spolocnosti, ktoré prejavili zaujem, mali jeden mesiac na predloZenie ponuky.
Uspesni uchadzaci viak boli informovani az v aprili 2025, takmer rok po zaéati postupu.

Okrem toho postupy verejného obstaravania centra ENSOC ani centra ATHENA nemohli
v tom Case prejst do druhej fazy, kedZe ¢lenovia centra a ECCC neboli schopni poskytnut
spolo¢nostiam zaradenym do uZSieho vyberu technické Specifikacie potrebné

na predloZenie ponuky, kedZe stale pracovali na ich dokonceni.

Druha faza postupov verejného obstaravania sa zacala az v auguste 2025 v pripade
niektorych Casti centra ENSOC a bola naplanovana na zaciatok roka 2026 v pripade centra
ATHENA. V ¢ase konania auditu, 18 mesiacov po zacati postupu verejného obstaravania,
nebola podpisana Ziadna zmluva ani na jednu Cast. Zastdvame nazor, Ze nedostato¢na
priprava a zloZitost postupov verejného obstaravania mali nepriaznivy vplyv na ich
v€asné dokoncenie.

Zistili sme, Ze cezhranicné centra preto nie su na dobrej ceste k dosiahnutiu svojich cielov.
Bez nastrojov na odhalovanie hrozieb a vymenu informacii si operacne pozastavené

a europsky systém varovania pred kybernetickobezpecnostnymi hrozbami eSte nefunguje,
¢o oddaluje ucinny rozvoj pokrocilych spdsobilosti na odhalovanie kybernetickych hrozieb
a incidentov a predchdadzanie tymto hrozbam a incidentom. Boli podpisané zmeny

s cielom prediZit trvanie dohody o grante, aby sa zohladnili doterajsie oneskorenia

v postupoch verejného obstardvania (15 mesiacov v pripade centra ATHENA

a 18 mesiacov v pripade ENSOC).

1 Vyzva centra ENSOC na predkladanie ponuk a vyzva centra ATHENA na predkladanie ponuk.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Cezhranicné kybernetické centra vytvaraju dalSie komunikacné kanaly,
ktoré este viac zvysuju zloZitost

Jednou z hlavnych uloh cezhrani¢nych kybernetickych centier je vymena relevantnych
informacii s cielom zlepsit odhalovanie hrozieb a reakciu na ne. Patria sem informacie

o kybernetickych hrozbach, zranitelhostiach, ukazovateloch ohrozenia a aktéroch hrozieb.
Ulohy cezhrani¢nych kybernetickych centier sa ¢iasto¢ne prekryvaju s tlohami narodnych
jednotiek CSIRT a siete jednotiek CSIRT, najma pokial ide o vymenu informacii

o kybernetickych hrozbach a zranitelnostiach. Ulohy cezhrani¢nych kybernetickych centier
a jednotiek CSIRT nie su jasne vymedzené. Podla kybernetickej koncepcie z roku 2025
(bod 29) maju cezhrani¢né kybernetické centra fungovat na technickej (ako narodné
jednotky CSIRT a siet jednotiek CSIRT) aj operacnej Urovni (ako siet EU-CyCLONe).

V akte o kybernetickej solidarite sa pozaduje, aby cezhrani¢né kybernetické centrd medzi
sebou podpisovali dohody o spolupraci s ciefom ulahéit vymenu informdcii. Agentura
ENISA mala do februdra 2026 vydat usmernenia pre interoperabilitu medzi cezhrani¢nymi
kybernetickymi centrami, ako sa to vyzaduje v akte o kybernetickej solidarite. Medzitym
ECCC v decembri 2025 udelilo konzorciu (vratane niektorych ¢lenov ENSOC a ATHENA)
grant na vymedzenie technického rdmca interoperability medzi cezhrani¢nymi
kybernetickymi centrami. Usmernenia a rdmec sa vSak dokoncia aZ po uvedeni
cezhraniénych kybernetickych centier do prevadzky. Ako sme poukazali v naSom stanovisku
z roku 2023 k navrhu aktu o kybernetickej solidarite'?, existuje riziko, Ze bez rychlej dohody
by sa mohli vyvinut systémy, ktoré budd navzajom nekompatibilné, ¢o by viedlo

k zvySenym nakladom.

12 Stanovisko 02/2023 k ndvrhu nariadenia Eurdpskeho parlamentu a Rady, ktorym sa stanovuju
opatrenia na posilnenie solidarity a kapacit v Unii na odhalovanie kybernetickych hrozieb
a incidentov, pripravu a reakciu na ne, bod 26.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_SK.pdf
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73 0d cezhraniénych kybernetickych centier sa takisto vyzaduije, aby si bez zbytoéného
odkladu vymienali relevantné informacie o rozsiahlych kybernetickych bezpecnostnych
incidentoch so sietou EU-CyCLONe a sietou jednotiek CSIRT. Na Urovni ¢lenskych Statov sa
vytvorenim narodnych kybernetickych centier a Uc¢astou v cezhrani¢nych kybernetickych
centrach vytvaraju dalsie irovne komunikacie. ZlozZitost zvysuje aj koordinacia s ¢lenskymi
tatmi mimo EU3, ktoré nie su ¢lenmi siete jednotiek CSIRT ani siete EU-CyCLONe.

74 Na dosiahnutie dohody o spolo¢nej taxondmii a spésobe vymeny informacii
a na zabezpecenie interoperability su potrebné jasné dohody o spolupraci. Skdsenosti
ziskané zo siete jednotiek CSIRT ukazuju, Ze ide o vyznamnu vyzvu. Zistili sme, Ze v ase
konania auditu neboli dohodnuté Ziadne proceduralne opatrenia o spolupraci a vymene
informacii. Zastdvame nazor, Ze zriadenie narodnych a cezhrani¢nych kybernetickych
centier by mohlo podporit ucinnejSiu vymenu informacii. Integracia cezhranic¢nych centier
do uz aj tak zloZitého prostredia kybernetickej bezpecnosti vsak bude narocna a bude si
vyzadovat dodato¢né komunikacné kanaly a dohody o spolupraci.

3 Island a Ndrsko.



75

76

77

32

Projekty financované EU v ramci programu
Digitalna Eurdpa su zamerané na posilnenie
kybernetickej bezpecnosti, ale Celia vyzvam
pri vykonavani a podavani sprav

Oneskorenia pri zriad'ovani komunity pre kompetencie
v oblasti kybernetickej bezpecnosti jej zabranili formovat
program Digitalna Eurdpa podla jej potrieb

S cielom riadit kybernetickobezpecnostnu zlozku programu Digitalna Eurdpa Komisia

v roku 2018 navrhla vytvorenie Eurépskeho centra kompetencii v oblasti kybernetickej
bezpecnosti (ECCC). V nariadeni o ECCC sa planovalo, Ze ECCC bude podporované sietou
29 narodnych koordinaénych centier (NKC), jednym za kazdy ¢lensky Stat, ako Island

a Norsko Bola v iom aj vyzva na vytvorenie komunity pre kompetencie v oblasti
kybernetickej bezpecnosti (dalej len ,,komunita“) pozostavajlcej zo zastupcov
priemyselnych, akademickych a vyskumnych organizacii, ako aj inych prislusnych
zdruzZeni obcianskej spolo¢nosti.

Do strategickej poradnej skupiny, ktora je jednou z troch zloziek Struktury ECCC, by sa
vymenovalo najviac 20 ¢lenov komunity. Jednou z hlavnych uUloh strategickej poradnej
skupiny je organizovat verejné konzultacie, ktoré budu podkladom pre program ECCC
a pracovné programy programu Digitalna Eurdpa.

Posudzovali sme, ¢i program Digitdlna Eurdpa a jeho pracovné programy boli prijaté
na zaklade dokladnej analyzy potrieb, ako aj to, ako boli ECCC, siet narodnych
koordinaénych centier, komunita a strategicka poradna skupina schopné prispiet

k pracovnym programom. V praxi sa ECCC, siet narodnych koordinacnych centier,
komunita a strategicka poradna skupina zriadovali postupne v priebehu niekolkych
rokov (pozri ilustrdciu 7).
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llustracia 7 | Harmonogram zriadenia Eurdpskeho centra kompetencii
v oblasti kybernetickej bezpecnosti, siete narodnych koordinacnych centier,
komunity a strategickej poradnej skupiny

Komisia navrhuje vytvorenie Eurépskeho centra
kompetencii v oblasti kybernetickejbezpecnosti (ECCC)

2018 2019 @ Zriadenie ECCC
‘ Prijatie pracovnych programov

@ zriadenie komunity pre kompetencie v oblasti
kybernetickej bezpecnostia orientacny
zaciatok ¢innosti strategickej poradnej skupiny

Nariadenie, ktorym sa zriaduje ECCC a siet
narodnych koordina¢nych centier (NKC),
nadobuda Gcinnost
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Komisia prijala v ramci programu Digitalna Eurépa prvy
pracovny program v oblasti kybernetickej bezpecnosti, \ rok |
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ECCC ziskalo finan¢nu
autonémiu
Komisia namiesto ECCC prijala Vykonny riaditel Vykonny riaditel
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kybernetickej bezpecnostiv rdmci vymenovany povinnosti (o]
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nariadenia o jeho zriadeni

2028
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Zdroj: EDA.
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KedZe ECCC zacalo plne fungovat azZ v septembri 2024, Komisia v mene ECCC prijala
pracovné programy na obdobia 2021 — 2022 a 2023 — 2024. Dva pracovné programy prijaté
Komisiou nemohli vyuZit prinos komunity.

Clenské $taty medzitym zacali zriadovat svoje narodné koordinaéné centra, ktoré posobia
ako kontaktné miesta na vnutrostatnej drovni pre komunitu. Ich zriadenie a prevadzka
boli spolufinancované z programu Digitalna Eurdpa, pricom v ¢ase konania auditu bolo

z finanénych prostriedkov EU poskytnutych viac nez 90 mil. EUR vratane priblizne

44 mil. EUR, ktoré sa dalej rozdelia prostrednictvom finanénej podpory tretim stranam.
Na podporu narodnych koordina¢nych centier bolo do roku 2027 vyc¢lenenych dalSich

38 mil. EUR.

Zistili sme, Ze v decembri 2025, Styri roky po zriadeni ECCC a siete narodnych
koordinacnych centier, komunita eSte nebola zriadena a strategicka poradna skupina este
nebola vymenovana. ECCC prijalo 14. marca 2025 najnovsi pracovny program v oblasti
kybernetickej bezpecnosti v rdmci programu Digitalna Eurdpa, ktory sa vztahuje

na obdobie 2025 —2027. Hoci ECCC vypracovalo a prijalo svoj pracovny program

po rozsiahlych konzultaciach s ¢lenskymi statmi a sietou narodnych koordinacnych centier,
nemohlo vyuZit vstup a poradenstvo komunity ¢i strategickej poradnej skupiny. To je

v rozpore s ustanoveniami jeho zakladajuceho nariadenia a povazujeme to za premarnenu
prileZitost.

Program Digitalna Eurépa bude ukonéeny v roku 2027 a ak sa jeho mandat nepredizi,
ocakava sa, Ze ¢innost ECCC bude ukonéena v roku 2029. Podpora siete narodnych
koordinacnych centier, komunity a strategickej poradnej skupiny by preto po ich zriadeni
mohla byt relevantna len pocas kratkeho obdobia.



Projekty financované EU sleduju prislu$né ciele, ale mnohé
z nich Celia operacnym problémom

82 Vybrali sme vzorku 11 projektov relevantnych pre odhalovanie kybernetickych

83

84

85

bezpecnostnych incidentov a reakciu na ne, ktoré boli financované z programu Digitalna
Eurdpa v obdobi 2022 — 2025 (pozri ilustrdciu 5 v prilohe I a prilohu IIl). Posudili sme, Ci:

e ciele projektov boli v sulade s oCakavanymi vysledkami vyjadrenymi vo vyzvach
na predkladanie navrhov a s celkovo s o¢akavanymi vysledkami programu
Digitalna Eurdpa,

e  projekty doteraz dosiahli planované vystupy a vysledky,
e  vystupy projektov boli dodané nacas.

Vysledok nasho posudenia uvadzame v prilohe IV.

Niektoré projekty uz dosahuju vysledky, ale mnohé celia prevadzkovym
vyzvam a oneskoreniam

Zistili sme, Ze vietky projekty sleduju ciele, ktoré prispievaju k dosiahnutiu ciefov v oblasti

kybernetickej bezpe¢nosti programu Digitalna Eurépa'*, a Ze sa nimi riesi vacsina cielov
vyziev na predkladanie navrhov®.
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Z 11 projektov v nasej vzorke boli dva projekty v pociatocnom Stadiu realizacie, a preto sme

nemohli dospiet k zaveru o ich vykonnosti. Zvysné styri sme vyhodnotili ako uspokojivé,
pokial ide o dosahovanie planovanych vystupov a vysledkov. Zastdvame nazor,

Ze dva projekty vykazuju urcité nedostatky, a tri sme vyhodnotili ako neuspokojivé
(pozri prilohu IV).

Program Digitalna Eurdpa sa vyslovne zameriava na zvysenie Urovne kybernetickej
bezpecnosti malych a strednych podnikov (MSP). V tejto suvislosti niekolko projektov
ponuka konkrétne riesSenia pre MSP (pozri ramcek 2).

" Clanok 6 nariadenia (EU) 2021/694, ktorym sa zriaduje program Digitalna Eurdpa.

15 Vzvy: Budovanie kapacit centier bezpe&nostnych operdcii; Zavedenie siete ndrodnych
koordinacnych centier v ¢lenskych statoch; Poskytovanie podpory pripravenosti a vzajomnej
pomoci a Nové aplikacie umelej inteligencie a iné podporné technoldgie pre centra
bezpecnostnych operacii.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH

Ramcek 2

Priklady projektov, ktoré prinasaju hmatatel'né vysledky pre MSP

Cielom projektu GR-SME-SOC (projekt 6 v prilohe ) je poskytnut nastroje a sluzby
kybernetickej bezpecnosti MSP v Grécku zriadenim centra bezpecnostnych operacii
prispésobeného ich potrebam. Projekt sa zacal v januari 2024 a realizuje ho
konzorcium piatich gréckych organizdcii. Planuje sa bezplatné poskytovanie sluZieb
kybernetickej bezpeénosti 120 MSP pocas jedného roka, potom budu tieto sluzby
komercne dostupné. V rdmci projektu sa MSP ponukaju pokrocilé sluzby, ako je
monitorovanie v realnom Case, odhalovanie hrozieb zaloZzené na umelej inteligencii
a rychla reakcia na incidenty.

V rdmci projektu NCC-IE (projekt 3 v prilohe Ill) poskytol koordinator projektu
priblizne 1,8 mil. EUR vo forme grantov viac nez 50 irskym MSP na zlepSenie ich
kybernetickej bezpecnosti. Grantova schéma zvyhodnila spolo¢nosti s 2 az priblizne
200 zamestnancami vratane rodinnych podnikov, startupov a celosvetovych vyvozcov
v roznych odvetviach. Granty boli ur¢ené vyluéne spolocnostiam, ktoré sa predtym
podrobili preskimaniu kybernetickej bezpecnosti, ktoré riadila Statna agentura
Enterprise Ireland. Grant pokryval 80 % nakladov (do vysky 60 000 EUR) na vykonanie
odporucani z preskimania.

Zdroj: EDA.

86 Mnohé projekty v nasej vzorke majui problémy s dodrzanim terminov alebo &elia
prevadzkovym vyzvam (pozri prilohu IV). Zistili sme, Ze Styri projekty Celia znacnym
oneskoreniam. Patria sem centra ENSOC a ATHENA, ako je podrobne uvedené
v bodoch 65 — 70. Dal3ie priklady uvadzame v raméeku 3.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Ramcek 3

Priklady projektov, ktoré celia prevadzkovym vyzvam a oneskoreniam

V irsku je jedinym prijimatelom grantu na projekt ILG-SOC (projekt 8 v prilohe Ill)
riadiaci orgdn miestnej samospravy (LGMA). Cielom projektu je zriadit centralne
bezpecnostné operacné centrum pre 31 miestnych organov, ktoré budu vyuzivat
pokrocilé nastroje na odhalovanie hrozieb a reakciu na ne. Projekt sa zacal v oktobri
2023 s trvanim tri roky. Preskimanie v polovici trvania viedlo k zamietnutiu vietkych
vystupov. Projekt zahffa niekolko postupov verejného obstaravania, ktoré boli
netspesné alebo sa oneskorili. Trvanie projektu sa predizi (bez dodatoéného
financovania), ¢o by mohlo poskytnut dostatok ¢asu na Uspesné ukoncenie projektu.

V Grécku je cielom projektu EL-SOC (projekt 5 v prilohe I1l) zriadit konsolidované
centrum bezpecnostnych operdcii na narodnej drovni, ktoré by zhromazdovalo
informacie od odvetvovych centier bezpe¢nostnych operacii. To by poskytlo uceleny
prehlad o situdcii v oblasti kybernetickej bezpecnosti v redlnom cCase. Projekt prebieha
od janudra 2024 do decembra 2026. Planované obstaravanie hardvéru a sluzieb sa
oneskorilo pre problémy s dokoncenim a uverejnenim technickych Specifikacii vyzvy
na predkladanie ponuk. Ako dévody oneskorenia koordinator projektu uviedol

aj otazky tykajuce sa zabezpecenia vnutrostatneho spolufinancovania a obmedzenej
dostupnosti zamestnancov na verejné obstaravanie.

Zdroj: EDA.

Dalsie dva projekty v nasej vzorke &elia miernym oneskoreniam. Tri projekty priniesli svoje
vystupy vcas. A napokon, dva projekty su v poCiato¢nom stadiu realizacie, a preto o nich
nemdzeme vyvodit zaver.

Bezpecnostné obmedzenia viedli k prevadzkovym vyzvam a pri kontrolach
vykondavanych prijimatel'mi existuju znacné rizika

V nariadeni o programe Digitadlna Eurdpa sa stanovuje, Ze z bezpecnostnych dovodov sa
financovanie kybernetickej bezpe¢nosti méze obmedzit na subjekty usadené v EU

a kontrolované ¢lenskymi $tatmi alebo ob&anmi EU. Cielom tohto obmedzenia je zmiernit
riziko narugenia alebo vplyvu zo strany $tatov mimo EU a zabranit vymene citlivych
bezpe&nostnych informacii s organmi mimo EU.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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Povinnost EU vlastnit a kontrolovat sa vztahuje nielen na prijimatelov grantoy, ale aj na ich
subdodavatelov a vSetkych prijemcov finan¢nej podpory tretim strandm (FSTP).

S vynimkou druhej kategérie (pozri body 92 — 96) vykonava toto posudenie centralna
sluzba pre validaciu Eurépskej vykonnej agentury pre vyskum. Konecné rozhodnutie

0 opravnenosti Ucasti na uzsich vyzvach vsak stale prijima organ udelujici grant,

t. j. GR Connect alebo centrum ECCC.

Pocas nasej auditorskej prace prijimatelia opakovane spomenuli praktické vyzvy, ktoré
predstavuju postidenia vlastnictva a kontroly. Postidenie vlastnictva a kontroly EU moze byt
zloZity a zdlhavy proces. VyZaduije si analyzu tplnej vlastnickej $truktdry a kontrolného
retazca kazdej organizacie vratane vsetkych urovni vlastnictva az po konecnych vlastnikov.
Centralna sluzba pre validaciu pozZaduje, aby kazdy subjekt poskytol rozsiahle listinné
ddkazy o svojej vlastnickej Strukture a osobitnych pravach, sprave a riadeni spolo¢nosti

a o vsetkych obchodnych, finanénych alebo inych vazbach, na zaklade ktorych ziskava
kontrolu.

V troch projektoch financovanych EU v nadej vzorke bol neskér vylugeny aspori jeden
prijimatel konzorcia, pretoze sa povazoval za subjekt vo vlastnictve alebo pod kontrolou

z krajiny mimo EU. VylGéenie €lenov konzorcia poukazuje na to, Ze vietci Gcastnici
programu Digitalna Eurépa Uplne nerozumeju pojmu vlastnictvo a kontrola EU. Celkovo

na zaklade Udajov centralnej sluzby pre validaciu vyplyva, Ze 7 % vsetkych Ziadatelov

o grant alebo subdodavatelov v oblasti kybernetickej bezpecnosti v rdmci programu
Digitalna Eurdépa v obdobi 2022 — 2025 nevyhovelo posudeniu. PredloZenie Ziadosti
neopravnenymi ucastnikmi v rdmci vyzvy na predkladanie navrhov spésobuje oneskorenia,
ako je uvedené v ramceku 4.

Ramcek 4

Priklad pripadu, ked boli prijimatelia vyluceni po tom, ako nepresli
bezpecnostnymi kontrolami

Dvaja ¢lenovia konzorcia projektu NG-SOC (projekt 7 v prilohe Ill) nepresli posudenim
vlastnictva a kontroly. Vysledok bol oznameny priblizne mesiac pred konec¢nym
terminom na podpisanie dohody o grante. Koordinator projektu musel sthlasit

s prevzatim prdce, ktora bola pridelend dvom vyliéenym ¢lenom, kedZe nebol ¢as
najst nového partnera. Jeden z vylaéenych ¢lenov pbsobil v Specifickom odvetvi,

v ktorom sa malo vyvinut pilotné rieSenie. Znacna Cast projektu, ktora sa tykala
testovania rieSeni v praxi, preto nemohla pokracovat tak, ako sa planovalo. Tato
situacia sa neskor napravila zmenou dohody o grante tak, aby zahfral novych clenov.

Zdroj: EDA.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_en.docx
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
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V ramci dvoch projektov, ktoré sme preskumali (NCC-IE a CYberSynchrony), sa poskytuje
finan¢na podpora tretim strandm. Tento mechanizmus financovania umoznuje
prijimatelom grantov vyuZivat ¢ast grantu na financovanie inych subjektov
prostrednictvom otvorenych vyziev. Finan¢na podpora tretim stranam moze ulahcit pristup
k finan¢nym prostriedkom EU. V tomto pripade nesu prijimatelia vyluént zodpovednost
za vykonanie posudenia vlastnictva a kontroly a centralna sluzba pre validaciu nie je
don zapojena.

V roku 2021 Komisia uverejnila vSseobecné verejné usmernenia pre Ziadatelov v pripade
obmedzenych vyziev, ktoré boli aktualizované v roku 2026. Hoci je mechanizmus
poskytovania finanénej podpory tretim strandm v pripade vyziev programu Digitalna
Eurdpa zavedeny od roku 2021, Komisia ani ECCC neposkytli prijimatelom podrobnu
metodiku vykonavania posudeni vlastnictva a kontroly pri posudzovani tretich stran,
ktorym poskytuju financnu podporu. V juli 2025 poskytlo ECCC nepovinné usmernenia,
ktoré sieti narodnych koordina¢nych centier poskytli Struktirovany pristup k posudeniam
vlastnictva a kontroly. Toto usmernenie obsahuje vSeobecné zasady a kroky, ktoré by

sa mali prijat. V usmerneni sa vSak nekonkretizuje, ako by sa mali kontroly vykonavat,
pricom prijimatelia su zodpovedni za vypracovanie vlastného pristupu.

Zistili sme, Ze ECCC nepotvrdzuje metodiku prijatu prijimatelmi ani nevykonava kontroly
na zaklade vzorky s ciefom zabezpecit, aby bola metodika dostatoc¢ne spolahliva

a aby vybrani prijemcovia finanénej podpory boli skuto¢ne vo vlastnictve

a pod kontrolou EU.

Vo vyrocnej sprave za rok 2024 sme zistili, Ze od prijimatelov, ktorych Komisia poverila
riadenim finan¢nej podpory tretim stranam (v oblasti vyskumu), sa nevyzadovalo,

aby preukazali G¢innost svojich kontrol na zabezpeéenie spravnosti vydavkov EU.
Podobne centrum ECCC neposudzuje administrativnu a technicku kapacitu prijimatelov
na primerané riadenie posudenia vlastnictva a kontroly. Ako sa podrobne uvadza

v bode 90, toto postdenie moze byt zloZité a na Grovni EU ho vykondva $pecializovany
Utvar so Specializovanymi odbornymi znalostami.

V tejto suvislosti zastavame nazor, Ze existuje znacné riziko, Ze prijimatelia, ktori su
zodpovedni za vykonavanie kontrol posudeni vlastnictva a kontroly, ich nedokazu
vykonavat primerane. Vzhladom na povahu financovanych cinnosti by tento nedostatok
mohol odhalit citlivd infrastrukturu, prevadzkové Gdaje a technoldgie kritické z hladiska
bezpecénosti.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_SK.pdf
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Viésina projektov financovanych EU nema primerané
vykonnostné ramce a udaje o vykonnosti programu Digitalna
Eurdpa tykajuce sa kybernetickej bezpecnosti nie su presné

Vicsina projektov financovanych EU nema primerané vykonnostné ramce

97 Pprijimatelia, ktori riadia projekty financované EU, musia ECCC podavat spravy o ich
pokroku a vysledkoch, pouzivajic na to milniky, vystupy a ukazovatele, ako je uvedené
na ilustrdcii 8. Posudili sme, ¢i milniky a vystupy stanovené pre kazdy projekt primerane
umoznuju monitorovat projekty. Posudili sme tieZ, ¢i su ich ukazovatele vykonnosti

relevantné, meratelné a maju vychodiskovu a cielovd hodnotu.

llustracia 8 | Milniky, vystupy a ukazovatele vykonnosti projektov programu

Digitalna Eurdpa

£

Milniky Vystupy
kontrolné body pocas i .
. celého projektu, ktoré vystupy projektu
Cosu poméhajti zmapovat predloZené na preukdzanie
pokrok pokroku
suvisia len s hlavnymi len hlavné vystupy
Ako ich nastavit vystupmi (obmedzené (10az 15 max. na
poctom) projekt)
»Spustenie pilotnej priruc 7 [
Priklady p p j prirucka pre pouilvatelov
platformy

fazy platformy”

Struktirovany pristup, stcast online
systému riadenia grantov

Zdroj: EDA na zaklade formuldra Ziadosti o grant.

Ukazovatele vykonnosti

pouzivaju sa na
meranie vystupov

konkrétne, meratelné,
dosiahnutelné,
realistické a ¢asovo
ohranic¢ené

»30 % skratenie ¢asu
reakcie na incidenty”

Nestruktarovany
pristup


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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Prijimatelia musia vo svojom navrhu projektu stanovit sibor milnikov a vystupov

na zaklade Strukturovaného pristupu uvedeného v pokynoch pre Ziadatelov. Vsetky milniky
a vystupy su uvedené v online systéme riadenia grantov, aby sa ulahcila ich nasledna
kontrola. Centrum ECCC zvycajne preskimava kazdy projekt dvakrat: raz v polovici trvania
projektu a raz po jeho dokonceni. Pocas tychto preskimani externi odbornici overuju
dosiahnutie milnikov a vystupov a ECCC ich potvrdzuje. Milniky a vystupy su kfucové

pre monitorovanie projektov a mali by sa naleZite stanovit.

Zistili sme, Ze takmer ani jeden z projektov v nasej vzorke sa neriadil pokynmi ohladom
poctu milnikov a vystupov: pocet milnikov na projekt sa pohybuje od 8 do 39, zatial ¢o
pocet vystupov od 8 do 45. Mnohé milniky a vystupy nie su v sulade s pokynmi, ako by sa
mali vypracovat, a preto nie su uZito¢né na sledovanie pokroku (napriklad ,,stretnutie

s ciefom iniciovat vypracovanie vyzvy na predkladanie navrhov v oblasti vyskumu“ alebo
,oficidlna zapisnica zo zasadnutia projektu®). V pripade troch projektov hodnotiaci vybor
identifikoval tieto problémy pred podpisanim grantu. V dvoch pripadoch prijimatelia
navrhli len mensie zmeny (napr. konecné terminy) bez toho, aby sa zaoberali hlavnymi
otazkami, zatial ¢o v tretom pripade sa nevykonali Ziadne zmeny. V pripade Siestich dalsich
projektov v nasej vzorke z nasej analyzy vyplyva, Ze milniky alebo vystupy nie su v sulade
s pokynmi a nie su vzdy primerané. Zastavame nazor, Ze zle vymedzené vystupy ¢i milniky,
alebo ak ich je prilis vela, stazuju sledovanie pokroku.

Na rozdiel od milhikov a vystupov sa ukazovatele vykonnosti neriadia Struktirovanym
pristupom a nie su konsolidované v tabulke v systéme riadenia grantov. Namiesto toho ich
mozno najst v roznych oddieloch navrhu. Tento pristup viedol k tomu, Ze prijimatelia
navrhli mnoZstvo vykonnostnych ramcov. Zatial o niektori stanovili len ciele projektu
spojené s ukazovatelmi vykonnosti, ini vytvorili ovela zlozZitejSie vykonnostné ramce.
Niektoré priklady uvadzame na ilustrdcii 9.



llustracia 9 | Priklad r6znych vykonnostnych ramcov navrhnutych

pre projekty
RAMEC 1 RAMEC 2
3 ciele 1 vseobecny ciel | 3 $pecifické ciele
3 vysledky 6 vystupov 8 klticovych
ukazovatelov
vykonnosti (KPI)
pre vystupy
3 meratelné 8 ucinkov
ucinky
6 priamych 6 nepriamych
vplyvov vplyvov

Zdroj: EDA.

3acinky

3 ciele tykajuce
sasirenia
informdcii

RAMEC 3

7 cielov

16 meria

uspesnost — KPI

16 o¢akdvanych
ucinkov za
kazdy KPI

16 KPI
tykajucich sa
vplyvu

9 opatreni
tykajucich sa
Sirenia
informdcif

101 7z nasej analyzy vyplyva, 7e mnohé ukazovatele vykonnosti, ktoré sa pouzivajui

20KPI
tykajacich sa
Sirenia
informdcif

pri projektoch, nie su relevantné alebo meratelné a chyba im cielova alebo vychodiskova
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hodnota (pozri ramcek 5). Okrem toho sa v ramci siedmich projektov vymedzilo 20 alebo

viac ukazovatelov, pricom jeden projekt mal 52 ukazovatelov. Vysledok nasho posudenia

uvadzame v prilohe IV.
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Ramcek 5

Priklady neprimeranych ukazovatelov vykonnosti
Nemeratelné:

e ,Ukazovatel narusenia a inych poskytovanych sluzieb posilfiuje kapacity MSP
v oblasti kybernetickej bezpecnosti“

e ,Dodanie nastrojov a metdd reakcie na incidenty, ktoré umozniuju integraciu
s komunika¢nymi kanalmi siete EU-CyCLONe“

Bez vychodiskovej alebo cielovej hodnoty:
® ,>20 % zlepsSenie pripravenosti zamestnancov”

e 220 % zniZenie Usilia potrebného na zosuladenie s prislugnymi iniciativami EU
v oblasti kybernetickej bezpecnosti a ich dodrziavanie”

Nesuvisiace s vykonnostou:
e ,ZavereCna sprava o projekte na konci fazy financovania“

e ,Pocet ucastnikov odbornej pripravy, ktori sa zicastnia na vSetkych Skoleniach”

Zdroj: EDA na zaklade projektovej dokumentacie.

102 celkovo zastavame nazor, 7e Siroka $kala vykonnostnych rémcov, nedostatoéné nastavenie
ukazovatelov a ich nadmerny pocet vyrazne komplikuji monitorovanie vykonnosti.
Preto nie je mozné naleZite posudit vykonnost projektov. Komplikuje to aj skutoénost,
Ze vzor na poddvanie sprav neobsahuje osobitny oddiel o ukazovateloch vykonnosti
projektov, v dosledku ¢oho neboli vykazané vo vacsine projektov v nasej vzorke.



Udaje o vykonnosti kybernetickobezpeénostnej zlozky programu
Digitalna Eurdpa nie su presné

44

103 Na monitorovanie vysledkov projektov programu Digitalna Eurdpa sa v nariadeni stanovuij

104

105

programové ukazovatele, ktoré sa musia vykazovat za vsetky projekty, ako sa podrobne
uvadza v ramceku 6.

Ramcek 6

Ukazovatele kybernetickej bezpecnosti programu Digitalna Eurdpa

1. a) Pocet infrastruktur alebo nastrojov kybernetickej bezpecnosti alebo oboje,
ziskanych prostrednictvom spolo¢ného verejného obstaravania, a to aj v kontexte
eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

1. b) Pocet infrastruktur alebo nastrojov kybernetickej bezpecnosti alebo oboje,
ziskanych prostrednictvom spolo¢ného verejného obstardvania

2. Pocet pouzivatelov a pouzivatelskych komunit s pristupom k eurdpskym
zariadeniam kybernetickej bezpecnosti.

3. Pocet akcii, ktorymi sa podporuje pripravenost na kybernetické bezpecnostné
incidenty a reakcia na ne v rdmci mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situacii.

Zdroj: Priloha Il k nariadeniu (EU) 2021/694, ktorym sa zriaduje program Digitalna Eurépa; rdmec
monitorovania a hodnotenia programu Digitalna Eurépa [SWD(2024) 37].

Posudili sme, i sa v ramci projektov v nasej vzorke vykazovali tieto ukazovatele,
a preskimali sme, ako ECCC zbiera a overuje tieto Udaje.

Pri vSetkych projektoch sa vyZaduje, aby sa vykazovali ukazovatele programu Digitdlna
Eurdpa pred ich strednodobym a zaverecnym preskimanim v systéme riadenia grantov.
Zistili sme, Ze zo siedmich projektov, ktoré boli v polovici trvania pocas nasho auditu

a za ktoré preto mali byt vykazané tieto ukazovatele, boli vykazané len za tri projekty.

Z tychto troch projektov za dva projekty neboli vykdzané presné informdcie: za jeden
projekt sa vykazal nespravny ukazovatel, za druhy sa poskytli cieflové hodnoty namiesto
dosiahnutych vysledkov.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Komisia kazdy rok informuje o tychto ukazovateloch vo svojich vyhldseniach o vykonnosti
programov. To umoziuje zainteresovanym stranam posudit, ¢i program plni svoje ciele.
Podla vyhlaseni o vykonnosti programu za rok 2024 su ukazovatele kybernetickej
bezpecénosti programu Digitalna Eurdpa na dobrej ceste. ECCC ndm vysvetlilo,

Ze na zostavenie tychto ukazovatelov pouzilo rad prieskumov zaslanych prijimatelom
projektov namiesto toho, aby ich zaloZilo na systéme riadenia grantov. Preskimali sme
rozClenené Udaje, ktoré nam poskytlo ECCC, a zistili sme mnohé problémy v spésobe zberu
udajov a ich celkovej kvalite. Zistili sme, Ze zozbierané Udaje nezodpovedaju hodnotam
uvedenym vo vyhlaseni o vykonnosti programu, takze nie je jasné, ako boli vykazané
hodnoty vypocitané. Nenasli sme Ziadne ddkazy o tom, Ze by ECCC overovalo presnost
vykdzanych udajov. Na zaklade kontrol projektov v nasej vzorke zastdvame nazor,

Ze vykazané Udaje naleZite neodrazaju dosiahnuté vysledky, kedZe vacsina hodnot chyba

alebo je nepresna.

Tuto spravu prijala komora lll, ktorej predseda George Marius Hyzler, ¢len Dvora auditorov,
v Luxemburgu na svojom zasadnuti dia 16. juna 2026.

Za Dvor auditorov

Tony Murphy
predseda


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Prilohy

Priloha | — O tomto audite

Kyberneticka bezpecnost sa vymedzuje ako ,,innosti potrebné na ochranu sieti

a informacnych systémov, uzivatelov takychto systémov a inych oséb dotknutych
kybernetickymi hrozbami“*. Kyberneticka hrozba je , kazda potencidlna okolnost, udalost
alebo cinnost, ktora by mohla poskodit, narusit alebo inak negativne ovplyvnit siete

a informacné systémy, pouZivatelov takychto systémov a iné osoby“?. Kybernetickd
bezpecnost si vyZzaduje holisticky pristup pozostavajlci zo série vzajomne suvisiacich
¢innosti na predchadzanie kybernetickym hrozbam, ich odhalovanie, reakciu na ne

a zotavenie sa z nich, ako je znazornené na ilustrdcii 1.

! Nariadenie (EU) 2019/881 (akt o kybernetickej bezpe¢nosti).

2 Clanok 2 aktu o kybernetickej bezpe¢nosti.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/slk
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32019R0881

llustracia 1 | Priklady kybernetickych cinnosti
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Prevencia

Znizenie rizika kybernetickych bezpecnostnych incidentov a minimalizacia

ich potencialnych Gc¢inkov

Priklady: antivirus, firewally, sifrovanie, dvojstupriovd autentifikdcia, riadenie
aktualizdcif softvéru, odbornd priprava zamestnancov v oblasti informovanosti

0 bezpecnosti

Odhalovanie skodlivej ¢innosti

Priklady: monitorovanie siete, situacnd informovanost

Riadenie a zmiernovanie kybernetickobezpecnostného incidentu
obmedzenim hrozby a predchadzanim dalsim skodam

Priklady: odstrdnenie hrozby, zamedzenie Sirenia izolovanim serverov,
deaktivdcia kompromitovanych tctov a resetovanie hesiel

Obnova

Zdroj: EDA na zéklade oddvodnenia 78 smernice (EU) 2022/2555 o opatreniach na zabezpetenie vysokej
spolo¢nej trovne kybernetickej bezpe¢nosti v Unii (smernica NIS 2).

02 Agentura Eurdpskej tnie pre kybernetickti bezpeénost (ENISA) povazuje Urovers
kybernetickych hrozieb za vyznamnu, pricom poznamendva, Ze situacia v suvislosti

Obnovenie bezpecného a funkéného stavu ovplyvnenych systémov,

udajov a sluzieb

Priklady: opdtovnd instaldcia operacnych systémov na ovplyvnenych serveroch,
obnova tdajov zo zdloh, vyvodenie ziskanych ponauceni, aktualizdcia politik

s kybernetickymi hrozbami sa stala a nadalej je vyrazne zloZitejsia®. Tieto hrozby poukazuju

na zasadny vyznam kybernetickej bezpecnosti v ¢oraz digitalnejsich hospodarstvach
a spolocnostiach. Agentura ENISA vo svojej sprave o panorame hrozieb z roku 2025
oznactila ransomvér za najkritickejsiu hrozbu v EU. Na ilustrdcii 2 st uvedené cielové

sektory.

3

Sprava agentury ENISA o stave kybernetickej bezpe¢nosti v Unii za rok 2024.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

llustracia 2 | Sektory, na ktoré st zamerané kybernetické Gtoky

4875

Incidenty spolu

38,2%

7,5 %

4,8 %

4,5 %

2,9%
2,1%
2,2%
1,7 %
1,7 %

1,2%

4,5%

28,5 %

Verejnd sprdva

Doprava

Digitdlna infrastruktdra
asluzby

Financie

Vyroba

Meédid a zdbava
Sluzby pre podniky
Energetika

Vzdeldvanie

Zdravotnictvo

Iné

Nezndme

Prehlad podla sektorov
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Zdroj: EDA na zaklade agentury ENISA.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025

03

04
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Vyznamné a rozsiahle kybernetické bezpecnostné incidenty

Kybernetické bezpecnostné incidenty, ktoré zahfiaju kybernetické hrozby a neimyselné
udalosti (napriklad tie, ktoré su uvedené na ilustrdcii 3 a v bode 40), ,mdZu zabrarnovat
poskytovaniu verejnych sluZieb [a] realizacii hospodarskych ¢innosti, ... spdsobovat znacné
finan¢né straty, narisat doveru pouzivatela, spdsobovat znacné skody na hospodarstve

a na demokratickych systémoch Unie a dokonca by mohli mat zdravie alebo Zivot
ohrozujuce ddsledky“*. Kyberneticky bezpeénostny incident sa povaZzuje za®:

e vyznamny, ak sposobil alebo ma schopnost spdsobit dotknutému subjektu zdvazné
prevadzkové narusenie sluzieb alebo finan¢nu stratu, alebo ak zasiahol alebo ma
schopnost zasiahnut iné fyzické alebo pravnické osoby tym, Ze im sposobi znac¢nu
majetkovu alebo nemajetkovd ujmu,

e rozsiahly, ak spbsobil narusenie na Urovni presahujicej schopnost ¢lenského Statu
nan reagovat alebo ktory ma vyznamny vplyv aspori na dva ¢lenské staty.

Rozsiahly kyberneticky bezpecnostny incident sa moze vystupriovat a naplno prepuknut
v kyberneticku krizu EU, ak znemoZfiuje riadne fungovanie vnitorného trhu alebo
predstavuje vazne rizika pre verejnu bezpecénost a ochranu subjektov alebo ob¢anov

v niekolkych &lenskych $tatoch alebo v EU ako celku®.

*  Odévodnenie 2 nariadenia (EU) 2025/38 (akt o kybernetickej solidarite).

evve

Clanok 6 a ¢lanok 23 smernice NIS 2, ktoré su blizsie $pecifikované vo vykonavacom nariadeni
Komisie (EU) 2024/2690 pre viacerych poskytovatelov v odvetvi digitalnej infrastruktry.

Odovodnenie 69 smernice NIS 2.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/slk
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/slk
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/slk
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32022L2555
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Ramec politiky EU

Ekosystém kybernetickej bezpe&nosti v EU je komplexny a mnohovrstevny, dotyka sa
mnoZstva oblasti vnutornej politiky, ako su politiky v oblasti spravodlivosti a vnutornych
veci, digitalneho jednotného trhu a vyskumu’. V pripade vonkajsej politiky zohrava
kyberneticka bezpecnost Glohu v diplomacii a ¢oraz viac sa stava sucastou vznikajlcej
obrannej politiky EUZ.

EU za posledné roky posilnila svoj regulaény ramec kybernetickej bezpe¢nosti.

Na ilustrdcii 3 su uvedené najrelevantnejSie pravne predpisy a politické nastroje

na trovni EU. V stlade s rozsahom nasho auditu (pozri body 13 — 14) sme sa zamerali
na nastroje, ktoré sa zaoberaju odhalovanim vyznamnych a rozsiahlych kybernetickych
bezpecénostnych incidentov a reakciou na ne.

7 Informaény dokument EDA o prekazkach tcinnej politiky EU v oblasti kybernetickej bezpe¢nosti,
s. 12.

8 Napriklad postoj Eurdpskej Unie ku kybernetickej bezpe&nosti (2022), rémec pre koordinovanu
reakciu EU na hybridné kampane (2022), politika EU v oblasti kybernetickej obrany (2023)
a revidovany subor nastrojov kybernetickej diplomacie (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_sk.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/sk/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/sk/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf

51

llustracia 3 | Prislusné pravne predpisy a politické nastroje EU

@ PFrijatie pravnych predpisov a politickych nastrojov
@ Vytvorenie sieti a Struktar

2016 —e

Prijatie smernice o sietovej a informaénej bezpe¢nosti (NIS,
V smernici NIS sa vyzaduje, aby prevadzkovatelia urcitych zakladnych
sluzieb a poskytovatelia digitalnych sluZieb prijali postupy riadenia
rizik a oznamovali vyznamné incidenty.

Zriadenie skupiny pre spolupracu v oblasti sietoveja
informacnej bezpecnosti

Skupina podporuije a ulahcuje strategicku spolupracu a vymenu
informécii medzi clenskymi statmi.

Zriadenie siete jednotiek pre riesenie pocitacovych
bezpecnostnych incidentov (CSIRT)

Tato siet narodnych jednotiek CSIRT a CERT-EU ma za ciel prispiet k
rozvoju dévery a podporit rychlu a Gcinnu technicku spolupracu
medzi ¢lenskymi $tatmi.

2021

Prijatie programu Digitalna Eurépa (DIGITAL)

Vytvorenie Eurépskeho centra kompetencii v oblasti
bernetickej bezpecnosti a siete narodnych koordinac¢nych
centier

2022 —o

Vyhlasenie vyzvy programu Digitalna Eurépa na predkladanie
navrhov pre cezhrani¢né centra bezpecnostnych operacii
Tieto centrd bezpecnostnych operacii zdruzuju skupiny clenskych
statov na dobrovolnom zéklade.

Prijatie smernice NIS 2 Smernicou NIS 2 sa rozsiruje rozsah
posobnosti predchadzajicej smernice NIS tak, aby zahinala verejné a
sukromné subjekty v 18 odvetviach hospodarstva, na ktoré sa
vztahuju prisne bezpecnostné poziadavky vratane riesenia
incidentov, riesenia zranitelnosti a zverejiiovania informacii o
zranitelnostiach.

Formalizacia siete EU-CyCLONe
Sieti sa poskytuje pravny zaklad.

2025 —

Prijatie aktu o kybernetickej solidarite Cielom aktu je posilnit
kapacity EU odhalovat kybernetické hroza incidenty, pripravit sa a
reagovat na ne. Zriaduje sa nim eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami, celoeurdpska siet
vnutrostatnych a cezhrani¢nych kybernetickych centier. Zriaduje
sa nim aj rezerva EU na Ucely kybernetickej bezpe¢nosti.

Predstavenie stratégie tinie pripravenosti a eurépskej
stratégie vnitornej bezpecnosti (ProtectEU)
Kyberneticka bezpec¢nost ma v oboch stratégiach popredné
miesto.

Prijatie revidovanej kybernetickej koncepcie Tymto
odportcanim Rady sa aktualizuje koncepcia z roku 2017

a stanovuje sa ramec EU pre riadenie kybernetickych kriz

v kontexte celkovej pripravenosti EU na rozsiahle kybernetické
incidenty a kybernetické krizy.

Zdroj: EDA.

— 2020
—e

*— 2017

o Prijatie prvej kybernetickej koncepcie V kybernetickej
koncepcii sa prezentuje vizia Komisie vytvorit ramec EU pre
reakciu na kybernetické krizy.

*— 2019

o Prijatie aktu o kybernetickej bezpecnosti V akte sa agenture
ENISA udeluje silnejsi a trvaly mandat.

o Spustenie europskej siete styénych organizacii pre
kybernetické krizy (EU-CyCLONe) Této neformalna siet
nérodnych sty¢nych dradnikov zodpovednych za riadenie
kybernetickych kriz posobi ako sprostredkovatel medzi
technickou a politickou sférou pocas rozsiahlych
kybernetickych incidentov a kriz.

o Prezentdcia stratégie kybernetickej bezpeénosti EU v
digitalnej dekade Cielom stratégie je posilnit kolektivnu
odolnost voci kybernetickym hrozbam, zahia globalnu
spolupréacu v kybernetickom priestore a oznamuiju sa v nej
buduce legislativne navrhy.

o— 2024

o Prijatie aktu o kybernetickej odolnosti Aktom sa zavadzaju
normy kybernetickej bezpecnosti pre produkty, ktoré
obsahuju digitalny komponent. Hlavné povinnosti zneho
vyplyvajdce sa budu uplatriovat od 11. decembra 2027.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/slk
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj?&locale=sk%23
https://eur-lex.europa.eu/eli/reg/2021/887/oj?&locale=sk%23
https://eur-lex.europa.eu/eli/reg/2019/881/oj?&locale=sk%23
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/slk
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_920
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/en/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/slk
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Ulohy a zodpovednosti

Prostredie kybernetickej bezpe&nosti EU zahffia mnoZstvo stikromnych a verejnych
aktérov na regiondlnej, ndrodnej a eurdépskej Urovni v civilnej oblasti vratane organov
presadzovania prava. Kybernetickd bezpecnost je tiez kli¢ovym prvkom narodnej
bezpe¢nosti a obrany®. SU¢asnd situacia v EU je zndzornend v prilohe Il.

Clenské $taty nesu primarnu zodpovednost za predchadzanie kybernetickym
bezpecnostnym incidentom a krizam, ktoré ich postihuju, za pripravu a reakciu na ne.
Podla clanku 4 ods. 2 Zmluvy o Eurépskej Unii narodna bezpecnost zostava vo vylucnej
zodpovednosti kazdého ¢lenského Statu. KedZe kybernetické bezpecnostné incidenty mozu
narusit a poskodit kritickd informacnu infrastrukturu, od ktorej zavisi hladké fungovanie
vnutorného trhu, aj EU zohrava déleZitd dlohu v pripade vyznamného incidentu alebo
krizy'°. Hlavné subjekty na trovni EU st uvedené na ilustrdcii 4.

Stanovisko 02/2023 k navrhovanému aktu o kybernetickej solidarite.

10 Koncepcia EU pre riadenie kybernetickobezpeénostnych kriz.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/slk
https://www.eca.europa.eu/sk/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/en/pdf

llustracia 4 | Subjekty na trovni EU s kltiéovou tlohou v oblasti

kybernetickej bezpecnosti
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Generalne riaditelstvo pre
komunika¢né siete, obsah
a technolégie (GR CONNECT)

vypractva a vykonava politiku EU v oblasti
kybernetickej bezpecnosti vratane
vypracovania prislusnych pravnych
predpisov a budovania kapacit EU v oblasti
kybernetickej bezpec¢nosti

****

* *
. enisa

x *
x *
Agentura Europskej tnie
pre kyberneticku
bezpecnost (ENISA)

ma Siroky mandat, ale jej hlavnym ciefom
je dosiahnut vysoku spolo¢nu troven
kybernetickej bezpeénostiv celej EU

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Europske centrum kompetencii
v oblasti kybernetickej bezpeénosti
(ECCQ)

zriadené v roku 2021, zodpovedné za
vykonavanie zlozky kybernetickej
bezpecnosti programu Digitélna Eurépa
a prislusnych projektov v rdmci programu
Horizont Eurépa

Zdroj: EDA.

Rada Eurépskej tnie

méze aktivovat dojednania EU o integrovanej
politickej reakcii na krizu s cielom koordinovat
politickt reakciu na velké krizy na Grovni EU



Financovanie zo strany EU

09 V st¢asnom viacroénom finanénom ramci na roky 2021 — 2027 je hlavnym zdrojom
financovania kybernetickej bezpecnosti program Digitdlna Eurdpa (DIGITAL). Tento
program sa zacal v roku 2021 a je prvym programom EU, ktory sa osobitne zameriava
na podporu digitalnej transformécie EU. Jeho celkovy rozpocet je 8,1 mid. EUR™™.

10 Z programu Digitalna Eurdpa sa financuiju opatrenia v oblasti kybernetickej bezpeénosti
v ramci Specifického ciela 3 —, Kybernetickd bezpecnost a dévera“. Presnejsie povedané,
rozpocet vo vyske 1,4 mld. EUR je urceny na:

e posilnenie koordinacie kybernetickej bezpecnosti medzi nastrojmi a datovou
infrastruktdrou ¢lenskych statov,

e podporu plosného zavadzania kybernetickobezpecénostnych rieseni v celom
hospodarstve.

11 vacsina finanénych prostriedkov programu Digitalna Eurdpa na kybernetickl bezpe&nost

poskytuje prostrednictvom vyziev na predkladanie navrhov, pricom od novembra 2021
do decembra 2025 bolo vyhlasenych 12 vyziev. Dostupné financovanie tychto vyziev
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Sa

zo strany EU bolo vo vyske 825 mil. EUR. Na roky 2026 a 2027 st naplanované nové vyzvy

na poskytnutie dalSich 212 mil. EUR vo forme grantov.

12 Dalsim vyznamnym programom EU na podporu kybernetickej bezpe¢nosti je program
Horizont Eurdpa. Projekty v oblasti kybernetickej bezpecnosti su financované najma
v ramci klastra 3 ,,Civilnd bezpecnost pre spolo¢nost” a zvycajne su v pociato¢nom Stadiu
z dovodu zamerania programu Horizont Eurépa na vyskum a inovacie. Z Mechanizmu
na podporu obnovy a odolnosti sa tiez poskytuju financné prostriedky na opatrenia
v oblasti kybernetickej bezpecnosti.

1 Program Digitalna Eurdpa.


https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_en
https://digital-strategy.ec.europa.eu/sk/activities/digital-programme

13

14

55

Rozsah auditu a auditorsky pristup

Narast kybernetickych hrozieb a ich potencialny vplyv zdéraznili potrebu posilnit nasu
kolektivnu kybernetick odolnost. Ciefom nasho auditu bolo posudit, ¢ opatrenia EU
pomahaju pri odhalovani vyznamnych a rozsiahlych kybernetickych bezpecnostnych
incidentov a reakcii na ne. Konkrétne sme posudili, ¢i tomu tak bolo v pripade:

e siete a mechanizmov na trovni EU (konkrétne siet jednotiek CSIRT, siet EU-CyCLONe,
Eurdpsky systém varovania pred kybernetickobezpecnostnymi hrozbami,
kybernetické situaéné centrum a rezerva EU na Ucely kybernetickej bezpeénosti),

e  opatreni financovanych v rdmci programu Digitalna Eurdpa.

Audit sa nevztahoval na spolupracu v oblasti presadzovania prava na trovni EU
ani opatreni na odradzanie od kybernetickych ttokov prijatych na Grovni EU
prostrednictvom diplomatickych opatreni alebo obrannych ¢innosti.

Audit sa tykal obdobia od roku 2022 do roku 2025. Vychadza z administrativnej kontroly
a analyzy prislu$nych dokumentov, auditorskych navstev v troch &lenskych $tatoch, irsku,
Grécku a Taliansku a pisomnych dotaznikov a rozhovorov s prislusnymi zainteresovanymi
stranami. Na ilustrdcii 5 je zobrazené, ako sme ziskali d6kazy pre nase pripomienky.



llustracia 5 | Vykonané auditorské Cinnosti

Preskumali sme

Analyzovali
sme

Uskutocnili sme
rozhovory

Zdroj: EDA.

pravny ramec uplatnitelny na odhalovanie vyznamnych a rozsiahlych
kybernetickych incidentov a reakciu na ne,

ulohy a povinnosti sieti a $truktur zriadenych na trovni EU

dokumenty o fungovani siete jednotiek CSIRT a siete EU-CyCLONe,

dokumentéciu k planovaniu a ramcu monitorovania vykonnosti programu
Digitalna Eurépa,

- dokumentaciu o 13 vybranych opatreniach financovanych EU (11 grantov

a 2 zmluvy - pozri podrobny zoznam v prilohe lll).

Vybrali sme opatrenia financované EU v troch krajinach (irsko, Grécko a Taliansko),
v ktorych bolo prislusné financovanie z programu Digitalna Eurépa vyznamnejsie.
Tychto 11 grantov sa &erpalo zo zoznamu 137 projektov financovanych EU, ktoré su
relevantné pre odhalovanie hrozieb a reakciu na ne, s ciefom pokryt r6znorodu
kombindciu projektov.

- s prijimatelmi 11 grantov financovanych EU vybranych do vzorky,

zastupcami vnutrostatnych organov pre kyberneticku bezpecnost v troch
¢lenskych statoch (Irsko, Grécko a Taliansko),

zastupcami Eurépskej komisie (GR Connect), agentury ENISA a centra ECCC.

15 Oc¢akdvame, 7e nase zistenia prispeju k zlepseniu Gcinnosti a efektivnosti odhalovania

vyznamnych a rozsiahlych kybernetickych bezpeénostnych incidentov a reakcie EU na ne,

ako aj k zlep$eniu spdsobu vyberu a monitorovania opatreni financovanych EU. Naga

metodika auditu je v sulade s medzindrodnymi auditorskymi Standardmi vydanymi

Medzindrodnou organizaciou najvyssich kontrolnych institucii (INTOSAL).
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https://www.eca.europa.eu/sk/our-methodology
https://www.issai.org/professional-pronouncements/

Priloha Il — Prostredie kybernetickej bezpeé¢nosti v EU
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GR CONNECT: Generalne riaditelstvo pre komunikacné siete, obsah a

technoldgie

GR ECHO: Generalne riaditelstvo pre civilni ochranu a operacie
humanitarnej pomoci EU

GR HOME: GR pre migréciu a vnutorné zélezitosti

GR JUST: GR pre spravodlivost a spotrebitelov

DIGIT: Generalne riaditelstvo pre digitalne sluzby

EASA: Agentura Eurdpskej Unie pre bezpec¢nost letectva

EU-CyCLONe: Eurépska siet sty¢nych organizacii pre kybernetické krizy
eu-LISA: Agentura Eurdpskej Unie na prevadzkové riadenie rozsiahlych

informacnych systémov v priestore slobody, bezpec¢nosti a spravodlivosti

INTCEN: Spravodajské a situa¢né centrum Eurépskej Unie

SECDEFPOL: bezpec¢nostna a obranna politika
SOC: Centrum bezpecnostnych operacii
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Priloha lll — Vybrané opatrenia v oblasti kybernetickej bezpecnosti

Odkaz na
Celkové naklady portal EU
Datum Datum (v mil. EUR) pre financovanie
ID Nazov Krajiny zaciatku ukonéenia a prispevok EU (v %) a ponuky
Granty pre cezhrani¢né kybernetické centra, ktoré si sic¢astou eurépskeho systému varovania pred kybernetickobezpeénostnymi hrozbami
1 Zriadenie cezhranicnych centier bezpecnostnych operacii Bulharsko, Grécko, Cyprus, 1.1.2024 31.3.2028 4,7 (50 %) 9
(ATHENA) Malta (¢
2 CEZHRANICNA PLATFORMA ENSOC (ENSOC) Spanielsko, Taliansko, 1.1.2024 30.6.2028 10,4 (50 %)
Luxembursko, Holandsko, 9
Rakusko, Portugalsko, c
Rumunsko
Granty na zavedenie siete narodnych koordinacnych centier (NKC) v ¢lenskych Statoch
3 Rozvoj a vykonavanie Narodného centra pre koordinaciu a rozvoj  irsko 2.10.2023 1.10. 2026 4,2 (47 %) 9
kybernetickej bezpeénosti pre irsko (NCC-IE) C
4  Talianske narodné koordinacné centrum (NCC-IT) Taliansko 1.11.2023 31.10.2025 2,0(50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
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Odkaz na
Celkové naklady portal EU
Datum Datum (v mil. EUR) pre financovanie
ID Nazov Krajiny zaciatku ukoncenia a prispevok EU (v %) a ponuky

Granty na budovanie kapacit centier bezpecnostnych operacii, podporu novych aplikacii umelej inteligencie a inych podpornych technoldgii pre centra bezpecnostnych operacii
a poskytovanie podpory pripravenosti a vzajomnej pomoci

5 Posilnenie kapacity gréckeho konsolidovaného centra Grécko, Cyprus 1.1.2024 31.12.2026 9,7 (50 %)

bezpecnostnych operacii (EL-SOC) 69
6  Grécke centrum bezpecnostnych operdcii pre malé a stredné Grécko 1.1.2024 31.12.2026 12,1 (50 %) 9
podniky (GR-SME-SOC) C
7 Centra bezpecnostnych operacii novej generacie (NG-SOC) Grécko, Spanielsko, Cyprus, 1.1.2024 31.12.2026 4,8 (50 %)
Luxembursko, Slovinsko, 69
Norsko
8 irske centrum bezpeénostnych operacii miestnej samospravy irsko 1.10.2023 30.9. 2026 8,3 (50 %) 9
(ILG-SOC) ¢
9 Prepojeny ekosystém sieti pre koordinaciu kybernetickej irsko 1.1.2024 31.12.2026 3,6 (50 %) 9
bezpeénosti a reakcie (kyberneticka siet CORE) c
10 Harmonizacia ludi, procesov a technoldgii pre spolahliva Belgicko, Grécko, Taliansko, 1.6.2024 31.5.2027 7,0 (100 %) 9
kyberneticki bezpeénost (CYberSynchrony) Cyprus, Holandsko c
11  Pokrocilé kooperativne centra bezpecnostnych operacii (ACSOC) Grécko, Taliansko, Rumunsko 1.1.2025 31.12.2027 3,0(50 %)


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
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Odkaz na
Celkové naklady portal EU
Datum Datum (v mil. EUR) pre financovanie
ID Nazov Krajiny zaciatku ukoncenia a prispevok EU (v %) a ponuky
Ramcova zmluva na akciu agentury ENISA na podporu kybernetickej bezpecnosti
12 Podpora agentury ENISA pri poskytovani sluZieb v rdmci 27 Casti pre Clenské Staty 1.12.2022%  31.12.2025 28,3 (100 %) 9
opatrenia na podporu kybernetickej bezpecnosti (28 casti) 1 celoeurdpska ¢ast c

Zmluva o poskytovani sluzieb pre kybernetické situacné centrum GR Connect
13 Individualizovana sluzba na podporu Centra pre kyberneticku - 30.12.2022  30.12.2026 18,0 (100 %)

situaciu a analyzu pre Eurépsku komisiu

Zdroj: EDA.

1

Viacero zmluv podpisanych v priebehu decembra 2022.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310

Priloha IV — Posudenie projektov v oblasti kybernetickej bezpecnosti
financovanych EU zo strany Eurépskeho dvora auditorov

. Uspokojivé Urcité nedostatky
. Neuspokojivé Nie je mozné dospiet k zaveru (prilis skoro)
ID Projekt

q e Ukazovatele vykonnosti
Projekt riesi vacsinu

trieb Projekt doteraz Vystupy projektu boli projektu si relevantné,
5 potried dosiahol planované dodané v stanovenom meratelné a maju
identifikovanych ‘ “ o . A e
a vystupy a vysledky termine vychodiskoviia cielovi
Novyeve hodnotu

Zriadenie cezhrani¢nych centier bezpecnostnych operacii (ATHENA)

3 Rozvoja vykonavanie Narodného centra pre koordinaciu a rozvoj _ _
kybernetickej bezpe¢nosti pre Irsko (NCC-IE)
4 Talianske narodné koordina¢né centrum (NCC-IT) _ _ _
5  Posilnenie kapacity gréckeho konsolidovaného centra bezpeénostnych _ _ _
operacii (EL-SOC)
6  Grécke centrum bezpecnostnych operdcii pre malé a stredné _ _ _
podniky (GR-SME-SOC)
7  Centra bezpe¢nostnych operécii novej generacie (NG-SOC) _ _ _
8  Irske centrum bezpe&nostnych operacii miestnej samosprévy (ILG-SOC) _ _ _ _
9  Prepojeny ekosystém sieti pre koordindciu kybernetickej bezpecnosti
a reakcie (siet Cyber-CORE)
10 Harmonizacia ludi, procesov a technoldgii pre spolahlivi kyberneticku
bezpecnost (CYberSynchrony)
11 Pokrocilé kooperativne centra bezpecnostnych operacii (ACSOC)
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Skratky
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Skratka Definicia/vysvetlenie

CSIRT Jednotka pre riesenie pocitacovych bezpecnostnych incidentov
DIGITAL Program Digitdlna Eurdpa

ECCC Eurdpske centrum kompetencii v oblasti kybernetickej bezpecnosti
ENISA Agentura Eurdpskej Unie pre kybernetickd bezpeénost
EU-CyCLONe Eurdpska siet sty¢nych organizacii pre kybernetické krizy

FSTP Financ¢nd podpora pre tretie strany

GR CONNECT Generalne riaditelstvo pre komunikacné siete, obsah a technolégie
MSP Malé a stredné podniky

NIS Bezpecnost sieti a informacnych systémov

NKC Narodné koordinaéné centrum

PVK Posudenie vlastnictva a kontroly

SAG Strategicka poradna skupina

SOC Centrum bezpecnostnych operacii



Glosar
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Termin Definicia/vysvetlenie
Jednotlivec alebo skupina, ktora Umyselne spdsobi ujmu, narusi sluzby
Aktér hrozby alebo ukradne udaje vyuzitim zranitelnych miest v IT systémoch,

Centrum bezpecnostnych operacii

Kyberneticka hrozba

Kybernetické centrum

Kyberneticky bezpecnostny
incident

Ransomvér

Rozsiahly kyberneticky
bezpecnostny incident

Taxonomia

Vyznamny kyberneticky
bezpecnostny incident

sietach a zariadeniach.

Organiza¢na jednotka, ktorej Glohou je predchadzat kybernetickym
hrozbam a incidentom a zhromazdovat suvisiace spravodajské
informacie.

Mozné vyutzitie kybernetického priestoru na oslabenie dostupnosti,
pravosti, integrity alebo dovernosti idajov ¢i informacnych systémov.

Centralna platforma spajajuca rézne sluzby, nastroje a odbornikov

v oblasti IT s ciefom zlepsit monitorovanie, odhalovanie a analyzu
kybernetickych hrozieb, predchadzat kybernetickym bezpe¢nostnym
incidentom a podporovat tvorbu spravodajskych informacii

o kybernetickych hrozbach.

Udalost oslabujlca dostupnost, pravost, integritu alebo dévernu
povahu udajov ¢i informacnych systémov.

Malvér, ktory obetiam brani v pristupe do pocitatového systému
alebo znemoziuje Citatelnost stborov ich Sifrovanim, o obet zvyéajne
nuti k tomu, aby na obnovenie pristupu zaplatila vykupné.

Kyberneticky bezpecnostny incident, ktory je pre ¢lensky stat natolko
ruivy, Ze ho nemoze riesit sam, alebo ma vyznamny dosah najmenej
vo dvoch ¢lenskych statoch.

V kontexte kybernetickej bezpecnosti klasifikacny systém pouzivany
na organizaciu, kategorizaciu a Struktirovanie poznatkov o klucovych
koncepciach, ako su hrozby a incidenty.

Kyberneticky bezpecnostny incident, ktory sposobil alebo méze
spbsobit vazne narusenie ¢innosti organizacie alebo finan¢nu stratu
alebo znac¢né skody inym subjektom alebo osobam.



Odpovede Komisie

https://www.eca.europa.eu/sk/publications/SR-2026-19

Odpovede Eurdopskeho centra
kompetencii v oblasti kybernetickej
bezpecnosti (ECCC)

https://www.eca.europa.eu/sk/publications/SR-2026-19

Odpovede Agentury Eurdpskej unie
pre kyberneticku bezpecnost (ENISA)

https://www.eca.europa.eu/sk/publications/SR-2026-19

Harmonogram

https://www.eca.europa.eu/sk/publications/SR-2026-19
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Auditorsky tim

V osobitnych spravach EDA sa predkladaju vysledky jeho auditov, ktoré sa tykaju politik

a programov EU alebo tém suvisiacich s riadenim z konkrétnych rozpoctovych oblasti.
EDA vyberd a navrhuje tieto auditorské ulohy tak, aby mali maximalny vplyv, pricom sa
zohladnuju rizika z hladiska vykonnosti ¢i zhody, vyska suvisiacich prijmov alebo vydavkov,
buduci vyvoj a politicky a verejny zaujem.

Tento audit vykonnosti uskutocnila auditorska komora Il — Vonkajsia ¢innost, bezpecnost
a spravodlivost, ktorej predseda ¢len EDA George-Marius Hyzler. Audit viedol ¢len EDA
George-Marius Hyzler, podporu mu poskytli veduci kabinetu Romuald Kayibanda

a ata$é kabinetu Annette Farrugia, hlavny manazér Cyril Messein, veduci ulohy

Frédéric Soblet a auditori Jurgen Manijé a Flavia Di Marco. Jazykovu podporu

poskytla Zoe Amador Martinez. Dunja Weibel poskytla grafickd podporu.

Zlava doprava: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler, Jurgen Manjé,

Cyril Messein.
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AKO CITOVAT

Eurdpsky dvor auditorov, osobitna sprava 19/2026 Odhalovanie kybernetickych
bezpecnostnych incidentov a reakcia na ne — Rémec spoluprdce EU napreduje, ale je
len Ciastocne ucinny pre oneskorenia vo vykondvani a obmedzenu vymenu informdcii,
Urad pre vydavanie publikacii Eurépskej tnie, 2026.


https://www.eca.europa.eu/sk/publications/SR-2026-19

V poslednych rokoch EU posilnila svoj regulaény ramec

v oblasti kybernetickej bezpecnosti a zriadila siete

a mechanizmy na rieSenie kybernetickych bezpec¢nostnych
incidentov. EU tiez financuje projekty v oblasti
kybernetickej bezpec¢nosti prostrednictvom programu
Digitalna Eurépa.

Dospeli sme k zaveru, Zze opatrenia EU len ¢iastoéne
ulahcuju odhalovanie vyznamnych a rozsiahlych
kybernetickych bezpecnostnych incidentov a reakciu na ne.
Hoci sa postupne zavadzal ramec spoluprace, stale sa
pracuje na dosiahnuti jeho uplného vyuzitia. Obmedzena
vymena informacii, nedostatky v podavani sprav a zna¢né
oneskorenia vo vykonavani brania tomu, aby siete

a mechanizmy EU dosiahli svoj plny potencial. Projekty
sleduju prislusné ciele, ale viaceré z nich celia operacnym
vyzvam a oneskoreniam. V celkovom ramci monitorovania
vykonnostinavyse existuju nedostatky. Predkladame
odporucania na rieSenie tychto nedostatkov.

Osobitnd sprdva EDA podla ¢ldnku 287 ods. 4 druhého
pododseku ZFEU.

EUROPSKY DVOR AUDITOROV

EUROPSKY

DVOR 2 o T 12, rue Alcide De Gasperi
AUDITOROV AE sl 1615 Luxembourg

LUXEMBOURG
Tel. +352 4398-1
Otazky: eca.europa.eu/sk/contact

. A I Webova stranka: eca.europa.eu
Urad pre vydavanie publikacii . . .
Europskej nie Socidlne siete: @EUauditors
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