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Upptacka och hantera

cybersakerhetsincidenter

EU:s samarbetsram gor framsteg, men ar endast delvis
andamalsenlig pa grund av férseningar i genomférandet
och begransat informationsutbyte
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Huvudbudskap

Varfor detta omrade ar viktigt

Risken for cyberattacker okar i takt med att var ekonomi och var vardag blir allt mer
digitaliserad. Cybersakerhet definieras som “all verksamhet som ar nédvandig for att
skydda natverks- och informationssystem, anvdndare av dessa system och andra berorda
personer mot cyberhot.”* Cybersakerhet kraver ett helhetsperspektiv for att forebygga,
upptéacka, hantera och aterhamta sig fran cyberhot.

EU:s cybersakerhetslandskap omfattar ett stort antal offentliga och privata aktorer pa
regional och nationell niva och EU-niva inom den civila sektorn. Cybersadkerhet ar ocksa en
viktig del av nationella sakerhets- och forsvarssystem.

Medlemsstaterna har det primara ansvaret for férebyggande av, beredskap infér och
hantering av cybersakerhetsincidenter och kriser som paverkar dem. Eftersom dessa
incidenter kan paverka den inre marknadens férmaga att fungera val spelar EU ocksa en
viktig roll i handelse av en betydande incident eller kris. Under de senaste aren har EU
starkt sitt regelverk for cybersakerhet?, som ar under standig utveckling, och inrattat

natverk och mekanismer, sasom visas i Figur 1 nedan samt i bilaga Il.

! Foérordning 2019/881: (cybersikerhetsakten).

2 Till exempel féreslog kommissionen en digital omnibusférordning i november 2025 och en

reviderad EU-cybersdkerhetsakt i januari 2026.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/eng
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=COM%3A2026%3A0011%3AFIN
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Figur 1 | EU:s natverk och mekanismer for cybersakerhet 2016-2025

2016 —

Inrdttande av CSIRT-nétverket
e Detta natverk bestdende av nationella o 2020

CSIRT-enheter och CERT-EU,, som inrdttades Lansering av EU-CyCLONe
genom NIS-direktivet 2016 och senare
forstarktes genom NIS 2-direktivet 2022, syftar
till att bidra till utvecklingen av fértroende och
tillit och frdmja ett snabbt och effektivt tekniskt
samarbete mellan medlemsstaterna.

o Detta natverk av nationella myndigheter med
ansvar for hantering av cyberkriser fungerar som
en lank mellan den tekniska och den politiska
sfaren vid omfattande cybersdkerhetsincidenter
och cyberkriser. Detta formaliserades genom NIS
2-direktivet dr 2022.

2023 —*

Start av verksamheten vid cyberligescentralen o— 2025
vid GD Kommunikationsnit, innehall och
teknik

e Centralen, som inrdttats med hjalp av externa
tjansteleverantorer, har som mal att forbattra
kommissionens lagesuppfattning och stodjer
GD Kommunikationsnét, innehall och teknik i
dess arbete med att ge rad pa politisk niva.

Inrattande av det europeiska systemet for

cybersdkerhetsvarningar

o Det europeiska systemet for
cybersdkerhetsvarningar inrattades genom
cybersolidaritetsakten och &r ett alleuropeiskt
natverk av nationella och granséverskridande
cybernav.

Inrdttande av EU-cybersékerhetsreserven

e EU:s cybersakerhetsreserv ar en pa forhand
avtalad tjénst som inrattats genom
cybersolidaritetsakten och som
medlemsstaterna i forsta hand ska anvanda for
insatser och dterhamtning vid cyberincidenter.

CSIRT-enheter: enheter for hantering av datasdkerhetsincidenter

GD Kommunikationsnat, innehall och teknik: Generaldirektoratet for kommunikationsnat, innehall och teknik.
EU-CyCLONe: Europeiska kontaktnatverket for cyberkriser

NIS-direktivet: Direktiv (EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i ndtverks- och
informationssystem i hela unionen

NIS 2-direktivet: Direktiv (EU) 2022/2555 om atgarder for en h6g gemensam cybersakerhetsniva i hela unionen

Kdlla: Revisionsratten.

Enligt den nuvarande flerariga budgetramen for 2021-2027 ar den viktigaste
finansieringskallan for cybersakerhet programmet for ett digitalt Europa (Digital). Det har
en total budget pa 8,1 miljarder euro, varav 1,4 miljarder euro avsatts for att starka

cybersdkerheten.


https://digital-strategy.ec.europa.eu/sv/activities/digital-programme
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
https://digital-strategy.ec.europa.eu/sv/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/sv/policies/cyber-solidarity
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cybersecurity-reserve
https://csirtsnetwork.eu/
https://cert.europa.eu/
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Syftet med var revision var att bedoma om EU:s atgarder gor det lattare att upptacka och
hantera betydande och storskaliga cybersakerhetsincidenter pa ett andamalsenligt satt.
Vi bedémde om detta var fallet for

e natverk och mekanismer pa EU-niva (dvs. ndtverk for enheter for hantering av
it-sdkerhetsincidenter (CSIRT-natverket), Europeiska kontaktnatverket for
cyberkriser (EU-CyCLONe), det europeiska systemet for cybersakerhetsvarningar,
cyberlagescentralen och EU:s cybersakerhetsreserv),

e  atgdrder som finansieras inom ramen for Digital.

Vi raknar med att vara slutsatser kommer att bidra till att starka EU:s cyberresiliens genom
att 6ka andamalsenligheten och effektiviteten hos EU:s natverk och mekanismer samt
forbattra urvals- och 6vervakningsprocesserna for EU-finansierade atgarder.

Revisionen omfattar perioden 2022—-2025. Den bygger pa en skrivbordsgranskning och
analys av relevanta handlingar, revisionsbesok i tre medlemsstater (Irland, Grekland
och Italien) samt skriftliga frageformular och intervjuer med berérda intressenter.

Mer bakgrundsinformation och ndarmare uppgifter om revisionens inriktning och
omfattning samt revisionsmetod finns i bilaga |I.

Vad vi konstaterade och rekommenderar

Sammantaget drar vi slutsatsen att EU:s atgarder endast delvis underlattar upptackten och
hanteringen av betydande och storskaliga cybersdkerhetsincidenter. En samarbetsram har
stegvis inforts, men arbetet mot att uppna fullstandigt upprattande pagar fortfarande.
Begransat informationsutbyte, rapportering av brister och avsevarda forseningar

i genomforandet hindrar EU:s natverk och mekanismer fran att uppna sin fulla potential.
Projekten som finansieras av Digital efterstravar relevanta mal, men star infor flera
operativa utmaningar och forseningar, och det finns brister i den 6vergripande ramen for
prestationsovervakning.

Det nuvarande systemet med EU-nadtverk och mekanismer som syftar till att underlatta
upptackt och hantering av betydande cybersakerhetsincidenter har byggts upp gradvis.

Ar 2025 antog radet cyberplanen, dar EU:s ram for hantering av cyberkriser faststalls.

Vi konstaterade att cyberplanen i stor utstrackning klargor roller och ansvarsomraden nar
det galler EU:s hantering av cyberkriser. Trots detta har de praktiska arrangemangen for hur
CSIRT-natverket (inrdttades 2016) och EU-CyCLOne (formaliserades 2023) ska samarbeta
annu inte formaliserats (punkterna 25-31).


https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sv/pdf

10 Vi har konstaterat att informationsutbytet via dessa natverk ar begransat. Detta beror
framst pa forseningar i inforlivandet av direktivet om atgarder for en hog gemensam
cybersdkerhetsniva i hela unionen (NIS 2-direktivet), svarigheter att avgdra om en incident
har gransoverskridande konsekvenser och nationell sdkerhetslagstiftning som forhindrar
informationsutbyte. Natverkens mervarde minskar avsevart om medlemsstaterna inte ar
villiga att dela med sig av aktuell och anvandbar information (punkterna 32—45).

>> Rekommendation 1

Starka informationsutbytet mellan medlemsstaterna

For att forbattra upptackten och hanteringen av cybersakerhetsincidenter bor
kommissionen, med stdd av Europeiska unionens cybersakerhetsbyra (Enisa)

a) foresla att samarbetsgruppen for nat- och informationssakerhet genomfor en
detaljerad analys av nationella sakerhetsrestriktioner som begransar
informationsutbytet och paverkar EU:s cyberresiliens, och identifiera rattsliga och
tekniska l6sningar for att 6ka informationsutbytet samtidigt som granserna for
den nationella sakerheten respekteras,

b) utan att det paverkar beslut av medlagstiftare, i samarbete med
medlemsstaterna sakerstalla att den gemensamma kontaktpunkten fér
incidentrapportering som foreslas i den digitala omnibusférordningen kan
upptacka mojliga gransoverskridande incidenter,

c) arbeta pa I6sningar for att mojliggora incidentanmalan i realtid till Enisa.

Maldatum for genomférande: a) och b) 2027, c) 2028

11 Ar 2022 etablerade kommissionen sin sektor “cyberldgescentralen” for att dka sin
lagesuppfattning, med malet att stodja sitt institutionella ansvar for krishantering.
Centralens verksamhet ar i hog grad beroende av avtal med externa tjansteleverantorer.
Vi konstaterade att det arbete som utfors av de externa tjansteleverantérerna delvis
overlappar den befintliga kapaciteten hos Europeiska unionens cybersakerhetsbyra (Enisa)
nar det galler lagesuppfattning och hotovervakning. Vi anser att man vid inrdttandet av
cyberlagescentralen inte i tillracklig utstrackning utnyttjat méjligheterna till effektivisering
genom att ta vara pa den information som redan fanns tillganglig hos kommissionen och
Enisa. Dessutom utgor avsaknaden av en omfattande, detaljerad framtidsplan efter att
avtalet I6per ut en risk for cyberlagescentralens verksamhet efter 2026 (punkterna 46—52).


https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
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>> Rekommendation 2

Rationalisera EU:s kapacitet for lagesuppfattning pa
cybersikerhetsomradet och optimera spridningen av information

For att oka effektiviteten bor kommissionen i samarbete med Enisa bedoma
moijligheterna att gemensamt insamla och analysera information for
lagesuppfattningen. Kommissionen bor ocksa gora denna information och de
tillhérande rapporterna om cyberhot tillgangliga for alla berorda avdelningar och
byrder inom EU.

Maldatum for genomférande: 2027

Genom 2024 ars cybersolidaritetsakt inrattas EU:s cybersdkerhetsreserv, vars syfte ar

att stodja medlemsstaterna i deras hantering av och aterhdamtning efter allvarliga
cybersdkerhetsincidenter. Den bestar av utvalda tjansteleverantorer for varje medlemsstat,
som kan reagera pa incidenter dygnet runt. Denna strategi bidrar till att tillgodose
medlemsstaternas sarskilda krav och bygga upp fortroende, men den tillgdngliga budgeten
ar jamnt fordelad mellan dem och tar inte hansyn till varje medlemsstats sarskilda behov
(punkterna 53-58).

Vi anser att anvandningen av férhandsavtalade leverantorer gor det mojligt att snabbt
inféra incidenthanteringstjanster. Aven om EU-cybersikerhetsreserven framst syftar till att
stodja insatser och aterhamtning kan den nar den inte anvands for incidenthantering
anvandas for beredskap. Denna flexibla strategi kan forhindra att férbetalda tjanster forblir
outnyttjade. Reserven riskerar dock att i forsta hand anvandas for beredskap snarare an for
insatser, vilket strider mot dess avsedda syfte (punkterna 59-62).

Det europeiska systemet for cybersakerhetsvarningar ar ett natverk av nationella och
gransoverskridande cybernav som syftar till att forbattra upptackten, analysen och
hanteringen av cyberhot. Vi konstaterade att de tva naven (ATHENA och ENSOC) vid
tidpunkten for revisionen annu inte var i drift pa grund av betydande forseningar

i upphandlingen av verktyg och tjanster, och att det europeiska systemet for
cybersdkerhetsvarningar annu inte var i drift (punkterna 63-71).


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:52023PC0209
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Ett av de viktigaste malen for det europeiska systemet for cybersdkerhetsvarningar ar att
uppmuntra meningsfullt informationsutbyte mellan olika kluster av medlemsstater.

Aven om detta har potential att I6sa vissa av problemen kring informationsutbytet dr det
en stor utmaning att integrera cybernaven i det redan komplexa cybersdkerhetslandskapet.
Vi konstaterade att de samarbetsavtal, den gemensamma taxonomi och de
interoperabilitetsstandarder som kravs for att det europeiska systemet for
cybersdkerhetsvarningar ska fungera fullt ut annu inte hade inférts (punkterna 72—75).

>> Rekommendation 3

Integrera det europeiska systemet for cybersdkerhetsvarningar i EU:s
cybersakerhetslandskap

Kommissionen bor, tillsammans med Enisa och medlemsstaterna, sakerstélla att
samarbetsavtal och interoperabilitetsstandarder finns pa plats for att underlatta
informationsutbyte mellan gransoverskridande nav som ingar i det europeiska
systemet for cybersakerhetsvarningar, CSIRT-natverket och EU-CyCLONe.

Maldatum for genomférande: 2028

Ar 2018 foreslog kommissionen att Europeiska kompetenscentrumet for cybersakerhet
skulle inrattas for att hantera cybersdkerhetskomponenten i Digital fran och med 2021.
| forordningen om Europeiska kompetenscentrumet foreslogs inrdttandet av ett
kompetensnatverk for cybersakerhet bestdende av foretradare for naringslivet samt
den akademiska varlden och forskningsorganisationer. Utvalda medlemmar fran
kompetensgemenskapen for cybersakerhet skulle sedan bilda en strategisk radgivande
grupp (punkterna 76—77).

Vi konstaterade att det férekom férseningar i fraga om kompetenscentrumets uppnaende
av finansiell autonomi samt i fraga om inrattandet av kompetensgemenskapen for
cybersdkerhet och den strategiska radgivande gruppen. Detta innebar att
kompetensgemenskapen for cybersdkerhet och den strategiska radgivande gruppen inte
kunde bidra med synpunkter nar det gillde att utforma arbetsprogrammen for Digital.

Vi anser att detta var en forlorad méjlighet (punkterna 78—-82).

Vi konstaterade att alla de projekt som vi granskade hade relevanta mal som bidrar till att
uppna cybersakerhetsmalen for Digital. Dock fanns fall dar den kvalitet eller de resultat
som uppnaddes inte var tillfredsstallande, framst pa grund av forseningar i genomférandet
(punkterna 83-88).


https://eur-lex.europa.eu/eli/reg/2021/887/oj
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19 | férordningen om programmet for ett digitalt Europa (Digital) anges att finansiering av
cybersakerhet av sakerhetsskal kan begransas till entiteter som ar etablerade
i medlemsstater och som kontrolleras av medlemsstater eller medborgare i medlemsstater.
Den centrala valideringstjansten vid Europeiska genomforandeorganet for forskning utfor
denna bedémning av dgar- och kontrollforhallanden pa Europeiska kompetenscentrumets
vagnar (punkterna 89-92).

20 Nar det galler ekonomiskt stod till tredje part ar det projektstédmottagarna som ansvarar
for bedomningen av dgar- och kontrollférhallanden, utifran sin egen strategi och metodik.
Vi har konstaterat att Europeiska kompetenscentrumet for cybersakerhet varken validerar
sin metodik eller genomfor kontroller for att sakerstalla att de utvalda tredje parterna ags
och kontrolleras av EU. Vi anser att det finns en betydande risk for att stddmottagarna inte
har kapacitet att utfora dessa kontroller pa ett korrekt satt. Denna risk har inte hanterats pa
ett tillfredsstallande satt och kan leda till att kdnslig infrastruktur, driftsdata och
sakerhetskritisk teknik utsatts for risker (punkterna 93-97).

>> Rekommendation 4

Sakerstdlla en gedigen bedomning av dgar- och kontroliférhallanden
for entiteter som far EU-finansiering inom ramen fér programmet for
ett digitalt Europa

Europeiska kompetenscentrumet for cybersakerhet bor

a) erhalla rimlig sékerhet om att stddmottagare som ar ansvariga for att
tillhandahalla finansiellt stod till tredje parter har den administrativa och tekniska
kapacitet som kravs for att utfora adekvata bedémningar av dgar- och
kontrollférhallanden pa grundval av befintlig metodik som ar tillganglig for
stddmottagare som genomfor finansiellt stod for tredje parter, och

b) pa stickprovsbasis kontrollera om endast berattigade entiteter har erhallit
EU-finansiering.

Maldatum for genomforande: a) 2026, b) 2027

21 stodmottagare som forvaltar EU-finansierade projekt maste rapportera om sina framsteg
och resultat till Europeiska kompetenscentrumet for cybersakerhet, med hjalp av delmal
och efterstravade resultat. Dessa ar avgorande for projektdvervakningen och bor definieras
pa ett korrekt satt. Vi konstaterade att nastan inget av projekten i vart urval féljde
instruktionerna om hur delmal och efterstravade resultat ska faststallas och att manga av
dem inte var anvandbara for att félja framstegen (punkterna 98—100).


https://eur-lex.europa.eu/eli/reg/2021/694/oj/eng
https://rea.ec.europa.eu/index_en
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22 Vi konstaterade att manga av de prestationsindikatorer som anvinds av stddmottagarna
inte ar relevanta eller méatbara och att de saknar mal eller utgangsvarde. Vidare var
rapporteringen om dessa indikatorer otillracklig och kan darfér inte ligga till grund for
bedémningen av projektets resultat (punkterna 101-103).

23 For att dvervaka resultaten av Digital som helhet maste alla projekt rapportera om
sarskilda programindikatorer som ligger till grund fér kommissionens arliga
programresultatforklaringar. Kompetenscentrumet ansvarar for att samla in och
kontrollera uppgifterna om dessa indikatorer. Vi upptackte flera brister i hur uppgifterna
samlades in och i deras 6vergripande kvalitet. Vi har inte funnit nagra belagg for att
kompetenscentrumet skulle ha kontrollerat riktigheten i de rapporterade uppgifterna.
Pa grundval av vara stickprovskontroller anser vi att de rapporterade uppgifterna inte
korrekt speglar de uppnadda resultaten (punkterna 104-107).

>> Rekommendation 5

Starka ramen for prestationsovervakning nar det galler
cybersiakerhetskomponenten i programmet for ett digitalt Europa

For att mojliggora lamplig 6vervakning av framsteg och resultat bor Europeiska
kompetenscentrumet for cybersakerhet gora foljande:

a) Innan bidragsavtalet undertecknas, sakerstalla att alla projekt har faststallda
delmal, efterstravade resultat och prestationsindikatorer som éverensstammer
med instruktionerna i ansékningsformularet.

b) Utforma och genomfora ett robust system fér insamling, sparbarhet, verifiering
och aggregering av uppgifterna for prestationsindikatorerna for
cybersakerhetskomponenten i programmet for ett digitalt Europa, for att
sakerstalla att indikatorerna korrekt speglar de uppnadda resultaten.

Maldatum for genomférande: 2027



https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Vara iakttagelser
mer i detalj

Aven om EU:s nitverk och mekanismer for
cybersakerhet framjar samarbete och insatser
minskar deras dandamalsenlighet pa grund av
begransat informationsutbyte och ofullstandigt
genomforande

EU-natverken mojliggér samarbete mellan medlemsstaterna,
men ett begransat informationsutbyte minskar deras
mervarde

EU:s nuvarande ram for natverk och mekanismer som syftar till att underlatta upptackt
av och hantering av betydande cybersakerhetsincidenter har byggts upp stegvis,

med utgangspunkt i direktivet om atgarder for en hog gemensam niva pa sakerhet

i natverks- och informationssystem i hela unionen® (NIS-direktivet), som tradde i kraft

i augusti 2016. Vi ger en 6versikt dver den aktuella situationen inom EU i bilaga Il.

3 Direktiv (EU) 2016/1148.


https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
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EU-natverken mojliggér samarbete mellan medlemsstaterna pa teknisk och
operativ niva.

Genom NIS-direktivet inrattades CSIRT-natverket, som samlar CERT-EU
(cybersadkerhetstjansten for unionens institutioner, organ byraer) och de CSIRT-enheter
som utsetts av medlemsstaterna. Detta natverk syftar till att bygga upp fértroende och
tillit mellan nationella CSIRT-enheter och framija ett snabbt och &ndamalsenligt operativt
samarbete mellan medlemsstaterna.

EU-CyCLONe bildades 2020 som ett informellt samarbetsnatverk for nationella
myndigheter med ansvar for hantering av cyberkriser. Den fungerar som en lank mellan
den tekniska niva inom vilket CSIRT-natverket verkar och den politiska nivan for Europeiska
unionens rad och dess arrangemang for integrerad politisk krishantering. Nar NIS
2-direktivet tradde i kraft 2023 faststalldes roll och tydligt uppdrag for EU-CyCLONe.

Vi har undersokt om dessa natverks roller och ansvarsomraden pa EU-niva ar tydligt
definierade och om de underlattar samarbetet mellan medlemsstaterna.

Enisa fungerar som sekretariat for CSIRT-natverket och EU-CyCLONe och tillhandahaller
resurser, sakkunskap, infrastruktur och it-verktyg som kravs fér samarbete och saker
kommunikation for informationsutbyte. | sin enkit om intressenternas néjdhet* fran
borjan av 2025 fick Enisa goda poang for sitt arbete som sekretariat for dessa natverk.
Denna positiva aterkoppling bekraftades ocksa under vara granskningsbesok, dar
nationella cybersdkerhetsmyndigheter uttryckte sin uppskattning.

Ar 2025 antog radet cyberplanen, som faststller roller och ansvarsomraden fér de
viktigaste aktorerna (daribland CSIRT-natverket och EU-CyCLONe) samt de mekanismer
som ska tillampas vid omfattande cybersadkerhetsincidenter eller cyberkriser. Vi har
konstaterat att cyberplanen i stor utstrackning klargor roller och ansvarsomraden nar det
galler EU:s hantering av cyberkriser och tar hansyn till de férandringar som skett sedan den
forsta versionen av planen fran 2017. | planen definieras tre nivaer av samarbete: tekniskt,
operativt och politiskt. Den beskriver de nya natverk och strukturer som inrattats sedan
2017 — sasom EU-CyCLONe, EU:s snabbinsatsteam for hybridhot och det europeiska
systemet for cybersakerhetsvarningar — och tar upp hur cyberkrishantering bor integreras

i EU:s bredare ram for krishantering.

*  Enisas konsoliderade arliga verksamhetsrapport for 2024, s. 33 och s. 36.


https://csirtsnetwork.eu/
https://cert.europa.eu/
https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/eu-cyclone
https://www.consilium.europa.eu/sv/policies/ipcr-response-to-crises/
https://www.enisa.europa.eu/
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sv/pdf
https://www.enisa.europa.eu/sites/default/files/2025-07/Consolidated%20Annual%20Activity%20Report%202024.pdf
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Trots att CSIRT-natverket inrdttades officiellt 2016 och EU-CyCLONe 2023 har de tva
natverken annu inte faststallt nagra formella rutiner for hur de ska samarbeta. De har inte
heller enats om vilka kriterier som ska galla for att CSIRT-natverket ska kunna meddela
EU-CyCLONe att en konstaterad cybersakerhetsincident utgor en potentiell eller pagaende
cybersdkerhetsincident i stor skala. De tva natverken maste ocksa enas om en gemensam
klassificering av incidenternas allvarlighetsgrad och nyckelbegrepp — sasom ”hot”, “fientlig
aktor”, ”incident” eller "paverkan” — vilket ar nodvandigt for att maojliggéra automatiserat
informationsutbyte. For narvarande rader det tolkningsutrymme i frdga om nar en incident
ska betraktas som betydande eller storskalig. Bristen pa en gemensam
klassificeringsmodell togs upp av cybersdakerhetsmyndigheterna i alla tre medlemsstater

som vi besokte.

Begransning av informationsutbyte och rapportering minskar avsevart
dessa natverks mervarde.

Geografiska granser hindrar inte att cybersakerhetsincidenter och cyberattacker intraffar
och sprider sig. Informationsutbyte mellan medlemsstaterna, till exempel rérande de
taktiker och tekniker som hotaktorer anvander sig av, samt om digitala tecken pa att ett
natverk eller informationssystem har utsatts for intrang (“angreppsindikatorer”), kan i hog
grad bidra till 6kad cybersadkerhet.

Vi konstaterade att informationsutbytet var begrédnsat, vilket avsevart minskade mervardet
av dessa natverk. De begransningar vi har konstaterat galler framst férseningar

i inforlivandet av NIS 2-direktivet, svarigheter att avgéra om en incident har
gransoverskridande paverkan, nationell sakerhetslagstiftning som begransar
informationsutbytet samt bristande fértroende. Genom NIS 2-direktivet infors flera
rapporteringskrav for entiteter som omfattas av det direktivet och for medlemsstaternas
myndigheter, sdsom visas i figur 2.



Figur 2 | Tidsram for rapportering av incidenter enligt direktivet om
atgdrder for en hog gemensam cybersidkerhetsniva i hela EU (NIS 2)
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33 Medlemsstaterna hade fram till oktober 2024 pa sig att inforliva NIS 2-direktivet i sin
nationella lagstiftning, men endast tva holl tidsfristen. Férseningar i inférlivandet har en
betydande paverkan pa informationsutbytet eftersom de enheter som omfattas av
NIS 2-direktivet under tiden inte har nagon rattslig skyldighet att rapportera incidenter.
Kommissionen uppskattade” att 15 500 enheter omfattades av NIS-direktivet, medan
over 110 000 enheter omfattas av NIS 2-direktivet. Till exempel hade den offentliga
forvaltningen — den sektor som enligt Enisas hotbildsrapport fran 2025 var mest utsatt
i EU —ingen skyldighet att rapportera incidenter inom ramen for NIS-direktivet.

34 Rapporteringen av incidentuppgifter till Enisa var tredje manad (dvs. langt efter att en
incident kan ha dgt rum) begransar dess mervarde. Dessa uppgifter anvands framst for
statistiska andamal och for att redovisa historiska trender, inte for att forbattra upptackt
och hantering. Enisa tillhandahaller ett webbaserat verktyg som medlemsstaterna kan
anvanda for att lamna in sina rapporter. Rapporteringsmallen innehaller en
minimiuppsattning uppgifter som maste tillhandahallas, sdsom typen av incident och den
berdrda sektorn. Enisa foreslar dessutom att medlemsstaterna tillhandahaller ytterligare
information for att mojliggéra en mer ingdende analys av uppgifterna, till exempel genom
att koppla incidenter till specifika sarbarheter. Det ar dock inte alla medlemsstater som
valjer att lamna dessa uppgifter, vilket avsevart férsamrar de insamlade uppgifternas
kvalitet och mervarde.

35 Enisa uppgav i sin rapport fran 2024 om cybersikerhetssituationen i EU att incidenterna
sannolikt ar underrapporterade, eftersom antalet rapporterade incidenter verkade vara
lagt. Under aren 2018-2021 rapporterade medlemsstaterna mellan 100 och 500 incidenter
varje ar till Enisa. Antalet har dkat gradvis och uppgick ar 2024 till 1 276°.

> Europeiska kommissionen, 2020 &rs konsekvensbedémningsrapport.

6 Uppgifter fran CIRAS for 2024.


https://ec.europa.eu/commission/presscorner/detail/sv/inf_24_5988
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://ciras.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%20on%20the%20State%20of%20the%20Cybersecurity%20in%20the%20Union.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://ciras.enisa.europa.eu/
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36 1sin hotbildsrapport fér 2025, som omfattar perioden juni 2024—juni 2025, identifierade
Enisa cirka 4 800 cyberincidenter’ via underrattelseinhamtning genom dppna kallor
sasom nyhetsartiklar. Alla dessa incidenter skulle inte ha varit rapporteringspliktiga
enligt NIS 2-direktivet, eftersom Enisa vid insamlingen av uppgifter tacker ett bredare
spektrum av incidenter. Omvant rapporteras manga betydande incidenter inte
i underrattelseinhamtning genom 6ppna kallor. Eftersom de uppgifter som rapporteras av
medlemsstaterna dr anonymiserade kan Enisa inte koppla de incidenter som byran
identifierar till dem som rapporteras av medlemsstaterna. Det ar darfor inte mojligt att
exakt faststalla omfattningen av underrapporteringen, men vi anser att skillnaden mellan
antalet incidenter som rapporteras av medlemsstaterna och antalet incidenter
i hotbildsrapporten visar att inte alla betydande incidenter rapporteras.

37 En annan indikation pa underrapportering dr antalet anmélningar till andra berérda
medlemsstater och Enisa om betydande gransoverskridande incidenter. Ett liknande krav
fanns i NIS-direktivet, men ansags vara ineffektivt eftersom kommissionen under 2020
konstaterade® att anmalningar sillan skickades in trots skyldigheten. Kommissionen ansag
att underlatenheten att anmala berodde pa bristen pa tydliga villkor for
informationsutbyte och avsaknaden av gemensamma mal som uppmuntrar till utbyte.

38 Sskyldigheten att informera andra medlemsstater &r avgérande for att forhindra att
incidenter sprider sig — underlatenhet att gora detta paverkar EU:s cybersdkerhet negativt.
Under 2025 rapporterades endast 14 betydande gransoverskridande incidenter av sju
medlemsstater. Medlemsstaterna lamnade in tva incidentrapporter under 2024, ingen
under 2023 och tre under 2022 med maijlig gransoéverskridande inverkan. Detta visar att
rapporteringen av betydande granséverskridande incidenter ar mycket liten och inte
speglar den verkliga omfattningen av sadana attacker. For att satta detta i perspektiv
identifierade Enisa 322 incidenter som specifikt riktar sig mot tva eller flera medlemslander
i sin hotbildsrapport fran 2024. Collins Aerospace-incidenten (se ruta 1) ar ett exempel pa
att medlemsstater inte rapporterar en incident trots att den har en betydande
gransoverskridande inverkan.

’ Enisas hotbildsrapport for 2025.

8 Europeiska kommissionen, 2020 &rs konsekvensbedémningsrapport.


https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Ruta 1

Cybersakerhetsincident storde flygplatsverksamhet

| september 2025 drabbades Collins Aerospace, en ledande teknikleverantor till
flygindustrin, av en omfattande attack med en utpressningstrojan riktad mot
foretagets programvara for passagerarhantering. Attacken tvingade stora europeiska
flygplatser att 6verga till manuell drift, vilket ledde till omfattande flygférseningar och
installda flyg. Storningarna var allvarligast pa Heathrow-flygplatsen i London,
flygplatsen i Bryssel, Brandenburg-flygplatsen i Berlin och flygplatsen i Dublin.

Enligt NIS 2-direktivet betraktas en incident som ”"betydande” om den bland annat
orsakar allvarliga driftsstorningar for tjansterna eller ekonomiska forluster for den
berdrda entiteten. Ingen medlemsstat betraktade dock incidenten som vare sig
betydande eller som storskalig och gransoverskridande. Darfor underrattade ingen av
de berérda medlemsstaterna formellt Enisa eller andra medlemsstater om incidenten.
CSIRT-natverket informerade inte EU-CyCLONe, som darfor inte bidrog till den
samordnade hanteringen av incidenten.

Kdlla: Revisionsrattens analys bygger pa intervjuer med Enisa.

En annan orsak till att antalet rapporterade gransoverskridande incidenter ar begrénsat ar
att det ar upp till myndigheterna i varje medlemsstat att avgéra om en rapporterad
incident har gréansoverskridande paverkan och att identifiera de 6vriga berérda
medlemsstaterna. Pa grundval av den information som de har tillgang till kan det hdnda att
den rapporterande entiteten eller medlemsstatens myndighet inte ar medveten om att
vissa attacker ar gransoverskridande. Fér narvarande finns det ingen EU-omfattande
plattform som tar emot incidentrapporter i realtid fran alla medlemsstater och som kan
koppla samman information om sektorer eller angreppsindikatorer for att upptacka
gransoverskridande incidenter. Det finns darfor en betydande risk for att vissa
gransoverskridande incidenter inte identifieras och rapporteras.

Ingen cybersdkerhetsincident har betraktats som “storskalig” av ndgon medlemsstat sedan
2016. | princip omfattas alla incidenter som i betydande grad paverkar minst tva
medlemsstater av denna definition. Aven cybersikerhetsincidenter som har orsakat
globala avbrott och betydande skador, sdsom de som visas i figur 3, har dock inte ansetts
vara storskaliga. Till f6ljd av detta har eskaleringsforfarandet mellan EU och EU-CyCLONe
aldrig aktiverats fullt ut pa grund av en storskalig cybersakerhetsincident.
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Figur 3 | Exempel pa betydande cybersakerhetsincidenter
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Kdlla: Revisionsratten, hamtat fran Cloudflare, Enisa, Europol, Wired, IBM och CrowdStrike.

41 Utéver den rapporteringsskyldighet som &lagts organisationer och medlemsstater har

CSIRT-natverket inrattats for att underlatta informationsutbytet. Fértroendet mellan

medlemsstaterna ar centralt for CSIRT-natverket, dar information delas pa frivillig basis.

Natverkets mervarde minskar avsevart om medlemsstaterna inte ar villiga att i ratt tid dela

anvandbar information.

42 Informationsutbytet pa EU-niva begrinsas av varje medlemsstats nationella

sakerhetslagstiftning. Om en medlemsstat bedomer att information om cyberattacker mot

en kritisk entitet ar sakerhetsskyddsklassificerad, eller att rapportering om en specifik

incident skulle vara till skada for dess nationella sdkerhet, ar den inte skyldig att dela med

sig av informationen. Under vara besok i medlemsstaterna framholl foretradare for

CSIRT-natverket och EU-CyCLONe att informationsutbytet endast kan ske inom ramen for

den nationella sdkerhetslagstiftningen. Nagon analys av medlemsstaternas nationella

rattsliga ramar och deras inverkan pa informationsutbytet har inte genomforts pa EU-niva.


https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/
https://www.enisa.europa.eu/news/enisa-news/wannacry-ransomware-first-ever-case-of-cyber-cooperation-at-eu-level
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.ibm.com/think/news/recent-crowdstrike-outage-what-you-should-know
https://www.crowdstrike.com/en-us/blog/to-our-customers-and-partners/
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43 Ar 2016 bestod CSIRT-nitverket av 28 nationella CSIRT-enheter, med tva foretradare per
medlemsstat. Bristen pa informationsutbyte har varit ett aterkommande problem,
och i kommissionens utvardering av NIS-direktivet konstaterades att “[m]edlemsstaterna
delar inte systematiskt information med varandra”, vilket sarskilt paverkar
cybersdkerhetsatgardernas andamalsenlighet och graden av gemensam
situationsmedvetenhet pa EU-niva. Inom ramen for NIS 2-direktivet har manga
medlemsstater inrattat sektorsspecifika CSIRT-enheter utover sina nationella
CSIRT-enheter, vilket har lett till att natverket har vuxit avsevart. Vid tidpunkten for
granskningen bestod natverket av 42 CSIRT-enheter och 6ver 700 enskilda deltagare.
Detta gor det annu svarare att bygga upp fortroende, eftersom det &r svart att
uppréatthalla ndra kontakter mellan alla medlemmar.

44 CcSIRT-natverket &r medvetet om problemet med informationsutbytet och 6vervager olika
atgarder for att starka fortroendet inom ett vaxande natverk. Skapandet av mindre kluster
av medlemsstater som bildar gransoverskridande nav, vilket beskrivs i punkterna 63—75, ar
ett alternativ till ett EU-omfattande natverk som kan bidra till att hantera denna utmaning.

Cyberlagescentralens avtalade tjanster overlappar delvis befintlig kapacitet
och dess framtida funktion ar oklar

45 | enlighet med NIS 2-direktivet och i fall dér en potentiell eller pagaende storskalig
cybersdkerhetsincident har eller sannolikt kommer att ha en betydande inverkan, blir
kommissionen medlem i EU-CyCLONe®. Denna nya roll, i kombination med utvecklingen av
hotbilden, ledde till att kommissionen inrdttade en arbetsgrupp for cybersamordning inom
GD Kommunikationsnat, innehall och teknik ar 2022. | denna arbetsgrupp ingar en
cyberlagescentral som ska hjalpa kommissionen att 6ka sin lagesuppfattning med malet att
stodja dess institutionella ansvar for krishantering. Den ska dven hjdlpa GD Connect att ge
rad pa politisk niva.

46 For att inratta cybersikerhetscentralen stods kommissionen i stor utstrackning av externa
tjansteleverantorer med vilka avtal ingicks i december 2022 fér nastan 18 miljoner euro
under fyra ar. Vi har granskat centralens inrattande, dess output samt kommissionens
planer for dess framtida verksamhet.

9 Artikel 16.2 i NIS 2-direktivet.


https://eur-lex.europa.eu/resource.html?uri=cellar:d51e4bbb-3fa8-11eb-b27b-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://etendering.ted.europa.eu/cft/cft-display.html?cftId=12310
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32022L2555
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47 Som en del av de tjanster som tillhandahalls har entreprenérerna inrittat en resultattavla

48

49

50

51

baserad pa kommersiella underrattelsefloden om cyberhot for att ldgga fram och dela
information om hot. De tar aven fram olika underrattelserapporter om cyberhot, daribland
dagliga och veckovisa rapporter samt tematiska rapporter om lander eller ekonomiska
sektorer. Den fysiska cyberlagescentralen, som bestar av ett rum utrustat med
arbetsstationer som ar fjarranslutna till den resultattavla som forvaltas av entreprendrerna,
har inrattats i en av kommissionens byggnader. Vid tidpunkten for revisionen omfattade
cyberlagescentralen ett litet antal anstallda fran kommissionen och fick stod av manga
analytiker fran entreprendrerna samt experter fran Enisa.

Vi konstaterade att arbete som utfors av de externa tjansteleverantorerna for
cyberlagescentralen delvis 6verlappar med Enisas befintliga kapacitet. Enisa har
permanent kapacitet for lagesuppfattning och hotévervakning. Byran offentliggor
regelbundet rapporter om cyberhot, daribland snabbrapporter om specifika incidenter
samt veckorapporter som ger en dversikt 6ver hotbilden. Rapporterna bygger pa
underrattelser fran 6ppna kallor och liknar dem som tagits fram av entreprenérerna.
Dessutom tar Enisa fram eller bidrar till dversiktsrapporter pa hog niva riktade till
beslutsfattare i krislagen, vilket ocksa kan jamfoéras med det material som
cyberlagescentralen tar fram.

Vidare bygger de uppgifter som cyberlagescentralen anvander for att ta fram dessa
rapporter pa kommersiella informationsfléden om cyberhot och liknar de uppgifter som
anvands av andra avdelningar inom kommissionen, sdsom generaldirektoratet for digitala
tjanster och CERT-EU. Vi anser att man vid inrattandet av cyberlagescentralen inte

i tillracklig utstrackning utnyttjat mojligheterna till rationalisering genom att anvanda
redan tillganglig information fran kommissionen och Enisa.

Avtalet |0per ut i december 2026, varefter entreprendrerna inte langre kommer att
tillhandahalla tjansterna for cyberlagescentralen. Dessa tjanster, som utgor stérre delen
av centralen, omfattar tillhandahallande av de uppgifter som finns tillgéngliga pa
resultattavlan och framtagning av hotrapporter. Resultattavian kommer att 6verlamnas
till kommissionen, men forlorar sitt mervarde om den inte kontinuerligt uppdateras med
underrattelser om cyberhot.

Vid tidpunkten for revisionen hade kommissionen inga planer nar det galler stod av
externa tjansteleverantorer for driften av cyberldgescentralen efter det att avtalet |6pt ut.
Vi anser att avsaknaden av en omfattande, detaljerad framtidsplan efter att avtalet [6per
ut utgor en risk for cyberlagescentralens verksamhet efter 2026.
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EU:s cybersakerhetsreserv gor det moijligt att snabbt infora
tjanster for incidenthantering

Under 2022, direkt efter Rysslands militdra angrepp mot Ukraina och med tanke pa att
storskaliga cyberattacker blivit vanligare, tillhandaholl kommissionen Enisa 15 miljoner
euro i exceptionell finansiering for att testa stodatgarden for cybersakerhet, som
lanserades 2023. Under 2023 tillhandaholl kommissionen ytterligare finansiering
(cirka 20 miljoner euro) for att forlanga programmet till slutet av 2026.

Kommissionen foreslog ocksa cybersolidaritetsakten, som antogs i december 2024, for att
forbereda sig for storskaliga cybersakerhetsincidenter. Genom akten inrattas en
EU-cybersakerhetsreserv som omfattar incidenthanteringstjanster fran betrodda
leverantorer. Verksamheten inleddes gradvis under 2025, med en budget pa 36 miljoner
euro for perioden 2025-2027.

Vi har granskat hur programmet for stodatgarden for cybersakerhet ar organiserat,
eftersom det utgér grunden for EU:s cybersakerhetsreserv. Vi har ocksa undersokt om de
lardomar som dragits sedan 2022 har beaktats vid utformningen av EU:s
cybersidkerhetsreserv.

Enisa utformade stodatgarden for cybersakerhet som en mekanism for att tillhandahalla
tjanster till stod for medlemsstaternas beredskap och insatser vid storskaliga
cybersdkerhetsincidenter eller cyberkriser. Alla tjanster har pa forhand kontrakterats av
Enisa, vilket innebar att tjdnsteleverantorerna kan borja arbeta sa snart medlemsstaterna
kraver det. Detta beror ocksa pa Enisas organisation, som sakerstaller att det alltid finns en
tjdnsteman i beredskap dygnet runt for att hantera medlemsstaternas begaranden.

Enisa valde att fordela den tillgangliga budgeten lika mellan medlemsstaterna. | praktiken
inledde byran ett 6ppet anbudsférfarande som var uppdelat i 27 delar, en for varje
medlemsstat, for att valja ut upp till tre privata sakerhetsleverantorer som skulle
tillhandahalla tjanster fram till slutet av 2026. Dessutom valde Enisa ut vissa leverantorer
inom ramen for en alleuropeisk del for att tillhandahalla tjanster till stodberattigade lander
utanfoér EU samt till EU:s institutioner, organ och byraer, eller for att stodja insatser vid
gransoverskridande incidenter.

Detta tillvdgagangssatt gjorde det mojligt for Enisa att ta hansyn till sarskilda nationella
krav, daribland sprakkrav, nationella sakerhetsgodkdannanden eller etablerad narvaro

i medlemsstaterna. Eftersom leverantdrerna inte valdes ut for att kunna tillhandahalla
tjanster i hela EU ar dock en stor nackdel med denna strategi att om en medlemsstat inte
utnyttjar de forhandsavtalade tjansterna, kan budgeterade medel fér sddana tjanster for
en specifik medlemsstat inte anvandas for att bista en annan medlemsstat.


https://www.enisa.europa.eu/topics/eu-incident-response-and-cyber-crisis-management/support-action-programme
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:52023PC0209
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58 For stodatgarden for cybersikerhet kan medlemslinderna valja mellan beredskaps- eller
insatstjanster, eller en kombination av bada. Medlemsstaterna valde i forsta hand att
anvanda de tillgangliga medlen for att forbattra sin beredskap (84 % av utgifterna 2023).
Medlemsstater som valde att satsa pa ett avtal om direkt tillgang till
incidenthanteringsstod (dvs. ett i forvag faststallt avtal med en leverantor som sdkerstaller
att medlemsstaten kan fa tillgang till leverantorens tjanster nar det kravs snabba insatser
vid cyberincidenter) anvande det sparsamt, sdsom visas i figur 4. | de tre medlemsstater
som besoktes uttryckte myndigheterna sin uppskattning for Enisas genomférande av
stodatgarden for cybersakerhet.

Figur 4 | Enisas stodatgard for cybersakerhet fram till 2023

11,3 B 8%
miljoner § beredskap
euro

Totala utgifter
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incidenthanteringstjanster
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27 4
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cybersdkerhet
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Kdilla: Revisionsratten, pa grundval av uppgifter fran Enisa.
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For perioden 2024-2026 har endast nio medlemsstater ansokt om ett avtal om direkt
tillgang till incidenthanteringsstod. Vara intervjuer med Enisa och myndigheter i tre
medlemsstater har bekraftat att det finns en stark preferens fér beredskapsverksamhet.

Aven om EU-cybersikerhetsreserven framst syftar till att stodja insatser och aterhdmtning
vid storre cybersakerhetsincidenter kan tjanster som pa forhand stallts till forfogande fran
EU-cybersdkerhetsreserven och som inte anvands for incidenthantering omvandlas till
beredskapstjanster. Denna flexibla |6sning kan forhindra att forbetalda tjanster forblir
outnyttjade.

Vi anser att den modell som valts for EU-cybersakerhetsreserven bygger pa lardomarna
fran programmet for stodatgarden for cybersakerhet. Uppgifterna om anvandningen av
programmet for stodatgarder for cybersakerhet tyder dock pa att EU:s
cybersdkerhetsreserv framst kan komma att anvandas for beredskap och inte for insatser,
vilket strider mot det syfte som anges i cybersolidaritetsakten.

Det europeiska varningssystemet for cybersakerhet syftar
till att forbattra formagan att upptacka hot, men ar énnu
inte i drift

Ett av de viktigaste malen for det europeiska systemet for cybersdkerhetsvarningar ar att
uppmuntra till meningsfullt informationsutbyte for att forbattra upptackt, analys och
hantering av cyberhot. Deltagandet i varningssystemet ar frivilligt, men de medlemsstater
som valjer att ansluta sig till ett gransoverskridande cybernav maste ata sig att dela
relevant information med de andra medlemmarna. Genom att samarbeta i kluster i en
betrodd och sdker miljo kan medlemsstaterna undvika vissa av de problem med
informationsutbyte som anges i punkterna 32—45.

Vid tidpunkten for revisionen hade 13 medlemsstater valt att ansluta sig till det europeiska
varningssystemet for cybersakerhet, vilket innebar att tva gransoverskridande nav
inrattades: ATHENA och ENSOC. Ett tredje gransoverskridande cybernav, NBCC, hade
tilldelats finansiering for sitt inrattande 2026, vilket innebar att totalt 20 lander

(18 medlemsstater samt Island och Norge) blev medlemmar,*° vilket framgar av figur 5.

10 Associerade lander utanfér EU i enlighet med artikel 10.1 a i férordning (EU) 2021/694.
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Figur 5 | Lander i det europeiska systemet for cybersakerhetsvarningar

W Ldnder idet europeiska systemet for cyberscikerhetsvarningar

® Athena

® ENSOC
NBCC

Kdlla: Revisionsratten.

Vi bedomde hur de tva forsta gransdverskridande cybernaven har inrattats samt

deras framsteg mot malen for det europeiska systemet for cybersdkerhetsvarningar.

Vi undersokte ocksa hur inrattandet av granséverskridande cybernav passar in i det
bredare cybersakerhetslandskapet och samverkar med befintliga natverk och strukturer.

Pa grund av betydande férseningar i upphandlingen har @nnu inte nagra
konkreta resultat uppnatts

Finansiering for att stodja inrattandet av nationella och gransdverskridande cybernav har
funnits tillganglig genom Digital sedan 2021. Finansieringen sker genom ett komplext
forfarande med tva parallella spar: traditionella bidrag for att stodja inrdttandet och driften
av naven samt gemensam upphandling for att kdpa in avancerade verktyg for upptackt av
hot, vilket framgar av figur 6. Efter en ansékningsomgang i november 2022 inledde
ATHENA och ENSQOC sitt arbete i januari 2024.
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Figur 6 | Finansiering fran programmet for ett digitalt Europa till cybernav

Programmet for ett digitalt Europa (Digital)

sedan 2021
Bidrag Gemensam upphandling
fér inrdttande och drift av mellan nationella myndigheter och Europeiska
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for vilka dtaganden gjorts 3,7
fram till december 2025:

[ ]
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® 10,5
ENSOC

@
Annat

11,0

18,8

18,5 Totalt 33,0

Kdlla: Revisionsratten, pa grundval av uppgifter fran Europeiska kompetenscentrumet fér cybersakerhet inom
naringsliv, teknik och forskning.

66 De selektiva upphandlingsforfarandena i tva faser!! anordnades av medlemmarna
i ATHENA och ENSOC samt av GD Kommunikationsnat, innehall och teknik (forsta fasen)
och det nyligen inrattade europeiska kompetenscentrumet for cybersakerhet (andra
fasen). Tvafasmetoden syftar till att begransa spridningen av kénslig information genom att
endast de sokande som valts ut i den forsta fasen far tillgang till de detaljerade tekniska
specifikationerna.

67 Den forsta fasen inleddes i maj 2024 for ENSOC och i juli 2024 fér ATHENA. Intresserade
foretag hade en manad pa sig att ansoka. De antagna sékandena fick dock besked forst
i april 2025, nastan ett ar efter det att forfarandet inleddes.

1 Anbudsinfordran fér ENSOC och anbudsinfordran for ATHENA.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/c3e9ee37-c97b-4832-b1d0-ff1fac225756-CN
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/f868e5f4-d383-44f3-ab85-73de28f051fd-CN?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ATHENA&isExactMatch=true
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Dessutom kunde varken upphandlingsforfarandena for ENSOC eller fér ATHENA ga vidare
till den andra fasen vid den tidpunkten, eftersom navets medlemmar och Europeiska
kompetenscentrumet for cybersakerhet inte kunde forse de utvalda féretagen med de
tekniska specifikationer som kravdes for att de skulle kunna lamna in ett anbud, eftersom
de fortfarande arbetade med att slutféra dem.

Den andra fasen av upphandlingsforfarandet inleddes forst i augusti 2025 for vissa delar av
ENSOC och planerades till borjan av 2026 for ATHENA. Vid tidpunkten for revisionen,

18 manader efter det att upphandlingsforfarandet inleddes, hade inget avtal
undertecknats for ndgon av delarna. Vi anser att bristen pa tillracklig forberedelse och
upphandlingsforfarandenas komplexitet férhindrade att de kunde slutforasi tid.

Vi konstaterade darfor att de gransoverskridande naven inte ar pa ratt vag for att uppna
sina mal. Utan verktyg for att upptacka hot och dela information star deras verksamhet i pa
paus, och det europeiska systemet for cybersdkerhetsvarningar ar annu inte i drift, vilket
fordrojer den andamalsenliga utvecklingen av avancerade resurser for att upptacka och
forebygga cyberhot och cyberincidenter. Tillaggsavtal har undertecknats for att forlanga
bidragsavtalets giltighetstid, i syfte att ta hansyn till de forseningar som hittills uppstatt

i upphandlingsférfarandena (15 manader for ATHENA och 18 manader fér ENSOC).

Gransoverskridande cybernav skapar ytterligare kommunikationskanaler
som okar komplexiteten annu mer

En av de viktigaste uppgifterna for de granséverskridande cybernaven ar att dela relevant
information for att forbattra upptackten och hanteringen av hot. Detta inbegriper
information om cyberhot, sarbarheter, angreppsindikatorer och fientliga aktérer. De
gransoverskridande cybernavens uppgifter dverlappar delvis de uppgifter som utfors av de
nationella CSIRT-enheterna och CSIRT-natverket, sarskilt nar det géiller informationsutbyte
om cyberhot och sarbarheter. Det finns ingen tydlig grans mellan de olika rollerna fér
gransoverskridande cybernav och CSIRT-enheter. Enligt cyberplanen fran 2025 (punkt 30)
ar de gransoverskridande cybernaven avsedda att fungera bade pa teknisk niva (sdsom de
nationella CSIRT-enheterna och CSIRT-natverket) och operativ niva (sasom EU-CyCLONe).
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Enligt cybersolidaritetsakten ska de granséverskridande cybernaven inga samarbetsavtal
med varandra for att underlatta informationsutbyte. Enisa bor ha utfardat riktlinjer for
interoperabilitet mellan granséverskridande cybernav senast i februari 2026, sasom
foreskrivs i cybersolidaritetsakten. Under tiden beviljade kompetenscentrumet for
cybersdkerhet i december 2025 ett bidrag till ett konsortium (som bland annat bestod av
vissa medlemmar i ENSOC och ATHENA) for att utforma en teknisk ram for interoperabilitet
mellan gransoverskridande cybernav. Riktlinjerna och ramen kommer dock inte att vara
fardiga forran de gransoverskridande cybernaven har tagits i drift. Som vi papekade i vart
yttrande fran 2023 om férslaget till cybersolidaritetsakt’’ finns det en risk for att det, om
man inte snabbt nar en éverenskommelse, utvecklas system som inte ar kompatibla med
varandra, vilket leder till 0kade kostnader.

Gransoverskridande cybernav maste ocksa utan onédigt dréjsmal utbyta relevant
information om storskaliga cybersakerhetsincidenter med EU-CyCIONe och
CSIRT-natverket. P4 medlemsstatsniva skapar inrattandet av nationella cybernav och
deltagandet i gransdverskridande cybernav ytterligare nivaer av kommunikation.
Samordningen med stater utanfor EU*3, som inte ingar i CSIRT-natverket eller EU-CyCLONe,
okar ocksa komplexiteten.

Tydliga samarbetsavtal &r nodvandiga for att man ska kunna enas om en gemensam
taxonomi och om hur information ska utbytas och for att sakerstalla interoperabilitet.
Lardomarna fran CSIRT-natverket visar att detta ar en stor utmaning. Vi konstaterade att
det vid tidpunkten for revisionen inte hade ingatts nagra éverenskommelser om rutiner
for samarbete och informationsutbyte. Vi anser att inrdttandet av nationella och
gransoverskridande cybernav skulle kunna framja ett effektivare informationsutbyte.
Det kommer dock att bli en utmaning att integrera de gransoverskridande naven

i det redan komplexa cybersdkerhetslandskapet, och detta kraver ytterligare
kommunikationskanaler och samarbetsarrangemang.

12 yttrande 02/2023 &ver forslaget till Europaparlamentets och radets férordning om atgarder for
att starka solidariteten och kapaciteten i unionen att upptacka, forbereda sig infor och hantera
cyberhot och cybersadkerhetsincidenter, punkt 26.

13 Island och Norge.


https://www.eca.europa.eu/ECAPublications/OP-2023-02/OP-2023-02_SV.pdf
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EU-finansierade projekt inom Digital syftar till
att starka cybersakerheten, men star infor
utmaningar nar det galler genomférande och
rapportering

Forseningar i inrattandet hindrade kompetensgemenskapen
for cybersakerhet fran att utforma Digital i enlighet med
sina behov

For att hantera cybersdkerhetskomponenten i Digital foreslog kommissionen 2018 att
Europeiska kompetenscentrumet for cybersakerhet skulle inrattas. Enligt férordningen om
Europeiska kompetenscentrumet fér cybersakerhet skulle kompetenscentrumet fa stod
av ett natverk av 29 nationella samordningscentrum, en for varje medlemsstat samt
Island och Norge. Det uppmanades ocksa till att uppratta kompetensgemenskapen for
cybersdkerhet (gemenskapen), som skulle besta av foretradare naringslivet, akademiska
organisationer och forskningsorganisationer samt andra relevanta organisationer i det
civila samhallet.

Upp till 20 medlemmar fran gemenskapen skulle utses till den strategiska radgivande
gruppen, som ar en av de tre komponenterna i strukturen for kompetenscentrumet for
cybersakerhet. En av den strategiska radgivande gruppens viktigaste uppgifter ar att
anordna offentliga samrad som ska ligga till grund for dagordningen for
kompetenscentrumet for cybersakerhet och arbetsprogrammen for Digital.

Vi har bedémt om Digital och dess arbetsprogram har antagits pa grundval av en gedigen
behovsanalys samt hur centrumet, natverket av nationella samordningscentrum,
gemenskapen och den strategiska radgivande gruppen har kunnat bidra till
arbetsprogrammen. | praktiken har centrumet, natverket av nationella
samordningscentrum, gemenskapen och den strategiska radgivande gruppen inrattats
gradvis under flera ar (se figur 7).
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Figur 7 | Tidsplan for inrattandet av det europeiska kompetenscentrumet

for cybersiakerhet inom naringsliv, teknik och forskning, natverket av

nationella samordningscentrum, gemenskapen och den strategiska

radgivande gruppen
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Kdlla: Revisionsratten.
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78 Eftersom Europeiska kompetenscentrumet for cybersikerhet inte blev verksamt fullt ut
forrén i september 2024 antog kommissionen, pa kompetenscentrumets vagnar,
arbetsprogrammen for perioderna 2021-2022 och 2023-2024. Gemenskapen kunde
inte bidra till de tva arbetsprogram som antogs av kommissionen.

79 Samtidigt bérjade medlemsstaterna inratta sina nationella samordningscentrum, som
fungerar som kontaktpunkter pa nationell niva for gemenskapen. Deras inrdttande och
verksamhet har samfinansierats av Digital, med 6ver 90 miljoner euro i EU-finansiering
som hade beviljats vid tidpunkten for revisionen, inklusive cirka 44 miljoner euro som
kommer att fordelas ytterligare genom ekonomiskt stod till tredje parter. Ytterligare
38 miljoner euro har avsatts i budgeten fram till 2027 for att stédja nationella
samordningscentrum.

80 Vi konstaterade att gemenskapen i december 2025, fyra ar efter att kompetenscentrumet
och natverket av nationella samordningscentrum inrattats, annu inte hade bildats och att
den strategiska radgivande gruppen dnnu inte hade utsetts. Den 14 mars 2025 antog
kompetenscentrumet Digitals senaste arbetsprogram for cybersakerhet, som omfattar
perioden 2025-2027. Kompetenscentrumet utarbetade och antog sitt arbetsprogram
efter omfattande samrad med medlemsstaterna och natverket av nationella
samordningscentrum, men kunde inte fa synpunkter och rad fran gemenskapen
eller den vetenskapliga radgivande gruppen. Detta strider mot bestdmmelserna
i inrattandeférordningen och vi anser att detta ar en forlorad maijlighet.

81 Digital I6per ut 2027, och om dess mandat inte forlangs forvantas kompetenscentrumet

avvecklas under 2029. Darfor kan stodet fran natverket av nationella samordningscentrum,

gemenskapen och den strategiska radgivande gruppen, nar den val har inrattats, endast
vara relevant under en kort period.
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EU-finansierade projekt har relevanta mal, men manga stoter
pa operativa problem

82 Vivalde ut elva projekt som var relevanta for upptackt och hantering av
cybersdkerhetsincidenter och som finansierades inom ramen for Digital under perioden
2022-2025 (se figur 5 i bilagorna I och Ill). Vi bedomde om

e  projekten hade mal som 6verensstamde med de forvantade utfallen som angavs
i ansokningsomgangarna och med malen for Digital som helhet,

e  projekten hittills har uppnatt output och resultat som planerats,
e projektens output har levererats i tid.

Vi presenterar resultatet av denna bedémning i bilaga IV.

Vissa projekt visar tidiga resultat, men manga star infor operativa
utmaningar och drabbas av forseningar

83 Vi konstaterade att alla projekt har mal som bidrar till att uppna cybersakerhetsmalen for
Digital'* och att de uppfyller de flesta malen i ansékningsomgangarna™.

84 Av de elva projekten i vart urval befann sig tva i ett tidigt genomférandestadium, och vi
kunde darfor inte dra nagra slutsatser om deras resultat. Av de aterstaende bedémde vi
fyra som tillfredsstallande nar det galler uppnaendet av output och resultat som planerats.
Vi ansag att tva projekt uppvisade vissa brister och bedomde tre som otillfredsstéllande
(se bilaga IV).

85 Digital har som uttryckligt mal att hoja cybersikerhetsnivan hos sma och medelstora
foretag (SMF). | det avseendet erbjuder flera projekt konkreta |6sningar for sma och
medelstora foretag (se ruta 2).

14" Artikel 6 i férordning (EU) 2021/694 om inrittande av programmet for ett digitalt Europa.

5 Ansékningsomgéngar: Uppbyggnad av kapacitet hos sdkerhetscentrum, utbyggnad av natverket
av nationella samordningscentrum med medlemsstaterna, beredskapsstdd och 6msesidigt
bistand samt nya tillampningar av Al och annan mojliggérande teknik for sdkerhetscentrum.


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex:32021R0694
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2022-CYBER-03-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-nat-coordination
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2023-deploy-cyber-04-support-assist
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/DIGITAL-ECCC-2024-DEPLOY-CYBER-06-ENABLINGTECH
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Ruta 2

Exempel pa projekt som ger konkreta resultat for sma och medelstora
foretag

Projektet GR-SME-SOC (projekt 6 i bilaga Ill) syftar till att tillhandahalla
cybersadkerhetsverktyg och cybersadkerhetstjanster till sma och medelstora foretag

i Grekland genom att inratta ett sakerhetscentrum som ar anpassat till deras behovw.
Projektet inleddes i januari 2024 och genomfors av ett konsortium bestaende av fem
grekiska organisationer. Planen ar att kostnadsfritt erbjuda cybersakerhetstjanster till
120 sma och medelstora foretag under ett ar, varefter tjansterna kommer att bli
kommersiellt tillgangliga. Projektet erbjuder avancerade tjanster fér sma och
medelstora foretag sasom realtidsdvervakning, Al-driven hotsparning och smidig
incidenthantering.

Genom projektet NCC-IE (projekt 3 i bilaga Ill) tillhandaholl projektsamordnaren
omkring 1,8 miljoner euro i bidrag till 6ver 50 irlandska sma och medelstora féretag
for att forbattra deras cybersdkerhet. Bidragssystemet riktade sig till féretag med
mellan 2 och cirka 200 anstallda, daribland familjeforetag, nystartade foretag och
globala exportorer inom olika sektorer. Bidragen var avsedda enbart for foretag som
tidigare genomgatt en cybersdkerhetsgranskning som genomforts av statliga organet
Enterprise Ireland. Bidraget tackte 80 % av kostnaderna (upp till 60 000 euro) for att
genomfora rekommendationerna fran granskningen.

Kdilla: Revisionsratten.

86 Manga projekt i vart urval har svart att halla tidsfristerna eller star infor operativa
utmaningar (se bilaga IV). Vi konstaterade att fyra projekt ar kraftigt férsenade.
Detta omfattar ENSOC och ATHENA, i enlighet med vad som beskrivs i punkterna 66—-71.
Vi ger andra exempel i ruta 3.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
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Ruta 3

Exempel pa projekt som star infér operativa utmaningar och drabbas av
forseningar

| Irland &r den lokala férvaltningsmyndigheten den enda mottagaren av bidraget for
projektet ILG-SOC (projekt 8 i bilaga Ill). Projektets mal ar att inratta ett centralt
sakerhetscentrum for 31 lokala myndigheter som ska anvanda avancerade verktyg for
att upptacka och hantera hot. Projektet inleddes i oktober 2023 och I6per Over tre ar.
Halvtidsdversynen ledde till att alla efterstravade resultat runderkdandes. Projektet
omfattar flera upphandlingsforfaranden som har misslyckats eller forsenats. Projektets
I6ptid kommer att forlangas (utan ytterligare finansiering), vilket kan ge projektet
tillrackligt med tid for att avslutas pa ett framgangsrikt satt.

| Grekland syftar projektet EL-SOC (projekt 5 i bilaga /1) till att inratta ett konsoliderat
sakerhetscentrum pa nationell niva, som ska samla information fran sektorsspecifika
sakerhetscentrum. Detta ska ge en heltackande 6versikt over cybersakerhetslaget

i realtid. Projektet pagar fran januari 2024 till december 2026. Den planerade
upphandlingen av maskinvara och tjanster forsenades pa grund av problem med att
fardigstalla och offentliggora de tekniska specifikationerna for anbudsinfordran.

Som orsaker till forseningen namnde projektsamordnaren dven problem med att sakra
nationell medfinansiering samt bristen pa personal inom upphandlingsomradet.

Kdilla: Revisionsratten.

87 Tva andra projekt i vart urval &r mattligt forsenade. Tre projekt har levererat sin output i tid.
Slutligen befinner sig tva projekt i ett tidigt genomforandestadium och vi kan darfér inte
dra nagon slutsats.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
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Sakerhetsbegransningar har lett till operativa utmaningar, och det finns
betydande risker nar kontroller utfors av stodmottagare

| forordningen om programmet for ett digitalt Europa (Digital) anges att finansiering av
cybersdkerhet av sakerhetsskal kan begransas till entiteter som ar etablerade i EU och som
kontrolleras av medlemsstater eller EU-medborgare. Syftet med denna begransning ar att
minska risken for inblandning eller paverkan fran stater utanfér EU och férhindra att kanslig
sakerhetsinformation delas med myndigheter utanfor EU.

EU:s dgande- och kontrollskyldighet galler inte bara for bidragsmottagare utan dven for
deras underleverantérer och alla mottagare av ekonomiskt stod till tredje parter.

Med undantag for den senare kategorin (se punkterna 93-97) gor den centrala
valideringstjansten vid Europeiska genomférandeorganet for forskning bedémningen.
Det slutliga beslutet om ratten att delta i begransade ansékningsomgangar fattas dock
fortfarande av den beviljande myndigheten, dvs. GD Kommunikationsnat, innehall och
teknik eller Europeiska kompetenscentrumet fér cybersakerhet.

Under vart revisionsarbete ndamnde stddmottagarna upprepade ganger de praktiska
utmaningar som bedémningar av dgar- och kontrollférhallandena innebar. Att bedoma
EU:s dgar- och kontrollférhallanden kan vara en komplex och utdragen process. Det kraver
en analys av varje organisations fullstandiga dagarstruktur och kontrollkedja, inklusive alla
agarnivaer anda fram till de slutliga 4garna. Den centrala valideringstjansten kraver att
varje entitet [ldmnar in omfattande dokumentation som styrker dess dgarstruktur och
sarskilda rattigheter, bolagsstyrning samt eventuella kommersiella, finansiella eller andra
kopplingar som medfér kontroll.

| tre EU-finansierade projekt i vart urval uteslots minst en av ett konsortiums
stodmottagare i efterhand, eftersom man bedomde att denne dgdes eller kontrollerades
av aktorer utanfor EU. Att vissa konsortiemedlemmar uteslutits visar att begreppet

alla deltagare i Digital inte fullt ut forstar vad som avses med EU:s dgar- och
kontrollférhallanden. Pa grundval av uppgifter fran den centrala valideringstjansten

har totalt 7 % av alla sékande eller underleverantorer pa omradet for cybersadkerhet
inom ramen for Digital underkants i bedémningen under perioden 2022—-2025. Icke
stodberattigade deltagares inlamning av ansokningar till en ansokningsomgang orsakar
forseningar, sdsom visas i ruta 4.


https://rea.ec.europa.eu/index_en
https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/temp-form/af/ownership-control-declaration_sv.docx
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Ruta 4

Exempel pa ett fall dar stodmottagare utesléts efter att ha underkants
i sakerhetskontroller

Tva av konsortiemedlemmarna i projektet NG-SOC (projekt 7 i, bilaga Ill) underkdandes
i bedéomningen av dgar- och kontrollférhallanden. Resultatet tillkdnnagavs cirka en
manad innan tidsfristen for undertecknande av bidragsavtalet I6pte ut.
Projektsamordnaren var tvungen att ga med pa att ta 6ver det arbete som hade
tilldelats de tva uteslutna medlemmarna, eftersom det inte fanns tid att hitta en ny
partner. En av de uteslutna medlemmarna var verksam inom just den sektor dar den
utvecklade 16sningen skulle testas. En betydande del av projektet, som handlade om
att testa l6sningarna i praktiken, kunde darfor inte genomfdras som planerat. Denna
situation atgardades senare genom att bidragsavtalet andrades sa att det dven
omfattade nya medlemmar.

Kdilla: Revisionsratten.

Tva av de projekt som vi granskade (NCC-IE och CYberSynchrony) ger ekonomiskt stod till
tredje parter. Denna finansieringsmekanism gor det majligt for stddmottagare att anvanda
en del av bidragsfinansieringen for att finansiera andra entiteter genom 6ppna
ansokningsomgangar. Ekonomiskt stdd till tredje parter kan underlatta tillgangen till
EU-finansiering. | detta fall 4r det stodmottagarna som bar det fulla ansvaret for att
genomfdéra bedomningarna av dgar- och kontrollférhallanden, och den centrala
valideringstjansten ar inte inblandad.

Ar 2021 publicerade kommissionen en allméan offentlig vagledning for sokande for
begrinsade ansdkningsomgangar, vilken uppdaterades 2026. Aven om ekonomiskt stod till
tredje parter har funnits sedan 2021 for ansokningsomgangar inom ramen for Digital har
varken kommissionen eller Europeiska kompetenscentrumet for cybersakerhet
tillhandahallit stodmottagarna nagon detaljerad metod for hur de ska utféra bedomningar
av agar- och kontrollférhallanden vid bedémningen av de tredje parter till vilka de ger
ekonomiskt stdd. | juli 2025 offentliggjorde Europeiska kompetenscentrumet for
cybersakerhet icke-obligatorisk vagledning som forser natverket av nationella
samordningscentrum med en strukturerad metod fér hantering av bedémningar av

agar- och kontrollférhallanden. Vagledningsdokumentet innehaller allmanna principer och
atgarder som kan vidtas. | vagledningen anges dock inte hur kontrollerna ska genomforas,
vilket innebar att stodmottagarna sjalva ansvarar for att utforma sin egen metod.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC

94

95

96

37

Vi har konstaterat att Europeiska kompetenscentrumet for cybersakerhet varken granskar
den metod som stddmottagarna tillampar eller genomfor stickprovskontroller for att
sakerstalla att metoden ar tillrackligt tillforlitlig och att de utvalda mottagarna av
ekonomiskt stdd verkligen ags och kontrolleras av EU.

| var arsrapport for 2024 konstaterade vi att de stodmottagare som av kommissionen
anfortrotts forvaltningen av ekonomiskt stod till tredje parter (pa forskningsomradet) inte
var skyldiga att visa att deras kontroller for att sdkerstalla EU-utgifternas korrekthet var
andamalsenliga. Pa samma satt har kompetenscentrumet inte gjort nagon bedémning av
mottagarnas administrativa och tekniska kapacitet for att hantera bedémningarna av
agar- och kontrollférhallanden pa ett korrekt satt. Sdsom beskrivs i punkt 91 kan denna
bedémning vara komplex och utférs pa EU-niva av en sarskild avdelning med specialiserad
sakkunskap.

| detta sammanhang anser vi att det finns en betydande risk for att stodmottagarna, som
ansvarar for att genomféra bedémningarna av dgar- och kontrollférhallanden, inte har
tillracklig kapacitet for att utféra dem pa ett korrekt satt. Med tanke pa vilken typ av
verksamhet som finansieras kan denna brist innebara att kanslig infrastruktur, operativa
uppgifter och sakerhetskritisk teknik utsatts for risker.


https://www.eca.europa.eu/ECAPublications/AR-2024/AR-2024_SV.pdf
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Prestationsramarna for de flesta EU-finansierade projekten ar
otillrackliga, och de cybersakerhetsrelaterade
prestationsuppgifterna for Digital ar inte korrekta

Prestationsramarna for de flesta EU-finansierade projekten ar otillrackliga

Stodmottagare som forvaltar EU-finansierade projekt maste rapportera om sina framsteg
och resultat till Europeiska kompetenscentrumet for cybersdakerhet med hjalp av delmal,
efterstravade resultat och indikatorer, sdsom visas i figur 8. Vi har bedomt om de delmal
och resultat som faststallts for varje projekt pa ett tillfredsstallande satt mojliggor
projektdvervakning. Vi har ocksa granskat om deras prestationsindikatorer ar relevanta och

matbara samt om de har ett utgangsvarde och ett mal.

Figur 8 | Delmal, resultat och prestationsindikatorer i Digital-projekt

£

Delmal

Efterstrdavade resultat

Vad de ar

Hur man
faststaller dem

Exempel

kontrollpunkter under hela
projektet vilka underlattar

kartlaggningen av
framstegen

endast kopplade till stérre
output (i begransat antal)

“Lansering av plattformens

pilotfas”

projektoutput som
inlamnas for att visa
framsteg

endast storre output
(hogst 10-15 per projekt)

"Handbok for
plattformsanvandare”

En strukturerad metod som ingar i det
webbaserade bidragsforvaltningssystemet

Kdlla: Revisionsratten, pa grundval av formularet for bidragsansokan.

Prestationsindikatorer

anvands for att mata
resultat

specifika, matbara,
uppnabara, relevanta
och tidsbundna

"Minskning av
incidenthanteringstiden
med 30 %"

Ostrukturerad metod


https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/digital/temp-form/af/af_dep_en.pdf
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| sitt projektforslag maste stodmottagarna faststélla en rad delmal och efterstravade
resultat enligt en strukturerad metod som anges i instruktionerna till de s6kande. Alla
delmal och efterstravade resultat fortecknas i onlinesystemet for bidragsforvaltning for att
underlatta uppfdljningen av dem. Europeiska kompetenscentrumet for cybersakerhet
granskar vanligtvis varje projekt tva ganger: en gang halvvags in i projektet och en gang
efter att det har slutforts. Under dessa granskningar kontrollerar externa experter att
delmal och efterstravade resultat har uppnatts, och Europeiska kompetenscentrumet fér
cybersakerhet godkdanner dem. Milstolpar och delmal ar darfér avgérande for
projektovervakningen och bor faststallas pa ett korrekt satt.

Vi konstaterade att nastan inget av projekten i vart urval féljde instruktionerna om antalet
delmal och efterstravade resultat: antalet delmal per projekt varierar mellan 8 och 39,
medan antalet efterstravade resultat varierar mellan 8 och 45. Manga av delmalen och de
efterstravade resultaten foljer inte riktlinjerna for hur de ska utformas och ar darfor inte
anvandbara for att folja upp framstegen (till exempel “mote for att inleda utarbetandet av
en ansokningsomgang for forskningsbidrag” eller “protokoll fran formellt projektmaote”).
For tre projekt hade utvarderingskommittén faststallt dessa problem redan innan
bidragsavtalet undertecknades. | tva fall foreslog stédmottagarna endast mindre andringar
(t.ex. avseende forfallodatum) utan att ta itu med de centrala fragorna, medan den tredje
inte gjorde nagra andringar alls. For sex andra projekt i vart urval visar var analys att
delmalen eller de efterstravade resultaten inte 6verensstaimmer med instruktionerna

och inte alltid ar tillrackliga. Vi anser att det blir svart att folja upp framstegen om de
efterstravade resultaten eller delmalen ar daligt definierade eller om det finns for manga
av dem.

Till skillnad fran delmal och resultat foljer prestationsindikatorerna inte nagon strukturerad
metod och sammanstalls inte i en tabell i bidragsforvaltningssystemet, utan aterfinns

i stallet i olika delar av ansdkan. Denna metod har lett till att stédmottagarna har lagt fram
ett stort antal forslag till prestationsramar. Vissa har endast faststallt projektmal kopplade
till prestationsindikatorer, medan andra har utarbetat betydligt mer komplexa
prestationsramar. Vi ger nagra exempel i figur 9 nedan.
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Figur 9 | Exempel pa de olika prestationsramarna som utformats for

projekten
RAM 1 RAM 2

3mal 1allmént mal | 3 sdrskilda mal

3resultat 6 output 8nyckelpresta-
tionsindikatorer
for output

3 madtbara 8utfall

utfall

6 direkta 6indirekta

Kdlla: Revisionsratten.

effekter
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3utfall

3 spridningsmal
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16 matt pa
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16 forvdntade
utfall for varje
nyckelpresta-
tionsindikator

| 16n yckelpresta-
tionsindikatorer

for effekt

9spridnings-
datgdrder

20 nyckelpresta-
tionsindikatorer
fér spridning

101 var analys visar att manga av de prestationsindikatorer som anvinds i projekten varken ar

relevanta eller matbara, och att de saknar mal eller utgangsvarde (se ruta 5). Dessutom har

man i sju projekt definierat 20 eller fler indikatorer, varav 52 for ett projekt. Vi presenterar

resultatet av denna bedémning i bilaga IV.
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Ruta 5

Exempel pa otillrackliga prestationsindikatorer
Ej matbart:

e  "Angreppsindikatorn och andra tillhandahallna tjanster starker de sma och
medelstora foretagens cybersakerhetskapacitet”

e "Tillhandahallande av verktyg och metoder for incidenthantering mojliggor
integration med kommunikationskanalerna fér EU-CyCLONe”

Inget utgangsvarde eller mal anges:
e "Enforbattring med minst 20 % av personalens beredskap”

e "En minskning med minst 20 % av den arbetsinsats som kravs for att anpassa sig
till och félja relevanta EU-initiativ for cybersakerhet”

Ej prestationsrelaterat:
e  ”Slutrapport om projektet i slutet av finansieringsfasen”

e  ”Antal deltagare som kommer att delta i alla utbildningstillfallen”

Kdlla: Revisionsratten, baserat pa projektdokumentation.

102 Sammantaget anser vi att det stora antalet olika prestationsramar, den bristfilliga
utformningen av indikatorerna och det alltfor stora antalet indikatorer vasentligt forsvarar
prestationsovervakningen. Det ar darfor inte mojligt att bedoma projektets prestationer pa
ett korrekt satt. Detta kompliceras ytterligare av att rapporteringsmallen inte innehaller
nagot sarskilt avsnitt om prestationsindikatorerna for projekten, vilket har lett till att de
flesta projekten i vart urval inte rapporterat om dessa.
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Prestationsuppgifterna for cybersakerhetskomponenten av Digital ar inte
korrekta

For att 6vervaka resultaten av Digital innehaller forordningen programindikatorer som alla
projekt maste rapportera om, sasom beskrivs i ruta 6.

Ruta 6

Digitals cybersakerhetindikatorer

1.a Antal cybersakerhetsinfrastrukturer eller cybersakerhetsverktyg eller bada som
upphandlas gemensamt, inbegripet i samband med det europeiska systemet for
cybersakerhetsvarningar.

1.b Antal cybersakerhetsinfrastrukturer eller cybersakerhetsverktyg eller bada som
infors.

2. Antal anvandare och anvandargrupper som far tillgang till europeiska
cybersakerhetssystem.

3. Antal atgarder som stoder beredskap for och hantering av cybersakerhetsincidenter
inom ramen foér cybernédmekanismen.

Kdlla: Bilaga Il till forordning (EU) 2021/694 om inrattande av programmet for ett digitalt Europa;
overvaknings- och utvarderingsramen for programmet for ett digitalt Europa (SWD(2024) 37).

Vi undersokte om projekten i vart urval hade rapporterat om dessa indikatorer och
granskade hur Europeiska kompetenscentrumet for cybersakerhet samlar in och
kontrollerar dessa uppgifter.

Alla projekt uppmanas att rapportera om indikatorerna for programmet for ett digitalt
Europa fore halvtidséversynen och den slutliga 6versynen i bidragsforvaltningssystemet.
Vi konstaterade att av de sju projekt som vid tidpunkten for var granskning hade natt
halvvags i sin tidsplan och som darfér borde ha rapporterat om dessa indikatorer, var det
endast tre som hade gjort detta. Av dessa tre hade tva inte lamnat korrekta uppgifter: den
ena hade rapporterat om fel indikator, medan den andra hade angett malvarden i stéllet
for uppnadda resultat.


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A02021R0694-20250204
https://data.consilium.europa.eu/doc/document/ST-6527-2024-INIT/en/pdf
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106 Varje ar rapporterar kommissionen om dessa indikatorer i sina resultatforklaringar for
programmet. Detta gor det mojligt for berorda parter att beddma om programmet
uppfyller sina mal. Enligt resultatrapporterna fér programmet 2024 ligger Digitals
indikatorer for cybersdkerhet i linje med malen. Europeiska kompetenscentrumet for
cybersdkerhet har forklarat for oss att man anvande en rad enkater som skickades ut till
projektstodmottagarna for att sammanstélla dessa indikatorer, i stéllet for att basera dem
pa bidragsforvaltningssystemet. Vi har granskat de uppdelade uppgifterna fran Europeiska
kompetenscentrumet for cybersakerhet och funnit ett flertal brister i hur uppgifterna
samlats in och i deras 6vergripande kvalitet. Vi har konstaterat att de insamlade
uppgifterna inte stammer 6verens med de varden som anges i resultatférklaringen for
programmet, varfor det ar oklart hur de rapporterade vardena har berdknats. Vi har inte
funnit nagra belagg for att Europeiska kompetenscentrumet for cybersdkerhet har
kontrollerat riktigheten i de rapporterade uppgifterna. Utifran vara kontroller av projekten
i vart urval, dar de flesta uppgifterna saknas eller ar felaktiga, anser vi att de rapporterade
uppgifterna inte pa ett korrekt satt speglar de uppnadda resultaten.

Denna rapport antogs av revisionsrattens avdelning lll, med ledamoten George-Marius
Hyzler som ordférande, vid dess sammantrade i Luxemburg den 16 juni 2026.

For revisionsrdtten

Tony Murphy
Ordférande


https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
https://commission.europa.eu/strategy-and-policy/eu-budget/performance-and-reporting/programme-performance-statements_en
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Bilagor

Bilaga | — Om revisionen

01 cybersakerhet: “all verksamhet som &r nédvandig for att skydda natverks- och

informationssystem, anvandare av dessa system och andra personer som berors av

”1

cyberhot”?. cyberhot: “en potentiell omstandighet, handelse eller handling som kan skada,

stora eller pa annat negativt satt paverka natverks- och informationssystem, anvandare av

dessa system och andra personer”?

. Cybersdkerhet kraver ett helhetsperspektiv som
bestar av en rad sammanlankade verksamheter for att forebygga, upptéacka, hantera och

aterhamta sig fran cyberhot, vilket illustreras i figur 1 nedan.

' Férordning (EU) 2019/881 (cybersakerhetsakten).

2 Artikel 2 i cybersikerhetsakten.


https://eur-lex.europa.eu/eli/reg/2019/881/oj/eng
https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX%3A32019R0881

Figur 1 | Exempel pa verksamheter som ror cybersakerhet
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Forebyggande

Minska risken for cybersidkerhetsincidenter och minimera deras
potentiella effekter

Exempel: antivirusprogram, brandvdggar, kryptering, tvafaktorsautentisering,
hantering av programvaruuppdateringar, utbildning i skerhetsmedvetenhet
fér personal

Upptackt av skadlig verksamhet

Exempel: néitverksévervakning, Idgesuppfattning

Insatser Hantering och minskning av effekterna av en cybersidkerhetsincident
genom att begransa hotet och forhindra ytterligare skador
Exempel: undanréjande av hot, inneslutning med hjdlp av isolerade servrar,
avaktivering av angripna konton och dterstdllning av I6senord
Aterhamtning Aterstillande av berorda system, data och tjanster till en siker och

driftsduglig niva

Exempel: dterinstallation av operativsystem pd berdrda servrar, dterstdllande av
data fran séikerhetskopior, dragande av ldrdomar, uppdatering av policyer

Kdilla: Revisionsratten, pa grundval av skal 78 i direktiv (EU) 2022/2555 om atgarder for en hog gemensam
cybersakerhetsniva (NIS 2-direktivet).

02 Europeiska unionens cybersikerhetsbyra (Enisa) anser att hotnivan nar det géller

cybersdkerhet ar betydande, men noterar samtidigt att hotbilden nar det galler

cybersikerhet har blivit och fortsitter att vara betydligt mer komplex®. Dessa hot

understryker den avgérande betydelsen av cybersakerhet i allt mer digitala ekonomier

och samhallen. | sin hotbildsrapport for 2025 identifierade Enisa utpressningstrojaner

som det mest kritiska hotet i EU. Figur 2 visar de utsatta sektorerna.

3

Enisas rapport om cybersdkerhetssituationen i unionen for 2024.


https://www.enisa.europa.eu/
https://www.enisa.europa.eu/sites/default/files/2026-01/ENISA%20Threat%20Landscape%202025_v1.2.pdf
https://www.enisa.europa.eu/publications/2024-report-on-the-state-of-the-cybersecurity-in-the-union

Figur 2 | Sektorer som drabbas av cyberattacker

38,2%
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Kéilla: Revisionsratten, baserat pa uppgifter fran Enisa.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
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Betydande och storskaliga cybersakerhetsincidenter

03 cybersikerhetsincidenter, som omfattar cyberhot och oavsiktliga hindelser (sasom dem
som namns i figur 3 och punkt 41), ”kan hindra tillhandahallandet av offentliga tjanster
[och] utévandet av ekonomisk verksamhet, ... leda till betydande ekonomiska forluster,
undergrava anvandarnas fortroende, orsaka stora skador pa unionens ekonomier och
demokratiska system och till och med fa hilsomassiga eller livshotande konsekvenser.”*
En cybersakerhetsincident anses vara®

e betydande om den har orsakat eller skulle kunna orsaka allvarliga stérningar
i tjdnsterna eller ekonomiska forluster for den berérda entiteten eller paverka
andra fysiska eller juridiska personer genom att orsaka betydande materiell eller
immateriell skada,

e storskalig om den har orsakat storningar som ar sa omfattande att en medlemsstat
inte kan hantera dem eller som har en betydande paverkan pa minst tva
medlemsstater.

04 En omfattande cybersikerhetsincident kan trappas upp till en fullt utvecklad EU-cyberkris
om den hindrar den inre marknaden fran att fungera korrekt eller allvarligt hotar den
allmanna tryggheten och sakerheten for entiteter eller medborgare i flera medlemsstater
eller i unionen som helhet®.

4 Skal 2 i férordning (EU) 2025/38 (cybersolidaritetsakten).

Artiklarna 6 och 23 i NIS 2-direktivet, som narmare specificeras i kommissionens
genomforandeforordning (EU) 2024/2690 for ett antal leverantérer inom sektorn for digital
infrastruktur.

©  sSkal 69 till NIS 2 -direktivet.


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32025R0038
https://eur-lex.europa.eu/eli/dir/2022/2555/2022-12-27/eng
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/eng
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555
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EUs: politiska ram

EU:s cyberekosystem ar komplext och mangfasetterat och omfattar ett stort antal
inrikespolitiska omraden sasom réttsliga och inrikes fragor, den digitala inre marknaden och
forskningspolitik’. Inom utrikespolitiken ar cybersakerhet viktigt for diplomatin och spelar
en allt viktigare roll i EU:s framvaxande forsvarspolitik®.

Under de senaste aren har EU stéarkt sitt regelverk for cybersadkerhet. Figur 3 nedan visar de
viktigaste lagstiftnings- och policyinstrumenten pa EU-niva. | enlighet med revisionens
inriktning och omfattning samt revisionsmetod (se punkterna 13—15) har vi inriktat oss pa
instrument som ror upptackt och hantering av betydande och storskaliga
cybersakerhetsincidenter.

7 Revisionsrattens briefingdokument om utmaningar fér en &ndamalsenlig EU politik for

cybersakerhet, s. 12.

8  T.ex. Europeiska unionens arbete p& cyberomradet (2022), ram fér en samordnad EU-reaktion
pa hybridkampanjer (2022), EU:s politik for cyberférsvar (2023) och den reviderade
verktygsladan for cyberdiplomati (2023).


https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_sv.pdf
https://www.eca.europa.eu/lists/ecadocuments/brp_cybersecurity/brp_cybersecurity_sv.pdf
https://www.consilium.europa.eu/media/56358/st09364-en22.pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/sv/pdf
https://data.consilium.europa.eu/doc/document/ST-15880-2022-INIT/sv/pdf
https://www.eeas.europa.eu/sites/default/files/documents/Comm_cyber%20defence.pdf
https://data.consilium.europa.eu/doc/document/ST-10289-2023-INIT/en/pdf
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Figur 3 | Relevant EU-lagstiftning och relevanta politiska instrument

@ Antagande av lagstiftning och politiska instrument
@ Skapande av natverk och strukturer

2016 —e

Antagande av nétverks- och informationssakerhetsdirektivet

(NIS-direktivet) Enligt NIS-direktivet ska leverantorer av vissa *— 20 17
samhallsviktiga tjanster och leverantorer av digitala tjanster anta
riskhanteringsrutiner och underratta om betydande incidenter. e Antagandeav den forsta cyberplanen
. N I planen presenteras kommissionens vision om inrattandet
* Inrattande av samarbetsgruppen for nat- och av en EU-ram for hantering av cyberkriser.

informationssakerhetGruppen stoder och underldttar strategiskt
samarbete och informationsutbyte mellan medlemsstaterna.

Inrdttande av natverket av CSIRT-enheter (nédtverket for enheter
for hantering av it-sédkerhetsincidenter]
Detta natverk bestaende av nationella CSIRT-enheter och CERT-EU o 201 9
har som mal att bidra till att skapa fortroende och till att framja ett
snabbt och effektivt tekniskt samarbete mellan medlemsstaterna.

¢ Antagande av cybersdkerhetsakten
Genom akten far Enisa ett starkare och permanent mandat.

— 2020
—e

o Lansering av Europeiska kontaktnétverket for cyberkriser

2021

¢ Antagande av programmet for ett digitalt Europa (Digital) (EU-CyCLONe).
¢ Inrattande av Europeiska kompetenscentrumet fér Detta informella nétverk av nationella sambandsmén for
cybersédkerhet och nétverket av nationella hantering av cyberkriser fungerar som en mellanhand mellan
samordningscentrum de tekniska och politiska sférerna vid storskaliga
cyberincidenter och cyberkriser.
20 2 2 ® ¢ Presentation av EU:s strategi for cybersikerhet for ett

digitalt decennium

Strategin syftar till att starka den kollektiva resiliensen mot
cyberhot, omfattar globalt samarbete i cyberrymden och
aviserar framtida lagstiftningsforslag.

Lansering av ans6kningsomgangen for gransoverskridande
sakerhetscentrum inom ramen for Digital. Dessa sakerhetscentrum
sammanfor grupper av medlemsstater pa frivillig basis.

Antagande av NIS 2-direktivet
NIS 2-direktivet utvidgar tillimpningsomradet for det tidigare o— 2 024
NIS-direktivet till att omfatta offentliga och privata enheter inom 18
ekonomiska sektorer som omfattas av stranga sakerhetskrav, bland
annat vad galler incidenthantering, hantering av sarbarheter och
sarbarhetsinformation.

¢ Antagande av cyberresiliensférordningenGenom
forordningen infors cybersakerhetsstandarder for produkter
som innehaller en digital komponent. De viktigaste
Formalisering av EU-CyCLONe skyldigheterna trader i kraft den 11 december 2027.
Natverket far en réttslig grund.

2025 —o
Antagande av cybersolidaritetsakten
Syftet med akten &r att starka EU:s kapacitet att upptécka,
forbereda sig infor och hantera cyberhot och
cybersakerhetsincidenter. Genom akten inrattas ett europeiskt
system for cybersakerhetsvarningar, ett europeiskt ndtverk av
nationella cybernav och grénsoverskridande cybernav. Genom
forordningen inréttas ocksa EU:s cybersakerhetsreserv.

Presentation av EU:s strategi for en beredskapsunion och den
europeiska strategin for inre sékerhet (ProtectEU)

Cybersdkerheten har en framtradande plats i bada strategierna.

Antagande av en reviderad cyberplan

| denna radsrekommendation uppdateras 2017 érs plan och
faststélls EU:s ram for hantering av cyberkriser inom ramen for
EU:s 6vergripande beredskap for storskaliga
cybersakerhetsincidenter och cyberkriser.

Kdlla: Revisionsratten.


https://eur-lex.europa.eu/eli/reco/2017/1584/oj/eng
https://digital-strategy.ec.europa.eu/sv/activities/digital-programme
https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/index_en
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=sv
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52020JC0018
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32025R0038
https://ec.europa.eu/commission/presscorner/detail/sv/ip_25_856
https://ec.europa.eu/commission/presscorner/detail/sv/ip_25_920
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sv/pdf
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-soc
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
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Roller och ansvarsomraden

EU:s cybersdkerhetslandskap omfattar ett stort antal privata och offentliga aktorer pa
regional och nationell niva och EU-niva inom det civila omradet, daribland
brottsbekdmpande myndigheter. Cybersdkerhet &r ocksa en viktig del av nationella
sdkerhets- och férsvarssystem?®. Vi ger en dversikt dver den aktuella situationen inom EU
i bilaga Il.

Medlemsstaterna har det primara ansvaret for férebyggande av, beredskap infor och
hantering av cybersakerhetsincidenter och cyberkriser som paverkar dem. Enligt artikel 4.2
i fordraget om Europeiska unionen ska den nationella sdkerheten vara varje medlemsstats
eget ansvar. Eftersom cyberincidenter skulle kunna stora och skada kritisk
informationsinfrastruktur, som ar en forutsattning for att den inre marknaden ska fungera
val, spelar EU ocksa en viktig roll i handelse av en betydande incident eller kris'°. De
viktigaste entiteterna pa EU-niva presenteras i figur 4 nedan.

°  Yttrande 02/2023 om den féreslagna cybersolidaritetsakten.

10 EU-planen for hantering av cyberkriser.


https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/eng
https://eur-lex.europa.eu/eli/treaty/teu_2012/art_4/oj/eng
https://www.eca.europa.eu/sv/publications/OP-2023-02
https://data.consilium.europa.eu/doc/document/ST-9794-2025-INIT/sv/pdf

Figur 4 | Entiteter pa EU-niva med en nyckelroll inom cybersdkerhet
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kommunikationsnat, innehall
och teknik

utvecklar och genomfor EU:s politik for

cybersakerhet, bland annat genom att

utforma relevant lagstiftning och bygga
upp EU:s cybersakerhetskapacitet
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Europeiska unionens byra for
nat- och informationssakerhet
(Enisa)

har ett brett mandat, men dess framsta mal
ar att uppna en hog gemensam
cybersakerhetsnivai hela EU.

U EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Europeiska kompetenscentrumet
for cybersdkerhet

inrattades 2021 och ansvarar for genomforandet
av cybersdkerhetskomponenteniDigital och
relevanta projektinom ramen fér Horisont Europa.

Kdilla: Revisionsratten.

EU-finansiering

Europeiska unionens rad

kan aktivera de integrerade politiska
krishanteringsarrangemangen for att samordna de
politiska insatserna vid storre kriser pa EU-niva

09 Enligt den nuvarande flerariga budgetramen for 2021-2027 &r den viktigaste

finansieringskallan for cybersakerhet programmet for ett digitalt Europa (Digital). Det

lanserades 2021 och ar det forsta EU-program som specifikt syftar till att driva pa EU:s

digitala omstalining. Programmet har en total budget pa 8,1 miljarder euro®'.

11

Programmet for ett digitalt Europa.


https://digital-strategy.ec.europa.eu/sv/activities/digital-programme
https://digital-strategy.ec.europa.eu/sv/activities/digital-programme
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Digital finansierar cybersakerhetsatgarder inom ramen for sitt sarskilda
mal 3 —”Cybersakerhet och fértroende”. Narmare bestamt finns det en budget pa
1,4 miljarder euro for att

e  starka cybersdakerhetssamordningen mellan medlemsstaternas verktyg och
datainfrastruktur,

e framja ett brett inférande av cybersdkerhetslosningar i hela ekonomin.

Merparten av finansieringen av cybersakerhet fran Digital tilldelas genom
ansokningsomgangar, och mellan november 2021 och december 2025 genomfordes

12 ansokningsomgangar. Den tillgdngliga EU-finansieringen for dessa ansokningsomgangar
uppgar till 825 miljoner euro. Nya ansokningsomgangar planeras for 2026 och 2027, da
ytterligare 212 miljoner euro ska delas ut i bidrag.

Ett annat viktigt EU-program till stod for cybersdakerhet ar Horisont Europa.
Cybersakerhetsprojekt finansieras framst inom ramen for kluster 3 —”Civil sakerhet for
samhallet” — och befinner sig vanligtvis i ett tidigt mognadsstadium pa grund av Horisont
Europas inriktning pa forskning och innovation. Faciliteten for dterhamtning och resiliens
tillhandahaller ocksa finansiering for cybersakerhetsatgarder.

Revisionens inriktning och omfattning samt revisionsmetod

Den 6kande foérekomsten av cyberhot och deras potentiella konsekvenser har tydliggjort
behovet av att starka var gemensamma cyberresiliens. Syftet med var revision var att
bedoma om EU:s atgarder gor det lattare att upptacka och hantera betydande och
storskaliga cybersakerhetsincidenter pa ett andamalsenligt satt. Vi undersokte sarskilt om
detta géllde for

e natverk och mekanismer pa EU-niva (dvs. CSIRT-natverket, EU-CyCLONe, det
europeiska systemet for cybersakerhetsvarningar, cyberlagescentralen och
EU-cybersikerhetsreserven),

e  atgdrder som finansieras inom ramen for Digital.

Vi har inte behandlat samarbete inom brottsbekdmpning pa EU-niva, och inte heller de
avskrackande atgarder pa cyberomradet som vidtas pa EU-niva genom diplomatiska
atgarder eller forsvarsverksamhet.


https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://rea.ec.europa.eu/funding-and-grants/horizon-europe-cluster-3-civil-security-society_en#:%7E:text=Cluster%203%20%2D%20Civil%20Security%20for,natural%20and%20human%2Dmade%20disasters.
https://commission.europa.eu/business-economy-euro/economic-recovery/recovery-and-resilience-facility_sv
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14 Revisionen omfattar perioden 2022-2025. Den bygger pa en skrivbordsgranskning och
analys av relevanta handlingar, revisionsbesok i tre medlemsstater, namligen Irland,
Grekland och Italien, samt skriftliga frageformular och intervjuer med berorda intressenter.
Figur 5 visar hur vi inhamtade bevis for vara iakttagelser.

Figur 5 | Utfort revisionsarbete

Vi granskade

- den rattsliga ramen som galler fér upptackt och hantering av betydande och
storskaliga cybersdkerhetsincidenter,

- roller och ansvarsomraden for natverk och strukturer som inrattats pa EU-niva.

Vi analyserade
« dokument om hur CSIRT-natverket och EU-CyCLONe fungerar,

- dokumentation om ramen for programplanering och
prestationsovervakning inom ramen for Digital,

. dokumentation om 13 utvalda EU-finansierade atgarder (11 bidrag och
2 kontrakt — se detaljerad férteckning i bilaga Il).

* Vi har valt ut EU-finansierade atgarder i tre lander (Irland, Grekland och Italien) dar den
relevanta finansieringen fran Digital var mer betydande.De 11 bidragen valdes ut fran
en listamed 137 EU-finansierade projekt inom omradet upptackt och hantering av hot,
i syfte att tacka en bred uppsattning projekt.

Vi intervjuade

- mottagare av de 11 EU-finansierade bidrag som ingick i urvalet,

. foretradare for de nationella cybersakerhetsmyndigheternai tre medlemsléander
(Irland, Grekland och Italien),

- foretradare for Europeiska kommissionen (GD Kommunikationsnat, innehall
och teknik), Enisa och Europeiska kompetenscentrumet for cybersakerhet.

Kdlla: Revisionsratten.

15 viridknar med att vara slutsatser ska bidra till att forbattra andamalsenligheten och
effektiviteten i EU:s upptackt och hantering av betydande och storskaliga
cybersdkerhetsincidenter, samt till att forbattra urvals- och 6vervakningsprocessen for
EU-finansierade atgarder. Var revisionsmetod foljer de internationella revisionsstandarder
som utfardats av Internationella organisationen for hogre revisionsorgan (Intosai).


https://www.eca.europa.eu/sv/our-methodology
https://www.issai.org/professional-pronouncements/

Bilaga Il — EU:s cybersakerhetslandskap
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SECDEFPOL: Sékerhets- och forsvarspolitik
SOC: sékerhetscentrum

EU-CyCLONe: Europeiska kontaktnatverket for cyberkriser

eu-Lisa: Europeiska unionens byra for den operativa forvaltningen av
stora it-system inom omradet frihet, sdkerhet och rattvisa

Intcen: EU:s underréttelse- och lagescentral

GD JUST: kommissionens generaldirektorat for réttsliga fragor
och konsumentfragor

DIGIT: generaldirektoratet for digitala tjanster

Easa: Europeiska unionens byra for luftfartssékerhet

CNECT: generaldirektoratet for kommunikationsnét, innehall och teknik
Echo: generaldirektoratet for europeiskt civilskydd och humanitara
bistandsatgarder

GD HOME: generaldirektoratet for migration och inrikes fragor



Bilaga Ill — Utvalda cybersdkerhetsatgarder

Total kostnad
(i miljoner euro)
ID Avdelning Lander Startdatum Slutdatum och EU-bidrag (i %)

55

Lank till EU:s
finansierings- och
anbudsportal

Bidrag till gransoverskridande cybernav som ingar i det europeiska systemet for cybersdkerhetsvarningar

1 Inrattande av gransoverskridande sdkerhetscentrum (ATHENA) Bulgarien, Grekland, Cypern 1.1.2024 31.3.2028 4,7 (50 %) 9
och Malta C
2  GRANSOVERSKRIDANDE PLATTFORMEN ENSOC Spanien, Italien, Luxemburg, 1.1.2024 30.6.2028 10,4 (50 %)

Nederlanderna, Osterrike,
Portugal, Ruménien

Bidrag for utbyggnad av natverket av nationella samordningscentrum i medlemsstaterna

3 Utveckling och inrattande av det nationella centrumet for Irland 2.10.2023 1.10.2026 4,2 (47 %)
samordning och utveckling av cybersédkerhet i Irland (NCC-IE)

4 Italiens nationella samordningscentrum (NCC-IT) Italien 1.11.2023 31.10.2025 2,0 (50 %)

Bidrag for att bygga upp kapaciteten hos sdkerhetscentrum, framja nya tillimpningar av Al och annan méjliggérande teknik fér sikerhetscentrum samt tillhandahalla

beredskapsstod och dmsesidigt bistand

5 Starkande av kapaciteten hos det grekiska konsoliderade Grekland, Cypern 1.1.2024 31.12.2026 9,7 (50 %)
sdkerhetscentrumet (EL-SOC)

6  Grekiska sdkerhetscentrumet fér sma och medelstora foretag Grekland 1.1.2024 31.12.2026 12,1 (50 %)
(GR-SME-SOC)



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127968/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=Athena&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127660/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=ensoc&programmePeriod=2021%20-%202027
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127902/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-ie&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101126389/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NCC-it&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127713/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=el-soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101128028/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=gr-sme-soc&frameworkProgramme=43152860
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Total kostnad Lank till EU:s
(i miljoner euro) finansierings- och
ID  Avdelning Lander Startdatum Slutdatum och EU-bidrag (i %) anbudsportal
7 Nasta generations sdkerhetscentrum (NG-SOC) Grekland, Spanien, Cypern, 1.1.2024 31.12.2026 4,8 (50 %) 9
Luxemburg, Slovenien, Norge c
8 Irldndska sdkerhetscentrumet for lokala myndigheter (ILG-SOC) Irland 1.10.2023 30.9.2026 8,3 (50 %) 9
9 Ett sammanlankat ekosystem av natverk for samordning och Irland 1.1.2024 31.12.2026 3,6 (50 %) 9
insatser pa cybersdkerhetsomradet (Cyber-CORE-natverket) c
10 Harmoninsering av manniskor, processer och teknik for en Belgien, Grekland, Italien, 1.6.2024 31.5.2027 7,0 (100 %) 9
robust cybersadkerhet (CYberSynchrony) Cypern, Nederlanderna 6
11 Avancerade samverkande sdakerhetscentrum (ACSOC) Grekland, Italien, Ruménien 1.1.2025 31.12.2027 3,0 (50 %) 9
Ramavtal for Enisas stodatgard for cybersikerhet
12  Stod till Enisa for tillhandahallande av tjanster inom ramen for 27 delupphandlingar for 1.12.20221 31.12.2025 28,3 (100 %)
stodatgarden for cybersikerhet (28 delupphandlingar) medlemsstaterna 69
1 alleuropeisk delupphandling
Tjansteavtal for cyberlagescentralen for GD Kommunikationsnat, innehall och teknik
13  Skraddarsydd tjanst for att stodja Europeiska kommissionens = 30.12.2022 30.12.2026 18,0 (100 %)

lages- och analyscentral pa cyberomradet

Kdlla: Revisionsratten.

1

Flera avtal undertecknades under december 2022.


https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145874/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=NG-SOC
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101127862/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=ILG-Soc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101145879/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=es_SortDate&keywords=cyber-core&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101158555/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=cybersynchrony&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-details/43152860/101190248/DIGITAL?order=DESC&pageNumber=1&pageSize=10&sortBy=relevance&keywords=acsoc&frameworkProgramme=43152860
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/11918?order=DESC&pageNumber=1&pageSize=50&sortBy=startDate&keywords=ENISA%20support%20action&isExactMatch=false&cftPartyLegalEntityId=47352382
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/tender-details/12310
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Bilaga IV — Revisionsrattens bedomning av EU-finansierade cybersakerhetsprojekt

i G f i q . Projektets
. illredisstallande Vissabrister ';::;::;i‘;:lg:::‘s,es::: Projektet har hittills Projektets output har prestationsindikatorer
. Otillfredsstdllande Ingen slutsats kan dras (eftersom det dr for tidigt) identifierats uppnatt planerade levererats senast pa drrelevanta, mitbara
i ansékningsomaan output och resultat forfallodagen och har ett utgangsvarde
9 gangen och ett mal.

ID Projekt

1 Inrdttande av granséverskridande sikerhetscentrum (ATHENA) _ _ _ _
? D CTOVESDRDERLATIFOREN ERSec I D D e
3 Utveckling och inrattande av det nationella samordnings- och _ _
utvecklingscentrumet for cybersakerhet i Irland (NCC-IE)
4 Italiens nationella samordningscentrum (NCC-IT) _ _ _
5  Attstérka kapaciteten hos det grekiska samordnade _ _ _
sakerhetsoperationscentret (EL-SOC)
6  Grekiska sdkerhetscentrumet fér sma och medelstora féretag _ _ _
(GR-SME-SOC)
7  Nasta generations sdkerhetscentrum (NG-SOC) _ _ _
8 Irlandska sdkerhetscentrumet for lokala myndigheter (ILG-SOC) _ _ _ _

9  Ett sammanldnkat ekosystem av ndtverk for samordning och insatser
pa cybersdakerhetsomradet (Cyber-CORE-natverket)

10 Harmonisering avseende manniskor, processer och teknik for en robust
cybersakerhet (CYberSynchrony)

11 Avancerade samverkande sakerhetscentrum (ACSOC) _ _
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Forkortningar

Forkortning Definition/férklaring

CNECT Generaldirektoratet for kommunikationsnat, innehall och teknik
CSIRT enhet for hantering av it-sdkerhetsincidenter

Digital Programmet for ett digitalt Europa.

Enisa Europeiska unionens cybersdkerhetsbyra

EU-CyCLONe Europeiska kontaktnatverket for cyberkriser

Europeiska

kompetenscentrumet for
cybersdkerhet inom naringsliv,
teknik och forskning

Europeiska kompetenscentrumet for cybersakerhet

FSTP Ekonomiskt stod till tredje parter
NIS Nat- och informationssakerhet
NSC Nationellt samordningscentrum
SMF Sma och medelstora foretag

SOC Sékerhetscentrum



Ordlista

Term
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Definition/férklaring

Betydande
cybersakerhetsincident

cyberhot

Cybernav

Cybersakerhetsincident

Fientlig aktor

Storskalig cybersakerhetsincident

Sakerhetscentrum

Taxonomi

Utpressningstrojan

Cybersakerhetsincident som har orsakat eller kan orsaka allvarliga
stérningar eller ekonomiska forluster for en organisation eller stor
skada for andra enheter eller enskilda individer.

Potentiell anvandning av cyberrymden for att undergrava uppgifters
eller informationssystems tillganglighet, akthet, integritet eller
konfidentialitet.

En central plattform som samlar olika tjanster, verktyg och it-experter
for att forbattra dvervakningen, upptackten och analysen av cyberhot,
forebygga cybersakerhetsincidenter och stédja framtagningen av
underrattelser om cyberhot.

Handelse som undergraver uppgifters eller informationssystems
tillganglighet, akthet, integritet eller konfidentialitet.

Enskild person eller grupp som avsiktligt orsakar skada, stor tjanster
eller stjal data genom att utnyttja sarbarheter i it-system, it-natverk
och it-enheter.

En cybersakerhetsincident som orsakar storningar som ar sa
omfattande att den berérda medlemsstaten inte kan hantera dem
eller som har en betydande paverkan pa minst tva medlemsstater.

Organisatorisk enhet som arbetar for att forhindra cyberhot och
cyberincidenter och samlar in underréttelser.

Inom cybersakerhet, ett klassificeringssystem som anvands for att
organisera, kategorisera och strukturera kunskap om centrala begrepp
som hot och incidenter.

Skadlig kod som nekar offer atkomst till ett datorsystem eller krypterar
filer for att géra dem olasliga och vanligen tvingar offret att betala en
I6sensumma for att aterstalla atkomsten.
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Kommissionens svar

https://www.eca.europa.eu/sv/publications/sr-2026-19

Svaren fran Europeiska
kompetenscentrumet for cybersakerhet
(ECCC).

https://www.eca.europa.eu/sv/publications/sr-2026-19

Svar fran Europeiska unionens
cybersakerhetsbyra (Enisa)

https://www.eca.europa.eu/sv/publications/sr-2026-19

Tidsplan

https://www.eca.europa.eu/sv/publications/sr-2026-19


https://www.eca.europa.eu/sv/publications/sr-2026-19
https://www.eca.europa.eu/sv/publications/SR-2026-19
https://www.eca.europa.eu/sv/publications/sr-2026-19
https://www.eca.europa.eu/sv/publications/sr-2026-19
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Vi som arbetat med revisionen

| vara sarskilda rapporter redovisar vi resultatet av vara revisioner av EU:s politik och
program eller av forvaltningsteman som &r kopplade till specifika budgetomraden. For att
uppna sa stor effekt som majligt valjer vi ut och utformar granskningsuppgifterna med
hansyn till riskerna nar det galler prestation eller regelefterlevnad, storleken pa de aktuella
intakterna eller kostnaderna, framtida utveckling och politiskt intresse och allmanintresse.

Denna effektivitetsrevision utfordes av revisionsrattens avdelning Ill yttre atgarder,
sakerhet och rattvisa, dar ledamoten George-Marius Hyzler ar ordférande.

Revisionen leddes av revisionsrattens ledamot George-Marius Hyzler, med stod av
Romuald Kayibanda, chef for kansliet, och Annette Farrugia, kansliassistent; Cyril Messein,
huvudansvarig chef; Frédéric Soblet, projektledare; samt Jurgen Manjé och

Flavia Di Marco, revisorer. Zoe Amador Martinez bidrog med sprakligt stod.

Dunja Weibel bidrog med grafiskt stod.

Fran vénster: Frédéric Soblet, Romuald Kayibanda, George-Marius Hyzler, Jurgen Manjé,

Cyril Messein.
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SA HANVISAR DU

Europeiska revisionsratten, specialrapport 19/2026 "EU:s samarbetsram gor
framsteg, men ar endast delvis andamalsenlig pa grund av forseningar i
genomforandet och begransat informationsutbyte”, Europeiska unionens
publikationsbyra 2026.


https://www.eca.europa.eu/sv/publications/SR-2026-19

Under de senaste aren har EU forstarkt sina rattsliga ramar
for cybersakerhet och inrattat natverk och mekanismer for
att hantera cybersakerhetsincidenter. EU finansierar dven
cybersakerhetsprojekt genom programmet for ett digitalt
Europa.

Vi drar slutsatsen att EU:s atgarder endast delvis underlattar
upptackten och hanteringen av betydande och storskaliga
cybersakerhetsincidenter. En samarbetsram har stegvis
inforts, men arbetet mot att uppna fullstandigt upprattande
pagar dock fortfarande. Begransat informationsutbyte,
rapportering av brister och avsevarda férseningar

i genomforandet hindrar EU:s natverk och mekanismer fran
att uppna sin fulla potential. Projekten efterstravar
relevanta mal, men ett flertal star infor operativa
utmaningar och forseningar. Dessutom finns det brister

i den 6vergripande ramen for prestationsévervakning.

Vi lagger fram rekommendationer for att atgarda dessa
brister.

Revisionsrdittens sdrskilda rapport i enlighet med artikel 287.4
andra stycket i EUF-fordraget.
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