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A tajékoztatordl:

Ez a tdjékoztatd, amely nem ellendrzési jelentés, attekintést kivan nydjtani az Unid
komplex kiberbiztonsdgi politikai hatterérdél, és kisérletet tesz ra, hogy feltdrja az
eredményes szakpolitikai megvaldsitas el6tt allo f6 kihivasokat. Targyalja tobbek
kozott a haldzat- és informacidbiztonsdg, a kiberb(indzés, a kibervédelem és a
félretajékoztatds témajat. Megadllapitasait a terlletre iranyuld késébbi ellendrzési
munka soran is fel fogjuk hasznalni.

Elemzésink a hivatalos dokumentumokban, allasfoglalasokban és harmadik felek altal
készitett tanulmanyokban nyilvanosan elérhet6 informaciok dokumentumalapu
ellen6rzésén alapul. A helyszini munkat 2018. aprilis és szeptember kozott végeztiik el,
de egészen a 2018 decemberéig bekdvetkezett fejleményeket figyelembe vettik.
Munkank kiegészitéseképpen felmérést végeztiink a tagdllamok nemzeti
szamvev@székei korében, valamint interjukat készitettlink az unids intézmények f6
érdekeltjeivel és a maganszektor képviselGivel.

Az azonositott kihivasokat a kovetkezd négy nagy csoportba soroltuk: i. szakpolitikai
keret; ii. finanszirozas és kiadasok; iii. a kiberreziliencia kiépitése; iv. a kiberbiztonsagi
incidensekre valé eredményes reagalas. A kiberbiztonsag szintjének névelése
megkeriilhetetlen feladatot jelent az Eurépai Unid szamara. Ezért minden fejezet
végén felvetlink egy sor dtgondolandd kérdést a szakpolitikusok, a jogalkotdk és a
gyakorlati szakemberek szdmara.

Végll koszonetet szeretnénk mondani a bizottsagi szolgalatoktdl, az Eurdpai Killgyi
Szolgdlattdl, az Eurdpai Unid Tanacsatol, az ENISA-tél, az Europoltdl, az Eurdpai
Kiberbiztonsagi Szervezettél és a tagallamok nemzeti szamvevGszékeit6l kapott
konstruktiv visszajelzésekért.
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Osszefoglalé

A technoldgia rengeteg Uj lehetGséget nyit meg, és az Uj termékek és szolgaltatasok
mindennapi életlink szerves részévé valnak. Ugyanakkor egyre né az esély arra, hogy
kiberb(in6zés vagy kibertamadas aldozatava valjunk, amelyek egyre nagyobb hatdst
gyakorolnak tarsadalmunkra és gazdasdgunkra. Ezért igencsak idGszer( volt, amikor
2017-ben az Eurdpai Unio elkezdte felgyorsitani a kiberbiztonsag és a digitalis
autondmia megerdsitésére iranyuld eréfeszitéseit.

Ez a nyilvanosan elérhetd informaciékon alapuld tdjékoztatd —amely nem
ellendrzési jelentés — attekintést kivan nyujtani errél az 6sszetett és egyenetlen
szakpolitikai hattérrdl, és kisérletet tesz ra, hogy feltarja az eredményes szakpolitikai
megvaldsitas el6tt allo f6 kihivasokat. A dokumentum hatdkore az Unid kiberbiztonsagi
politikajara, a kiberblnozésre és a kibervédelemre, valamint a félretajékoztatas elleni
kiizdelemre terjed ki. Az azonositott kihivasokat a kovetkezd négy nagy csoportba
soroltuk: i. szakpolitikai és jogszabalyi keret; ii. finanszirozas és kiaddasok; iii. a
kiberreziliencia kiépitése; iv. a kiberbiztonsagi incidensekre valé eredményes reagalas.
Minden fejezet tartalmaz néhdny atgondolandd kérdést is a bemutatott kihivasokkal
kapcsolatban.

Szakpolitikai és jogszabalyi keret

Mérhetd célkitlizések hianyaban és kevés megbizhaté adat birtokaban nehézséget
jelent olyan fellépéseket kidolgozni, amelyek révén az Unid — kiberbiztonsagi
stratégiaja atfogod céljainak megfelel6en — a vilag legbiztonsagosabb digitalis
kornyezetévé valhat. Ritkan mérik fel a végeredményeket, és mindeddig kevés
szakpolitikai tertiletrél késziilt értékelés. A legfontosabb kihivas ezért az érdemi
elszamoltathatosag és értékelés biztositasa, amire az értékelési gyakorlatokon alapuld
teljesitménykultira felé vald elmozdulds révén nyilhat lehet6ség.

A jogi keret tovabbra is hidnyos. Az unids jog hianyossagai és kovetkezetlen
atiiltetése megnehezithetik a jogszabalyok hatasanak maximalis érvényesitését.

Finanszirozas és kiadasok

A beruhazasi szintek és a célok 6sszehangolasa kihivast jelent, ugyanis ahhoz nem
csupan a kiberbiztonsagba térténd beruhazasok atfogd szintjének emelésére van
szikség, amely az Unidban eleddig alacsony és fragmentalt volt, de a hatast is ndvelni
kell, kiiléndsen a kutatdsi kiadasok jobb hasznositasa, valamint az induld vallalkozdsok
megfelel6 célorientaltsaganak és finanszirozasanak biztositdsa révén.



Az unios kiadasokra valé vilagos ralatas nélkilézhetetlen ahhoz, hogy az Unid és
tagallamai tisztaban legyenek azzal, milyen hianyossagokat kell felszamolniuk kitlzott
céljaik eléréséhez. Mivel a kiberbiztonsagi stratégia finanszirozasara nem all
rendelkezésre célzott unids koltségvetés, nincs egyértelmi kép arrél, hogy mire
mekkora 6sszeget koltenek.

A fokozottan biztonsagorientalt politikai prioritasok idején megakadalyozhatja az
Unid ambicidinak valdra valtasat, ha a kibervédelemhez kapcsolodé tevékenységet
folytatoé uniods ligynokségek nem rendelkeznek a sziikséges er6forrasokkal. Ez a
probléma pedig csak Ugy kezelhet6, ha mddot taldlnak a tehetségek bevonzasara és
megtartdsara.

A kiberreziliencia kiépitése

Mind az Unidban, mind nemzetkozi szinten szamos hianyossag tapasztalhaté a
kiberbiztonsagi iranyitas terén a kdz- és a maganszféraban egyarant. Ez akadalyozza a
nemzetkozi kozosséget abban, hogy megfelel6en reagaljon a szamitogépes
tdmaddsokra és megfékezze azokat, valamint ellehetetleniti a koherens, unids szinti
megkozelitést. Ezért szintén kihivast jelent a kiberbiztonsagi iranyitds megerdsitése.

A készségek fejlesztése és a tudatossag novelése minden agazatban és a
tarsadalom minden szintjén elengedhetetlen, tekintettel arra, hogy egyre nagyobb
hiany mutatkozik a globalis kiberbiztonsagi készségek terén. Jelenleg a képzésre, a
tanusitasra vagy a kiberbiztonsagi kockazatértékelésre vonatkozdan csak csekély
mértékben léteznek unids szintl szabvanyok.

A kibertdmadasokkal szembeni atfogo reziliencia meger@sitéséhez nélkilozhetetlen
a bizalom. Maga a Bizottsag is arra a megallapitdsra jutott, hogy a koordinacio
altaldban még mindig nem elégséges. Tovabbra is nehézséget jelent a kdz- és a
maganszféra kézotti informaciocsere és koordinacid javitasa.

A kiberbiztonsagi incidensekre valé eredményes reagalas

A digitalis rendszerek olyan 6sszetetté valtak, hogy lehetetlen minden tamadast
kivédeni. Ezért a gyors észlelés és reagalas jelenti a legjobb megoldast. A
kiberbiztonsagot azonban még nem integraltak maradéktalanul a meglévé unids szintd
valsagkezelési koordinaciés mechanizmusokba, ami korlatozza az Uniét abban, hogy
megfelel6en reagaljon a nagyszabasu, hatarokon atnyulo kiberbiztonsagi
eseményekre.



Kulcsfontossagu a kritikus infrastrukturak és a tarsadalmi funkcidk védelme. A
valasztasi folyamatokba vald beavatkozds lehetGsége és a félretajékoztatasi
kampanyok kritikus kihivast jelentenek.

Az Unidval szembeni kiberfenyegetések és a tagabb értelemben vett globalis
kornyezet altal jelentett kihivasok folyamatos elkotelezettséget igényelnek és
elengedhetetlenné teszik az Unid alapvetd értékeihez valé feltétlen ragaszkodast.



Bevezetés

A technoldgiai fejl6dés rengeteg Uj lehet&séget nyit meg el6ttiink. Egyre tobb Gj
termék és szolgaltatds épiil be szervesen mindennapi életiinkbe. Ekdzben azonban
egyre inkabb fligg6vé valunk a technoldgiatdl, és ezzel parhuzamosan né a
kiberbiztonsag jelentésége is. Minél tobb személyes adatot toltiink fel az internetre,
minél tébb szalon kapcsolddunk a virtualis vilaghoz, annal nagyobb valdszinlséggel
valhatunk valamiféle kiberblincselekmény vagy kibertdmadas aldozatava.

A kiberbiztonsagnak nincsen standard, egyetemesen elfogadott definicidja?.
Gyakorlatilag mindazokat az adatok bizalmas kezelésének, sértetlenségének és
rendelkezésre allasanak biztositasara iranyuld biztositékokat és intézkedéseket értjik
alatta, amelyek az informacids rendszereknek és azok felhasznaldinak az adatokhoz
valod jogosulatlan hozzaféréssel, tdmadasokkal és karokozassal szembeni védelmére
szolgalnak.

A kiberbiztonsag csakugy magdaban foglalja a kiberbiztonsagi események
megelGzését és felderitését, mint az azokra vald reagalast és a kovetkezményeik
elhdritasat. Ezek az események szandékosan vagy véletlendl is bekdvetkezhetnek: az
informacidk véletlen nyilvanossagra hozatala ugyanugy a fogalom korébe tartozik, mint
a vallalkozdasok és kritikus infrastruktarak elleni tdmadasok, a személyes adatok
eltulajdonitasa, vagy akar a demokratikus folyamatokba vald beavatkozas. Ezek
mindegyike szamos karos kdvetkezménnyel jarhat az egyénekre, a szervezetekre és a
kozOsségekre nézve.

Az unids szakpolitikai széhasznalatban a kiberbiztonsag fogalma nem korlatozodik
a halézat- és informacidbiztonsagra, hanem a kibertérben digitalis technologiak
alkalmazasdaval elkdvetett valamennyi jogellenes tevékenységre kiterjed. igy a
kiberb(in6zés fogalomkore olyan tetteket is magdban foglalhat, mint a szamitdgépes
virusokat terjeszt6 tamadasok vagy a készpénz-helyettesit6 fizetési eszkozokkel vald
visszaélések, és atfoghatja a rendszerek és tartalom kozotti szakadékot, példaul a
gyermekpornograf anyagok online terjesztése esetében. Emellett a kiberbiztonsag
hatékorébe tartozhatnak az online vitak és adott esetben a valasztasok befolyasolasat
célzo félretdjékoztatasi kampdanyok. Az Europol raaddasul parhuzamokat vél felfedezni a
kiberb(in6zés és a terrorizmus kozott is2.



05 Kulonbozs érdekeltek — kéztik allamok, b(in6zG6i csoportok és hacktivistak —
kiilonféle szandékokkal bujtanak fel kiberbiztonsagi események elkdvetésére, amelyek
hatdsa nemcsak tagallami, hanem unids és globalis szinten is érzékelhetd. Mivel
azonban az internet jellegénél fogva megfoghatatlan és nem ismer hatdrokat, bizonyos
eszkozok és taktikak alkalmazasa igencsak megneheziti a tdmadasok elkovetSinek
azonositdsat (ez az ugynevezett attriblcids probléma).

06 a sokféle kiberbiztonsagi fenyegetést jellemz6éen aszerint csoportositjak, hogy mi
torténik az adatokkal (nyilvanossagra hozatal, médositds, megsemmisités vagy
jogosulatlan hozzaférés), illetve hogy milyen informacidbiztonsagi alapelvet sértenek
meg (lasd: 1. dbra). A tamadastipusokra az 1. hattérmagyardzat hoz fel néhany példat.
Ahogy egyre kifinomultabbd valnak az informdcids rendszerek elleni tdmadasok, gy
csokken a védekezési mechanizmusaink eredményessége3.

1. dbra. Fenyegetéstipusok és az altaluk veszélyeztetett biztonsagi elvek
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Valahdanyszor egy-egy Uj eszkoz csatlakozik fel az internetre vagy kapcsolédik 6ssze
mas eszkozokkel, n6 az Ugynevezett kiberbiztonsagi ,,tamadasi feltlet”. A dolgok
internetének, a szamitasi felhének, a nagy adathalmazoknak és az ipar
digitalizaciéjanak exponencialis novekedése egyiitt jar a sebezhetbség
novekedésével, lehetGvé téve a rosszindulatu szerepl6k szamara, hogy egyre tobb
aldozatot célozzanak meg. A tdmadastipusok sokfélesége és egyre kifinomultabb
megtervezésiik miatt csak herkulesi eréfeszitések aran lehet veluk tartani a l[épést>.

A rosszindulatu szoftverek (,,malicious software”, roviden ,,malware”) az eszk6zok
vagy haldzatok karositasara szolgalnak. Ilyen szoftverek tobbek kozott a virusok, a
tréjai programok (trojan), a zsaroléprogramok (ransomware), a férgek (worm), a
reklamprogramok (adware) és a kémprogramok (spyware). A zsaroléprogramok
titkositjak az adatokat, igy a felhasznaldk csak akkor juthatnak hozza fajljaikhoz, ha
valtsagdijat fizetnek (rendszerint kriptopénzben) vagy ha megteszik, amit a zsarolo
kér t6luk. Az Europol szerint az elmult néhany évben robbanasszerlien
megsokszorozodtak a zsaroldprogramok tipusai, és jelenleg ezek jelentik a
leggyakoribb problémat. Az elosztott szolgaltatasmegtagadassal jaré tamadas
(Distributed Denial of Service, DDoS, masik magyar nevén elosztott tulterheléses
tamadas) elérhetetlenné tesz bizonyos szolgdltatdsokat vagy er6forrasokat azaltal,
hogy kezelhetetlen mennyiség( kéréssel drasztja el 6ket. E tdmaddastipus gyakorisaga
szintén egyre n6, 2017-ben a szervezetek egyharmada szembesiilt ilyen tipusu
tamaddssal®.

A felhaszndldk bizonyos manipuldciok utjan csaldrd médon ravehetbk egy cselekvés
végrehajtasara vagy bizalmas informacidk nyilvdnossagra hozataldra. Ez a
»pszicholégiai manipulacié” néven ismert triikk adatlopasra vagy kiberkémkedésre
adhat alkalmat. Tobb mddszer is |étezik erre, a leggyakoribbak egyike az
adathaldszat, ahol latszolag megbizhato forrasbdl érkez6 e-mailek révén veszik ra a
felhasznaldkat adataik felfedésére vagy arra, hogy olyan hiperhivatkozasokra
(linkekre) kattintsanak rd, amelyek rosszindulatu szoftvereket toltenek le és azokkal
megfert6zik a készilékeket. A tagallamok tobb mint fele szamolt be haldzati
tamadasokra irdnyuld vizsgalatokrdl’.

A fenyegetéstipusok kozil taldn a legkartékonyabb a fejlett tartos fenyegetés
(advanced persistent threat, APT). Az ezek hatterében allé kifinomult tdmadok
hosszu tavon figyelik és lopjak az adatokat, emellett néha destruktiv célt is
szolgalnak. Ezek a fenyegetések szintén arra torekszenek, hogy a lehet6 leghosszabb
ideig észrevétlenek maradjanak. Az APT-k gyakran kotédnek kiilonboz6 allamokhoz,
és elGszeretettel célozzak meg a kiilonosen érzékeny agazatokat, példaul a
technoldgiat, a védelmet és a kritikus infrastrukturat. A kiberkémkedés az adatok
szerint az 0sszes kiberbiztonsagi esemény legalabb egynegyedét és a koltségek
donté részét teszi kis.
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A megbizhato adatok hianya miatt nehéz megallapitani, hogy mekkora hatassal
jar a kibertamadasokra val6 felkésziltség elégtelensége. A kiberb(intzés gazdasagi
hatasa 2013 és 2017 kdzott 6tszordsére emelkedett®, és a kormdnyzatokat csakigy
sUjtotta, mint a kis- és nagyvallalatokat. Ezt a tendenciat tikrozi, hogy a kiberbiztositasi
dijak a 2018. évi 3 millidrd eurérdl 2020-ra varhatdan 8,9 milliard eurdra emelkednek.

Mikozben a kibertamadasok pénzligyi hatdsa egyre né, riasztd ardnytalansag
mutatkozik egyfel6l a tdmadas meginditasanak koltsége, masfelSl a megel6zés, a
kivizsgalas és a jovatétel koltsége kozott. Egy DDoS tamadas példaul akar havi 15
eurdbdl is kivitelezhetd, ugyanakkor a megcélzott vallalkozas veszteségei — beleértve a
hirnevet érint6 karokat is — joval magasabbak ennél'°,

Bar 2016-ban az unios vallalkozasok 80%-a tapasztalt legaldbb egy kiberbiztonsagi
incidenst!?, a kockazatok felismerése még mindig riasztéan elégtelen. Az unids
vallalkozasok 69%-a egyaltalan nem tud vagy csak alapvetd ismeretekkel rendelkezik a
kiberfenyegetésekkel szembeni kitettségérél'?, és 60%-uk soha nem becsiilte fel a
lehetséges pénziigyi veszteségeket!3. Ezenfeliil egy globdlis felmérés szerint a
szervezetek egyharmada inkdbb megfizetné a hackerek altal kért valtsagdijat, mintsem
beruhazzon az informacidbiztonsagbal4.

A WannaCry zsaroldvirus és a NotPetya torlGprogram (wiper) segitségével 2017-
ben elkdvetett rosszindulatu globalis szamitégépes tamaddasok dsszesen tobb mint
320 000 &ldozatot érintettek mintegy 150 orszagban®. Ezek az incidensek az egész
vilagot raébresztették a kibertamadasok veszélyének fontossagara, és uj lendilettel
kezdtek torekedni arra, hogy a kiberbiztonsag helyet kapjon az altalanos szakpolitikai
szempontok kozott. Raadasul az unids polgarok 86%-a véli Ggy, hogy egyre nagyobb a
veszélye annak, hogy kiberb(indzés dldozatdva véljanak?®.

Az Unié 2001-ben megfigyel6i szervezeti statuszt kapott az Eurdpa Tandcs
szamitastechnikai b(in6zésrél sz616 egyezményének (Budapesti Egyezmény)
bizottsdgaban'’. Azéta az Unié szakpolitikak, jogszabalyok és pénzugyi forrasok
biztositasa révén torekszik a kibertamadasokkal szembeni reziliencidjanak javitasara.
Amint a 2. dbra mutatja, a ndvekvé szamu jelentGs kibertamadasok és események
kovetkeztében 2013 6ta felgyorsult ez a tevékenység. Ezzel parhuzamosan a
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tagallamok elfogadtak (néhany esetben mar aktualizaltak is) elsé nemzeti
kiberbiztonsagi stratégiajukat.

A kiberbiztonsaggal kapcsolatos feladatokban részt vevé f6bb unids szervekrdl a
2. hattérmagyarazat és az I. melléklet nyujt attekintést.

Az Eurdpai Bizottsag torekszik arra, hogy novelje a kiberbiztonsagi kapacitasokat és
egylttmUkodést, megerdsitse az Unid szerepét a kiberbiztonsag biztositdsaban, és a
tobbi unids szakpolitikaba is beépitse a kiberbiztonsag szempontjat. A
kiberbiztonsagi politikaért a féigazgatdsagok koziil els6sorban a digitalis egységes
piacért felel6s DG CNECT (kiberbiztonsdag), valamint a biztonsagi uniéért felel6s DG
HOME (kiberb(indzés) viseli a felel6sséget. A DG DIGIT a Bizottsag sajat
rendszereinek informatikai biztonsagaért felel6s.

A Bizottsdg munkajat emellett szamos unids ligynokség is tdmogatja, koztiik az
ENISA (Eurdpai Unids Haldzat- és Informéacidbiztonsagi Ugyndkség), az Unié
kiberbiztonsagi ligynoksége: ez a f6ként tandcsado funkciot ellatd szerv a
szakpolitikak kidolgozdasat, a kapacitasépitést és a figyelemfelkeltést tamogatja. Az
Europolon beliil mikoddé Szamitdstechnikai Blindzés Elleni Eurdpai Kézpontot (EC3)
azzal a céllal hoztak létre, hogy eredményesebbé tegye a kiberblincselekmények
nyoman hozott unids blnlildozési valaszintézkedéseket. A Bizottsag biztosit
mUikddési keretet az unids intézmények, szervek és ligynokségek szamitogépes
vészhelyzeteket elharité csoportjanak (CERT-EU).

Az Eurdpai Kiiluigyi Szolgalat (EKSZ) iranyitja a kibervédelmet, a kiberdiplomaciat és
a stratégiai kommunikaciot, tovabba hirszerzési és elemz6kozpontoknak ad otthont.
Az Eurépai Védelmi Ugynokség (EDA) célja a kibervédelmi kapacitasok fejlesztése.

Sajat kiberbiztonsagukért a tagallamok viselik az els6dleges felelGsséget, ezenfeliil
unios szinten a Tandcs révén fejthetnek ki tevékenységet, amely szamos
koordinacids és informaciomegosztasi szervezettel (koztiik a kiberpolitikai
kérdésekkel foglalkozd horizontalis munkacsoporttal) rendelkezik. Az Eurdpai
Parlament tarsjogalkotoként jar el.

A maganszektorbeli szervezetek, koztiik az ipar, az internetiranyitasi szervek és a
tudomanyos korok partnerként és kozremikodSként — tobbek kozott egy
szerz6déses koz-magdn tarsulds (cPPP) révén — vesznek részt a szakpolitikak
kidolgozdsaban és végrehajtasaban.
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2. abra. A szakpolitikdk és jogszabalyok kidolgozasanak felgyorsuldsa (2018. december 31-i allapot)

4 N

F6bb unids fejlemények Az elsG nemzeti kiberbiztonsagi JelentGsebb kibertamadasok és

Forrds: Eurdépai SzamvevGszék.

B jogszabalyok M gypoiitika B jogssabslyjavasiatok stratégia elfogadasa jogsértések (a teljesség igénye nélkiil)
" . 2001 4
O ucapesti Egyezmeny a < [] szolgaltatésmegtagadas  [] Adathalaszat/ [ kiperhaduiselés
biindzésrél (Eurépa Tanacs) Banki csalas
Az elektronikus hirkézlé A nem készpénzes 2002 [ Kémkedés [} Adatvédelmi [l zsaroléprogram
halézatok és elektronikus fizetGeszkozokkel dsszefiiggd incidens
hirkézlési szolgaltatasok kozés csalas és hamisités elleni kiizdelem I Félretéjékoztatési/ I Térléprogram Kiszivérogtatésok
keretszabalyozasa (2018-ban djverzié valtja fel) 2003 befolyasolasi kampany
O Az ENISA létrehozasa 2004
ATandcs kerethatarozata az
informécids rendszerek elleni
tamadasokrél (2013-ban Gjverzid
valtotta fel)
2006
Egyezmény a gyermekek szexudlis : Esztorszag ellen irdnyulé kibertamadasok
s 2007
szembeni védelmérél (Eurépa Tanacs) ZeuS
Az eurdpai kritikus infrastruktirdk azonositdsa
és kijeldlése, valamint védelmiik javitasa 2008
szilkségességének értékelése
Elektronikus hirkozlési O Elektronikus hirkozlési
halézatok és rendszerek adatvédelmi irdnyelv 2009 * Aurora miivelet
* Stuxnet
Kiizdelem a gyermekek szexudlis Az ENISA-rendelet
ot i O 1 O remsviannss - S =
és a gyermekpornogréfia ellen 2011 —
Az intelli f tasmérg
z intefligens ogyas'z . smere A gyermekbarat internet eurépai
rendszerek bevezetésének o
elékésitése stratégiaja 2012 il * Vérés Oktober
Az Uni6 kiberbiztonsagi L
stratégisja O Az informéciés rendszerek elleni O UjENISA- Yahoo adatvédelmi incidens
) ) tamadasokrél sz6l6 iranyelv rendelet 2013 - = .l: — : - l_l I I
O Az EC3 létrehozasa — —_ CryptoLocker
o B . o o Az elektronikus azonositdsrél ésa
Uniés kibervédelmi szakpolitikai O Internetpolitika és O bizalmi szolgaltatasokrdl sz6l6 2014 T Edward Snowden informacié-
keret internetiranyitas rendelet [ 1| = -_ kiszivarogtatésa a PRISM-program
Digitélis egységes piaci Eurépa kibertamaddsokkal szembeni kapcsan
stratégia O pai O ellensllé képességének erésitése, ) . o
stratégia valamint a versenyképes és innovativ . * Black. Er'\ergv.’ az ukran elektromos hélézat
Az EU minésitett informacidkra iberbi agi dgazat ta 4 E I_l n elleni tamadds
vonatkozé biztonsagi szabélyok A hibrid fenyegetésekkel szembeni O Kiberbiztonsagi cPPP irai & 4 3
Az EU globdlis O fellépés kozos kerete iberbistonséet (NIS - . if} Mirai: az elsS loT tamadas
stratégidja O EU-NATO egyiittes nyilatkozat O ir'a,:'el"ll onsigi (NIS) 2016 ._= el J [ Locky
Eurdpai szémitasifelhé- (megujitva: 2018) v A Demokrata Nemzeti Bizotts deinek Kisziva .
s s P emokrata NemzetiBizottsag e-mailjeinek kiszivarogtatasa
kezdeményezés O Altalénos adatvédelmi rendelet (GDPR) s g gt
e - Brexit-né as / EInd 4s az Egyesiilt All Kk
A6 1k 5 i & A nagyszabasu kiberbiztonsagi
Ellendll6 képesség, elrettentés és Kiberdiploméciai BY: 3 " 2017 E
védelem: az Uni6 erételjes eszkiztar e s vals: y va — WannaCry * NotPetya
kiberbiztonsaganak kiépitése 6sszehangolt reagalas ’ B L
A készpénz-helyettesitd fizetési . o . Equifax adatvédelmi incidens
Kiberbiztonsagi jogszabaly (az ENISA j O zp Z € ly e if 6 iz ¢ ' O Eurépai megkéozelités az online ) - o
hataskore és kiberbiztonsagi ta nisitas) eszk.al’c!(kel os?ze"fuggocsalas s félretdjékoztatas kezelésére Az ,Informationsverbund Berlin-Bonn” német
hamisitas elleni kiizdelem kormanyzati halézat feltorése
. . . N Kompetenciakdzpont-halézat és
. A biintetéiigybeli elektronikus O Macedéniai né L
O rendelet O bizonyitékokra vonatkoz6, kézlésre és P acedonial nepszavazas
endelet P " PR kompetenciakézpontok
megorzésre kotelez6 hatarozatok

A reziliencia er8sitése ésa hibrid

y
sziikséges képességek fokozasa

Uniés kibervédelmi szakpolitikai keret
(2018. évi frissités)

_/




Szakpolitika

Az Unid Osszetett és tobbrétegl kiberbiztonsagi 6koszisztémaja szamos
belpolitikai terlileten ativel, igy feldleli tobbek kozott a bel- és igazsagiigy, a digitalis
egységes piac és a kutatasi politika terliletét is. A kilpolitikdban a kiberbiztonsag
szervesen beéplil a diplomacidba, és egyre fontosabb részét képezi az Unio
kialakuldban |évé védelmi politikajanak.

Az Unié szakpolitikdjanak sarokkéve a 2013. évi kiberbiztonsagi stratégia®®,
amelynek célja, hogy az Unio digitalis kornyezete vilagszinten a legbiztonsagosabba
valjon, megdvva ugyanakkor az alapvetd értékeket és szabadsagokat. A stratégia 6t f6
célkitlizése i. a kibertamadasokkal szembeni reziliencia fokozasa, ii. a kiberb(indzés
visszaszoritasa, iii. kibervédelmi politikak és kapacitasok kialakitasa, iv. az ipari és
technoldgiai kiberbiztonsagi er6forrasok fejlesztése, valamint v. az alapvetd unios
értékekkel 6sszehangolt nemzetkozi kibertér-politika kialakitasa.

A kiberbiztonsagi stratégia harom késébb elfogadott stratégiaval kapcsolodik
Ossze:

— Az eurdpai biztonsagi stratégia (2015) célja a kiberblincselekmények tld6zésének

és igazsagugyi kezelésének javitasa elsGsorban a meglévé politikak és
jogszabalyok megujitdsa és frissitése révén'®. Célja tovabba a kiberblindzéssel
kapcsolatos nyomozdasokat hatraltato akadalyok feltarasa és a kiberkapacitasok
kiépitésének felgyorsitasa.

— Adigitalis egységes piaci stratégiaZ® (2015) célja, hogy jobb hozzaférést
biztositson a digitalis arukhoz és szolgaltatasokhoz azaltal, hogy megfelel6
feltételeket teremt a digitalis gazdasag ndvekedési potencialjanak
maximalizalasdhoz. Ehhez elengedhetetlen az online biztonsag, bizalom és
befogadas erdsitése.

— A 2016. évi globalis stratégia?' célja, hogy megerésitse az Unid szerepét a
vilagban. A kiberbiztonsag ennek alappillérét képezi a kiberbiztonsagi kérdések

iranti megujitott elkotelezettség, a f6 partnerekkel vald egyiuttmiikodés, valamint

a kiberbiztonsagi kérdések valamennyi szakpolitikai terileten ativel§ megoldasa
iranti eltokéltség révén, beleértve a félretajékoztatas stratégiai kommunikacid
révén torténé megcafolasat is.

Az elmult években olyannyira fokozédott a kibertér militarizaldsa?? és fegyverként

vald felhasznaldsa?3, hogy egyesek mar az 6tddik hadszintérként tekintenek ra?*. A
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kibervédelem &vja a kibertér rendszereit, haldzatait és kritikus infrastrukturdjat a
katonai és egyéb eszk6zok tamadasai ellen. 2014-ben elfogadtak, majd 2018-ban
aktualizéltak a kibervédelmi szakpolitikai keretet?°. A 2018-as verzi6 hat prioritdst
jeldl meg, koztik a kibervédelmi kapacitas fejlesztését, valamint az Unid kdzos
biztonsag- és védelempolitikai (KBVP) kommunikacids és informacids halézatainak
védelmét. A kibervédelem az allandé strukturalt egyittm(kodés (PESCO) és az EU—
NATO egylittmUkodésnek is részét képezi.

A hibrid fenyegetésekkel szembeni fellépés k6zos unios kerete (2016) mind a
kritikus infrastrukturakat, mind a maganfelhasznaldkat fenyegetd kiberfenyegetésekkel
foglalkozik, kiemelve, hogy kibertdmadasok a kozosségi médidban folytatott
félretajékoztatasi kampdanyok révén is végrehajthatok?®. Megallapitja tovabbd, hogy
javitani kell a tudatossagot és fokozni kell az EU és a NATO koz6tti, a 2016. és 2018. évi
EU-NATO egyiittes nyilatkozatban lefektetett egyittmdkodést?”.

A Bizottsag 2017-ben Uj kiberbiztonsagi csomagot terjesztett el§, amely tikrozi a
digitalis védelem egyre slirget6bb sziikségességét. A csomag magaban foglalt egy Uj
bizottsagi kdozleményt a 2013. évi kiberbiztonsdgi stratégia naprakésszé tételérdl?8, egy
esetleges nagyszabdasu tdmadasra iranyuld gyors és 6sszehangolt reagalasi tervet,
valamint a haldzati és informacids rendszerek biztonsagardl sz616 irdnyelv
(kiberbiztonsdgi vagy NIS-irdnyelv) gyors végrehajtasat célzé intézkedések tervezetét?.
Emellett a csomag tobb jogalkotdsi javaslatot is tartalmazott (lasd: 22. bekezdés).

Jogszabalyok

2002 6ta tobb, a kiberbiztonsag szempontjabdl kiilonb6z6 mértékben relevans
jogszabaly elfogadasara keriilt sor.

A 2013. évi kiberbiztonsagi stratégia f6 pilléreként a jogszabalyi rendszer
alapkovét az elsé unids szintli kiberbiztonsagi jogszabaly, a 2016. évi haldzat- és
informacidbiztonsagi (NIS) iranyelv jelenti. Az irdnyelv célja (amelyet egyébként
2018 majusaig kellett atliltetni) a kapacitasok bizonyos szint(i 6sszehangolasa azaltal,
hogy nemzeti haldzat- és informacidbiztonsagi stratégidk elfogadasara, valamint
integralt kapcsolattartd pontok és szamitégép-biztonsagi eseményekre reagald
csoportok (CSIRT)3! [étrehozasara kotelezi a tagéllamokat. Az irdnyelv ezenfelil
biztonsagi és bejelentési kovetelményeket allapit meg a kritikus dgazatokban alapvet6
szolgdltatasokat nyujté szerepl6k és a digitalis szolgaltatdk szamara.
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Ezzel parhuzamosan 2016-ban hatalyba lépett az altalanos adatvédelmi
rendelet3? (GDPR), amelynek alkalmazdsa 2018 majusaban kezd6ddtt meg. E rendelet
azaltal kivanja biztositani az eurdpai polgarok személyes adatainak védelmét, hogy
el8irja az azok feldolgozasara és terjesztésére irdnyadd szabalyokat. Bizonyos jogokat
biztosit az érintettek szamara, valamint kotelezettségeket rd az adatkezel6kre (digitalis
szolgaltatok) az informacidk felhasznalasa és dtadasa tekintetében. A rendelet
jogsértés esetére értesitési kotelezettséget, illetve egyes esetekben birsagokat is elGir.
A 3. abra bemutatja, hogyan egésziti ki egymast a kiberbiztonsagi iranyelv és az
altalanos adatvédelmi rendelet a kiberbiztonsag megerdsitése és az adatvédelem
biztositasa terén.

A jelenleg megvitatas alatt allo jogszabalytervezetek kdzott van a kiberbiztonsagi
jogszabalyra irdanyuld javaslat, amelynek célja az ENISA megerdsitése és egy unios
szint(i akkreditacids mechanizmus létrehozasa33, az elektronikus bizonyitékokra
vonatkozd, kozlésre és megdrzésre kdtelez6 hatdrozatokrél sz6l6 rendeletjavaslat3?,
valamint az elektronikus bizonyitékokrdél sz616 iranyelvjavaslat3®. Az Eurépai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont és a nemzeti
koordinacids kozpontok haldzatanak |étrehozasara (a tovabbiakban: kiberbiztonsagi és
kutatdsi kompetenciakézpontok haldzata) irdnyuld 2018-as javaslat szintén a 2017. évi
kiberbiztonsagi csomag részét képeziZ®.

Nehéz lehet atlatni a kiberbiztonsagra vonatkozo szakpolitikai és jogalkotasi keret
nagysagrendjét és azt, hogy az hogyan befolydsolja mindennapi életiinket.

A 4. abra annak szemléltetésére tesz kisérletet, milyen modokon érintik a
kiilonb6z6 jogalkotasi aktusok és mas tevékenységek egy képzeletbeli eurdpai polgar
életét.



3. abra. Hogyan egésziti ki egymast az altalanos adatvédelmi rendelet és a kiberbiztonsagi iranyelv?

Hogyan egésziti ki egymast az altalanos adatvédelmirendelet és a kiberbiztonsagi iranyelv?

Személyes adatok biztonsaga
A természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelme, valamint az ilyen adatok szabad aramldsara vonatkozd
szabalyok

Termékek vagy szolgdltatasok kindlasahoz vagy azok
magatartasanak megfigyeléséhez kapcsolddod személyes
adatok feldolgozasat végz6 személyekre és szervezetekre
alkalmazandd

Az adatok érintettjeinek jogai

Az adatkezel6k kotelezettségei

A személyes adatok atadasara vonatkozd
szabalyok

Altalanos adatvédelmi
rendelet (GDPR)

v A jogsértések késedelem nélkiili bejelentése a
felligyeleti hatésagnak

v Bizonyos esetekben sziikség lehet az érintett
maganszemélyek tajékoztatasara is

Legfeljebb 20 milli6 eurd vagy a teljes éves
arbevétel4%-a

Hatokor

0

Célcsoport

¢}

F6bb elemek

=i

Bejelentési
kotelezettség

Szankcidk

Halézatbiztonsag
A belsé piac miikodésének javitasa érdekében a halozati és

informacios rendszerek magas szint(i biztonsaganak megvalésitdsa az
Unidn belll

A biztonsdgi és bejelentési kovetelmények az
alapvetd szolgaltatasokat nyujto szereplékre és a
digitalis szolgaltatokra alkalmazanddk

A tagéllamok nemzeti stratégia
meghatdrozdsdra, valamintilletékes hatdsagok,
egyediili kapcsolattarté pontok és CSIRT-ek
kijelolésére irdnyuld kotelezettsége

Kiberbiztonsagi (NIS)
TENEL

Egyiittmiikodési csoport és CSIRT-hal6zat
létrehozasa

Az események bejelentése azilletékes hatésagnak:

v alapveté szolgéltatasokat nyjtd szereplSk
(energiaagazat, kozlekedési dgazat, banki
szolgaltatasok, egészségligy, ivovizellatds, digitalis
infrastruktura)

v digitalis szolgaltatasokat nyujté szereplék (online
piacterek, online keresémotorok, felhGalapu
szamitastechnikai szolgaltatdsok)

A tagallamok hatékony, aranyos és visszatarto erejii
szankcidkat szabnak ki.

Azokra az alapvet6 szolgaltatast nyujto szerepldkre, akik
személyes adatokat is feldolgoznak, mindkét jogszabaly
hatalya kiterjed

Forrds: Eurdépai SzamvevGszék.



4. abra. Hogyan érinti a kiberbiztonsaggal kapcsolatos unios megkozelités a polgarok mindennapi életét?

Hogyan érinti a kiberbiztonsaggal kapcsolatos unios megkézelités

a polgarok mindennapi életét?

e
-
»
Ugy dont, hogy a nyari
Ez itt Maria, munkaval szerzett

15 évestanuld pénzébdl vesz egy

okostelefont...

#DigitalSingleMarket
Az eurdpai digitdlis egységes
piacmegerdsitésének egyik
kozponti eleme a digitélis
termékek és szolgaltatasok
eladdi ésvevdi kozotti bizalom
novelése.

Kiberbiztonsagi (NIS)
irdnyelv

Abanki szolgéltatasi

d4gazat a kiberbiztonsagi
iranyelvrévén
kezelendd
kulcsagazatok egyike.

Késdbb letlt egy
mobilbanki alkalmazést a
junior
takarékszamlajahoz

=EURTPOL
EG3 | o

Akiberbiztonségi jogszabilyra (rendeletre) iranyuld javaslat

Ajavaslat célja a bizalom névelése abeépitett biztonsigon
alapulé megkozelités szorgalmazasa révén, tobbek kozott
az egész Unidrakiterjedd kiberbiztonsagi tanusitasi és
cimkézési rendszer alkalmazasaval egyes informatikai
termékek és szolgdltatasok esetében

hl;[ifi

Szerzédéstir ala egy mobilhaldzat-

A hdldzati ésinformacids rendszerek biztonsagarol sz616
(EU) 2016/1148 irdnyelv (kiberbiztonsagi, illetve NIS-
iranyelv)

Akiberbiztonsagiirdnyelv intézkedései egységesen magas
biztonsagi szintet kivinnak megvaldsitani az unidbeli

hélézati ésinformdcios rendszerek terén, kiilonos
tekintettel a kulcsfontossagu dgazatokra és azokraa
digitalis szolgaltatokra, akik esetében aszolgaltatasok
fenntartasa elengedhetetlen akritikus tarsadalmiés
gazdaségi tevékenységek folytatdsahoz.

szolgéltatéval, majd wifi-

hélézaton felmegy azinternetre

East StratCom
Az ,EU kontrafélretajékoztatds”

kampényt a:
kommunik:

SZ keletistratégiai
al foglalkozé

munkacsoportja (East StratCom Task

Force) irdnyitja, amelyet eredetileg az
aktudlis orosz félretdjékoztatdsi
kampanyok kezelésére hoztak létre 2015
mérciuséban.

NEWS

Maria fékénta kozosségi médiabol szerez

damA hiral

Az altalanos adatvédelmi rendelet (GDPR)
A GDPR (ésa javasolt elektronikus hirkozlési adatvédelmi
rendelet) célja szabvényositott adatvédelmi
jogszabdlyok bevezetése Unié-szerte. Ennek
koszonhetden Mdria konnyebben megértheti, hogyan
haszndljak fel adatait, és hogyan vonhatjavissza az
ehhezvalé hozzajarulasat, illetve hogyan tehet panaszt.

a 6l. Néha

A910/2014/EK rendelet (eIDAS-rendelet)
Arendelet célja az elektronikus tranzakcidkba
vetett bizalom megerdsitése az elektronikus
azonositasi és bizalmi szolgéltatasokra (pl.
elektronikus alairas, bélyegzok és

csak kitalacio.

id6bélyegz6k, weboldal-hitelesités) vonatkozd
szabalyok megallapitdsa révén.

Maria a bizalmi szolgaltatotél kapott token
segitségével tudjamegeldznia

1atlan harr4fd

Az Europolnal m(ikodd
Szamitastechnikai Blinozés Elleni
Eurdpai Kézpont operativtdmogatdssal
ésdigitalis kriminalisztikai
szakvéleményekkel tudja segitenia
tagdllamokat, és k6z6s nyomozasokban
vehetrészt.

Az Eurojust, egy masik unios tigynokség
azértjott étre, hogy anyomozati és
igyészségiegylttmiikodés osztonzése
révén segitse a hatarokon atnydlé
sulyos biincselekmények és aszervezett
blindzés ellenikiizdelmet.

birésa

Forrds: Eurdépai Szamvev§szék.

A témadast sikeriil k6z6s erével
megallitani,

biincselekmény elkdvetgit

vald j ést

A biintetdiigyekben hozott elektroni onyitékokra
vonatkozd, kozlé gbrzésre kotel ez eurdpai
hatarozatokrol sz6l6 rendeletjavaslat

Ajavaslat a blincselekményekhez kapcsolédé
nyomozasok és biinvadi eljarasok eredményességét
kivanja biztositani azéltal, hogy az igazsagligyi
egylittmiikddés javitasa, illetve aszabalyok és eljarasok
kozelitése révén jobb hozzaférést nyuijt az elektronikus
bizonyitékokhoz az orszaghatarokon keresztiil is. Ez
segitene akésedelmek csokkentésében, azokban az
esetekben is lehet6vé tenné a hozzaférést, amelyekben
az jelenleg nem biztositott, valamint javitanaa
jogbiztonsagot.

anyomozas utdn
g elé allitjak a

eldonteni, hogy egy-egy hirigaz-e vagy

tudja
hamisitas

Szervezett csoportok adathalaszat,
kartyaadat-lefol6zés vagy a darkneten vasarolt
lopott hitelkartyak utjan szerzettinformaciok
segitségével képesek lehetnek kifizetések

meginditasdra. A javaslat segit a tagallamoknak az
ilyen blincselekmények megel6zésében és az
elkovetdk igazsagszolgaltatas elé allitasaban.

Maridnak folyamatosan oda kell figyelnie
személyes adatainak— tébbek kozott

hanl 1a.ad. O

A nagyszabdsu kiberbiztonsagi
eseményekre és vélsaghelyzetekre vald
Osszehangolt reagalas

léti

A Bizottsag javaslatot tett egy unios
kiberbiztonsagi valsagreagalasi keret
létrehozasaraa politikai koordindcié ésa
dontéshozatal tdmogatasa érdekében,
amelyarrais kiterjedne, hogyan lehet
felhaszndlni az uniés kiberdiplomaciai
eszkoztdrat akibertamadas elkvetésével
gyanusitott allamokkal szembeni szankcik
alkalmazésara.

A tamadas széles hatokord,

A kiberbiztonsagi iranyelv hatokorébe
tartozo legfontosabb agazatok: energia,
kozlekedés, pénzlgyi piaci infrastruktura,
egészségulgy, ivoviz ésdigitalis infrastruktara

EoBle$ X R>

Maria létrehoz egy fidkot, hogy
beléphessen az alkalmazasok
piacterére. Az iskolaban részt vett
a biztonsagosabb internet napjan,
igy tudja, milyenfontos az erds

A biztonsagosabb internet napja

A2004-ben inditott uniés
kezdeményezésben immar ké
orszagvesz részt. A kezdeményezés
minden évben igyekszik felhivnia

jelszé figyelmet azinternetkapcsan éppen
6 aggdlyos problémakra és
znia digitdlis technolégidk
biztonsagos és johiszem i hasznalatat.
5 ”
A

Elsé dolga, hogy letdltse az dsszes
kedvenckozosségimédia-
alkalmazasat, amelyekkel

kapcsolatot tud tartani a barataival
ésa csaladjaval

informaciés rer ek elleni
«rdl s2616 2013/40/EU irényelv

Aziranyelv minimumszabdlyokat allapit
megaz informdciés rendszerek elleni
tdmaddsok terén elkovetett

biincselekmények és szankciék
meghatarozasat illeten. A kiberbiztonsagi
iranyelv értelmébenMaria bankja kdteles
értesiteni azilletékes tagallami hat6sagot a
sulyos kiberincidensrél.

iztonsagi (NIS) iranyelv
ja, hogy a tagdllamoknak

rehozniuk, és egylittm{kodési

mechanizmusokat hoz létre, kéztiik a CSIRT
(szamitogép-biztonsagi eseményekre reagald
csoport) hlézatot. Ezek a mechanizmusok a
bizalom megerésitése révén hozzajarul
gyors és eredményes operativ egyiitti
elémozditdséhoz.

A banki alkalmazas nem
elérhetd, mivel abankot
kibertamadas érte

RTs

.. - NETWORKEE

, ezértunios

szint(i koordinaciéra van sziikség
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A szakpolitikai és jogszabalyi keret
kialakitasa

Az Unid Osszetett és tobbrétegl kiberbiztonsagi koszisztémajdban szamos
érdekelt fél vesz részt (lasd: I. melléklet) . Komoly kihivast jelent a rendszer kiilonb6z6
elemeinek integraldsa. 2013 6ta hatarozott eréfeszitések torténtek az Unid
kiberbiztonsagi teriiletének dsszehangolasara®’.

A Bizottsag megjegyezte, hogy nehezen allapithatd meg ok-okozati 6sszefliggés a
2013. évi stratégia és a tapasztalt esetleges valtozasok kozott. A 2013. évi stratégia
célkitizéseit igen altalanos jelleggel fogalmaztak meg, igy azok ,,inkabb jov6képet,
mintsem mérhetd célt fogalmaznak meg”3%. Marpedig mérhetd célkitlizések hidnydban
nehézségekbe (itkozik az ilyen altalanos ivl célokhoz illeszked6 intézkedések
kidolgozasa. Az aktualizalt kibervédelmi szakpolitikai keret (2018) torekedni fog a
kiberbiztonsag és az elérendé bizalom minimalis szintjét meghatarozé célkitlzések
kidolgozasara. Ez ugyanakkor a kibervédelemre korlatozodik: az Unid egésze
tekintetében a reziliencia kivant mértékére nézve nem hataroztak meg célkit(izéseket.

Ritkan mérik fel a végeredményeket, és mindeddig kevés szakpolitikai teriletrdl
késziilt értékelés3?. Ez részben annak tudhaté be, hogy szdmos — jogalkotdsi és egyéb —
intézkedés végrehajtasara csak a kozelmultban kerdilt sor, igy nem lehet teljes korlien
értékelni azok hatasat. A kihivast olyan érdemi értékelési kritériumok meghatarozasa
jelenti, amelyek segithetnek a hatds mérésében. Raaddsul a szigoru értékelés még nem
valt altalanos gyakorlatta a kiberbiztonsag tekintetében. Ezért el kellene mozdulni egy
értékelési gyakorlatokon és szabvanyositott beszamolason alapuld teljesitménykultura
felé. Az ENISA jelenlegi megbizatasa nem terjed ki az unios kiberbiztonsag és késziltség
értékelésére és nyomon kovetésére.

A tényalapu szakpolitikai dontéshozatalhoz nélkiilozhetetlen, hogy elegendd
megbizhato adat és statisztika alljon rendelkezésre a tendencidk és a sziikségletek
nyomon kovetéséhez és elemzéséhez. Kotelezd és kozos monitoringrendszer
hidanydban nehéz elegend6 megbizhatd adatot szerezni. A mutatdk gyakran nem allnak
kozvetleniil rendelkezésre és meghatarozasuk is problémds lehet*®. Néhény teriileten —
példaul az unids szakpolitikai ciklus kapcsan — ugyanakkor specifikus mérészamokat
dolgoztak ki a sulyos bilincselekmények és a szervezett blintzés elleni kiizdelem céljara.
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Kevés tagdllam gydjt rendszeresen hivatalos adatokat a kiberbiztonsagi
kérdésekrdl, ami akadalyozza az 6sszehasonlithatésagot. Az Unié eddig nemigen tett
emlitést arrdl, hogy sziikség lenne a statisztikdk eurdpai szint(i konszolidalasara*.
Ezenkivil kevés olyan fliggetlen elemzés all rendelkezésre, amely az Unid egészére
nézve vizsgalnd a f6bb témakat*?, azaz a kiberbiztonsdg 6konémidjat, beleértve a
magatartasi szempontokat (az 6szténz6k 6sszehangolatlansaga, informacids
aszimmetriak), a kiberkudarcok és a kiberb(in6zés hatasanak megértését, a
kibertrendekre és a varhato kihivasokra vonatkozd makrostatisztikakat, valamint a
fenyegetések legjobb kezelési mddijait.

Konkrét célkitlzések, illetve kell6 mennyiségl megbizhatd adat és jol
meghatarozott mutatd hianyaban a stratégia eredményeirdl eleddig javarészt csak
kvalitativ értékelés késziilt. Az el6rehaladasi jelentések gyakran az eredmények alapos
felmérése nélkdl irjak le az elvégzett tevékenységeket és az elért mérféldkdveket.
Ezenkivil még nem hatdroztak meg a rendszerek rezilienciajanak értékelésére szolgald
referenciaértékeket. Emellett a kiberb(in6zés kodifikalt meghatarozasanak hianyaban
szinte lehetetlen olyan relevans unids szintl mutatdkat talalni, amelyek segitenék a
nyomon kovetést és az értékelést.

Tagallamonként eltéré a kiberbiztonsagi politika végrehajtasanak fliggetlen
feligyelete. E teriilet ellen6rzését illetéen felmérést végeztiink a tagallami
szamvevdszékek koérében. A vélaszadok fele*® soha nem végzett ellenérzést ezen a
terileten. Akik igen, azok az ellen6rzés soran elsGsorban a kévetkez6kre
Osszpontositottak: informacidkezelés; a kritikus infrastruktura védelme; a legf6bb
érdekelt felek kozotti informacidcsere és koordinacio; a varatlan eseményekre vald
felkésziilés, értesités és reagdlas. A valaszaddk kevesebb figyelmet forditottak a
tudatossag ndvelésére és a digitalis készségek hidnyara. Ezen ellenbrzések és
értékelések eredményeit nemzetbiztonsagi okokbdl nem mindig hozzak
nyilvanossagra. A lll. melléklet tartalmazza a tagallami szamvevdszékek altal kdzzétett
ellenérzési jelentések jegyzékét.

A valaszadok megitélése szerint a kibervédelemhez kapcsolddo készségek
korldtozott volta (lasd még: 82—-90. bekezdés) és a kiberbiztonsag terén elért
el6rehaladas értékelésének nehézsége jelentette a legnagyobb problémat az e téren
végrehajtott kormanyzati intézkedések ellenérzése kapcsan.
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Az Uj technoldgiak és fenyegetések sebessége jocskan felilmulja az unios
jogszabalyok kidolgozasanak és végrehajtasanak Gtemét. Az Unié eljardsait nem a
digitalis korszak szem el6tt tartasaval alakitottak ki, ezért donté fontossagu prioritast
jelent, hogy innovativ és rugalmas eljarasok kidolgozasa révén olyan szakpolitikai és
jogi keretet kell Iétrehozni, amely alkalmas** a jové jobb el6rejelzésére és alakitasara®.

Bar torténtek eréfeszitések a koherencia fokozdsara, a kiberbiztonsag jogi kerete
tovdbbra sem teljes (példakért lasd: 1. tabldzat). A széttoredezettség és a
hianyossagok hatraltatjak az atfogd politikai célkitlizések elérését és csokkentik a
hatékonysagot. Stratégiai értékelése soran a Bizottsag tobbek kézott a dolgok
internete, a digitalis termékek felhasznaldi és szolgaltatoi kozotti felelGsségmegosztas
egyensulya, valamint bizonyos, a kiberbiztonsagi iranyelv altal nem kezelt szempontok
kapcsan tart fel hidanyossagokat. A javasolt kiberbiztonsagi jogszabaly ezt részben az
ugynevezett beépitett biztonsag el6mozditdsa révén kivanja orvosolni, amelyet egy
unids szint{ tanusitdsi rendszer tenne lehet6vé. Néhany érdekelt fél ugy véli, hogy még
mindig feltlind a vildgosan meghatarozott agazati kiberpolitika és a kiberkémkedésre
iranyuld koz6s stratégia hidnya*®.
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1. tablazat. A jogszabalyi keret hézagai és egyenetlen atiiltetése (nem

rr 7

teljes korii attekintés)

Digitdlis egységes
piac

A haldzat- és
informacidbiztonsag
megerdsitése

A kiberb(in6zés
elleni kiizdelem

Forrds: Eurdpai SzamvevGszék.

A fogyasztdsi cikkek adasvételérél sz6l6 jelenlegi iranyelv
nem terjed ki a kiberbiztonsagra. A digitalis tartalmakrdl*’,
illetve az aruk internetes értékesitésérél*® sz616
irdnyelvjavaslatok célja e hidnyossag orvoslasa.

Az unids tagallamokban korlatozott és eltéré jogi keretek
vannak érvényben a gondossagi kotelezettségekre nézve,
ami jogbizonytalansaghoz vezet, és megneheziti a
jogorvoslati lehetéségek érvényesitését®.

A tagdllamok nem egyforma gyorsasaggal dolgozzak ki a
szoftverek feltart sebezhet&ségeivel kapcsolatos
tdjékoztatdsra irdnyuld intézkedéseiket, és unids szinten
nincs olyan atfogo jogi keret, amely biztosithatna a
koordinalt megkézelitést™.

A tagdllamok a kiberbiztonsdgi iranyelvbél kimaradt
agazatokat is szabadon bevonhatjak a vonatkozd
szakpolitikdik hatdlya ald®. llyen példaul a lakdsagazat,
amely nem tartozik a hatalya ala, de mas b(incselekmények,
koztik az ember- és kabitdszercsempészet és az illegdlis
bevandorlas kapujaként szolgalhat2.

Szamos tagallam jogszabalyai még nem tartalmaznak az e-
bizonyitékokra vonatkozd rendelkezéseket> (lasd még: 22.
bekezdés).

A készpénz-helyettesit6 fizetési eszkdzokkel 6sszefliggé
csalasokrol sz6lé jelenlegi kerethatarozat nem emliti
kifejezetten a nem fizikai fizetési eszkdzoket, mint példaul a
virtudlis fizet6eszkozoket, az elektronikus pénzt és a
mobilpénzt, és nem terjed ki az adathaldszatra, a
kartyaadat-lef6l6zésre, valamint a fizet6i adatok
birtoklasara és megosztasara®.

Az informacios rendszerek elleni tamadasokrél sz616
irdnyelv nem foglalkozik kozvetleniil a belllrél torténé
illegalis adatszerzéssel (pl. kiberkémkedés), ami kihivast
jelent a blnililddzés szamara>.

Az Eurdpai Unié Birésaganak az adatmegdbrzésrdl szolo
itélete®® nyoman a jogi keret tagéllamok altali eltéré
alkalmazasa akadalyozta a b(intild6zést, ami adott esetben
egyes nyomozati szalak elvesztéséhez vezethet és
akadalyozhatja az online b(in6z6i tevékenység eredményes
uldozését™’.
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A jogszabalyok egyes elemeinek alkalmazdasa tovabbra is 6nkéntes mind a
nemzeti hatdsagok, mind a maganszolgaltatdk szamara. Az egylttm(ikodési csoport
keretében példaul dnkéntes alapon értékelik a haldzati és informacids rendszerek
biztonsagara vonatkozd nemzeti stratégiakat és a CSIRT csoportok eredményességét. A
kiberbiztonsagi jogszabaly altal javasolt tanusitasi rendszer szerint az informatikai
termékekre és szolgaltatasokra vonatkozé tanusitas alkalmazasa is 6nkéntes alapon
torténne.

Az Unidban a kiberbiztonsag a tagallamok hataskorébe tartozik, ugyanakkor az
Unidnak jelent6s szerepe van a tagallamok kapacitasfejlesztési feltételeinek
megteremtésében, valamint a tagallamok kozotti egylittmikodés és bizalom
megteremtésében. Ennek ellenére a tagallamok kozott akkora eltérések mutatkoznak a
kapacitds és a szerepvillalds tekintetében>®, hogy az érzékeny (hemzetbiztonsagi)
informacidk szolgaltatasa tovabbra is dnkéntes marad.

Az unids jog kovetkezetlen tagallami atiltetése ellentmonddsos jogi és operativ
kornyezetet eredményezhet, és megakadalyozhatja, hogy a jogszabalyok kifejtsék
teljes potencialjukat. A tagallamok példaul eltéré modon értelmezik a kett8s
felhasznalasu termékek kivitelére vonatkozo ellen8rzéseket®?, emiatt pedig egyes
unids székhelyd vallalatok olyan technoldgidkat és szolgaltatasokat exportalhatnak,
amelyek alkalmasak lehetnek a kibertér felligyeletére és — cenzura vagy lehallgatas
révén —az emberi jogok megsértésére. Az Eurdpai Parlament aggodalmat fejezte ki
ezzel kapcsolatban®®.

Ezenfellil a maganélet védelme és a véleménynyilvanitas szabadsaganak
garantalasa testre szabott jogalkotasi valaszt igényel, hogy meg lehessen talalni a
szikséges egyensulyt az alapvet6 értékek védelme és az Unid biztonsagi szempontjai
kozott. Hogyan biztosithatjuk példaul a végpontok kozotti titkositast a blinllddzés
ellehetetlenitése nélkil? Milyen hatassal van az altalanos adatvédelmi rendelet a
domain-nevek és IP-cimtartomanyok jogosultjaival kapcsolatban nyilvanosan
hozzaférhetd informacidkra és hogyan valdsithaték meg a rendelet céljai? Es milyen
kedvez6tlen hatasokat gyakorolhat mindez a blincselekményekkel kapcsolatos
nyomozésra®l?

A jogszabalyok 6nmagukban nem garantalnak megfelel6 rezilienciat. Bar a
kiberbiztonsagi iranyelv célja az, hogy Unid-szerte magas szintl biztonsagot teremtsen,
kifejezetten minimalis, nem pedig maximalis szintl harmonizacido megvaldsitasara
dsszpontosit®?. Ahogy egyre alakul a kibertér, gy keriilnek a felszinre Gjabb és Gjabb
szabalyozasi rések.
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A szakpolitikai keret kapcsan atgondolando kérdések

Milyen kritikus Iépéseket kell tenni annak érdekében, hogy a szakpolitikai
dontéshozok és a jogalkotok egyarant az er6teljesebb teljesitménykultira felé
mozduljanak el a kiberbiztonsag kapcsan, beleértve az altalanos reziliencia
meghatarozasat is?

Hogyan jarulhat hozza jobban a kutatas az érdemi értékeléshez sziikséges adatok
és statisztikak el6allitasahoz?

Hogyan lehetne az Unid jogalkotasi folyamatait oly médon kiigazitani, hogy azok
rugalmasabbak legyenek, és jobban figyelembe vegyék a technoldgiai
fejl6édésben és az azzal jard fenyegetésekben bekovetkezd fejlemények
sebességét?

Hogyan lehetne az unids szakpolitikai ciklusban hasznalt mérészamok (mutatok,
célértékek) kidolgozasi folyamatat kiigazitani és intenzivebbé tenni, illetve a
mérGszamokat Ugy atalakitani, hogy azok a kiberbiztonsag mas teriletein is
alkalmazhatok legyenek?

Mit tanulhatnak a nemzeti szamvevészékek egymastol a kiberbiztonsagi politikak
és intézkedések ellenérzésével kapcsolatos megkozelitéseket illetéen?

Melyek azok a kovetkezetlenségek az unids jogi keret atlltetése és végrehajtasa
terén, amelyek akaddlyozzak a kiberbiztonsagi résekre és a kiberb(intzésre vald
eredményesebb reagdlast, és ezt a tagallamok és az unids intézmények hogyan
tudnak a leghatékonyabban kezelni?

Mennyire eredményesen el6zi meg a kiberaruk és -szolgdltatasok exportjanak
unids ellenbérzése az emberi jogok megsértését az Unidn kiviil?
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Finanszirozas és kiadasok

Az Unio torekvése az, hogy a vilag legbiztonsagosabb online kérnyezetévé véljon.
Ennek eléréséhez jelent6s munkara van sziikség minden érintett részérél; tobbek
kozott nélklildzhetetlen a stabil, biztos kézzel irdnyitott pénziigyi hattér biztositasa.

A beruhazasok mértékének novelése

A becslések szerint az 6sszes globalis kiberbiztonsagi kiadas a GDP korilbelil 0,1%
szazalékat teszi ki. Az Egyesiilt Allamokban® ez a szam eléri a 0,35%-ot (a
magénszektort is beleértve). A GDP szazalékdban az Egyesiilt Allamok szdvetségi
kormanyzati kiadasai 0,1% korul alakulnak, ami 2019-ben mintegy 21 milliard dollaros
koltségvetési elGiranyzatnak felel meg®*.

Az Uniéban ehhez képest alacsony volt a kiaddsok szintje, ezenfelll a kiadasok
szétaprozottak voltak és gyakran nem tdmaszkodtak 6sszehangolt, a kormanyzat altal
irdnyitott programokra. Nehéz szamadatokat szerezni, de a kiberbiztonsaggal
kapcsolatos unids kézkiadasok becslések szerint évente 1-2 millidrd eurét tesznek ki®.
Néhany tagallam vonatkozo kiadasai a GDP szazalékaban kifejezve az USA szintjének
egytizedét sem érik el®®. Az Unidnak és tagallamainak tudniuk kell, hogy mennyit
ruhaznak be egylttesen ebbe a teriiletbe, hogy megallapithassak, milyen réseket kell
még athidalniuk.

Nehéz atfogd képet kialakitani, mivel a kiberbiztonsag horizontalis jellege miatt
nem allnak rendelkezésre egyértelmd adatok, és a kiberbiztonsagi kiadasokat gyakran
nem lehet megkiilonbdztetni az dltaldnos informatikai kiadasoktdl®”. Felmérésiink
megerd@sitette, hogy mind a kdz-, mind a maganszektor kiadasairdl nehéz megbizhaté
statisztikakat gydjteni. A nemzeti szamvevGszékek haromnegyede arrél szamolt be,
hogy nem rendelkezik kbzponti ralatassal a kormanyzati kiberbiztonsagi kiadasokra, és
egyetlen tagallam sem koételezte a kdzintézményeket arra, hogy pénzlgyi terviikben
kiilon szerepeltessék a kiberbiztonsagi kiadasokat.

Kilonosen nagy kihivast jelent az eurdpai kiberbiztonsagi vallalkozasokra iranyuld
allami és maganberuhazasok novelése. A kezdeti szakaszban még gyakran all
rendelkezésre allami t6ke, a ndvekedési és terjeszkedési szakaszban azonban mar
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kevésbé®8. Szamos unids finanszirozasi kezdeményezés létezik, de azokat nagyrészt a
biirokracia miatt nem haszndljak ki®°. Az unids kiberbiztonsagi cégek nemzetkozi
tarsaikhoz képest 0sszességében alulteljesitenek: nemcsak szamuk kevesebb, hanem
atlagosan joval kevesebb finanszirozast is tudnak mobilizalni’®. Az Unid digitalis
politikai célkit(izéseinek eléréséhez ezért kulcsfontossagu az indulé vallalkozasok
megfelel6 célorientaltsdgdnak és finanszirozdsanak biztositasa.

A hatas novelése

A kiberberuhazasi szakadék megsziintetésének hasznos eredményekhez kell
vezetnie. Példdul az Unid kutatasi és innovacids agazatanak ereje ellenére az
eredményeket nem szabadalmazzak, hozzak kereskedelmi forgalomba és
sokszorositjak kell6 mértékben ahhoz, hogy segithessenek a reziliencia, a
versenyképesség és a digitdlis autondmia megerésitésében’?. Ez kiildndsen igaz az
Unid globdlis versenytarsaival vald 6sszehasonlitdsban. A megfelel6en hasznositott
eredmények elégtelen ardnya szdmos tényez8re vezethetd vissza’?, tébbek kdzétt az
aldbbiakra:

nem all rendelkezésre olyan kévetkezetes transznacionalis stratégia, amely
lehetévé tenné, hogy a megkozelitést olyan nagysagrendben is megvaldsithassak,
amely kielégitené a versenyképesség és az autondmia ndvelése iranti szélesebb
korl unids digitalis igényeket;

az értéklanc hossza miatt az eszk6zok hamar elavultta vélnak;

nem biztositott a fenntarthatdsag, mivel a projektek (beleértve a frissitéseket és a
patch-kibocsatast) altaldban a projektcsoport feloszlatasaval és a tamogatas
megsziintetésével véget érnek.

A Bizottsag kiberbiztonsagi kompetenciakozpontok és kutatasi
kompetenciakdézpontok halézatanak Iétrehozasara iranyuld javaslata kisérletet tesz a
kiberbiztonsagi kutatasi terilet széttagoltsaganak megsziintetésére és a nagyléptéku
beruhazasok 6sztonzésére’3. Unid-szerte 6sszesen mintegy 665 szakértdi kdzpont
mukodik.
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A kiadasok kozponti attekintése fontos az atlathatdsag és a jobb koordinacid
szempontjabol. Enélkil a szakpolitikusok nehezen latjak at, hogy a kiadasok hogyan
igazodnak a kiemelt célok elérésével kapcsolatos sziikségletekhez.

A kiberbiztonsagi stratégia finanszirozasara nem all rendelkezésre elkilonitett
koltségvetés. Unids szinten a kiberbiztonsaggal kapcsolatos kiadasok az Unio altalanos
koltségvetésébdl és tagallami tarsfinanszirozasbol szarmaznak. Elemzésiink szerint az
unids altalanos koltségvetésben egy legalabb tiz kiilonb6z8 eszkdzbdl allé komplex
rendszer finanszirozza ezt a teriletet, ugyanakkor nem vilagos, hogy mire mekkora
Osszeget koltenek (I1asd: II. melléklet).

Ezért komoly kihivast jelent a kiadasok szamos szakpolitikai teriiletet atfogo,
egyértelmd attekintésének kialakitdsa. A kiadasi programokat a Bizottsag kilonb6z6
részlegei kezelik, amelyek mindegyike sajat célokkal, szabalyokkal és titemtervekkel
rendelkezik. Tovabb bonyolitja a helyzetet az esetleges tagallami tarsfinanszirozas,
akarcsak a Belsd Biztonsagi Alap rendérségi egylittm(ikodést tamogaté eszkoze
esetében’4,

Azonosithato kiberbiztonsagi kiadasok

A 2014-2018-as idGszakban a Bizottsag legalabb 1,4 millidrd eurdt koltott a
stratégia végrehajtasara’, és ennek legnagyobb részét a Horizont 2020 program’®
szamara iranyozta el6. A Horizont 2020 finanszirozasa elsGsorban a ,,Biztonsagos
tarsadalmak” kihivas és a ,Vezetd szerep az alap- és az ipari technoldgidk teriletén”
célkit(izés projektjei keretében jut célba’’. A 2018 szeptemberéig tarté idGszakra nézve
279 olyan kiberbiztonsaggal kapcsolatos projektet azonositottunk, 6sszesen 786 millié
eurd unids finanszirozassal, amely eljutott a szerz86déskétési szakaszig’®. Az 5. dbra e
projektek tipoldgidjat mutatja be elemzésiink alapjan.
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5. abra. Szerz6désbe allitott Horizont 2020 kiberbiztonsagi kutatasi
projektek (millié euro)

Az adatok és az adatokhoz valé hozzaférés

A kritikus infrastrukturavédelme
80 M eurd

Tamogatasok és képzések
183 M euro

Felhdalapu szamitastechnika
62 M eurd

Kiberfizikai rendszerek A dolgok internete
58 M eurd 48 M eurd

Tarsadalmi

_ P . és etikai
; - ) ; Purtner;egek’e; A' kkow-k ) Kardie
Kiberbiztonsagi eszkézik és irdnyitas Biinildézés kiberdiplomacia tamogatasa 111
143 M eurd 60 M eurd 25 M eurd 14 Meurd eurd

Forrds: Eurdpai SzamvevGszék.

51 Az eurdpai kiberbiztonsagi dgazat 6sztonzése érdekében 2016-ban létrejott egy
szerz6déses koz-magdan partnerség (cPPP). Ezzel a cél az volt, hogy a Horizont 2020
programbdl 450 millié eurdt a cPPP-be atcsoportositva 2020-ig tovabbi 1,8 milliard
eurét vonzzanak be a maganszektorbodl. A 2017. december 31-ig tarté 18 hdnapos
id6szakban 67,5 millié eurd kerdlt at a Horizont 2020-bdl a cPPP-be, a maganszektor
pedig 1 millidrd eurdnyi beruhdazést teljesitett’”.

52 A kiberb(intzés elleni kiizdelmet a Belsé Biztonsagi Alap rendGrségi
egyUttmUkodést tdmogatd eszkdze (ISF-P) is segiti. Az ISF-P tanulmanyokat, szakértéi
talalkozékat és kommunikacids tevékenységeket tdmogat; ezek dsszege 2014 és 2017
kozott kozel 62 millid eurdt tett ki. A tagallamok tovabba tamogatast kaphatnak a
megosztott irdnyitas keretében vasarolt felszerelésekhez, illetve végrehajtott
képzéshez, kutatashoz és adatgydjtéshez. Ilyen tdmogatdst tizenkilenc tagdllam vett
igénybe 42 millié eurd értékben.

53 Igazsagligyi egylttmikodésre és a kdlcsonos jogsegélyrél sz6l6 szerz6dések
mUkodésére — kiilonos tekintettel az elektronikus adatok és a pénziigyi informdcidk
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cseréjére —9 millié eurdt forditottak a Jogérvényesiilési FGigazgatdsag altal kezelt
Jogérvényesiilés program keretében.

A kiberbiztonsagi iranyelv kifejezetten elGirja, hogy a CSIRT-ek szamara megfeleld
er6forrasokat kell biztositani feladataik eredményes ellatasahoz®. 2016 és 2018 kozott
évi 13 millié eurd allt rendelkezésre az Eurdpai Haldzatfinanszirozasi Eszkozbdl,
amelybdl a tagallamok tamogatast kérhettek az iranyelv kovetelményeinek
végrehajtasahoz. Nem késziilt olyan tanulmany, amely meghataroznd az ahhoz
sziikséges forrasok tényleges 6sszegét, hogy a CSIRT-haldzat és az egylttmikodési
csoport tevékenysége érezhetd hatast gyakorolhasson.

Az Ggynokségek tobb mikodési koltsége kifejezetten kiberbiztonsagi vagy a
szamitdstechnikai blin6zéssel kapcsolatos tevékenységekre irdnyult. Ugyanakkor a
nyilvanosan rendelkezésre allé informacidk alapjan nehéz pontosan meghatarozni a
kapcsolddo szamadatokat.

A Budapesti Egyezmény (lasd: 11. bekezdés) alkotja az Unié kiils6 kiberbiztonsagi
kiadasainak gerincét. Az Unidé a 2014-2018-as id6szakban mintegy 50 millié euro6t
koltott a kiberbiztonsagnak a sajat kiilsé hatarain tuli megerd@sitésére. Ennek kozel fele
a stabilitas és a béke elGsegitését szolgald eszkdz révén valdsult meg; a f6 projekt —a
13,5 millié eurds GLACY+ projekt — célja a kiberb(in6zésre vonatkozo jogszabalyok
kidolgozasara és végrehajtasara, valamint a nemzetkozi egylittmiikodés fokozasara
iranyuld kapacitasok megerGsitése volt vilagszerte®!. Egyebekben a mas unids pénzigyi
eszkdzok kiadasainak fékuszaban nagyrészt a Nyugat-Balkdn®?, valamint az eurdpai
szomszédsag allt: a keleti partnerség orszagaival folytatott Cybercrime@EaP projekt
célja példaul a kiberblinozéssel és az e-bizonyitékokkal kapcsolatos nemzetkozi
egylttm(ikodés javitasa.

Egyéb kiberbiztonsagi kiadasok

Az unids programokon beliil nem mindig lehetséges a kifejezetten kiberbiztonsagi
jellegl kiadasok azonositasa:

a Horizont 2020-bdl a Kivald Eurdpai Elektronikai Alkatrészek és Rendszerek
(ECSEL) Koz0s Vallalkozas révén is iranyitottak at tamogatast kiberfizikai
rendszerek szamdra. Nem tudtuk azonban meghatdrozni, hogy a 2015 és 2016
kozott 6sszesen 437 millid eurd értékben végrehajtott 27 projekt tartalmabdl mi
kapcsolddott konkrétan a kiberbiztonsaghoz.
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Az eurdpai strukturdlis és beruhdzasi alapok keretében legfeljebb 400 millié euré
all rendelkezésre a kiberbiztonsaggal és a bizalmi szolgaltatasokkal kapcsolatos
kiaddsok fedezésére. Ez a digitdlis infrastruktura, az elektronikus azonositas,
valamint a maganélet védelmét szolgald és bizalmi szolgaltatasok
atjarhatdsaganak és dsszekapcsolddasanak fokozasat célzo biztonsagi és
adatvédelmi beruhazasokat foglal magaban.

2018. évi mliveleti tervében az Eurdpai Beruhdazasi Bank bejelentette azon
szandékat, hogy egy haroméves id&szak alatt akar 6 millidrd eurdra noveli a kettds
felhasznalasu technoldgidk, a kiberbiztonsag és a polgdri biztonsag finanszirozasat®3.

El6retekintés

A javasolt Uj Digitalis Eurdpa program?®* (DEP) 2021-2027-es id&szakra vonatkozd
2 milliard eurds kiberbiztonsagi 6sszetev6jének célja az unids kiberbiztonsagi dgazat és
a tarsadalomnak nyujtott atfogd védelem megerdsitése, tobbek kozott a
kiberbiztonsagi irdanyelv végrehajtasanak tdmogatasa révén. A DEP keretében eszkozolt
unios kiadasok f6 végrehajtasi mechanizmusat varhatoan a kiberbiztonsagi
kompetenciakdzpontok javasolt haldzata és egy kutatasi kompetenciakdzpont alkotja
majd, ami a tervek szerint egyszer(ibb megkozelitést eredményez.

Az unids koltségvetés védelmi kiadasai a kozelmultban névekedtek az eurdpai
védelmi ipari fejlesztési program révén, amelyre 2019-re és 2020-ra 500 millié eurdt
irdnyoznak el6%°. A program célja, hogy a kdzds fejlesztés dsztdnzése révén javitsa a
tagdllamok védelmi kiaddsainak koordinacidjat és hatékonysagat. A program a tervek
szerint 6sszesen 13 millidrd euro értékl védelmi kapacitasi beruhazast general majd
2020 utan az Eurdpai Védelmi Alapon keresztiil, és ez a beruhazas részben a
kibervédelemre fog irdnyulni®®.

Az Unié kiberbiztonsagi politikajanak kézéppontjaban allé harom f6 szerv —az
ENISA, az Europol EC3 és a CERT-EU (lasd: 2. hattérmagyardzat) — a fokozottan
biztonsagorientalt politikai prioritasok idején eréforrasproblémakkal kizd. Az unids
tgynokségeknek a jelenlegi emberi és pénzlgyi er6forrasok mellett tovabbra is
nehézséget okoz az elvarasok teljesitése?’.
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Az Ggynokségeknek a novekvs kereslet kielégitéséhez sziikséges
tobbletforrasokra iranyuld kéréseit nem sikerilt teljes mértékben kielégiteni, ami
veszélyeztetheti a szakpolitikai célkit(izések (idGben torténd) teljesitését. Néhany
példa:

2017-ben az ENISA részben a korlatozott er6forrasok miatt nem érte el teljes
mértékben a célkitlzéseit®. A 2017. évi csomag az eréforrasok ndvelését
javasolta az ENISA megbizatasanak bévilésére tekintettel.

Az Europol EC3 IKT-kapacitasanal foglalkoztatott elemz&k létszama és az IKT-
kapacitasba torténé beruhazas tekintetében a kinalat nem tartott |épést a
kereslettel®. Az Europol EC-nél m(ik6d6 Szamitdstechnikai Blindzés Elleni K6z6s
Akcié Munkacsoportba (J-CAT) a tagallamok és harmadik orszdgok delegalnak
szakért6ket a hirszerzésen alapuld nyomozasok tamogatdsara. A kéltségeket
azonban nagyrészt a kildé allamok viselik, ami nem 6szténzi 6ket nagyobb szamu
szakért6 kikildésére. Ezért bevezetésre kerilt az Europol altal vagy valamely
unids szakpolitikai ciklus keretében finanszirozott ideiglenes, eseti kikildetések
intézménye, ami tobb orszag szamara teszi lehet6vé a részvételt.

Bizonyos korlatok oka magukban az intézményekben keresendd. A CERT-EU és az
ENISA szamos munkatdrsa szerz6déses alkalmazott, és esetliikben a munkaerdé-felvételi
eljarasok jellemzéen lassuak. Mas problémak — példaul a tehetségek vonzasaval és
megtartdsaval kapcsolatos nehézségek — hatterében az all, hogy az ligynokségek nem
tudjak felvenni a versenyt a maganszférabeli bérekkel, illetve hogy nem kedvez6ek a
szakmai el6meneteli lehet6ségek. Az ENISA emiatt 2014 és 2016 k6zott munkajanak
nagy részét kiszervezte®.

Az alkalmazotti [étszam és a sziikséges eszkdzok elégtelensége jelentbs
kockazatokkal jarhat, kiilondsen a fenyegetésekre vonatkozd hirszerzés tekintetében.
A nyilt és zart forrasokbdl szarmazo adatok mennyisége tovabbra is rohamosan nég, és
az elemzéknek lassan nem lesz elég kapacitdsuk ahhoz, hogy megfelel6
fenyegetéselemzéseket végezzenek. Az ilyen adatok sikeres integralasahoz és
Osszekapcsoldsahoz sziikséges megfelel§ kapacitasok és eszkdzok nélkiil nem lesz
lehetséges azok alapjan az Unid egész teriiletén megoszthatd és elemezhet6,
hasznosithaté informacidkat leképezni a fenyegetéseket illetéen ™.
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Atgondolando kérdések — Finanszirozds és kiaddsok

Hogyan egyszerUsithetnék a Bizottsag és a jogalkotdk az unids kiberbiztonsagi
kiadasokat, és hogyan rendelhetnék hozza azokat kifejezettebben bizonyos
egyértelmlien meghatarozott célokhoz?

Hogyan lehetne atfogd megoldast talalni az unids ligynokségek
er6forrasproblémaira, figyelembe véve az Unio sziikségleteit és céljait?

Unids és tagallami szinten milyen intézkedéseket hataroznak meg a
tevékenységiik bévitéséhez beruhazasi tékét igénylé kkv-k el6tt allo akadalyok
csokkentése érdekében?

Milyen konkrét és tartés eredmények sziiletnek a Horizont 2020 forrdsainak
felhasznaldsaval a kiberbiztonsagi megoldasok elGallitasa terén?

Hogyan erdsiti meg az unios kapacitasépités az Unid hatarain kiviili
kapacitasokat az unids értékekkel 6sszhangban?
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A kibertamadasoknak ellenalld
tarsadalom kiépitése

A kiberbiztonsagi iranyitas a fenyegetések és kockazatok kezelésével, a
kapacitdsok és a tudatossag megerGsitésével, valamint a bizalmon alapuld
koordinacidval és informacidcserével foglalkozik.

Informacidbiztonsagi iranyitas

Az informacidbiztonsagi iranyitas Iényege az adatok bizalmas kezelésének,
integritasanak és rendelkezésre allasanak biztositasara szolgald strukturak és
intézkedések bevezetése. Nem pusztan technikai kérdésrdl van szé: el6feltétel az
eredményes iranyitds, a megbizhato folyamatok és a szervezeti célkitlizésekkel
dsszehangolt stratégiak®2. Ennek egy részhalmaza a kiberbiztonsagi irdnyitas, amely a
kiberfenyegetések minden tipusaval foglalkozik, a célzott, kifinomult tamadasoktdl a
jogsértéseken at a nehezen felderithet6 vagy kezelhet6 eseményekig.

A kiberbiztonsagi iranyitasi modellek tagallamonként eltérGek, és a
kiberbiztonsaggal kapcsolatos felel§sség gyakran tobb szervezet kozott oszlik meg.
Ezek a kilonbségek még nemzeti szinten is akadalyozhatjak a nagyszabasu, hatarokon
atnyulé eseményekre valo reagdlashoz és a fenyegetésekkel kapcsolatos értestilések
cseréjéhez sziikséges egylittmiikodést, és ez még inkabb igaz az Unid szintjén. A
nemzeti szamvevdszékekrdl készitett felmérésiink feltarta, hogy a legnagyobb
kockazatként a hatdsagok irdnyitasi rendszerének és a kockazatkezelésének
hidnyossagait észlelték.

A kiberbiztonsdagi iranyitds terén annak ellenére szamos hidnyossag tapasztalhaté,
hogy azok sulyos kovetkezményekkel jarhatnak a maganszektorbeli szervezetekre
nézve. Tiz szervezet kozul csaknem kilenc ugy nyilatkozott, hogy kiberbiztonsagi
funkcidja nem elégiti ki teljes mértékben a sziikségleteit®3, és a kiberbiztonsagi
tisztvisel6k gyakran legaldbb két szinttel el az igazgatotanacs alatt helyezkednek el a
hierarchidban®.

Az unids tarsasagi jogi iranyelvek nem irnak el6 konkrét kovetelményeket a
kiberkockazatok nyilvanossagra hozatalara vonatkozéan. Az Egyesiilt Allamokban az



33

Ertékpapir- és Tézsdebizottsag (Securities and Exchange Commission) nemrégiben nem
kotelez6 erejli iranymutatast bocsatott ki, hogy segitséget nyujtson az allami
vallalatoknak a kiberbiztonsagi kockazatokra és eseményekre vonatkozé kozzétételek
el6készitésében®. Az eurdpai felligyeleti hatdsdgok vegyes bizottsdga®®
figyelmeztetett a kiberkockazatok novekvé veszélyeire, javasolta a pénzigyi
intézményeknek, hogy erdsitsék meg sériilékeny informatikai rendszereiket, és tarjak
fel az informaciobiztonsaggal, az 6sszekapcsoltsaggal és a kiszervezéssel szervesen
egyutt jaré kockazatokat®”.

A kkv-k informdacidbiztonsagi iranyitdasanak megerd@sitése azért is kiléndsen
nehéz, mert az esetek tobbségében nem képesek a megfelel6 rendszerek
megvaldsitasara. A kkv-k nem rendelkeznek megfeleld iranymutatasokkal az
informacidbiztonsagi és adatvédelmi kovetelmények alkalmazasat és a technolodgiai
kockdzatok csokkentését illet8en®®. Ezért kulcsfontossagu kihivast jelent, hogy a
politikai dontéshozdk jobban megértsék a kkv-k sziikségleteit és biztositsak nekik a
sziikséges 0sztonzbket és tamogatast.

A koherens, nemzetkozi kiberbiztonsagi irdnyitasi keret hianya akadalyozza a
nemzetkozi kozosséget abban, hogy megfelel6en reagaljon a szamitogépes
tdmaddsokra és megfékezze azokat. Ezért fontos, hogy konszenzus alakuljon ki egy
olyan irdnyitasi keretrél, amely a legjobban tiikrézi az Unié érdekeit és értékeit®. A
nemzetkozi kibertérre vonatkozé kotelezs erejl normak bevezetésére irdnyuléd
torekvéseket egyre tobb bizonytalansag ovezi: példa erre, hogy 2017-ben az ENSZ
kormanyzati szakért6i csoportjan beliil nem sikerlt konszenzusra jutni azt illetéen,
miként kell alkalmazni a nemzetkozi jogot az eseményekre adott allami reagalasra.

A kibertér irdnyitdsara vonatkozé menetrendjének megerdsitése érdekében az
Unid hivatalos formaban is lIétrehozott hat kiberpartnerséget, hogy rendszeres
szakpolitikai parbeszédet alakitson ki a bizalom megteremtése és az egylttmdkodési
terlletek azonositdsa érdekében'®. Az eredmények vegyesek: az Unid — bar javitott a
poziciéjan — 6sszességében még nem tekinthetd ,jelent6s kiberbiztonsagi szereplének”
a nemzetkdzi szintéren'ol,

Informacidbiztonsag az unids intézményeknél

Minden unids intézmény sajat informacidbiztonsagi iranyitasi szabalyokkal
rendelkezik. Intézménykozi megallapodas rendelkezik arrél, hogy az
informacidbiztonsag terén a Bizottsag segitséget nyujt a tobbi intézmény és ligynokség
szamara. Az unios intézmények és szervek felismerték, hogy koherens médon kell
fejlesztenilik kiberkapacitasaikat és a kockazatkezelési megkozelitéseiket. A Bizottsag,
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a Tandcs és az EKSZ 2020-ben jelentést nyujt be a kiberkérdésekkel foglalkozé
horizontalis munkacsoport szamdra az unids intézmények és ligynokségek
kiberbiztonsagi irdnyitasanak pontositasa és harmonizalasa terén elért
eredményekr§1102,

A Bizottsagon beliil az Informatikai Féigazgatdsdag (DIGIT) felel6s az informatikai
infrastruktura és szolgdltatdsok biztonsagaért (lasd: 3. hattérmagyardzat). A Bizottsag
digitalis stratégiajanak f6 informatikai biztonsagi célkitlzései az informatikai biztonsag
beépitése az iranyitasi folyamatokba, (koltség)hatékony infrastruktura és reziliencia
biztositasa, az eseményfelderités és a reagalas hatokorének kiszélesitése, valamint az
informatikai és a biztonsagi irdnyitas integraldasal®. A Bizottsag — szolgaltatdi
szerz8dése alapjan — biztositja szinte minden szoftver aktiv karbantartasat és
gondoskodik arrél, hogy csak a kereskeddk altal tamogatott szoftvereket
hasznaljanak!04.

Az intézmények védelmének fontossaga az Unid globalis KBVP-misszidira és
szervezeteire is kiterjed. Az Unid kibervédelmi politikai keretének (2018. évi aktualizalt
valtozat) egyik prioritdsa az unios szervezetek altal a KBVP keretében hasznalt
kommunikacids és informacids rendszerek védelmének erdsitése. Létrehoztak az EKSZ
kiberiranyitdsi testuletét, amely 2017 juniusaban tartotta meg elsé tilését1%.

A Bizottsag mintegy 1300 rendszere és 50 000 eszkoze folyamatosan kibertamadasok
célpontja. Az informatikai felel6sség decentralizalt, amint az alabbi dbra mutatja. Az
informacids és informatikai biztonsag az Informatikai Féigazgatdsag altal meghatdrozott
kdzos informatikai biztonsagi terven alapul. Az Informaciétechnoldgiai és
Kiberbiztonsagi Tandcs a Bizottsag de facto informdacidbiztonsagi f6tisztvisel6jeként jar
el, és az informatikai biztonsag mdveleti oldalat 6sszekapcsolja a Bizottsag felsé
vezetésével, amelyet a Szervezetiranyitod Tanacs képvisel.
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Kormanyzas

A szervezetiranyito testiilete

Az informatikai erGforrasok és
beruhazasok hatékony felhasznalasanak
biztositdsa; a Bizottsag digitalis
stratégiaja végrehajtasanak feliigyelete;

Standardokra és stratégiara
vonatkozd javaslatok;

. S Informaciétechnoldgiai és Kiberbiztonsagi beszamolés a végrehajtasrdl
az informatikai kockazatok L
fenyegetettségi helyzetjelentésének Tanacs B ssara akkor keriil
figyelemmel kisérése; az informatikai L . Eves jelentés az evona’sarafa’ orierd
5 21 aq 2 Beszamolas a sulyos incidensekrél sor, ha mas uniés szerveket
biztonsagi stratégia meghatarozasa informatikai biztonsagi

is érinthet a probléma

CERT-EU

Tajékoztatas a biztonsagi kockazatokrol (2019-t51)
fenyegetésekrdl; biztonsagi
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Forrds: Eurdpai SzamvevGszék, a Bizottsag hatdrozatai alapjani®.

A Humaneré6forrasligyi és Biztonsagi Féigazgatdsag (DG HR DS) f6 feladata a Bizottsag
alkalmazottainak, informacidinak és eszkozeinek védelme. Ennek kapcsan olyan
események tekintetében is folytat biztonsagi vizsgalatokat, amelyek biztonsagi
dimenzidja tulmutat az informacidtechnoldgian, ezaltal munkdjaval a kémelharitasi és
terrorizmusellenes tevékenységeket is segiti.

A DIGIT felel6s az informatikai biztonsagért és biztositja a CERT-EU (hdaldzatbiztonsagi
vészhelyzeteket elharito csoport) mikddési keretét. A 2011-ben létrehozott CERT-EU
mintegy 2,5 millié eurd éves koltségvetéssel és korilbeliil 30 f6s személyi allomannyal
rendelkezik. Ez a csoport az elsédleges reagdld szerv a tobb intézményt érinté
informacidbiztonsagi események esetében, ugyanakkor még nem mikodik megszakitas
nélkil. A CERT-EU informacidmegoszto platformmal is rendelkezik. 2018-ban a csoport
nem kotelezd erejli egyetértési megallapodast irt ala az ENISA-val, az EC3-mal és az
Eurdpai Védelmi Ugynokséggel az egyiittmiikddés és a koordinacié megerésitése
érdekében. Ezenkiviil technikai megallapodast irt ala NATO kiberbiztonsagi
eseményeket kezeld képességével (NCIRC).

Fenyegetés- és kockazatértékelés

A stabil alapokon nyugvé és folyamatos fenyegetés- és kockazatértékelések
fontos eszkozt jelentenek az allami és maganszervezetek szamara egyarant. Nem
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létezik azonban szabvanyos megkdozelités a kiberfenyegetések osztdlyozasara és
feltérképezésére vagy a kockazatok értékelésére, ezért az értékelések tartalma
jelent8sen eltér, ami megneheziti a kiberbiztonsag koherens unids szinti
megkdzelitésétl®’, Ezen tulmenden a szervezetek gyakran azonos forrasra vagy akar
mar elkészitett fenyegetésértékelésekre tdmaszkodnak, igy ugyanazok a
megallapitdsok Gjra és Gjra el6térbe kerllnek!%®, ami azzal a kockazattal jar, hogy
ekozben nem forditanak kell6 figyelmet mas veszélyekre. A helyzetet tovabb
sulyosbitja, hogy a szervezetek tovabbra sem szivesen osztjdk meg masokkal az
informacidkat, és nem jelentenek be minden eseményt.

Az EKSZ-nél m(kodd, hibrid fenyegetésekkel foglalkozé informacids és
elemz8csoportot (Hibrid Fusion Cell)!% azzal a céllal hozték létre, hogy az elemzések
megosztasa révén javitsa a helyzetismeretet és tdmogassa a dontéshozatalt,
ugyanakkor béviteni kell szakértelmét, tobbek kdzott a kiberbiztonsag terén is. Ezzel
parhuzamosan a CERT-EU jelentéseket és tajékoztatdkat készit az unids intézmények,
szervek és ligyndkségek szamara az azokra iranyuld kiberfenyegetésekrdl.

Az ENISA a multban megdllapitotta, hogy szamos tagdllam rendelkezik kvalitativ
ismeretekkel a fenyegetésekkel kapcsolatban, de tobb kiberfenyegetés-modellezésre
lenne sziikség!®0. A stratégiai elemzési kapacitasok nyomon kévetése is segiti az
altalanos megértést. A fenyegetésértékelés azonban nemcsak a technoldgiai
veszélyekre terjedhet ki, hanem az atfogobb kép érdekében a tarsadalmi-politikai és
gazdasagi fenyegetésekre, valamint a fenyegetések mozgatdérugdira és a szerepl6k
inditékaira is.

Osztonzdék

Még mindig tul kevés jogi és gazdasagi 0sztonzé létezik annak el6mozditasara,
hogy a szervezetek tdjékoztatast és informacidkat osszanak meg az eseményekrél. A
hirnévromlds kockazata miatt szamos szervezet tovabbra is szivesebben kezeli
diszkréten a kibertamadasokat, vagy fizeti ki az elkbvetbket. Csak a jov6ben fog
kideriilni, hogy a kiberbiztonsagi iranyelv milyen eredményesen noveli majd az
értesitések szintjét. A Bizottsag arra szamit, hogy elssorban nemzeti szinten
kovetkezik be fejlédés, de a kiberbiztonsagi jogszabaly az egész Unidra kiterjed6
dimenzidval egésziti ki ezt a sikot!*:.

A kozigazgatasi szervek azaltal, hogy bizonyos szabvanyokat beépitenek a
kozbeszerzésbe, kozbeszerzési eljaras keretében digitalis termékek és szolgaltatasok
vasarloiként, valamint a kutatas és a programok finanszirozasa révén jelentds hatast
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gyakorolhatnak a szolgaltatdkra, példaul azaltal, hogy el8irjak bizonyos technikai
standardok — példaul az IPv6 internetprotokoll — alkalmazasat a kiberb(inozés elleni
kiizdelem segitése érdekében. Jelenleg azonban nem létezik a kiberbiztonsagi
infrastruktirara vonatkozo kézés kdzbeszerzési keret1?. A Bizottsag sokat tehet ezen a
téren. A kovetkez6 tobbéves pénziigyi keret kapcsan javasolt DEP azt a problémat
prébdlja meg orvosolni, hogy a kdzszektor mindeddig csak korlatozott mértékben
ruhdzott be a legfrissebb kiberbiztonsagi technoldgidk beszerzésébe.

Szabalyozdi mindségében a Bizottsag biztosithatja, hogy a biztonsag novelése
érdekében a megfelel6 normakat fejlesszék ki széles kord alkalmazasra. A Bizottsag és
az Europol egyittm(ikddik kiilonb6z6 internetiranyitd szervekkel, példaul az ICANN-nal
(14sd: 38. bekezdés) és a RIPE-NCC-vel*'3, ami kulcsfontossagu ahhoz, hogy a
legmegfelel6bb kiberb(indzési architekturat vezessék be a blintld6z6 és igazsaglgyi
hatésagok tamogatdasara.

Az ENISA ramutatott arra, hogy a felhasznaldk kritikus szerepet jatszanak a
kibertamadasok elleni kiizdelemben, és hogy a készségek, az oktatds és a tudatossag
fejlesztése elengedhetetlen a kibertdmadasokkal szemben ellenalldképes tarsadalom
kialakitasahoz!'#. Akik gyakorlottak a figyelmeztet§ jelek észrevételében és
rendelkeznek a megfelel6 technikakkal, a munkahelyen és otthon egyarant
lelassithatjak vagy megel6zhetik a tdmadasokat.

Kilonos aggodalomra ad okot, hogy egyre kevésbé allnak ardnyban egymadssal a
kiberblincselekmények elkdvetéséhez vagy a kibertamadasok elinditasdhoz sziikséges
szaktudas, valamint az elleniik vald védekezéshez sziikséges készségek. A
kiberblincselekmény-szolgaltatasi modell csokkentette a kiberblindzési piacra vald
belépés korlatait: ma mar olyanok is bérelhetnek botneteket, kartevéterjeszt6
készleteket és zsaroldprogram-csomagokat, akik nem rendelkeznek a sziikséges
m{(iszaki ismeretekkel azok megépitéséhez.

Képzés, készségfejlesztés és kapacitasnovelés

A vilag ndvekvé hiannyal szembesiil a kiberbiztonsagi készségek terén: 2015 6ta
20%-kal n6tt a munkaeréhiany'>. A hagyomanyos toborzasi csatorndkon keresztiil
nem sikeril kielégiteni a keresletet, még a vezetGi és az interdiszciplinaris pozicidkban
sem!1®, Globdlis szinten a kiberbiztonsagi alkalmazottak kézel 90%-a férfi: a nemek
kozotti megoszlas tartds egyoldalisaga még inkabb lesz(ikiti a toborzasi
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lehetdségeket!’. A kiberb(in6zéshez kapcsolddo targyak az egyetemeken sem kapnak
elég sulyt a nem technikai jelleg(i programokban.

Széles korl képzésre és oktatasra lenne szlikség a koztisztviselSk, a blinildozé
szervek tagjai, az igazsagugyi hatdsagok, a fegyveres er6k és a nevel8k kdrében. A
birosagoknak példaul képesnek kell lennilik a kiberb(intzés és dldozatai gyorsan
valtozd technikai sajatossagainak kezelésére!'®, azonban jelenleg nincsenek unids
szint{ szabvényok a képzésre és a tanusitdsra vonatkozéan!'®. Az unids
intézményekben fontos a megfelel6 készségkombinacio kialakitasa. Enélkil az
intézmények nem tudjak megfelel6en meghatarozni az intézkedések hatdkorét és
azonositani a megfelel6 partnereket és biztonsagi igényeket, s6t akar a programok
iranyitasara is képtelenné valhatnak. Ez pedig csékkentheti az unids programok és
szakpolitikai fejlesztés eredményességét.

Bar az unids szintl oktataspolitikaért a tagallamok felelések, mar jelenleg is
szamos képzési tevékenység (lasd: 2. tabldzat) és gyakorlat
(Iasd: 4. hattérmagyardzat) van folyamatban. Az Unié segithet abban, hogy az uniés
szint{ szabvényok bekeriiljenek az 6sszes érintett tudomanyag tantervébe?0, A
digitalis kriminalisztika tertiletén példaul kozos képzési szabvanyokra van sziikség
ahhoz, hogy el8 lehessen segiteni a digitalis bizonyitékok elfogadhatdsagat a
tagallamokban. A kiberb(in6zés hatarokon atnyuld jellege miatt tébb joghatosag is
érintett lehet egy-egy eseményben, ami unids szint( képzést igényel. Mindezek
ellenére a CEPOL — az Unid binildozési képzési Gigyndksége — megallapitotta, hogy a
tagallamok tébb mint kétharmada nem biztosit rendszeres kiberképzést a blnild6z6
szervek tagjai szamara'?!. Az Uniénak ezenfeliil lehet8sége nyilhat arra is, hogy
azonositsa a polgari és a katonai szféraban nyujtott oktatas és a képzés kozotti
szinergidk kihasznédlasdnak maodjait'?2. Mindemellett az ENISA megdllapitotta, hogy bar
a kritikus agazatokban jelenleg is kiterjedt képzési lehet6ségek allnak rendelkezésre,
azok nem foglalkoznak elég célirdnyosan a kritikus infrastrukturak reziliencidjaval'?3.
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2. tablazat. Néhany unids kiberbiztonsagi képzési kezdeményezés

Az Eurépai Védelmi Ugynokség Az Eurdpai Biztonsagi és Védelmi Az ENISA képzései: a kereskedelmi
projektjei, pl. a maganszektor FGiskola haldzat (polgari-katonai kindlatbdl hianyzo képzési
gyakorlatainak tAmogatdsa és a képzés), beleértve a kibervédelmi programok nyujtasa
,Cyber Ranges” projekt oktatdsi, képzési és értékelési

platformot
Europol, CEPOL, ECTEG!24 képzési Kompetenciakézpont-haldzat és A Biztonsagi Unié 11.
programok, beleértve a Kutatdsi Kompetenciakdzpont eredményjelentésében javasolt
képzésiranyitasi modellt és a (javasolt) titkositasi intézkedések

képzési kompetenciakeretet
(tanusitassal)

Az EU és a NATO kozotti Katonai Erasmus program Eurdpai lgazsagigyi Képzési Halozat
egylttmikodés a kibervédelmi
képzés és oktatas terén

Forrds: Eurdpai SzamvevGszék.

Az Unié 17 kulképviseletéhez helyezett ki terrorellenes és biztonsagi szakértéket
az Unid bels6 és kiilsé biztonsaga kozotti kapcsolat megerdésitése érdekében'?>. Az
er6forrasok szlikossége ellenére a mélyrehatdbb kiberbiztonsagi ismeretek segithetnék
a megfelel6 projektek megvaldsitasat, valamint szinergiakat teremthetnének mas
programokkal vagy finanszirozasi forrasokkal'?®. Hozzajarulhatndnak tovébba a
kiberbiztonsag altal a politikai parbeszéd soran elfoglalt pozicid javitasahoz, bar e
terliletnek sok mas prioritassal — példaul a migracidval, a szervezett b(in6zéssel és a
kiilfoldi harcosok visszatérésével — kell versenyeznie.
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A gyakorlatok a kiberoktatas és -képzés fontos elemei, amelyek a kapacitasok
tesztelése, a valo életben el6forduld helyzetekre vald reagalas és munkakapcsolatok
kiépitése révén kivalo lehet6ségeket kinalnak a felkésziltség névelésére. 2010 o6ta
joval gyakrabban szerveznek ilyen gyakorlatokat.

A résztvevbk a helyszinen

vagy tavoli eléréssel oldjak

meg a feladatokat. A 948
tanulsagok levonasa

érdekében utdlagos

értékeléseket végeznek, bar

ezek nem feltétlentl fogjak at 450
teljes mértékben a

stratégiai/politikai, a

mikodési és a technikai

szintek mindegyikét!?’,

900

657

500

2010 2012 2014 2016 2018

Az EU és a NATO kiemelt
gya korlatai — a kétévente Képviselt dllamok szama —O—Résztvevdk szdma
megrendezésre keruld "Cyber Forrds: Eur6pai Szamvevészék, az ENISA dokumentumai alapjan.
Europe” (operativ) és az

évente megrendezett ,Locked Shields” (technikai) gyakorlat — tébb mint ezer
résztvevét vonzanak mintegy 30 részt vevd orszagabol. Mindkét gyakorlat a kritikus
infrastruktura szimulalt tAmadasokkal szembeni védelmére és fenntartasara
Osszpontosit. A gyakorlatok hatdkore is jelent6sen megnétt: a gyakorld szakemberek
helyzetismeretének javitasa érdekében immar a médiara, illetve a jogi és
pénziigypolitikai elemekre is kiterjed. A parhuzamos és 6sszehangolt (stratégiai)
PACE gyakorlatok az EU és a NATO kozo6tti interakcidt vizsgaljak hibrid
valsagforgatokonyvek esetében.

Ezek mellett ugyanakkor mds nemzetkozi gyakorlatok megrendezésére is sor kerdil.
Az ENISA évente szervez kiberbiztonsagi versenyt, amely keretében a csapatok
olyan, biztonsaggal kapcsolatos kihivasok megoldasan versenyeznek egymassal, mint
az internet- és mobilbiztonsag, kriptofeladvanyok, visszafejtés, valamint etikai és a
kriminalisztikai feladatok. Az els6 miniszteri szint( gyakorlat, a 2017
szeptemberében megrendezett EU CYBRID a stratégiai dontéshozatalra
osszpontositott. 2018-ban elinditottak a NATO-hoz kapcsolédo ,,Crossed Swords”
gyakorlatot azzal a céllal, hogy javitsak a , Locked Shields” gyakorlat tdmado elemeit.
A NATO a szervezdje a ,,Cyber Coalition” gyakorlatoknak is.

Mindezek soran kulcsfontossagu feladatot jelent az 6sszes fontos érdekelt fél aktiv
részvételének biztositasa, a gyakorlatok 6sszehangolasa, a parhuzamossagok
elkeriilése és a levont tanulsagok hatékony megosztasa.
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Figyelemfelhivas

A polgarok gyakran valnak tdmadasok és félretdjékoztatas dldozatava, mivel
tudtukon kivil nagyobb valdszin(iséggel vannak kitéve az olcso és széles korben
forgalmazott eszk6z0ok és szoftverek sebezhetfségének, illetve pszicholdgiai
manipulacidnak. A tudatossag novelése ezért alapvetd fontossagu a kibertamaddasokkal
szembeni reziliencia megerdsitéséhez, ez ugyanakkor semmiképpen sem konny(
feladat, mivel a szakértelemmel nem rendelkez6k nehezen |atjdk at a kiberbiztonsag
Osszetettségét és a kapcsolddd kockazatokat.

Tobbek kozott az éves eurdpai kiberbiztonsagi tudatossagi hdnap (ECSM) és a
biztonsagosabb internet napja nyujt alkalmat a tudatossag novelésére. Az ECSM-
kezdeményezéshez immar hét nem unids orszag is csatlakozott'?®. Az Europol ,Mond;
nemet!” kampdanyanak célja, hogy csokkentse a gyermekek szexudlis er6szak és
zsarolds aldozatdva vdalasanak kockazatdat az interneten. A kockazat csdkkentése azért
fontos, mert jelenleg kevés aldozat jelenti be az ilyen blincselekményeket a
rend8rségnek!?® A Bizottsag elismeri, hogy a kiberbiztonségi stratégia eddig csak
»részben volt eredményes” a polgarok és a vallalkozasok tudatossaganak novelése
terén®3%, Ennek oka a feladat nagysagrendje, az er6forrasok korldtozott volta, a
tagallamok egyenlétlen szerepvallaldsa, valamint a tudomanyos bizonyitékok hianya a
tudatossag novelésének és mérésének legjobb maddjat illetGen.

A Bizottsagra és az érintett ligynokségekre var annak biztositasa, hogy a
tudatossag novelésére iranyuld intézkedések céliranyosak és inkluzivak legyenek és
széles kozonséghez elérjenek, kdvessék a fenyegetések idGbeni alakulasat és ne
gyakoroljanak nem szandékolt hatasokat (pl. , biztonsagi fasultsag”*3?), valamint
szintén az 6 feladatuk, hogy értékelési mdédszereket és mérGszamokat dolgozzanak ki
az intézkedések eredményességének értékelésére. Ez ugyanigy érvényes magukra az
unids intézményekre is, ahol szintén fejlesztésre szorul a tudatossagi kultiral3?,

A kiberbiztonsaghoz kulcsfontossagu a koz- és a maganszféra kozotti
egylttm(ikodés, elsGsorban az informacidk megosztasa és a bevalt gyakorlatok cseréje
terén. Minden szinten elengedhetetlen a bizalom ahhoz, hogy megfelel6 kérnyezetet
lehessen teremteni a bizalmas informaciok hatarokon atnyulé megosztdsahoz. Az
elégtelen koordinacid széttagoltsaghoz, parhuzamos eréfeszitésekhez és a szakértelem
szétaprozodasahoz vezet. Hathatds koordinacioval azonban kézzelfoghato sikereket
lehet elérni, mint tértént példaul a dark webes piacok bezarasa esetében'33. A bizalom
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— mind unids szinten, mind egyes tagallamokban — az elmult években elért
eredmények ellenére sem éri el a kivdnatos szintet!34135,

Az unids intézmények egymas kozotti és a tagallamokkal folytatott
koordinacidja

A kiberbiztonsagi stratégia és a kiberbiztonsagi iranyelv altal bevezetett
egylttmikodési strukturak egyik célja az érdekelt felek kozotti bizalom erGsitése volt.
A stratégia értékelése szerint sikerult lefektetni az unios szintd stratégiai és operativ
egyuttm(ikdodés alapjait'3t. Ennek ellenére a koordinécié altaldban ,nem elégséges” 13’
. A kihivast annak biztositdsa jelenti, hogy az informacidcsere egyfel6l érdemi legyen,
masfeldl teljes attekintést adjon a helyzetrdl. E tekintetben fontos, hogy elfogadott
terminoldgian alapuld kozos értelmezést sikeriiljon kialakitani
(Iasd: 5. hattérmagyardzat).

Az ENISA értékelése azonban megadllapitotta, hogy a kiberbiztonsaggal
kapcsolatos uniés megkozelitést nem hangoljdk 6ssze megfelel6en, és emiatt nem
sikeriil kihasznalni az ENISA és mas érdekelt felek tevékenységei kozotti szinergiakat.
Az egyuttmikodési mechanizmusok még viszonylag kiforratlanok'32: a kiberbiztonsagi
jogszabaly ezt az ENISA koordinatori szerepének megerGsitésével kivanja orvosolni. A
2018-ban az ENISA, az EDA, az Europol EC3 és a CERT-EU kozo6tt alairt egyetértési
megallapodas mogott is az a torekvés allt, hogy szorosabbra flizzék az
egylttm(ikodést?3®. A Bizottsdg szdmara az elkdvetkezd években a szakpolitikai
kezdeményezések, a szlikségletek és a beruhazasi programok megfelel6
0sszehangolasa jelenti majd az egyik prioritast, a széttagoltsag leklizdése és a
szinergidk kialakitasa érdekében'4,

A koordinacios funkcidk kilénb6z6 intézményi testiiletekbe vannak bedgyazva. A
Biztonsagi Unidval foglalkozé munkacsoportot azért hoztak létre, hogy kdzponti
szerepet tOltson be a Bizottsag kilénboz8 féigazgatdsagainak koordinalasaban a
Biztonsagi Unié menetrendjének tdmogatdsa érdekében®*'. A munkacsoport
kiberbiztonsaggal foglalkozé almunkacsoportjanak elndki tisztét a DG CNECT tolti be.

A Tanacsban a kiberbiztonsagi kérdéseken a kiberkérdésekkel foglalkozo
horizontalis munkacsoport (HWP) dolgozik, amely koordindlja a stratégiai és
horizontalis kiberkérdéseket, és segit a gyakorlatok elGkészitésében és azok
eredményeinek értékelésében. Szorosan egyuttmdikodik a Politikai és Biztonsagi
Bizottsaggal, amely kdzponti dontéshozatali szerepet tolt be a kibertérre vonatkozé
diplomaciai intézkedésekkel kapcsolatban (lasd: kovetkez6 fejezet,

6. hattérmagyardzat). Mivel a kiberbiztonsag atfogd téma, nem egyszer( az 6sszes
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relevans érdek 6sszehangoldsa: a kdzelmultban nem kevesebb mint 24 munkacsoport
és elSkészitd testiilet foglalkozott a kiberfenyegetésekkel kapcsolatos kérdésekkel42,

Az ENISA megerGsitésére, illetve a kiberbiztonsagi kompetenciakdzpontok
halézatanak és egy kutatdsi kompetenciakdzpontnak a |étrehozdasara iranyuld két
legutdbbi jogalkotasi javaslat (2018) kifejezetten a széttagoltsag és a parhuzamos
er6feszitések kezelésére iranyul. A kiberbiztonsagi kompetenciakézpontok halézata és
a kutatasi kompetenciakdzpont |étrehozasanak mozgatorugdja a kiberbiztonsagi
iranyelv egylttmd(kodési strukturdi mellett megmaradt rések kitéltése volt, hiszen e
strukturak még nem tamogatjak a legujabb technoldgiai megoldasok kifejlesztését.

Az egyértelm(i terminoldgia javitja a helyzetismeretet és a koordinaciét!43, és segit
annak pontos megallapitasaban, hogy mi jelent veszélyt, illetve kockazatot.

A Bizottsag K6zos Kutatdkozpontja (JRC) a kozelmultban felllvizsgalt kutatasi
osztdlyozasi rendszert dolgozott ki kiilonb6z6 nemzetkdzi szabvanyok alapjani®.
Célja ezzel az, hogy a kutatasi egységek Eurdpa-szerte referenciaindexként
haszndlhassak a rendszert.

Kiberbiztonsagi osztalyozasi rendszer

A kiberbiztonsagi

* Bizonyossag,

ellendrzés és tanusitasi
kriptoldgia
(kriptogréafia és
kriptoanalizis)
Adatbiztonsagés a
maganélet védelme
Oktatas és képzés
Operativ
incidenskezelés és
digitalis kriminalisztika
Emberi szempontok
Azonossdag- és
hozzaférés-kezelés
(I1AM)
Biztonsagkezelés és -
iranyitas

Haldézatok és elosztott
rendszerek

Szoftver- és
hardverbiztonsagi
technika

Biztonsagi mérések

* Jogi szempontok

Elméleti alapok

Bizalommenedzsment,

bizonyossag és
elszamoltathatdsag

2

kutatas teriiletei

A

-

s

Forrds: Eurdpai Szamvevészék, az Eurdpai Bizottsdg adatai alapjan.
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Az unids intézmények és tgyndkségek a kdzelmultig nem hasznaltak k6zos
fogalommeghatarozasokat. Ez valtozoban van. Az Egylttmikodési Csoport az altala
kidolgozott tervezetben kidolgozott egy eseményosztalyozasi rendszert a hatarokon
atnyuld hatékony egylittm(ikodés elGsegitése érdekében.

Egyuttmiikodés és informaciocsere a maganszféraval

A kiberbiztonsag atfogo szintjének megerdsitéséhez alapvetd fontossagu a
hatdsagok és a maganszektor kdzotti egyuttmikodés. Ennek ellenére a Bizottsag a
kiberbiztonsagi stratégia 2017. évi értékelésében Ugy taldlta, hogy a maganszereplék,
illetve a koz- és a magdanszektor kdzo6tti informacidcsere a megbizhatd beszamolasi
mechanizmusok és az informacidémegosztast elGsegit6 6sztonzék hianya miatt ,még
nem optimalis”14°, és ez hatréltatja a stratégiai célok elérését. A Bizottsag azt is
megallapitotta, hogy nem létezik olyan hatékony egylttm(ikédési mechanizmus,
amelynek keretében a tagallamok egylttmdikoédhetnének a hosszu tavu agazati
kapacitasok nagylépték(i stratégiai javitasa érdekében4®,

Az informacidémegoszté és -elemz6 kdzpontok (ISAC) egyrészt a kdz- és a
maganszféra kozotti informdacidmegosztast el6segité platformok és eréforrasok
biztositasara, mdsrészt a kiberfenyegetésekkel kapcsolatos informacidk gy(ijtésére
|étrehozott szervezetek. Céljuk a bizalom megerdsitése a tapasztalatok, a tudas és az
elemzés megosztasa révén, kilonos tekintettel a kivalté okokra, a varatlan
eseményekre és a fenyegetésekre. Mar szamos tagallamban Iéteznek nemzeti és
agazati ISAC-ok, de eurdpai szinten még mindig viszonylag korlatozott a szamuk!4’.
Ugyanakkor e kozpontok miikodése szamos nehézséggel jar (er6forras-korlatok, az
eredmények értékelésének nehézségei, a megfelel6 strukturdk biztositasa a koz- és a
maganszféra egyidejl bevonasahoz, a blinlild6z6 hatdsagok bevonasa), amelyeket le
kell kizdeni ahhoz, hogy hozzajarulhassanak a kiberbiztonsagi iranyelv végrehajtdsahoz

és az eurdpai szint(i biztonsagi képességek kiépitéséhezs.

A maganszektorral valod szoros egytttmikodés kiilondsen fontos az 6sszetett
kiberb(indzés elleni kiizdelemben, hatékonysaga azonban a bizalom szintjétél flgg, igy
nem egyenletes a tagéllamok kérében'*°. Az Europol EC3 egy sor tandcsadé csoportot
hozott Iétre a maganszektor szerepl8ivel, az unids intézményekkel és ligyndkségekkel,
valamint mas nemzetkozi szervezetekkel a kooperacid, a haldzatépités és a stratégiai
informaciék megosztasa révén megvaldsuld egylittm(ikodés javitasa érdekében. E
csoportok az unids szakpolitikai ciklus céljaival 6sszehangolt tervek alapjan végzik
munkajukat®®°, A titkositassal vald visszaélés szintén egy olyan problémas teriilet,


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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amely kapcsdn szorosabb egylttm(ikodésre van sziikség a maganszektorral. Az Europol
EC3 jelenleg vizsgalja a lehetGségeket arra, hogy egyes esetek mentén, révid tadvon
szakértbket delegaljon a J-CAT-hoz a maganszférabdl és a tudomanyos korokbél

(lasd: 62. bekezdés).

A hatékony egyuttmikodési mechanizmusok hianya karos a polgari és a
védelmi kdzosségekre — az allamiakra és a magdanszférabeliekre egyarant. A kdzos
kihivast jelenté terliletek kozé tartoznak a kriptografia, a biztonsagos bedgyazott
rendszerek, a rosszindulatu szoftverek felderitése, a szimulacids technikak, a halézatok
és rendszerek kommunikaciévédelme és a hitelesitési technoldgiak. A polgari—katonai
egylttmikddés el6mozditdsa, valamint a kutatas és a technoldgia tamogatasa
(kulonosen a kkv-k tdmogatasa révén) az aktualizalt unids kibervédelmi szakpolitikai
keret (2018. évi frissités) két prioritasa.
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Atgondolandé kérdések — A reziliencia fejlesztése

Hogyan lehet unios szinten megfelel6 egyensulyt teremteni egyfeldl a
kiberbiztonsagi politika el6térbe helyezésének és egységesitésének
sziukségessége, masfeldl a kiilonb6z6 szerepl6k kozotti hatékony koordinacid és
a felel6sségek megosztasa kozott?

Mennyire felkésziiltek az unids intézmények és ligynokségek a kdzvetlenul
ellentk inditott kovetkez6 nagyszabasu tamadasra?

Hogyan tehetjiik vonzébba a tehetséges munkavallaldok szamara az unios
kiberbiztonsagi ligynokségeket?

Milyen tovabbi lépésekre van szlikség ahhoz, hogy az unids intézmények és
tgynokségek megfelel6 kapacitassal rendelkezzenek egy koherens kockazat- és
veszélyértékelési keret alkalmazasahoz?

Milyen médon kezelik az eurdpai felligyeleti hatdsagok (az Eurdpai
Bankfelligyeleti Hatdsag, az Eurdpai Ertékpapir-piaci Felligyeleti Hatdsag és az
Eurdpai Biztositas- és Foglalkoztatéinyugdij-hatésag) a pénziigyi dgazat szerves
kiberbiztonsagi sebezhetGségeit, és milyen tanulsdgokat vonhat le ebbdl a tobbi
agazat?

A szakértelem daltalanos hidnya mellett hogyan lehet a hatdsagoknak nyujtott
unids technikai segitségnyujtast ugy felhasznalni, hogy az a lehet6 legnagyobb
atfogd hatast fejtse ki a kibertamadasokkal szembeni reziliencia javitasa terén?
Hogyan biztosithaté az Unid és a tagallamok érdemi jelenléte a nemzetkozi
vitdkban, hogy részt vehessenek a kibertér iranyitasanak és normdinak
alakitasaban és el6mozdithassak az unids értékek érvényesiilését?

Melyik unids és tagallami szintl tudatossagnoveld intézkedések (beleértve a
megel6zést) képesek valddi valtozast elGidézni, és mit tehet az Unid ezek
szélesebb korl alkalmazdsa érdekében?

Hogyan jarulhat hozza az Unié a nemek szerinti megoszlas kiegyensulyozasahoz
a kiberbiztonsag teriletén?

Hogyan erGsithetik meg az Unid és a tagallamok a kibervédelmi szakpolitikai
kerettel (2018. évi frissités) 6sszhangban a polgari és a védelmi k6zosségek
kozotti szinergiakat?




47

Sikeres reagalas kiberbiztonsagi
események esetén

A kibertdamadasokra valé eredményes reagalas megtervezése alapvetd
fontossagu azok miel6bbi megallitasahoz. Kiilondsen fontos, hogy a kritikus agazatok, a
tagdllamok és az unids intézmények gyorsan és dsszehangoltan tudjanak reagalni.
Ehhez elengedhetetlen a korai észlelés.

Eszlelés és értesités

Egyszer( észlelési eszkdzok segitségével a mindennapokban legy6zhetd a
tdmaddsok tulnyomé tobbsége®>!. A digitdlis rendszerek ugyanakkor olyan 6sszetetté
valtak, hogy lehetetlen minden tdmadast kivédeni. Kifinomultsaguk miatt a tamaddasok
gyakran hosszu idén at észrevétlenek maradnak. A szakértGk ezért azt tartjak, hogy a
gyors észlelésre és védelemre kell 8sszpontositani'®2. Egyes felderitési eszkdzoket —
példaul az automatizalast, a gépi tanuldst és a viselkedéselemzést, amelyek a
kockazatok csokkentését, valamint a rendszerviselkedés elemzését és hasznositasat
célozzék — a vallalkozdsoknak csak kis része vezette be'>3. Ez részben annak tudhaté
be, hogy gyakoriak a hamis pozitiv eredmények, amelyek artalmatlan tevékenységeket
tévesen rosszindulatunak tlintetnek fel.

A jogsértés észlelését és elemzését kovetben gyors bejelentésre és
beszamolasra van sziikség, hogy a tobbi kdz- és maganszervezet megel6z6
intézkedéseket hozhasson, és az érintett hatésagok tamogatni tudjak az érintetteket.
Sok szervezet vonakodik attdl, hogy elismerje és bejelentse a kiberbiztonsagi
eseményeket®*. Szintén alapvetd fontossagu a blniildoz6 hatdsagok korai bevondsa a
kiberblncselekmény-gyanus esetekkel szembeni azonnali reagdlasba, valamint a
CSIRT-ekkel folytatott proaktiv informacidcsere.

A biztonsagi események bejelentésére vonatkozo k6zos unids kovetelmények
korabbi hianya azzal a kockazattal jart, hogy késlelteti a jogsértések bejelentését és
hatraltatja a reagalast; a kiberbiztonsagi iranyelv bevezetése orvosolni probalta ezt a
problémat (lasd: 20. bekezdés). A 2017. évi WannaCry tdmaddasokat kovetGen a
Bizottsag arra a kdvetkeztetésre jutott, hogy a CSIRT haldzati rendszer ,még nem
teljesen miikod&képes”1>>. Mivel az irdnyelv végrehajtasa folytatddik, id6vel ki fog
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derilni, hogy az Egylttm(ikddési Csoport altal kidolgozott irdnymutatas sikeresnek

bizonyul-e az események bejelentésével kapcsolatos ellenérzések lekiizdésében>®.

Egyes 4gazatokban az alapvets szolgaltatasokat nydjtod szerepl6ket a hatalyos
unids rendeletek értelmében tdbb bejelentési kotelezettség is terheli (tobbek kozt a
fogyasztok iranyaban), ami ronthatja a folyamat hatékonysagat. A pénzligyi és banki
agazat szereplGire példaul eltérd értesitési kritériumok, szabvanyok, kiiszobértékek és
idGkeretek vonatkoznak az altalanos adatvédelmi rendelet, a kiberbiztonsagi iranyelv,
a pénzforgalmi szolgaltatasokrél sz6l6 irdnyelv, az EKB/SSM, a 2. cél és az elDAS-
rendelet alapjan®’. Ezért fontos e kotelezettségek leegyszer(isitése, mivel azon tul,
hogy felesleges adminisztrativ terhet jelent, ez a heterogenitds szétaprézodott
beszamolashoz is vezethet.

Osszehangolt reagalas

Még folyamatban van az eurdpai kiberbiztonsagi valsagkezelési egyittmikodési
keret kidolgozésa. A kapcsolddé tervezetet®®8 (Idsd: 18. bekezdés) azért vezették be,
hogy beépitse a kiberperspektivat a politikai szintl integralt valsagelharitasi
mechanizmusba (IPCR), javitsa a helyzetismeretet és biztositsa az egyéb unios
valsdgkezelési mechanizmusokkal valé jobb integraciét'®. A tervezet unids
intézmények, tigynokségek és tagallamok részvételérdl rendelkezik. Mindezeknek a
valsdgelhdritdsi mechanizmusoknak a zékken8mentes integraldsa komoly feladat!.
Fontos hianyossag az is, hogy jelenleg nem all rendelkezésre k6z0s, biztonsagos
kommunikacids haldzat az unids intézmények kézott 162,

Nagyléptékd, hatarokon atnyulé események esetén az Unid allitdlag mind
operativ, mind politikai szinten csak korlatozott mértékben képes a szamitégépes
tamadasokra valo6 reagalasra, részben azért, mert a kiberbiztonsagot még nem
integraltak a meglévé unids szintli vélsagkezelési koordinaciés mechanizmusokbal®?, A
kiberbiztonsagi iranyelv nem foglalkozott ezzel a problémaval.

A tagallamok nem tamogattak az ENISA kdzelmultban javasolt reformjat, amely
nagyobb operativ szerepet szant az ligynokségnek a nagyszabasu kiberbiztonsagi
események kezelésében; inkabb azt a megoldast részesitették el6nyben, hogy az
Ugynokség a sajat operativ fellépéseiket tdmogassa és egészitse ki'®3. Tagallami szinten
mar szamos CERT/CSIRT létezik, de ezek kapacitasai jelentds mértékben eltérnek
egymastol. Ez akadalyt gordit a nagyszabdsu események kezeléséhez sziikséges
eredményes nemzetkozi egylittmikodés elé64,
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Megproébaltuk feltérképezni a tervezetben meghatarozott killénb6z6
szerepl6khoz rendelt szerepeket, de talaltunk olyan hianyossagokat, amelyeket a
végrehajtas soran orvosolni kell. Az egyik kezdetben alulértékelt teriilet a biinlildozés
volt, bar azéta 2018 decemberében hatdlyba Iépett az unids blinlildozési vészhelyzet-
elharitasi protokoll'®>, A tervezet sikerének elSfeltétele, hogy az gyakorlati jelleg(
legyen, és hogy minden fél pontosan tudja, mit kell tennie; ehhez a kovetkezd években
széles kord tesztelésre lesz sziikség.

Az eredményes reagalas tobbet jelent, mint a kdrok enyhitése; donté
fontossagu a tamadasok felel6seinek azonositasa is. Az anonimizaldsi eszk6zokkel, a
kriptovalutakkal és a titkositassal kapcsolatos novekvd visszaélések kilonosen
megnehezithetik az elkdvetSk felkutatasat és azonositasat, féként hibrid tamadas
esetén. Ez a jelenség ,attribucios probléma” néven ismert. Orvoslasa nem csupan
technikai kérdés, hanem a biintetéjog szempontjabdl is kihivast jelent. Az orszagok
kozotti jogi és eljarasi kilonbségek akadalyozhatjak a blinligyi nyomozasokat és a
gyanusitottak biintet6eljaras ala vonasat. Az attriblcids probléma kezeléséhez
egyértelmibb eljarasok révén formalizaltabb operativ informacidcserére lesz sziikség
példaul az Europollal vagy az Eurojust Szamitastechnikai BlinGzés Elleni Eurdpai
lgazsagligyi Halozataval.

Politikai szinten a kiberdiplomdciai eszkodztarat (lasd: 6. hattérmagyardzat) a
kibertérben zajlé nemzetkozi vitak békés eszkozokkel torténd rendezésének
tamogatasa érdekében dolgoztak ki. A kiberbiztonsagi gyorsreagalé csoportok
|étrehozdsa és a kiberbiztonsag terén torténd kdlcsonds segitségnyujtasra iranyuld
kezdeményezés két olyan, a PESCO keretében fejlesztés alatt allé projekt, amely célja a
fokozott informaciomegosztas elGsegitése®®,

A rossz szandéku kibertevékenységekkel szembeni k6zos unids diplomaciai
intézkedések!®’, mas néven a ,kiberdiplomdciai eszkdztar”, a kiberdiplomaciardl
52616 2015. évi tandcsi kdvetkeztetések nyomdn jottek létre'®®. A kiberdiplomacia
célja, hogy olyan kozos és atfogd megkozelitést dolgozzon ki és hajtson végre a
kibertér tekintetében, amely az unids értékeken, a jogallamisagon,
kapacitasépitésen és partnerségeken, a tobbszereplds internetiranyitasi modell
elémozditasan, valamint a kiberbiztonsagi fenyegetések enyhitésén és a nemzetkozi
kapcsolatok stabilitasanak novelésén alapulnak.

Az eszkoztar lehet6vé teszi az Unid és tagallamai szamara, hogy k6z6s diplomaciai
valaszlépéseket tegyenek a rosszindulatu kibertevékenységekkel szemben, amelyek
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teljes mértékben kihasznaljak a kdzos kil- és biztonsagpolitika kinalta
intézkedéseket. Lehetnek koztiik megel6z6 (pl. figyelemfelkeltd vagy
kapacitdsépitési), egylittm(ikodési, stabilitasi és korlatozd intézkedések (pl. utazasi
tilalmak, fegyverembargok, forrasok befagyasztdsa), illetve tdmogathatjak a
tagédllamok reagélasat is'®°. Az alapgondolat az, hogy a fenyegetések csdkkentésére
iranyuld tovabbi egylttm(ikddés és a kozos reagalas valdszinl kdvetkezményeinek
egyértelml kommunikaldsa megel6zheti a (potencidlisan) agressziv magatartast.

A rossz szandéku kibertevékenységekre adott k6zos unios valaszintézkedésnek

minden esetben aranyosnak kell lennie az adott kibertevékenység hatokorével,
léptékével, id6tartamaval, intenzitasaval, osszetettségével, kifinomultsagaval és
hatasaval.

Az eszkoztar sikerességét alapvet6en meghatarozza majd, hogy mennyire jol
illeszkedik a tervezethez és az IPCR-hez (lasd: 106. bekezdés), hogy mennyire sikerdil
az informdacidk gyors és folyamatos megosztasa (tobbek kozott az attribucids
elemek)” révén tdmogatni a helyzetismeretet, és végiil hogy mennyire lesz
eredményes az egyittm(ikodés. Az eszkdztar sikere szempontjabdl kulcsfontossagu
tovabba az eredményes és 6sszehangolt kommunikacid. Az eszkoztarat eddig kétszer
hasznaltak fel: az Egyesiilt Allamokkal valé parbeszéd megkezdésére a WannaCry
tamadas utan’!, valamint az informatikai technoldgiak rosszindulatd felhasznélasat
elitéls tandcsi kdvetkeztetések kidolgozdsa sordn'’2. Az eszkdztar lizembe helyezése
folyamatban van; egyel6re nem tudhato, hogy mennyire lesz eredményes
célkitizéseinek elérésében.

Az infrastrukturak védelme

Az Unid kritikus infrastrukturajanak nagy részét ipari ellen6rzési rendszereken
(1CS)173 keresztil mikodtetik. Ezek kézul sokat 6nallé rendszerként terveztek meg,
amelyek csak korlatozottan kapcsolddnak a kiilvildghoz. Amikor e rendszerek egyedi
alkotéelemeit elkezdték 6sszekapcsolni az internettel, azok kiszolgaltatottabba valtak a
kiils6 beavatkozassal szemben. A meglévé rendszerek karbantartasa és patchelése mar
gyakran nem lehetséges, a frissités azonban nem gyors, és nem is olcsé. A kritikus
infrastruktura biztonsaganak fokozasara iranyuld eréfeszitéseknek ezért az ipari
ellenérzé rendszerek fejlesztésére is ki kell terjednitik.

Ahogy az ipar folyamatosan digitalizalédik (kozismert nevén ,Ipar 4.0”), egy-egy
ipari agazatban bekovetkez6 nagyszabasu esemény hatdsa mas agazatokra is
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atterjedhet. Az ENISA hangsulyozta, hogy fontos lenne feltérképezni a kritikus dgazatok
kolcsonds flggbségei altal gyakorolt hatast!’4. Ez elengedhetetlen az események
lehetséges terjedési Utvonalainak felméréséhez és segiti a koordinalt reagalast.

A kiberbiztonsagi iranyelv célja a kritikus infrastrukturakért felel8s
kulcsfontossagu agazatok felkésziiltségének megerGsitése. Az iranyelv hatokore
azonban nem terjed ki valamennyi dgazatra (ldsd: 1. tdbldzat)'’>, ami ,csdkkenti a
stratégia eredményességét”1’: e tekintetben kiléndsen aggalyos a vélasztasok
demokratikus integritasanak védelme a valasztasi infrastrukturaba val6 beavatkozas és
a félretajékoztatas ellen (lasd: 7. hattérmagyardzat). A meglévé jogszabalyok
felllvizsgdalatan kivil ezért a f6 kihivast az jelenti majd, hogyan lehet bevonni ezeket az
agazatokat a nagyszabasu eseményekre vald hatékony reagdlasba.

A kritikus infrastrukturak sebezhet8sége nem all meg Eurdpa hatarainal. A
Bizottsag szamara kilénos kihivast jelent, hogy arra 6sztdéndzze a tagjeldlt orszagokat,
hogy a tagallamokkal azonos normakat fogadjanak el tobbek kdz6tt a kibervédelemmel
kapcsolatos jogszabdlyok vagy a kritikus infrastruktirak védelme terén.

2019 majusaban mintegy 400 millié szavazd jarul az urndkhoz az eurdpai parlamenti
valasztasokon, amelyekre most els6 alkalommal mar az altaldnos adatvédelmi
rendelet alapjan keril sor. A kézelmultban tobb olyan botranyra kerilt sor, amelyek
kozéppontjaban a személyes adatokkal vald, politikai mikro-célirdnyositassal
kapcsolatos visszaélések, illetve példatlan, 6sszehangolt félretdjékoztatasi (,fake
news”, alhir-) kampdnyok dlltak. A Bizottsag figyelmeztetett arra, hogy a
valasztasokba nagy valdszinlséggel megprdbalnak majd kibereszkozokkel
beavatkoznil’’: ennek kivédésében a kormdnyzatok és a tarsadalom egészének részt
kell vennie.

Valasztasi infrastruktura

A valasztasok lebonyolitasa 6sszetett feladat, védelmiik és feddhetetlenségiik
biztositasa a tagallamok felelGssége. A valasztasokba és a valasztasi infrastruktiraba
vald beavatkozas célja a valasztdi preferenciak, a részvételi arany vagy maga a
valasztasi folyamat befolydsoldsa lehet, ideértve a tényleges szavazast, a
szavazatosszesitést és a kommunikaciot. Az eurdpai parlamenti valasztasok soran az
ugynevezett ,utolsé mérfold” (az eredmények nemzeti févarosok altali
kommunikalasa Briisszel felé) védelme kilonosen kritikus kihivast jelent, mivel ezzel
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kapcsolatban nem alakitottak ki, illetve nem teszteltek k6zos biztonsagi
megkozelitéstl’s,

A Bizottsag kozelmultbeli valasztasi csomagja a valasztasi kiberbiztonsag erésitésére
iranyuld intézkedéseket is tartalmazott, tobbek kdz6tt nemzeti kapcsolattarto
pontok kijelolését a valasztasok el6tti koordinacié és informaciocsere céljabal.
Kilénosen fontos a bevalt gyakorlatok és a levont tanulsagok megosztdsal’®.

A vdlasztasi rendszerek nem min8siilnek a kritikus infrastrukttra részének®?, és nem
tartoznak a kiberbiztonsdagi iranyelv hatékorébe sem. Az Egylittm(ikodési Csoport
ennek ellenére a hatdsagok tdmogatasa érdekében gyakorlati Utmutatdst dolgozott
ki a valasztasok technoldgiai biztonsagardl. A nemzeti kapcsolattarté pontok
varhatdan 2019 elején taldlkoznak®®!. A tagéllamokat arra is 6sztonzik, hogy
végezzenek kockazatértékelést a valasztasi folyamataikra iranyuld
kiberfenyegetésekkel kapcsolatban.

Félretajékoztatas

A félretajékoztatas a hibrid tamadasok egyre fontosabb eleme, amely
kibertamadasok és halozatok feltorése révén fejti ki hatasat. A félretajékoztatas a
hibrid tdmaddasok egyre fontosabb eleme, amely kibertamadasok és halézatok
feltorése révén fejti ki hatasat. Az utébbi id6ben olyannyira megn6étt Iéptékét,
sebességét és hatokorét illetGen is, hogy immar valddi biztonsagi fenyegetést jelent
az Unid szamara.

Az Unid szamos intézkedést hozott a félretajékoztatas kezelése érdekében. 2015-ben
létrehoztak az EKSZ-nél m(kodd, keleti stratégiai kommunikacidval foglalkozd
munkacsoportot (East StratCom Task Force) az orosz félretajékoztatasi kampanyok
ellen®®, A szakérték dicsérik az unids politikdk el6mozditdsa, a szomszédsagi
orszagok fiiggetlen médidjanak tdmogatasa, valamint a félretajékoztatas
elérejelzése, nyomon kdvetése és kezelése terén végzett munkajatiss. A
félretdjékoztatdsi kampanyok nagysagrendjéhez és dsszetettségéhez képest azonban
a munkacsoport forrasai korlatozottak'®*. Mddszeresebb interakcidra lenne sziikség
a meglévé unids strukturakkal, és javitani kellene a stratégiai kommunikacios
egyuttm(ikodést!®. Az Eurépai Tanacs 2018 decemberében Uj cselekvési tervet!8®
hagyott jova ezen a terlleten.

A kdzelmultban a Bizottsag az online félretajékoztatas kezelésérdl szold 2018. aprilisi
kézleménye'®” nyoman kidolgozott egy, a meglévs szakpolitikai eszk6z6kon alapuld,
dnkéntes és dnszabalyozé gyakorlati kodexet'®, amelyhez online platformok és a
reklamipar is csatlakoztak'®. A fellépés tobbek kdzott segiti a tartalom
megbizhatdsdganak novelését, valamint tdmogatja a média- és hirmdveltség
novelésére iranyuld eréfeszitéseket. Létrehoztak egy tényellenérzéssel foglalkozé
fliggetlen eurdpai haldzatot is.

A Bizottsag kijelentette, hogy ha a magatartasi kodexet nem tartjak be, tovabbi
szabalyozasi intézkedésekre kerilhet sor. Dont6 fontossagu lesz az intézkedések
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eredményességének megallapitasa, kiilondsen annak meghatarozasa, miként mérik
a bizalom, az atlathatdsag és az elszamoltathatdsag terén elért javuldst.

Szintén kihivast jelent majd megtalalni annak mdédjat, hogyan lehetne javitani a
félretajékoztatas felderitésén, elemzésén és kommunikalasan'®0. Sziikség lesz a nyilt
adatforrasok aktiv és stratégiai nyomon kdvetésére és elemzésére is'°1. A
fenyegetettségi kornyezet jobb atlatasdra iranyuld eréfeszitések soran figyelmet kell

7

forditani a kialakuléban |évé tendenciakra — példaul a ,deepfake” videdkra
(mesterséges intelligencia és mélyrehatd gépi tanulds segitségével készitett hamis
videdk) —, valamint az észleléslikhoz sziikséges eszkdzokre is.

Az 6nallosag novelése

116 Az uni6 netté importdr a kiberbiztonsagi termékek és szolgaltatasok terén, ami
noveli a nem unids gazdasagi szerepl6kkel szembeni technoldgiai fliggbség és
sebezhet8ség kockazatat®2. Ez a helyzet kiiléndsen kedvezétlen az Unid kritikus
infrastrukturdjanak biztonsaga szempontjabdl, amelyet 6sszetett globalis ellatasi
ldncok is tdmogatnak. A kockazatot tovabb sulyosbitja, amikor nem unids gazdasagi
szerepl6k eurdpai kiberbiztonsagi vallalkozasokat vasarolnak fel. A kozvetlen kiilfoldi

/////

mechanizmus jelenleg nem létezik!%3.

117 a nagyobb stratégiai autondmia az EU globalis stratégidjanak célkitlizései kozé
tartozik, és ilyenként szerepel az Ellendllo képesség, elrettentés, védelem cim(i 2017.
évi kozleményben®®* is. Az e jelentésben bemutatott szamtalan kihivas megoldasa
segiteni fog a kivant autondmia megvaldsitdsdban. Onmagdban azonban egyetlen
intézkedés sem képes erre.

Atgondolando kérdések — Eredményes reagdlds

Hogyan javitotta a kiberbiztonsagi iranyelv a kiberbiztonsagi eseményekkel
kapcsolatos értesitéseket a kritikus dgazatokban és azokon tul?

Mennyire eredményesen végzik az unids intézmények a jelentds kiberbiztonsagi
eseményekkel kapcsolatos valsagkezelési koordinaciot?

Hogyan jatszhatna nagyobb szerepet a kiberdiplomacia az Unid kiilsé
fellépéseiben?

A félretajékoztatas kezelésével foglalkozo jelenlegi unids strukturdk és fellépések
aranyosak-e a probléma nagysagrendjével és 0sszetettségével?
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Zaro gondolatok

Az elmult években az Unid és tagallamai az altalanos kibertdmadasokkal
szembeni reziliencia javitasa érdekében el6bbre soroltak napirendjiikon a
kiberbiztonsag kérdését. Az unids kiberbiztonsag szintjének novelése ugyanakkor
tovabbra is monumentalis feladatot jelent. E tajékoztatdban ra kivantunk mutatni
néhanyra azon f6bb kihivasok kozil, amelyekkel az Unidnak szembe kell néznie, ha
valéban a vilag legbiztonsagosabb digitalis kornyezetévé akar valni.

Attekintésiinkbél kideriil, hogy az érdemi elszamoltathatésag és értékelés
biztositasa érdekében el kell mozdulni az értékelési gyakorlatokon alapuld
teljesitménykultura felé. Tovabbra is vannak rések a jogi keretben, és a tagallamok
nem liltetik at kovetkezetesen a meglévo jogszabalyokat. Mindez megnehezitheti a
jogszabalyok hatdsdnak maximalis érvényesitését. Szintén kihivast jelent a beruhazasi
szintek és a stratégiai célok 6sszehangolasa, ahhoz ugyanis novelni kell a
kiberbiztonsagba torténé beruhazasok szintjét és hatdsat. Ez még nehezebb akkor, ha
az Unid és tagallamai nem rendelkeznek vilagos attekintéssel az unids kiberbiztonsagi
kiadasok felett. A megallapitasok szerint a kibervédelemhez kapcsolodo
tevékenységet folytatod uniods ligynokségek nem rendelkeznek a sziikséges
er6forrasokkal, tobbek kozott nehézségekkel kiizdenek a tehetséges munkaeré
bevonzdsa és megtartasa terén.

Egyes elérhets tanulmanyok szerint a kiberbiztonsagi iranyitds megerdsitése
el6segiti, hogy a globalis kozésség jobban tudjon reagalni a kibertamadasokra és a
varatlan eseményekre. Ugyanakkor lehetetlen megel6zni az 6sszes tamadast. Ezért
kulcsfontossagu feladatot jelent a gyors észlelés és reagalas, a kritikus infrastrukturak
és tarsadalmi funkcidk védelme, valamint a koz- és a maganszféra kozotti
informaciocsere és koordinacio javitasa. Végezetil a globalis kiberbiztonsagi
készségek fokozodo elégtelenségére tekintettel |étfontossagu a készségek fejlesztése
és a tudatossag novelése is, minden agazatban és a tarsadalom minden szintjén.
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Mindezek az Unidval szembeni kiberfenyegetések és a tagabb értelemben vett
globalis kdrnyezet altal jelentett kihivasok folyamatos elkdtelezettséget igényelnek és
elengedhetetlenné teszik az Unid értékeihez valo feltétlen ragaszkodast.

Ezt a tajékoztatdt 2019. februdr 14-i Glésén fogadta el a lll. Kamara.

a Szamvevdszék nevében

Klaus-Heiner Lehne
elnék
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Roviditések

CEF: Eurdpai Hél6zatfinanszirozasi Eszkdz

DEP: Digitalis Eurépa program

EDF: Eurdpai Védelmi Alap

ENI: Eurdpai Szomszédsagi Tamogatasi Eszkoz
Esb-alapok: Eurdpai strukturdlis és beruhazasialapok
H2020: Horizont 2020 program

IcSP: A stabilitas és a béke el Gsegitését szolgal6 eszkdz
IPA: El6csatlakozasi Tamogatdsi Eszkdz

ISF-P: A Belsé Biztonsagi Alap rend6rségi egyiittmiikédést tamogato eszkoze
PI: Partnerségi Eszkoz

Forrds: Eurdpai SzamvevGszék, az Eurdpai Bizottsag és az unids tgyndkségek dokumentumai alapjan.
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Szabalyszer(iségi ellenérzések
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(védelem,kullgyek)

Az allami beszamold tandsitasa

A kritikus jelent&ségl észt nemzeti
adatbazisok biztonsaganak és meg&rzésének
biztositasa

A belsé ellen6rzések eredményessége a
nemzeti adatbazisokban tarolt személyes
adatok védelme terén

Jelentés a szamitdgépes tamaddsok
visszaszoritasarol
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2. bekezdése alapjan — informatikai
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hozzaférésrél

Plaine de France koztervezési hatdsag
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https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
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https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
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http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html
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Betliszok és roviditések

CERT-EU: a szamitogépes vészhelyzeteket elharité csoport

cPPP: szerz6déses koz-magan tarsulds

CSIRT: szamitégép-biztonsagi eseményekre reagald csoport

DDoS: elosztott szolgaltatasmegtagadassal jard tamadas (Distributed Denial of Service)
DEP: Digitdlis Eurépa program

DG CNECT: A Tartalmak, Technolégidk és Kommunikacids Halézatok Féigazgatdsaga
DG DIGIT: Informatikai FGigazgatdsag

DG HOME: Migracidlgyi és Unids Belligyi FGigazgatdsag

DG JUST: Jogérvényesiilési és Fogyasztopolitikai FGigazgatdsag

EC3: az Europol Szamitdstechnikai Blindzés Elleni Eurdpai Kbzpontja
ECA: Eurdpai Szamvevdszék

ECSEL: Kivald Eurdpai Elektronikai Alkatrészek és Rendszerek
ECSM: a kiberbiztonsag-tudatossag eurdpai hénapja

ECSO: Eurdpai Kiberbiztonsagi Szervezet

EDA: Eurdpai Védelmi Ugyndkség

EKSZ: Eurdpai Killgyi Szolgalat

ENISA: Eurépai Unids Haldzat- és Informacidbiztonsagi Ugynokség
ESA: eurdpai felligyeleti hatdsag

Esb-alapok: eurdpai strukturalis és beruhazasi alapok

EU: Eurdpai Unid

FDI: kozvetlen kulfoldi tékebefektetés

GDPR: altalanos adatvédelmi rendelet
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HWPCI: kiberkérdésekkel foglalkozd horizontalis munkacsoport

ICS: Ipari kontrollrendszerek

ISF-P: a Bels6 Biztonsagi Alap renddrségi egylittmikodést tdmogatd eszkoze
ISSB: informacidbiztonsagi irdnyitobizottsag

JRC: K6z6s Kutatdkozpont

KBVP: kdz06s biztonsag- és védelempolitika

Kiberbiztonsagi (NIS) iranyelv: a haldzati és informacids rendszerek biztonsagarol sz616
iranyelv

Kkv: kis- és kozépvallalkozas

LISO: helyi informacidbiztonsagi tisztviseld

NAO: nemzeti szamvev@szek

NCIRC: a NATO kiberbiztonsagi eseményeket kezelS képessége

PESCO: allandd strukturalt egyittm(kodési keret
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Glosszarium

A kibertér altal katalizalt blincselekmény: Hagyomanyos, azonban informatikai
rendszerek felhasznalasa révén nagyobb léptékben elkovetett blincselekmény.

Adathaldszat (phishing): Latszélag megbizhaté forrdsbdl szarmazé e-mailek kiildése
annak érdekében, hogy a cimzettet csalard modon rabirjak arra, hogy rosszindulatu
linkekre kattintson vagy megossza személyes adatait.

Bizalmi szolgaltatasok: Az elektronikus tranzakciok jogi hitelességét javito
szolgdltatasok: példaul elektronikus aldiras, pecsétek, id6bélyegzdk, regisztralt
kézbesitési és weboldal-hitelesités.

Botnet (zombihaldézat): Rosszindulatu szoftverekkel megfert6zott szamitdgépek
halézata, amelyet tavoli vezérléssel, a felhasznalok tudta nélkiil levélszemét (spam)
kiildésére, informaciok ellopasara vagy 6sszehangolt kibertamadasok inditdsara
hasznalnak fel.

Digitalis tartalom: Minden olyan adat — példaul sz6veg, hang, kép vagy vided —,
amelyet digitdlis formaban tarolnak.

Dolgok internete (Internet of Things): Az interneten keresztiil torténé kommunikaciot
és adatcserét lehet6vé tevs elektronikaval, szoftverrel és szenzorokkal elldtott
mindennapi targyakbdl allé haldzat.

Elosztott szolgaltatdsmegtagadassal jaré tamadas (Distributed Denial of Service,
DDoS): Olyan kibertamadas, amely bizonyos online szolgéaltatasokat vagy er6forrasokat
elérhetetlenné tesz a jogszer( felhasznaldk szamara azaltal, hogy kezelhetetlen
mennyiségl kéréssel arasztja el azokat.

Felh6alapu szamitastechnika: IT-eszk6z6k — példaul tarhely, szamitasi teljesitmény
vagy adatmegosztasi kapacitds — keresletalapu rendelkezésre bocsatasa az interneten,
tavoli szervereken torténé tarhelyszolgaltatas révén.

Félretajékoztatas: Olyan igazolhatédan hamis vagy félrevezet6 informacid, amelyet
gazdasagi haszonszerzés vagy a nyilvanossag szandékos megtévesztése céljabdl hoznak
létre, tesznek kozzé és terjesztenek, és amely kart okozhat a kézérdeknek.

Folozés (skimming): A hitel- vagy betéti kartya adatainak ellopasa az online bevitel
soran.
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Hacktivista: Olyan egyén vagy csoport, amely tarsadalmi vagy politikai célok elérése
érdekében jogosulatlan hozzaférést nyer bizonyos informacids rendszerekhez vagy
halézatokhoz.

Halézatbiztonsag: A kiberbiztonsag egyazon haldzaton 1év6 eszkdzokon keresztil
tovabbitott adatok védelmével foglalkoz6 része, amely célja annak biztositasa, hogy az
informacidkat ne szerezhessék meg, illetve modosithassak.

Hibrid fenyegetés: Ellenséges szandék kifejezése hagyomanyos és nem hagyomanyos
hadviselési technikak (katonai, politikai, gazdasagi és technolégiai mddszerek)
célirdanyos keverékének alkalmazasaval.

Hozzaférési adatok: A felhasznaldk szolgaltatasokba valé be- és kijelentkezéseire
vonatkozd informacidk, példaul idépont, datum és IP-cim.

Informaciobiztonsag: A fizikai és digitalis adatok jogosulatlan hozzaféréstél,
felhasznaldstol, kozzétételtdl, zavarastol, modositastol, rogzitéstdl és
megsemmisitéstél vald védelmét szolgald folyamatok és eszk6zok 6sszessége.

Kartevditerjeszto (exploit) készlet: A kiberb(indz6k altali felhasznalasra szant
eszkozkészletek egy tipusa, amely a hdldzati és informacids rendszerek
sebezhetfségeit tamadja rosszindulatu szoftverek terjesztése vagy egyéb rosszindulatu
tevékenységek céljabal.

Kiberbiztonsag: Az informatikai rendszerek és adatok jogosulatlan hozzaféréssel,
tamadasokkal és karokozassal szembeni védelme céljabdl, azok rendelkezésre
allasanak, bizalmas kezelésének és sértetlenségének biztositdsa érdekében elfogadott
biztositékok és intézkedések 6sszessége.

Kiberbiztonsagi esemény: Olyan esemény, amely kdzvetlenil vagy kdzvetve karositja
vagy veszélyezteti egy informatikai rendszer, illetve az abban feldolgozott, tarolt vagy
tovabbitott adatok ellenalld képességét és biztonsagat.

Kiberblincselekmény-szolgaltatds (Crime-as-a-Service, CAAS): A digitalis
feketegazdasag hajtderejét jelentd, blincselekménynek mindsiilé tzleti modell, amely
kereskedelmi szolgaltatasok és eszkozok széles korét biztositja a sziikséges
készségekkel nem rendelkezd, kezd§ kiberblin6z6k szamara kiberblincselekmények
elkdvetéséhez.

Kiberb(indzés: Olyan blincselekmények, amelyek els6dleges eszkdze vagy elsédleges
célja szamitogépekhez és informatikai rendszerekhez kapcsolddik. Ezek lehetnek
hagyomanyos blincselekmények (pl. csalds, hamisitas és személyazonossag-lopas),
tartalommal kapcsolatos blincselekmények (pl. gyermekpornografia online terjesztése
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vagy fajgyl(loletre uszitas), vagy kifejezetten a szamitogépekkel és informacios
rendszerekkel kapcsolatos blincselekmények (pl. informacios rendszerek elleni
tdmadasok, szolgaltatdsmegtagadassal jaré tdmaddsok vagy rosszindulatu szoftverek).

Kiber-6koszisztéma: Egymassal kapcsolatban allé eszk6zok, adatok, haldzatok,
emberek, folyamatok és szervezetek, valamint az ezeket a kdlcsonhatasokat
befolyasold és tdmogato folyamatok és technoldgidk dsszetett kdzossége.

Kibertamadas: Adatok vagy szamitogépes rendszerek bizalmas jellegének,
sértetlenségének és rendelkezésre allasanak a kibertéren keresztiili gyengitésére vagy
megsemmisitésére iranyuld kisérlet.

Kibertamadasokkal szembeni reziliencia: A kibertamadasok és a varatlan események
megelGzésére és elharitasdara, az azokra valo felkésziilésre, illetve hatasaik
felszamolasara vald képesség.

Kibertér: Az immateridlis globalis kornyezet, amelyben szamitégépes halézatokon és
technoldgiai eszk6zokon keresztiil online kommunikacié folyik emberek, szoftverek és
szolgaltatasok kozott.

Kibertér-specifikus bilincselekmény: Olyan blincselekmény, amelyet csak informatikai
eszkdzokkel lehet elkdvetni.

Kibervédelem: A kiberbiztonsag egy alkategdriaja, amelynek célja a kibertér katonai és
egyéb megfelelS eszk6zokkel torténé védelme katonai-stratégiai célok elérése
érdekében.

Kriptovaluta: Olyan digitdlis eszkdz, amelyet titkositasi technikak alkalmazasaval, a
kozponti bankoktdl fliggetlenil bocsatanak ki és cserélnek, és amelyet egy-egy virtudlis
kozbsség tagjai egymas kozotti fizetési modként elfogadnak.

Kritikus infrastruktura: Olyan fizikai er6forrdsok, szolgdltatasok és Iétesitmények,
amelyek megzavarasa vagy megsemmisitése sulyos kovetkezményekkel jarna a
gazdasag és a tarsadalom miikodésére nézve.

Orokolt rendszer (legacy system): Elavult vagy mar nem korszer(i szamitdgépes
rendszer, alkalmazas vagy programozasi nyelv, amely még hasznalatban van, de
amelyhez mar nem elérhetd frissités és beszallitoi (tobbek kozott biztonsagi)
tamogatas.

Patch-szolgaltatas: Egy szoftver kapcsan végrehajtott modositassorozat, amelynek
célja annak frissitése, megjavitasa vagy fejlesztése, igy tobbek kdzott a biztonsagi
sebezhetségek orvoslasa.
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Pszicholégiai manipulacid (social engineering): Az informacidbiztonsag terlletén a
kifejezés arra utal, amikor a sértettet megtévesztés révén raveszik bizonyos
cselekvések végrehajtdsara vagy bizalmas informaciok felfedésére.

Reklamprogram (adware): Rosszindulatu szoftver, amely az dldozatok online
magatartasat kovetd kddot tartalmazo rekldamtranszparenseket vagy felugré
ajanlatokat jelenit meg.

Rendelkezésre allas: Az informaciok id6beni és megbizhaté hozzaférhetGségének és
hasznalhatdsaganak biztositasa.

Rosszindulatu szoftver (malware): Kartékony szoftver, azaz a szamitogépekben,
szerverekben vagy haldzatokban vald karokozasra iranyuld szamitdgépes program.

SebezhetGség-kezelés: A szamitdgépes és haldzati biztonsag szerves része, célja a
rendszer- és szoftversebezhetGségek kihasznalasanak proaktiv enyhitése vagy
megelGzése azok azonositdsa, osztalyozasa és helyreallitasa révén.

Sértetlenség: Az informacidk jogosulatlan mddositas és megsemmisités elleni védelme
és valodisaganak garantalasa.

Személyes adatok: Egy azonosithatd személlyel kapcsolatos informaciok.

Szovegvektorizalas: Szavak, mondatok és teljes dokumentumok numerikus vektorokka
valo atalakitasa a gépi tanulasi algoritmusok altali felhasznalas lehet6vé tétele
érdekében.

Titkositas: Olvashaté informdacidk nem olvashaté kédda alakitdsa azok védelme
érdekében. Az informacidk megtekintéséhez a felhasznaldnak titkos kulccsal vagy
jelszéval kell rendelkeznie.

Titoktartas: Az informacidk, adatok és eszkdzdk jogosulatlan hozzaféréstdl és
nyilvanossagra hozataltdl valo védelme.

Torl6program (wiper): Rosszindulatu szamitdgépes program, amely torli a
megfert6z0tt szamitogép merevlemezét.

Valasztasi infrastruktura: A kampanyok informatikai rendszerei és adatbazisai, a
jeloltekre vonatkozé érzékeny informaciok, a valaszték nyilvantartasba vétele és
irdnyitasi rendszerek.

Zsaroldéprogram (ransomware): Rosszindulatu szoftver, amelyek megtagadja a
sértettdl a szamitdgépes rendszerhez vald hozzaférést, vagy olvashatatlanna teszi



(altaldban titkositja) a fajlokat. A tdmadd ezutdn rendszerint megzsarolja a sértettet
azaltal, hogy valtsagdijhoz koti a hozzaférés visszaallitasat.
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Az unids kiberbiztonsagi jogszabalytervezet meghatarozasa szerint a kiberbiztonsag ,,mindazon
tevékenységek [halmazat jelenti], amelyek a haldzati és informacids rendszereknek, azok
felhasznaldinak és az érintett személyeknek a kiberfenyegetésekkel szembeni védelméhez
sziikségesek.” A jogszabalyt varhatdan 2019 elején fogadja el az Eurépai Parlament és a Tandcs.

Europol: Internet Organised Crime Threat Assessment 2017 (Az internetes szervezett b(inGzés
altali fenyegetettség értékelése, 2017).

Eurdpai Kiberbiztonsagi Szervezet (ECSO): European Cybersecurity Industry Proposal for a
contractual Public-Private Partnership (Az eurdpai kiberbiztonsagi dgazat javaslata egy
szerzGdéses kdz-magan tarsulds létrehozasara), 2016. junius.

Eurdpai Parlament: Cybersecurity in the European Union and Beyond: Exploring the Threats and
Policy Responses (Kiberbiztonsag az Eurdpai Unidban és azon tul: Fenyegetések és szakpolitikai
megoldasok). Tanulmany a LIBE bizottsag szdmara, 2015. szeptember.

ENISA: ENISA Threat Landscape Report 2017 (Az ENISA fenyegetettségi helyzetjelentése, 2017),
2018. januar 18.

Europol: Internet Organised Crime Threat Assessment 2018 (Az internetes szervezett b(in6zés
altali fenyegetettség értékelése, 2018).

Europol: vo., 2018.

European Centre for Political Economy: Stealing Thunder: Will cyber espionage be allowed to
hold Europe back in the global race for industrial competitiveness? (Gondolatlenyulas:
Visszatarthatja-e Eurdpat a kiberkémkedés az ipari versenyképességért folyo globalis
versenyben?), 2/18. sz. eseti kiadvany, 2018. februar.

Eurdpai Bizottsag: Az EInok 2017. évi értékeld beszéde az Unid helyzetérdl.

Europol: World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down
(Leszerelték a vilag legnagyobb internetbénité DDoS tdmaddasokat forgalmazo piacterét),
sajtokozlemény, 2018. aprilis 25.

Europol: Internet Organised Crime Threat Assessment 2017 (Az internetes szervezett b(in6zés
altali fenyegetettség értékelése, 2017).

Eurdpai Bizottsag: Tajékoztatd a kiberbiztonsagrdél, 2017. szeptember.

Ilyen koltség lehet tobbek kdzott a bevételkiesés, a karosodott rendszerek helyreallitasi
koltségei, az ellopott eszkdzokért vagy informaciokért vald esetleges felelGsség, az ligyfelek
megtartdsat célzo 6sztonz6k, a magasabb biztositasi dijak, a védelmi koltségek novekedése (Uj
rendszerek, alkalmazottak, képzések), valamint az esetleges jogszabalyi megfelelési és
perkoltségek.

NTT Security: Risk:Value 2018 Report (Kockazat/érték, 2018. évi jelentés).


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_hu.htm
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
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A WannaCry zsaroléprogram a Microsoft Windows protokoll hidnyossagait kihasznalva tette
lehetévé a szamitdgépek kontrolljanak tavoli atvételét. A Microsoft a sebezhetdség felfedezését
kovetSen javitdcsomagot (patch) adott ki annak orvoslasara. Tobb szazezer szamitégépen
azonban nem végezték el a frissitést, és ezek koziil sok megfert6z6dott. Forras: A. Greenberg:
Hold North Korea Accountable For WannaCry—and the NSA, too (WannaCry: a felel8s Eszak-
Korea — és az NSA), WIRED, 2017. december 19.

Eurdpai Bizottsag: Europeans’ attitudes towards cybersecurity (Az eurdpaiak hozzaallasa a
kiberbiztonsaghoz), Eurobarométer 464a. kiilonkiadas, 2017. szeptember. 2019 elején
varhatdéan nyomonkévetési jelentés kozzétételére kerdl sor.

A Budapesti Egyezmény kotelez6 erejli nemzetkozi irdnymutatds a kiberb(indzés elleni
jogszabalyokat kidolgozd orszdgok szamara, amely keretet biztosit az allami felek kozotti
nemzetkozi egylittmikodés szamara. Az Eurdpai Unidt jelenleg a Bizottsag, az Eurdpai Unio
Tandcsa, az Europol, az ENISA és az Eurojust képviseli.

Eurdpai Bizottsag: Az Eurdpai Unio kiberbiztonsdgi stratégidja: nyilt, megbizhatd és biztonsdgos
kibertér. JOIN(2013) 1 final, 2013. februar 7.

Eurdpai Bizottsag: Az eurdpai biztonsdgi stratégia. COM(2015) 185 final, 2015. aprilis 28.
Eurdpai Bizottsag: Eurdpai digitdlis egységes piaci stratégia. COM(2015) 192 final, 2015. m3jus 6.

EKSZ: K6z0s jovbokép, kozos fellépés: Erésebb Europa — Globdlis stratégia az Eurdpai Unid kiil- és
biztonsdgpolitikdjdra vonatkozéan, 2016. junius.

Eurdpai Politikai Tanulmanyok Kézpontja: Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force (Az EU kibervédelmi kapacitasanak meger&sitése — A CEPS
munkacsoport jelentése), November 2018.

Az Egyesiilt Allamok, az Egyesiilt Kiralysag és Ausztralia altal Eszak-Korednak tulajdonitott
WannaCry zsaroléprogram-tamadas mogotti rosszindulatu szoftvert eredetileg az Egyesiilt
Allamok Nemzetbiztonsagi Ugynoksége fejlesztette ki sajat célra a Windows sebezhetéségeinek
kihasznaldsa érdekében. Forras: A. Greenberg: uo., WIRED, 2017. december 19. A tamadasok
utan a Microsoft elitélte azt a gyakorlatot, hogy egyes kormanyok megtartjak maguknak a
szoftversebezhet&ségekhez kapcsolddo informacidkat, és megismételte a Digitalis Genfi
Egyezmény létrehozdsdra irdnyuld felhivasat, amelynek sziikségességét ezlton is hangsulyozta.

A masik négy a szarazfold, a tenger, a leveg6 és az (ir.

Unids kibervédelmi szakpolitikai keret (2018. évi frissitett valtozat), 14413/18, 2018. november
19.

Eurdpai Bizottsag/Eurdpai Kulligyi Szolgalat: A hibrid fenyegetésekkel szembeni fellépés k6z6s
kerete — eurdpai unids valasz. JOIN(2016) 18 final, 2016. aprilis 6.

Az Eurépai Tandacs elndkének, az Eurdpai Bizottsag elndkének és az Eszak-atlanti Szerz8dés
Szervezete f6titkaranak k6zos nyilatkozata, 2016. julius 8. és 2018. julius 10.

Eurdpai Bizottsag/Eurdpai Killigyi Szolgalat: Ellendllé képesség, elrettentés, védelem: az Unid
erdételjes kiberbiztonsagdnak kiépitése. JOIN(2017) 450 final, 2017. szeptember 13.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52013JC0001
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52013JC0001
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015DC0185
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015DC0192
https://europa.eu/globalstrategy/sites/globalstrategy/files/eugs_hu_version.pdf
https://europa.eu/globalstrategy/sites/globalstrategy/files/eugs_hu_version.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/hu/pdf
https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52017JC0450
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Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a haldzati és
informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl (HL L 194., 2016.7.19, 1. 0.).

Az Eurdpai Parlament és a Tanacs 2016. julius 6-i (EU) 2016/1148 iranyelve a haldzati és
informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrdl.

Ezek a csoportok az iranyelv altal létrehozott egylttm(ikddési struktirakba — a CSIRT-halézatba
(az unids tagallamok altal kinevezett CSIRT csoportokbdl és a CERT-EU-bdI all6 haldzat, amely
titkarsaganak az ENISA ad otthont) és az egytttm(ikodési csoportba (a tagallamok kozotti
stratégiai egylttm{kodést és informacidcserét tdmogatd és eldsegit6 csoport, amely
titkarsaganak a Bizottsag ad otthont) — illeszkednek.

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok
szabad dramlasardl, valamint a 95/46/EK irdnyelv hatéalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).

Az Eurdpai Bizottsag javaslata: Az Eurdpai Parlament és a Tandcs rendelete az ENISA-rél, az
,Eurdpai Unids Kiberbiztonsagi Ugynokségrél”, az 526/2013/EU rendelet hatalyon kiviil
helyezésérél, valamint az informacids és kommunikacios technoldgidk kiberbiztonsagi
tanusitasardl (kiberbiztonsagi jogszabaly). COM(2017) 477 final, 2017. szeptember 13.

Az Eurdpai Bizottsag javaslata: Az Eurdpai Parlament és a Tanacs rendelete a biintetSligyekben
hozott elektronikus bizonyitékokra vonatkozd, kozlésre és megdrzésre kotelezé eurdpai
hatdrozatokrél. COM (2018) 225 final, 2018. aprilis 17.

Az Eurdpai Bizottsag javaslata: Az Eurdpai Parlament és a Tandcs irdnyelve a jogi képviselGknek a
blntet6eljarasban bizonyitékok 6sszegyljtése céljdbdl torténd kinevezésérdl sz6l6 harmonizalt
szabalyok meghatarozasardl. COM (2018) 226 final, 2018. aprilis 17.

Az Eurdpai Bizottsag javaslata: Az Eurépai Parlament és a Tandcs rendelete az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont és a nemzeti koordinacios
koézpontok hdlézatanak létrehozasarsl. COM(2018) 630 final, 2018. szeptember 12.

H. Carrapico, A. Barrinha: The EU as a Coherent (Cyber)Security Actor? (Az EU mint koherens
(kiber)biztonsagi szerepl6?), Journal of Common Market Studies, Vol. 55, No. 6, 2017.

Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13.

Az Eurdpai Parlament Kutatdszolgalata: Transatlantic cyber-insecurity and cybercrime. Economic
impact and future prospects (Transzatlanti kiberbizonytalansag és kiberblintzés. Gazdasagi hatas
és kilatasok), PE 603.948, 2017. december.

ENISA: An evaluation framework for Cyber Security Strategies (A kiberbiztonsagi stratégiak
értékelési kerete), 2014. november 27.

Ez aldl kivételt jelent az informacids rendszerek elleni tamadasokrdl és a 2005/222/1B tandcsi
kerethatarozat felvaltasardl sz6lo, 2013. augusztus 12-i 2013/40/EU eurdpai parlamenti és
tanacsi iranyelv 14. cikke (,,Nyomon kovetés és statisztika”).


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:0477:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:630:FIN
https://onlinelibrary.wiley.com/doi/full/10.1111/jcms.12575
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://eur-lex.europa.eu/legal-content/hu/ALL/?uri=celex:32013L0040
https://eur-lex.europa.eu/legal-content/hu/ALL/?uri=celex:32013L0040
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Eurdpai Gazdasagi és Szocidlis Bizottsag: Cybersecurity: ensuring awareness and resilience of the
private sector across Europe in face of mounting cyber risks (Kiberbiztonsag: a maganszektor
fokozddo kiberkockazatokkal szembeni tudatossaganak és rezilienciajanak biztositasa Eurdpa-
szerte), 2018. mdrcius. CEPS-ECRI Task Force: Cybersecurity in Finance: Getting the policy mix
right! (Kiberbiztonsag a pénzligy terlletén: A helyes szakpolitikai kombinacié kialakitasa), 2018.
junius.

28-bdl 24 tagallami szamvevdszék valaszolt a felmérésiinkre.

Vagyis elvalapu és minél technoldgiasemlegesebb.

Az Eurdpai Bizottsag tudomanyos tanacsadasi mechanizmusanak 2/2017. szamud tudomanyos
véleménye, 2017. marcius 24.

L. Rebuffi: EU Digital Autonomy: A possible approach (Az EU digitalis autondmidja: egy
lehetséges megkozelités), Digma Zeitschrift fiir Datenrecht und Informationssicherheit, 2018.
szeptember. European Centre for Political Economy: uo., 2/18. sz. alkalmi kiadvany, 2018.
februar.

Az Eurdpai Bizottsag javaslata: Az Eurdpai Parlament és a Tandcs irdnyelve a digitdlistartalom-
szolgdltatdsra irdnyuld szerz6dések egyes vonatkozdsairél. COM(2015) 634 final, 2015.
december 9.

Az Eurdpai Bizottsag javaslata: Az Eurdpai Parlament és a Tandcs irdnyelve az druk internetes és
egyéb tavértékesitésére irdnyulo szerzédések egyes vonatkozdsairél. COM(2017) 635 final, 2015.
december 9.

Dutch Cyber Security Council: European Foresight Cyber Security Meeting 2016: Public private
academic recommendations to the European Commission about Internet of Things and
Harmonization of duties of care (Holland kiberbiztonsagi tanacs: Eurdpai ElGvigyazatossagi
Kiberbiztonsagi Taldlkozé, 2016: A k6z-magdn tudomadnyos szervezetek ajanlasai az Eurdpai
Bizottsagnak a dolgok internetérdl és a gondossagi kotelezettségek 6sszehangolasardl), 2016.

Eurdpai Politikai Tanulmanyok Kézpontja: Software Vulnerability Disclosure in Europe:
Technology, Policies and Legal Challenges — Report of a CEPS Task Force (A
szoftversebezhet&ségek nyilvdnossagra hozatala Eurépaban: Technoldgia, politikak és jogi
kihivasok —a CEPS munkacsoport jelentése), 2018. junius.

Eurdpai Bizottsag: A kiberbiztonsdgi irdnyelv maximdlis kihaszndldsa — a hdldzati és informdcids

rendszerek biztonsdgdnak az egész Unidban egységesen magas szintjét biztositd intézkedésekrél
sz0l6 1148/2016/EU irdnyelv hatékony végrehajtdsa felé. COM(2017) 476 final/2, 2017. oktdober
4.

Europol: uo., 2017.

Az Eurdpai Unid Tandcsa: Zdrojelentés a kdlcsénés értékelések hetedik forduldjardl: ,, A
szdmitdstechnikai blin6zés megel6zését és az ellene folytatott kiizdelmet érinté eurdpai
szakpolitikdk gyakorlati végrehajtdsa és miikédése, 12711/1/17 REV 1, 2017. oktdber 9.


https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52017DC0476
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52017DC0476
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52017DC0476
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
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Eurdpai Bizottsag: Impact assessment accompanying the document Proposal for a Directive on
combating fraud and counterfeiting of non-cash means of payment (A készpénz-helyettesitd
fizetési eszkozokkel 6sszefliggd csalas és hamisitas elleni kiizdelemrdl sz6l6 iranyelvre iranyuld
javaslatot kisérd hatasvizsgalat), SWD(2017) 298 final, 2017. szeptember 13. 2018
decemberében politikai megallapodas sziiletett az ] jogszabalyrdl, amelyet varhatdéan 2019
elején fogadnak el.

Europol: uo., 2017.

C-362/14; Maximillian Schrems kontra Data Protection Commissioner (irorszig), 2015. oktéber
6.

Europol/Eurojust: Common challenges in combating cybercrime (K6z6s kihivasok a kiberbiin6zés
elleni kiizdelemben), 7021/17, 2017. marcius 13.

Eurdpai Bizottsag: Assessment of the EU 2013 Cybersecurity Strategy (Az Eurdpai Unié 2013. évi
kiberbiztonsagi stratégidjanak értékelése), SWD (2017) 295 final, 2017. szeptember 13.

Az Eurdpai Parlament Kutatdszolgalata: Briefing: EU Legislation in Progress — Review of dual-use
export controls (Rovid tajékoztatd: Folyamatban Iév6 unids jogszabalyok — A kettés felhasznalasu
termékek exportellenérzésének felllvizsgalata , PE589.832), PE589.832.

Az Eurdpai Parlament allasfoglalasa: Az emberi jogok és a technoldgia: megfigyelési rendszerek
és hdlozati behatold rendszerek hatdsa az emberi jogokra a harmadik orszdgokban
(2014/2232(IN1)), 2015. szeptember 8. A kettds felhasznélasi termékek és szolgaltatasok (koztuk
szoftverek és technoldgiak) polgari és katonai alkalmazasuak is lehetnek.

A nyilvanosan elérhet6 informacidkat az ICANN (Bejegyzett Nevek és Szamok
Internetszervezete) altal kezelt WHOIS adatbazisban taroljak. Az ICANN tartja fenn a domainnév-
rendszert. A domainnevekkel valé visszaélés megkonnyiti a kiberb(inozést.

A kiberbiztonsagi iranyelv (uo.) 3. cikke.

Atlantic Council, Risk Nexus: Overcome by cyber risks? Economic benefits and costs of alternate
cyber futures (Kockdazati nexus: Legy6znek a kiberkockazatok? Az alternativ kiberjovék gazdasagi
haszna és koltségei) 2015. szeptember 10.

The White House, Cybersecurity spending fiscal year 2019 (Fehér Haz: Kiberbiztonsagi kiadasok a
2019. évi pénzligyi évben).

Eurdpai Bizottsag: Hatdsvizsgdlat, amely a kévetkez6 dokumentumot kiséri: ,,Javaslat eurdpai
parlamenti és tandcsi rendeletre a Digitdlis Eurdpa program 2021-2027 kézotti idészakra
torténd létrehozdsdrol”, SWD(2018) 305 final, 2018. junius 6.

The Hague Centre for Strategic Studies: Dutch investments in ICT and cybersecurity: putting it in
perspective (Hagai Stratégiai Tanulmanyi K6zpont: A holland IKT-beruhazasok és a
kiberbiztonsag: perspektiva), 2016. december.

Eurdpai Bizottsag: uo., COM(2018) 630 final, 2018. szeptember 12.

Az Eurdpai Parlamenti Kutatasi Szolgélat Jov6kutatasi Osztalya: Achieving a sovereign and
trustworthy ICT industry in the EU (Onéll6 és megbizhaté IKT-agazat megvaldsitdsa az Unidban),
2017. december.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=HU&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=HU&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:630:FIN
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
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European Digital SME Alliance, Position Paper on European Cybersecurity Strategy: Fostering the
SME ecosystem (Allasfoglalas az eurdpai kiberbiztonsagi stratégiardl: A kkv-k 8koszisztémajanak
megerdsitése), 2017. julius 31.

Az Eurdpai Parlament Kutatdszolgalatdnak JovSkutatdsi Osztalya: uo., 2017. december.
Uo.

European Commission, Impact assessment on the proposed research competence centre and
network of national coordination centres (Hatdsvizsgdlat a javasolt kutatasi
kompetenciakdzpontrdl és a nemzeti koordindcids kdzpontok halézatardl), SWD(2018) 403 final
(1/4. rész), 2018. szeptember 12.

Eurdpai Bizottsag: uo., COM(2018) 630 final, 2018. szeptember 12.
A SzamvevGszék 13/2018. sz. kiilonjelentése: A terrorizmushoz vezet6 radikalizacio kezelése.

Az ebben a részben emlitett szdmadatok nyilvdnosan elérhet6 bizottsagi dokumentumokbdl
szarmaznak, az 51. bekezdésben emlitett 42 millid eurds adat kivételével, amelyet kdzvetlenil a
Bizottsag bocsatott rendelkezésiinkre.

A Horizont 2020 az Unid 80 milliard eurds kutatasi és innovacios programja, amelynek célja az
Unid globalis versenyképességének biztositasat célzé Innovativ Unié tdmogatasa.

Horizont 2020 keretprogram, 7. tarsadalmi kihivas: ,Biztonsagos és innovativ tarsadalmak:
Eurdpa és polgdrai szabadsaganak és biztonsdganak védelme”.

A Horizont 2020-projekteket a CORDIS adatkészlet segitségével elemeztiik. A JRC kiberbiztonsagi
osztdlyozasi rendszerének felhasznaldsdaval elvégeztiik az egyes projektek leirasainak
szovegvektorizalasat (lasd: 5. hdttérmagyardzat a kovetkez6 fejezetben) azon projektek
azonositdsa céljabol, amelyek valdszinlsithet6en a kiberbiztonsaghoz kapcsolédnak. Ezt
kovetéen manualisan ellendriztiik és elemeztik az eredményeket.

Eurdpai Kiberbiztonsagi Szervezet: ECS cPPP Progress Monitoring Report 2016-2017 (ECS cPPP
el6rehaladasi monitoringjelentés, 2016—2017), 2018. oktdber 29.

A kiberbiztonsagi irdnyelv (uo.) 9. cikkének (2) bekezdése.

A GLACY+ (,,a szamitastechnikai b(in6zés elleni globalis fellépés plusz”) az Eurdpa Tanaccsal
kozos projekt. Tizenkét afrikai, azsiai és csendes-éceani, valamint latin-amerikai és karibi
orszagot tamogat, amelyek ennek készénhet6en maguk is csomdpontként szolgalhatnak és
megoszthatjak tapasztalataikat a sajat régidjukban.

Az Eurdpai Politikai Stratégiai Kézpont (EPSC), a Bizottsag agytrosztje felhivta a figyelmet arra,
hogy , digitdlis holttér” keletkezhet, ha tovdbb né az Unié és a nyugat-balkani szomszédos
orszagok kozotti szakadék. Tobb orszag (igy Kina és Oroszorszag) jelentGs 6sszegeket fektet be a
régidban, ami azzal a kockazattal jar, hogy az Unié mint kiberbiztonsagi szereplé hattérbe szorul
a térségben. Forras: EPSC: Engaging with the Western Balkans: an investment in Europe’s
security(Osszefogas a Nyugat-Balkannal: Beruhazas Eurdpa biztonsagaba), 2018. majus 17.

Eurdpai Beruhazasi Bank: The EIB Group Operating Framework and Operational Plan 2018 (Az
EBB-csoport mikodési kerete és mikodési terve, 2018), 2017. december 12. Tdjékoztatdnk
szerkesztésének idGpontjaban nem allt rendelkezésre t6bb informacio.


https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:630:FIN
https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_HU.pdf
https://data.europa.eu/euodp/hu/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
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Eurdpai Bizottsag: Javaslat: Az Eurdpai Parlament és a Tandcs rendelete a Digitdlis Eurépa
programnak a 2021-2027 kézétti idészakra térténd létrehozdsdrdl. COM(2018) 434 final, 2018.
junius 6.

Eurdpai Bizottsag: Az Eurdpai Parlament és a Tandcs (EU) 2018/1092 rendelete (2018. julius 18.)
az Unid védelmi ipardnak versenyképességét és innovdcids képességét tamogatd eurdpai
védelmi ipari fejlesztési program létrehozdsdrdl (HL L 200., 2018.8.7., 30. o.). Emellett 2017-ben
napvilagot latott egy védelmi kutatdsra iranyuld el6készits intézkedés, amelyre a Horizont 2020
koltségvetésébdl osszesen 90 millié eurdt irdnyoztak el6 a 2017-2019-es id6szakra. Nem
egyértelmd, hogy ez kibervédelemmel kapcsolatos kiadasokat is magaban foglal-e.

A SzamvevGszék 2019-ben kiilon tdjékoztatot tervez kbzzétenni az Unid védelmérdl.

Az Europol EC3, az ENISA, az EKSZ, az Eurdpai Védelmi Ugynokség és a CERT-EU személyi
allomanya 6sszesen 159 f6. Ez nem tartalmazza az Eurdpai Bizottsag és a tagallamok
kiberbiztonsagi feladatokat végz6 alkalmazottait. Forrds: Eurdpai Politikai Tanulmanyok
K6zpontja: uo., 2018. november.

ENISA evaluation (Az ENISA értékelése), 2017.

Az Europol a 2018-2020-as id6szakra vonatkozé tobbéves tervében 70 ideiglenes alkalmazottnyi
éves létszamnovelést kért, azonban 2018-ra még csak 26 f6t hagytak jova. A 2019-2021-es
id6szakra vonatkozo tébbéves tervének tervezetében az Europol csak szerény mértékl novelést
irdnyzott el6, ,feltételezve, hogy nagyobb eréforrasigény Ggysem elégithetd ki.” Forras:
Konzultacié a 2019-2021-es id&szakra vonatkozd tobbéves programozas tervezetérél (A 000834,
2018. februar 1.). A dokumentumot a koz6s parlamenti ellenérz6 csoportnak nyujtottak be.

ENISA evaluation (Az ENISA értékelése), 2017. 2014 és 2016 kdzott az ENISA operativ
koltségvetésének mintegy 80%-at forditottak tanulmanyok készittetésére.

ENISA: Exploring the opportunities and limitations of current Threat Intelligence Platforms (Az
aktuadlis fenyegetés-felderitési platformok lehetGségeinek és korlatainak feltarasa), 2017.
december.

ISACA (korabbi nevén: Information Systems Audit and Control Association): Information Security
Governance: Guidance for Boards of Directors and Executive Management (Informacidbiztonsagi
irdnyitas: Az igazgatdtanacsokra és a vezetGségre vonatkozd iranymutatas), 2. kiadas, 2006.

EY: Cybersecurity regained: preparing to face cyber attacks. 20th Global Information Security
Survey 2017 (A kiberbiztonsag helyreallitasa: Felkésziilés a kibertamadasokra. Huszadik globalis
informacidbiztonsagi felmérés, 2017), 16. o.

McKinsey (J. Choi, J. Kaplan, C. Krishnamurthy és H. Lung): Hit or myth? Understanding the true
costs and impact of cybersecurity programs (Megusszuk? A kiberbiztonsagi programok valés
koltségei és hatdsa), 2017. julius.

Securities and Exchange Commission: Statement and Interpretive Guidance on Public Company
Cybersecurity Disclosures (Ertékpapir- és T6zsdebizottsag: Nyilatkozat és értelmezési segédlet a
kozvallalatok kiberbiztonsagi kozzétételeihez), 2018. februar 21.

Az Eurdpai Bankhatdsag, az Eurdpai Ertékpapir-piaci Hatésag és az Eurdpai Biztositds- és
Foglalkoztatéinyugdij-hatdsdg kozotti egylittmikodési forum.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32018R1092
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
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%7 Eurépai Ertékpapirpiaci Hatésag: Joint Committee report on risks and vulnerabilities in the EU
financial system (A k6z06s bizottsag jelentése az unids pénzligyi rendszer kockazatairdl és gyenge
pontjairdl), 2018. aprilis.

% ENISA: Information security and privacy standards for SMEs: Recommendations to improve the
adoption of information security and privacy standards in SMEs (Informacidbiztonsagi és
adatvédelmi normak a kkv-k szamara: Ajanlasok a kkv-k altal elfogadott informacidbiztonsagi és
adatvédelmi normak javitasara), 2015. december.

9 Az unids tagallamokra utalva a Bizottsadg tudomanyos tanacsadasi mechanizmusa emlitést tett
»az alapvetd elvekrdl és értékekrél vald megallapodas jelentés és egyediilalld szintjérdl, valamint
a hatékony unids kiberbiztonsagi iranyitas sarokkovét képez6 kozos stratégiai érdek
fennallasardl”. Forras: 2/2017 sz. tudomanyos vélemény, 2017. marcius 24.

100 Egyesiilt Allamok, Kina, Japan, Dél-Korea, India és Brazilia.

101 Eyropean Security and Defence College (T. Renard és A. Barrinha): Handbook on cyber security,
Chapter 3.4: The EU as a partner in cyber diplomacy and defence (Kézikdnyv a kiberbiztonsagrdl,
3.4. fejezet: Az Unié mint kiberdiplomdciai és kibervédelmi partner), 2018. november 23.

102 Az Eurépai Unid Tanécsa: Cselekvési terv az ,Ellendllo képesség, elrettentés, védelem: az Unid
erételjes kiberbiztonsdgdnak kiépitése” cimd, az Eurdpai Parlamenthez és a Tandcshoz intézett
k6z6s kézleményrél sz6l6 tandcsi kbvetkeztetések végrehajtdsdra, 15748/17, 2017. december
12.

103 Eurdpai Bizottsag: European Commission Digital Strategy: A digitally transformed, user-focused
and data-driven Commission (Az Eurdpai Bizottsag digitalis stratégidja: Digitalissa alakitott,
felhasznald- és adatkdzpontu Bizottsag), C(2018) 7118 final, 2018. november 21.

104 Mariya Gabriel biztos irasbeli vélasza az E-004294-17. sz. irdsbeli parlamenti kérdésre, 2017.
junius 28.
105 Az Eurépai Unid Tandcsa: Annual Report on the Implementation of the Cyber Defence Policy

Framework (Eves jelentés a kibervédelmi politikai keret végrehajtasarél), 15870/17, 2017.
december 19.

106 Az (EU) 2015/443, 2015/444 és 2017/46 hatédrozatok a Bizottsag kommunikacids és informdcids
rendszereinek biztonsagat szabalyozzak. A 2018. november 21-i C(2018) 7706 bizottsagi
hatdrozat, amely a kordbbi Informatikai Tandcs és Informdacidsrendszer-biztonsagi
Irdnyitotestllet 6sszevonasaval létrehozza az Informacidtechnoldgiai és Kiberbiztonsagi
Tanacsot.

197 Eurépai Gazdaségi és Szocidlis Bizottsag: uo., 2018. marcius.
198 Eurdpai Parlament: uo., 2015. szeptember.

109 A hibrid fenyegetésekkel foglalkozé informacids és elemz&csoportot 2016-ban hoztak létre az
Eurdpai Unid Helyzetelemz6 Kozpontjan beliil az EKSZ-nél. A csoport hibrid fenyegetésekkel
kapcsolatos, mindsitett és nyilt forrasbdl szarmazé informacidkat kap a kiilonbo6z6 érdekelt
felektél és elemzi azokat.


https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/hu/pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
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ENISA: National-level Risk Assessments: An Analysis Report (Nemzeti szint(i kockazatértékelések:
Elemzési jelentés), 2013. november.

Eurdpai Bizottsag: Impact assessment on the EU Cybersecurity Agency and Cybersecurity Act
(Hatasvizsgalat az Eurdpai Unids Kiberbiztonsagi Ugynokségrél és a kiberbiztonsagi
jogszabalyrdl), SWD(2017) 500 final (1/6. rész), 2017. szeptember 13.

Eurdpai Bizottsag: uo., SWD(2018) 403 final, 2018. szeptember 12.

»Réseaux IP Européens Network Coordination Centre”, Eurépa regionalis internetnyilvantartasa,
amely az internetszamkészletek kiosztasat és nyilvantartasat fellgyeli.

ENISA, EISAS Large-Scale Pilot Collaborative Awareness Raising for EU Citizens & SMEs (Az EISAS
egylttmikoddésen alapuld nagyszabasu kisérleti figyelemfelhivé kampany unids polgarok és kkv-
k szdmara), 2012. november.

Centre for Cyber Safety and Education (Kiberbiztonsagi és Oktatasi K6zpont), Booz Allen
Hamilton, Alta Associates és Frost & Sullivan: 2017 Global Information Security Workforce Study
— Benchmarking Workforce Capacity and Response to Cyber Risk (Globalis alkalmazotti
informacidbiztonsagi tanulmany 2017 — A munkaer6 kiberkockazatokkal kapcsolatos
kapacitdsdnak és reagdlasanak értékelése).

Eurdpai Gazdasagi és Szocidlis Bizottsag: uo., 2018. marcius.

House of Lords: House of Commons Joint Committee on the National Security Strategy, Cyber
Security Skills and the UK’s Critical National Infrastructure, Second Report of Session 2017-19(Az
Alséhdz nemzetbiztonsagi stratégiai kozos bizottsaga: Kiberbiztonsagi készségek és az Egyesilt
Kirdlysag kritikus nemzeti infrastruktdraja. A 2017-19. (ilésszak masodik jelentése), 2018. julius
16.

Europol/Eurojust: Common challenges in combating cybercrime (K6z6s kihivasok a kiberb(indzés
elleni kiizdelemben), 7021/17, 2017. marcius 13.

Europol/Eurojust: uo., 7021/17, 2017. marcius 13.
Eurdpai Bizottsag: uo., SWD(2018) 403 final, 2018. szeptember 12.

CEPOL: Decision of the Management Board 33/2018/MB on the CEPOL Single Programming
Document 2020-2022 (Az |gazgatotanacs 33/2018/MB hatarozata a CEPOL 2020-2022-es
id6szakra vonatkozo egységes programozasi dokumentumardl), 2018. november 20.

Példaul az EKSZ, a tagallamok, valamint kiilonféle ligynokségek és szervek (pl. CEPOL, ECTEG
vagy EDSC) kozotti egylttmUikodés.

ENISA: Stock-taking of information security training needs in critical sectors (A kritikus dgazatok
informacidbiztonsagi képzési szlikségleteinek felmérése), 2017. december.

Szamitdstechnikai Blindzés Elleni Eurépai Képzési és Oktatdsi Csoport.

Eurdpai Bizottsag: Tizenharmadik eredményjelentés a hatékony és valddi biztonsagi unid
megvaldsitdsarol. COM(2018) 46 final, 2018. januar 24.

A 14/2018 sz. kilonjelentés megallapitasai alapjan, uo.


https://www.enisa.europa.eu/publications/nlra-analysis-report
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/eisas-large-scale-pilot/at_download/fullReport
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://www.eca.europa.eu/Lists/ECADocuments/SR18_14/SR_CBRN_HU.pdf
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Az Eurdpai Parlament 2018. junius 13-i allasfoglaldsa a kibervédelemrél (2018/2004(INI)). Az
Eurdpai Unid Tandcsa: uo., 15870/17, 2017. december 19.

Svajc, Maceddnia Volt Jugoszlav Kéztarsasag, Ukrajna, Bosznia-Hercegovina, Koszové (ez a
megnevezés nem érinti a jogallassal kapcsolatos allaspontokat, tovabba 6sszhangban van az
1244/1999. sz. ENSZ BT-hatarozattal és a Nemzetkozi Birdsagnak a koszovéi fliggetlenségi
nyilatkozatrél sz616 véleményével), Térokorszag és az Egyesiilt Allamok.

Europol: Internet Organised Crime Threat Assessment 2018 (Az internetes szervezett b(in6zés
altali fenyegetettség értékelése, 2018).

Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13.

B. Stanton, M. F. Theofanos, S. S. Prettyman és S. Furman: Security Fatigue (Biztonsagi fasultsag),
“IT Professional”, 18. kotet, 5. szam, 2016, 26—32. o. Lasd még: NIST.

Eurdpai Bizottsag/Eurdpai Kiiligyi Szolgalat: A reziliencia és a hibrid fenyegetések kezelésére
szolgdlo képességek megerdsitése, JOIN(2018) 16 final, 2018. junius 13.

Példaul az AlphaBay és a Hansa bezarasa az FBI és a holland nemzeti rendGrség altal vezetett, az
Europol tAmogatasaval végrehajtott kozés miveletek eredményeképpen. Ezek voltak a tiltott
aruk — toébbek kozott kabitdszerek, |6fegyverek és kiberblindzési eszkdzok, példaul rosszindulatu
szoftverek — kereskedelmének két legnagyobb piactere. Forras: Europol: Crime on the Dark Web:
Law Enforcement coordination is the only cure (B(in6zés a dark weben: A koordinalt bnlldozés
az egyetlen gydgyszer), sajtokozlemény, 2018. majus 29.

Eurdpai Bizottsag: uo., SWD(2018) 403 final, 2018. szeptember 12.
Az Eurdpai Unié Tandacsa: uo., 12711/1/17 REV 1, 2017. oktdber 9.
Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13.
Eurdpai Bizottsag/Eurdpai Kiilligyi Szolgalat: uo., JOIN (2018) 16, 2018. junius 13.

Eurdpai Bizottsag: SWD(2017) 500 final, 2017. szeptember 13.

139 Az ENISA, az EDA, az Europol EC3 és a CERT-EU kézétti egyetértési megdllapodds, 2018. majus

140

142

23.

Az Eurdpai Bizottsag ajanlati felhivasa: Establishing and operating a pilot for a Cybersecurity
Competence Network to develop and implement a common Cybersecurity Research & Innovation
Roadmap (A Kiberbiztonsagi Kompetenciahdaldzatra irdnyuld kisérleti projekt létrehozasa és
mikodtetése egy kozos kiberbiztonsagi kutatdsi és innovacids Gtemterv kidolgozasa és
végrehajtasa céljabadl), 2017. oktéber 27.

Jean-Claude Juncker: Mission letter for the Commissioner for the Security Union (A Biztonsagi
Unidért felelGs biztos megbizdlevele), 2016. augusztus 2. A védelem terilete nem tartozik a
munkacsoport hataskorébe.

Az Eurdpai Unidé Tandcsa: EU cybersecurity roadmap (Az Unid kiberbiztonsagi menetrendje),
8901/17, 2017. majus 11.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0258+0+DOC+PDF+V0//HU
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://www.computer.org/csdl/mags/it/2016/05/mit2016050026-abs.html
https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0016
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0016
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0016
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
https://www.eda.europa.eu/docs/default-source/documents/mou---eda-enisa-cert-eu-ec3---23-05-18.pdf
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
https://ec.europa.eu/commission/sites/cwt/files/commissioner_mission_letters/mission-letter-julian-king_en.pdf
http://www.statewatch.org/news/2017/may/eu-council-cybersecurity-roadmap-finalisation-8901-17.pdf
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Friends of Europe: Debating Security Plus: Crowdsourcing solutions to the world's security issues,
(Vita a biztonsagrdl plusz: K6zosségi 6tletborze a vildg biztonsagi kérdéseinek megoldasardl), 5.
kiadas, 2017. november.

A JRC technikai jelentései: European Cybersecurity Centres of Expertise Map: Definitions and
Taxonomy (Az eurdpai kiberbiztonsagi szakértdi térkép: Fogalommeghatarozasok és
osztdlyozas). Impact assessment on the proposed research competence centre and network of
national coordination centres (Hatasvizsgalat a javasolt kutatasi kompetenciakézpontrél és a
nemzeti koordinacids kozpontok haldzatardl), SWD(2018) 403 final, 2018. szeptember 12.

Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13.
Eurdpai Bizottsag: uo., SWD(2018) 403 final, 2018. szeptember 12.

Példaul az Eurdpai Pénzligyi Intézetek informacidmegosztoé és -elemzé kdzpontjanak tagjai
kozott vannak a pénziigyi szektor képviselSi, nemzeti CERT-ek, blinild6z6 szervek, az ENISA, az
Europol, az Eurdpai Kbzponti Bank, az Eurdpai Pénzforgalmi Tandcs és az Eurdpai Bizottsag.

ENISA: Information Sharing and Analysis Centres (ISACs) Cooperative models
(Informacidmegoszté és -elemzd kdzpontok (ISAC): Egyluttmiikodésen alapuldé modellek), 2018.
februar 14.

Az Eurdpai Unié Tandacsa: uo., 12711/1/17 REV 1, 2017. oktdber 9.
https://www.europol.europa.eu/empact.

Az Accenture 2018-ban 15 orszag kozrem(kodésével végzett tanulmanya megallapitotta, hogy a
célzott kibertdmadasok 87% -at megakadalyozzdk: 2018 State of Cyber Resilience (A
kibertdmadasokkal szembeni reziliencia helyzete, 2018), 2018. aprilis 10.

P. Timmers, Cybersecurity is Forcing a Rethink of Strategic Autonomy (A kiberbiztonsag a
stratégiai autondmia atgondolasara kényszerit), Oxford University Politics Blog, 2018.
szeptember 14.

Caroline Preece: Three reasons why cyber threat detection is still ineffective (Harom ok, amiért
még mindig nem eredményes a kiberfenyegetések felderitése), IT Pro, 2017. julius 14.

Eurdpai Gazdasagi és Szocidlis Bizottsag: uo., 2018. marcius.

Eurdpai Bizottsag: Nyolcadik eredményjelentés a hatékony és valddi biztonsdgi unioé
megvaldsitasdrél. COM(2017) 354 final, 2017. junius 29.

Lasd: a Kiberbiztonsagi EgylttmUikodési Csoport kiilonbozé kiadvanyai.

PSD2: a pénzforgalmi szolgaltatasokrdl sz6lé masodik irdnyelv; EKB/SSM: Eurdpai Kézponti
Bank/egységes felligyeleti mechanizmus; 2. cél: a transzeurdpai automatizalt valos idejd bruttod
elszamolasu rendszer (masodik generacid), a belsé piacon torténd elektronikus tranzakciékhoz
kapcsolddod elektronikus azonositasrél és bizalmi szolgaltatasokrél sz616 910/2014/EU rendelet.
Forras: CEPS-ECRI munkacsoport, uo., 2018. junius.

Eurdpai Bizottsag: Ajdnlds a nagyszabdsu kiberbiztonsdgi eseményekre és vdlsdghelyzetekre vald
osszehangolt reagdldsrdl, C(2017) 6100 final, 2017. szeptember 13.


https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-cooperative-models/at_download/fullReport
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/hu/pdf
https://www.accenture.com/t20180416T134038Z__w__/us-en/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
https://blog.politics.ox.ac.uk/cybersecurity-is-forcing-a-rethink-of-strategic-autonomy/
https://www.itpro.co.uk/security/29061/three-reasons-why-cyber-threat-detection-is-still-ineffective
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52017DC0354
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52017DC0354
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
http://ec.europa.eu/transparency/regdoc/rep/3/2017/HU/C-2017-6100-F1-HU-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/3/2017/HU/C-2017-6100-F1-HU-MAIN-PART-1.PDF
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Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13. Szamos valsagkezelési
mechanizmus létezik, tobbek kdzo6tt a politikai szintl integralt valsagelharitasi mechanizmus
(IPCR), az Argus (a Bizottsag valsagreagaldsi mechanizmusa), az EKSZ valsagreagalasi
mechanizmusa, az unids polgari védelmi mechanizmus és az uniés bilnildozési vészhelyzet-
elharitasi protokoll.

Emellett ez az Eurdpai Unidrol sz616 szerz6dés 42. cikkének (7) bekezdésében (kdlcsonds
segitségnyujtasi zaradék) vagy az Eurdpai Unié m(ikodésérdl sz616 szerz6dés 222. cikkében
(szolidaritasi zaradék) foglalt rendelkezések aktivaldsat is eredményezheti.

Eurdpai Bizottsag/Eurdpai Kiilligyi Szolgalat: uo., JOIN(2018) 16, 2018. junius 13. 2018
decemberében a média az EKSZ diplomaciai kommunikacids halézatanak (COREU) allitélagos
feltorésérdl szamolt be (forras: New York Times, Hacked European Cables Reveal a World of
Anxiety About Trump, Russia and Iran (New York Times: A meghackelt unids csatorndk szerint
nagy az aggodalom Trumppal, Oroszorszaggal és Irannal kapcsolatban), 2018. december 18. Az
Ugy vizsgdlata folyamatban van.

A korai figyelmeztetésekre és a kdlcsonds segitségnyujtasra irdnyuld egylttmiikodés is tovabbi
fejlesztésre szorul: Council Conclusions on EU Coordinated Response to Large-Scale Cybersecurity
Incidents and Crises (A Tanacs kdvetkeztetései a nagyszabasu kiberbiztonsagi eseményekre és
vélsaghelyzetekre vald 6sszehangolt unids reagalasrol), 10085/18, 2018. junius 26.

Az Eurdpai Parlament Kutatdszolgalata: Briefing EU Legislation in Progress: ENISA and a new
cybersecurity act (Tajékoztaté a folyamatban |évé unids jogszabalyokrdl: Az ENISA és az Uj
kiberbiztonsagi jogszabaly), PE 614.643, 2018. szeptember.

Eurdpai Gazdasagi és Szocidlis Bizottsag: uo., 2018. marcius.

Az Eurdpai Unid Tandcsa: EU Law Enforcement Emergency Response Protocol (LE ERP) for Major
Cross-Border Cyber-Attacks (Az unids blnildozési vészhelyzet-elharitasi protokoll (LE ERP)
jelentGsebb hatarokon atnyulé kibertamadasok esetére), 14893/18, 2018. december.

Kiberbiztonsagi eseményekkel foglalkozé gyorsreagalasu csoportok és kolcsénos segitségnyujtas
a kiberbiztonsag teriletén; a kiberfenyegetésekkel és az eseményekre vald reagalassal
kapcsolatos informdciék megosztdsi platformja. Forrds: Az Eurépai Unid Tanacsa: Permanent
Structured Cooperation (PESCO) updated list of PESCO projects — Overview (Allandé strukturalt
egylittm(ikodés (PESCO): a PESCO-projektek aktualizalt listaja — Attekintés), 2018. november 19.

Az Eurdpai Unidé Tandacsa: Kovetkeztetések a rossz szandéku kibertevékenységekkel szembeni
kozds unids diplomaciai intézkedések keretérél, 9916/17, 2017. junius 7.

Az Eurdpai Unid Tanacsa: A Tandcs kévetkeztetései a kiberdiplomdcidrol, 6122/55 , 2015. februar
11.

Az Eurdpai Unid Tandcsa: A rossz szdandéku kibertevékenységekkel szembeni kdz6s unios
diplomdciai intézkedések keretére irdnyuld végrehajtdsi irinymutatdsok tervezete, 13007/17.

Egy-egy biztonsagi esemény kapcsan a felelGsség megallapitasa tovabbra is a tagallamok
szuverén politikai dontése marad, és az eszkdztarban szerepld intézkedések kdzott vannak
olyanok is, amelyek esetében nincs szlikség attribuciora.


https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0016
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614643_EN.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf

80

171

172

173

174

175

176

177

178

179

180

181

182

183

184

Az eszkoztar nem eredményezett kozos fellépést; az egyes tagallamok elfogadtak az USA
allaspontjat.

Az Eurdpai Unid Tandcsa: Kévetkeztetések a rossz szandéku kibertevékenységekrél, 7925/18,
2018. aprilis 16.

A kiilonboz6 iparagakban — példaul a kézml(iveknél, a vegyipari és ipari gyartasban, az élelmiszer-
feldolgozasban, a szallitasi rendszerekben és csomdépontokon, valamint a logisztikai
szolgdltatasoknal — az alkalmazott folyamatok ellenGrzésére hasznalt szamitdgépes rendszerek.

ENISA: uo., 2017. december.

Példaul a kozigazgatas, a vegyipar és az atomenergia-ipar, a feldolgozdipar, az élelmiszer-
feldolgozas, az idegenforgalom, a logisztika és a polgari védelem.

Eurdpai Bizottsag: uo., SWD(2017) 295 final, 2017. szeptember 13.

Véra Jourova biztos beszéde az Eurdpai Parlament plenaris (ilésén: Increasing EU resilience
against the influence of foreign actors on the upcoming EP election campaign (A kézelgd eurdpai
parlamenti valasztasi kampany kilféldi szerepl6k altali befolyasoldsa elleni unids reziliencia
novelése), 2018. november 14.

Carnegie Endowment for International Peace, Russian Election Interference: Europe’s Counter to
Fake News and Cyber Attacks (Orosz beavatkozas a valasztasokba: Eurdpa kiizdelme az alhirek és
a kibertdmadasok ellen), 2018. majus 23.

European Political and Strategy Centre (L. Past): Cybersecurity of Election Technology: Inevitable
Attacks and Variety of Responses (A vélasztasi technoldgidk kiberbiztonsaga: Elkerilhetetlen
tamadasok, sokféle valaszlehetdség), in: Election Interference in the Digital Age — Building
Resilience to Cyber-Enabled Threats: A collection of think pieces of 35 leading practitioners and
experts (Valasztasi interferencia a digitalis korban — Reziliencia a kibereszk6zokkel végrehajtandd
fenyegetésekkel szemben: 35 vezet6 gyakorld szakember és szakért6 gondolatébreszté irdsainak
gyljteménye), 2018.

Az eurdpai kritikus infrastrukturdk azonositasardl és kijelolésérél, valamint védelmiik javitasa
szlikségességének értékelésérdl sz616 2008/114/EK tanacsi irdnyelv szerint.

Az Eurdpai Bizottsag ajanldsa az eurdpai parlamenti valasztasokkal 6sszefliggésben a valasztasi
egyuttm(ikodési haldzatokrdl, az online atlathatdsagrol, a kiberbiztonsagi eseményekkel
szembeni védelemrdél és a félretajékoztatasi kampanyok elleni kiizdelemrél. C(2018) 5949, 2018.
szeptember 12.

Az Eurdpai Tandacs 2015. marcius 20-i kovetkeztetései (EUCO 11/15). Azota két tovabbi
munkacsoport hozzaadasara kertilt sor a Nyugat-Balkan és a déli szomszédsag vonatkozasaban.

Az Atlanti Tandcs egy jelentésében felszdlitotta az Unidt, hogy valamennyi tagallamot kotelezze
arra, hogy kiildjenek nemzeti szakértGket a munkacsoportba. Lasd: D. Fried és A. Polyakova:
Democratic Defense Against Disinformation (Demokratikus védekezés a félretdjékoztatas ellen),
2018. marcius 5.

Eredetileg nem volt sajat koltségvetése; 2018-ban 1,1 millié eurdt kapott az Eurdpai
Parlamenttdl egy ,,StratCom Plus” elGkészit6 intézkedésre.


https://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/hu/pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32008L0114
http://ec.europa.eu/transparency/regdoc/rep/3/2018/HU/C-2018-5949-F1-HU-MAIN-PART-1.PDF
https://www.consilium.europa.eu/hu/press/press-releases/2015/03/20/conclusions-european-council/
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
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185 Carnegie Endowment for International Peace (E. Brattberg, T. Maurer): uo., 2018. méjus 23.

186 Eurdpai Bizottsag, az Unid kiiliigyi és biztonsagpolitikai f6képvisel8je: Cselekvési terv a
félretdjékoztatdssal szemben, JOIN (2018) 36 final. A terv az unids intézményeknek a
félretajékoztatas felderitésére, elemzésére és nyilvanossdag elé tarasara iranyulé képességei
javitasara, az 6sszehangolt és koz6s reagdlds megerdsitésére, a maganszektor mozgdsitasara,
valamint a tudatossag névelésére és a tarsadalmi reziliencia javitasara 6sszpontosit.

187 Eurépai Bizottsag: Eurdpai megkézelités az online félretdjékoztatds kezelésére, COM(2018) 236
final, 2018. aprilis 26.

188 Nem tévesztendd 6ssze a jogellenes online gyiléletbeszéd elleni magatartdsi kddexszel.

185 JRC: The digital transformation of news media and the rise of disinformation and fake news (A
hirmédia digitalis atalakitasa, a félretdjékoztatas és az alhirek viragzasa), JRC Technical Reports,
JRC Digital Economy Working Paper 2018-02, 2018. aprilis.

190 ENISA: Strengthening Network & Information Security & Protecting Against Online
Disinformation (“Fake News”) (A haldzat- és informacidbiztonsag megerdsitése, védelem az
online félretdjékoztatassal (,fake news”, alhirek) szemben, 2018. aprilis.

191 European Political and Strategy Centre (C. Frutos Lépez): A Responsibility to Support Electoral
Organisations in Anticipating and Countering Cyber Threats (A véalasztasi szervezetek tdmogatdsa
a kiberfenyegetések elGrejelzésében és kivédésében), in: uo., 2018.

192 Eurépai Bizottsag: uo., SWD(2018) 403 final, 2018. szeptember 12.

193 A kdzvetlen kiilféldi befektetések atvilagitasardl sz616, 2017 szeptemberében benyujtott
rendeletjavaslat (COM(2017) 487 final, 2018. szeptember 13.) jelenleg halad 4t a jogalkotasi
folyamaton. A rendeletjavaslat kifejezetten foglalkozik a kritikus technoldgiakkal, koztik a
mesterséges intelligenciaval, a kiberbiztonsaggal és a kettds felhasznalasu alkalmazasokkal.

19 Eurdpai Bizottsag/Eurdpai Kiiliigyi Szolgélat: uo., JOIN(2017) 450 final, 2017. szeptember 13.


https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52018DC0236
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2017:487:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52017JC0450

A szamvevoszéki munkacsoport

Az eredményes unids kiberbiztonsdgi politika elétt allo kihivdsok cim( tajékoztatét a
kiilsé fellépések, biztonsagpolitika és jogérvényesiilés kiadasi teriileteiért felelds,
Bettina Jakobsen szamvev{@széki tag elndkolte 11l. Kamara fogadta el. A feladat
végrehajtasat Baudilio Tomé Muguruza szamvev(@széki tag vezette Daniel Costa de
Magalhaes kabinetfénok és Ignacio Garcia de Parada kabinetattasé, Alejandro
Ballester-Gallardo ligyvezetd, Michiel Sweerts feladatfelels, valamint Simon Dennett,
Aurelia Petliza, Mirko laconisi, Michele Scardone, Silvia Monteiro Da Cunha szamvevék
és Johannes Bolkart gyakornok tamogatdsaval. A nyelvi tdmogatast Hannah Critoph
biztositotta.

Balrdl jobbra: Ignacio Garcia de Parada, Silvia Monteiro Da Cunha, Michele Scardone,

Michiel Sweerts, Mirko laconisi, Baudilio Tomé Muguruza, Simon Dennett,
Hannah Critoph, Daniel Costa de Magalhaes.
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