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Sobre este documento informativo:

O presente documento informativo, que nao constitui um relatério de auditoria, visa
dar uma visao geral do complexo panorama da politica da UE em matéria de
ciberseguranca e assinalar os principais desafios a sua execucao eficaz. Abrange a
seguranca das redes e das informacdes, a cibercriminalidade, a ciberdefesa e a
desinformacao e servird igualmente de referéncia para eventuais futuros trabalhos
de auditoria neste dominio.

O Tribunal baseou a sua apreciacdao numa analise documental das informacdes
disponiveis ao publico em documentos oficiais, posigdes escritas e estudos de
terceiros. O trabalho de campo foi realizado entre abril e setembro de 2018, sendo
tidos em conta os acontecimentos ocorridos até dezembro de 2018. O Tribunal
complementou o trabalho com um inquérito as instituicGes superiores de controlo
dos Estados-Membros e com entrevistas as principais partes interessadas das
instituicdes da UE e representantes do setor privado.

Os desafios encontrados sdo agrupados em quatro grandes temas: i) quadro
estratégico; ii) financiamento e despesas; iii) criacdo de ciber-resiliéncia; iv) resposta
eficaz a ciberincidentes. Conseguir um maior nivel de ciberseguranca na UE continua
a ser um teste determinante. Por esse motivo, o Tribunal termina cada capitulo com
varias ideias para que os decisores politicos, os legisladores e os profissionais deste
dominio possam prosseguir esta reflexao.

O Tribunal gostaria de agradecer as observacoes construtivas recebidas dos servigos
da Comissdo, do Servico Europeu para a Acao Externa, do Conselho da Unido
Europeia, da ENISA, da Europol, da Organizacdo Europeia de Ciberseguranca e das
instituicoes superiores de controlo dos Estados-Membros.
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Sintese

A tecnologia esta a desvelar todo um mundo novo de oportunidades, com novos
produtos e servicos que se tornam parte integrante do nosso quotidiano. Por sua vez,
o risco de as pessoas serem vitimas da cibercriminalidade ou de um ciberataque esta a
aumentar, tal como o impacto que dai advém para a sociedade e a economia. O
recente impulso dado pela UE, desde 2017, no sentido de acelerar os seus esforcos
para reforgar a ciberseguranca e a sua autonomia digital chegam, assim, num
momento critico.

O presente documento informativo, que ndo constitui um relatério de auditoria e
se baseia em informacdes disponiveis ao publico, procura apresentar uma visao geral
do panorama complexo e desigual da politica da UE nesta matéria e apontar os
principais desafios a eficacia da sua execuc¢do. O seu ambito abrange a politica de
ciberseguranca da UE, a cibercriminalidade e a ciberdefesa, bem como os esforcos de
combate a desinformagao. Os desafios encontrados pelo Tribunal s3o agrupados em
quatro grandes temas: i) quadro estratégico e legislativo; ii) financiamento e despesas;
iii) criacdo de ciber-resiliéncia; iv) resposta eficaz a ciberincidentes. Cada capitulo inclui
alguns pontos de reflexao sobre os desafios apresentados.

Quadro estratégico e legislativo

Na auséncia de objetivos mensurdveis e dispondo de poucos dados fidveis, € um
verdadeiro desafio desenvolver medidas que se coadunem com os objetivos gerais da
estratégia de ciberseguranca da UE de a tornar no ambiente digital mais seguro do
mundo. Os efeitos raramente sdo medidos e poucos dominios de intervencao foram
avaliados. Um desafio crucial é, assim, garantir uma verdadeira prestagao de contas e
avaliacdo, através de uma transicdo para uma cultura de desempenho com praticas de
avaliagdo integradas.

O quadro legislativo permanece incompleto, além de que as lacunas e as
diferencas na transposicao da legislagao da UE podem dificultar a concretizagao de
todo o seu potencial.

Financiamento e despesas

Adaptar os niveis de investimento aos objetivos é um desafio, exigindo um
aumento ndo sé do investimento global em ciberseguranca — que tem sido reduzido e
fragmentado na UE — mas também do seu impacto, sobretudo no que se refere a



aproveitar melhor os resultados das despesas no dominio da investigagao e a garantir
gue se visam e financiam com eficacia as empresas em fase de arranque.

E essencial dispor de uma visdo geral clara das despesas da UE para que a Unido
e os Estados-Membros determinem as lacunas a colmatar para cumprir os objetivos
que declararam. Uma vez que nao existe um orgamento especifico da UE para financiar
a estratégia de ciberseguranca, ndo se dispde de uma ideia precisa sobre que fundos
vao para que destinos.

Numa altura em que as prioridades das politicas sdo crescentemente motivadas
pela seguranga, as restricoes quanto a atribui¢cao dos recursos adequados as agéncias
da UE com responsabilidades na ciberseguranca podem impedir a UE de concretizar
as suas ambicdes. Para superar este desafio, é necessario descobrir formas de atrair e
reter talentos.

Criacao de ciber-resiliéncia

Existem muitas insuficiéncias na governac¢ado da ciberseguranca nos setores
publico e privado em toda a UE e a nivel internacional, o que prejudica a capacidade de
a comunidade internacional limitar os ciberataques e |hes dar resposta e cria
obstaculos a uma estratégia coerente a nivel da UE. O desafio é, portanto, melhorar a
governacgao da ciberseguranca.

O reforgo das competéncias e da consciencializagdo em todos os setores e niveis
da sociedade é fundamental, face a crescente escassez de competéncias em matéria
de ciberseguranga. De momento, existem poucas normas a escala da UE no que se
refere a formacao, certificacdo ou avaliacdo dos riscos de ciberseguranca.

Uma base de confianga é essencial para reforcar a ciber-resiliéncia geral e a propria
Comissao considerou que a coordenacao global ainda é insuficiente. A melhoria do
intercambio de informagoes e da coordenagao entre os setores publico e privado
continua a ser um desafio.

Resposta eficaz a ciberincidentes

Os sistemas digitais tornaram-se de tal modo complexos que é impossivel impedir
todos os ataques, sendo crucial para este desafio a rapidez de detecdo e resposta. No
entanto, a ciberseguranga ainda ndo esta plenamente integrada nos mecanismos
vigentes a nivel da UE para a coordenacdo da resposta a crises, o que pode limitar a
sua capacidade de resposta a ciberincidentes transfronteiricos em grande escala.



E essencial proteger as infraestruturas e fungdes societais de importancia
critica. As potenciais interferéncias nos processos eleitorais e as campanhas de
desinformacgdo sdo um desafio crucial.

Os desafios que as ciberameacas colocam de momento a UE e ao mundo
requerem o empenho continuo e a adesao firme e permanente aos valores
fundamentais da UE.



Introducao

A tecnologia esta a desvelar todo um mundo novo de oportunidades. Novos
produtos e servicos tornam-se parte integrante do nosso quotidiano a medida que vao
surgindo. No entanto, com cada novo desenvolvimento aumenta a nossa dependéncia
tecnoldgica e também a importancia da ciberseguranca. Quanto mais dados pessoais
colocamos online e quanto mais ligados nos tornamos, mais provavel é sermos vitimas
de alguma forma de cibercriminalidade ou de ciberataque.

N3o existe uma definicdo padrdo e universalmente aceite de cibersegurangal. No
sentido lato, abrange todas as garantias e medidas tomadas para defender os sistemas
informaticos e os utilizadores de acessos ndo autorizados, ataques e danos, de forma a
assegurar a confidencialidade, a integridade e a disponibilidade dos dados.

A ciberseguranca implica prevenir e detetar ciberincidentes, reagir a eles e
recuperar dos mesmos. Estes incidentes podem ser propositados ou ndo e vao desde,
por exemplo, a divulgacdo acidental de informacgdes até ataques a empresas e
infraestruturas de importancia critica, passando pelo roubo de dados pessoais e até
pela interferéncia nos processos democraticos. Todos eles podem ter amplos efeitos
nocivos sobre as pessoas, as organizagdes e a sociedade.

Nos circulos de decisdo politica da UE, o termo ciberseguranca ndo se limita a
seguranca das redes e das informacGes, abrangendo qualquer atividade ilicita que
envolva a utilizacdo de tecnologias digitais no ciberespaco. Por conseguinte, pode
incluir cibercrimes como o langamento de ataques de virus informaticos e a fraude em
pagamentos que ndo em numerario, mas também transpor a fronteira entre sistemas
e conteldo, como sucede com a divulgacao online de material relacionado com o
abuso sexual de menores. Pode ainda cobrir campanhas de desinformacdo que visam
influenciar os debates online, bem como suspeitas de interferéncia eleitoral. Além
disso, a Europol considera que a cibercriminalidade e o terrorismo s3o convergentes?.

Os ciberincidentes sdo instigados por intervenientes distintos — incluindo Estados,
grupos criminosos e "hacktivistas" — com motivagdes diversas. As consequéncias
destes incidentes fazem-se sentir a nivel nacional, europeu e mesmo mundial. No
entanto, a natureza da Internet, intangivel e em grande medida sem fronteiras, bem



como as ferramentas e taticas utilizadas dificultam muitas vezes a identificagdo do
autor de um ataque (o chamado "problema da atribuicdo").

06 Os numerosos tipos de ameacas de ciberseguranca podem ser classificados em
funcdo daquilo que fazem aos dados — divulgacdo, alteragao, destruicao ou negagao de
acesso — ou dos principios basilares de seguranca da informacdo que violam, como
ilustrado na figura 1. A caixa 1 apresenta alguns exemplos de ataques. A medida que
aumenta a sofisticacdo dos ataques aos sistemas informaticos, diminui a eficacia dos
nossos mecanismos de defesa3.

Figura 1 - Tipos de ameagas e principios de seguranga que estas colocam
em risco

Disponibilidade Confidencialidade Integridade

y
rg Acesso ndo autorizado A A

B3y Divulgagéo de
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informacgoes

E,i‘ Alteragdo de A
- informagoes
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m Destruicdo

> b

[ ]
EE'Q Negacgao de servigco

Fonte: TCE, modificado a partir de um estudo do Parlamento Europeu*. Cadeado = sem impacto na
seguranga; ponto de exclamagdo = risco para a seguranca.
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Sempre que um novo dispositivo se liga a Internet ou a outros dispositivos, aumenta
a designada "superficie de ataque" de ciberseguranca. O crescimento exponencial da
Internet das coisas, a computacao em nuvem, os megadados e a digitalizacdo da
industria vém acompanhados pelo aumento da exposicao das vulnerabilidades,
permitindo que intervenientes mal-intencionados visem cada vez mais vitimas. A
variedade dos tipos de ataques e a sua crescente sofisticacdo fazem com que seja
verdadeiramente dificil acompanhar o ritmo>®.

O malware (software malicioso) é concebido para provocar danos em dispositivos
ou redes, podendo incluir virus, cavalos de Troia, ransomware (software de
sequestro), worms (vermes), adware (software de publicidade ndo solicitada) e
spyware (software espidao). O ransomware (software de sequestro) encripta os
dados, impedindo que os utilizadores acedam aos ficheiros até que seja pago um
resgate, geralmente numa criptomoeda, na falta do qual é desencadeada uma acao.
Segundo a Europol, os ataques de ransomware sao prevalentes a todos os niveis e
houve uma explosdo na variedade deste tipo de ataque nos ultimos anos. Os
ataques distribuidos de negacdo de servico (DDoS), que tornam os servicos ou
recursos indisponiveis através do envio em massa de mais pedidos do que esse
Servico ou recurso consegue tratar, também estdo a aumentar, tendo um tercgo das
organizacdes enfrentado este tipo de ataques em 2017°.

Os utilizadores podem ser manipulados para, involuntariamente, realizarem uma
acao ou divulgarem informagdes confidenciais. Este ardil pode ser utilizado para o
roubo de dados ou ciberespionagem e é conhecido como engenharia social. Existem
diferentes formas de o conseguir, sendo um dos método mais comuns o phishing,
em gque mensagens eletrdnicas que aparentemente provém de uma fonte fidedigna
enganam os utilizadores e levam-nos a revelar informacdes ou clicar em ligagdes que
infetam os dispositivos mediante o descarregamento de malware. Mais de metade
dos Estados-Membros comunicou investigacdes sobre ataques a redes’.

As ameagcas mais nefastas sdo, possivelmente, as ameagas persistentes avangadas,
em que agressores sofisticados se envolvem a longo prazo na vigilancia e roubo de
dados, por vezes também com intuitos destrutivos. A sua finalidade nestes casos é
manterem-se discretos, sem serem detetados, durante o maximo de tempo possivel.
Estas ameagas estao muitas vezes associadas a Estados e visam setores
particularmente sensiveis como a tecnologia, a defesa e infraestruturas de
importancia critica. A ciberespionagem é tida como representando pelo menos um
quarto de todos os ciberincidentes e a maioria das despesas?.
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E dificil apreender o impacto da falta de preparacdo para um ciberataque, pois
ndo ha dados fidveis. O impacto econdmico da cibercriminalidade quintuplicou
entre 2013 e 2017°, atingindo tanto governos como empresas, de grande como de
pequena dimensdo. O crescimento previsto para os prémios de seguro de riscos
cibernéticos, de 3 mil milhdes de euros em 2018 para 8,9 mil milhGes de euros
em 2020, espelha esta tendéncia.

Ao mesmo tempo que o impacto financeiro dos ciberataques continua a crescer,
existe uma disparidade alarmante entre o custo de lancar um ataque e o custo da
prevengao, investigagao e reparagao. Por exemplo, um ataque DDoS pode custar
apenas 15 euros por més a realizar, mas as perdas incorridas pela empresa visada,
incluindo os danos a reputac3o, s3o consideravelmente mais elevados?°.

Apesar de 80% das empresas da UE terem tido pelo menos um incidente de
ciberseguranca em 2016, a consciencializac3o sobre os riscos ainda é
preocupantemente reduzida. Entre as empresas da UE, 69% nao estdo cientes da sua
exposicido a ciberameacas ou estdo-no de forma limitada'? e 60% nunca fizeram uma
estimativa das potenciais perdas financeiras®®. Além disso, de acordo com um
inquérito global, um terco das organizacdes preferiria pagar um resgate ao criminoso
informatico do que investir na seguranca da informacdo!4.

Os ataques a escala global do ransomware WannaCry e do malware de
apagamento NotPetya, em 2017, atingiram em conjunto mais de 320 000 vitimas em
cerca de 150 paises®. Estes incidentes provocaram algo semelhante a um despertar
global para a ameaca que os ciberataques representam, criando um novo impeto para
integrar a ciberseguranga na reflexao geral sobre as politicas. Além disso, 86% dos
cidaddos da UE consideram agora que o risco de serem vitimas da cibercriminalidade
estd a aumentar?®,

Em 2001, a UE aderiu ao Comité do Conselho da Europa para a Convencgdo sobre
a Cibercriminalidade (a Convencdo de Budapeste)!’ na qualidade de observadora e,
desde entdo, tem utilizado as politicas, a legislacdo e as despesas para reforcar a sua
ciber-resiliéncia. No contexto de um crescente niumero de grandes ciberataques e
incidentes, as atividades intensificaram-se a partir de 2013, como ilustrado pela
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figura 2. Ao mesmo tempo, os Estados-Membros adotaram ja (e, em alguns casos, ja
atualizaram) as suas primeiras estratégias nacionais de ciberseguranca.

A caixa 2 e o anexo | mencionam os principais intervenientes da UE com
responsabilidades em matéria de cibersegurancga.

A Comissao Europeia pretende melhorar as capacidades e a cooperagcdo em matéria
de ciberseguranca, tornar a UE num interveniente mais forte neste dominio e
integrar a ciberseguranca noutras politicas da UE. As principais Direces-Gerais (DG)
com competéncias na politica de ciberseguranca sdo as DG CNECT (ciberseguranca)
e HOME (cibercriminalidade), responsaveis respetivamente pelo Mercado Unico
Digital e pela Unido da Seguranca. A DG DIGIT é responsavel pela seguranca
informatica dos sistemas préprios da Comissao.

Varias agéncias da UE prestam apoio a Comissdo, designadamente a ENISA (Agéncia
da Unido Europeia para a Seguranca das Redes e da Informacao), que é a agéncia da
UE para a ciberseguranca — um drgao essencialmente consultivo que da apoio ao
desenvolvimento de politicas, ao reforco de capacidades e a sensibilizacdo. O Centro
Europeu da Cibercriminalidade da Europol (EC3) foi criado para reforgar a resposta
das autoridades policiais da UE a cibercriminalidade. A Comissdo acolhe ainda uma
Equipa de Resposta a Emergéncias Informaticas (CERT-UE), que da apoio a todas as
instituicoes, organismos e 6rgdos da Unido.

O Servico Europeu para a A¢ao Externa (SEAE) conduz a ciberdefesa, a
ciberdiplomacia e a comunicagdo estratégica, albergando centros de recolha e
analise de informacdes. A Agéncia Europeia de Defesa (AED) tem por finalidade
desenvolver as capacidades de ciberdefesa.

Os Estados-Membros sdo os principais responsaveis pela sua propria ciberseguranca
e, a nivel da UE, intervém através do Conselho, que tem uma série de organismos de
coordenacdo e partilha de informacoes (entre os quais o Grupo Horizontal das
Questoes do Ciberespaco). O Parlamento Europeu intervém enquanto colegislador.

As organizagoes do setor privado, incluindo as empresas, os organismos de
governacgao da Internet e o meio académico, sdo ao mesmo tempo parceiros e
contribuidores para o desenvolvimento e execu¢ao das politicas, nomeadamente
através de uma parceria publico-privada contratualizada.
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Figura 2 — Intensificagcao da elaboragao das politicas e da legislagdo (a data de 31 de dezembro de 2018)
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Politica

O ecossistema cibernético da UE é complexo e multifacetado, sendo transversal a
varias politicas internas, como a justica e os assuntos internos, o mercado Unico digital
e a investigacdo. Em matéria de politica externa, a ciberseguranca esta patente na
diplomacia e é uma parte cada vez maior da nascente politica de defesa da UE.

A pedra angular da politica da UE é a Estratégia para a Ciberseguranca,
de 201318, cuja finalidade é tornar o ambiente digital da UE o mais seguro do mundo,
defendendo, ao mesmo tempo, os valores e liberdades fundamentais. Tem cinco
prioridades estratégicas: i) aumentar a ciber-resiliéncia; ii) reduzir a cibercriminalidade;
iii) desenvolver a politica e as capacidades no dominio da ciberdefesa; iv) desenvolver
recursos industriais e tecnoldgicos para a ciberseguranca; v) estabelecer uma politica
internacional em matéria de ciberespago alinhada com os valores fundamentais da UE.

A Estratégia para a Ciberseguranca esta interligada com trés estratégias adotadas
posteriormente:

— a Agenda Europeia para a Seguranga (2015) tem por finalidade melhorar a
aplicagdo da lei e a resposta judicial ao fendmeno da cibercriminalidade,
principalmente através da renovagao ou atualizagao das politicas e da legislagao
em vigor!®. Pretende ainda detetar os obstdculos as investigacdes penais sobre
cibercriminalidade e estimular as iniciativas de reforco de capacidades em
cibercriminalidade;

— a Estratégia para o Mercado Unico Digital?® (2015) visa melhorar o acesso a bens
e servicos digitais, criando as condi¢cOes adequadas para maximizar o potencial de
crescimento da economia digital. Para este efeito, é essencial reforcar a
seguranga, a confianga e a inclusdo na Internet;

— a Estratégia Global de 20162 tem por fim reforcar o papel da UE no mundo. A
ciberseguranca forma um pilar fundamental, gracas a um compromisso renovado
com as questdes nesta matéria, a cooperagao com os principais parceiros e a
vontade de abordar essas questdes em todos os dominios de intervencao,
incluindo refutar a desinformagao através de comunicagao estratégica.

Nos ultimos anos, o ciberespaco tem sido cada vez mais utilizado para fins
militares?? e apropriado enquanto arma?3, passando a ser encarado como o quinto
teatro de guerra?4. Os sistemas, redes e infraestruturas de importancia critica do
ciberespaco sdo protegidos de ataques através de meios militares e outras medidas de
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ciberdefesa. Em 2014, foi adotado um Quadro Estratégico para a Ciberdefesa, que foi
atualizado em 20182°. Na vers3o atualizada de 2018, sdo definidas seis prioridades,
entre as quais o desenvolvimento de capacidades de ciberdefesa e a protecao das
redes de comunicacdo e informacdo da Politica Comum de Seguranca e Defesa (PCSD).
A ciberdefesa faz igualmente parte do quadro de Cooperacdo Estruturada Permanente
(CEP) e da cooperagdo UE-NATO.

O quadro comum da UE em matéria de luta contra as ameagas hibridas (2016)
visa combater as ciberameacas dirigidas as infraestruturas de importancia critica e aos
utilizadores privados, salientando que os ciberataques podem ser realizados por meio
de campanhas de desinformac3o nas redes sociais?®. Nesse documento, regista-se
também a necessidade de aumentar o conhecimento sobre a situacdo e de melhorar a
cooperacado entre a UE e a NATO, que foi consubstanciada nas Declaracdes Conjuntas
UE-NATO de 2016 e 2018%’.

Em 2017, a Comissdo apresentou um novo pacote para a ciberseguranga,
refletindo a crescente urgéncia de assegurar a protecao digital. Desse pacote constava
uma nova comunicagdao da Comissao que atualiza a estratégia para a ciberseguranga
de 2013%8 e um plano de acdo para uma resposta rapida e coordenada a um ataque de
grande envergadura e para a rapida aplicacdo da Diretiva relativa a seguranca das
redes e da informac3o (a Diretiva SRI)?°. O pacote inclui, além disso, uma série de
propostas legislativas (ver o ponto 22).

Legislagao

Desde 2002, tem sido adotada legislagdo com importancia varidvel para a
ciberseguranca.

Como principal pilar da estratégia para a ciberseguranca de 2013, a Diretiva
SRI3®, de 2016, é o elemento juridico central e o primeiro ato legislativo a escala da UE
em matéria de ciberseguranca. A diretiva, com periodo de transposi¢gdo até maio
de 2018, visa alcancar um nivel minimo de harmonizag¢do de capacidades, obrigando os
Estados-Membros a adotarem estratégias nacionais em matéria de seguranca das
redes e dos sistemas de informagao e a criarem pontos de contacto Unicos e equipas
de resposta a incidentes de seguranca informatica (CSIRT)3™. Além disso, estabelece
requisitos de seguranca e de notificacdo para os operadores de servicos essenciais em
setores de importancia critica e para os prestadores de servicos digitais.
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Paralelamente, em 2016 entrou em vigor o Regulamento geral sobre a protecao
de dados3? (RGPD), que é aplicdvel desde maio de 2018. O seu objetivo é proteger os
dados pessoais dos cidaddos europeus, estipulando regras sobre o seu tratamento e
divulgagao. Sao conferidos determinados direitos aos titulares de dados e criadas
obrigacOes por parte dos responsaveis pelo tratamento dos dados (prestadores de
servicos digitais) sobre a utilizacdo e transferéncia de informacdes. O Regulamento
impde igualmente requisitos de notificacdo em caso de violagdo e, em alguns casos,
prevé a aplicacdo de coimas. A figura 3 ilustra as complementaridades entre a Diretiva
SRl e 0 RGPD quanto as respetivas finalidades de reforcar a ciberseguranca e de
salvaguardar a protegdo dos dados.

Entre as propostas de legislacdo neste momento em debate estdo a proposta de
regulamento sobre a ciberseguranca, com o fim de reforcar a ENISA e estabelecer um
mecanismo de certificacdo a escala da UE33, a proposta de regulamento sobre as
ordens de entrega ou de conservacdo de provas eletrénicas3* e a proposta de diretiva
sobre as provas eletrénicas3’. Faz ainda parte do pacote de 2017 sobre a
ciberseguranca a proposta de 2018 para a criacdao do Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca e da Rede de Centros
Nacionais de Coordenacdo (a seguir designados por "centro de competéncias de
investigacdo" e "rede de centros de competéncias em ciberseguranca")3®.

Pode ser dificil ter uma nog¢do da amplitude do quadro estratégico e legislativo
gue se prende com a ciberseguranca e a sua incidéncia na nossa vida quotidiana.

A figura 4 é uma tentativa de delinear a forma como os diferentes diplomas
legislativos e outras atividades interferem na vida de uma cidada europeia ficticia.



Figura 3 — Complementaridades entre o RGPD e a Diretiva SRI
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Fonte: TCE.
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Figura 4 — Como a estratégia da UE em matéria de ciberseguranga se enquadra na vida quotidiana dos cidadaos
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Construir um quadro estratégico e
legislativo

O ecossistema cibernético da UE é complexo e multifacetado, envolvendo muitos
intervenientes (ver o anexo I), e reunir todas as suas diferentes partes é um desafio
consideravel. Desde 2013, tem havido um esforco concertado para dar coeréncia ao
dominio da ciberseguranca na UE?’.

Como salientou a Comissao, é dificil estabelecer uma relacdo causal entre a
estratégia de 2013 e eventuais mudancas observadas. Os objetivos da estratégia
de 2013 foram formulados de forma muito geral, exprimindo uma visdo e ndo uma
meta quantificivel®. Na auséncia de objetivos mensuraveis, desenvolver medidas que
se coadunem com estes objetivos genéricos constitui um desafio. A versao atual do
quadro estratégico de ciberdefesa (2018) procura introduzir objetivos que
estabelecam o nivel minimo de ciberseguranca e confianga a atingir. Estes, no entanto,
limitar-se-3o a ciberdefesa, pois ndo foram estabelecidos objetivos que definam o nivel
desejado de resiliéncia para a UE como um todo.

Os efeitos raramente sao medidos e poucos dominios de intervengdo foram
avaliados®?. Esta situacdo deve-se em parte ao facto de a aplicacdo de muitas das
medidas — legislativas ou outras — ser recente, o que dificulta uma avaliacdo completa
do seu impacto. O desafio consiste em definir critérios de avaliagdo pertinentes que
possam ajudar a medir esse impacto. Além disso, uma avaliagdo rigorosa ainda ndo se
tornou pratica geral em matéria de ciberseguranca, sendo por isso necessaria uma
transicdo para uma cultura de desempenho com praticas de avaliacao incorporadas e
relatdrios normalizados. O atual mandato da ENISA ndo abrange a avaliacdo e o
acompanhamento do estado da ciberseguranca da UE e do seu grau de preparacao.

A elaboragao fundamentada das politicas depende da disponibilidade de dados e
estatisticas fidveis em numero suficiente para acompanhar e analisar as tendéncias e
necessidades. A inexisténcia de um sistema de acompanhamento comum e obrigatério
faz com que os dados fidveis sejam escassos e, muitas vezes, os indicadores ndo se
encontram disponiveis de imediato e sdo dificeis de definirt. Apesar disso, foram
desenvolvidos indicadores especificos em certos dominios, designadamente o ciclo de
politicas da UE contra a criminalidade grave e organizada.
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Poucos Estados-Membros recolhem regularmente dados oficiais sobre questoes
relacionadas com a ciberseguranca, o que prejudica a comparabilidade, tendo a UE
dado poucas indicacOes até a data sobre a necessidade de consolidar as estatisticas a
nivel europeu®!. Além disso, estdo disponiveis poucas anélises independentes a nivel
da UE que abranjam temas importantes como, por exemplo*?: a economia da
ciberseguranca, incluindo a componente comportamental (o desalinhamento dos
incentivos, as assimetrias de informacdo); a compreensao do impacto das falhas de
ciberseguranca e da cibercriminalidade; estatisticas agregadas sobre as tendéncias da
ciberseguranca e os desafios previstos; as melhores solucdes para combater as
ameagas.

Tendo em conta a falta de objetivos especificos e a escassez de dados fidveis e de
indicadores bem definidos, a avaliacdo dos resultados da estratégia tem sido até agora
sobretudo qualitativa. Os relatdrios intercalares descrevem frequentemente as
atividades realizadas ou as metas alcancadas, sem procederem a uma quantificacao
aprofundada dos resultados, e ainda ndo foram criados cendrios de referéncia para a
avaliacdo da resiliéncia dos sistemas. Além disso, devido a auséncia de uma definicdo
de cibercriminalidade consignada num cddigo, é praticamente impossivel encontrar
indicadores europeus pertinentes que contribuam para o seu acompanhamento e
avaliacdo.

A supervisdo independente da aplicacdo da politica de ciberseguranca difere
entre os Estados-Membros. O Tribunal realizou um inquérito as instituices superiores
de controlo nacionais sobre a sua experiéncia de auditoria neste dominio, tendo
metade dos inquiridos que responderam?? indicado que nunca realizaram auditorias
sobre a matéria. Quanto aos que o tinham feito, as auditorias incidiram sobretudo
sobre: a gestdao da informagao; a protegao das infraestruturas de importancia critica; o
intercdmbio de informacgdes e a coordenacgdo entre as principais partes interessadas; o
grau de preparacao, notificacdo e resposta a incidentes. Os temas menos
frequentemente abrangidos foram, por exemplo, as medidas de sensibilizacdo e o
défice de competéncias digitais. Os resultados dessas auditorias ou avaliacdes nem
sempre sdo tornados publicos, sob justificacGes de seguranca nacional. No anexo Il é
apresentada uma lista de relatérios de auditoria publicados pelas instituicdes
superiores de controlo nacionais.

As limitacGes nas competéncias relacionadas com a ciberseguranca (ver também
os pontos 82 a 90) e as dificuldades para avaliar os progressos em matéria de
ciberseguranca foram consideradas como os principais desafios a auditoria das
medidas dos governos neste dominio.
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A rapidez com que surgem novas tecnologias e ameacas ultrapassa de longe o
ritmo de concecdo e aplicacdo da legislacdo da UE. Os procedimentos da Unido ndo
foram concebidos com a era digital em mente: desenvolver metodologias inovadoras e
flexiveis que garantam um quadro estratégico e juridico adequado a sua finalidade** e
permitam assim melhor antecipar e moldar o futuro é uma prioridade fundamental®.

Apesar da procura de maior coeréncia, o quadro legislativo em matéria de
ciberseguranca continua incompleto (para alguns exemplos, ver o quadro 1). A
fragmentagao e as lacunas dificultam a concretizagao dos objetivos globais das
politicas e conduzem a ineficiéncias. Na sua avaliagdo da estratégia, a Comissao
salientou, entre outras, insuficiéncias respeitantes a Internet das coisas, ao equilibrio
de responsabilidades entre os utilizadores e os fornecedores de produtos digitais e a
alguns aspetos a que a Diretiva SRI ndo deu solugdo. A proposta de regulamento sobre
a ciberseguranca é uma tentativa de resolver em parte este problema, incentivando a
seguranca desde a concecdao mediante um sistema de certificacdo a escala da UE.
Algumas partes interessadas consideram que é gritante a auséncia de uma abordagem
comum a ciberespionagem e de uma politica industrial claramente definida no
dominio da ciberseguranca“®.
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Quadro 1 - Lacunas e transposi¢ao desigual do quadro legislativo (lista

nao exaustiva)

Mercado unico
digital

Reforco da
seguranca das
redes e da
informacao

Luta contra a
cibercriminalidade

Fonte: TCE.

A atual diretiva relativa a venda de bens de consumo nao
abrange a ciberseguranca. As diretivas propostas sobre
conteudos digitais*’ e vendas online*® visam colmatar esta
lacuna.

Os quadros juridicos dos Estados-Membros da UE relativos ao
dever de diligéncia sdo limitados e distintos, dando origem a
inseguranca juridica e a dificuldades na aplicacdo de
mecanismos de recurso®.

As politicas sobre a divulgacdo das vulnerabilidades de
software estao a ser desenvolvidas a diferentes ritmos pelos
Estados-Membros, sem que exista um quadro juridico comum
a nivel da UE que permita uma abordagem coordenada°.

Os Estados-Membros sdo livres de incluir setores omissos na
Diretiva SRIL. O setor do alojamento, que n3o é abrangido,
pode ser propicio a outros crimes, incluindo o trafico de
estupefacientes e de seres humanos e a imigracao
clandestina®?.

Muitos Estados-Membros ndo estabeleceram ainda uma
definicdo de prova eletrdnica na legislagdo nacional®3 (ver
igualmente o ponto 22).

A atual decisdo-quadro relativa a fraude em pagamentos que
ndo em numerario ndo menciona expressamente
instrumentos de pagamento nao fisicos, tais como moedas
virtuais, dinheiro eletrénico e pagamentos méveis, e nao
abrange crimes como o phishing, a clonagem e a posse e
partilha de dados dos pagadores®*.

A diretiva relativa a ataques contra os sistemas de
informacao ndo aborda diretamente a obtencdo interna ilegal
de dados (isto é, a ciberespionagem), levando a dificuldades
em garantir a aplica¢do da lei®>.

Na sequéncia do acdrdao do Tribunal de Justica da Unido
Europeia sobre a conservacdo de dados®®, as diferencas entre
os Estados-Membros na aplicagdo do quadro juridico
obstruiram a execucgdo da lei, resultando na potencial perda
de pistas de investigacao e prejudicando a repressao penal
efetiva da atividade criminosa online®”.
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A aplicagdo de alguns aspetos da legislagao continua a ser voluntdria, tanto para
as autoridades nacionais como para os operadores privados. No ambito do Grupo de
Cooperagao, por exemplo, a avaliagao das estratégias nacionais de segurancga das
redes e dos sistemas de informacdo e da eficacia das CSIRT é facultativa. Além disso,
ao abrigo do sistema de certificacdo previsto na proposta de regulamento sobre a
ciberseguranca, o pedido de certificacdo de produtos e servicos informaticos sera
também facultativo.

Na UE, a ciberseguranca é uma prerrogativa dos Estados-Membros. Nao
obstante, a UE tem um papel crucial a desempenhar na criacdo das condi¢Ges para o
reforco das capacidades dos seus Estados-Membros e para que estes colaborem e
gerem confianca. No entanto, dadas as grandes diferencas entre os Estados-Membros
em termos de capacidade e de empenho®8, a disponibilizacdo de informacdes sensiveis
(de seguranca nacional) continuara a ser facultativa.

As diferencas na transposicao do direito da Unido entre os Estados-Membros
podem resultar em incoeréncia juridica e operacional e impedem a legislagao de
concretizar todo o seu potencial. A titulo de exemplo, como os Estados-Membros tém
interpretacdes divergentes sobre o modo de aplicagcdo dos controlos das exportacdes
de produtos de dupla utilizacdo>®, é possivel que algumas empresas sediadas na UE
estejam a exportar tecnologias e servicos que podem ser utilizados para fins de
cibervigilancia e violacdo dos direitos humanos através de censura ou de intercecdo,
uma situacdo sobre a qual o Parlamento Europeu manifestou a sua preocupacdo®°.

Além disso, proteger a privacidade e a liberdade de expressdo exige uma resposta
legislativa mais adaptada, a fim de encontrar o equilibrio necessario entre a defesa dos
valores fundamentais e o cumprimento dos imperativos de seguranca da UE. Por
exemplo, de que modo se pode garantir a encriptacdo de ponta a ponta e, ao mesmo
tempo, encontrar a melhor maneira de apoiar a aplicacdo da lei? Ou como se pode
alcancar os objetivos do RGPD e, em simultaneo, compreender as suas implica¢des
sobre as informagdes acessiveis ao publico acerca de quem regista nomes de dominio
e acerca dos titulares de blocos de enderecos IP? E de que forma pode este dilema
prejudicar as investigacdes policiais®'?

Por si s6, a legislagao ndo garante a resiliéncia. Embora a Diretiva SRI tenha por
finalidade atingir um elevado nivel de seguranca em toda a UE, centra-se
explicitamente em alcangar uma harmonizagdo minima e no maxima®2. A medida que
o ciberespaco evolui, continuardo a surgir lacunas.
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Pontos de reflexdo — quadro estratégico

Quais os passos essenciais necessarios para levar os decisores politicos a
fazerem a transicdo para uma cultura mais orientada para o desempenho em
matéria de ciberseguranca, incluindo a definicdo da resiliéncia global?

Qual a melhor forma de a investigacdo contribuir para gerar os dados e
estatisticas necessarios a uma verdadeira avaliagdo?

Como se pode adaptar os processos legislativos da UE para que se tornem mais
flexiveis e tenham melhor em conta a rapidez da evolugao tecnoldgica e das
ameacas?

De que modo o processo de elaboracdo de parametros (indicadores, metas) do
ciclo de politicas da UE pode ser adaptado, ampliado e reproduzido no dominio
da ciberseguranca no seu todo?

O que podem as instituicoes superiores de controlo aprender com a forma como
as suas congéneres auditam as politicas e medidas de ciberseguranca?

Que diferencas na transposicao e aplicacdao do quadro juridico da UE pdem em
causa uma resposta mais eficaz as lacunas em matéria de ciberseguranca e
cibercriminalidade, e qual a melhor forma de os Estados-Membros e a UE as
superarem?

Até que ponto os controlos da UE sobre as exportacdes de bens e servigos
cibernéticos sao eficazes para evitar violagdes dos direitos humanos fora da
Unidao?
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Financiamento e despesas

A UE visa tornar-se no ambiente online mais seguro do mundo, uma ambicdo que
exige esforcos significativos de todas as partes interessadas e em particular uma base
financeira sélida e bem gerida.

Aumentar o investimento

Estima-se que as despesas mundiais totais em ciberseguranca sejam de cerca
de 0,1% do PIB, um valor que, nos Estados Unidos®3, sobe para cerca de 0,35%
(incluindo o setor privado). Em percentagem do PIB, as despesas publicas federais dos
EUA sdo de cerca de 0,1%, o que equivale a cerca de 21 mil milhdes de délares
orcamentados em 2019%*,

As despesas na UE tém sido comparativamente baixas, fragmentadas e
frequentemente ndo sdo apoiadas por programas concertados a nivel governamental.
E dificil obter nimeros, estimando-se contudo que as despesas publicas da UE em
matéria de ciberseguranca se situem entre um e dois mil milhdes de euros por ano®.
As despesas de alguns Estados-Membros, em percentagem do PIB, sdo de um décimo
das dos EUA ou mesmo inferiores®®. Para determinarem as lacunas a colmatar, a UE e
os seus Estados-Membros precisam de saber o montante global de todos os seus
investimentos.

E dificil ter uma visdo abrangente porque ndo hd dados claros, o que resulta da
natureza transversal da ciberseguranca e da impossibilidade de, muitas vezes,
distinguir as suas despesas das despesas informaticas gerais®’. O inquérito do Tribunal
confirmou a dificuldade em obter estatisticas fidveis sobre as despesas em ambos os
setores publico e privado. Trés quartos das instituicdes superiores de controlo
declararam que ndo tinham uma visdo geral centralizada das despesas publicas
relacionadas com o ciberespago e nenhum Estado-Membro exigia que as entidades
publicas comunicassem as despesas de ciberseguranga separadamente nos seus
planos financeiros.

Aumentar o investimento publico e privado nas empresas de ciberseguranca da
Europa €, em especial, um desafio. Muitas vezes, esta disponivel capital publico para
as fases iniciais, mas isso sucede com menos frequéncia nas fases de crescimento e de
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expans3o®. A UE dispde de numerosas iniciativas de financiamento que, no entanto,
ndo est3o a ser aproveitadas, em grande parte devido a burocracia®. Em geral, o
desempenho das empresas de ciberseguranca europeias é inferior ao das suas
congéneres internacionais: sendo em menor nimero, o nivel médio de financiamento
que conseguem angariar é significativamente mais baixo’°. Garantir que se visam e
financiam com eficdcia as empresas em fase de arranque é, por conseguinte, crucial
para atingir os objetivos da politica digital da UE.

Amplificar o impacto

Colmatar o défice de investimento no ciberespaco deve produzir resultados Uteis.
Por exemplo, apesar de a UE ter um setor da investigacdo e inovacdo forte, os seus
resultados nao conduzem com frequéncia suficiente a patentes, a comercializagdao ou
ao aumento de escala de forma a reforgar a resiliéncia, a competitividade e a
autonomia digital’!. Esta situacdo é particularmente verdadeira quando comparada
com a dos concorrentes da UE a nivel mundial. A escassez de resultados devidamente
aproveitados resulta de uma série de fatores’?, designadamente:

a auséncia de uma estratégia transnacional coerente capaz de amplificar a
abordagem, de modo a responder as necessidades digitais mais vastas da UE em
termos de competitividade e maior autonomia;

a duracgdo do ciclo da cadeia de valor, o que significa que os instrumentos se
tornam rapidamente obsoletos;

a falta de sustentabilidade, pois os projetos normalmente terminam com a
dissolugao da equipa do projeto e a cessagao do apoio, incluindo as atualizagdes e
o patching (remendo).

A proposta da Comissdo de criar uma rede de centros de competéncias em
ciberseguranca e um centro de competéncias de investigacdo é uma tentativa de
superar a fragmentagdo na drea da investigacao em cibersegurancga e de estimular o
investimento a uma escala maior’3. No total, existem cerca de 665 centros
especializados em toda a UE.

E importante ter uma vis3o geral a nivel central para garantir a transparéncia e
melhorar a coordenacdo. Sem essa visao, é dificil para os decisores politicos
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perceberem até que ponto as despesas correspondem as necessidades de modo a
cumprirem os objetivos prioritarios.

N3o existe um orcamento especifico para financiar a estratégia de
ciberseguranca. A nivel da UE, as despesas neste dominio provém antes do orgamento
geral da Unido e do cofinanciamento dos Estados-Membros. A andlise do Tribunal
revela uma estrutura complexa de pelo menos dez diferentes instrumentos no quadro
do orcamento geral da UE, sem que se disponha de uma ideia precisa sobre que
fundos vdo para que destinos (ver o anexo II).

Por isso, ter uma visdo geral clara das despesas numa matéria que é transversal a
muitos dominios de intervencao é um desafio consideravel. Os programas de
financiamento sdo geridos por diferentes servicos da Comissao, cada qual com os seus
préprios objetivos, regras e calendarios. O cenario complica-se ainda mais ao ter em
conta o cofinanciamento dos Estados-Membros, por exemplo no @mbito do Fundo
para a Seguranca Interna — Policia’4.

Rastreabilidade das despesas em cibersegurancga

No periodo de 2014-2018, a Comissdo despendeu mais de 1,4 mil milhdes de
euros na aplicacdo da sua Estratégia’>, tendo atribuido a maior parte ao
Horizonte 20207¢. O financiamento deste programa é canalizado maioritariamente
através do desafio "Sociedades Seguras" e dos projetos de "Lideranca em tecnologias
facilitadoras e industriais"’’. O Tribunal constatou que tinham sido contratados
279 projetos no dominio da ciberseguranca até setembro de 2018, com um
financiamento total da UE de 786 milhdes de euros’®. A figura 5 ilustra a tipologia dos
projetos com base nessa analise.
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Figura 5 — Projetos de investigacao em ciberseguranga contratados no
quadro do Horizonte 2020 (em milhdes de euros)

Protegdo de infraestruturas de
ProtecSo do acessoa dados e da privacidade importancia critica
101 80

Subvengdes e formacdo
183

Computacdo em nuvem
62

Sistemas fisicos de
ciberseguranca Internet das coisas
58 45

Questdes

Parceriase sociaise
Ferramentas e gestdo de ciberseguranca Aplicacdodalei ciberdiplomacia Apoio aPME  éticas
143 60 25 14 11

Fonte: TCE.

51 Em 2016, foi estabelecida uma parceria publico-privada contratual para estimular
o desenvolvimento do setor europeu da ciberseguranca. A finalidade era canalizar

450 milhoes de euros do programa Horizonte 2020 para esta parceria e angariar um
montante adicional de 1,8 mil milhdes de euros do setor privado até 2020. No periodo
de 18 meses que decorreu até 31 de dezembro de 2017, foram

concedidos 67,5 milhGes de euros do Horizonte 2020 para a parceria e o setor privado
investiu mil milhdes de euros’®.

52 A luta contra a cibercriminalidade também é apoiada pelo Fundo para a
Seguranca Interna — Policia, na forma de estudos, reunides de especialistas e
atividades de comunicacdo, num montante de perto de 62 milhdes de euros

entre 2014 e 2017. No quadro da gestao partilhada, os Estados-Membros podem ainda
beneficiar de subvencées para equipamento, formacao, investigacao e recolha de
dados, as quais recorreram 19 Estados-Membros, no montante de 42 milhdes de
euros.

53 Ao abrigo do Programa de Justica, gerido pela DG JUST, os fundos de apoio a
cooperacao judicidria e ao funcionamento dos tratados de assisténcia juridica mutua,
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com uma incidéncia especifica no intercambio eletrénico de dados e informacdes
financeiras, ascenderam a 9 milhdes de euros.

A Diretiva SRI estabelece explicitamente que as CSIRT devem dispor dos recursos
adequados para executar eficazmente as suas atribuicdes®C. Entre 2016 e 2018, foram
disponibilizados anualmente 13 milhdes de euros no ambito do Mecanismo Interligar a
Europa, a que os Estados-Membros podiam recorrer para ajudar a aplicar os requisitos
da diretiva. Nao foi realizado qualquer estudo para determinar as necessidades
financeiras reais para que o grupo de cooperacdo e a rede de CSIRT tivessem impacto.

Parte dos custos operacionais das agéncias foi especificamente destinada a
atividades de ciberseguranca e combate a cibercriminalidade. E, todavia, dificil extrair
dados exatos das informacg6es disponiveis ao publico.

A Convencdo de Budapeste (ver o ponto 11) constituiu a espinha dorsal das
despesas externas da UE no dominio da ciberseguranca. No periodo de 2014-2018, a
Unido despendeu cerca de 50 milhdes de euros no reforgo da ciberseguranca além das
suas fronteiras. Quase metade desta despesa foi realizada através do Instrumento para
a Estabilidade e a Paz, destacando-se um grande projeto — o GLACY+, no montante
de 13,5 milhdes de euros — que visa reforcar as capacidades a nivel mundial para
elaborar e aplicar legislagdo em matéria de cibercriminalidade e intensificar a
cooperacdo internacional®’. A despesa realizada através de outros instrumentos
financeiros da UE foi, em grande medida, orientada para os Balc3s Ocidentais®? e para
0s paises abrangidos pela politica europeia de vizinhanga. A titulo de exemplo, o
projeto Cybercrime@EaP com os paises da Parceria Oriental visa melhorar a
cooperacdo internacional em matéria de cibercriminalidade e de provas eletrdnicas.

Outras despesas em cibersegurancga

Nem sempre é possivel distinguir despesas especificas referentes a
ciberseguranca nos programas da UE:

o financiamento do Horizonte 2020 também foi canalizado através da Empresa
Comum "Componentes e Sistemas Eletronicos para uma Lideranca Europeia"
(ECSEL) para sistemas fisicos de ciberseguranca. No entanto, o Tribunal ndo
conseguiu determinar as despesas especificamente relacionadas com a
ciberseguranga nos 27 projetos de um montante total de 437 milhdes de euros
entre 2015 e 2016;
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no ambito dos Fundos Europeus Estruturais e de Investimento, esta disponivel um
montante maximo de 400 milhGes de euros para despesas em ciberseguranca e
servigos de confianga, que abrange investimentos em segurancga e protegdo de
dados com a finalidade de melhorar a interoperabilidade e a interconexdo da
infraestrutura digital, a identificacdo eletrdnica e os servigos de confianca e
privacidade.

No seu plano operacional de 2018, o Banco Europeu de Investimento anunciou a
intencdo de aumentar o financiamento nos dominios da tecnologia de dupla utilizacao,
da ciberseguranca e da seguranca civil até um maximo de 6 mil milhGes de euros ao
longo de um periodo de trés anos®3.

Perspetivas futuras

A componente de ciberseguranca da proposta do novo programa Europa Digital®*
para o periodo de 2021-2027, dotada de 2 mil milhdes de euros, destina-se a reforcar
o setor da ciberseguranca e a protecdo societal global na UE, nomeadamente ao
contribuir para assegurar a aplicacdo da Diretiva SRI. A proposta de uma rede de
centros de competéncias em ciberseguranca e de um centro de competéncias de
investigacdo, que visa conduzir a uma abordagem simplificada, devera constituir o
principal mecanismo de execucado das despesas da UE ao abrigo do programa Europa
Digital.

As despesas no dominio da defesa provenientes do orcamento da UE
aumentaram recentemente por via do Programa Europeu de Desenvolvimento
Industrial no dominio da Defesa, com um montante de 500 milhGes de euros a atribuir
em 2019 e 2020%°. Este programa visa melhorar a coordenacio e a eficiéncia das
despesas dos Estados-Membros neste dominio mediante incentivos ao
desenvolvimento conjunto. O seu objetivo é gerar um total de 13 mil milhdes de euros
de investimento em capacidades de defesa apds 2020 através do Fundo Europeu de
Defesa, do qual uma parte abrange a ciberdefesa®®.

Os trés principais organismos no cerne da politica da UE em matéria de
ciberseguranca —a ENISA, o EC3 da Europol e a CERT-UE (ver a caixa 2) — enfrentam
dificuldades em termos de recursos, numa altura em que as prioridades de politicas
sdo cada vez mais motivadas pela seguranga. Os recursos humanos e financeiros de
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gue as agéncias da UE dispdem atualmente ndo lhes permitem corresponder as
expectativas®’.

Os pedidos de recursos adicionais feitos pelas agéncias para fazer face a
crescente procura nao foram integralmente satisfeitos, podendo p6r em causa o
cumprimento (atempado) dos objetivos das politicas. A titulo ilustrativo:

os parcos recursos foram um fator impeditivo para que a ENISA pudesse
concretizar plenamente os seus objetivos em 20172, No pacote de 2017, foram
propostos recursos adicionais para corresponder ao seu novo mandato;

a contratagdo de analistas e os investimentos em capacidades informaticas no
EC3 da Europol ndo acompanharam o ritmo da procura®. Além disso, o grupo de
missdo "Ag¢do Conjunta contra o Cibercrime" (J-CAT) do EC3 da Europol é
constituido por peritos dos Estados-Membros e de paises terceiros que prestam
apoio a investigagdes assentes na recolha de informagdes, mas os custos sdao, em
grande parte, suportados pelos Estados de origem, desencorajando o
destacamento de um maior numero de peritos. Foi concebido um destacamento
tempordrio numa base casuistica com algum financiamento da Europol ou do
ciclo politico da UE, de modo a permitir a participacdo de um maior nimero de
paises.

Algumas limita¢des existem por culpa das préprias agéncias. Boa parte do pessoal
da CERT-UE e da ENISA é constituido por agentes contratuais, cujos procedimentos de
recrutamento sao normalmente lentos. Outras limitagdes, como atrair e conservar
talentos, decorrem da incapacidade das agéncias para competirem com os salarios do
setor privado ou das fracas expectativas de progressao na carreira. Desta forma, a
ENISA subcontratou muito do seu trabalho entre 2014 e 2016°°.

A escassez de pessoal e das ferramentas necessarias pode implicar riscos
significativos, especialmente no que diz respeito a recolha de informacgdes sobre
ameacas. O volume de dados provenientes de fontes abertas e fechadas continua a
crescer, existindo o risco de ultrapassar as capacidades dos analistas para examinarem
adequadamente as ameacas. Sem a implantacdo das capacidades e dos instrumentos
apropriados que permitam integrar e interligar esses dados, ndo se poderao obter
informacdes sobre ameacas que possam ser utilizadas, partilhadas e analisadas em
toda a UE®L.
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Pontos de reflexdo — financiamento e despesas

Como podem a Comissao e os legisladores simplificar as despesas da UE no
dominio da ciberseguranca e adapta-las mais explicitamente a objetivos
claramente definidos?

Como podera ser suprida a insuficiéncia de recursos das agéncias da UE de uma
forma global e que tenha em conta as necessidades e os objetivos da Unido?

Que medidas estdo a ser definidas a nivel da UE e dos Estados-Membros para
reduzir os obstaculos ao acesso das PME a capital de investimento destinado ao
aumento da escala das suas atividades?

Que resultados concretos e sustentaveis estdo a ser alcangados pelos fundos do
Horizonte 2020 para obter solu¢des de ciberseguranca?

De que modo estdo os exercicios de reforco das capacidades da UE a aumentar
essas capacidades além das suas fronteiras para se conformarem aos valores da
Unido?
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Construcao de uma sociedade
ciber-resiliente

A governacdo da cibersegurancga envolve a gestdo de ameacgas e riscos, o reforgo
das capacidades e da consciencializacdo e a coordenacdo e o intercambio de
informacgdes, assentando numa base de confianca.

Governacao da seguranca da informacgao

A governacgao da seguranga da informacgao implica instituir estruturas e politicas
gue garantam a confidencialidade, integridade e disponibilidade dos dados. Mais do
gue uma mera questdo técnica, exige uma verdadeira liderancga, processos sélidos e
estratégias adaptadas aos objetivos da organizacdo®2. Um seu subconjunto é a
governacdo da ciberseguranca, que abrange todos os tipos de ameacas relacionadas
com o ciberespaco, designadamente ataques, violagdes ou incidentes orientados e
sofisticados que sdo dificeis de detetar ou gerir.

Os modelos de governagao da ciberseguranga variam consoante os
Estados-Membros e, dentro de cada um, a responsabilidade nesta matéria estd
frequentemente repartida entre muitas entidades. Estas diferencas podem entravar a
cooperacdo que é necessaria para dar resposta a incidentes transfronteiricos em
grande escala e para o intercdmbio de informacGes sobre ameacas a nivel nacional e —
ainda mais — a nivel da UE. O inquérito realizado pelo Tribunal as instituicdes
superiores de controlo revelou que as insuficiéncias nos mecanismos de governagao e
na gestdo dos riscos por parte das autoridades publicas eram consideradas como os
maiores perigos.

Embora as consequéncias para as organizagdes do setor privado possam ser
graves, existem muitas insuficiéncias na cibergovernacao. Perto de nove em cada dez
organizagdes afirmam ter uma fungao de ciberseguranga que nao satisfaz inteiramente
as suas necessidades®® e que os responsaveis pela ciberseguranca estdo muitas vezes a
dois ou mais niveis hierdrquicos de distancia do conselho de administragdo®*.
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As diretivas da UE relativas ao direito das sociedades nao fixam requisitos
especificos sobre a divulgacdo dos riscos de ciberseguranca. Nos Estados Unidos, a
Securities and Exchange Commission publicou recentemente orienta¢des nao
vinculativas para ajudar as empresas cotadas a preparar a divulgacao dos riscos e
incidentes de ciberseguranca®. O Comité Conjunto das Autoridades Europeias de
Supervis3o® alertou para o aumento dos riscos de ciberseguranca e incentivou as
instituicoes financeiras a corrigirem as fragilidades dos sistemas informaticos e a
analisarem os riscos inerentes para a segurancga da informagado, a conectividade e a
externalizac3o®’.

O reforco da governacao da seguranca da informacao é particularmente dificil
nas PME pois, na maior parte das vezes, estas nao tém capacidade para instalar
sistemas adequados. As PME ndo dispdem de orienta¢des adequadas para aplicar os
requisitos em matéria de seguranca da informacao e de privacidade e para atenuar os
riscos tecnoldgicos®®. Por conseguinte, os principais desafios s3o0 compreender melhor
as suas necessidades e proporcionar os incentivos e o apoio necessarios.

A falta de um quadro de governagao da ciberseguranga coerente a nivel mundial
prejudica a capacidade de a comunidade internacional limitar os ciberataques e
dar-lhes resposta. E importante, por conseguinte, construir um consenso sobre esse
guadro de governacdo de modo a que esteja em consonancia com os interesses e
valores da UE®. As tentativas de estabelecer normas internacionais vinculativas para o
ciberespaco estdo a tornar-se cada vez mais problematicas, como evidenciado
em 2017 pela falta de consenso no ambito do Grupo de Peritos Governamentais das
Nacoes Unidas sobre o modo de aplicacdo do direito internacional as respostas dos
Estados a incidentes.

Além disso, para dar mais substancia aos seus planos em matéria de governacao
do ciberespaco, a UE formalizou seis ciberparcerias, visando estabelecer didlogos
regulares sobre as politicas para criar um clima de confianga e areas comuns de
cooperac3dol®, Os resultados sdo varidveis. De um modo geral, a UE ainda ndo pode
ser considerada a nivel internacional como um importante interveniente no dominio
da ciberseguranca, embora tenha reforcado o seu estatuto®°!.

Seguranc¢a da informacgao nas instituicoes da UE

Cada instituicdo da UE tem as suas proéprias regras de governacdao em matéria de
seguranca da informacao, existindo um acordo interinstitucional que prevé assisténcia
neste dominio por parte da Comissdo as restantes instituices e organismos. Todos
reconheceram a necessidade de reforcar as suas capacidades de ciberseguranca e
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abordagens de gestdo dos riscos de forma coerente. Em 2020, a Comissdo, o Conselho
e o0 SEAE devem apresentar um relatdrio ao Grupo Horizontal das Questdes do
Ciberespaco sobre a governagao em matéria de ciberseguranca e os progressos
alcancados na sua clarificacdo e harmonizacgdo nas instituicdes e organismos da UE%2,

Na Comissdo, a Direcdo-Geral da Informatica (DG DIGIT) é responsavel pela
seguranca da infraestrutura e servicos de informatica (ver a caixa 3). Os principais
objetivos de seguranga informatica da Estratégia Digital da Comissao sao: incorporar a
seguranca informatica nos processos de gestdo; proporcionar infraestruturas eficazes
(em termos de custos) e resiliéncia; alargar o ambito da detegdo e resposta a
incidentes; agregar a governacdo informética com a de seguranca'®. Nos termos do
seu contrato enquanto fornecedor, a Comissao assegura que quase todo o software é
ativamente mantido e que apenas é utilizado software em que existe assisténcia do
fornecedor!®,

A importancia de proteger as instituicdes estende-se também as missdes e
estruturas da Politica Comum de Seguranca e Defesa (PCSD) da UE em todo o mundo.
Uma das prioridades do quadro estratégico de ciberdefesa da UE (na sua atualizagdo
de 2018) é aumentar a protecdo dos sistemas de comunicacdo e informacado utilizados
por entidades da Unido no ambito da PCSD. Foi instituido um conselho interno de
cibergovernacdo no SEAE, que se reuniu pela primeira vez em junho de 2017193,

Os cerca de 1 300 sistemas e 50 000 dispositivos da Comissdo sdao constantemente alvo
de ciberataques. A responsabilidade pelas tecnologias da informacao é descentralizada,
como ilustrado na figura seguinte. A seguranca informatica e da informacao baseia-se
num plano comum de seguranca informatica estabelecido pela DG DIGIT. O Conselho
de Tecnologias da Informacdo e Ciberseguranca age, na pratica, enquanto Diretor da
Seguranca das Informacdes da Comissdo, sendo o elo de ligacdo entre a vertente
operacional da segurancga informatica e a gestdo de topo da Comissao, representada
pelo Conselho de Administracdo Institucional da Comissao.
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Governagao

Conselho de Administragdo Institucional

Assegura a eficiente utilizagdo dos
recursos informaticos e dos
investimentos; supervisiona a Propde normas e uma
execugdo da Estratégia Digital da Conselho de Tecnologias da Informagdoe estratégia; presta contas

Comissdo; Ciberseguran;a sobre a execugdo
acompanha o panoramadas

ameacas de riscos informaticos; Comunica os grandes incidentes Relatério anual dos ll‘lte‘rvernemcasode

define a estratégia de seguranca riscos de seguranga possivel impacto sobre

informatica Informagdes sobre ameacas a informética (a partir outros organismos da UE
seguranga; normas de seguranga de 2019)

Responsaveis pela

informagdo da Comissao, : }

pelas inspecGes de seguranca A DG DIGIT d4 a resposta de DG DIGIT CERT-UE
informatica e pelo quadro de emergéncia; aDG HR assume a

subcontratagdo lideranga se estiver em causa 4 . . .
. - 1 Elabora normas, avalia os riscos, da
uma dimens&o de seguranga B
. apoio ao LISO
mais ampla

Responsaveis maximos pela
seguranca informatica; executam o Servigos da Comissdo
plano de seguranca informatica

LISO

Responsavel Local de Seguranga
Informatica

< Informa sobre incidentes; coopera

Responsavel pelos riscos
informaticos; garante a
conformidade com a politicade
seguranga informatica

Proprietario do sistema

| Informa sobre risqos ou excegdes

Proprietério dos dados
Legenda
== Preparacdo, continuidade
— Utilizadores o
== Respostaaincidentes

J

Aconselhamento/Consulta

Responsavel pela seguranga
dos conjuntos de dados

Instrugdes de seguranga

/

Fonte: TCE, com base em decisdes da Comiss3o%.

A Direcdo-Geral dos Recursos Humanos e da Seguranga tem como principal missao
proteger o pessoal, as informacdes e os bens da Comissdao. Também realiza
investigacdes de seguranca a incidentes cuja dimensao securitaria seja mais vasta do
gue a informatica, contribuindo assim para as suas atividades de contraespionagem e
antiterrorismo.

A DG DIGIT é responsavel pela seguranca informatica e alberga a Equipa de Resposta a
Emergéncias Informaticas (CERT-UE). Criada em 2011, a CERT-UE gere um orcamento
anual de cerca de 2,5 milhdes de euros e tem cerca de 30 efetivos. D4 a resposta de
emergéncia em qualquer incidente de seguranca da informacgao que diga respeito a
varias instituicdes, embora nao esteja disponivel em permanéncia, e acolhe uma
plataforma de intercambio de informagdes. Em 2018, a CERT-UE assinou um
memorando de entendimento nao vinculativo com a ENISA, o EC3 e a Agéncia Europeia
de Defesa para reforgar a cooperagao e a coordenagao, tendo também um acordo
técnico com a capacidade de resposta a incidentes informaticos da NATO.

Avaliagcoes das ameagas e dos riscos

AvaliagGes das ameagas e dos riscos continuas e bem fundamentadas sao
ferramentas importantes tanto para organiza¢des publicas como privadas. Porém, nao
existe uma abordagem normalizada para a classificacdo e o levantamento das
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ciberameacas ou para a realizacdo de avaliagdes dos riscos, fazendo com que o
conteudo dessas avaliacOes varie consideravelmente e dificultando, assim, uma
abordagem coerente a nivel da UE em matéria de cibersegurancal®’. Além disso,
dependem muitas vezes das mesmas fontes ou mesmo de outras avaliagdes das
ameacas, dando origem a uma cdmara de eco que repete os mesmos resultados!,
com o risco de ndo dedicar suficiente atengdo a outras ameacgas. Esta situagdo é ainda
agravada pela continuada relutancia em partilhar informacdes e pela ndo comunicacao

de todos os incidentes.

109 'integrada no SEAE, foi criada com

A célula de fusdo contra as ameacas hibridas
vista a melhorar o conhecimento da situacdo e apoiar a tomada de decisGes através da
partilha de analises, necessitando contudo de conhecimentos mais alargados,
designadamente em matéria de ciberseguranca. Paralelamente, a CERT-UE elabora
relatdrios e informacdes para as instituicdes e organismos da UE sobre ciberameacas a

eles dirigidas.

A ENISA observou anteriormente que muitos Estados-Membros tém uma
compreensao qualitativa das ameacas e que existe a necessidade de maior
modelizacdo das ciberameacas®'®. A capacidade de acompanhamento no &mbito da
analise estratégica ird reforgar a compreensao global. No entanto, de modo a obter
uma visdo mais abrangente, as avaliagGes das ameacas poderiam abranger ndo so as
de natureza tecnolégica mas também as de cariz sociopolitico e econdmico, bem como
os elementos condutores das ameagas e as motivagdes dos intervenientes.

Incentivos

Ainda ndo existem suficientes incentivos legais e econdmicos para que as
organizagdes comuniquem e partilhem informagdes sobre incidentes. Por recearem
danos a sua reputacdo, muitas organizagoes continuam a preferir lidar discretamente
com os ciberataques ou pagar aos seus autores, permanecendo por averiguar a
eficacia da Diretiva SRI no aumento do numero de notificacées. A Comissdo prevé que
as melhorias surjam essencialmente a nivel nacional, mas o regulamento sobre a
ciberseguranca acrescentara uma perspetiva europeia!?,

Ao integrarem determinadas normas nos seus procedimentos de contratacao, as
autoridades publicas exercem uma influéncia significativa sobre os fornecedores,
enguanto compradores de produtos e servicos digitais através de concursos publicos e
enquanto financiadores da investigacdo e de programas (por exemplo, ao exigirem a
aplicacdo de determinadas normas técnicas como o protocolo Internet IPv6, de modo
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a contribuir para a luta contra a cibercriminalidade). De momento, contudo, ndo existe
um quadro de contratacdo conjunto para as infraestruturas de ciberseguranca!?,
havendo muito que a Comissdo pode fazer a este respeito. A proposta relativa ao
programa Europa Digital para o préximo quadro financeiro plurianual visa aumentar o
investimento do setor publico na aquisicdo de tecnologias de ciberseguranca, que até
agora foi reduzido.

Através das suas competéncias regulamentares, a Comissao pode garantir que
sejam elaboradas e aplicadas de forma generalizada normas adequadas para reforcar a
segurancga. A Comissdo e a Europol colaboram com organismos de governagao da
Internet como a ICANN (ver o ponto 38) e o RIPE-NCC!!3, 0 que é essencial para
instituir a arquitetura adequada de combate a cibercriminalidade de modo a auxiliar as
autoridades policiais e judiciarias.

A ENISA salientou que os utilizadores desempenham um papel essencial no
combate aos ciberataques e que o reforco das competéncias, da educacdo e da
consciencializac3o é a chave para construir uma sociedade ciber-resiliente!'4. Qualquer
pessoa que, no local de trabalho ou em casa, saiba facilmente detetar os sinais de
alerta e esteja munida das técnicas adequadas pode retardar ou impedir ataques.

Particularmente preocupante é a crescente assimetria entre os conhecimentos
necessarios para cometer um cibercrime ou langar um ciberataque e as competéncias
necessarias para se defender dele. O modelo "criminalidade como servigo" baixou as
barreiras de entrada no mercado da cibercriminalidade: pessoas sem conhecimentos
técnicos para construir botnets, exploit kits ou pacotes de ransomware podem agora
aluga-los.

Formacgao, competéncias e refor¢o das capacidades

O mundo enfrenta uma crescente escassez de competéncias em matéria de
ciberseguranca, tendo o défice de m3o-de-obra aumentado 20% desde 2015%°. Os
canais de recrutamento tradicionais ndo satisfazem a procura, incluindo para lugares
de gest3o e funcdes interdisciplinares!'®. Cerca de 90% da m3o-de-obra no dominio da
ciberseguranga a nivel mundial é do sexo masculino e a persistente falta de paridade
entre sexos restringe ainda mais a reserva de talentos'!’. Além disso, nas
universidades, as disciplinas relacionadas com a cibersegurancga estao
sub-representadas nos programas nao técnicos.
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E necessaria formac3o e educacdo a todos os niveis, para os funcionarios
publicos, os agentes das forgas policiais, as autoridades judiciais, as forcas armadas e
os educadores. Por exemplo, os tribunais tém de conseguir fazer face a rdpida
evoluc3o das especificidades técnicas da cibercriminalidade e das vitimas'!®, ndo
existindo de momento quaisquer normas a nivel da UE para a formagao e a certificagao
neste dominio®®. Nas instituicdes da UE, é importante dispor da combinac3do certa de
competéncias. De outra forma, as instituicdes poderdo nao conseguir definir
apropriadamente o ambito, encontrar os parceiros adequados e determinar as
necessidades de seguranca ou nado ter capacidade para gerir programas, o que podera
por seu turno prejudicar a eficacia dos programas da UE e a elaborac¢do das suas
politicas.

Embora os Estados-Membros sejam responsdveis pelas politicas de educacao, a
nivel da UE estdo ja em curso numerosas acoes de formacado (ver o quadro 2) e
exercicios (ver a caixa 4). A UE pode contribuir para introduzir normas europeias nos
programas de ensino em todas as disciplinas pertinentes'?°, No dominio da
investigacao forense digital, por exemplo, sao necessarias normas comuns de
formacdo para abrir a via a admissibilidade de provas nos Estados-Membros. Devido a
natureza transfronteiri¢a da cibercriminalidade, podem estar em causa multiplas
jurisdicGes, o que exige formacdo a nivel da UE. Apesar disso, a CEPOL, a Agéncia da UE
para a Formacao Policial, observou que mais de dois tergos dos Estados-Membros nao
disponibilizam regularmente formacdao em ciberseguranca aos agentes das forcas
policiais?l. A UE também pode encontrar formas de criar sinergias em matéria de
educacdo e formac3o entre as esferas civil e militar?2. Nestes termos, a ENISA concluiu
gue, embora existam atualmente vastas oportunidades de formacdo em setores
essenciais, estas ndo visam suficientemente a resiliéncia das infraestruturas de
importancia critica®?3.
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Quadro 2 - Exemplos de iniciativas de formag¢ao da UE em matéria de

ciberseguranga

Projetos da Agéncia Europeia de
Defesa, por exemplo o apoio a
exercicios do setor privado e o
projeto sobre plataformas virtuais
de formagao cibernética

Programas de formagdo da
Europol, da CEPOL e do ECTEG124 —
incluindo formagdes sobre o
modelo de governagdo e o quadro
de competéncias (incluindo a
certificagdo)

Cooperagao UE-NATO em matéria
de formagado e educagdo em
ciberdefesa

Fonte: TCE.

Rede da Academia Europeia de
Seguranga e Defesa (que
disponibiliza formagao civil e
militar), incluindo educagdo em
cibersegurancga, exercicios de
formagado e uma plataforma de
avaliagao

Rede de Centros de Competéncias
em Ciberseguranga e Centro de
Competéncias de Investigagdo
(proposta)

Programa Erasmus militar

Formagao da ENISA, que
proporciona programas de
formagdo que o mercado podera
ndo disponibilizar

Medidas sobre a encriptagdo
propostas no 112 relatdrio
intercalar sobre a Unido da
Seguranga

Rede Europeia de Formagao
Judiciaria

A UE destacou especialistas em combate ao terrorismo e seguranca

para 17 delegac0es, visando reforgar a ligacdo entre a seguranca interna e externa da

UE!?>. N3o obstante as limitacdes de recursos, dispor de mais conhecimentos em

ciberseguranca pode ajudar a pér em pratica os projetos adequados e a encontrar as

sinergias com outros programas ou fontes de financiamento?®. Pode também

aumentar a visibilidade da ciberseguranca no dialogo politico, embora esta tenha de

competir com muitas outras prioridades, tais como a migracdo, a criminalidade

organizada ou o regresso de combatentes estrangeiros.



Os exercicios sao elementos importantes da educac¢do e formacao no dominio do
ciberespaco, oferecendo oportunidades privilegiadas para aumentar o grau de
preparagao ao testar as

capacidades, dar

respostas a cenadrios da 948
vida real e criar redes de

relacdes de trabalho.

Desde 2010, a sua

frequéncia aumentou 450
consideravelmente.

900

657

500

Os intervenientes

participam no local ou a

distancia. Sao realizadas 2010 2012 2014 2016 2018
avaliacoes a posteriori
para retirar
ensinamentos, embora
estes possam ainda ndo estar a interpenetrar-se completamente entre os niveis
estratégico/politico, operacional e técnico'?’.

Numero de Estados representados —O—NUmero de participantes

Fonte: TCE, com baseem documentos da ENISA.

Os exercicios emblematicos da UE e da NATO — o exercicio bienal CiberEuropa
(operacional) e o anual Locked Shields (técnico) — retnem mais

de 1 000 participantes de cerca de 30 paises. Ambos se centram na protecdo e
manutencdo das infraestruturas de importancia critica em cenarios de ataque
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simulados. Estes exercicios tornaram-se consideravelmente mais profundos e ambos

incluem agora elementos relacionados com as politicas mediatica, juridica e
financeira, visando melhorar o conhecimento da situacao por parte dos
profissionais. Os exercicios paralelos e coordenados PACE testam a interacao
UE-NATO num cenario de crise hibrida.
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Estes ndo sdao os Unicos exercicios internacionais. A ENISA organiza anualmente um
desafio de ciberseguranca em que as equipas concorrem entre si para resolver
desafios em matéria de seguranca, por exemplo de seguranca da Internet e dos
dispositivos moveis, quebra-cabecas de encriptacdo, engenharia inversa, ética e
ciéncia forense. O primeiro exercicio a nivel ministerial, o EU CYBRID, teve lugar em
setembro de 2017 e incidiu sobre a tomada de decisdes estratégicas. Em 2018, foi
lancado o exercicio Crossed Swords, no quadro da NATO, para melhorar os
elementos ofensivos do seu exercicio Locked Shields. A NATO organiza ainda os
exercicios Cyber Coalition.

Uma das principais dificuldades é assegurar a participacao ativa de todos as partes
interessadas importantes e a coordenacao de todos os exercicios para evitar a
duplicacdo e partilhar a experiéncia adquirida de forma eficiente.

Consciencializagao

Os cidadaos sao frequentemente o veiculo de ataques e da disseminagdo da
desinformacdo, pois podem ser involuntariamente expostos as vulnerabilidades de
software ou dispositivos baratos e amplamente distribuidos ou ser vitimas de
engenharia social. Por conseguinte, a sensibilizacdo é fundamental para construir uma
ciber-resiliéncia eficaz mas nado é, de todo, uma tarefa facil, pois os ndo especialistas
tém dificuldade em compreender a complexidade da ciberseguranca e os riscos
associados.

Sao exemplos de campanhas de sensibilizagao o Dia por uma Internet Mais
Segura e o Més Europeu da Consciencializacdo para a Ciberseguranca, ao qual ja
aderiram sete paises terceiros!?®. A campanha da Europol Say No! (Diz Ndo!) pretende
reduzir o risco de as criancas serem vitimas de extorsao e coagdo sexual na Internet,
algo que é importante porque, de momento, poucas vitimas denunciam estes crimes a
policia?®. A Comissdo reconhece que a estratégia de ciberseguranca foi apenas
parcialmente eficaz na sensibilizacdo dos cidaddos e das empresas!3?, devido a
envergadura da tarefa, a escassez de recursos, ao desigual empenho dos
Estados-Membros e a falta de provas cientificas sobre a melhor forma de aumentar e
medir o nivel de consciencializagdo.

O desafio para a Comissdo e as agéncias competentes é garantir que as medidas
de sensibilizagdo sdao bem orientadas e publicitadas, sdo inclusivas e adaptadas a
natureza das ameacas, evitam efeitos ndo intencionais como a "fadiga da
seguranca"?3! e desenvolvem métodos e métricas de avaliacdo da sua eficdcia. Estes
critérios devem aplicar-se em igual medida no interior das proprias instituicées da UE,
onde é necessario melhorar a cultura de consciencializagdo32.
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A ciberseguranca exige a cooperacdo entre os setores publico e privado,
principalmente em termos do intercdmbio de informacdes e da partilha de boas
praticas. A confianca é indispensavel a todos os niveis para criar o ambiente adequado
para a partilha de informacGes sensiveis além das fronteiras. Uma fraca coordenacao
conduz a fragmentacao, a duplicacdo de esforcos e a dispersdo das competéncias. Uma
coordenacao eficaz pode resultar em sucessos tangiveis, como o encerramento de
mercados da Internet oculta'33. Apesar dos progressos alcancados nos ultimos anos, os
niveis de confianca continuam a ser insuficientes'3* a nivel da UE e em alguns
Estados-Membros!3°.

Coordenacgao entre as instituicoes da UE e com os Estados-Membros

Um dos objetivos da estratégia de ciberseguranca e das estruturas de cooperacao
introduzidas pela Diretiva SRI foi reforcar a confianca entre as partes interessadas.
Apesar de, na avaliagdo da estratégia, se ter reconhecido que tinham sido criadas as
bases de uma cooperacdo estratégica e operacional a nivel da UE'3, a coordenac3o &,
em geral, insuficiente3’. O desafio consiste em assegurar que o intercdmbio de
informacdes é ndo apenas pertinente, mas que também permite obter uma visdo de
conjunto. A este respeito, chegar a um entendimento comum sobre a terminologia
aceite é um fator importante (ver a caixa 5).

Na avaliacdo da ENISA salientou-se, contudo, que a abordagem da UE a
ciberseguranca nao estava suficientemente coordenada, levando a falta de sinergias
entre as atividades desta agéncia e as de outras partes interessadas. Os mecanismos
de cooperacdo ainda est3o relativamente pouco desenvolvidos!38, uma quest3o que o
Regulamento sobre a ciberseguranca visa corrigir ao reforcar o papel de coordenacao
da ENISA. O desejo de reforgar a cooperacao foi a légica subjacente ao memorando de
entendimento assinado em 2018 entre a ENISA, a AED, o EC3 da Europol e a
CERT-UE?'%°, Uma prioridade da Comissdo para os préoximos anos sera assegurar a
adequada harmonizacdo entre as iniciativas das politicas, as necessidades e os

programas de investimento, de modo a superar a fragmentacao e criar sinergias'*°.

As funcOes de coordenacdo estdo incorporadas em varios organismos
institucionais. O Grupo de Trabalho sobre a Unido da Seguranca foi criado para
desempenhar um papel central na coordenacdo das diferentes Dire¢cdes-Gerais da
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Comissdo com vista a apoiar os planos da Unido da Seguranca'*!. O subgrupo de
trabalho sobre ciberseguranca é presidido pela DG CNECT.

No Conselho, a ciberseguranca esta a cargo do Grupo Horizontal das Questdes do
Ciberespaco, que coordena as questdes estratégicas e horizontais nesta matéria e
contribui para a preparacgdo de exercicios e avaliagdo dos seus resultados. Este grupo
colabora de perto com o Comité Politico e de Seguranga, que tem um papel decisério
central no respeitante a todas as medidas diplomaticas no ambito do ciberespaco (ver
a caixa 6 no capitulo seguinte). Uma vez que a ciberseguranga é um tema de natureza
transversal, a coordenacao de todos os interesses pertinentes ndo é simples: pelo
menos 24 grupos de trabalho e instancias preparatdrias lidaram recentemente com
questdes nessa matérial®?.

As duas mais recentes propostas legislativas sobre o refor¢o da ENISA (2017) e a
criagdo de uma rede de centros de competéncias em ciberseguranga e de um centro
de competéncias de investigacdo (2018) destinam-se especificamente a corrigir a
fragmentacdo e a duplicacdo de esforcos. A rede e o centro surgiram devido a
necessidade de colmatar a lacuna que nao foi preenchida pelas estruturas de
cooperacado da Diretiva SRI, pois ndo foram concebidas para apoiar o desenvolvimento
de solugdes de ponta.

A clareza terminoldgica melhora o conhecimento da situac3o e a coordenacdo®3,
além de ajudar a determinar com precisdao o que constitui uma ameaca e um risco.

O Centro Comum de Investigacdo (JRC) da Comissao elaborou recentemente uma
versao revista da taxonomia de investigacdo a partir de diferentes normas
internacionais!**, com a finalidade de se tornar um ponto de referéncia para
utilizacdo como indice remissivo por entidades de investigacdo em toda a Europa.
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Cybersecurity taxonomy

Dominios de

e investiga¢do em p

+ Garantia, auditoria * Gestdoe ciberseguranca o
e criptologia de governagdo da A
certificagdo seguranga
(criptografiae * Redes e sistemas
criptoanalise) distribuidos
Seguranga dos ¢ Engenhariada
dados e privacidade  segurangado
Educacdoe "software" e
formagdo "hardware"
Resposta a * Medidasde
incidentes seguranga
operacionais e * Aspetos juridicos
investigagdoforense* Bases tedricas
digital * Gestdoda

* Aspetos humanos confianga, garantiae —o
Identidade e gestdo responsabilidade E‘u
de acessos =]

"

Fonte: TCE, adaptado a partir de informagdes da Comissdo Europeia.

Até hd pouco tempo, as instituicdes e organismos da UE ndo dispunham de
definicdes comuns, uma realidade que estd a mudar. No ambito do seu plano de
acao, o grupo de cooperagao elaborou uma taxonomia de incidentes que visa
facilitar a eficiéncia da colaboragado transfronteiriga.

Cooperacao e intercambio de informag¢des com o setor privado

A cooperacdo entre as autoridades publicas e o setor privado é essencial para
reforcar os niveis globais de ciberseguranca. Ndo obstante, na sua avaliagao
de 2017 sobre a estratégia de ciberseguranca, a Comissao concluiu que o intercambio
de informacgGes entre as partes interessadas privadas e entre os setores publico e
privado ainda ndo era o melhor, devido a auséncia de mecanismos de comunicacdo de

15 impedindo a realizacdo

confianca e de incentivos ao intercdambio de informacdes
dos objetivos estratégicos. A Comissao observou também a auséncia de um
mecanismo de cooperacao eficiente para os Estados-Membros trabalharem em
conjunto no reforco estratégico de capacidades industriais duradouras com economias

de escalal?®.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Os centros de partilha e andlise de informacdes sdo organismos criados para
disponibilizar plataformas e recursos que facilitem o intercambio de informagdes entre
os setores publico e privado e para recolher informacgdes sobre ciberameacas.
Destinam-se a reforgar a confianga, através da partilha de experiéncias,
conhecimentos e andlises, especialmente sobre causas profundas, incidentes e
ameacas. Ja existem centros de partilha nacionais e setoriais em muitos
Estados-Membros, mas o seu nimero a nivel europeu é ainda relativamente
reduzido!¥’. Estes centros tém associados, no entanto, varios desafios
(condicionalismos de recursos, dificuldades em avaliar o seu éxito, criacdo das
estruturas adequadas ao envolvimento dos setores publico e privado, envolvimento
das autoridades policiais) que terdo de ser ultrapassados antes de poderem contribuir
para a execuc¢do da Diretiva SRI e para a construcdo de capacidades de seguranca a
escala europeial®,

Uma cooperagao estreita com o setor privado é particularmente importante para
combater a cibercriminalidade complexa, mas a sua eficiéncia é desigual entre os
Estados-Membros e depende do nivel de confianga*®. Apesar disso, o EC3 da Europol
criou uma série de grupos consultivos com operadores do setor privado, instituicdes e
organismos da UE e outras organizacdes internacionais, visando melhorar a
colaboracdo através da criacdo de redes, da partilha de informacdes estratégicas e da
cooperacao. Estes grupos trabalham em planos harmonizados com os objetivos do
ciclo politico da UE?°. A utilizacdo criminosa da encriptac3o é outra drea plena de
desafios que exigem maior cooperagdo com o setor privado. O EC3 da Europol esta
atualmente a examinar diferentes op¢des para acolher destacamentos — de curto
prazo e especificos para cada caso — de peritos do setor privado e do meio académico
junto do grupo de missdo da Europol "A¢do Conjunta contra o Cibercrime" (ver o
ponto 62).

A falta de mecanismos de cooperacao eficientes afeta as comunidades civis e
de defesa, tanto publicas como privadas. Os dominios que colocam um desafio comum
incluem a criptografia, sistemas seguros incorporados, a detegao de malware, técnicas
de simulacdo, a protecdo de redes e de sistemas de comunicacdo e as tecnologias de
autenticagdo. A promogdo da cooperagao entre os civis e os militares e o apoio a
investigacdo e a tecnologia (em especial através de incentivos as PME) sdo duas das
prioridades do quadro estratégico de ciberdefesa da UE (na sua versdo atualizada
de 2018).
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Pontos de reflexdo — Reforgar a resiliéncia

Como obter um equilibrio adequado a nivel da UE entre a necessidade de dar
importancia a politica de ciberseguranca e de assegurar uma coordenagao
eficiente entre os varios intervenientes e a dispersao das responsabilidades?
Qual o grau de preparacgao das instituicdes e organismos da UE para o préximo
grande ataque que lhes for langado diretamente?

Como tornar os organismos da UE com responsabilidades na ciberseguranca
mais atrativos para os talentos?

Que medidas adicionais sdo necessdrias para assegurar as capacidades
adequadas em todas as instituicdoes e organismos da UE, de modo a disporem de
um quadro coerente de avaliagao dos riscos e ameacas?

De que forma estdo as autoridades europeias de supervisdo (a Autoridade
Bancaria Europeia, a Autoridade Europeia dos Valores Mobiliarios e dos
Mercados e a Autoridade Europeia dos Seguros e Pensdes Complementares de
Reforma) a responder as vulnerabilidades de ciberseguranca inerentes ao setor
financeiro, e que licdes podem ser retiradas para outros setores?

Dado o défice global de competéncias especializadas, como utilizar da melhor
forma a assisténcia técnica que a UE concede as autoridades publicas para a
obter o maximo impacto global no refor¢o da ciber-resiliéncia?

Como podem a UE e os Estados-Membros assegurar uma participacao
significativa nos debates internacionais que permita moldar a governagdo e as
normas do ciberespaco e promover os valores da UE?

Que medidas de sensibilizacdo a nivel da UE e dos Estados-Membros (incluindo
os esforcos de prevencao) estdo a fazer realmente a diferenca, e o que pode a
UE fazer para aumentar a sua escala?

Qual podera ser o papel da UE na contribuicdo para a paridade entre sexos no
dominio da ciberseguranca?

De que forma poderdo a UE e os Estados-Membros melhorar as sinergias entre
as comunidades civis e de defesa, em consonancia com o quadro estratégico de
ciberdefesa (na sua versdo atualizada de 2018)?
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Resposta eficaz a ciberincidentes

Conceber uma resposta eficaz aos ciberataques é fundamental para os deter o
mais cedo possivel. E particularmente importante que os setores de importancia
critica, os Estados-Membros e as instituicdes da UE sejam capazes de reagir de forma
rapida e coordenada, sendo a detecdo precoce essencial para esse fim.

Detec¢do e notificagao

Embora os instrumentos de detegdo comuns ajudem a frustrar diariamente a

151 os sistemas digitais tornaram-se de tal modo

grande maioria dos ataques
complexos que é impossivel impedi-los todos. A sua sofisticacdo faz com que iludam
frequentemente a detec¢do por periodos prolongados, levando os peritos a afirmar que
a ténica deve ser colocada na detecdo e defesa rapidas®>2. No entanto, alguns
instrumentos de detec¢do — tais como a automatizacdo, a aprendizagem automatica e a
analise comportamental, que procuram reduzir os riscos e analisar e aprender com o
comportamento do sistema — sofrem de baixas taxas de aplicacdo por parte das
empresas!>3. Esta situacdo deve-se, em parte, a gerac3o de falsos positivos, em que

atividades inécuas sdo erradamente tomadas por maliciosas.

Quando uma violagao é detetada e analisada, é necessario um processo rapido
de notificacdo e comunicacdo de informacodes, para que outras entidades publicas e
privadas possam tomar medidas preventivas e para que as autoridades competentes
possam dar apoio aos afetados. Muitas organiza¢des tém relutancia em admitir e
comunicar ciberincidentes?>*. O envolvimento precoce das autoridades policiais na
resposta inicial a suspeitas de cibercrimes e a partilha proativa de informagGes com as
CSIRT é igualmente essencial.

A anterior falta de requisitos comuns a nivel da UE sobre a notificagdo de
incidentes conduzia ao risco de atrasos na comunicacao de viola¢des e a obstaculos na
resposta, uma situacdo que a introducdo da Diretiva SRI pretendia resolver (ver o
ponto 20). Na sequéncia dos ataques do WannaCry, em 2017, a Comissao concluiu que
o sistema da rede de CSIRT "ainda n3o estava plenamente operacional"'*>>, Dado que a
diretiva estda em processo de aplicacdo, ainda ndo é possivel perceber se as
orientacdes elaboradas pelo grupo de cooperacao serdo eficazes para superar a
relutancia em comunicar os incidentes®°®,
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Ao abrigo dos regulamentos da UE em vigor, os operadores de servicos
essenciais em determinados setores tém multiplas obrigacdes de notificacdo (incluindo
aos consumidores), o que pode prejudicar a eficiéncia do processo. A titulo ilustrativo,
os operadores dos setores financeiro e bancario estdo sujeitos a diferentes critérios de
notificagdo, normas, limites e prazos nos termos estabelecidos pelo RGPD, pela
Diretiva SRI, pela Diretiva relativa aos servicos de pagamento, pelo BCE/MUS, pelo
TARGET 2 e pelo Regulamento elDAS'’. E importante, por conseguinte, simplificar
estas obrigacdes, pois esta heterogeneidade, além de constituir um encargo
administrativo desnecessdrio, pode conduzir a uma comunicac¢do fragmentada de
informacoes.

Resposta coordenada

A instituicdo de um quadro de cooperacao europeia para crises de
ciberseguranca estd ainda em curso. O "roteiro" nesta matéria®®® (ver o ponto 18) foi
criado, por isso, com a finalidade de introduzir o ponto de vista da ciberseguranca no
Mecanismo Integrado de Resposta Politica a Situacdes de Crise, melhorar o
conhecimento da situacdo e garantir uma melhor integracdo com outros mecanismos
da UE para a gestdo de crises'®?, envolvendo as instituicdes e organismos da UE e os
Estados-Membros. Integrar todos estes mecanismos de resposta a situacGes de crise
sem criar atritos é um desafio'®. A atual auséncia de uma rede de comunicac¢des
seguras comum as instituicdes da UE é também uma lacuna consideravel6?,

A capacidade de resposta da UE a nivel politico e operacional aos ciberataques
em caso de incidentes transfronteiricos em grande escala foi considerada como
reduzida, em parte por a ciberseguranca ainda ndo estar integrada nos mecanismos
vigentes a nivel da UE para a coordenacio da resposta a crises'®2, A Diretiva SRI ndo
corrigiu esta situacao.

A recente proposta de reforma da ENISA, que previa conferir-lhe um maior
papel operacional na resposta a incidentes de ciberseguranga em grande escala, ndao
foi apoiada pelos Estados-Membros, que preferiram que o papel da agéncia apoiasse e
complementasse as suas proprias a¢des operacionais®. Existem ja muitas CERT/CSIRT
a nivel dos Estados-Membros mas as suas capacidades variam consideravelmente, o
que constitui um obstaculo a eficacia da cooperagao transfronteiriga necessaria para a
respostas a incidentes em grande escala'®.
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O Tribunal tentou fazer um levantamento dos diferentes papéis atribuidos aos
diversos intervenientes mencionados no roteiro, tendo constatado a existéncia de
lacunas que sera necessario colmatar a medida que a aplicacdo avangar. Uma das
areas inicialmente negligenciadas foi garantir a aplicagao da lei, pese embora a entrada
em vigor, em dezembro de 2018, do protocolo de resposta de emergéncia dos servigos
policiais da UE®>, Serd essencial assegurar que o roteiro é prético e que todos os
intervenientes sabem qual o seu papel, o que necessitara de testes alargados nos
préximos anos.

A eficdcia da resposta implica mais do que a contengao dos danos, sendo
também fulcral a atribuicdo de responsabilidades pelos ataques. Detetar e identificar
os autores, sobretudo num ataque hibrido, pode ser muito dificil, devido a crescente
utilizacdo abusiva de ferramentas de anonimizacao, criptomoedas e encriptacdo. Esta
questao é conhecida como o problema da atribui¢ao, cuja solugdo ndo é apenas um
desafio técnico, mas também do foro da justica penal. As diferencas juridicas e
processuais entre paises podem dificultar as investigagdes criminais e a instauragao de
acdes penais contra os suspeitos. A resolucdo do problema da atribuicdo exigird um
intercdmbio operacional de informacdes mais formalizado, mediante procedimentos
mais claros junto da Europol ou da Rede Judiciaria Europeia da Eurojust em matéria de
cibercriminalidade, por exemplo.

A nivel politico, o conjunto de instrumentos de ciberdiplomacia (ver a caixa 6)
foi elaborado com a finalidade de dar apoio a resolucdo de litigios internacionais sobre
o ciberespaco por meios pacificos. A criacdo de equipas de resposta rapida no dominio
da ciberseguranca e a iniciativa para a assisténcia mutua em matéria de
ciberseguranca sdo dois projetos que promovem o refor¢o da partilha de informacgdes
e que estdo a ser desenvolvidos no quadro da CEP16®,

A resposta diplomatica conjunta da UE as ciberatividades maliciosas'®’, designada
por "conjunto de instrumentos de ciberdiplomacia", nasceu das conclusdes

de 2015 do Conselho sobre a ciberdiplomacia®®. A ciberdiplomacia destina-se a
desenvolver e aplicar uma abordagem comum e abrangente ao ciberespaco com
base nos valores da UE, no Estado de direito, no reforco das capacidades e em
parcerias, na promog¢ao do modelo multilateral de governacdo da Internet e na
atenuacdo das ameacas de ciberseguranca e estabilidade acrescida nas relages
internacionais.
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O conjunto de instrumentos permite que a UE e os seus Estados-Membros
apresentem uma resposta diplomatica conjunta perante ciberatividades maliciosas.
Para o efeito, fazem pleno uso de medidas no @mbito da Politica Externa e de
Seguranca Comum, que podem ser preventivas (por exemplo, sensibilizacdo, reforco
das capacidades), cooperativas, de estabilidade ou restritivas (por exemplo,
proibicoes de viagem, embargos de armas, congelamento de fundos), ou ainda de
apoio a resposta dos Estados-Membros!®®. A premissa é a de que uma maior
cooperagao para atenuar as ameagas e o envio de sinais claros das consequéncias
provaveis de uma resposta conjunta poderdo dissuadir comportamentos
(potencialmente) agressivos.

A resposta conjunta da UE as ciberatividades maliciosas devera ser proporcional ao
alcance, dimensao, duracao, intensidade, complexidade, sofisticacdo e impacto da
ciberatividade.

Para o éxito do conjunto de instrumentos, sdo fundamentais uma boa interligacao
com o roteiro e o Mecanismo Integrado de Resposta Politica a Situagdes de Crise
(ver o ponto 106), a obtencdo de um bom conhecimento da situacdo através do
rapido e permanente intercambio de informacgdes (homeadamente sobre dados
relativos a atribuicdo)!’? e, por dltimo, uma cooperacdo eficaz. Igualmente fulcral
para o sucesso da sua aplicacdo sera uma comunicacao eficaz e coordenada. Até a
data, o conjunto de instrumentos foi utilizado duas vezes: para iniciar um didlogo
com os Estados Unidos na sequéncia do ataque WannaCry'’* e para elaborar
conclusdes do Conselho em condenagao do uso malicioso de tecnologias da
informacdo e comunicacdo’2. A operacionaliza¢cdo do conjunto estd em curso,
permanecendo por aferir o seu grau de eficacia no cumprimento dos objetivos.

Proteger as infraestruturas

Grande parte das infraestruturas de importancia critica da UE é operada
através de sistemas de controlo industrial'’3, muitos dos quais foram concebidos como
sistemas auténomos, com reduzida conectividade ao mundo exterior. A medida que as
suas componentes foram ganhando ligagdes a Internet, estes sistemas tornaram-se
mais vulneraveis a interferéncias externas. A manutencdo e o patching (remendo) dos
sistemas existentes podera ja nao ser viavel, mas a sua modernizagao ndao é um
processo rapido nem barato. Os esforcos envidados para melhorar a seguranca das
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infraestruturas de importancia critica devem, por conseguinte, incluir a modernizagao
dos sistemas de controlo industrial.

A medida que a industria se continua a digitalizar (processo vulgarmente
conhecido por "Industria 4.0" ou "quarta revolugdo industrial"), o impacto de um
incidente em grande escala num setor industrial podera ter repercussdes noutros. A
ENISA sublinhou a importancia do levantamento das dependéncias mutuas dos setores

174

de importancia critica'’4, o que é crucial para compreender o potencial alastramento

de um incidente e constitui a base de uma resposta bem coordenada.

A Diretiva SRI visa aumentar o grau de preparagdo nos principais setores
responsaveis pelas infraestruturas de importancia critica. No entanto, nem todos
foram abrangidos (ver o quadro 1)*7%, o que reduz a eficécia da estratégial’®. A este
respeito, é particularmente importante proteger a integridade democratica das
eleicdes contra a desinformacado e as interferéncias nas infraestruturas eleitorais (ver a
caixa 7). Além da revisdo da legislacdo vigente, um dos desafios fundamentais
consistira, por isso, em estudar formas de incentivar estes setores a darem respostas
eficazes a incidentes em grande escala.

As vulnerabilidades das infraestruturas de importancia critica ndo estao
confinadas as fronteiras da Europa. Um desafio importante para a Comissao é
incentivar os paises candidatos a aplicarem as mesmas normas que os
Estados-Membros, por exemplo em dominios como a legislagao relativa ao
ciberespaco ou a protecdo das infraestruturas de importancia critica.

Em maio de 2019, cerca de 400 milhdes de eleitores irdo as urnas nas eleicoes para o
Parlamento Europeu, as primeiras apos a entrada em vigor do RGPD. As eleicdes
realizam-se na sequéncia dos escandalos em torno da utilizacdo indevida de dados
pessoais para a microssegmentagao com fins politicos e de campanhas coordenadas
de desinformacao (noticias falsas) sem precedentes. A Comissdo alertou para a
probabilidade de interferéncias semelhantes nestas elei¢cbes!’’, o que exigird uma
estratégia que abranja todos os governos e toda a sociedade.

Infraestruturas eleitorais

A organizacdo de eleicdes é um processo complexo, devendo os Estados-Membros
assegurar a sua protecdo e integridade. A interferéncia nas elei¢Ges e nas
infraestruturas eleitorais pode ter por objetivo influenciar as preferéncias dos
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eleitores, a afluéncia as urnas ou o processo eleitoral em si, incluindo a prdpria
votagdo e o apuramento e comunicagao dos votos. Nas elei¢des para o Parlamento
Europeu, proteger o chamado "quilémetro final" (a comunica¢do dos resultados das
capitais nacionais a Bruxelas) é um desafio de importancia particularmente critica,
pois ndo existe nem foi testada uma abordagem de seguranca comum para o
efeito?’8,

O recente pacote da Comissdo sobre as eleicoes previu medidas para reforcar a
ciberseguranca eleitoral, tais como a desighacao de pontos de contacto nacionais
para coordenar e trocar informacdes no periodo pré-eleitoral. A partilha de boas
praticas e da experiéncia adquirida reveste-se de especial importancial’®.

Os sistemas eleitorais ndo sao considerados parte integrante das infraestruturas de
importancia critica® nem estdo abrangidos pela Diretiva SRI. N3o obstante, o grupo
de cooperacao elaborou orientagdes praticas sobre a seguranca da tecnologia
utilizada nas elei¢cdes para dar assisténcia as autoridades publicas, e os pontos de
contacto nacionais deverdo reunir-se no inicio de 20198, Os Estados-Membros
foram igualmente encorajados a realizar avaliagdes dos riscos das ciberameacas aos
seus processos eleitorais.

Desinformacao

A desinformacgdo é um elemento cada vez mais importante dos ataques hibridos,
gue associa ciberataques e pirataria de redes. Estes ataques podem ser utilizados
para dividir as sociedades, criar suspeitas e minar a confianga nos processos
democraticos ou noutras questdes (por exemplo, contra as vacinas ou as alteragées
climaticas). A desinformacgdo tem crescido em escala, rapidez e abrangéncia e
constitui uma verdadeira ameaca de seguranca para a Unido.

A UE tomou uma série de medidas para combater esta atividade. Em 2015, foi criado
no SEAE o grupo de trabalho de comunicacdo estratégica para o Leste "East
StratCom", com a finalidade de combater as campanhas de desinformacao
provenientes da Russia'®. Os especialistas louvaram o seu trabalho na promoc¢3o
das politicas da UE, no apoio aos meios de comunicacdo social independentes nos
paises da Vizinhanca e na previs3o, rastreamento e combate da desinformac3o!83.
No entanto, os recursos do grupo de trabalho sdo reduzidos em relagdo a dimensao
e a complexidade das campanhas de desinformacdo!®, sendo necessdrias uma
interacdo mais sistematica com as estruturas da UE existentes e uma maior
cooperacdo em matéria de comunicac3o estratégica'®®. Em dezembro de 2018, o
Conselho Europeu aprovou um novo plano de a¢3o'8®,
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Mais recentemente, na sequéncia da sua comunicacado de abril de 2018 sobre o
combate a desinformacdo na Internet'®’, a Comissdo elaborou um cédigo de boas
praticas, voluntario e de autorregulac3o'®, baseado nos instrumentos de politica em
vigor, ao qual aderiram as plataformas online e as empresas de publicidade!8?,
Algumas das medidas sdo a ajuda para reforcar a fiabilidade dos conteldos e o apoio
aos esforcos para aumentar a literacia quanto a noticias e a comunicagao social,
além do estabelecimento de uma rede europeia independente de verificadores de
factos.

A Comissao afirmou que, se o cédigo de boas praticas nao for respeitado, poderao
seguir-se medidas de regulacado adicionais. Aferir a eficacia das medidas sera crucial,
em especial determinar como medir as melhorias em termos de confianga,
transparéncia e prestacao de contas.

Outro desafio consistirda em encontrar formas de melhorar a detecdo, analise e
exposicdo da desinformac3o'®®, sendo ainda necessario proceder a andlise e ao
acompanhamento ativo e estratégico das fontes de dados abertas®®!. As tentativas
de conseguir compreender melhor o ambiente das ameacas deve também abranger
tendéncias emergentes como os "deepfakes" ("falsificacdes profundas", videos
falsos realizados com recurso a inteligéncia artificial e a aprendizagem automatica),
assim como as ferramentas necessarias a sua detecao.

Reforgar a autonomia

A UE é um importador liquido de produtos e servicos de ciberseguranca, o que
aumenta o risco de dependéncia tecnoldgica e de vulnerabilidade em relagdo aos
operadores de paises terceiros!®2. Em especial, esta realidade ameaca a seguranca das
infraestruturas de importancia critica da UE, uma situacdo reforcada pelas complexas
cadeias de abastecimento globais. O risco é ainda agravado nos casos em que
operadores de paises terceiros adquirem empresas europeias de ciberseguranca. Os
Estados-Membros sdo responsaveis pela andlise dos investimentos diretos
estrangeiros, nao existindo de momento qualquer mecanismo na matéria a escala

europeia®®.

O aumento da autonomia estratégica € um objetivo consagrado na Estratégia
Global da UE e na Comunicac3o de 2017 "Resiliéncia, dissuaséo e defesa"%*. Superar a
multiplicidade de desafios apresentados no presente relatdrio contribuira para
reforgar essa desejada autonomia, algo que nenhuma medida, por si s6, conseguira
alcancar.



Pontos de reflexdo — Resposta eficaz

De que forma a Diretiva SRI melhorou a notificacao de incidentes de
ciberseguranca em setores de importancia critica e além deles?

Em que medida estdo as instituicdes da UE a internalizar a coordenacao da
resposta a crises em caso de grandes incidentes de ciberseguranca?

Como pode a ciberdiplomacia desempenhar um papel de maior destaque nas
acoes externas da UE?

As atuais estruturas e agcoes da UE destinadas a combater a desinformacao sao
proporcionais a escala e complexidade do problema?
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Observacgoes finais

Nos ultimos anos, a UE e os seus Estados-Membros tém dado mais prioridade a
ciberseguranca de modo a melhorar a ciber-resiliéncia geral. Porém, alcangar um
maior nivel de ciberseguranga na Unido continua a ser um trabalho herculeo. No
presente documento informativo, o Tribunal procurou destacar alguns dos principais
desafios a ambicdo da UE de se tornar no ambiente digital mais seguro do mundo.

A analise do Tribunal demonstra que é necessaria uma transicdo para uma
cultura de desempenho com praticas de avaliacdo integradas, de forma a garantir uma
verdadeira prestacao de contas e avaliagdo. Subsistem algumas lacunas legais, e os
Estados-Membros ndo transpdem a legisla¢do vigente da mesma forma, o que pode
dificultar a concretizagdo de todo o seu potencial. Outro desafio apontado diz respeito
a adaptacgao dos niveis de investimento aos objetivos estratégicos, o que requer um
aumento dos niveis de investimento e do seu impacto e se torna mais exigente quando
a UE e os Estados-Membros nao dispdem de uma visao geral clara das despesas da UE
no dominio da ciberseguranca. Além disso, foram comunicadas restri¢oes quanto a
atribuicao dos recursos adequados as agéncias da UE com responsabilidades na
ciberseguranca, designadamente dificuldades em atrair e reter talentos.

Os estudos disponiveis concluem que é possivel melhorar a governagao da
ciberseguranca de modo a impulsionar a capacidade de resposta da comunidade
internacional a ciberataques e incidentes e que, ao mesmo tempo, é impossivel evitar
todos os ataques. Por conseguinte, a rapidez de detegao e resposta e a prote¢ao das
infraestruturas e funcoes societais de importancia critica, em conjunto com a
melhoria do intercambio de informagdes e da coordenacgao entre os setores publico e
privado, sdo alguns dos principais desafios a superar. Por ultimo, a crescente escassez
de competéncias em matéria de ciberseguranca significa que o reforco das
competéncias e da consciencializagdo em todos os setores e niveis da sociedade é
também um desafio fundamental.



Estes desafios que as ciberameacas colocam a UE e ao mundo requerem o
empenho continuo e a adesdo firme e permanente aos valores da UE.

O presente documento informativo foi adotado pela Camara Il na sua reuniao
de 14 de fevereiro de 2019.

Pelo Tribunal de Contas

Klaus-Heiner Lehne
Presidente
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Anexo | — Um panorama complexo e multifacetado com muitos intervenientes
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@ Operacional impacto a nivel da UE
Gestdo estratégica e politica dos aspetos da criserelacionadosendo relacionados como ciberespaco, incluindo medidas ao abrigo do

Politica . o K [ L L . . " R .
L4 quadro para uma resposta diplomatica conjunta as ciberatividades maliciosas ("conjunto deinstrumentos de ciberdiplomacia")



Anexo Il — Despesas da UE no dominio da ciberseguranca desde 2014

-

(valores em euros)
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Programa Horizonte
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Tecnolégicas e de Investigagdo em Ciberseguranga |
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AED
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Europol
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2017-2018

.

REA Empresa CEPOL ENISA Eurojust
Comum ECSEL
450 milhdes 437 milhdes 22 49 44
2017-2020 2015-2016 epr P s
milhdes milhdes milhdes

Horizont Horizonte 2014-2018 2014-2018 2014-2018

e 2020 2020

Agéncias da UE J

Parceria publico-privadada ECSO

(Organizagdo Europeia de

Setor privado
Ciberseguranga)

1,8 mil milhoes

- Instrumentos

= = = Em fase de proposta

f Os valoresincluemdespesas
ndo relacionadas com a

* Os valores apresentados para a Europol baseiam-se na atividade A.4
— "Combate a cibercriminalidade" incluidanos documentos de
programacéo plurianual

* O valorapresentado para a ENISA representa a parte do orcamento
da agéncia financiada pelo orgamento da UE

* Osvalores apresentados para a CEPOLe a EUROJUST dizem apenas

ciberseguranga respeito as despesas operacionais

Fonte: TCE, com base em documentos da Comissdo Europeia e das agéncias da UE.

Mecanismo ’ "
financeiro
cooperativo Banco Europeu

de Investimento

Mecanismo que permite aos Estados
pertencentes a AED apoiarem
financeiramente a implantagio e
concretizagdododesenvolvimento de
tecnologia militar

Siglas e acrénimos

MIE: Mecanismo Interligar a Europa

PED: Programa Europa Digital

FED: Fundo Europeu de Defesa

IEV: Instrumento Europeu de Vizinhanga

FEEI: Fundos Europeus Estruturais e de Investimento
Horizonte 2020: programa Horizonte 2020

IEP: Instrumento para a Estabilidadeea Paz

IPA: Instrumento de Assisténcia dePré-Adesao
FSI-Policia: Fundo paraa Seguranga Interna — Policia
IP: Instrumento de Parceria
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Auditorias de
conformidade

Auditorias de
resultados/de
otimizagdo
dos recursos

Nota de avaliagdo do controlo interno

Relatério de certificagdo das contas do Regime Geral de Seguranga
Social (defesa e negdcios estrangeiros)

Certificagdo das contas do Estado

Garantir a seguranca e preservagao das bases de dados nacionais
estonias de importancia critica

Eficacia dos controlos internos na protegao dos dados pessoais
constantes das bases de dados nacionais

Relatdrio sobre a atenuagdo dos ciberataques
RiR 2014:23 Seguranca da informagdo na administragao publica civil

Relatdrio sobre o tratamento pelo Governo de dados confidenciais
sobre pessoas e empresas

Programa Nacional de Ciberseguranca

Relatério a Comissdo Orgamental do Parlamento Federal alemao, nos
termos do artigo 882, n2 2, do cédigo orgamental federal (BHO) —
consolidagdo das tecnologias de informagdo, Governo Federal

Relatdrio sobre o acesso aos sistemas informaticos que apoiam a
prestacao de servigos essenciais a sociedade dinamarquesa

Autoridade publica de planeamento da Plaine de France

"Ambiente de ciberseguranca na Lituania"
Versdo em lituano
Resumo traduzido para inglés

Desempenho das tarefas de ciberseguranga pelos organismos
publicos na Poldnia (em polaco)

RiR 2015:21 Cibercriminalidade — as forgas policiais e os procuradores
podem ser mais eficientes

Défice de competéncias digitais no Governo (inquérito)

Relatério ao Parlamento Federal: Finangas federais — cobranga do
imposto sucessoério

Relatdrio sobre a gestdo da seguranca informatica dos sistemas
externalizados a fornecedores externos

Relatério de auditoria sobre os empréstimos concedidos pelo
Instituto Oficial de Crédito — 2016

Dirigir a Rede de Seguranga do Governo

Garantir a seguranga dos sistemas informaticos utilizados para tarefas
publicas

2014

2016

2016

Finalizado
em 2018
/ ainda
nao
publicado
2008

2013

2014

2014

2014

2015

2015

2015

2015

2015

2015

2015

2016

2016

2016

2016

2016

FR

FR

FR

EE

EE

DK

SE

DK

UK

DE

DK

FR

LT

PL

SE

UK

BE

DK

ES

FI

PL
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https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf

Outros

Prevengdo e combate da ciberintimidagdo entre criangas e jovens

Trabalho em matéria de seguranca da informagdo em nove
organismos
— Nova auditoria a seguranca da informagdo no Estado RiR 2016:8

Proteger a informagdo em todo o Governo

Relatdrio sobre a protegdo dos sistemas informaticos e dos dados
relativos a salde em trés regides dinamarquesas

Nota sobre os resultados da auditoria paralela internacional "Eficacia
dos controlos internos na proteg¢do dos dados pessoais constantes
das bases de dados nacionais"

Disposi¢des de ciberseguranga
Dirigir a fiabilidade operacional dos servigos eletrénicos
Rede de Camaras Agricolas (sintese)

Camara de Comércio e Industria do departamento de Vaucluse (pela
Camara Regional de Auditoria da regido da Provenga-Alpes-Cote
d'Azur)

Garantir a seguranca e preservagao das bases de dados nacionais
estonias de importancia critica

"Desenvolvimento das infraestruturas das comunicagGes eletrénicas
do Estado"

Versdo em lituano

Resumo traduzido para inglés

Auditoria as tecnologias da informacdo: a ciberseguranga em todas as
entidades publicas

Sistema nacional de registos: seguranca, desempenho e facilidade de
utilizagdo

O incidente WannaCry

Fraude online

Relatdrio sobre a protegdo contra ataques de ransomware
Hospital de Arpajon (pela Camara Regional de ile-de-France)

"Gestdo dos recursos de informagdo de importdncia critica do Estado

"Crimes eletrénicos"

Seguranca da informagdo na Poldnia
Base de dados dos organismos publicos

Questionario sobre a politica de seguranca e analise dos riscos (em
curso)

2016

2016

2016

2017

2017

2017
2017

2017

2017

Finalizado
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/ ainda
nao
publicado

2017

2017

2017
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UK
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FI
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FR
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UK
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https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html

Siglas e acrénimos

AED: Agéncia Europeia de Defesa

CEP: Cooperacao Estruturada Permanente

CERT-UE: equipa de resposta a emergéncias informaticas

CSIRT: equipa de resposta a incidentes de seguranca informatica
DDoS: ataque distribuido de negacao de servico

DG CNECT: Direcdo-Geral das Redes de Comunicacdo, Conteudos e Tecnologias
DG DIGIT Diregao-Geral da Informatica

DG HOME: Direcdo-Geral da Migracdo e dos Assuntos Internos

DG JUST: Direcao-Geral da Saude e dos Consumidores

Diretiva SRI: Diretiva relativa a seguranca das redes e da informacao
EC3: Centro Europeu da Cibercriminalidade da Europol

ECSEL: Componentes e Sistemas Eletrénicos para uma Lideranca Europeia
ECSO: Organizacao Europeia de Ciberseguranca

ENISA: Agéncia Europeia para a Seguranca das Redes e da Informacao
FEEI: Fundos Europeus Estruturais e de Investimento

JRC: Centro Comum de Investigacdo

LISO: Responsavel Local de Seguranca Informatica

PCSD: Politica Comum de Seguranca e Defesa

PME: Pequenas e Médias Empresas

RGPD Regulamento Geral sobre a Protegao de Dados

SEAE: Servico Europeu para a A¢ao Externa

TCE: Tribunal de Contas Europeu

UE: Unido Europeia
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Glossario

"Hacktivistas": individuos ou grupos que obtém acesso nao autorizado a sistemas ou
redes informdaticos com vista a utiliza-los para fins sociais ou politicos.

Adware (software de publicidade nao solicitada): software malicioso que apresenta
faixas publicitarias ou janelas instantaneas (pop-ups) que incluem cddigo destinado a
rastrear o comportamento das vitimas na Internet.

Ameaca hibrida: manifestacdo de intengbes hostis por parte de adversarios através de
uma combinag¢do de técnicas de guerra convencionais e ndo convencionais (ou seja,
métodos militares, politicos, econdmicos e tecnoldgicos) destinadas a atingirem pela
forca os seus objetivos.

Ataque distribuido de negacao de servigco (DDoS): ciberataque que impede o acesso
dos utilizadores legitimos a um servico ou recurso online através do envio em massa de
mais pedidos do que esse servico ou recurso consegue tratar.

Botnet: rede de computadores infetados por software malicioso e controlados a
distancia, sem o conhecimento dos utilizadores, com a finalidade de enviar mensagens
eletrdénicas ndo solicitadas, roubar informacgdes ou lancar ciberataques coordenados.

Ciberataque: tentativa de prejudicar ou destruir a confidencialidade, integridade e
disponibilidade de dados ou de um sistema informatico através do ciberespaco.

Cibercriminalidade: diferentes atividades criminosas que envolvem computadores e
sistemas informaticos como instrumentos ou alvos principais, entre as quais se
encontram crimes tradicionais (por exemplo, fraude, falsificacdo e roubo de
identidade), crimes relacionados com conteudos (por exemplo, distribuicao online de
pornografia infantil ou incitamento ao ddio racial) e crimes especificos dos
computadores e sistemas informaticos (por exemplo, ataques contra sistemas
informaticos, ataques de negacao de servico e malware).

Ciberdefesa: subdivisdo da ciberseguranca que visa defender o ciberespaco através de
meios militares e outras formas adequadas a fim de alcancar objetivos
estratégico-militares.

Ciberespago: ambiente global intangivel em que se realiza a comunicac¢do online entre
pessoas, software e servicos através de redes informaticas e dispositivos tecnoldgicos.

Ciberincidente: evento que, direta ou indiretamente, provoca danos ou ameaca a
resiliéncia e seguranca de um sistema informatico e dos dados por ele tratados,
guardados ou transmitidos.
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Ciber-resiliéncia: capacidade de prevenir ciberataques e ciberincidentes, de se
preparar para eles, de lhes resistir e de recuperar deles.

Ciberseguranca: todas as garantias e medidas tomadas para defender os sistemas e
dados informaticos de acessos ndo autorizados e de ataques e danos, de forma a
assegurar a sua disponibilidade, confidencialidade e integridade.

Clonagem: roubo de dados de cartdes de crédito ou débito introduzidos online.

Computacdo em nuvem: disponibilizacdo de recursos informaticos a pedido — como
armazenamento e capacidade de computagao ou de partilha de dados — através da
Internet, mediante o acolhimento em servidores distantes.

Confidencialidade: protegao das informagdes, dados ou recursos contra o acesso ou
divulgacdo ndo autorizados.

Conteudos digitais: quaisquer dados — tais como texto, som, imagens ou video —
guardados em formato digital.

Crime dependente do ciberespaco: crime que sé pode ser cometido através de
dispositivos informaticos.

Crime possibilitado pelo ciberespago: crime tradicional que é cometido em maior
escala gracas a utilizacdo de sistemas informaticos.

Criptomoeda: ativo digital que é emitido e trocado através de técnicas de encriptacao,
sem intermédio de um banco central. E aceite como meio de pagamento entre os
membros de uma comunidade virtual.

Dados de acesso: informagdes sobre a atividade de inicio e fim de sessao de um
utilizador ao aceder a um servico, por exemplo a hora, a data e o endereco IP.

Dados pessoais: informagdes relativas a uma pessoa identificavel.

Desinformacgdo: informacdo comprovadamente falsa ou enganosa que é criada,
apresentada e divulgada para obter vantagens econdmicas ou para enganar
deliberadamente o publico, e que é suscetivel de causar um prejuizo publico.

Disponibilidade: garantia de acesso e utilizacdo das informagdes de forma oportuna e
fiavel.

Ecossistema cibernético: comunidade complexa de dispositivos, dados, redes, pessoas,
processos e organizagdes que interagem entre si e o ambiente de processos e
tecnologias que influencia e apoia essas interagoes.
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Encriptagao: transformacgdo de informacgdes legiveis em cddigo ilegivel para as
proteger. Para ler as informacGes, o utilizador tem de ter acesso a uma chave ou senha
secretas.

Engenharia social: no dominio da seguranca da informac¢do, manipulagdo psicoldgica
para induzir as pessoas a realizarem uma acdo ou divulgarem informacéGes
confidenciais.

Exploit kit: tipo de conjunto de ferramentas utilizado pelos cibercriminosos para atacar
os pontos vulneraveis de redes e sistemas informaticos de forma a que possam
distribuir malware ou levar a cabo outras atividades mal-intencionadas.

Gestdo das vulnerabilidades: parte integrante da seguranca dos computadores e das
redes, visando atenuar de forma proativa ou prevenir a exploracao de vulnerabilidades
de software e do sistema através da sua identificacao, classificagdo e reparagao.

Infraestruturas de importancia critica: recursos, servicos e instalagGes fisicos cuja
perturbacdo ou destruicdo teria um forte impacto no funcionamento da economia e da
sociedade.

Infraestruturas eleitorais: inclui sistemas informaticos e bases de dados das
campanhas eleitorais, informacoes sensiveis sobre os candidatos, o recenseamento
dos eleitores e sistemas de gestdo.

Integridade: protecao contra a alteracdo ou destruicdo das informacgdes de forma
impropria e garantia da sua autenticidade.

Internet das coisas: rede de objetos de uso quotidiano equipados com eletrdnica,
software e sensores que lhes permitem comunicar e trocar dados através da Internet.

Malware (software malicioso): programa informatico destinado a provocar danos
num computador, servidor ou rede.

Malware de apagamento: categoria de malware destinada a apagar o disco rigido do
computador que infeta.

Modelo "criminalidade como servi¢co": modelo de negdcio criminoso que impulsiona a
economia digital clandestina, disponibilizando uma vasta gama de servicos comerciais
e ferramentas que permitem que cibercriminosos iniciantes e sem competéncias
cometam cibercrimes.

Patching (remendo): introducdo de um conjunto de alteracbes num software para o
atualizar, reparar ou melhorar, incluindo corrigir vulnerabilidades em termos de
seguranga.
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Phishing: pratica de enviar mensagens eletrdnicas que aparentemente provém de uma
fonte fidedigna para enganar os destinatarios e leva-los a clicar em ligagGes maliciosas
ou a partilhar informagdes pessoais.

Ransomware (software de sequestro): software malicioso que impede que as vitimas
acedam a um sistema informatico ou torna os ficheiros ilegiveis, geralmente através de
encriptacdo. Em geral, o autor do ataque faz entdo chantagem com a vitima,
recusando-se a repor o acesso até que seja pago um resgate.

Seguranca das informagées: conjunto de processos e ferramentas que protegem
dados fisicos e digitais contra o acesso, utilizacdo, divulgacdo, perturbacdo, alteragdo,
registo ou destruicdo ndo autorizados.

Seguranca das redes: subdivisdo da ciberseguranca que protege os dados enviados
através de dispositivos da mesma rede com o fim de garantir que as informacdes nao
sejam intercetadas ou alteradas.

Servicos de confianga: servigos que reforgam a validade juridica de uma operagao
eletrénica como, por exemplo, assinaturas eletrénicas, selos, aposicdo de data e hora,
entrega registada e autenticacdo de sitios Internet.

Sistema legado: aplicacdo, linguagem de programacao ou sistema informatico
obsoletos ou desatualizados mas ainda em uso e para os quais poderdo ja ndo estar
disponiveis atualizagdes e apoio do fornecedor, incluindo apoio em matéria de
seguranca.

Vetorizacao de texto: processo de conversao de palavras, frases ou documentos
completos em vetores numéricos para possam ser utilizados por algoritmos de
aprendizagem automatica.
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Na proposta de legislacdo da UE sobre a ciberseguranca, esta é definida como todas as
atividades necessdrias para proteger de ciberameacas as redes e os sistemas de informacgao, os
seus utilizadores e as pessoas afetadas. Este diploma devera ser aprovado pelo Parlamento
Europeu e pelo Conselho no inicio de 2019.

Europol, Internet Organised Crime Threat Assessment 2017 (Avaliacdo da ameaca da
criminalidade organizada na Internet - 2017).

Organizacdo Europeia de Ciberseguranga (ECSO), European Cybersecurity Industry Proposal for
a contractual Public-Private Partnership (Proposta do setor de ciberseguranca europeu para
uma parceria publico-privada contratualizada), junho de 2016.

Parlamento Europeu, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses (A ciberseguranga na Unido Europeia e além dela: analise das ameacas e
das respostas das politicas), estudo realizado para a Comissdo LIBE, setembro de 2015.

ENISA, ENISA Threat Landscape Report 2017 (Analise panoramica das ameacas pela ENISA -
2017), 18 de janeiro de 2018.

Europol, Internet Organised Crime Threat Assessment 2018 (Avaliacdo da ameaca da
criminalidade organizada na Internet - 2018).

Europol, ibid., 2018.

European Centre for International Political Economy, Stealing Thunder: Will cyber espionage be
allowed to hold Europe back in the global race for industrial competitiveness? (Roubar o
trovao: iremos permitir que a ciberespionagem trave a Europa na corrida mundial pela
competitividade industrial?), documento ocasional n.2 2/18, fevereiro de 2018.

Comissao Europeia, Discurso sobre o Estado da Unido em 2017, proferido pelo Presidente da
Comissdo Europeia.

Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down
(Retirado o maior mercado mundial de venda de ataques DDoS para paralisar a Internet),
comunicado de imprensa, 25 de abril de 2018.

Europol, Internet Organised Crime Threat Assessment 2017 (Avaliacdo da ameaca da
criminalidade organizada na Internet - 2017).

Ficha informativa da Comissdo Europeia sobre a ciberseguranca, setembro de 2017.

Os custos poderiam incluir: perda de receitas; custos de reparacao de sistemas danificados;
responsabilidades potenciais por informagdes ou recursos roubados; incentivos a retencao de
clientes; subida dos prémios de seguro; aumento dos custos de protecao (novos sistemas,
funcionarios, formacédo); potencial regularizacdo de custos de conformidade ou litigancia.

NTT Security, Risk: Value 2018 Report (Relatdrio risco-valor 2018).


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
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Coordination Centre (Avaliacdo de impacto que acompanha a Proposta de regulamento do
Parlamento Europeu e do Conselho que estabelece o Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca e a Rede de Centros Nacionais
de Coordenacdo), SWD(2018) 403 final (parte 1/4), de 12 de setembro de 2018.

Comissdo Europeia, ibid., COM(2018) 630 final, de 12 de setembro de 2018.
Relatério Especial n2 13/2018 do TCE: "Combate a radicalizacdo que leva ao terrorismo".

Os valores referidos nesta sec¢do provém de documentos da Comissdo acessiveis ao publico,
salvo o montante de 42 milhdes de euros mencionado no ponto 51, que foi facultado
diretamente pela Comissao.

O Horizonte 2020 é o programa de investigacdo e inovagao da UE. Dotado de 80 mil milhGes de
euros, apoia a Unido da Inovacdo, que visa garantir a competitividade global da UE.

Desafio societal 7 do Horizonte 2020 — "Sociedades seguras e inovadoras: proteger a liberdade
e a seguranca da Europa e dos seus cidadaos".
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O Tribunal analisou os projetos do Horizonte 2020 a partir do conjunto de dados CORDIS. Foi
realizada a vetorizacdo de texto da descri¢cdo de cada projeto com a taxonomia de
ciberseguranca do JRC (ver a caixa 5 no préximo capitulo), de modo a detetar projetos
passiveis de estarem relacionados com a ciberseguranca. Os resultados foram em seguida
verificados manualmente e analisados.

Organizac¢do Europeia de Cibersegurancga, ECS cPPP Progress Monitoring Report 2016-2017
(Relatdrio de acompanhamento dos progressos da parceria publico-privada contratualizada
sobre a ciberseguranca), 29 de outubro de 2018.

Artigo 9.2, n2 2, da Diretiva SR, ibid.

O GLACY+ (Agdo Global sobre a Cibercriminalidade+) é um projeto conjunto com o Conselho da
Europa, apoiando doze paises em Africa, na Asia-Pacifico e na América Latina e Caraibas que,
por seu turno, podem servir de plataformas para partilhar a sua experiéncia nas suas regides.

O Centro Europeu de Estratégia Politica, um centro de reflexdo da Comissdo, alertou para o
risco de vir a emergir um "angulo morto digital" se o fosso entre a UE e os seus vizinhos dos
Balcds Ocidentais continuar a crescer. Paises como a China e a Russia estdo a investir
montantes significativos na regido, comportando o risco de marginalizar a UE enquanto
interveniente no dominio da ciberseguranga nesse espaco. Fonte: Centro Europeu de
Estratégia Politica, Engaging with the Western Balkans: an investment in Europe’s security
(Interagir com os Balcas Ocidentais: um investimento na seguranga da Europa), 17 de maio
de 2018.

Banco Europeu de Investimento, The EIB Group Operating Framework and Operational Plan
2018 (Quadro de funcionamento e plano operacional do Grupo BEI), 12 de dezembro de 2017.
A data da elaboracdo do presente relatdrio, ndo estavam disponiveis mais informagdes.

Comissdo Europeia, Proposta de Regulamento do Parlamento Europeu e do Conselho que cria o
programa Europa Digital para o periodo de 2021-2027, COM(2018) 434 final, de 6 de junho de
2018.

Comissdo Europeia, Regulamento (UE) 2018/1092 do Parlamento Europeu e do Conselho, de 18
de julho de 2018, que estabelece o Programa Europeu de Desenvolvimento Industrial no
dominio da Defesa destinado a apoiar a competitividade e a capacidade inovadora da industria
de defesa da Unido (JO L 200 de 7.8.2018, p. 30). Em 2017, foi ainda iniciada uma ac¢do
preparatdria sobre investigacdo no dominio da defesa, dotada de um total de 90 milhGes de
euros no periodo de 2017-2019 e financiada pelo Horizonte 2020, ndo sendo claro se inclui
despesas relacionadas com a ciberseguranca.

O TCE prevé publicar em 2019 um documento informativo dedicado a defesa na UE.

O pessoal do EC3 da Europol, da ENISA, do SEAE, da Agéncia Europeia de Defesa e da CERT-UE
é, em conjunto, constituido por 159 pessoas. Este nimero ndo inclui o pessoal a trabalhar na
area da ciberseguranca na Comissdo Europeia e nos Estados-Membros. Fonte: Centro de
Estudos de Politica Europeia, ibid., novembro de 2018.

ENISA evaluation (Avaliacdo da ENISA), 2017.


https://data.europa.eu/euodp/pt/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1552331496462&uri=CELEX:32016L1148
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32018R1092
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa

74

89

90

91

92

93

94

95

96

97

98

99

No seu plano plurianual de 2018-2020, a Europol solicitou um aumento do pessoal de 70
agentes temporarios por ano, mas apenas foi aprovado um aumento de 26 para 2018. Na
proposta do préximo plano plurianual, para 2019-2021, a Europol assumiu um aumento
modesto, admitindo que um maior pedido de recursos nao teria resposta positiva. Fonte:
Consulta sobre a proposta de programa de trabalho plurianual para 2019-2021, apresentada
ao grupo de controlo parlamentar conjunto, A 000834, 1 de fevereiro de 2018.

ENISA evaluation (Avaliagdo da ENISA), 2017. Entre 2014 e 2016, cerca de 80 % do orgamento
operacional da ENISA foi utilizado para a encomenda de estudos.

ENISA, Exploring the opportunities and limitations of current Threat Intelligence Platforms
(Exploracdo das oportunidades e limitacdes das atuais plataformas de informacdes sobre
ameacas), dezembro de 2017.

ISACA (anteriormente conhecida como Information Systems Audit and Control Association),
Information Security Governance: Guidance for Boards of Directors and Executive Management
(Governacdo da seguranca da informacdo: orientagdes para conselhos de administracdo e
gestores executivos), 2.2 ed., 2006.

EY, Cybersecurity regained: preparing to face cyber attacks. 20th Global Information Security
Survey 2017 (Recuperar a cibersegurancga: preparagao contra ciberataques. 202 inquérito
global sobre a seguranga da informagao — 2017), p. 16.

McKinsey (J. Choi, J. Kaplan, C. Krishnamurthy and H. Lung), Hit or myth? Understanding the
true costs and impact of cybersecurity programs (Realidade ou mito? Compreender os
verdadeiros custos e o impacto dos programas de ciberseguranca), julho de 2017.

Securities and Exchange Commission, Statement and Interpretive Guidance on Public Company
Cybersecurity Disclosures (Declaragdo e orientagdo interpretativa sobre a comunicagao de
informacgdes de ciberseguranga das empresas cotadas), 21 de fevereiro de 2018.

Forum de cooperacgdo entre a Autoridade Bancaria Europeia, a Autoridade Europeia dos
Valores Mobiliarios e dos Mercados e a Autoridade Europeia dos Seguros e Pensdes
Complementares de Reforma.

Autoridade Europeia dos Valores Mobilidrios e dos Mercados, Joint Committee report on risks
and vulnerabilities in the EU financial system (Relatério do Comité Conjunto sobre riscos e
vulnerabilidades no sistema financeiro da UE), abril de 2018.

ENISA, Information security and privacy standards for SMEs: Recommendations to improve the
adoption of information security and privacy standards in SMEs (Normas de seguranca da
informacao e de privacidade para as PME: recomendacdes para melhorar a aplicacao de
normas de segurancga da informacao e de privacidade nas PME), dezembro de 2015.

Em referéncia aos Estados-Membros da UE, o Mecanismo de Aconselhamento Cientifico da
Comissdo registou o nivel substancial e inédito de acordo sobre principios e valores
fundamentais, bem como o interesse estratégico comum que podera constituir o cerne da
governacdo eficaz da UE em matéria de ciberseguranca. Fonte: Scientific Opinion 2/2017
(Opinido cientifica n® 2/2017), 24 de margo de 2017.

100 com os Estados Unidos, a China, o Japdo, a Coreia do Sul, a India e o Brasil.


https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
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Academia Europeia de Seguranca e Defesa (T. Renard e A. Barrinha), Handbook on cyber
security, chapter 3.4 The EU as a partner in cyber diplomacy and defence (Manual de
ciberseguranca, capitulo 3.4 — A UE como parceira na ciberdiplomacia e na defesa), 23 de
novembro de 2018.

Conselho da Unido Europeia, Plano de acéo para aplicagdo das Conclusdes do Conselho sobre a
comunicag¢do conjunta ao Parlamento Europeu e ao Conselho intituladaResiliéncia, dissuasdo
e defesa: reforcar a cibersequranca na UE", 15748/17, de 12 de dezembro de 2017.

Comissdo Europeia, European Commission Digital Strategy: A digitally transformed,
user-focused and data-driven Commission (Estratégia Digital da Comissdo Europeia: uma
Comissdo digitalmente transformada, centrada no utilizador e baseada em dados),

C (2018) 7118 final, 21 de novembro de 2018.

Resposta da Comissaria Mariya Gabriel a pergunta parlamentar escrita (E-004294-17), 28 de
junho de 2017.

Conselho da Unido Europeia, Annual Report on the Implementation of the Cyber Defence Policy
Framework (Relatdrio anual sobre a aplicacdo do quadro estratégico de ciberdefesa),
15870/17, 19 de dezembro de 2017.

As Decisdes 2015/443, 2015/444 e 2017/46 regulam a seguranca dos sistemas de comunicacdo
e informacdo da Comissdo. A Decisdo C(2018) 7706 da Comissdo, de 21 de novembro de 2018,
cria um Conselho de Tecnologias da Informacgdo e Cibersegurancga, que reline os anteriores
Conselho Informatico e Conselho Diretivo da Seguranca dos Sistemas de Informacao.

Comité Econdmico e Social Europeu, ibid., marco de 2018.
Parlamento Europeu, ibid., setembro de 2015.

A célula de fusdo contra as ameacas hibridas foi criada em 2016 no ambito do Centro de
Situacdo e de Informacgdes do SEAE, recebendo e analisando informagdes confidenciais e de
fontes abertas de diferentes partes interessadas sobre ameacas hibridas.

ENISA, National-level Risk Assessments: An Analysis Report (Avaliagdes de risco a nivel
nacional: relatdrio de andlise), novembro de 2013.

Comissdo Europeia, Impact assessment on the EU Cybersecurity Agency and Cybersecurity Act
(Avaliacdo de impacto sobre o Regulamento relativo a Agéncia da Unido Europeia para a
Ciberseguranca e a Ciberseguranca), SWD(2017) 500 final (parte 1/6), de 13 de setembro de
2018.

Comissdo Europeia, ibid., SWD(2018) 403 final, de 12 de setembro de 2018.

Résaux IP Européens - Network Coordination Centre, o registo regional da Internet para a
Europa, que supervisiona a atribuicdo e o registo dos recursos de nimeros Internet.

ENISA, EISAS Large-Scale Pilot Collaborative Awareness Raising for EU Citizens & SMEs
(Projeto-piloto de grande escala da SEPIA — colaboragdo para a sensibilizacdo dos cidaddos e
PME da UE, novembro de 2012.


http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pt/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pt/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pt/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pt/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pt/pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
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http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/eisas-large-scale-pilot/at_download/fullReport
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Centre for Cyber Safety and Education, em parceria com Booz Allen Hamilton, Alta Associates e
Frost & Sullivan, 2017 Global Information Security Workforce Study — Benchmarking Workforce
Capacity and Response to Cyber Risk (Estudo de 2017 sobre os profissionais de seguranca da
informacao a nivel mundial — Avaliagdo comparativa da capacidade dos profissionais e da
resposta aos riscos de ciberseguranca).

Comité Econdmico e Social Europeu, ibid., margo de 2018.

House of Lords-House of Commons Joint Committee on the National Security Strategy — Cyber
Security Skills and the UK’s Critical National Infrastructure, Second Report of Session 2017-19
(Comissdo conjunta da Camara dos Lordes e da Camara dos Comuns sobre a estratégia
nacional de seguranga — Competéncias de ciberseguranca e infraestruturas de importancia
critica do Reino Unido, segundo relatério da sessdo 2017-19), 16 de julho de 2018.

Europol/Eurojust, Common challenges in combating cybercrime (Desafios comuns no combate
a cibercriminalidade), 7021/17, 13 de marco de 2017.

Europol/Eurojust, ibid., 7021/17, 13 de margo de 2017.
Comissdo Europeia, ibid., SWD(2018) 403 final, de 12 de setembro de 2018.

CEPOL, Decision of the Management Board 33/2018/MB on the CEPOL Single Programming
Document 2020-2022 (Decisdo do Conselho de Administracdo 33/2018/MB sobre o
documento Unico de programacao da CEPOL para o periodo de 2020-2022), 20 de novembro
de 2018.

Por exemplo, através da cooperagdo entre o SEAE, os Estados-Membros, as agéncias e
organismos como a CEPOL, o ECTEG ou a AESD.

ENISA, Stock-taking of information security training needs in critical sectors (Levantamento das
necessidades de formacdo em seguranca da informacdo em setores de importancia critica),
dezembro de 2017.

Grupo Europeu de Ensino e Formacgao sobre Cibercriminalidade.

Comissdo Europeia, Décimo terceiro relatdrio para a criagdo de uma Unido da Seguranga
genuina e eficaz, COM(2018) 46 final, de 24 de janeiro de 2018.

Com base em observac¢des do Relatério Especial n® 14/2018, ibid.

Resolucdo do Parlamento Europeu, de 13 de junho de 2018, sobre ciberdefesa
(2018/2004(INI)). Conselho da Unido Europeia, ibid., 15870/17, 19 de dezembro de 2017.

Suiga, Maceddnia do Norte, Ucrania, Bdsnia-Herzegovina, Kosovo (esta designagdo nao
prejudica as posicdes relativas ao estatuto e esta em conformidade com a Resolugdo 1244/99
do CSNU e com o parecer do TlJ sobre a declaracdo de independéncia do Kosovo), Turquia e
Estados Unidos.

Europol, Internet Organised Crime Threat Assessment 2018 (Avaliacdo da ameaca da
criminalidade organizada na Internet - 2018).

Comissdo Europeia, ibid., SWD(2017) 295 final, de 13 de setembro de 2017.


https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://www.eca.europa.eu/Lists/ECADocuments/SR18_14/SR_CBRN_PT.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0258+0+DOC+PDF+V0//PT
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF

77

131

132

133

134

136

137

138

139

140

142

143

B. Stanton, M. F. Theofanos, S. S. Prettyman e S. Furman, Security Fatigue (Fadiga da
seguranca), IT Professional, vol. 18, n2 5, 2016, pp. 26-32. Ver igualmente NIST.

Comissdo Europeia/Servico Europeu para a A¢do Externa, Aumentar a resiliéncia e reforcar a
capacidade de enfrentar ameacgas hibridas, JOIN(2018) 16 final, de 13 de junho de 2018.

Por exemplo, o encerramento do AlphaBay e do Hansa em operagdes conjuntas lideradas pelo
FBI e pela policia nacional dos Paises Baixos com o apoio da Europol. Estes eram dois dos
maiores mercados para o comércio de bens ilicitos, como drogas, armas de fogo e
instrumentos de cibercriminalidade, por exemplo malware. Fonte: Europol, Crime on the Dark
Web: Law Enforcement coordination is the only cure (Criminalidade na Internet oculta:
coordenar a aplicacdo da lei é a Unica solu¢do), Comunicado de Imprensa, 29 de maio de 2018.

Comissdo Europeia, ibid., SWD(2018) 403 final, de 12 de setembro de 2018.
Conselho da Unido Europeia, ibid., 12711/1/17 REV 1, de 9 de outubro de 2017.
Comissdo Europeia, ibid., SWD(2017) 295 final, de 13 de setembro de 2017.

Comissdo Europeia/Servigo Europeu para a Agdo Externa, ibid., JOIN(2018) 16, de 13 de junho
de 2018.

Comissdo Europeia, SWD(2017) 500 final, de 13 de setembro de 2017.

Memorandum of Understanding — ENISA, EDA, Europol EC3, and CERT-EU (Memorando de
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189 Conselho da Unido Europeia, Draft implementing guidelines for the Framework on a Joint
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13007/17.
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exigem essa atribuicdo.
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172 Conselho da Unido Europeia, Conclusées sobre ciberatividades maliciosas, documento
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176 Comissdo Europeia, ibid., SWD(2017) 295 final, de 13 de setembro de 2017.

177 Discurso da Comissaria Véra Jourové na sessdo plenéria do Parlamento Europeu sobre
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178 Carnegie Endowment for International Peace, E. Brattberg e T. Maurer, Russian Election

Interference: Europe’s Counter to Fake News and Cyber Attacks (A interferéncia russa nas
elei¢Bes: a luta da Europa contra as noticias falsas e os ataques informaticos), 23 de maio
de 2018.

175 Centro Europeu de Estratégia Politica, L. Past, Cybersecurity of Election Technology:
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practitioners and experts" (A interferéncia eleitoral na era digital — reforcar a resiliéncia a
ameagas possibilitadas pelo ciberespaco: recolha de artigos de reflexao de 35 eminentes
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180 Segundo a Diretiva 2008/114/CE do Conselho relativa a identificacdo e designac3o das
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Comissdo Europeia, Recomendacgdo sobre as redes de cooperacdo eleitoral, a transparéncia
em linha, a protecdo contra os incidentes de ciberseguranca e as campanhas de
desinformacgdo no ambito das elei¢cGes para o Parlamento Europeu, documento C(2018)
5949, de 12 de setembro de 2018.

Conclusées do Conselho Europeu, documento EUCO 11/15, de 20 de margo de 2015. Desde
esta data, foram acrescentados dois novos grupos de trabalho, um para os Balcas
Ocidentais e outro para a Vizinhanga do Sul.

Um relatério do Atlantic Council defendia que a UE deveria exigir que todos os
Estados-Membros enviassem peritos para o grupo de trabalho. Ver: D. Fried e A. Polyakova,
Democratic Defense Against Disinformation (Defesa democratica contra a desinformacao),
5 de margo de 2018.

Inicialmente desprovida de orcamento prdéprio, foi-lhe atribuido em 2018 um montante de
1,1 milhGes de euros pelo Parlamento Europeu para uma agdo preparatoria "StratCom
Plus".

Carnegie Endowment for International Peace, E. Brattberg e T. Maurer, ibid., 23 de maio de
2018.

Comissdo Europeia, Alta Representante da Unido para os Negdcios Estrangeiros e a Politica
de Seguranca, Plano de A¢do contra a Desinformagdo, JOIN(2018) 36 final. O plano incide
na melhoria das capacidades das instituicdes da UE para detetar, analisar e expor a
desinformacdo; no reforgo de respostas coordenadas e conjuntas; na mobiliza¢cdo do setor
privado; na sensibilizacdo e na melhoria da resiliéncia societal.

Comissdo Europeia, Combater a desinformagdo em linha: uma estratégia europeia,
COM(2018) 236 final, de 26 de abril de 2018.

Nao confundir com o cddigo de conduta para lutar contra o discurso ilegal de incitacdo ao
édio online.

JRC, The digital transformation of news media and the rise of disinformation and fake news
(A transformacao digital dos meios de comunicagao social e 0o aumento da desinformacéo e
das noticias falsas), relatérios técnicos do JRC, documento de trabalho do JRC sobre a
economia digital 2018-02, abril de 2018.

ENISA, Strengthening Network & Information Security & Protecting Against Online
Disinformation (“Fake News”) (Reforcar a seguranca das redes e da informacao e proteger
contra a desinformacao online (noticias falsas), abril de 2018

Centro Europeu de Estratégia Politica, C. Frutos Lopez, A Responsibility to Support Electoral
Organisations in Anticipating and Countering Cyber Threats (A responsabilidade de apoiar a
organizacdo de elei¢cbes na antecipacdo e luta contra as ciberameacas), ibid., 2018.

Comissdo Europeia, ibid., SWD(2018) 403 final, de 12 de setembro de 2018.

A proposta de regulamento (COM(2017) 487 final, de 13 de setembro de 2017) relativa a
anadlise dos investimentos diretos estrangeiros, apresentada em setembro de 2017, esta
atualmente em tramitacdo no processo legislativo. A proposta cobre especificamente as
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tecnologias de importancia critica, entre as quais a inteligéncia artificial, a ciberseguranca e
as aplicagdes de dupla utilizagdo.

194 Comissdo Europeia/Servico Europeu para a A¢do Externa, ibid., JOIN(2017) 450 final,
de 13 de setembro de 2017.
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