RATy
Q\P 0y,

EVROPSKY
UCETNI DVUR

Rozhodnuti Uéetniho dvora €. 41-2021 o bezpeénostnich pravidlech na ochranu utajovanych
informaci EU

EVROPSKY UCETNi DVUR,

S OHLEDEM NA ¢lanek 13 Smlouvy o Evropské unii,
S OHLEDEM NA ¢lanek 287 Smlouvy o fungovani Evropské unie,
S OHLEDEM NA ¢lanek 257 natizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046

ze dne 18. Cervence 2018, kterym se stanovi financni pravidla o souhrnném
rozpoctu Unie,

S OHLEDEM NA ¢l.1 odst.6 provadécich predpisdi kjednacimu ¥adu Ucetniho dvora
(rozhodnuti U¢etniho dvora €. 21-2021),

S OHLEDEM NA bezpecnostni pravidla na ochranu utajovanych informaci EU ostatnich organd,
instituci a subjektl EU,

S OHLEDEM NA politiku bezpe¢nosti informaci Uéetniho dvora (DEC 127/15 FINAL) a jeho
politiku klasifikace informaci (sdéleni zaméstnanciim 123/2020),

VZHLEDEM K TOMU, ZE podle ¢l.287 odst.3 SFEU méa Ucetni dvir prdvo na piistup ke viem
relevantnim dokumentlm a informacim, které jsou podle jeho nazoru
nezbytné k vykonu jeho mandatu, véetné utajovanych informaci EU, pficemz
tento pfistup je provadén plné v souladu se zasadou loajalni spoluprace mezi
organy a se zasadou svéreni pravomoci; toto pravo na pfistup k utajovanym
informacim EU zarucené SFEU nemdlZe byt zpochybnéno plvodcem
utajovanych informaci EU, pficemz Uéetni dviir mGze byt pozadén, aby zaved|
a dodrzoval urcitd bezpecnostni opatieni, jak je podrobnéji uvedeno v tomto
dokumentu;

VZHLEDEM K TOMU, ZE ¢lenové Ucetniho dvora a jeho Ufednici a jini zaméstnanci jsou vazani
povinnosti zachovavat davérnost informaci podle ¢lanku 339 SFEU, ¢lanku 17
sluZzebniho radu a aktd prijatych na jeho zakladé, a to i po skonceni sluzebniho
poméru;

VZHLEDEM K TOMU, ZE nakladéni s utajovanymi informacemi EU vyZaduje — v d@sledku citlivé povahy
téchto informaci — dodrZovani povinnosti dlvérnosti, a to prostrednictvim
vhodnych bezpec€nostnich opatfeni, jez mohou zarucit vysokou Uroven
ochrany téchto informaci a kterd jsou rovnocenna opatfenim stanovenym
pravidly na ochranu utajovanych informaci EU pfijatymi ostatnimi organy,
institucemi a jinymi subjekty EU, pricemz U¢etni dv(ir si vyhrazuje pravo vznést
jakékoli pripominky tykajici se utajovanych informaci EU, pokud se domniva,
Ze takova bezpecnostni opatfeni nejsou odlvodnéna vzhledem k povaze a
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druhu utajovanych informaci EU, pfi sou¢asném dodrzeni stupné utajeni
utajovanych informaci EU;

VZHLEDEM K TOMU, ZE bezpecnostni opatieni na ochranu ddvérnosti, integrity a dostupnosti
informaci sdélenych Uc&etnimu dvoru musi odpovidat povaze a druhu
dotycnych informaci;

VZHLEDEM K TOMU, ZE pf¥istup k utajovanym informacim musi byt U&etnimu dvoru poskytnut
v souladu se zdsadou ,potfeby znat utajované informace”, aby mohl plnit
ukoly svéfené Smlouvami a pravnimi akty pfijatymi na zakladé Smluv;

VZHLEDEM K TOMU, ZE v diisledku povahy a citlivého obsahu nékterych informaci je vhodné stanovit
zvlastni postup pro nakladani s dokumenty obsahujicimi utajované informace
EU ze strany Ucetniho dvora;

VZHLEDEM K TOMU, ZE orgdn musi zajistit, aby toto rozhodnuti bylo provadéno v souladu se viemi
platnymi pravidly, zejména s ustanovenimi o ochrané osobnich udaja, fyzické
bezpelnosti osob, budov a informacnich technologii a pfistupu vefejnosti
k dokumentim;

PRIJAL TOTO ROZHODNUTI:

Clanek 1 Pfedmét a oblast plisobnosti

1. Toto rozhodnuti stanovi zakladni zasady a minimalni bezpecnostni normy pro ochranu
utajovanych informaci, s nimiz U¢etni dvar naklada pfi vykonu svého mandatu.

2. Pro ucely tohoto rozhodnuti se utajovanymi informacemi rozumi kterékoliv nebo vsechny tyto
druhy informaci:

a) ,Utajované informace EU” definované v bezpecnostnich pravidlech jinych

organd, instituci nebo jinych subjektd EU, které jsou oznaceny jednim z téchto
stupnl utajeni:

- TRES SECRET UE / EU TOP SECRET: informace a materidly, jejich neopravnéné
vyzrazeni by mohlo mimoradné zavazné poskodit podstatné zajmy Evropské unie nebo
jednoho ¢i vice ¢lenskych statu;

- SECRET UE / EU SECRET: informace a materialy, jejichz neopravnéné vyzrazeni by
mohlo zavainé poskodit podstatné zajmy Evropské unie nebo jednoho ¢i vice
¢lenskych statu;

- CONFIDENTIEL UE / EU CONFIDENTIAL: informace a materidly, jejichZ neopravnéné
vyzrazeni by mohlo poskodit podstatné zajmy Evropské unie nebo jednoho ¢i vice
¢lenskych statu;

- RESTREINT UE / EU RESTRICTED: informace a materidly, jejichZ neopravnéné vyzrazeni
by mohlo byt nevyhodné pro zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych
statd.
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b) utajované informace poskytnuté clenskymi staty, které jsou opatfeny vnitrostatnim
stupném utajeni odpovidajicim nékterému z oznaceni stupné utajeni utajovanych
informaci EU* uvedenych v pismenu a);

c) utajované informace poskytnuté Evropskému ucetnimu dvoru tretimi staty nebo
mezinarodnimi organizacemi, které jsou oznaceny stupném utajeni rovnocennym
oznaceni stupné utajeni utajovanych informaci EU uvedenym v pismenu a), v souladu
s pfislusSnymi dohodami o bezpecnosti informaci nebo spravnimi ujednanimi.

3. Ucetni dvir naklada s informacemi se stupném utajeni RESTREINT UE / EU RESTRICTED ve
svych prostorach a za timto Ucelem pfijima veSkerd nezbytnd ochrannd opatfeni. Pro
zaméstnance Ucetniho dvora, ktefi potiebuji pFistup k utajovanym informacim EU na vy3sim
stupni utajeni, se pfijmou opatfeni, aby tak ucinili ve vhodnych prostorach jinych organd,
instituci nebo subjektl EU.

4. Toto rozhodnuti se vztahuje na viechny Utvary a prostory U¢etniho dvora.

5. S vyjimkou ptipad(, kdy se ustanoveni tyka zvlastnich skupin zaméstnancd, se toto rozhodnuti
vztahuje na ¢leny Uéetniho dvora, zaméstnance Uéetniho dvora, na které se vztahuje sluzebni
Fad a pracovni Fad ostatnich zaméstnanc( Evropské unie?, narodni odborniky vyslané k
Ucetnimu dvoru, poskytovatele sluieb a jejich zaméstnance, staZisty a viechny osoby
s pfistupem do budov a jinych nemovitosti U¢etniho dvora nebo k informacim spravovanym
U&etnim dvorem.

6. Neni-li stanoveno jinak, pouZiji se ustanoveni o utajovanych informacich EU rovnocennym
zplUsobem na utajované informace uvedené v odst. 2 pism. b) a c) tohoto ¢lanku.

Clanek 2 Definice

Pro ucely tohoto rozhodnuti se rozumi:

a) ,opravnénim k pristupu k utajovanym informacim EU“ rozhodnuti pfijaté reditelem pro
lidské zdroje, finance a obecné sluzby Uéetniho dvora na zakladé ujisténi poskytnutého
pfisluinym organem ¢lenského statu, 7e Gfednik U&etniho dvora, jiny zaméstnanec nebo
narodni odbornik mohou byt zmocnéni k pfistupu k utajovanym informacim EU aZ do
urcitého stupné utajeni (CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssiho) a do uréitého
data, pokud je zjiSténo, Ze tyto informace potfebuji znat a Ze byli fadné informovani
o svych povinnostech; tato osoba se pak oznaduje za ,o0sobu s bezpecnostnim
opravnénim“;

b) ,utajenim” pfifazeni stupné utajeni informacim na zakladé stupné ujmy, kterd by mohla
byt zplUsobena neopravnénym vyzrazenim;

c) ,kryptografickymi materidly” Sifrovaci algoritmy, hardwarové a softwarové kryptografické
moduly a prostfedky, véetné provadécich pravidel a souvisejici dokumentace, a klicovy
material;

d) ,odtajnénim“ odstranéni veskerych stupna utajent;

Viz Dohoda mezi clenskymi staty Evropské unie zasedajicimi v Radé o ochrané utajovanych informaci
vymériovanych v zajmu Evropské unie ze dne 4. kvétna 2011 a jeji pfiloha (Ur. vést. 2011/C 202/13).

Nafizeni ¢. 31 (EHS), kterym se stanovi sluzebni fad urednikl a pracovni fad ostatnich zaméstnancd, ve znéni
pozdéjsich predpist, UF. vést. 01962R0031-01.01.2020-019.003-1 (https://eur-lex.europa.eu/eli/reg/1962/31
(1)/2020-01-01).
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e) ,dokumentem” jakékoli zaznamenané informace bez ohledu na jejich podobu ¢i fyzickou
povahu;

f) ,sniZenim stupné utajeni” oznaceni informace nizsim stupném utajeni;

g) ,osvédCeni o bezpecnostni provérce zafizeni” spravni rozhodnuti pfislusného
bezpecnostniho organu, Ze z bezpecnostniho hlediska mlze zafizeni zajistit odpovidajici
uroven ochrany utajovanych informaci EU s danym stupném utajeni;

h) ,nakldadanim” s utajovanymi informacemi EU veskeré mozné Cinnosti, jimZz mohou byt
podrobovdny utajované informace EU béhem celého svého Zivotniho cyklu: vytvareni,
evidence, zpracovavani, prendseni, snizovani stupné utajeni, odtajiovani a niceni
informaci. V souvislosti s komunikac¢nimi a informacnimi systémy tento pojem zahrnuje
rovnéz jejich shromazdovani, zobrazovani, pfenos a uchovavani;

i) ,drZitelem” fadné opravnéna osoba s prokazanou potiebou znat utajované informace,
ktera ma utajované informace v drieni, a je tudiZ odpovédna za jejich ochranu;

j) ,orgdnem pro bezpe¢nost informaci“ pracovnik U¢etniho dvora pro bezpeénost informaci,
ktery mGze zcela nebo z¢asti delegovat Ukoly stanovené timto rozhodnutim;

k) ,informacemi”jakakoli pisemna ¢i Ustni informace bez ohledu na druh nosice a jeji zdroj;
[) ,materidlem” jakékoli médium, datovy nosi¢ nebo c¢ast technického zafizeni ¢i vybaveni;

m) ,,plvodcem” organ, instituce nebo subjekt EU, ¢lensky stat, treti stat nebo mezinarodni
organizace, z jejichz povéreni byly utajované informace vytvoreny nebo uvedeny do
struktur EU;

n) ,bezpecnostni provérkou personalu” prohlaseni prislusného organu clenského statu, které
je vydano po skonceni bezpecnostniho fizeni vedeného prislusnymiorgany clenského statu
a kterym se osvédcuje, Ze urcité osobé mulze byt za podminky, Ze bylo stanoveno, Ze
utajované informace potrebuje znat, a Ze byla naleZité poucena o svych povinnostech,
umoznén pfistup k utajovanym informacim EU aZ do konkrétniho stupné utajeni
(CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssiho) a do konkrétniho data;

o) ,osvédcenim o bezpecnostni provérce personalu” osvédceni vydané feditelem pro lidské
zdroje, finance a obecné sluzby Ucetniho dvora, vnémz se uvadi, Zze urcitd osoba je
drzitelem platné bezpecnostni provérky nebo bezpecnostniho opravnéni, a které udava,
k jakému stupni utajovanych informaci EU mUlze byt dané osobé umoznén pfistup
(CONFIDENTIEL UE / EU CONFIDENTIAL nebo vy3$imu), dobu platnosti pfislusné
bezpecnostni provérky ¢i bezpecnostniho opravnéni a datum skonceni platnosti vlastniho
potvrzeni;

p) ,organem pro fyzickou bezpeénost” vedouci bezpeénostni sluzby U&etniho dvora, ktery
odpovidd za provadéni nezbytnych fyzickych bezpecnostnich opatieni a postupl na
ochranu utajovanych informaci EU;

q) ,rejstiikem zaznam@“ rejstiik spravovany sekretaridtem Uc&etniho dvora spadajici do
administrativni oblasti, za kterou odpovid4 teditel U&etniho dvora pro lidské zdroje,
finance a obecné sluzby. Odpovida za vstup a vystup informaci se stupném utajeni
RESTREINT UE / EU RESTRICTED nebo rovnocennych informaci vyméfiovanych s U¢etnim
dvorem.

r) ,registrem utajovanych informaci EU“ oblast vytvorena uvnitt zabezpecené oblasti. Tento
registr spravuje na U¢etnim dvore vedouci registru s povéfenim a bezpeénostni provérkou.
Odpovidd za vstup a vystup informaci se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vy$$im nebo rovnocennych informaci vyménovanych s Uéetnim
dvorem.
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s) ,organem pro bezpecnostni akreditaci” feditel pro lidské zdroje, finance a obecné sluzby
Ucetniho dvora.

Clanek 3 Opatieni na ochranu utajovanych informaci EU

1. Ucetni dvar zajisti ochranu véech utajovanych informaci, které mu byly poskytnuty, zptisobem
odpovidajicim stupni utajeni uréenému plvodcem a v souladu s timto rozhodnutim.

2. Za timto Ucelem Ucetni dvar podmini nakldddni s utajovanymi informacemi EU fyzickymi a
pfipadné persondlnimi bezpecnostnimi opatfenimi, véetné opravnéni k pfistupu uréenych
osob a opatfeni na ochranu komunikaénich a informacnich systémi. Tato opatfeni jsou
popsdna v ¢lancich 4 aZz 6 a uplatiiuji se po celou dobu Zivotniho cyklu utajovanych informaci
EU. Musi odpovidat bezpeénostnimu stupni utajeni utajovanych informaci EU, formé a objemu
informaci nebo materiall, umisténi a konstrukci zafizeni, v nichZ jsou utajované informace EU
drZeny, a na misté vyhodnocené hrozbé zlovolné nebo trestné Cinnosti, véetné Spiondze,
sabotaZe a terorismu.

3. Utajované informace EU jsou chranény fyzickymi bezpecénostnimi opatienimi a informace se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vy$$im jsou navic chranény
bezpecnostnimi opatfenimi tykajicimi se osob.

4, Utajované informace EU mohou byt poskytnuty pouze osobam, které v rdmci organu potrebuji
znat utajované informace. Drzitel jakékoli utajované informace EU ji musi chranit v souladu
s pozadavky tohoto rozhodnuti.

5. Utajované informace EU nesmi byt zpfistupnény Ustné ani pisemné. Pfedbézné pripominky,
zpravy, stanoviska, tiskové zpravy a jiné vystupy U&etniho dvora, jeho internetové stranky a
intranet, Ustni vystoupeni, odpovédi na Zadosti o pfistup k dokumentim3® a hlasové ¢i
obrazové zaznamy nesméji obsahovat utajované informace EU ani vytahy z nich ani na né
odkazovat. Pokud vsak plvodce zverejnil dokumenty nebo informace obsahujici odkaz na
utajované informace EU, mize byt takovy odkaz uveden.

6. Bez ohledu na odstavec 5 se Ucetni dvir a plvodce mohou dohodnout, e v piipadé
konkrétniho auditu m@ze Ucetni dvir reprodukovat nebo pouzit prvky utajovanych informaci
EU v dokumentu. V takovém pripadé je dokument Ucetniho dvora pred fizenim o spornych
otazkach nebo v jeho pribéhu nejprve predlozen plvodci dotéenych utajovanych informaci
EU. V této situaci se Uetni dvir a pdvodce dohodnou na tom, zda bude dokument vydany
U¢etnim dvorem oznacen jako utajeny. Povazuje-li ¢len-zpravodaj U¢etniho dvora za nezbytné
predat zpravu o auditu, kterd zcela nebo zéasti podléhd utajeni, nékterym prijemcim
v Evropském parlamentu nebo Radé — a to pfi zohlednéni viech bezpecnostnich opatfeni
souvisejicich s timto rozhodnutim —, vyZaduje to souhlas plvodce utajovanych informaci.
Pravni ramec a postup pro vyménu téchto dokument( je stanoven v ¢lanku 7.

7. Je-li pro vykon mandatu Ucetniho dvora nutné, aby byly nékteré prvky utajovaného
dokumentu nebo informaci Sifeny v SirSim rozsahu, konzultuje pfi fddném zohlednéni stupné
utajeni dokumentu plvodce predtim, neZ se rozhodne poufZit tyto prvky nebo informace,
pokud se domnivd, Ze pro to existuje prevazujici verejny zajem. Informace se ve zpravé pouziji
pouze takovym zplUsobem, aby nemohl byt poskozen zdjem plvodce. To by mohlo byt
vhodnym zpUlsobem zajisténo tim, Ze bude plvodce pozadan o vyjadieni, aby bylo dosazeno

Podle rozhodnuti U&etniho dvora & 12-2005 o p¥istupu vefejnosti k dokumentdim Ucetniho dvora, ve znéni
rozhodnuti & 14-2009 (UF. vést. 2009/C 67/1).
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dohody o zplsobu anonymizace, kondenzace nebo zobecnéni informaci atd. a aby byly
zaroven respektovany zajmy téch, jichZ se zverejnéné informace tykaiji.

8. Ucetni dvidr neposkytne utajované informace EU jinému orgédnu, agentuie, subjektu nebo
uradu EU, clenskému statu, tretimu statu nebo mezinarodni organizaci bez predchozi
konzultace a vyslovného pisemného souhlasu plivodce.

9. Pokud plvodce dokumentu se stupném utajeni SECRET UE / EU SECRET nebo nizs$im nestanovil
omezeni pro jeho kopie nebo preklad, mohou byt tyto dokumenty na Zadost drZitele a
v souladu s praktickymi pracovnimi pokyny organu pro bezpe&nost informaci Uéetniho dvora
kopirovany nebo preloZeny. Bezpecnostni opatfeni, ktera se tykaji plivodniho dokumentu, se
rovnéz pouziji pro jeho kopie a preklady.

10. Pokud Ucetni dvir potiebuje, aby byl snizen stuperi utajeni dokumentu nebo byl odtajnén
dokument, ktery obdrZel nebo k némuz md opravnéni k pfistupu, obrati se Ugetni dvir na
plvodce s Zadosti, zda mlzZe poskytnout verzi dokumentu s nizSim stupném utajeni nebo
odtajnénou verzi dokumentu.

Clanek 4 Personalni bezpecnost

1. Clenové Ucetniho dvora jsou z titulu své funkce opravnéni mit pristup ke véem utajovanym
informacim EU a Ucastnit se zasedani, na nichZ se s utajovanymi informacemi EU naklada.
Clenové jsou informovdani osvych bezpecnostnich povinnostech tykajicich se ochrany
utajovanych informaci EU a pisemné potvrdi svou odpovédnost za ochranu téchto informaci.

2. Zaméstnanci U&etniho dvora, at jiz Ufednici, zaméstnanci podléhajici pracovnimu Fadu
ostatnich zaméstnancu nebo vyslani narodni odbornici, maji pfistup k utajovanym informacim
EU pouze poté, co:

i byla stanovena jejich potfeba znat tyto informace;

ii. byli informovani o bezpecnostnich pravidlech na ochranu utajovanych informaci EU a
pfislusnych bezpecnostnich normach a pokynech a pisemné potvrdili svou odpovédnost
za ochranu téchto informaci;

iii. v pripadé informaci se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vySSim prosli bezpecnostni provérkou a bylo jim udéleno oprdvnéni k pfistupu.

3. Postup pro uréeni, zda mdZe byt Gfednik nebo jiny zaméstnanec U&etniho dvora opravnén
k pfistupu k informacim se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vy$$im, s ohledem na loajalitu, bezdhonnost a spolehlivost dané osoby a po ziskani ujisténi od
prisluSnych organ( clenského statu podle €l. 2 pism. n), se stanovi v rozhodnuti v pfenesené
pravomoci pfijatém v souladu s ¢l. 10 odst. 10. Rozhodnuti o udéleni povoleni k pfistupu
k informacim pFijima feditel pro lidské zdroje, finance a obecné sluzby U¢etniho dvora.

4, Reditel pro lidské zdroje, finance a obecné sluzby Ucetniho dvora mGze vydat osvédéeni
o bezpecnostni provérce personalu s upfesnénim stupné utajeni, pro ktery mize byt osobam
umoznén pristup k utajovanym informacim EU (CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vyssim), doby platnosti prislusSného opravnéni k pristupu a data skonceni platnosti osvédcéeni
o bezpecnostni provérce personalu.

5. Zasedani, na nichZ se naklada sinformacemi se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vyssim, se mohou Ucastnit pouze osoby opravnéné podle odst. 2 bodu iii)
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a ¢lenové Ucetniho dvora podle odstavce 1. U¢etni dvir a plvodce pfijmou prakticka opatieni
pro tato zasedani pfipad od pripadu.

6. Utvary Ucetniho dvora, které odpovidaji za organizaci zaseddni, na nich ma byt nakladano
s informacemi se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssim, vcas
informuji organ pro bezpecnost informaci o datech, ¢asech a mistech zasedani a predlozi
seznamy Ucastnikd.

7. Kazda osoba, kterd ma v drzeni utajované informace EU bez fddného povoleni anebo u nizZ se
neprokazalo, Ze je potfebuje zndt, musi co nejdfive tuto situaci ozndmit organu pro bezpecénost
informaci a zajistit, aby utajované informace EU byly chranény v souladu s poZadavky tohoto

rozhodnuti.
Clanek 5 Opatfieni fyzické bezpecnosti na ochranu utajovanych informaci
1. »Fyzickou bezpecnosti“ se rozumi pouziti fyzickych a technickych ochrannych opatreni

k zabranéni neopravnénému pfistupu k utajovanym informacim EU.

2. Opatreni fyzické bezpecnosti maji znemoznit podloudné nebo nasilné vniknuti narusitele,
odradit od neopravnéné Cinnosti a takové Cinnosti zabranit a odhalit ji a umoznit rozdéleni
¢lend personalu, pokud jde o pfistup k utajovanym informacim EU, v souladu se zasadou
potfeby znat utajované informace. Tato opatieni se stanovi na zakladé postupu fizeni rizik
v souladu s timto rozhodnutim.

3. Oblasti, kde se naklada s utajovanymi informacemi EU nebo v nichZ se tyto informace
uchovavaji, podléhaji pravidelné kontrole ze strany prislusného bezpecnostniho organu
Ugetniho dvora.

4, K nakladani s utajovanymi informacemi EU a jejich uchovavani se pouZivaji pouze vybaveni
nebo pfristroje, které jsou v souladu s pravidly na ochranu utajovanych informaci EU platnymi
v rdmci organd, instituci nebo subjektd EU.

5. Mimo prostory Ugetniho dvora maji zaméstnanci U&etniho dvora pfistup k utajovanym
informacim EU se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vy$$im nebo
rovnocennym stupném utajeni v zabezpecenych oblastech.

6. Ugetni dvir mizZe uzaviit dohodu o Grovni sluZeb s jinym orgdnem EU v Lucemburku, aby mohl
zpracovavat a uchovavat informace se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo vyssim v zabezpecené oblasti tohoto organu. Neni-li vyslovné dohodnuto s plvodcem,
nesmi byt s témito utajovanymi informacemi EU naklddano ani tyto informace nesmi byt
uchovavany v prostorach Ucetniho dvora a Uéetni dv(ir je nesmi kopirovat ani prekladat.

7. Ucetni dvar vede evidenci obdrzenych informaci, které maji stuperi utajeni RESTREINT UE / EU
RESTRICTED. Nahlizeni do informaci se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo vy$$im nebo rovnocennym mimo prostory Ucetniho dvora se z bezpeénostnich diivodd
eviduje.

8. Utajované informace EU se stupném utajeni RESTREINT UE / EU RESTRICTED mohou byt
ulozeny ve vhodném uzamceném kancelarském ndbytku v administrativni oblasti nebo
zabezpecdené oblasti. Utajované informace EU se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo SECRET UE / EU SECRET se ukladaji na zékladé dohody o Urovni sluzeb
v bezpecénostnim Uschovném objektu v zabezpecené oblasti jiného organu EU v Lucemburku.
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10.

11.

12.

13.

Cla

Pokud se utajované informace EU nachazeji mimo registr, predavaji se mezi Gtvary a prostory
takto:

a) obecné plati, Ze utajované informace EU se predavaji elektronickymi prostredky
chranénymi kryptografickymi prostfedky schvalenymi v souladu s ¢l. 6 odst. 8;

b) nejsou-li utajované informace EU prenaseny zplsobem popsanym v pismenu a), prenaseji
se pomoci datového nosi¢e (napf. pamétového média USB, CD, pevného disku)
chranéného kryptografickymi prostfedky schvalenymi v souladu s ¢l. 6 odst. 8 nebo jako
papirova kopie v neprlihledné zapeceténé obalce.

Informace se stupném utajeni RESTREINT UE / EU muze drZitel zni¢it v souladu s pravidly
archivace platnymi na Uetnim dvore. Informace se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vyssim muZe zniCit pouze vedouci registru, je-li ktomu zmocnén
drzitelem nebo pfislusnym orgdnem v souladu s pravidly pro archivaci platnymi na Ucetnim
dvore. Dokumenty se stupném utajeni SECRET UE / EU SECRET se zniéi za pfitomnosti svédka
s bezpec€nostni provérkou odpovidajici alesponi stupni utajeni dokumentu, ktery ma byt znicen.
Vedouci registru a svédek (v ptipadech, kdy je poZadovana jeho pFitomnost) podepisi zdznam
o zniceni, ktery se uloZi do registru. Vedouci registru uchovava zaznamy o zniceni dokumentd
se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL a SECRET UE / EU SECRET po dobu
nejméné péti let.

Organ pro fyzickou bezpecnost a orgdn pro bezpecnost informaci vypracuji s pfihlédnutim
k mistnim podminkam spolecny plan pro zabezpeceni utajovanych informaci EU v dobé krize,
pfipadné véetné planl na jejich zniceni nebo evakuaci v pripadé mimoradné udalosti. Vydavaji
pokyny, které povazuji za vhodné, aby zabranili tomu, aby se utajované informace EU dostaly
do rukou neopravnénych osob.

Pokud musi byt utajované informace EU prepravovany fyzicky, bude Uéetni dvir dodriovat
opatreni, kterd pdvodce informaci uloZil na jejich ochranu pfed neopravnénym vyzrazenim
béhem prepravy.

Opatteni fyzické bezpecnosti, ktera se pouziji v administrativnich oblastech, v nichz se naklada
s informacemi se stupném utajeni RESTREINT UE / EU RESTRICTED a v nichz se tyto informace
uchovavaji, jsou stanovena v pfiloze.

nek 6 Ochrana utajovanych informaci EU v komunikacnich a informacnich systémech

Pro ucely tohoto ¢lanku se ,komunikacnim a informacnim systémem® rozumi jakykoli systém
umoznujici nakladani s utajovanymi informacemi EU v elektronické podobé. Komunikacni a
informacni systém zahrnuje veskera aktiva potrebna k jeho provozu, véetné infrastruktury,
organizace, personalu a informacnich zdroju.

,Opravnénym uZivatelem” se rozumi ¢len Uetniho dvora, Gfednik, jiny zaméstnanec nebo
vyslany narodni odbornik se zjiSténou a uznanou potfebou pristupu k ur¢itému informacnimu
systému.

Ucetni dviir poskytne zaruku, Ze jeho systémy budou ve vhodné mife chranit informace, s nimiz

nakladaji, a Ze budou fungovat podle potfeby pod kontrolou opravnénych uzivatel(. Za timto

ucelem zaruci pfimérenou Uroven:

- autenticity: zdruka, Ze informace jsou autentické a z divéryhodnych zdroj(;

- dostupnosti: pfistupnost a pouzitelnost informaci na Zadost opravnéného subjektu;

- dlvérnosti: skutecnost, Ze informace se nezpfistupnuji neopravnénym osobam a
subjektiim nebo pro nedovolené ucely;
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- integrity: zajiSténi spravnosti a Uplnosti aktiv a informaci;
- nepopiratelnosti: schopnost prokazat zpétné jednani ¢i udalost tak, aby dané jednani ci
udalost nemohly byt nasledné popreny.

Toto ujisténi vychazi z procesu fizeni rizik. , Rizikem“ se rozumi moznost, Ze v rdmci urcité
hrozby budou zneufZita vnitfni a vnéjsi zranitelna mista organizace nebo kteréhokoli ze
systéml, jichz vyuziva, a dojde tak k poskozeni organizace a jejich hmotnych ¢i nehmotnych
aktiv. Méfi se jako kombinace pravdépodobnosti, Ze k hrozbam dojde, a dopadu téchto
hrozeb. Proces fizeni rizik sestava z téchto krok(: identifikace hrozeb a zranitelnych mist,
hodnoceni rizika, feseni rizika, prijeti rizika a sdélovani rizika.

,Hodnoceni rizika® spocivd v rozpozndni hrozeb a zranitelnych mist a v provadéni analyzy
souvisejiciho rizika, tj. analyzy pravdépodobnosti a dopadu.

- ,Redeni rizika* spocivd ve zmirnéni, odstranéni, omezeni (prostiednictvim vhodné
kombinace technickych, fyzickych, organizaénich nebo procedurdlnich opatteni),
preneseni nebo monitorovani rizika.

-, Prijetim rizika” se rozumi rozhodnuti, kterym se vyjadfuje souhlas s tim, Ze po feSeni
rizika i naddle existuje zbytkové riziko.

- ,Zbytkovym rizikem” se rozumi riziko, které pretrvdva poté, co byla zavedena
bezpecnostni opatfeni, nebot nelze Celit vSem hrozbdm a nelze odstranit vSechna
zranitelnd mista.

- ,Sdélovani rizika“ spociva v rozvoji informovanosti o rizicich v ramci skupin uzivatel(
komunikacnich a informacnich systémda, v informovani schvalovacich organd o téchto
rizicich a podavani zprav o téchto rizicich provoznim organim.

Veskera elektronicka zatizeni a vybaveni pouzivané pro nakladani s utajovanymi informacemi
EU musi byt v souladu s pravidly platnymi pro ochranu utajovanych informaci EU. Pfednost
maji elektronické pfristroje a vybaveni, které jiz byly akreditovdny jinym organem, instituci
nebo subjektem EU. Zafizeni musi byt zabezpecena po celou dobu svého Zivotniho cyklu.

Komunikaéni a informaéni systém Ucetniho dvora pro naklddéni s utajovanymi informacemi
EU musi byt akreditovan pFislusnym orgdnem. Za timto Ucelem uzavie U&etni dviir dohodu o
Urovni sluzeb s organem pro bezpecnostni akreditaci orgdnu EU, ktery je schopen akreditovat
komunikac¢ni a informacni systémy nakladajici s utajovanymi informacemi EU, s cilem ziskat
osvédceni o akreditaci pro informace se stupném utajeni RESTREINT UE / EU RESTRICTED,
snimiz lze naklddat vkomunikaénim a informacnim systému Ué&etniho dvora, a pro
odpovidajici provozni podminky. Dohoda o Urovni sluZzeb rovnéz odkazuje na normy, které se
maji pouzit pro akreditacni fizeni, a uzavira se postupem podle ¢l. 10 odst. 3.

V ptipadé, ze U&etni dvir potfebuje zavést vlastni akreditaéni postup pro sv(ij komunikaéni a
informacni systém, stanovi se tento postup v rozhodnuti v pfenesené pravomoci uvedeném v
¢l. 10 odst. 10 tohoto rozhodnuti v souladu s normami pro akreditacni fizeni pro komunikaéni
a informacni systémy nakladajici s utajovanymi informacemi EU v jinych orgdnech, institucich
a subjektech EU.

Odpovédnost za pripravu akreditacnich podkladl a dokumentace v souladu s platnymi
normami nese vyhradné vlastnik komunikacniho a informacniho systému.

Jsou-li utajované informace EU chranény kryptografickymi prostfedky, dava Ucetni dvir
prednost prostfedkim schvadlenym Radou nebo generadlnim tajemnikem Rady jako
schvalovacim orgdnem pro kryptografickou ochranu, pfipadné prostfedkim schvalenym
jinymi orgdny, institucemi a jinymi subjekty EU na ochranu utajovanych informaci EU.

S informacemi se stupném utajeni RESTREINT UE / EU RESTRICTED se nakldada pouze na
elektronickych zafizenich (jako jsou pracovni stanice, tiskarny, kopirovaci stroje), ktera se
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nachazeji v administrativni oblasti nebo zabezpecené oblasti. Elektronicka zafizeni, kterd
zpracovavaji informace se stupném utajeni RESTREINT UE / EU RESTRICTED, jsou oddélena od
jinych pocitacovych siti a chranéna vhodnymi fyzickymi nebo technickymi opatfenimi.

10. Vsichni zaméstnanci U¢etniho dvora, ktefi se podileji na navrhovani, vyvoji, testovani, provozu,
fizeni nebo vyuZivani komunikacnich a informacnich systémi nakladajicich s utajovanymi
informacemi EU, oznami pracovnikovi pro bezpecnost informaci veskeré potencialni
bezpecnostni nedostatky, incidenty, naruseni bezpecnosti nebo ohrozeni, které mohou mit
dopad na ochranu komunikaénich a informacnich systému anebo utajovanych informaci EU
v nich uloZenych.

Clanek 7 Postup vymény utajovanych informaci a umoznéni pfistupu k nim
1. Organy, instituce, subjekty a Ufady EU a vnitrostatni organy, pokud jsou povinny tak ucinit na
zakladé Smluv nebo pravnich aktl prijatych na zakladé Smluv, poskytnou z vlastniho podnétu
nebo na pisemnou Zadost predsedy, clena-zpravodaje ¢i ¢lenl-zpravodajd nebo generalniho
tajemnika Ucetnimu dvoru pFistup k utajovanym informacim EU podle nize uvedeného

postupu.

2. Zadosti o pistup se dotéenym organim zasilaji prostfednictvim rejstfiku zaznam@ Uéetniho
dvora.

3. V pfipadé potteby uzavie Uéetni dvir spravni ujednani upravujici praktické aspekty vymény

utajovanych informaci EU nebo rovnocennych informaci.

4, Pro Ucely uzavieni téchto spravnich ujednani poskytne Uéetni dvir pavodci vedkeré nezbytné
informace o svém systému informacni bezpecnosti. V pfipadé potieby mize byt usporadana
hodnotici ndvstéva.

5. Tato spravni ujednani se uzaviraji v plném souladu se zasadami svéreni pravomoci a loajalni
spoluprace stanovenymi v ¢lanku 13 Smlouvy o Evropské unii. Uzaviraji se postupem podle
¢l. 10 odst. 4.

6. Pokud neexistuje spravni ujednani s danym orgadnem, instituci nebo subjektem EU, tfetim

stadtem nebo mezindrodni organizaci o poskytovani utajovanych informaci Uéetnimu dvoru,
podepisuje Ucetni dvir prohlaseni o zavazku chranit obdrZené utajované informace.

Clanek 8 Naruseni bezpecnosti, ztrata nebo ohroZeni utajovanych informaci

1. Porusenim bezpecnosti se rozumi jednani nebo opomenuti jednotlivce, které je v rozporu
s bezpec€nostnimi pravidly stanovenymi vtomto rozhodnuti a v provadécich pravidlech
k nému.

2. K ohroZeni dochazi, pokud byly utajované informace EU v dlsledku naruseni bezpeénosti zcela

nebo z&asti zpfistupnény neopravnénym osobam.

3. Jakékoli naruseni bezpecnosti nebo podezieni z naruseni bezpecnosti se neprodlené oznami
organu pro bezpe¢nost informaci U¢etniho dvora.

4. Je-li zndmo nebo existuje-li divodné podezieni, Ze doslo k ohroZeni nebo ztraté utajovanych
informaci EU, informuje organ pro bezpecnost informaci reditele lidskych zdrojd, financi a
obecnych sluzeb a generalniho tajemnika Uéetniho dvora. Reditel pro lidské zdroje, finance a
obecné sluzby neprodlené informuje prislusny bezpecnostni organ plvodce. VySe uvedeny
feditel U¢etniho dvora provede $etfeni a informuje generélniho tajemnika U&etniho dvora a
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bezpecnostni organ plvodce o vysledcich Setfeni a o opatfenich pftijatych s cilem zabranit
opakovani situace. Jedna-li se o ¢lena Ucetniho dvora, odpovidad za prijeti opatfeni ve
spolupréci s generalnim tajemnikem U¢etniho dvora predseda U¢etniho dvora.

5. Kazdy Ufednik nebo zaméstnanec Ucetniho dvora, ktery je odpovédny za poruseni
bezpecnostnich pravidel stanovenych v tomto rozhodnuti a v provadécich pravidlech k nému,
podléhd sankcim stanovenym ve sluZzebnim fadu a pracovnim fadu ostatnich zaméstnancl
Evropské unie.

6. Kazdy ¢len U¢etniho dvora, ktery nedodrzi podminky tohoto rozhodnuti, podléha opatfenim a
sankcim stanovenym v €l. 286 odst. 6 Smlouvy.

7. Kazda osoba, ktera je odpovédna za ztratu nebo ohroZeni utajovanych informaci EU, mUizZe byt
v souladu s platnymi pravnimi a spravnimi pfedpisy vystavena disciplinarnim nebo pravnim
krokdm.

Clanek 9 Bezpecnost v pripadé vnéjsiho zasahu

1. U&etni dviir mdze na zakladé smlouvy svéfit plnéni ukol, které zahrnuji utajované informace

EU nebo k nim vyZaduji pfistup, dodavatellm registrovanym v nékterém clenském staté.
K tomu muze dojit zejména v souvislosti s udrzbou komunikacnich a informacnich systému a
pocitacové sité.

2. V pfipadé vnéjsiho zasahu prijme Ucletni dvirr veskerd nezbytnd bezpecnostni opatteni
uvedenad v odstavci 3 tohoto ¢lanku, véetné poZadavku na osvédcéeni o bezpecnostni provérce
zafizeni, aby zajemci a uchazeci po celou dobu zadavaciho fizeni a dodavatelé a subdodavatelé
po celou dobu trvani smlouvy chranili utajované informace EU. Verejny zadavatel zajisti, aby
byly ve smlouvach uvedeny minimalni bezpecnostni normy stanovené v tomto rozhodnuti, aby
se zhotovitelim uloZila povinnost je dodrzovat.

3. Bezpecnostni pravidla, zadavaci fizeni a Sablony a modely smluv a subdodavatelskych smluv
zahrnujicich pfistup k utajovanym informacim EU, ozndmeni o zahajeni zadavaciho fizeni,
pokyny ohledné okolnosti, za nichZ se vyZzaduje osvédceni o bezpecnostni provérce zafizeni a
zaméstnancl, bezpecnostni pokyny kprogramu nebo projektu, dopisy tykajici se
bezpecnostnich aspektl, navstévy a prenos a preprava utajovanych informaci EU v rdmci
téchto smluv a subdodavatelskych smluv musi byt v souladu s pravidly, Sablonami a modely
stanovenymi Evropskou komisi pro utajované smlouvy v rozhodnuti Komise (EU, Euratom)
2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych
informaci EU.

Clanek 10 Provadéni rozhodnuti a souvisejici povinnosti

1. Utvary Ugetniho dvora pfijmou v rdmci své odpovédnosti veskera nezbytna opatteni, aby pfi
nakladani s utajovanymiinformacemi EU nebo jinymi utajovanymi informacemi nebo pfi jejich
uchovavani uplatiovaly toto rozhodnuti a pfislusna provadéci pravidla.

2. Generalni tajemnik je orgdnem opravnénym ke jmenovani a orgdnem oprdvnénym uzavirat
pracovni smlouvy pro vSechny Uredniky a ostatni zaméstnance. Generdlni tajemnik mize na
feditele oddéleni lidskych zdrojd, financi a generalnich sluzeb prenést odpovédnost za
udélovani opravnéni urednikiim a zaméstnanclm k pristupu k informacim se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo vy$sim, za vykon své funkce organu pro
bezpeénostni akreditaci a za dohled nad sekretariadtem Uéetniho dvora, pokud jde o nakladani
s utajovanymi informacemi EU.
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3. Generalni tajemnik je opravnén uzavirat dohody o urovni sluzeb tykajici se akreditace
komunikaéniho a informaéniho vybaveni a systémi U&etniho dvora, vyuZivani zabezpeéené
oblasti v jiném organu EU a postupu pro zadosti o bezpecnostni provérku personalu pro
pfistup k utajovanym informacim EU.

4. Reditel pro lidské zdroje, finance a obecné sluzby je opravnén uzavirat spravni ujedndni
s organy, institucemi a jinymi subjekty EU o vyméné utajovanych informaci EU, které Uéetni
dvir potiebuje k plnéni svého mandatu. Tento feditel mlZe rovnéz uzavirat spravni ujednani
se tretimi staty nebo mezindrodnimi organizacemi o ochrané obdrZenych utajovanych
informaci.

5. Reditel pro lidské zdroje, finance a obecné sluzby je opravnén podepsat jakékoli prohlaseni
o zdvazku na ochranu utajovanych informaci EU, které ma byt poskytnuto v souvislosti
s vyjimecnym ad hoc poskytovanim utajenych informaci.

6. Pracovnik pro bezpe¢nost informaci Uéetniho dvora jednd jako orgén pro bezpecnost
informaci. Pracovnik pro bezpecnost informaci a osoby, na které deleguje viechny své ukoly
nebo jejich ¢ast, musi mit pfisluSnou bezpecnostni provérku. Organ pro bezpeénost informaci
prebird své povinnosti v Uzké spoluprdci s reditelstvim pro lidské zdroje, finance a obecné
sluzby, feditelstvim pro informace, pracovni prostredi a inovace a s feditelstvim vyboru pro
fizeni kvality auditu (viz zejména ¢lanky 4, 6 a 8). Organ pro bezpecnost informaci je rovnéz
odpovédny za Skoleni a informacni schlizky tykajici se bezpecnosti informaci a za pravidelné
kontroly za ucelem ovéreni souladu s timto rozhodnutim, a to i v pfipadé vnéjsiho zasahu a
jakychkoli opatfeni, kterd maji byt prijata k zajisténi souladu s timto rozhodnutim.

7. Vedouci bezpecnostni sluzby odpovida za fyzicka bezpecnostni opatieni (zejména ¢lanek 5).

8. Vstupnim a vystupnim mistem pro informace se stupném utajeni RESTREINT UE / EU
RESTRICTED, které si Uletni dviir mGZe vyméfovat s jinymi organy, institucemi a jinymi
subjekty EU a ¢lenskymi staty, je rejstfik zaznama zfizeny v rdmci sekretariatu Ucetniho dvora.
Jednd se rovnéZ ovstupni a vystupni misto pro rovnocenné informace tretich statl a
mezindrodnich organizaci. Organizace rejstiiku zadznam( je stanovena v rozhodnuti
v prenesené pravomoci. Referent rejstriku zaznam( ma tyto hlavni povinnosti:

a) eviduje vstupy a vystupy informaci se stupném utajeni RESTREINT UE / EU RESTRICTED;

b) spravuje vyhrazené administrativnich oblasti pro evidenci nakladani s utajovanymi
informacemi EU se stupném utajeni RESTREINT UE / EU RESTRICTED, jejich uchovavani a
nahlizeni do nich.

9. Na zakladé dohody o Urovni sluzeb se zfizuje registr pro vyuzivani zabezpecené oblasti jiného
organu EU. Tento registr zfizeny sekretariatem Ucetniho dvora a podléhajici fediteli U¢etniho
dvora pro lidské zdroje, finance a obecné sluzby je vstupnim a vystupnim mistem pro
informace se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssim, které si
U&etni dvir mlZe vyménovat s ostatnimi organy, institucemi a jinymi subjekty EU a €lenskymi
staty. Jedna se rovnéz o vstupni a vystupni misto pro rovnocenné informace tretich statl a
mezinarodnich organizaci. Je vybaven vhodnymi trezory a jinym bezpecnostnim vybavenim
vhodnym pro ochranu informaci se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo vys$im. Organizace registru je stanovena v rozhodnuti v pfenesené pravomoci. Vedouci
registru ma prisluSnou bezpecnostni provérku a ma tyto hlavni povinnosti:

a) fidi operace tykajici se evidence, nahlizeni, uchovavani, reprodukce, prekladu, pfenosu,
odesilani a pfipadné zni¢eni utajovanych informaci EU;

b) plni dalsi ukoly souvisejici s ochranou utajovanych informaci EU vymezenych v rozhodnuti
v pfenesené pravomoci.
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10. Administrativni vybor prijme rozhodnuti v prenesené pravomoci, kterym se stanovi provadéci
pravidla ktomuto rozhodnuti. Pracovnik pro bezpecnost informaci vypracuje pokyny pro
bezpecnost informaci. Vybor pro fizeni kvality auditu vypracuje pokyny pro audit.

Clanek 11 Vstup v platnost

Toto rozhodnuti vstupuje v platnost prvnim dnem po vyhlaeni v Ufednim véstniku Evropské unie.

V Lucemburku dne 3. ¢ervna 2021.

Za Ucetni dvar

[-H fer

Klaus-Heiner Lehne
predseda

Pfiloha: OPATRENI FYZICKE BEZPECNOSTI TYKAJICi SE ADMINISTRATIVNICH OBLASTI PRO UTAJOVANE
INFORMACE EU
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PRILOHA

OPATRENI FYZICKE BEZPECNOSTI TYKAJICi SE ADMINISTRATIVNICH
OBLASTi PRO UTAJOVANE INFORMACE EU

1. Tato pfiloha obsahuje provadéci pravidla k ¢lanku 5 rozhodnuti. Jedna se o minimalni pravidla
pro fyzickou ochranu administrativnich oblasti pro informace se stupném utajeni RESTREINT
UE / EU RESTRICTED na Uéetnim dvofe: prostory uréené pro zaznamendavani a uchovavani
informaci se stupném utajeni RESTREINT UE / EU RESTRICTED a pro nahliZzeni do nich.

2. Ucelem opatfeni fyzické bezpe€nosti vadministrativnich oblastech je zabranit
neopravnénému pristupu do téchto oblasti takto:
a) musi byt viditelné vymezen obvod, ktery umozni kontrolu osob;

b) pfistup bez doprovodu je umoZnén pouze osobam fadné zmocnénym orgdnem pro
bezpeénost informaci Uéetniho dvora nebo jinym pfislu$nym organem;

c) pro vsechny jiné osoby je tfeba zajistit nepretrzity doprovod nebo rovnocenna kontrolni
opatfeni.

3. Orgdn pro bezpecnost informaci U&etniho dvora mlZe vyjimeéné povolit pfistup
neopravnénym osobam, a to i za Ucelem prace v administrativni oblasti, pokud to nevyzaduje
pristup k utajovanym informacim EU, které zlistavaji uzamcéené. Tyto osoby mohou vstupovat
pouze v doprovodu organu pro bezpecnost informaci nebo vedouciho rejstfiku zdznamu a pod
jeho stalym dohledem.

4, Organ pro bezpecnost informaci stanovi postupy pro spravu kli¢d anebo nastaveni kombinaci
pro viechny administrativni oblasti a bezpe&ny nabytek. Ugelem téchto postup( je zabranit
neopravnénému pristupu.

5. Nastaveni kombinaci znd zpaméti co nejmensi mozny pocet osob, které je potrebuji znat.
Nastaveni kombinaci bezpecného nabytku pouzivaného pro uchovavani informaci se stupném
utajeni RESTREINT UE / EU RESTRICTED se méni takto:

- po pfijeti nového kusu bezpecného nabytku,
- kdykoli se zméni personal, ktery kombinaci zn3,

- pokud doslo k vyzrazeni nastaveni nebo existuje podezfeni, ze k takovémuto vyzrazeni
doslo,

- pokud zdmek prosel udrzbou nebo opravou,
- nejméné kazdych 12 mésicu.

6. Za dodrZovani téchto pravidel odpovidaji organ pro bezpecnost informaci a vedouci
bezpecnostni sluzby.
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