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A Szamvevdszék 041-2021. szamu hatarozata az EU-mindsitett adatok (EUCI) védelmét szolgalo

biztonsagi szabalyokrol

AZ EUROPAI SZAMVEVOSZEK,

TEKINTETTEL

TEKINTETTEL

TEKINTETTEL

TEKINTETTEL

TEKINTETTEL

TEKINTETTEL

MIVEL

MIVEL

MIVEL

az Eurdpai Uniodrdl sz616 szerz6dés 13. cikkére,
az Eurdpai Unié miikodésérdl sz616 szerz6dés 287. cikkére,

az Unio altaldnos koltségvetésére alkalmazando pénzigyi szabalyokrdl szélg,
2018. julius 18-i (EU, Euratom) 2018/1046 eurdpai parlamenti és tanacsi
rendeletre,

a SzamvevBszék eljarasi szabalyzatanak végrehajtasara vonatkozé szabalyok (a
Szamvevdszék 21-2021. szamu hatarozata) 1. cikkének (6) bekezdésére,

a mas unids intézmények, lUgynokségek és szervek EU-mindsitett adatainak
védelmét szolgdld biztonsagi szabalyokra,

a Szamvevdszék informacidbiztonsagi politikajara (127/15 FINAL hatarozat) és

//////

az EUMSZ 287. cikkének (3) bekezdése alapjan a Szamvevdszék jogosult
hozzaférni minden olyan dokumentumhoz vagy informacidhoz, amelyek
véleménye szerint a feladatai elvégzéséhez sziikségesek, beleértve az EU-
mingsitett adatokat (EUCI) is, és ennek az intézmények kozotti lojalis
egylttmiikodés elvével és a hatdskor-atruhdzas elvével teljes 6sszhangban kell
torténnie; az EU-mindsitett adatokhoz valé hozzaférésnek az EUMSZ altal
biztositott jogat az EU-minGsitett adatok kibocsatdja nem kérdéjelezheti meg,
mikdzben a Szamvevdszéket fel lehet kérni bizonyos biztonsagi intézkedések
bevezetésére és betartdsara az alabbiakban részletesen kifejtettek szerint;

a Szamvev(Bszék tagjait, tisztviselGit és egyéb alkalmazottait az EUMSZ
339. cikke, a személyzeti szabalyzat 17. cikke és az annak alapjan elfogadott
jogi aktusok szerint titoktartasi kotelezettség koti, még a szolgdlatbdl vald
kilépésik utan is;

az EU-mindsitett adatok érzékeny jellege miatt kezelésik megkoveteli a
titoktartasi kotelezettség betartasat, amelyet olyan megfelel6 biztonsagi
intézkedésekkel kell biztositani, amelyek szavatoljak ezen informéacidok magas
szint(i védelmét, és amelyek egyenértéklek a tobbi uniés intézmény,
lgynokség és szerv altal elfogadott, az EU-mindsitett adatok védelmére
vonatkozd szabalyokban meghatarozottakkal, azzal a feltétellel, hogy
amennyiben a Szamvev@szék ugy itéli meg, hogy az ilyen biztonsagi
intézkedések az EU-mindsitett adatok jellegére és tipusara tekintettel nem
indokoltak, a Szamvevészék fenntartja a jogot, hogy az EU-mindgsitett adatok
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MIVEL

MIVEL

MIVEL

MIVEL

//////

mindsitési szintjének tiszteletben tartdsa mellett megtegye az altala
megfelel6nek itélt észrevételeket;

a Szamvevdszékkel kozolt informaciok bizalmas jellegének, sértetlenségének
és rendelkezésre allasanak védelmét szolgald biztonsagi intézkedéseknek meg
kell felelniiik az érintett informacidk jellegének és tipusanak;

a mingsitett adatokhoz vald hozzaférést a Szamvev6szék szamara a sziikséges
ismeret elve alapjan biztositani kell a Szerz6dések, illetve a Szerz6dések
alapjan elfogadott jogi aktusok altal a SzamvevGszékre ruhazott feladatok
elvégzése céljabdl;

bizonyos informaciok jellegére és érzékeny tartalmdra tekintettel helyénvald
kiilon eljarast bevezetni az EU-minGsitett adatokat tartalmazé dokumentumok
Szamvev(lszék altali kezelésére;

az intézménynek biztositania kell, hogy ezt a hatdrozatot az Osszes
alkalmazandd szaballyal dsszhangban hajtjak végre, kilonos tekintettel a
személyes adatok védelmére, a személyek, az éplletek és az informatika fizikai
biztonsagdra, valamint a dokumentumokhoz valé nyilvdanos hozzaférésre
vonatkozo rendelkezésekre;

A KOVETKEZOKEPPEN HATAROZOTT:

1. cikk Targy és hataly

1)

2)

Ez a hatarozat meghatdrozza a Szamvev@szék altal a megbizatdsa gyakorldsa soran kezelt
mindsitett adatok védelmére vonatkozo alapelveket és biztonsagi minimumszabalyokat.

E hatarozat alkalmazasaban a mingsitett adat a kovetkez6 tipusu informacidk barmelyikét vagy
mindegyikét jelenti:

a) mas unids intézmények, ligyndkségek, szervek vagy hivatalok biztonsagi szabalyaiban

,,,,,,

jelolések egyikével van ellatva:

TRES SECRET UE/EU TOP SECRET: olyan adatok és anyagok, amelyeknek engedély
nélkili hozzaférhet6vé tétele rendkivil silyosan sértheti az Eurdpai Unid, illetve egy
vagy tobb tagdllam alapvetd érdekeit;

SECRET UE/EU SECRET: olyan adatok és anyagok, amelyeknek engedély nélkili
hozzaférhet6vé tétele stlyosan sértheti az Eurdpai Unig, illetve egy vagy tobb tagdllam
alapvet6 érdekeit;

CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és anyagok, amelyeknek engedély
nélkili hozzaférhet6vé tétele sértheti az Eurdpai Unio, illetve egy vagy tobb tagallam
alapvet6 érdekeit;

RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok, amelyeknek engedély nélkili
hozzaférhetGvé tétele hatranyosan érintheti az Eurdpai Unid, illetve egy vagy tobb
tagallam érdekeit.
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3)

4)

5)

6)

b) atagallamok altal rendelkezésére bocsatott minGsitett adat, amelynek nemzeti biztonsagi
mindsitési jelolése megfelel az EU-mindsitett adatok a) pontban felsorolt biztonsagi
mindgsitési jeldléseil valamelyikének;

¢) harmadik allamok vagy nemzetkozi szervezetek altal az Eurdpai Szamvev@szék
megfelel az EU-minGsitett adatok a) pontban felsorolt biztonsagi mindsitési jelolései
valamelyikének, a vonatkozd informacidbiztonsagi megallapodasokkal vagy igazgatasi
megallapoddasokkal 6sszhangban.

A SzamvevGszék a RESTREINT UE/EU RESTRICTED szint(i informacidkat sajat létesitményeiben
kezeli, és ennek érdekében meghoz minden sziikséges védelmi intézkedést. Intézkedéseket
kell hozni annak érdekében, hogy a Szamvev&szék azon alkalmazottai, akiknek magasabb
szintl EU-mindsitett adatokhoz kell hozzaférnilik, ezt mds unids intézmények, szervek vagy
Ugynokségek megfelelS helyiségeiben megtehessék.

Ez a hatdrozat a Szamvev@szék valamennyi szervezeti egységére és |étesitményére
alkalmazandé.

Ez a hatdrozat a személyzet egyes csoportjaira vonatkozd konkrét rendelkezések kivételével a
Szamvev(@szék tagjaira, a személyzeti szabalyzat és az Eurdpai Unié egyéb alkalmazottainak
alkalmazési feltételeinek? hatdlya ala tartozé szdmvevdszéki személyzetre, a Szdmvevészékhez
kirendelt nemzeti szakértGkre, a szolgaltatdkra és azok személyzetére, a gyakornokokra és a
Szamvev@szék éplleteihez vagy egyéb ingatlanaihoz hozzaféréssel rendelkezé barmely
személyre, illetve a Szamvev@szék altal kezelt adatokra vonatkozik.

Eltéré rendelkezés hidnyaban az EU-mingsitett adatokra vonatkozé rendelkezéseket azonos
madon kell alkalmazni az e cikk (2) bekezdésének b) és c) pontjdban emlitett mingsitett
informacidkra.

2. cikk Fogalommeghatarozasok

E hatarozat alkalmazasaban:

a) ,engedély EU-minGsitett adatokhoz vald hozzaférésre”: a Szamvev6szék human
eréforrasokért, pénziigyekért és 3altaldnos szolgaltatdsokért felelés igazgatdja altal
valamely tagdllam illetékes hatdsdga 4altal ad ott bizonyossag alapjan hozott azon
hatdrozat, hogy a Szamvev{@szék tisztviselSje, egyéb tagja vagy alkalmazottja vagy egy
kirendelt nemzeti szakért6 — feltéve, hogy rajuk vonatkozéan meghataroztak a ,sziikséges
ismeret” esetének fennallasat, és hogy megfelel6 tdjékoztatdst kaptak ezzel kapcsolatos
felelGsségikrél — meghatarozott minGsitési szintig (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy e folétt) és meghatarozott idGpontig hozzaférést kaphatnak EU-mingsitett
adatokhoz; a fentieknek megfelel6 személy megjeldlése ,biztonsagi engedéllyel
rendelkez6” személy;

b) ,mindsités”: egy minGsitési szint hozzarendelése egy adathoz annak alapjan, hogy annak
engedély nélkili hozzaférhetGvé tétele milyen mértéki sérelmet okozhat;

Lasd: Az Eurdpai Unidnak a Tanacs keretében ilésez6 tagallamai kdzott az Eurdpai Unid
érdekében kicserélt mindsitett adatok védelmérdl széld, 2011. majus 25-én  alairt
megallapodas és annak melléklete (HL C 202., 2011.7.8., 13. 0.).

A modositott 31. EGK rendelet a tisztvisel6k személyzeti szabalyzatarél és az egyéb
alkalmazottak alkalmazasi feltételeirél (HL 01 962R0031-01.01.2020-019.003-1 (https://eur-
lex.europa.eu/eli/reg/1962/31 (1)/2020-01-01).
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c) ,kriptografiai anyag”: kriptografiai  algoritmusok, kriptografiai  hardver- és
szoftvermodulok, valamint rejtjelez6 eszkdzok, beleértve a végrehajtas leirasat és a
kapcsolédd dokumentdcidt, valamint a kulcs generdlasara szolgalé anyagokat;

d) ,a minGsités feloldasa”: barmely biztonsagi mindsités hatalydnak megsziintetése;

e) ,dokumentum”: barmilyen rogzitett adat, annak megjelenésétél vagy fizikai jellemzgitél
flggetlendl;

R

f) ,visszamin@sités”: a minGsitési szint leszallitasa;

g) ,telephely-biztonsagi tanusitvany”: annak az illetékes biztonsagi hatdsag altal torténd
hivatalos meghatarozasa, hogy egy adott létesitmény biztonsagi szempontbdl megfelel6
szintd védelmet tud nyujtani meghatarozott biztonsagi mingsitésd szint(i EU-minGsitett
adatoknak;

h) EU-mingsitett adat ,kezelése”: minden olyan lehetséges tevékenység, amelynek az EU-
mindsitett adat az életciklusa soran ki lehet téve: az adat el@allitdsa, nyilvantartasba
vétele, feldolgozdsa, szallitasa, visszamindsitése, a ra vonatkozé mindsités felolddsa és az
adat megsemmisitése. A kommunikacids és informacids rendszerek (CIS) vonatkozasaban
kezelésnek mindsiil ezen fellil az adatok gyUjtése, megjelenitése, dtadasa és tarolasa;

i) ,birtokos”: olyan, megfelel6 engedéllyel rendelkez8, a sziikséges ismeret feltételének
eleget tév6 személy, aki mindsitett adat birtokaban van, és ezért felel annak védelméért;

j) ,informacidbiztonsagi hatdsag”: a SzamvevGszék informacidbiztonsagi tisztvisel6je, aki
részben vagy egészben atruhdazhatja az e hatarozatban eldirt feladatokat;

k) ,adat”: minden irdsban vagy széban tett tdjékoztatds, adathordozotdl és megfogalmazotdl
flggetlendl;

[) ,anyag”: barmely kozvetit6 eszkdz, adathordozg, illetve barmely gép vagy berendezés;

m) , kibocsatd”: barmely unids intézmény, igyndkség vagy szerv, tagdllam, harmadik allam
vagy nemzetkozi szervezet, amelynek fennhatdsaga alatt mingsitett adatokat hoztak létre,
illetve vittek be unios strukturakba;

n) ,személyi biztonsagi tanusitvany”: a valamely tagéllam illetékes hatdsagai altal elvégzett
biztonsagi ellen6rzést kovetbéen a tagallam valamely illetékes hatdsdga altal tett
nyilatkozat, amely tanusitja, hogy egy adott személy részére — feltéve, hogy az esetében
meghatdroztak a ,sziikséges ismeretet”, és megfelel6 tdjékoztatast kapott az ezzel
kapcsolatos felelGsségérél — meghatarozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy
magasabb) szintig és meghatarozott idépontig hozzaférés biztosithaté EU-mindsitett
adatokhoz;

o) ,személyi biztonsagi tanusitvanyrdl sz6l6 igazolds”: a SzamvevBszék human
erG6forrasokért, pénziigyekért és altalanos szolgdltatasokért felelés igazgatdja dltal kiadott
igazolds, amely megdllapitja, hogy egy személy érvényes biztonsagi tanusitvannyal vagy
biztonsagi engedéllyel rendelkezik, és megadja, hogy ez a személy milyen szintd EU-
minGsitett adatokhoz férhet hozza (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb),
valamint a vonatkozd biztonsdgi tanusitvany vagy engedély érvényességi idejét és az
igazolas lejartanak id6pontjat;

p) ,fizikai biztonsagért felel6s hatdsdg”: a SzamvevGszék biztonsagi vezetbje, aki felel6s az
EU-mindsitett adatok védelméhez sziikséges fizikai biztonsagi intézkedések és eljarasok
végrehajtasaért;

q) ,nyilvdntartdsi hivatal”: a Szamvev(@szék titkarsdgdnak igazgatdsa ala tartozik, és a
Szamvevdszék human eréforrasokért, pénziigyekért és altalanos szolgaltatasokért felel6s
igazgatdjanak feleldsségi kdrébe tartozo igazgatasi teriileten taldlhatd. A hivatal felel6s a
SzamvevGszékkel kicserélt RESTREINT UE/EU RESTRICTED adatok vagy azokkal
egyenérték( adatok beérkezéséért és kiklldéséért;
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3. cikk

1)

2)

3)

4)

5)

6)

r) ,Nyilvantarté az EU-mindsitett adatok részére”: a biztonsagi tertleten belil kialakitott
terillet. Ezt a nyilvantartot a Szamvev@szék biztonsagi ellendrzésen atesett és engedéllyel
rendelkez6, nyilvantartd hivatalt ellendrzé tisztviselGje iranyitja. A nyilvantarté felel6s a
Szamveviszékkel kicserélt CONFIDENTIEL UE/EU CONFIDENTIAL adatok vagy azoknal
magasabb mindsités(i adatok beérkezéséért és kiklldéséért;

s) ,Biztonsagi Akkreditacios Hatdsag”: a SzamvevGszék human eréforrasokért, pénziigyekért
és altalanos szolgaltatasokért felel6s igazgatdja.

7 7.

Az EU-mindsitett adatok védelmére szolgal6 intézkedések

A Szamvevdszék a szamdra atadott valamennyi mindsitett adat védelmét a kibocsatd altal

......

E célbdl a SzamvevGszék az EU-minGsitett adatok kezelését fizikai és adott esetben személyi
biztonsagi intézkedésekhez koti, beleértve az azonositott személyek hozzaférési engedélyét,
valamint a kommunikdciés és informacids rendszerek védelmét szolgdld intézkedéseket.
Ezeket az intézkedéseket a 4-6. cikk ismerteti, és azokat az EU-minGsitett adatok teljes
életciklusa soran alkalmazni kell. Ezeknek aranyosnak kell lennilik az EU-minGsitett adatok
biztonsadgi mindsitésével, az adatok, illetve anyag formdajaval és mennyiségével, azon
létesitmények helyével és felépitésével, ahol az EU-mindsitett adatokat taroljak, valamint a
szandékos karokozas miatt és/vagy blncselekményekbél — a kémkedést, a szabotazst és a
terrorizmust is ideértve — eredGen helyi szinten fennalld fenyegetéssel.

Az EU-mindGsitett adatokat fizikai biztonsagi intézkedésekkel kell védeni, a CONFIDENTIEL
UE/EU CONFIDENTIAL vagy annal magasabb mingsités(i adatokat pedig személyi biztonsagi
intézkedésekkel is védeni kell.

Az EU-minGsitett adatok csak olyan személyeknek adhatdk at, akiknek az intézményen belll
ezeket ismernitk kell. Az EU-mind@sitett adatok birtokosa koteles azokat az e hatarozatban
elGirtak szerint védeni.

EU-mindsitett adatok nem hozhatdk nyilvdnossagra sem szdéban, sem irdsban. A Szamvev@szék
elGzetes észrevételei, jelentései, véleményei, sajtokozleményei és egyéb termékei, honlapja
és intranete, szobeli felszélaldsai, a dokumentumokhoz valé hozzaférés iranti kérelmekre
adott valaszai3, valamint hang- és videofelvételei nem tartalmazhatnak EU-mindsitett adatot
vagy annak kivonatdt, és nem hivatkozhatnak rd. Ha azonban a kibocsaté olyan
dokumentumokat vagy informadcidkat tett kozzé, amelyek hivatkoznak EU-mingsitett
adatokra, akkor ez a hivatkozds megemlithetd.

Az (5) bekezdéstdl eltérve a Szamvevdszék és a kibocsatéd megdllapodhatnak abban, hogy egy
konkrét ellen6rzés kapcsan a Szamvevdszék az EU-minGsitett adatok elemeit sokszorosithatja
vagy felhasznalhatja egy dokumentumban. Ebben az esetben az emlitett szamvevdszéki
dokumentumot az egyeztet6 eljarast megel6z6en vagy annak soran elészor a széban forgd EU-
mindsitett adat kibocsatdja részére kell megkildeni. Ebben a helyzetben a Szamvevdszék és a
kibocsaté megallapodnak abban, hogy a Szamvev@szék altal kiadott dokumentumot
mindsiteni kell-e. Amennyiben a jelentésért felel6s szamvevdszéki tag szilkségesnek tartja,
hogy — az e hatarozathoz kapcsolédé valamennyi biztonsagi intézkedés figyelembevételével —
egy részben vagy egészben mingsitett ellenérzési jelentést megkildjon bizonyos cimzetteknek
az Eurdpai Parlamentnél vagy a Tanacsndl, ehhez a minGsitett adat kibocsatdjanak

Az Eurdpai Szamvevdszéknek a 14/2009. szamd hatarozattal (HLC 67., 2009.3.20., 1.0.)
moddositott, a Szamvevdszék dokumentumaihoz valé nyilvdnos hozzaférésrél szélo
12/2005. szamu hatéarozata alapjan.
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7)

8)

9)

10)

4. cikk

1)

2)

3)

hozzajaruldsa sziikséges. Az ilyen dokumentumok cseréjére vonatkozo jogi keretet és eljarast
a 7. cikk hatarozza meg.

Amennyiben megbizatasanak gyakorlasa egy mingsitett dokumentum vagy adat bizonyos
elemeinek szélesebb kor(i megosztasat teszi sziikségessé, a SzamvevGszék — a biztonsagi
mindsitési jelolés megfelels figyelembevételével — konzultal a kibocsatéval, miel6tt dontést
hozna ezen elemek vagy adatok felhaszndldsardl, ha dgy itéli meg, hogy ehhez nyomds
kozérdek fliz6dik. Az adatokat a jelentésben csak ugy szabad felhaszndlni, hogy a kibocsato
érdekei ne sériljenek. Ezt oly mdédon lehetne megfelel6en biztositani, hogy a kibocsatot
felkérik észrevételek megtételére az informacidk anonimizalasanak, tomoritésének,
altaldnositasanak sthb. mddjara nézve egy megallapodas elérése érdekében, tiszteletben tartva
ugyanakkor a kdzzétett adatok altal elsédlegesen érintettek érdekeit.

A Szdmvev(@szék a kibocsatdval folytatott el6zetes konzultdcié és annak kifejezett irasbeli
hozzajaruldsa nélkil nem ad at az EU-minGsitett adatot mds unids intézménynek,
Ugynokségnek, szervnek vagy hivatalnak, tagallamnak, harmadik allamnak vagy nemzetkozi
szervezetnek.

Amennyiben a SECRET UE / EU SECRET vagy annal alacsonyabb mindsités(i dokumentum
kibocsatéja nem korlatozta a dokumentum sokszorositasat vagy leforditasat, az ilyen
dokumentumok a birtokos kérésére és a Szamvevészék informdacidbiztonsagi hatésaganak
gyakorlati munkautasitasaival 6sszhangban sokszorosithatok vagy lefordithatok. Az eredeti
dokumentumra vonatkozd biztonsagi intézkedéseket a masolatokra és a forditasokra is
alkalmazni kell.

Ha a SzamvevdGszéknek sziiksége van arra, hogy a hozza érkezett minGsitett dokumentumot,
vagy amelyhez hozzaférési engedélyt kapott, visszaminGsitsék vagy a minGsitését feloldjdk, a
Szamvevdszék megkérdezi a kibocsatét, hogy az rendelkezésre tudja-e bocsatani a
dokumentum visszaminGsitett vagy feloldott mindsités( valtozatat.

Személyi biztonsag

A Szamvev(@szék tagjai feladatkoriknél fogva jogosultak hozzaférni valamennyi EU-minésitett
adathoz, és részt vehetnek olyan (iléseken, ahol EU-mindsitett adatokat kezelnek. A tagokat
tdjékoztatni kell az EU-mindsitett adatok védelmével kapcsolatos biztonsagi
kotelezettségeikrdl, és nekik irasban el kell ismerniiik az ilyen informaciok védelmével
kapcsolatos felelGsségliket.

A Szamvevdszék alkalmazottai — legyenek tisztvisel6k, az egyéb alkalmazottakra vonatkozé
alkalmazasi feltételek hatdlya ald tartozé alkalmazottak vagy kirendelt nemzeti szakért6k —
csak azutan kaphatnak hozzaférést EU-mindsitett adatokhoz, miutdn:

i megallapitast nyert, hogy a ,sziikséges ismeret” feltétele teljesil;

ii.  tdjékoztatast kaptak az EU-minGsitett adatok védelmére szolgdld biztonsagi
szabalyokrdl és a vonatkozd biztonsagi szabvanyokrdl és utmutatokrél, és irdsban
elismerték az ilyen adatok védelmével kapcsolatos felelGsségliket;

iii. a CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb mingsitési adatok
esetében biztonsagi ellen6rzésen estek at, és engedélyt kaptak a hozzaférésre.

A 10. cikk (10) bekezdésével 6sszhangban hozott, felhatalmazason alapulé hatarozatban kell
meghatdarozni azt az eljarast, amely alapjan eldénthetd, hogy a tisztvisel6 vagy a Szamvevdszék
személyzetének mas tagja szdmara engedélyezhet6-e a CONFIDENTIEL UE/EU CONFIDENTIAL
vagy annal magasabb mingsitésl informaciokhoz valo hozzaférés, figyelembe véve a személy
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4)

5)

6)

7)

5. cikk

1)

2)

3)

4)

5)

6)

lojalitasat, integritasat és megbizhatdsagat, és miutan a 2. cikk n) pontjaban emlitettek szerint
megszerezte a tagallam illetékes hatdsagainak jovahagyasat. A hozzaférési engedélyt megado
hatarozatot a Szamvevdszék human eréforrasokért, pénziigyekért és dltalanos
szolgdltatasokért felelGs igazgatdja hozza meg.

A Szamvevdszék human eréforrasokért, pénziigyekért és altalanos szolgaltatasokért felelGs
igazgatdja személyi biztonsagi tanusitvanyrdl szolé igazolasokat adhat ki, amelyek
kaphatnak EU-minGsitett adatokhoz (CONFIDENTIEL UE / EU CONFIDENTIAL vagy annal
magasabb mingsités), tovabba a megfelel6 hozzaférési engedély érvényességi idejét és a
személyi biztonsagi tanusitvanyrdl sz616 igazolas lejarati datumat.

Csak a fenti (2) bekezdés iii. pontjaban emlitett engedéllyel rendelkezd személyek és a fenti
(1) bekezdés értelmében a Szamvevészék tagjai vehetnek részt olyan tléseken, amelyeken
CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb mindsités(i adatokat kezelnek.
A SzamvevGszék és a kibocsatd eseti alapon gondoskodik az ilyen Ulések gyakorlati
lebonyolitasardl.

A Szdmvev@szék olyan Ulések szervezéséért felels szervezeti egységei, ahol CONFIDENTIEL
UE/EU CONFIDENTIAL vagy annal magasabb mingsités(i adatokat kezelnek, id6ben
tdjékoztatjak az informacidbiztonsagi hatdsagot az llések idGpontjardl és helyszinérdl, és
ismertetik vele a résztvevik listajat.

Minden olyan személynek, aki nem rendelkezik megfelel§ engedéllyel, illetve nem bizonyitott,
hogy sziikséges ismernie az EU-minGsitett adatokat, a lehetd leghamarabb jelentenie kell a
helyzetet az informacidbiztonsagi hatdsagnak, és gondoskodnia kell az EU-mindGsitett adatok e
hatdrozatban megkovetelt védelmérdl.

A mindsitett adatok védelmét szolgald fizikai biztonsagi intézkedések

A fizikai biztonsag az EU-minGsitett adatokhoz valo illetéktelen hozzaférés megakadalyozasat
célzo fizikai és technikai védelmi intézkedések alkalmazasat jelenti.

A fizikai biztonsagi intézkedések célja jogosulatlan személyek titokban torténé vagy erészakos
behatoldsanak a megakadalyozasa, jogosulatlan cselekményektSl vald elrettentés, azok
megakaddlyozasa és észlelése, valamint az alkalmazottak megkilonboztetése az EU-minésitett
adatokhoz vald hozzaférés tekintetében, a szlikséges ismeret elve alapjan. Ezeket az
intézkedéseket kockdazatkezelési eljards alapjan, e hatdrozattal 0Osszhangban kell
meghatarozni.

A SzamvevGszék illetékes biztonsagi hatdsaganak rendszeresen ellenériznie kell azokat a
teriileteket, ahol EU-minésitett adatokat kezelnek vagy tarolnak.

Az EU-mindsitett adatok kezelésére és taroldsara kizardlag olyan berendezések vagy eszkdzok
hasznalhatdok, amelyek megfelelnek az unids intézményekben, ligynokségekben vagy
szervekben az EU-minGsitett adatok védelmére vonatkozo szabalyoknak.

A Szamvev@szék alkalmazottai a Szamvevészék létesitményein kivili biztonsagi terileteken is
hozzaférhetnek a CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb mindsitésd vagy
azzal egyenérték(d EU-minGsitett adatokhoz.

A SzamvevGszék szolgaltatasszint-megdllapodast kothet valamely masik luxembourgi unids
intézménnyel annak érdekében, hogy a CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal
magasabb mindsités(i adatokat az adott intézmény biztonsagi teriiletén kezelhesse és
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7)

8)

9)

10)

11)

12)

13)

6. cikk

1)

tarolhassa. A kibocsato kifejezett beleegyezése nélkil az ilyen EU-mingsitett adatot nem lehet
a Szamvev(@szék létesitményeiben kezelni vagy tarolni, és a SzamvevGszék nem
sokszorosithatja vagy fordithatja le azokat.

A kapott RESTREINT UE/EU RESTRICTED mindgsités(i adatokat a Szamvevdszék nyilvantartasba
veszi. A CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb mingsités(i vagy azzal
egyenérték( adatoknak a SzdmvevGszék létesitményein kiviil térténé megtekintését
biztonsagi okokbdl nyilvantartasba kell venni.

A RESTREINT UE/EU RESTRICTED mindsités(i EU-mindsitett adatot megfelel6en zéarhatd
irodabutorokban lehet tarolni az igazgatasi terlileten vagy a biztonsagi terileten.
A CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsités(i EU-mindsitett
adatokat egy szolgaltatdsszint-megdllapodas értelmében egy masik luxembourgi uniods
intézmény biztonsagi teriletén lévé biztonsagi konténerben kell tarolni.

A nyilvantartdé hivatalon kiviil az EU-miné@sitett adatokat a kovetkez6képpen kell atadni a
szervezeti egységek és létesitmények kdzott:

a) az EU-minGsitett adatokat — fészabalyként — a 6. cikk (8) bekezdésével Gsszhangban
jévahagyott, kriptografiai termékekkel védett elektronikus Gton tovabbitjak;

b) ha nem az a) pont szerint tovabbitjak, akkor az EU-mindGsitett adatokat a 6. cikk (8)
bekezdésével 6sszhangban jévahagyott, kriptografiai termékekkel védett adathordozdn
(USB, CD, merevlemez) vagy papiralapon, nem atlatszé lezart boritékban kell tovabbitani.

A RESTREINT UE/EU RESTRICED mindsitésdi adatokat a birtokos a Szamvevdszékben
alkalmazandd archivalasi szabalyok szerint megsemmisitheti. A CONFIDENTIEL UE/EU
CONFIDENTIAL vagy annal magasabb mindsitési informacidkat a nyilvantartd hivatalt
ellendrz6 tisztvisel6 csak akkor semmisiti meg, ha a birtokos vagy egy illetékes hatdsag a
Szamvev@széknél alkalmazandd archivdlasi szabdlyokkal 6sszhangban erre utasitast ad.
A SECRET UE/EU SECRET mindsités(i dokumentumokat legaldbb a megsemmisitendd
jelenlétében kell megsemmisiteni. A nyilvantartd hivatalt ellen6rz6 tisztvisel6 és a tand,
amennyiben tanu jelenléte sziikséges, aldirja a megsemmisitésrél szélé jegyz6konyvet,
amelyet a nyilvantartasban iktatnak. A nyilvantartd hivatalt ellen6rzé tisztvisel6 legalabb 6t
évig megdrzi a nyilvantartast a CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET
mindgsitést dokumentumok megsemmisitésérdl.

A fizikai biztonsagért felel6s hatdsag és az informacidbiztonsagi hatdsag a helyi korilmények
figyelembevételével koz0s tervet készit az EU-minGsitett adatok valsaghelyzetben torténd
védelmére, beleértve szilkség szerint az informacidk veszélyhelyzet esetén torténd
megsemmisitésére vagy evakualdsara vonatkozo terveket is. A két hatdsag adott esetben az
altala megfelelének itélt utasitasok kiadasaval akaddlyozza meg,hogy az EU-mindGsitett adatok
illetéktelen személyek kezébe kerljenek.

Amennyiben az EU-mindgsitett adatot fizikailag kell szallitani, a Szamvev@szék betartja a
kibocsaté altal elGirt, a szallitds soran az engedély nélkili hozzaférhet6vé tétellel szembeni
védelemre vonatkozd intézkedéseket.

A melléklet tartalmazza a fizikai biztonsagi intézkedéseket arra az esetre, ha RESTREINT UE/EU
RESTRICTED mindGsitésii adatokat igazgatasi teriileteken kezelnek és tarolnak.

7,

Az EU-mindsitett adatok védelme a kommunikacios és informacids rendszerekben

E cikk alkalmazasaban ,kommunikacids és informaciés rendszer” minden olyan rendszer,
amely lehet6vé teszi az EU-minGsitett adatok elektronikus formaban torténd kezelését.
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2)

3)

4)

5)

A kommunikacids és informacids rendszer magdban foglalja a mikddéséhez szikséges
valamennyi eszkozt, beleértve az infrastruktirat, a szervezetet, a személyzetet és az
informacids forrasokat.

»Jogszer(i felhasznald” az a szdmvevGszéki tag, tisztviselS, egyéb alkalmazott vagy kirendelt
nemzeti szakért6, akinek megalapozott és elismert sziiksége van egy adott informacids
rendszerhez valé hozzaférésre.

A SzamvevGszék biztositékot nydjt arra, hogy rendszerei megfelelé mértékben védik az altaluk
kezelt informacidkat, és a jogszer( felhaszndlék ellenérzése mellett akkor és gy mikodnek,
ahogyan és amikor kell. Ennek érdekében garantaljak a megfeleld szint(:

- hitelességet: annak garancidjat, hogy az informacié valddi és johiszem( forrasokbol
szarmazik;

- rendelkezésre allast: az engedéllyel rendelkez6 szervezet kérelemére megvaldsuld
hozzaférhetGséget és felhasznalhatdsagot;

- bizalmas jelleget: annak garanciajat, hogy az informacié nem hozzaférheté illetéktelen
személy, szervezet vagy folyamat részére;

- sértetlenséget: az eszk6zok és informacidk pontossagdnak és teljességének védettségét;

- letagadhatatlansagot: egy cselekmény vagy esemény megtorténtének bizonyithatdsagat
annak érdekében, hogy ezt az eseményt vagy cselekményt késébb ne lehessen letagadni.

Ez a biztositék egy kockdzatkezelési eljarason alapul. A , kockdzat” annak valdszinlsége, hogy
egy adott fenyegetés kihasznalja valamely szervezet vagy az altala hasznalt rendszerek
barmelyikének belsd, illetve kiils6 sebezhetGségét, és ezaltal kart okoz az adott
szervezetnek, illetve kart tesz annak targyi eszkézeiben vagy immaterialis javaiban.
Mér6szama a fenyegetések bekdvetkezése valdszinlségének, illetve hatdsanak
kombinacidja. A kockazatkezelési eljaras a kovetkez6 1épésekbdl all: a fenyegetések és
sebezhet6ségek azonositasa, kockazatértékelés, kockazatkezelés, kockazatelfogadas és
kockazatkommunikacio.

- A ,kockdzatértékelés” a fenyegetések és sebezhet6ségek azonositasabdl, valamint a
kapcsolédd kockazatelemzésbdl, azaz a valdszinliség és a hatas értékelésébdl all.

- A ,kockazatkezelés” a kockazat (megfelelé technikai, fizikai, szervezeti vagy eljarasi
intézkedések kombinalasaval torténd) enyhitése, megsziintetése, csokkentése, illetve
annak atruhdzdsa vagy figyelemmel kisérése.

- A kockazatelfogadds” az azt elfogadé dontés,hogy a kockazatkezelést kovetéen tovabbra
is étezik fennmarado kockazat.

- A fennmaradd kockazat” a biztonsagi intézkedések végrehajtasat kévetGen is fennalld
kockazat, tekintve, hogy nem lehet minden fenyegetést elhdritani és minden
sebezhetGséget megsziintetni.

- A ,kockdzatkommunikacié” a kommunikacidos és informaciés rendszer felhasznaldi
kozosségei korében a kockazatokkal kapcsolatos tudatossdg novelése, a jovahagyd
hatdsagok tdjékoztatdsa a kockazatokrol és jelentéstétel azokrdl a mikodteté hatdsagok
részére.

Az EU-mindsitett adatok kezelésére haszndlt valamennyi elektronikus eszkdéznek és
berendezésnek meg kell felelnie az EU-mindsitett adatok védelmére vonatkozé szabdlyoknak.
El6nyben részesilnek azok az elektronikus eszkdzok és berendezések, amelyeket egy masik
unids intézmény, lgyndkség vagy szerv mar akkreditalt. Az eszk6zok biztonsdgossagat azok
teljes életciklusa alatt garantalni kell.

A SzamvevGszéknek az EU-minGsitett adatok kezelésére szolgdlé kommunikacids és
informaciés rendszerét egy megfelel6 hatdsag akkreditdlja. E célbdl a Szamvevdszék
szolgdltatasszint-megallapodasra torekszik egy olyan unids intézmény biztonsagi akkreditacios
hatdsagaval, amely képes akkreditalni az EU-minGsitett adatokat kezel6 kommunikacios és
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6)

7)

8)

9)

10)

informaciés rendszert, hogy az akkreditaciés nyilatkozatot adjon a Szamvevdszék
kommunikacids és informdacids rendszerében kezelhet6 RESTREINT UE/EU RESTRICTED
mindsitésl informacidkrol, valamint a miikédés megfelel§ feltételeirsl. A szolgaltatasszint-
megallapodas az akkreditacios eljaras soran alkalmazandé szabvanyokra is hivatkozik, és azt a
10. cikk (3) bekezdésében meghatarozott eljarassal 6sszhangban kell megkotni.

Amennyiben a Szamvevészéknek sajat akkreditacids eljarast kell kialakitania a kommunikacids
és informacids rendszere szamara, az e hatdrozat 10. cikkének (10) bekezdésében emlitett,
felhatalmazason alapuld hatdrozat allapitja meg az eljarast azon szabvanyokkal 6sszhangban,
amelyek az EU mas intézményeiben, ligyndkségeiben és szerveiben az EU-mindsitett adatokat
kezel6 kommunikacids és informacios rendszer akkreditacids eljardsara vonatkoznak.

Az akkreditacios aktak és dokumentacid elkészitése az alkalmazandd szabvanyoknak
megfelel6en teljes mértékben a kommunikacidés és informacids rendszer tulajdonosanak
feladata.

Amennyiben az EU-minGsitett adatokat kriptografiai termékekkel védik, a Szamvevdszék
elényben részesiti a Tanacs vagy a Tandcs f6titkdra altal kriptografiai jévahagyd hatdsagként
jovahagyott termékeket, vagy ilyen hijan a mds unids intézmények, lgynokségek és szervek
altal az EU-mindsitett adatok védelmére jovahagyott termékeket.

A RESTREINT UE/EU RESTRICTED mindsités(i informacidkat csak olyan elektronikus eszk6zokon
(példaul munkaallomasokon, nyomtatdkon, fénymdsoldkon) lehet kezelni, amelyek az
igazgatasi terlleten vagy a biztonsagi terileten taldlhatdk. A RESTREINT UE/EU RESTRICTED
mindsitésl informacidkat kezel6 elektronikus eszkdzoket el kell kiiléniteni mas szamitégépes
haldzatoktdl, és megfelel6 fizikai vagy technikai intézkedésekkel kell védeni.

Az EU-mindGsitett adatokat kezel6 kommunikacids és informacids rendszer tervezésében,
fejlesztésében, vizsgdlataban, lzemeltetésében, iranyitasaban vagy haszndlataban részt vevé
minden szamvev(@széki alkalmazott minden olyan potencialis biztonsdgi hidnyossagrdl,
incidensrél, a biztonsdg megsértésérdl, illetve az adatok illetéktelen tudomasara jutasardl
értesiti az informacidbiztonsagi tisztvisel6t, amely a kommunikacios és informacids rendszer,
illetve az abban foglalt EU-min&sitett adatok védelmére hatassal lehet.

7 7.

7. cikk A mindsitett adatok cseréjére és az ilyen adatokhoz valé hozzaférés lehetévé tételére

iranyuld eljaras

1)

2)

3)

4)

Amennyiben a Szerz6dések vagy a Szerz6dések alapjan elfogadott jogi aktusok erre kotelezik
6ket, az unids intézmények, ligyndkségek, szervek és hivatalok, valamint a nemzeti hatésagok
sajat kezdeményezésiikre vagy az elnok, a jelentést készité tag(ok) vagy a fé6titkar irdsbeli
kérésére az aldbbi eljards szerint hozzaférést biztositanak a Szamvev&szék szamadra az EU-
mindGsitett adatokhoz.

A hozzaférési kérelmeket a Szamvevészék nyilvantartasi hivatalan keresztil kell megkiildeni az
érintett intézményeknek.

Szlikség esetén a Szamvevdszék igazgatdsi megallapodast kot az EU-mindsitett adatok vagy
azzal egyenérték( informaciok cseréjének gyakorlati vonatkozasairdl.

Az ilyen igazgatdsi megallapodasok megkotése céljdbdl a SzamvevGszék minden szikséges
informaciét megad a kibocsatonak az informdacidbiztonsagi rendszerér6l. Sziikség esetén
értékeld latogatas szervezhet6.
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5)

6)

8. cikk

Ezeket az igazgatasi megallapodasokat az Eurdpai Uniordl szold szerzédés 13. cikkében
meghatarozott hataskor-atruhazas és lojalis egylttmikodés elvével teljes 6sszhangban kell
megkotni. A megallapodasokat a 10.cikk (4) bekezdésében megallapitott eljarasnak
megfelel6en kell megkotni.

Amennyiben egy adott unids intézménnyel, szervvel vagy Ggynokséggel, harmadik allammal
vagy nemzetkozi szervezettel nem kotottek igazgatdsi megallapodast a minGsitett
informacidéknak a Szadmvevlszék részére torténs atadasardl, a Szamvev6szék a kapott
mindgsitett informaciok védelmére vonatkozé kotelezettségvallalasi nyilatkozatot ir ala.

77 7,

A biztonsagi szabalyok megsértése, a mindsitett adatok elvesztése vagy illetéktelen

tudomadsadra jutasa

1)

2)

3)

4)

5)

6)

7)

9. cikk

1)

2)

A biztonsagi szabalyok megsértése barmely olyan cselekmény vagy mulasztds, amely az e
hatdrozatban foglalt biztonsagi szabalyokkal és azok végrehajtasi szabalyaival ellentétes.

Azilletéktelen tudomdsdra jutas akkor kovetkezik be, ha a biztonsagi szabalyok megsértésének
kovetkeztében adatok részben vagy egészben ismertté valnak illetéktelen személyek el6tt.

A biztonsdgi szabalyok megsértését vagy feltételezett megsértését minden esetben
haladéktalanul jelenteni kell a SzamvevSszék informacidbiztonsagi hatdsaganak.

Amennyiben ismert, vagy alapos okkal gyanithatd, hogy EU-minGsitett adatok illetéktelen
személy tudomadsadra jutottak vagy elvesztek, az informacidbiztonsagi hatdsag tajékoztatja a
human er6forrasokért, pénziigyekért és altalanos szolgdltatasokért felelGs igazgatét és a
Szamvev(@szék f6titkarat. A human eréforrasokért, pénziigyekért és altalanos szolgaltatasokért
felelGs igazgatd haladéktalanul tajékoztatja a kibocsaté megfelel6 biztonsagi hatdsagat.
A SzamvevGszék fent emlitett igazgatdja vizsgalatot folytat le, és tajékoztatja a SzamvevGszék
fGtitkarat és a kezdeményez6 biztonsagi hatdsdgat az eredményekrél, valamint a helyzet
megismétl6désének megakadalyozasa érdekében hozott intézkedésekrdl. A Szamvevdszék
valamely tagjdnak érintettsége esetén a Szamvev@szék elndke felel6s azért, hogy a
Szamvev@szék fétitkaraval egylttmikodve intézkedjen.

A Szdmvevdszék barmely tisztviselGje vagy egyéb alkalmazottja, aki felel6s az e hatarozatban
és annak végrehajtasi szabdlyaiban megadllapitott biztonsagi szabdlyok megsértéséért, az
Eurdpai Unid személyzeti szabalyzatdban és az Eurdpai Unié egyéb alkalmazottaira vonatkozé
alkalmazasi feltételekben el6irt szankcidkkal sujthato.

A Szamvev@szék azon tagja, aki nem tartja be e hatdrozat rendelkezéseit, a Szerz&dés
286. cikkének (6) bekezdésében eldirt intézkedésekkel és szankcidkkal sujthato.

Az EU-minGsitett adatok elvesztéséért vagy illetéktelen tudomdsdra jutdsaért felelés személy
a vonatkozd jogszabalyok és rendeletek szerint fegyelmi, illetve jogi eljaras ala vonhaté.

Biztonsag kiils6 beavatkozas esetén

A Szamvev@szék az EU-mindsitett adatokhoz vald hozzaféréssel jaré vagy azokhoz vald
hozzaférést igényld feladatok elvégzésével — szerz6désik alapjan — valamely unids
tagdllamban bejegyzett vallalkozékat bizhat meg. Ez kilénésen a kommunikacids és
informacids rendszerek, valamint a szamitégépes haldzat karbantartasaval kapcsolatban
fordulhat eld.

Klls6é beavatkozas esetén a SzamvevGszék meghozza az e cikk (3) bekezdésében emlitett
valamennyi szlikséges biztonsagi intézkedést, beleértve a telephely-biztonsagi tanusitvany
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bekérését is annak biztositasa érdekében, hogy a jel6ltek és az ajanlattevék az ajanlattételi és
beszerzési eljaras teljes idGtartama alatt, illetve a vallalkozok és alvallalkozok a szerz6dés teljes
id6tartama alatt védjék az EU-minGsitett adatokat. Az ajanlatkéré szerv gondoskodik arrél,
hogy a szerz6désekben megemlitsék az e hatdrozatban megallapitott biztonsagi
minimumszabalyokat, hogy kotelezzék a vallalkozékat azok betartdsara.

Az EU-mingsitett adatokhoz valé hozzaféréssel jard szerz6désekre és alvallalkozoi
szerz6désekre, szerz6dési hirdetményekre, telephely-biztonsagi tanusitvany haszndlatat
el6ir6  koridlményekre vonatkozé irdnymutatdsra, program vagy projektbiztonsagi
utasitasokra, a biztonsagi vonatkozdsok zaradékara, a latogatasokra, az EU-minésitett adatok
ilyen szerz6dések és alvallalkozoi szerz6dések alapjan torténd tovabbitdsara és szallitasara
vonatkozo biztonsagi szabdlyoknak, beszerzési eljarasoknak, sablonoknak és mintdknak meg
kell felelnilik az EU-minGsitett adatok védelmét szolgald biztonsagi szabalyokrdl sz616, 2015.
marcius 13-i (EU, Euratom) 2015/444 bizottsagi hatarozatban az Eurdpai Bizottsag altal a
mindsitett szerz6désekre megallapitott szabalyoknak, sablonoknak és mintaknak.

10. cikk A hatarozat végrehajtasa és az ahhoz kapcsolodo felelGsségi korék

A Szamvev(Bszék szervezeti egységei a felelGsségi korilkben minden sziikséges intézkedést
megtesznek azért, hogy az EU-minGsitett adatok és minden mas mingsitett adat kezelésekor
vagy tdroldsakor ezen hatdrozat és a vonatkozd végrehajtasi szabdlyok alkalmazasra
keriljenek.

A fé6titkar a kinevezésre jogosult hatdsag és a munkaszerz6dések megkotésére jogosult
hatdsag az Osszes tisztvisel6 és egyéb alkalmazott tekintetében. A f6titkdr a human
eréforrasokért, pénziigyekért és altalanos szolgdltatasokért felelGs igazgatéra ruhazhatja a
tisztvisel6k és mas alkalmazottak CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb
mindsitésl adatokhoz vald hozzaférési engedélyének megaddsaval, a Biztonsagi Akkreditacios
Hatdsagként ellatott feladatainak elvégzésével, valamint a Szamvev@szék titkarsaga felett az
EU-mindGsitett adatok kezelése tekintetében gyakorolt felligyelettel kapcsolatos felelsségét.

A fé6titkar hatdskorébe tartozik a szolgdltatdsiszint-megallapodasok megkotése a
Szamvevdszék kommunikdcids és informacios eszkdzeinek és rendszereinek akkreditacidjarol,
egy masik unids intézményben |évé biztonsagi teriilet hasznalatdrdl, valamint az EU-mindgsitett
adatokhoz valé hozzaféréssel kapcsolatos személyi biztonsagi tanusitvanyok kérelmezési
eljarasarél.

A humadn eréforrasokért, pénziigyekért és altaldnos szolgaltatasokért felelGs igazgato illetékes
abban, hogy az unids intézményekkel, igynokségekkel és egyéb szervekkel olyan igazgatasi
megallapoddsokat kosson az EU-mindsitett adatok cseréjére vonatkozdan, amelyekre a
Szamvev@széknek megbizatdsa teljesitéséhez sziiksége van. Az igazgaté harmadik dllamokkal
vagy nemzetkozi szervezetekkel is igazgatasi megdllapodasokat kothet a kapott minésitett
informacidk védelmérdél.

A human eréforrdsokért, pénziigyekért és altaldnos szolgaltatasokért felelds igazgatd jogosult
aldirni minden olyan kotelezettségvallalasi nyilatkozatot, amely a rendkiviili ad hoc atadas
keretében szolgdltatott EU-minGsitett adatok védelmére vonatkozik.

A SzamvevGszék informdacidbiztonsagi tisztvisel6je informacidbiztonsagi hatdsagként jar el. Az
informacidbiztonsagi tisztvisel6nek és azoknak a személyeknek, akikre feladatai egy részét
vagy egészét datruhazza, megfelel6 biztonsagi tanudsitvannyal kell rendelkeznilk. Az
informacidébiztonsagi hatdésdg a humadan er6forrasokért, pénziigyekért és altalanos
szolgdltatasokért felelGs igazgatdsaggal, az informdcidkért, munkahelyért és innovacidért
felel6s igazgatosdggal és az ellen6rzés-mindségi bizottsag igazgatdsagaval szoros
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egyuttm(ikbdésben latja el feladatait (Iasd kilonosen: 4., 6. és 8. cikk). Az informacidbiztonsagi
hatdsag felel6s tovabba az informacidbiztonsaggal kapcsolatos képzésekért és tajékoztatd
Ulésekért, valamint az e hatarozatnak valé megfelelés idGszakos ellenérzéséért, beleértve a
kiils6 beavatkozas esetét és a megfelelés biztositdsa érdekében meghozandé intézkedéseket
is.

A biztonsagi vezet6 felelGs a fizikai biztonsagi intézkedésekért (kiilondsen az 5. cikk).

A Szamvevdszék titkarsagan létrehozott nyilvantartasi hivatal a RESTREINT UE/EU RESTRICTED
mindsitésl adatok beérkezési és kikiildési helye, amelyeket a Szamvev&szék mas unids
intézményekkel, lgynokségekkel és szervekkel, valamint a tagdllamokkal cserélhet Kki.
A harmadik orszagok és nemzetkozi szervezetek ezzel egyenérték(i adatainak beérkezési és
kikildési helyeként is szolgal. A nyilvantartasi hivatal szervezeti felépitését egy
felhatalmazason alapuld hatdrozatban hatarozzak meg. A nyilvantartasi hivatal vezet6jének f6
feladatai:

a) a RESTREINT UE/EU RESTRICTED min@sités(i informaciok beérkezésének és kikiildésének
nyilvantartasba vétele;

b) a RESTREINT UE/EU RESTRICTED mindGsitésli EU-minGsitett adatok nyilvantartasara,
kezelésére, tarolasdra és megtekintésére szolgald elkilonitett igazgatasi teriiletek
kezelése.

Egy masik unids intézményben |évs biztonsagi terilet hasznalatardl sz6l6, szolgaltatasiszint-
megallapodds keretében egy nyilvantartast kell l1étrehozni. Ez a SzamvevGszék titkarsagan a
Szamvevdszék human er6forrasokért, pénzigyekért és altaldnos szolgaltatasokért felelGs
igazgatdjanak felelésségi korében létrehozott nyilvantartdis a CONFIDENTIEL UE/EU
CONFIDENTIAL vagy anndl magasabb minGsitésli adatok beérkezési és kikiildési helye, amely
adatokat a Szamvev(@szék mds unids intézményekkel, tgyndkségekkel és szervekkel, valamint
a tagallamokkal cserélhet ki. A harmadik orszdgok és nemzetkozi szervezetek ezzel
egyenérték( adatainak beérkezési és kiklldési helyeként is szolgdl. Megfelelé széfekkel és
egyéb biztonsagi berendezésekkel kell felszerelni, amelyek alkalmasak a CONFIDENTIEL UE/EU
CONFIDENTIAL vagy annal magasabb min@sitésl adatok védelmére. A nyilvantartds szervezeti
felépitését egy felhatalmazason alapuléd hatarozatban hatarozzdk meg. A nyilvantartast
ellendrzé tisztvisel6nek megfelel§ biztonsagi tanusitvannyal kell rendelkeznie, és a kovetkezé
f6 feladatokat kell ellatnia:

a) az EU-minGsitett adatok nyilvantartasaval, megtekintésével, meg6rzésével,
sokszorositdsaval, forditdsaval, tovabbitasaval, kuldésével és adott esetben
megsemmisitésével kapcsolatos miveletek iranyitasa;

b) az EU-mindgsitett adatok védelmével Osszefliggd, felhatalmazason alapulé hatarozatban
meghatarozott egyéb feladatok ellatasa.

Az igazgatasi bizottsag felhatalmazdson alapuld hatarozatot fogad el e hatdrozat végrehajtasi
szabalyainak megallapitasarél. Az informdcidbiztonsagi tisztvisel6 meghatdrozza az
informacidbiztonsagi irdnymutatdsokat. Az ellen6rzés-minGségi bizottsag ellenérzési
iranymutatasokat dolgoz ki.

JUR123219HU01-21MD-D-041-EUCI_decision-TR.docx 13



11. cikk Hatalybalépés

Ez a hatarozat az Eurdpai Unio Hivatalos Lapjaban vald kihirdetését kévet6 napon Iép hatalyba.
Kelt Luxembourgban, 2021. junius 3-an.

A Szamvevdszék nevében

[ fe

Klaus-Heiner Lehne
elnék

Melléklet: AZ EU-MINOSITETT ADATOKRA VONATKOZO IGAZGATASI TERULETEKKEL
KAPCSOLATOS FIZIKAI BIZTONSAGI INTEZKEDESEK

JUR123219HU01-21MD-D-041-EUCI_decision-TR.docx

14



1)

2)

3)

4)

5)

6)

MELLEKLET

AZ EU-MINGOSITETT ADATOKRA VONATKOZO IGAZGATASI TERULETEKKEL
KAPCSOLATOS FIZIKAI BIZTONSAGI INTEZKEDESEK

Ez a melléklet a hatarozat 5. cikkének végrehajtasara vonatkozd szabalyokat tartalmazza. Ezek
a minimumszabdlyok a Szamvevészéken belil a RESTREINT UE/EU RESTRICTED mindsités(i
adatokat érint§ igazgatasi tertletek fizikai védelmére vonatkoznak: ezek a RESTREINT UE/EU
RESTRICTED minGsitési adatok rogzitésére, taroldsara és megtekintésére kijelolt terlletek.

Az igazgatasi teriileteken a fizikai biztonsagi intézkedések célja, hogy az aldbbiak szerint
megakadalyozzak az illetéktelen hozzaférést ezekhez a teriiletekhez:

a) lathatéan elhatarolt korzetet kell meghatarozni, amely lehetévé teszi a személyi
ellenGrzést;

b) a kiséret nélkili belépést csak a SzamvevGszék informdacidbiztonsagi hatdsaga vagy mas
illetékes hatdsdag megfelel6 engedélyével rendelkez6 személyek szamdra lehet
engedélyezni;

c) minden mas személy mellé folyamatos kiséretet kell adni vagy ezzel egyenérték(i

ellendérzést kell biztositani.

A Szamvevdszék informdacidbiztonsagi hatdsaga kivételesen hozzaférést adhat engedéllyel
nem rendelkezd személyek szdmara, tobbek kozott az igazgatasi terlleten végzett munka
céljabdl, feltéve, hogy ez nem jar egyltt az EU-min@sitett adatokhoz vald hozzaféréssel,
amelyeknek elzarva kell maradniuk. Ezek a személyek csak az informdcidbiztonsagi hatdsag
vagy a nyilvantartd hivatalt ellen6rz§ tisztvisel6 kiséretében és folyamatos felligyelete mellett
[éphetnek be.

Az informacidbiztonsagi hatdésag meghatdrozza az Gsszes igazgatasi teriilet és biztonsagos
bator kulcsainak, illetve kombinacidinak kezelésére vonatkozo eljdrasokat. Ezen eljarasok célja
a jogosulatlan hozzaférés elleni védelem.

A kombinacidkat kivilr6l meg kell tanulnia annak a lehetd legkisebb szamu egyénnek, akinek
azokat ismernie kell. A RESTREINT UE/EU RESTRICTED mindsités(i adatok tarolasara szolgald
biztonsdgos butorok kombinacidit az alabbi esetekben meg kell valtoztatni:

- Uj biztonsagos butor atvételekor;

- a kombinacidt ismerd személyzet minden valtozasakor;

- ha a kombinacidk illetéktelen tudomasara jutottak vagy ennek gyanuja mertilt fel;
- haa zaron karbantartdst vagy javitast végeztek;

- legalabb 12 havonta.

E szabalyok betartdsdért az informdciobiztonsagi hatdsag és a biztonsdagi vezet6 felelds.
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