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EIROPAS
REVIZIJAS
PALATA

Revizijas palatas Lemums Nr. 041-2021 par drosibas noteikumiem ES klasificétas informacijas

(ESKI) aizsardzibai

EIROPAS REVIZIJAS PALATA,

NEMOT VERA

NEMOT VERA

NEMOT VERA

NEMOT VERA

NEMOT VERA

NEMOT VERA

TA KA

TA KA

Liguma par Eiropas Savienibu 13. pantu,
Liguma par Eiropas Savienibas darbibu 287. pantu,

257. pantu Eiropas Parlamenta un Padomes 2018. gada 18. jalija Regula (ES,
Euratom) 2018/1046 par finansu noteikumiem, ko pieméro Savienibas
visparéjam budzZetam,

Revizijas palatas reglamenta istenosanas kartibas 1. panta 6. punktu (Revizijas
palatas Lemums Nr. 21-2021),

citu Savienibasiestazu, agentdru un struktlru droSibas noteikumus
Savienibas klasificétas informacijas aizsardzibai,

Revizijas palatas informacijas droSibas politiku (DEC 127/15 FINAL) un
informacijas klasifikacijas politiku (Pazinojums personalam 123/2020),

saskana ar LESD 287. panta 3. punktu Revizijas palatai ir tiesibas piek|ut visiem
attiecigajiem dokumentiem un informacijai, kas, péc tas ieskatiem, ir
nepiecieSama, lai pilditu savas pilnvaras, tostarp Savienibas klasificétajai
informacijai (ESKI), un Sis tiesibas ir jaisteno, pilniba ievérojot iestazu lojalas
sadarbibas principu un kompetences pieskirsanas principu; ESKI autors nevar
apsSaubit LESD garantétas tiesibas piek|Gt ESKI, savukart Revizijas palatai var
lGgt ieviest un ievérot konkrétus drosibas pasakumus, ka sikak izklastits Saja
dokuments;

Revizijas palatas locekliem, ierédniem un paréjiem darbiniekiem pat péc
aizieSanas no dienesta ir saistoss pienakums ievérot konfidencialitati atbilstosi
LESD 339. pantam un Civildienesta noteikumu 17. pantam, ka ari saskana ar
tiem pienemtiem aktiem;

ESKI sensitiva batiba pieprasa, lai, rikojoties ar S$o informaciju,
konfidencialitates ievéroSanas pienakums tiek nodrosinats ar atbilstoSiem
droSibas pasakumiem, ar kuriem var garantét augstu minétas informacijas
aizsardzibas Iimeni un kuri ir [idzvéertigi tiem, kas paredzeti citu
Savienibas iestazu, agentdru un struktdru pienemtajos noteikumos par
ESKI aizsardzibu, ar to saprotot, ka gadijuma, ja Revizijas palata uzskata, ka,
nemot véra ESKI batibu un veidu, jebkuri $adi drosibas pasakumi nav pamatoti,
tad Revizijas palata patur tiesibas paust savus apsvérumus, vienlaikus nemot
véra ESKI klasifikacijas limeni;
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TA KA

TA KA

TA KA

TA KA

1. pants.

1)

2)

drosibas pasakumiem nolika aizsargat Revizijas palatai sniegtas informacijas
konfidencialitati, integritati un pieejamibu jaatbilst attiecigas informacijas
bittbai un veidam;

piekluve klasificétai informacijai ir janodrosina Revizijas palatai saskana ar
“vajadzibu péc informacijas”, lai veiktu uzdevumus, kas uzticéti Ligumos un
tiesibu aktos, kuri pienemti, pamatojoties uz Ligumiem;

nemot véra konkrétas informacijas batibu un sensitivo saturu, ir lietderigi
izveidot TpasSu procediiru tam, ka Revizijas palata rikojas ar ESKI saturoSiem
dokumentiem;

iestadei janodrosina $a [Emuma istenosSana saskana ar visiem piemérojamiem
noteikumiem, jo 1pasi noteikumiem par personas datu aizsardzibu, personu,
éku un IT fizisko drosibu un publisku piekluvi dokumentiem;

IR PIENEMUSI S0 LEMUMU.

PriekSmets un piemérosanas joma

Ar So Iémumu nosaka pamatprincipus un minimalos droSibas standartus, lai aizsargatu
klasificétu informaciju, ar kuru, istenojot savas pilnvaras, rikojas Revizijas palata.

Saja lemuma klasificéta informacija ir jebkura vai visa $ada veida informacija:

a)

b)

c)

“ES klasificeéta informacija” (ESKI), kura ir definéta citu Savienibas iestazu, agentdru,
struktdru vai biroju drosibas noteikumos un kurai piemérots viens no Siem drosibas
klasifikacijas markéjumiem:

- TRES SECRET UE/EU TOP SECRET: informacija un materiali, kuru neatlauta izpau$ana
var radit arkartigi smagu kaitéjumu bitiskam Eiropas Savienibas vai vienas vai vairaku
daltbvalstu interesém;

- SECRET UE/EU SECRET: informacija un materiali, kuru neatlauta izpausana var radit
nopietnu kaitéjumu batiskam Eiropas Savienibas vai vienas vai vairaku dalibvalstu
interesém;

- CONFIDENTIEL UE/EU CONFIDENTIAL: informacija un materiali, kuru neatlauta
izpauSana var radit kaitéjumu batiskam Eiropas Savienibas vai vienas vai vairaku
dalibvalstu interesem;

- RESTREINT UE/EU RESTRICTED: informacija un materiali, kuru neatlauta izpausana var
blt nevélama Eiropas Savienibas vai vienas vai vairaku dalibvalstu interesém;

klasificéta informacija, ko snieguSas dalibvalstis un kam piemérots valsts drosibas
klasifikacijas markéejums, kas ir lidzvertigs vienam no a) punkta uzskaititajiem ESKI drosibas
klasifikacijas markéjumiem?;

klasificéta informacija, kuru Eiropas Revizijas palatai sniegusas treSas valstis vai
starptautiskas organizacijas un kurai piemérots droSibas klasifikacijas markéjums, kas ir
[idzvértigs vienam no a) punkta uzskaitttajiem ESKI drosibas klasifikacijas markéjumiem, ka

paredzets attiecigajos noligumos vai administrativajos noteikumos par informacijas
drosibu.

Sk. Padomé sanakuSo Eiropas Savienibas dalibvalstu Noligumu par tadas klasificétas
informacijas aizsardzibu, ar kuru apmainas Eiropas Savienibas interesés (2011. gada 4. maijs)
un ta pielikumu (OV 2011/C 202/13).
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3) Revizijas palata savas telpas rikojas ar RESTREINT UE/EU RESTRICTED Iiment klasificétu
informaciju un sim nolikam Tsteno visus nepiecieSamos aizsardzibas pasakumus. Tiek veikti
pasakumi, lai Revizijas palatas darbinieki, kuriem nepiecieSama piekluve augstaka limena ESKI,
pieklGtu tai piemérotas citu Savienibas iestazu, struktdru vai agentdru telpas.

4) So lemumu pieméro visam Revizijas palatas struktirvienibam un telpam.

5) Iznemot gadijumus, kad noteikums attiecas uz konkrétam personala grupam, so Iémumu
pieméro Revizijas palatas locekliem, Revizijas palatas darbiniekiem, kuriem ir piemérojami
Civildienesta noteikumi un Eiropas Savienibas Paréjo darbinieku nodarbinasanas kartiba?,
darbam Revizijas palata norikotajiem valsts ekspertiem (NVE), pakalpojumu sniedzéjiem un
vinu darbiniekiem, staZieriem un ikvienai personai, kura var piek|it Revizijas palatas ékam un
citiem aktiviem, vai informacijai, kas ir Revizijas palatas riciba.

6) Ja vien nav noradits citadi, noteikumus par ESKI pieméro lidzvértigi $a panta 2. punkta b) un
c) apakspunkta minétajai klasificétajai informacijai.

2. pants. Definicijas

Saja lemuma:

a) “atlauja pieklat ESKI” ir Revizijas palatas Cilvékresursu, finansu un visparéjo lietu direkcijas
vaditaja lemums, ko pienem, pamatojoties uz dalibvalsts kompetentas iestades
apgalvojumu par to, ka Revizijas palatas ierédnim, citam darbiniekam vai NVE — ja ir
konstatéts, ka viniem ir vajadziba péc informacijas, un vini ir attiecigi informéti par savu
atbildibu — Iidz konkrétam datumam var pieskirt piekluvi ESKI lidz konkrétam klasifikacijas
[’Tmenim (CONFIDENTIEL UE/EU CONFIDENTIAL vai augstakam); var uzskatit, ka tada
persona ir “sanémusi drosibas atlauju”;

b) “klasifikacija” ir klasifikacijas [iImena pieskirSana informacijai, pamatojoties uz kaitéjuma
pakapi, ko varétu radit neatlauta izpausana;

c) “kriptografijas materials” ir kriptografijas algoritmi, kriptografijas aparatiras un
programmatiras moduli un produkti, tostarp 1stenoSanas informacija un ar to saistita
dokumentacija, ka art atslégu materials;

d) “deklasifikacija” ir visas drosibas klasifikacijas nonemsana;
e) “dokuments” ir jebkura fikséta informacija neatkarigi no tas veidola vai fiziskajam iezimém;
f) “klasifikacijas llmena pazeminasana” ir zemaka drosibas klasifikacija [ilmena pieskirsana;

g) “iestades droSibas pielaide” (IDP)ir administrativs atzinums, ko izsniedz kompetenta
drosibas iestade par to, ka no droSibas viedokl|a iestade var nodrosinat ESKI pieskirtajam
drosibas klasifikacijas [imenim atbilstoSu aizsardzibas [imeni;

h) “rikosanas” ar ESKI ir visu veidu darbibas, ko ar ESKI veic visa tas aprites cikla laika: izveide,
registracija, apstrade, parvadasana, klasifikacijas limena pazeminasana, deklasifikacija un
iznicinasana. Saisttba ar komunikacijas un informacijas sistémam (KIS) taja ietilpst ari
vaksana, uzradisana, parsatisana un glabasana;

i) “turéetajs” ir pienacigi pilnvarota persona, kurai ir pieradita vajadziba péc informacijas,
kuras riciba ir klasificéta informacija un kura tadéjadi ir atbildiga par tas aizsardzibu;

Grozita Regula Nr. 31 (EEK), ar ko nosaka Civildienesta noteikumus un Paréjo darbinieku
nodarbinasanas kartibu, OV 01 962R0031-1.1.2020-019.003-1 (https://eur-
lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CELEX:01 962R0031-20 200 101).
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i)

k)

o)

p)

q)

s)

3. pants.

“informacijas drosibas institlcija” ir Revizijas palatas informacijas drosibas specialists, kas
var pilniba vai daléji delegét Saja Iemuma paredzétos uzdevumus;

“informacija” ir jebkura rakstveida vai mutvardu informacija neatkarigi no ta, kada neséja
ta ietverta vai kas to sagatavojis;

“materiali” ir jebkurs medijs, datu neséjs vai iekartas vai ierices dala;

“autors” ir Savienibas iestade, struktlra vai agentira, dalibvalsts, tresa valsts vai
starptautiska organizacija, kuras paklautiba klasificéta informacija bija sagatavota un/vai
nodota Savienibas struktliram;

“personala drosibas pielaide” (PDP) ir dalibvalsts kompetentas iestades deklaracija, kas
pienemta péc tam, kad daltbvalsts kompetentas iestades veikusas drosibas izmeklésanu,
un ar ko apliecina, ka personai, ja ir konstatéts, ka tai ir vajadziba péc informacijas un ta ir
attiecigi informéta par saviem pienakumiem un atbildibu, lidz konkrétam datumam var
pieskirt piekluvi ESKI Iidz konkrétam l[imenim (CONFIDENTIEL UE/EU CONFIDENTIAL vai
augstakam);

“personala drosibas pielaides aplieciba” (PDPA) ir Revizijas palatas Cilvékresursu, finansu
un visparéjo lietu direkcijas vaditaja izdota aplieciba, kura teikts, ka personai ir deriga
drosibas pielaide vai drosibas atlauja, un kura noradits tas ESKI klasifikacijas limenis, l1dz
kuram personai var pieskirt piekluvi (CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaks
[Tmenis), attiecigas drosSibas pielaides vai atJaujas deriguma termins un pasas apliecibas
deriguma termins;

“fiziskas drosibas institlcija” ir Revizijas palatas drosibas dienesta vaditajs, kas ir atbildigs
par ESKI aizsardzibai nepiecieSamo fiziskas drosibas pasakumu un procediru istenosanu;

“Registra biroju” parvalda Revizijas palatas Sekretariats. Sis birojs atrodas administrativaja
zona, par kuru atbild Revizijas palatas Cilvékresursu, finansu un visparéjo lietu direkcijas
vaditajs. Birojs ir atbildigs par RESTREINT UE/EU RESTRICTED Iiment klasificetas vai
lidzvértigas informacijas, ar ko apmainas Revizijas palata, iek|GSanu un izklGsanu;

“ESKI registrs” ir zona, kas izveidota droSibas zona. Minéto registru parvalda Revizijas
palatas pilnvarots registra kontrolieris, kam ir pieskirta droSibas pielaide. Registra
kontrolieris ir atbildigs par CONFIDENTIEL UE/EU CONFIDENTIAL Itment klasificétas
informacijas, augstaka limena vai lidzvertigas informacijas, ar ko apmainas Revizijas palata,
ieklGsanu un izk|asanu;

“drosSibas akreditacijas instithcija (DAI)” ir Revizijas palatas Cilvékresursu, finanSu un
visparéjo lietu direkcija.

ESKI aizsardzibas pasakumi

1) Revizijas palata nodroSina visas tai sniegtas klasificétas informacijas aizsardzibu veida, kas
atbilst autora noteiktajam klasifikacijas [iTmenim, un saskana ar So lEmumu.

2) Sim noliikam Revizijas palata ricibai ar ESKI pieméro fiziskus un, attieciga gadijuma, personala
drosibas pasakumus, tostarp piekluves atlauju izsniegSanu identificeétajam personam un
komunikacijas un informacijas sistému aizsardzibas pasakumus. Sie pasakumi ir aprakstiti
4.Idz 6.panta, un tos pieméro visa ESKI aprites cikla. Tie ir samérigi ar ESKI drosibas
klasifikacijas ITmeni, informacijas vai materiala veidu un apjomu, to éku atrasanas vietu un
uzbivi, kuras ESKI atrodas, un vietgji izvértétiem launpratigu un/vai noziedzigu nodarijumu
draudiem, tostarp spiegosanu, sabotazu vai terorismu.

JUR123219LV01-21MD-D-041-EUCI_decision-TR.docx 4



3)

4)

5)

6)

7)

8)

9)

10)

ESKI aizsarga ar fiziskas droSibas pasakumiem, un informaciju, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni, papildus aizsargd ar personala
drosibas pasakumiem.

ESKI var sniegt tikai tam personam, kuram ir vajadziba péc informacijas iestadé. Jebkuras
ESKI turétajam ta jaaizsarga, ka noteikts $aja lémuma.

ESKI nedrikst izpaust mutiski vai rakstiski. Revizijas palatas sakotnéjie apsvérumi, zinojumi,
atzinumi, preses relizes un citi produkti, tas timekla vietne un intranets, mutiskas uzstasanas,
atbildes uz lgumiem pieskirt piekluvi dokumentiem? un balss vai videoieraksti nedrikst saturét
vai atsaukties uz ESKlvai tas izvilkkumiem. Tomeér, ja autors ir publicéjis dokumentus vai
informaciju, kas satur atsauci uz ESKI, So atsauci var minét.

Neatkarigi no 5. punkta Revizijas palata un autors var vienoties, ka 1pasas revizijas gadijuma
Revizijas palata var dokumenta reproducét vai izmantot dalu no ESKI. $3da gadijuma minéto
Revizijas palatas dokumentu vispirms adresé attiecigas ESKIautoram pirms pretrunu
procediiras vai tas laika. Sada situacija Revizijas palata un autors vienojas par to, vai Revizijas
palatas izdotais dokuments ir klasificéjams. Ja Revizijas palatas referéjosais loceklis uzskata,
ka — nemot véra visus ar So Lémumu saistitos drosibas pasakumus —, revizijas zinojums, kas
pilniba vai daléji klasificéts, ir janosita noteiktiem adresatiem Eiropas Parlamenta vai Padome,
ir nepiecieSams sanemt klasificétas informacijas autora piekriSanu. Tiesiskais reguléjums un
procedira $adu dokumentu apmainai ir izklastiti 7. panta.

Ja, Tstenojot savas pilnvaras, ir nepiecieSams plasak izplatit dazas klasificeta dokumenta vai
informacijas dalas, Revizijas palata, pienacigi nemot véra droSibas klasifikacijas mark&jumu,
pirms lémuma pienemsanas par minéto dalu vai informacijas izmantoSanu apspriezas ar
autoru, ja ta uzskata, ka Sadai ricibai ir seviski svarigas sabiedribas intereses. Zinojuma
informaciju izmanto tikai ta, lai nevarétu kaitét autora interesém. To varétu atbilstigi aizsargat,
IGdzot autoram sniegt komentarus, lai vienotos par veidu, ka anonimizét, saisinat vai visparinat
informaciju utt., vienlaikus ievérojot to personu intereses, uz kuram galvenokart attiecas
publicéta informacija.

Revizijas palata nesniedz ESKI citai Savienibas iestadei, agentidrai, struktlrai vai birojam,

bez ta skaidras un rakstiskas piekrisanas.

Javien dokumenta, kas klasificéts SECRET UE/EU SECRET vai zemaka limeni, autors nav noteicis
ierobeZojumus ta pavairoSanai vai tulko$anai, Sadus dokumentus péc turétaja pieprasijuma un
saskana ar Revizijas palatas informacijas drosSibas institlcijas praktiskajiem darba
noradijumiem Jauts pavairot vai tulkot. DroSibas pasakumi, kas piemeérojami
originaldokumentam, ir piemérojami ari ta kopijam un tulkojumiem.

Ja Revizijas palatai ir vajadzigs, lai klasificéts dokuments, kuru ta ir sanémusi vai kuram tai ir
atlauts piek|Qt, tiktu klasificéts zemaka liment vai deklasificéts, Palata apspriezas ar autoru, lai
noskaidrotu, vai tas var iesniegt dokumenta zemakas klasifikacijas lTmena vai deklasificétu
versiju.

Saskana ar Revizijas palatas Lemumu Nr. 12—2005 par publisku piekluvi Palatas dokumentiem,
kura grozijumi izdariti ar Lemumu Nr. 14—2009 (OV 2009/C 67/1).
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4. pants. Personala drosiba

1)

2)

3)

6)

7)

Pamatojoties uz ienemamo amatu, Revizijas palatas locekliem ir atlauts piekl|Gt visai ESKI un
piedalities sanaksmes, kuras rikojas ar ESKI. Locekli tiek informéti par pienakumiem saistiba ar
ESKI aizsardzibu un rakstiski apliecina savu atbildibu par sadas informacijas aizsardzibu.

Revizijas palatas darbiniekiem — ierédniem, personalam, uz kuru attiecas Paréjo darbinieku
nodarbinasanas kartiba, un NVE — pieskir piekluvi ESKI tikai péc tam, kad:

i konstatéta personas vajadziba péc informacijas;

ii. persona ir iepazistinata ar ESKI aizsardzibai paredzétajiem drosibas noteikumiem un
attiecigajiem droSibas standartiem un pamatnostadném, un ta ir rakstiski apliecinajusi
savu atbildibu saistiba ar $adas informacijas aizsargasanu;

iii. attieciba uz informaciju, kas klasificeta CONFIDENTIEL UE/EU CONFIDENTIAL vai
augstaka limeni, personai ir pieskirta drosibas pielaide un atlauja tai piek|at.

Proceddru, lai noteiktu, vai ierédnim vai citam Revizijas palatas darbiniekam drikst pieskirt
piekluvi informacijai, kas klasificeta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni,
nemot véra personas lojalitati, integritati un uzticamibu, un péc tam, kad ir sanemts 2. panta
n) punkta minétais dalibvalsts kompetento iestazu apgalvojums, nosaka delegétaja [emuma,
ko pienem saskana ar 10. panta 10. punktu. LEmumus par piekluves at|aujas pieskirsanu
pienem Revizijas palatas Cilvékresursu, finansu un visparéjo lietu direkcijas vaditajs.

Revizijas palatas Cilvékresursu, finansu un visparéjo lietu direkcijas vaditajs var izdot PDPA,
noradot klasifikacijas [Tmeni, kada personam var pieskirt piekluvi
ESKI (CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka Iimeni), attiecigas piekluves atlaujas
deriguma terminu un PDPA deriguma terminu.

Tikai personas ar 2. punkta iii) apakSpunkta minéto atJauju un Revizijas palatas locekl|i saskana
ar 1. punktu drikst piedalities sanaksmés, kuras rikojas ar informaciju, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni. Revizijas palata un autors, izskatot
katru gadijumu atseviski, veic praktiskus pasakumus sadam sanaksmém.

Revizijas palatas struktdrvienibas, kas ir atbildigas par tadu sanaksmju organizésanu, kuras
jarikojas ar informaciju, kas klasificeta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka
[imeni, savlaicigi informé informacijas drosibas institiciju par sanaksmes datumu, laiku un
vietu, noradot dalibnieku sarakstus.

Ikvienai personai, kuras riciba ir ESKI bez pienacigas atlaujas un/vai kurai nav pieraditas
vajadzibas tadu zinat, péc iespéjas drizak jazino par situaciju informacijas drosibas institucijai
un janodrosina, ka ESKI tiek aizsargata, ka prasits $aja IEmuma.

5. pants. Fiziskas drosibas pasakumi klasificétas informacijas aizsardzibai

1)

2)

“Fiziska drosiba” ir fizisku un tehnisku aizsardzibas pasakumu pielietoSana, lai novérstu
neatlautu piekluvi ESKI.

Fiziskas drosSibas pasakumu mérkis ir nepielaut slepenu vai vardarbigu ielausanos, atturét no
neatlautam darbibam, kavét un atklat sadas neatlautas darbibas un laut noskirt darbiniekus
attieciba uz piekluvi ESKI, pamatojoties uz to vajadzibu péc informacijas. Sos pasakumus
nosaka, pamatojoties uz riska parvaldibas procediru un saskana ar So IleEmumu.
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3)

4)

5)

6)

7)

8)

10)

11)

12)

Zonas, kur rikojas ar ESKI vai to glaba, regulari parbauda kompetenta Revizijas palatas drosibas
institucija.

Rikojoties ar ESKI un to glabajot, izmanto tikai iekartas vai ierices, kas atbilst noteikumiem,
kurus piemeéro Savienibas iestadés, agentiras vai struktlras ESKI aizsardzibai.

Revizijas palatas darbinieki var pieklat ESKI, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limenr, vai lidzvertigai informacijai drosibas
zonas arpus Revizijas palatas telpam.

Revizijas palata var noslégt pakalpojumu limena vienoSanos ar citu Savienibas iestadi
Luksemburga, lai Sis iestades drosSibas zona varétu rikoties ar informaciju, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni, un to glabat. Ja vien autors nav
sniedzis 1pasu piekrisanu, ar So ESKI nerikojas un to neglaba Revizijas palatas telpas, un
Revizijas palata to nepavairo un nepartulko.

Revizijas palata registré sanemto RESTREINT UE/EU RESTRICTED liment klasificéto informaciju.
Drosibas nollkos tiek registréeta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni
klasificetas informacijas aplikosana arpus Revizijas palatas telpam.

ESKI, kas klasificeta RESTREINT UE/EU RESTRICTED limeni, var tikt glabata piemeérotas
aizsledzamas biroja mébelés administrativa zona vai droSibas zona. ESKI, kas klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai SECRET UE/EU SECRET Iimeni, saskana ar
pakalpojumu Iimena noligumu glaba seifa citas Savienibas iestades drosibas zona
Luksemburga.

Arpus registra ESKI parvieto starp dienestiem un telpam $ada veida:

a) parasti ESKI parsGita ar elektroniskiem Iidzekliem, kurus aizsarga ar kriptografijas
produktiem, kas apstiprinati atbilstigi 6. panta 8. punktam;

b) ja neizmanto a)punkta minétos lidzeklus, ESKI parvieto, izmantojot datu neséju
(pieméram, zibatminas, kompaktdiskus, cietos diskus), kuru aizsarga ar kriptografijas
produktiem, kas apstiprinati atbilstigi 6. panta 8. punktam, vai ka papira kopiju
necaurspidiga aizzimogota aploksné.

Turétajs var iznicinat RESTREINT UE/EU RESTRICED limena informaciju, ievérojot Revizijas
palatas spéka esoSos arhivéSanas noteikumus. Informaciju, kas klasificéta
CONFIDENTIEL UE/EUCONFIDENTIAL vai augstaka limeni, iznicina tikai registra kontrolieris péc
turétaja vai kompetentas iestades rikojuma saskana ar Revizijas palatas spéka esosajiem
arhivésanas noteikumiem. Dokumentus, kas klasificeéti SECRET UE/EU SECRET Iimeni, iznicina
tada liecinieka klatbGtné, kura droSibas pielaide atbilst vismaz iznicinama dokumenta
klasifikacijas ITmenim. Registra kontrolieris un liecinieks, ja nepiecieSama vina klatbdtne,
paraksta iznicinasanas apliecindjumu, ko ieklauj registra. Registra kontrolieris glaba
CONFIDENTIEL UE/EU CONFIDENTIAL un  SECRET UE/EU SECRET klasifikacijas Ilimena
dokumentu iznicinaSanas apliecinajumus vismaz piecus gadus.

Pamatojoties uz vietéjiem apstakliem, fiziskas drosibas institlicija un informacijas drosibas
institlcija izstrada kopigu planu ESKI aizsardzibai krizes gadijumos, tostarp, vajadzibas
gadijuma, iznicinasanu arkartas gadijumos un evakuacijas planus. Minétas institlcijas izdod
noradijumus, ko tas uzskata par nepiecieSamiem, lai nepielautu ESKI nok|dsanu nesankcionétu
personu riciba.

Ja ESKI ir japarvada fiziski, Revizijas palata ievéro autora noteiktos pasakumus, lai aizsargatu
ESKI pret neatlautu izpauSanu parvadasanas laika.
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13) Fiziskas drosSibas pasakumi, ko pieméro administrativajas zonas, kur rikojas ar
RESTREINT UE/EU RESTRICTED liment klasificetu informaciju un to glab3, ir izklastiti pielikuma.

6. pants. ESKI aizsardziba komunikacijas un informacijas sistemas
1) Saja panta “komunikacijas un informacijas sistéma” ir jebkura sistéma, kas |auj rikoties ar

ESKI elektroniska formata. Komunikacijas un informacijas sistéma ietver visus aktivus, kas
nepiecieSami tas darbibai, tostarp infrastruktliru, organizaciju, personalu un informacijas
resursus.

2) “Likumigs lietotajs” ir Revizijas palatas loceklis, ierédnis, cits darbinieks vai NVE, kam ir
konstatéta un atzita vajadziba piek]at konkrétai informacijas sistémai.

3) Revizijas palata sniedz garantijas, ka tas sistémas pienacigi aizsargas informaciju, ar ko tas
rikojas, un darbosies, ka tas ir paredzéts, kad nepiecie$ams un likumigu lietotaju kontrolé. Saja
noltka informacijas aizsardziba garanté atbilstiga lmena

- autentiskumu: garantiju, ka informacija ir ista un sanemta no bona fide avotiem;

- pieejamibu: tai var piek]at un to var izmantot péc pilnvarotas iestades pieprasijuma;

- konfidencialitati: informaciju neatklaj nesankcionétam personam, iestadem vai
procesiem;

- integritati: spéju nosargat informacijas un aktivu precizitati un pilnigumu;

- neapstridamibu: spéju pieradit, ka darbiba vai notikums ir noticis, lai vélak nevarétu
noliegt, ka $ada darbiba vai notikums ir noticis.

Parliecibas pamata ir riska parvaldibas process. “Risks” ir iespéja, ka konkréti draudi,
izmantojot organizacijas vai kadas tas izmantotas sistémas iek$&ju vai aréju vajo vietu, radis
kaitéjumu organizacijai un tas materialajiem un nematerialajiem aktiviem. To izsaka ka
draudu rasanas iespéjamibas un to ietekmes apvienojumu. Riska parvaldibas process ietver
sadus posmus: draudu un vajo vietu apzinasana, riska novértésana, riska novérsana, riska
uznemsanas un informésana par risku.

“Riska izvértéjums” ir draudu un vajo vietu noteikS8ana un attiecigas riska analizes
veik$ana, t. i., varbltibas un ietekmes izvértésana;
tehnisku, fizisku, organizatorisku vai procediras pasakumu apvienojumu), nodosana vai
uzraudziba;

- “riska uznemsanas” ir lemums, ar ko apzinas, ka péc riska novérSanas pasakumu
IstenoSanas joprojam pastav atlikusais risks;

- “atlikusais risks” ir risks, kas pastav péc droSibas pasakumu istenosanas, nemot véra to,
ka ne pret visiem draudiem var cinities un ne visas vajas vietas var likvidét;

- “informésana par risku” ir komunikacijas un informacijas sistemas lietotaju kopienas
informétibas par riskiem veicinasana, informéjot apstiprinasanas iestades par minétajiem
riskiem un zinojot par tiem ricibas iestadém.

4) Visas elektroniskas ierices un iekartas, ko izmanto, lai rikotos ar ESKI, atbilst noteikumiem, kas
piemérojami ESKI aizsardzibai. PriekSroka dodama elektroniskam iericém un iekartam, kuras
jau ir akreditéjusi cita Savienibas iestade, agentira vai struktdra. lericu droSiba jagaranté visa
to aprites cikla.

5) Revizijas palatas komunikacijas un informacijas sistému, kas rikojas ar ESKI, akredité atbilstiga
iestade. Lai sanemtu akreditacijas apstiprinajumu par RESTREINT UE/EU RESTRICTED liment
klasificetu informaciju, kuru var apstradat Revizijas palatas KIS, un attiecigos darbibas
noteikumus un nosacijumus, Revizijas palata noslédz pakalpojumu limena noligumu (PLN) ar
tadu Savienibas iestades drosibas akreditacijas iestadi, kura spéj akreditét komunikacijas un
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6)

7)

8)

9)

10)

informacijas sistému, kuras apstrada ESKI. PLN attiecas arT uz standartiem, kas japieméro
akreditacijas procesa, un to noslédz saskana ar 10. panta 3. punkta noteikto proceduru.

Ja Revizijas palatai ir jaizveido savs KIS akreditacijas process, to izveido ar $3 IEmuma 10. panta
10. punkta minéto delegéto Iemumu saskana ar akreditacijas procesa standartiem, kas ir speka
citas Savienibas iestadés, agentiliras un struktlras saistiba ar KIS, kura rikojas ar ESKI.

Par akreditacijas lietas un dokumentacijas sagatavosanu saskana ar pienemtajiem standartiem
ir atbildigs vienigi KIS Tpasnieks.

Ja ESKI aizsarga ar kriptografijas produktiem, Revizijas palata priekSroku dod produktiem,
kurus ir apstiprinajusi Padome vai Padomes generalsekretars, kas darbojas ka Padomes
kriptografijas apstiprinataja institlcija, vai citos gadijumos tiem produktiem, ko
ESKI aizsardzibas nollkos apstiprinajusas citas Savienibas iestades, agentiras un struktiras.

Ar RESTREINT UE/EU RESTRICTED liment klasificeétu informaciju rikojas tikai ar elektroniskam
iericém (pieméram, darbstacijam, printeriem, kopétajiem), kas atrodas administrativa zona vai
drosibas zona. Elektroniskas ierices, kas rikojas ar RESTREINT UE/EU RESTRICTED Iiment
klasificetu informaciju, noskir no paréjiem datortikliem un aizsarga ar attiecigiem fiziskiem vai
tehniskiem pasakumiem.

Visi Revizijas palatas darbinieki, kas iesaistiti ricibai ar ESKI paredzétu KIS planosana, izstrade,
testésana, darbiba, parvaldiba vai izmantoSana, zino informacijas droSibas specialistam par
visiem potencialiem drosibas trikumiem, incidentiem, parkapumiem vai apdraudéjumiem, kas
var ietekmét KIS un/vai taja ietvertas ESKI aizsardzibu.

7. pants. Procediira klasificétas informacijas apmainai un piekluves nodrosinasanai tai

1)

2)

3)

4)

5)

6)

Ja saskana ar Ligumiem vai tiesibu aktiem, kas pienemti, pamatojoties uz Ligumiem, tam ir
juridisks pienakums to darit, Savienibas iestades, agentiras, struktlras un biroji un valstu
iestades péc savas iniciativas vai péc priekSsédétaja, atbildiga(-o) locekla(-u) vai
generalsekretara rakstiska pieprasijuma nodrosina Revizijas palatai piekluvi ESKI saskana ar
turpmak izklastrto proceduru.

Piekluves pieprasijumus attiecigajam iestadém nosita ar Revizijas palatas Registra biroja
starpniecibu.

Attieciga gadijuma Revizijas palata noslédz administrativu vienoSanos par ESKI vai lidzvértigas
informacijas apmainas praktiskajiem aspektiem.

Lai noslégtu Sadu administrativu vienoSanos, Revizijas palata sniedz autoram visu
nepiecieSsamo informaciju par savu informacijas droSibas sistému. Ja nepiecieSams, var
organizét novértéjuma apmekléjumu.

Sadas administrativas vieno3anas noslédz, pilniba ievérojot kompetences pieskirsanas un
lojalas sadarbibas principus, kas izklastiti Liguma par Eiropas Savienibu 13. panta. Tas noslédz
atbilstosi 10. panta 4. punkta paredzétajai procedarai.

Ja nepastav administrativa vienosanas ar konkréto Savienibas iestadi, struktliru vai agentdru,
treSo valsti vai starptautisku organizaciju par klasificétas informacijas sniegSanu Revizijas
palatai, Revizijas palata paraksta pazinojumu par apnemsanos aizsargat sanemto klasificéto
informaciju.
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8. pants. Klasificetas informacijas drosibas prasibu parkapumi, tas zudums vai apdraudésana

1)

2)

3)

4)

5)

6)

7)

Drosibas prasibu parkapums ir personas tada darbiba vai bezdarbiba, kas ir pretruna saja
[emuma un ta Tstenosanas kartiba paredzétajiem drosibas noteikumiem.

Apdraudéjums rodas gadijumos, kad drosibas prasibu parkapuma dél ESKI ir pilniba vai daléji
izpausta nesankcionétam personam.

Par visiem drosibas parkapumiem vai aizdomam par drosSibas parkapumiem nekavéjoties zino
Revizijas palatas informacijas drosibas institicijai.

Ja ir zinams vai pastav pamatotas aizdomas, ka ESKI ir apdraudéta vai zudusi, informacijas
drosibas iestade informé Cilvékresursu, finanSu un visparéjo lietu direkcijas vaditaju un
Revizijas palatas generalsekretaru. Cilvékresursu, finansu un visparéjo lietu direkcijas vaditajs
nekavéjoties informé autora attiecigo droSibas iestadi. Minétais Revizijas palatas direkcijas
vaditajs veic izmekléSanu, informejot Revizijas palatas generalsekretaru un autora drosibas
iestadi par rezultatiem un pasakumiem, kas veikti, lai novérstu situacijas atkartoSanos. Ja
parkapuma iesaistits Revizijas palatas loceklis, pienakums rikoties ir Revizijas palatas
priekSseédétajam sadarbiba ar Revizijas palatas generalsekretaru.

Revizijas palatas ierédnim vai citam darbiniekam, kas ir atbildigs par Saja lémuma un ta
IstenoSanas kartiba paredzéto droSibas noteikumu parkapumu, pieméro sankcijas, kas
paredzétas Eiropas Savienibas Civildienesta noteikumos un Paréjo darbinieku nodarbinasanas
kartiba.

Ikvienam Revizijas palatas loceklim, kas neievéro $a Ilemuma noteikumus, pieméro Liguma
286. panta 6. punkta paredzétos pasakumus un sankcijas.

Personam, kuras ir atbildigas par ESKI zudumu vai apdraudéjumu, pieméro disciplinaratbildibu
un/vai cita veida tiesvedibu saskana ar spéka esosajiem normativajiem aktiem.

9. pants. Drosiba aréjas iejauksanas gadijuma

1)

2)

3)

Revizijas palata var uzticet dalibvalsti registréetiem ligumslédzejiem veikt uzdevumus, kas
saistiti ar ESKI vai prasa piekluvi tai, pamatojoties uz vinu noslégto ligumu. Tas jo Tpasi var
notikt komunikacijas un informacijas sistému un datortikla uzturésanas joma.

Aréjas iejauk$anas gadijuma Revizijas palata veic visus vajadzigos dro$ibas pasakumus, kas
minéti & panta 3. punkta, tostarp pieprasa objekta droSibas pielaidi, lai nodroSinatu, ka
kandidati vai konkursa pretendenti visa konkursa un iepirkuma procediras laika, ka ari
llgumslédzéji un apakSuznéméji visa liguma darbibas laika aizsarga ESKI. Ligumslédz€éja iestade
nodrosina, ka $aja Iemuma paredzétie minimuma drosibas standarti ir minéti ligumos, kas
uzliek ligumslédzéjiem pienakumu tos ievérot.

Drosibas noteikumi, iepirkuma proceddras, paraugi un modeli ligumiem un apaksligumiem, kas
saistiti ar piekluvi ESKI, ligumu pazinojumi, norades par apstakliem, kad ir nepiecieSama
iestades un personala droSibas pielaide, programmas vai projekta drosibas instrukcijas,
drosibas aspektu véstules, apmekléjumi un ESKI parsitiSana un parvietoSana saskana ar
sadiem ligumiem un apaksligumiem atbilst noteikumiem, paraugiem un modeliem, ko Eiropas
Komisija izstradajusi klasificetiem ligumiem Komisijas 2015. gada 13. marta LEmuma (ES,
Euratom) 2015/444 par drosibas noteikumiem ES klasificetas informacijas aizsardzibai.
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10. pants. Lémuma istenosana un saistitie pienakumi

1)

2)

3)

4)

5)

6)

7)

8)

9)

Revizijas palatas dienesti veic visus vinu kompetencé ietilpstoSos nepiecieSamos pasakumus,
lai nodrosinatu, ka, rikojoties ar ESKI vai jebkuru citu klasificétu informaciju vai glabajot to,
pieméro $o Iemumu un attiecigos istenoSanas noteikumus.

Generalsekretars ir iecélgjinstitlicija un institlcija, kas ir pilnvarota slégt darba ligumus visiem
ierédniem un paréjiem darbiniekiem. Generalsekretars var delegét Cilvékresursu, finansu un
visparéjo lietu direkcijas vadibai pienakumu pieskirt ierédniem un citiem darbiniekiem atlauju
piek|at informacijai, kas klasificeta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limenr,
pildit drosibas akreditacijas institlicijas funkciju un parraudzit Revizijas palatas sekretariatu
attieciba uz ricibu ar ESKI.

Generalsekretars ir pilnvarots noslégt PLN par Revizijas palatas komunikacijas un informacijas
iekartu un sistému akreditaciju, par drosibas zonas izmantoSanu cita Savienibas iestadé un par
procediru attieciba uz personigas drosibas pielaides pieprasijumiem piek|at ESKI.

Cilvekresursu, finansu un visparéjo lietu direkcijas vaditajs ir pilnvarots slégt administrativas
vienosanas ar Savienibas iestadém, agentidram un citam struktiram par apmainu ar ESKI, kas
Revizijas palatai nepiecieSama, lai Tstenotu savas pilnvaras. Minétais direkcijas vaditajs var arl
noslégt administrativas vienoSanas ar tresam valstim vai starptautiskam organizacijam par
sanemtas klasificétas informacijas aizsardzibu.

Cilvékresursu, finansu un visparéjo lietu direkcijas vaditajs ir pilnvarots parakstit jebkuru
pazinojumu par apnemsanos aizsargat ESKI, kas jasniedz saistiba ar arkartas un ad hoc
nodosanu.

Revizijas palatas informacijas drosibas specialists darbojas ka informacijas drosibas institlcija.
Informacijas drosibas specidlistam un personam, kuram ta delegé visus vai dalu savus
uzdevumus, ir attieciga droSibas pielaide. Informacijas drosSibas institlcija pilda savus
pienakumus ciesa sadarbiba ar Cilvékresursu, finansu un visparéjo lietu direkciju, Informacijas,
darba vides un inovacijas direkciju un Revizijas kvalitates kontroles komitejas direkciju (sk. jo
Tpasi 4., 6. un 8. pantu). Informacijas drosibas instithcija ir atbildiga art par apmacibu un
izpratnes veidosanas sanaksmém par informacijas drosibu, ka art par regularam parbaudéem,
lai parbauditu atbilstibu Sim lémumam, tostarp aréjas iejauksanas gadijuma un saistiba ar
visiem pasakumiem, kas veicami, lai nodrosinatu atbilstibu.

Drosibas dienesta vaditajs ir atbildigs par fiziskas drosSibas pasakumiem (jo 1pasi 5. panta
izpratné).

Registra birojs, kas izveidots Revizijas palatas Sekretariata, ir ieklGSanas un izk|GSanas punkts
informacijai, kas klasificeta RESTREINT UE/EU RESTRICTED limeni, ar kuru Revizijas palata var
apmainities ar citam Savienibas iestadém, agentliram, struktaram, ka art dalibvalstim. Tas ir
ari ieklGsanas un izklGSanas punkts lidzvértigas informacijas apmainai ar treSam valstim un
starptautiskajam organizacijam. Registra biroju organizé, ka noteikts delegétaja lemuma.
Registra kontrolieris uznemas $adus galvenos pienakumus:

a) registré  tadas informacijas  iek|GSanu un izklGsanu, kas  klasificéta
RESTREINT UE/EU RESTRICTED liment;

b) parvalda Tpasas administrativas zonas, kuras rikojas ar RESTREINT UE/EU RESTRICTED
[Tmen klasificétu ESKI un kur to glaba un apliko.

Saskana ar PLN par citas Savienibas iestades drosibas zonas izmantosanu izveido registru. Sis
registrs, kuru Revizijas palatas Cilvékresursu, finanSu un visparéjo lietu direkcijas vaditaja
parraudziba organizé Revizijas palatas sekretariats, ir iekliSanas un izk|GSanas punkts
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informacijai, kas klasificeta CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni, ar kuru
Revizijas palata var apmaintities ar citam Savienibas iestadém, agentlram un struktiram, ka art
daltbvalstim. Tas ir ari ieklGSanas un izklGSanas punkts lidzvértigas informacijas apmainai ar
tresam valstim un starptautiskajam organizacijam. Tas ir aprikots ar atbilstigiem seifiem un
citam drosSibas iekartam, kas piemérotas tadas informacijas aizsardzibai, kura klasificéta
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka limeni. Registru organizé, ka noteikts
delegétaja Iemuma. Registra kontrolierim ir atbilstiga drosibas pielaide, un vins uznemas $adus
galvenos pienakumus:

a) parvalda darbibas, kas saistitas ar ESKIregistraciju, aplikosanu, saglabasanu,
reproducésanu, tulkoSanu, parraidi, nosttisanu un attieciga gadijuma art iznicinasanu,

b) uznemas citus uzdevumus, kas saistiti ar ESKI aizsardzibu un noteikti delegétaja lemuma.

10) Administrativa komiteja pienem delegétu |lémumu, ar ko nosaka $a |émuma Tstenosanas
kartibu. Informacijas droSibas specialists sagatavo informacijas droSibas pamatnostadnes.
Revizijas kvalitates kontroles komiteja izstrada revizijas pamatnostadnes.

11. pants. Stasanas spéka

Sis lemums stajas spéka nakamaja diena péc ta publicésanas Eiropas Savienibas Oficialaja Véstnes.
Luksemburga, 2021. gada 3. junija

Revizijas palatas varda —

[# fer

Klaus-Heiner Lehne
priekssédétajs

Pielikums: FIZISKAS DROSIBAS PASAKUMI ATTIECIBA UZ ESKI ADMINISTRATIVAJAM ZONAM
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PIELIKUMS

FIZISKAS DROSIBAS PASAKUMI ATTIECIBA UZ ESKI ADMINISTRATIVAJAM
ZONAM

1) Saja pielikuma ir izklastita I8muma 5. panta istenosanas kartiba. Sie ir minimalie noteikumi
RESTREINT UE/EU RESTRICTED liment klasificétas informacijas administrativo zonu fiziskai
aizsardzibai Revizijas palata: zonas, kas paredzétas tadas informacijas registrésanai, glabasanai
un aplikosanai, kas klasificeta RESTREINT UE/EU RESTRICTED limen.

2) Administrativas zonas ieviesto fiziskas drosibas pasakumu meérkis ir novérst neatlautu piekluvi
$Im zonam, proti:
a) izveido redzami nospraustu perimetru, kura var parbaudit personas;

b) piekluvi bez eskorta pieskir tikai personam, kuram ir pienaciga Revizijas palatas
informacijas drosibas institiicijas vai citas kompetentas iestades atlauja; un

c) visas paréjas personas vienmér eskorté vai pieméro lidzvértigu kontroli.

3) Revizijas palatas informacijas droSibas institlicija iznémuma karta var pieskirt piekjuvi
nepiederosam personam, tostarp darbam administrativa zona, ar noteikumu, ka tas nav
saistits ar piek|uvi ESKI, kas paliek aiz slégtam durvim. Sadas personas drikst ienakt tikai tad, ja
tas pavada un pastavigi uzrauga informacijas drosibas institlcija vai registra kontrolieris.

4) Informacijas drosibas iestade nosaka visu administrativo zonu atslégu un/vai kodu kombinaciju
un dro$u mébelu parvaldibas procediras. So procediiru mérkis ir aizsargat pret neatlautu
piekluvi.

5) Kodu kombinacijas iegaumé péc iespéjas mazs to personu skaits, kam ir vajadziba tas zinat.

Kodu kombinacijas dro$ajam meébelém, kuras glaba RESTREINT UE/EU RESTRICTED liment
klasificétu informaciju, maina:

- sanemot jaunu drosu mébeli;

- jadarbinieku loka, kas zina So kodu kombinaciju, ir notikusas izmainas;

- ja kombinacijai ir radies apdraudéjums vai ir aizdomas, ka tas varétu bit radies;
- veicot slédzenes apkopi vai remontu;

- vismaz reizi 12 ménesos.

6) Informacijas drosibas institlcija un DroSibas dienesta vaditajs ir atbildigi par So noteikumu
ievérosanu.
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