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Indledning

Den Europaiske Unions Agentur for Cybersikkerhed ("agenturet" eller "ENISA"),
som ligger i Athen og Heraklion?, blev oprettet ved Europa-Parlamentets og Radets
forordning (EF) nr. 460/20047%, som efter forskellige @ndringer blev aflgst af forordning
(EU) 2019/8813. Agenturets hovedopgave er at opna et hgjt feelles
cybersikkerhedsniveau i hele Unionen, herunder ved aktivt at stgtte medlemsstaterne
og Unionens institutioner, organer, kontorer og agenturer i at forbedre
cybersikkerheden. ENISA fungerer som et referencepunkt for radgivning om og
ekspertise i cybersikkerhed for Unionens institutioner, organer, kontorer og agenturer
samt for andre relevante EU-interessenter.

Figur 1 viser agenturets nggletal®.
Figur 1: Agenturets nggletal
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* Budgettallene er baseret pa de samlede betalingsbevillinger, der var til radighed i regnskabsaret.

**  EU-tjenestemaend, midlertidigt EU-ansatte, EU-kontraktansatte og udstationerede nationale

eksperter, men ikke vikarer og konsulenter.

Kilde: Det konsoliderede arsregnskab for Den Europaeiske Union for regnskabsaret 2018 og det
forelgbige konsoliderede arsregnskab for Den Europaiske Union for regnskabsaret 2019. Personaletal
oplyst af agenturet.

Agenturets operationelle personale blev flyttet til Athen i marts 2013.
2 EUTL77af 13.3.2004, s. 1.
® EUTL151af7.6.2019,s. 15.

Nzermere oplysninger om agenturets befgjelser og aktiviteter kan findes pa dets websted:
WWW.enisa.europa.eu.


http://www.enisa.europa.eu/

Revisionsretten har valgt en revisionsmetode, der omfatter analytiske

revisionshandlinger, direkte test af transaktioner og en vurdering af centrale kontroller

i agenturets overvagnings- og kontrolsystemer. Dette suppleres med bevis opnaet fra

arbejde udfgrt af andre revisorer og en analyse af oplysninger fra agenturets ledelse.

Erklzering

Vi har:

a) revideret agenturets regnskaber, som omfatter arsregnskabet® og
beretningerne om budgetgennemfgrelsen®, for det regnskabsar, der
afsluttedes den 31. december 2019, og

b) efterprgvet lovligheden og den formelle rigtighed af de transaktioner, der
ligger til grund for disse regnskaber,

i overensstemmelse med artikel 287 i traktaten om Den Europaiske Unions
funktionsmade (TEUF).

Erkleering om regnskabernes rigtighed

Det er vores opfattelse, at agenturets regnskaber for det regnskabsar, der
afsluttedes den 31. december 2019, i alt veesentligt giver et retvisende billede af
agenturets finansielle stilling pr. 31. december 2019 og af resultaterne af dets
transaktioner, pengestrsmme og bevaegelser pa nettoaktiver i det afsluttede
regnskabsar, i overensstemmelse med dets finansforordning og de
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Arsregnskabet omfatter balancen, resultatopggrelsen, pengestrgmsopggrelsen, opggrelsen
over bevagelser pa nettoaktiver samt en oversigt over vaesentlige regnskabspraksis og
andre forklarende noter.

Beretningerne om budgetgennemfgrelsen omfatter de beretninger, der sammenfatter alle
budgettransaktionerne, og de forklarende noter.



regnskabsregler, som Kommissionens regnskabsfgrer har fastlagt. Disse er baseret
pa de internationalt anerkendte regnskabsstandarder, der anvendes i den
offentlige sektor.

Indtaegter

Erklzering om lovligheden og den formelle rigtighed af de indtaegter, der ligger til
grund for regnskaberne

Det er vores opfattelse, at de indtaegter, der ligger til grund for regnskaberne
for det regnskabsar, der afsluttedes den 31. december 2019, i alt vaesentligt er
lovlige og formelt rigtige.

Betalinger

Erklzering om lovligheden og den formelle rigtighed af de betalinger, der ligger til
grund for regnskaberne

Det er vores opfattelse, at de betalinger, der ligger til grund for regnskaberne
for det regnskabsar, der afsluttedes den 31. december 2019, i alt vaesentligt er
lovlige og formelt rigtige.

Vi har udfgrt vores revision i overensstemmelse med IFAC's Internationale
Standarder om Revision (ISA'erne) og etiske regler og INTOSAI's internationale
standarder for overordnede revisionsorganer (ISSAl'erne). Vores ansvar i henhold
til disse standarder er beskrevet neermere i afsnittet om revisors ansvar. Vi er
uafhaengige i overensstemmelse med det etiske kodeks for revisorer, der er
udarbejdet af Ethics Standards Board for Accountants (IESBA), og de etiske krav,
der er relevante for vores revision, og vi har opfyldt vores gvrige etiske ansvar i
overensstemmelse med disse krav og IESBA's kodeks. Vi mener, at det indhentede
revisionsbeuvis er tilstraekkeligt og egnet som grundlag for vores revisionserklaering.



Ifglge artikel 310-325 i TEUF og agenturets finansforordning er den daglige
ledelse ansvarlig for at udarbejde og afleegge agenturets regnskaber pa grundlag
af de internationalt anerkendte regnskabsstandarder, der anvendes i den
offentlige sektor, samt for lovligheden og den formelle rigtighed af de
transaktioner, der ligger til grund for regnskaberne. Dette omfatter udformning,
gennemfgrelse og opretholdelse af intern kontrol, som sikrer, at der udarbejdes
og aflaegges et arsregnskab uden vaesentlig fejlinformation, uanset om denne
skyldes besvigelser eller fejl. Agenturets daglige ledelse er ogsa ansvarlig for at
sikre, at de aktiviteter, finansielle transaktioner og oplysninger, der fremgar af
arsregnskabet, er i overensstemmelse med de myndighedsregler, der gaelder for
det. Agenturets daglige ledelse bzerer det endelige ansvar for lovligheden og den
formelle rigtighed af de transaktioner, der ligger til grund for agenturets
regnskaber.

Ved udarbejdelsen af regnskaberne er agenturets daglige ledelse ansvarlig
for at vurdere agenturets evne til at fortssette driften. Den skal i relevante tilfeelde
oplyse om forhold med relation til agenturets evne til at fortsaette driften og
anvende regnskabsprincippet om fortsat drift, medmindre den har til hensigt at
likvidere enheden eller indstille driften, eller ikke har andet realistisk alternativ
end at ggre dette.

Den gverste ledelse er ansvarlig for at overvage agenturets
regnskabsaflaeggelse.

Vores mal er at opna hgj grad af sikkerhed for, om agenturets regnskaber er
uden vaesentlig fejlinformation, og om de transaktioner, der ligger til grund for
dem, er lovlige og formelt rigtige, samt pa grundlag af vores revision at afgive
erklaering til Europa-Parlamentet og Radet eller de andre dechargemyndigheder
om regnskabernes rigtighed og de underliggende transaktioners lovlighed og
formelle rigtighed. H@j grad af sikkerhed er imidlertid ikke en garanti for, at en
revision vil fgre til opdagelse af alle vaesentlige fejlinformationer og tilfaelde af
manglende regeloverholdelse. Fejlinformationer og tilfaelde af manglende
regeloverholdelse kan skyldes besvigelser eller fejl og betragtes som vasentlige,
hvis det med rimelighed kan forventes, at de enkeltvis eller ssmmenlagt pavirker
brugeres gkonomiske beslutninger, der traeffes pa grundlag af regnskaberne.



Med hensyn til indteegterne kontrollerer vi tilskud fra Kommissionen eller
samarbejdslandene og undersgger agenturets procedurer for opkraevning af
gebyrer og andre indtaegter, hvis det er relevant.

Med hensyn til udgifterne undersgger vi betalingstransaktionerne, nar
udgifterne er afholdt, registreret og godkendt. Denne undersggelse omfatter alle
kategorier af betalinger (inklusive betalinger vedrgrende kgb af aktiver) pa det
tidspunkt, hvor de foretages, undtagen forskud. Forskudsbetalinger undersgges,
nar modtageren forelaegger dokumentation for, at midlerne er blevet anvendt
korrekt, og agenturet godkender denne dokumentation ved at afregne forskuddet
enten samme ar eller senere.

| overensstemmelse med ISA'erne og ISSAl'erne udgver vi professionel
demmekraft og udviser professionel skepsis under hele revisionen. Vi ggr
endvidere fglgende:

Vi identificerer og vurderer risiciene for vaesentlig fejlinformation i
regnskaberne og for, at de underliggende transaktioner i vaesentligt omfang
ikke opfylder kravene i Den Europaiske Unions retlige ramme, uanset om
dette skyldes besvigelser eller fejl, vi udformer og udfgrer
revisionshandlinger, som tager hgjde for disse risici, og vi indhenter
revisionsbevis, der er tilstraekkeligt og egnet som grundlag for vores
erklaeringer. Risikoen for, at vaesentlige fejlinformationer eller regelbrud ikke
opdages, er st@rre, hvis de skyldes besvigelser, end hvis de skyldes fejl, da
besvigelser kan involvere hemmelige aftaler, forfalskede dokumenter,
forsaetlige udeladelser, vildledende oplysninger eller tilsidesaettelse af intern
kontrol.

Vi opnar en forstaelse af den interne kontrol, der er relevant for revisionen,
med henblik pa at udforme revisionshandlinger, der er passende efter
omstaendighederne, men ikke med det formal at afgive en erkleering om den
interne kontrols effektivitet.

Vi vurderer, om de regnskabspraksis, som ledelsen har anvendt, er
hensigtsmaessige, og om dens regnskabsmaessige skgn og oplysningerne i
forbindelse hermed er rimelige.

Vi konkluderer, om ledelsens anvendelse af regnskabsprincippet om fortsat
drift er passende, og, pa grundlag af det indhentede revisionsbevis, om der er
vaesentlig usikkerhed pa grund af begivenheder eller forhold, der kan sa
vaesentlig tvivl om agenturets evne til at fortsaette driften. Hvis vi
konkluderer, at der er veesentlig usikkerhed, skal vi i vores beretning g@re
opmarksom pa de tilknyttede oplysninger i regnskaberne eller, hvis disse
oplysninger er utilstraekkelige, afgive en erklaering med forbehold. Vores
konklusioner er baseret pa det revisionsbevis, vi havde indhentet frem til



datoen for vores beretning. Fremtidige begivenheder eller forhold kan
imidlertid bevirke, at en enhed ma ophgre med at fortszette driften.

Vi vurderer regnskabernes samlede praesentation, struktur og indhold,
herunder oplysningerne, og vurderer, om regnskaberne gengiver de
underliggende transaktioner og begivenheder pa en sadan made, at der gives
et retvisende billede heraf.

Vi indhenter tilstraekkeligt og egnet revisionsbevis vedrgrende agenturets
finansielle oplysninger med henblik pa at afgive en erklaering om
regnskaberne og de underliggende transaktioner. Vi har ansvaret for at lede,
overvage og udfgre revisionen. Vi er eneansvarlige for vores
revisionserklaering.

Vi tog det revisionsarbejde, der var udfgrt af den uafhaengige eksterne revisor
i relation til agenturets regnskaber, med i betragtning som fastsat i artikel 70,
stk. 6, i EU's finansforordning, hvor det var relevant.

Vi kommunikerer med ledelsen, bl.a. om revisionens planlagte omfang og
tidsmaessige placering og om vaesentlige revisionsresultater, herunder om
betydelige mangler i intern kontrol, som vi identificerer under revisionen. Blandt
de forhold, vi har drgftet med agenturet, fastlaegger vi de forhold, der var mest
betydelige ved revisionen af regnskaberne for den aktuelle periode og derfor er de
centrale forhold ved revisionen. Vi beskriver disse forhold i vores beretning,
medmindre lov eller gvrig regulering forhindrer oplysning om et forhold, eller vi i
yderst sjeeldne tilfaelde fastlaegger, at et forhold ikke skal oplyses i vores beretning,
fordi de negative konsekvenser heraf med rimelighed vil kunne forventes at veje
tungere end den offentlige interesses fordele af en sddan oplysning.

Bemaerkningerne i det fglgende rejser ikke tvivl om Revisionsrettens erklzering.

Vi konstaterede en raekke svagheder i de af agenturets udbud, som vi reviderede.
| tre af de fire reviderede udbud bemaerkede vi, at der var overlapning mellem
udvaelgelseskriterierne og tildelingskriterierne. Manglen pa klar skelnen mellem disse
kriterietyper udger en proceduresvaghed, som udszetter agenturet for en risiko for, at
udbuddet annulleres i tilfaelde af en tvist. Vi bemaerkede ogsa i tre af de fire udbud, at
ENISA ikke overholdt de frister, der i finansforordningen er fastsat for offentligggrelsen



af bekendtggrelsen om kontrakttildeling. Denne interne svaghed svaekker
gennemsigtigheden i udbuddet’.

| to af de fire rammekontrakter om tjenesteydelser, som vi reviderede, var
priskriteriet udelukkende baseret pa de daglige satser for de involverede
ekspertkategorier. Udbudsbetingelserne omfattede ikke andre kvalitative og
kvantitative kriterier baseret pa forskellige scenarier (f.eks. vedrgrende den specifikke
metode, der skulle anvendes, og antallet af kraevede manddage pr. ekspertkategori).
Det forhold, at udbudsbetingelserne ikke indeholdt praecise oplysninger (om metoden
til ssammenligning af de finansielle tilbud pa grundlag af scenarier), skaber en risiko for,
at kontrakten eller kontrakterne ikke sikrer den billigste gennemfgrelse af de
relaterede projekter.

| tre af de reviderede udbud konstaterede vi, at agenturet i udbudsbetingelserne
havde inkluderet et udveelgelseskriterium vedrgrende tilbudsgivernes gennemsnitlige
minimumsarsomsaetning. Et sadant kriterium er tilladt i henhold til
finansforordningen®: Dets formal er at sikre, at tilbudsgiverne faktisk har kapacitet til
at opfylde kontrakten fuldt ud, og forhindre, at kontrahenternes gkonomiske
afhaengighed af agenturet bliver for stor. Agenturet havde imidlertid fastsat en
minimumsvaerdi, der var for lav. Agenturet havde fastsat en ensartet taerskel pa
50 000 euro for de tre kontrakter, uanset kontraktveerdi og anvendelsesomrade.
Agenturet foretog ingen vurdering af, om minimumsveerdien kunne mindske risikoen
vedrgrende den faktiske gennemfgrelse af kontrakterne og den iboende risiko ved
kontrahenternes gkonomiske afhangighed af ENISA.

ENISA anvender vikarer som stgtte i forbindelse med udfgrelsen af nogle af sine
opgaver. Til dette formal har det indgdet en rammekontrakt med et vikarbureau. |
december havde ENISA ud over sine egne 75 ansatte 30 aktive vikarer. | december
2018 havde det 15. Antallet i december 2019 - som udggr 29 % af den samlede
arbejdsstyrke - reprasenterer en vaesentlig stigning i forhold til det foregdende ar.

7 Artikel 38 og 163 i finansforordningen og punkt 2.3, 2.4, 3.2 og 3.3 i bilag 1 il
finansforordningen.

Punkt 19, stk. 1, i bilag 1 til finansforordningen: "[...] minimumsarsomsaetningen [ma] ikke
vaere hgjere end den dobbelte anslaede arlige veerdi af kontrakten, undtagen i behgrigt
begrundede tilfaelde knyttet til kgbets art som angivet af den ordregivende myndighed i
udbudsdokumenterne."



Dette indikerer, at agenturet blev mere afhangigt af vikarer. Vikarer er beskaeftiget pa
mange omrader inden for agenturets aktiviteter, f.eks. juridiske anliggender og
rekruttering, bygninger, finanser og indkgb, sikkerhed og standardisering, operationel
sikkerhed og menneskelige ressourcer. ENISA betalte ca. 923 000 euro for vikarydelser
i 2019 (dvs. 5,6 % af budgettet).

Desuden er anvendelsen af vikarer omfattet af specifikke retlige bestemmelser.
Vikarbureauer og brugervirksomheder er underlagt forskellige forpligtelser. | henhold
til direktiv 2008/104/EF og visse bestemmelser i den graeske arbejdsmarkedslov
4052/2012 skal vikarer have de samme arbejdsvilkar som direkte ansatte
medarbejdere. Kontrakten mellem ENISA og vikarbureauet fastsatter ikke de
grundlaeggende anszaettelsesvilkar for de kategorier, som vikarerne ansaettes i.
Vikarerne modtager heller ikke de samme sociale ydelser som ENISA's ansatte.
Eftersom der ved EU-Domstolen verserer en sag om, hvordan Europa-Parlamentets og
Radets direktiv 2008/104/EF° om vikararbejde finder anvendelse pa EU-agenturer,
afholder Revisionsretten sig imidlertid fra at fremsaette bemaerkninger om lovligheden
af agenturets tilgang, indtil EU-Domstolen har afsagt endelig dom i sagen.

En oversigt over de foranstaltninger, der er truffet som reaktion pa
Revisionsrettens bemaerkninger fra tidligere ar, vises i bilaget.

Vedtaget af Afdeling IV, der ledes af Alex Brenninkmeijer, medlem af Revisionsretten, i
Luxembourg pa mgdet den 22. september 2020.

Pd Revisionsrettens vegne

|-# fe

Klaus-Heiner Lehne
Formand

° EUTL327af5.12.2008, s. 9.



Bilag - Opfolgning pa tidligere ars bemaerkninger

Foranstaltninger truffet som
reaktion pa Revisionsrettens

Revisionsrettens bemaerkninger bemaerkninger
(Afsluttet/I gang/Ikke
igangsat/lkke relevant)

Agenturet har planer om at flytte administrativt personale til Athen, men dets
2015 grundforordning fastszetter, at dets administrative personale skal vaere baseret i Afsluttet
Heraklion.

Agenturet flyttede yderligere otte medarbejdere til Athen, hvilket reducerede antallet
af ansatte i Heraklion til 14 (ifglge ENISA var dette antal ved udgangen af 2019

. . . . L Afsluttet
2016 yderligere reduceret til 7). Omkostningerne ville sandsynligvis kunne reduceres slutte
yderligere, hvis alt personale blev centraliseret pa ét sted.
Agenturet offentligger stillingsopslag pa sit eget websted og pa sociale medier, men Afsluttet
2017 ikke pa Det Europaeiske Personaleudvaelgelseskontors (EPSO's) websted.
Agenturet foretog ikke en omfattende analyse af effekten af Det Forenede Kongeriges Afsluttet

2017 udtraeden af Den Europaiske Union.




2018

Revisionsrettens bemaerkninger

Agenturet havde ikke en politik vedrgrende fglsomme poster, som omfatter
identificering af felsomme funktioner, ajourfgring af denne fortegnelse og fastlaeggelse
af passende foranstaltninger til at afbgde risikoen for szerlige interesser. Dette var ikke
i overensstemmelse med agenturets standarder for intern kontrol. Agenturet bgr
vedtage og gennemfgre en sadan politik vedrgrende fglsomme poster.

Foranstaltninger truffet som
reaktion pa Revisionsrettens
bemazerkninger
(Afsluttet/I gang/lkke
igangsat/lkke relevant)

Ikke igangsat
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Agenturets svar

18. ENISA byder denne konklusion velkommen, idet den bidrager til yderligere at
fintune agenturets interne processer og dermed bringer stgrre sikkerhed for
overensstemmelse pa indkgbsomradet. | seerdeleshed er priskriteriet siden blevet
revurderet, og der vil i relevante fremtidige udbud blive taget fuldt hensyn til
Revisionsrettens bemaerkning.

19. ENISA byder denne konklusion velkommen, og der er siden truffet passende
foranstaltninger ved at saette kravet til den gennemsnitlige minimumsarsomsaetning til
100 % af den anslaede arlige veerdi af kontrakten for alle agenturets fremtidige udbud.

20. For fuldt ud at kunne gennemfgre sit arlige arbejdsprogram er ENISA afhaengig af
vikarer til visse opgaver, dog kun i tilfaelde af ubesatte ledige stillinger og stor
arbejdsbelastning.

For at mindske risici forbundet med ledige stillinger har ENISA omdefineret sin
ansettelsesstrategi. Agenturet har faktisk offentliggjort to kombinerede stillingsopslag
for henholdsvis midlertidigt ansatte og kontraktansatte, der forventes at give et stort
antal nye medarbejdere, som i vidt omfang vil deekke det kraevede antal medarbejdere
i henhold til forordningen om cybersikkerhed. Agenturet har ogsa gjort gode
fremskridt med at tiltraekke en diversificeret gruppe af udstationerede nationale
eksperter, hvilket yderligere bidrager til at mindske eftersleebet pa dette omrade. Der
forventes saledes en brat mindskelse af agenturets afhaengighed af vikarer. Dog vil
brugen af vikarer sandsynligvis fortszette, iseer inden for omrader, hvor der for
gjeblikket er stor efterspgrgsel.

21. Hvad angar ansaettelsesvilkar og ydelser, har agenturet opdateret sine
grundlaeggende ansaettelsesvilkar for at kunne begrunde den kategori, som vikaren
anszettes i, blandt andet ved at fgje en jobbeskrivelse til kontrakten. ENISA har ogsa
revideret de beskedne udenretlige goder og de medarbejderkategorier, som nyder
godt heraf, for at sikre, at vikarerne har samme arbejdsvilkar som direkte ansatte
medarbejdere.

Som svar pa Revisionsrettens anbefalinger og ved at fglge den ovenfor beskrevne
tilgang forventer agenturet at forblive en forholdsvis attraktiv arbejdsplads, at afbgde
eventuelle juridiske betaenkeligheder blandt sine vikarer og passende begrunde sin
beslutning om at anvende sine bevillinger i overensstemmelse hermed.
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