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Sissejuhatus

Ateenas ja Irakleios asuv Euroopa Liidu Kiberturvalisuse Amet (edaspidi ,,amet”
vdi ,ENISA“)! asutati Euroopa Parlamendi ja ndukogu maarusega (EU) nr 460/20047,
mis parast mitmeid muudatusi asendati maarusega (EL) 2019/881°. Ameti peamine
Ulesanne on saavutada kogu liidus kdrge Ghtlustatud kiiberturvalisuse tase, toetades
sealhulgas aktiivselt liikmesriike, liidu institutsioone, organeid ja asutusi
kiiberturvalisuse parandamisel. ENISA tegutseb kiiberturvalisuse vallas liidu
institutsioonidele, organitele ja asutustele ning teistele asjaomastele liidu
sidusrihmadele ndu andva ja oskusteavet pakkuva kontaktiiksusena.

Joonisel 1 esitatakse ameti peamised arvandmed®.

Joonis 1. Ameti peamised arvandmed

Eelarve (miljonites eurodes)* Tootajate arv (seisuga 31. detsember)**

(15)
AFE

* Eelarvenumbrid pohinevad eelarveaastal kasutatavate maksete assigneeringute kogusummal.

**  Tootajaskond hélmab ELi ametnikke, ELi ajutisi teenistujaid, ELi lepingulisi tootajaid ja ldhetatud
riiklikke eksperte, kuid mitte ajutisi to6tajaid ja konsultante.

Allikas: Euroopa Liidu eelarveaasta 2018 konsolideeritud raamatupidamise aastaaruanne ja Euroopa
Liidu eelarveaasta 2019 esialgne konsolideeritud raamatupidamise aastaaruanne ning ameti esitatud
andmed tootajate arvu kohta.

Kontrollikoja auditi kasitlusviis koosneb analiitilistest auditiprotseduuridest,
tehingute otsesest testimisest ning ameti jarelevalve- ja kontrollislisteemide peamiste
kontrollimehhanismide hindamisest. Lisaks kasutatakse vajaduse korral teiste
audiitorite t66st saadud auditi tdendusmaterjali ning analltsitakse ameti juhtkonna
esitatud teavet.

Ameti pohitegevusega seotud tootajad koliti Ateenasse 2013. aasta martsis.
2 ELTL77,13.3.2004, Ik 1.
® ELTL151,7.6.2019, Ik 15.

Ameti padevust ja tegevust tutvustav lisateave on leitav selle veebisaidil
WWW.enisa.europa.eu.


http://www.enisa.europa.eu/

Arvamus

Auditeerisime

a) ameti raamatupidamise aastaaruannet, mis koosneb finantsaruannetest® ja
eelarve taitmise aruannetest® 31. detsembril 2019. aastal Idppenud
eelarveaasta kohta, ning

b) raamatupidamise aastaaruande aluseks olevate tehingute seaduslikkust ja
korrektsust,

nagu satestatud Euroopa Liidu toimimise lepingu artiklis 287.

Arvamus raamatupidamise aastaaruande usaldusvaarsuse kohta

Meie hinnangul annab ameti raamatupidamise aastaaruanne 31. detsembril
2019 I6ppenud eelarveaasta kohta kdikides olulistes aspektides diglase pildi ameti
finantsseisundist 31. detsembri 2019. aasta seisuga, finantstulemustest,
rahavoogudest ja netovara muutustest Idppenud aastal vastavalt selle
finantsmaarusele ja komisjoni peaarvepidaja poolt vastu voetud
arvestuseeskirjadele. Viimased pdhinevad rahvusvaheliselt tunnustatud avaliku
sektori raamatupidamisstandarditel.

Finantsaruanded sisaldavad bilanssi, tulemiaruannet, rahavoogude aruannet, netovara
muutuste aruannet, tdhtsamate arvestuspohimotete kokkuvotet ja muid selgitavaid lisasid.

Eelarve taditmise aruanded sisaldavad kdiki eelarvetoiminguid koondavaid aruandeid ja
selgitavaid lisasid.



Tulud

Arvamus raamatupidamise aastaaruande aluseks olevate tulude seaduslikkuse ja
korrektsuse kohta

Meie hinnangul on 31. detsembril 2019 I6ppenud eelarveaasta
raamatupidamise aastaaruande aluseks olevad tulud kodigis olulistes aspektides
seaduslikud ja korrektsed.

Maksed

Arvamus raamatupidamise aastaaruande aluseks olevate maksete seaduslikkuse
ja korrektsuse kohta

Meie hinnangul on 31. detsembril 2019 I6ppenud eelarveaasta
raamatupidamise aastaaruande aluseks olevad maksed kdigis olulistes aspektides
seaduslikud ja korrektsed.

Viisime auditi labi kooskdlas IFACi rahvusvaheliste auditistandardite (ISA) ja
eetikanormidega ning INTOSAI kdrgeimate kontrolliasutuste rahvusvaheliste
standarditega (ISSAI). Nimetatud standarditega hélmatud kontrollikoja kohustusi
kirjeldatakse tapsemalt kdesoleva aruande audiitori kohustusi kasitlevas osas.
Kooskdlas rahvusvahelise arvestusekspertide eetikastandardite nGukogu (IESBA)
eetikakoodeksi ja auditeerimisega seotud eetikanduetega oleme séltumatu asutus
ning taitnud oma muud eetikaalased kohustused vastavalt nimetatud nduetele ja
IESBA eetikakoodeksile. Oleme seisukohal, et kogutud auditi téendusmaterjal on
arvamuse avaldamiseks piisav ja asjakohane.

Vastavalt Euroopa Liidu toimimise lepingu artiklitele 310-325 ja ameti
finantsmaarusele vastutab ameti juhtkond rahvusvaheliselt tunnustatud avaliku
sektori raamatupidamisstandardite kohase raamatupidamise aastaaruande



koostamise ja esitamise ning selle aluseks olevate tehingute seaduslikkuse ja
korrektsuse eest. See hélmab finantsaruannete koostamiseks ja esitamiseks
vajalike sisekontrollimehhanismide kavandamist, rakendamist ja kdigushoidmist
nii, et neis ei esineks pettusest voi vigadest tingitud olulist vaarkajastamist. Ameti
juhtkond vastutab ka selle eest, et finantsaruannetes kajastatud tegevus,
finantstehingud ja teave oleksid kooskdlas vastavate digusaktidega. Ameti
juhtkonnal on I6plik vastutus raamatupidamise aastaaruande aluseks olevate
tehingute seaduslikkuse ja korrektsuse eest.

Raamatupidamise aastaaruande koostamisel on juhtkonna tlesanne hinnata
ameti vastavust tegevuse jatkuvuse pohimdéttele. Juhtkond peab avaldama ameti
tegevuse jatkuvusega seotud kiisimused, kui see on asjakohane, ldhtudes
raamatupidamises tegevuse jatkuvuse pohimottest, valja arvatud juhul, kui
juhtkond kavatseb Uksuse likvideerida vdi tegevuse I6petada, voi kui tal puuduvad
muud realistlikud alternatiivid.

Ameti finantsaruandluse Ule jarelevalve tegemise eest vastutavad isikud,
kelle Glesandeks on jarelevalve ameti tegevuse lle.

Meie eesmark on saada piisav kindlus selle kohta, et ameti raamatupidamise
aastaaruanne ei sisalda olulisi vaarkajastamisi ning selle aluseks olevad tehingud
on seaduslikud ja korrektsed, ning esitada oma auditi pohjal Euroopa Parlamendile
ja ndukogule v6i muudele asjaomastele eelarve taitmisele heakskiidu andmise
eest vastutavatele institutsioonidele kinnitav avaldus, mis kinnitab ameti
raamatupidamise aastaaruande usaldusvaarsust ning selle aluseks olevate
tehingute seaduslikkust ja korrektsust. Piisav kindlus on vaga suurt tdendosust
tahistav kindlus, kuid see ei taga, et oluline vaarkajastamine vGi nduete
mittejargimine auditi kaigus alati avastatakse. Need véivad tuleneda pettusest voi
veast ja neid peetakse oluliseks siis, kui vGib pohjendatult eeldada, et need voivad
Uksikult voi koos mojutada majandusotsuseid, mida kasutajad raamatupidamise
aastaaruande alusel teevad.

Tulude puhul kontrollime komisjonilt voi koostood tegevatelt riikidelt saadud
toetusi ning hindame ameti tasude ja muude tulude kogumise korda (kui sellist
tulu on saadud).

Kulude puhul auditeerime maksetehinguid, kui kulud on kantud, kirjendatud
ja heaks kiidetud. K&iki makseliike (sealhulgas vara soetamiseks tehtud makseid),
valja arvatud ettemaksed, auditeeritakse nende tegemise seisuga. Ettemakseid
auditeeritakse siis, kui vahendite saaja on nende korrakohast kasutamist



téendanud ning amet on need kas samal aastal voi hiljem tasaarvestuse
tegemisega heaks kiitnud.

Kooskdlas rahvusvaheliste auditistandardite ja korgeimate kontrolliasutuste
rahvusvaheliste standarditega tugineme kogu auditi valtel oma
professionaalsusele ja kutsealasele skeptitsismile. Meie lilesanne on ka

kindlaks teha ja hinnata raamatupidamise aastaaruandes pettusest voi
vigadest pohjustatud olulise vaarkajastamise ja selle aluseks olevate
tehingute Euroopa Liidu oigusraamistiku olulise nGuetele mittevastavuse
riski, tootada vélja ja rakendada auditiprotseduure nende riskide
kasitlemiseks ning saada auditi téendusmaterjali, mis annaks meie
arvamusele piisava ja asjakohase aluse. Pettusest tuleneva olulise
vadrkajastamise vdi mittevastavuse avastamata jatmise risk on suurem kui
vigade puhul, sest pettus voib hdlmata keelatud kokkuleppeid, voltsimist,
tahtlikku tegevusetust, andmete moonutamist voi sisekontrollimehhanismide
eiramist;

teha endale asjakohaste auditiprotseduuride kavandamiseks (kuid mitte
sisekontrollimehhanismide tohususe kohta arvamuse esitamiseks) selgeks
auditi seisukohast oluline sisekontrollisiisteem;

hinnata kasutatud arvestuspohimotete asjakohasust ning juhtkonna
koostatud arvestushinnangute ja nendega seotud avalduste pohjendatust;

teha jareldus selle kohta, kas juhtkond Iahtub raamatupidamises tegevuse
jatkuvuse pdhimdttest, ning hinnata saadud auditi tdendusmaterjali pohjal,
kas on olulist ohtu siindmusteks voi tingimusteks, mis voivad ameti tegevuse
jatkuvuse tosise kahtluse alla seada. Kui meie arvates oluline oht eksisteerib,
siis peame oma audiitori aruandes juhtima tahelepanu raamatupidamise
aastaaruande asjaomastele avaldustele, vGi kui need on puudulikud, siis
muutma oma arvamust. Meie jareldused péhinevad enne audiitori aruande
valmimise kuupaeva saadud auditi tdendusmaterjalil. Edaspidised siindmused
vOi tingimused vOivad aga pohjustada olukorra, kus Uksusel ei ole voimalik
oma tegevust jatkata;

hinnata raamatupidamise aastaaruande ja sellega seotud avalduste Uldist
esitusviisi, Ulesehitust ja sisu ning seda, kas raamatupidamise aastaaruanne
kajastab selle aluseks olevaid tehinguid ja sindmusi diglaselt;

hankida piisavat asjakohast auditi tendusmaterjali ameti finantsteabe kohta,
et esitada arvamus raamatupidamise aastaaruande ja selle aluseks olevate
tehingute kohta. Vastutame auditi juhtimise, jarelevalve ja labiviimise eest.
Oleme ainuvastutavad oma auditiarvamuse eest;



vOtta vajaduse korral arvesse sdltumatu valisaudiitori audititood ameti
raamatupidamise aastaaruande kontrollimisel vastavalt ELi finantsmaaruse
artikli 70 |Gikes 6 satestatud nduetele.

Vahetame juhtkonnaga teavet muu hulgas auditi kavandatud ulatuse ja ajakava
ning auditi kdigus tuvastatud oluliste leidude (sh sisekontrollimehhanismide
oluliste puuduste) kohta. Ametiga arutatavate teemade seast valime vaatlusaluse
perioodi raamatupidamise aastaaruande auditeerimise seisukohast kdige
olulisemad teemad, mida nimetatakse seetdttu peamisteks audititeemadeks.
Nimetatud teemasid kirjeldatakse meie koostatud audiitori aruandes, valja
arvatud juhul, kui teabe avalikustamine on Gigusaktiga keelatud, voi kui ddrmiselt
erandlikel juhtudel otsustame, et teemat ei tohi meie aruandes kasitleda, kuna
vastasel juhul vdib see tdendoliselt avaliku huviga saadava kasu lles kaaluda.

Jargnevad tahelepanekud ei sea kontrollikoja arvamust kahtluse alla.

Leidsime ameti auditeeritud riigihankemenetlustes mitmeid puudusi. Neljast
auditeeritud juhtumist kolme puhul tdheldasime valikukriteeriumide ja pakkumuste
hindamise kriteeriumide kattumist. Selge eristuse puudumine nende kahe vahel
kujutab endast menetluslikku puudust, mis toob ameti jaoks kaasa ohu, et vaidluse
korral hankemenetlus tihistatakse. Neljast juhtumist kolme puhul ei pidanud ENISA
kinni finantsmaaruses satestatud tahtajast, mille jooksul tuleb lepingu sdlmimise teade
Euroopa Liidu Teatajas avaldada. See ametisisene puudus vahendab hankemenetluse
labipaistvust’.

Neljast auditeeritud teenuste raamlepingust kahe puhul pdhines hinnakriteerium
Uksnes iga kaasatud ekspertide kategooria paevatasudel. Tehnilises kirjelduses ei olnud
esitatud muid kvalitatiivseid ja kvantitatiivseid kriteeriume, mis p6hineksid erinevatel
stsenaariumidel (nt kohaldatav ldhenemisviis ja inimtéopaevade arv ekspertide
kategooria kohta). Asjaolu, et tehnilises kirjelduses ei esitatud tapset teavet (rahaliste
pakkumuste vordlemise meetodi kohta erinevate stsenaariumide alusel), tekitab ohu,
et leping(ud) ei taga projektide kdige 6konoomsemat rakendamist.

7 Finantsma&aruse artiklid 38 ja 163 ning 1. lisa punktid 2.3, 2.4, 3.2 ja 3.3.



Kolme auditeeritud hanke puhul leidsime, et amet oli tehnilisse kirjeldusse
lisanud valikukriteeriumi, mis oli seotud pakkujate minimaalse keskmise aastakaibega.
Selline kriteerium on finantsmaaruse kohaselt lubatud? ja selle eesmark on tagada, et
pakkujad suudaksid lepingut reaalselt tdies mahus taita, samuti valtida seda, et
toovotjad hakkaksid ametist liigselt rahaliselt séltuma. Ameti kehtestatud
miinimumkadive oli aga liiga vdike. Amet oli kehtestanud koigi kolme lepingu puhul
kiinniseks 50 000 eurot, hoolimata lepingute vaartusest ja mahust. Amet ei hinnanud,
kas selline vaartus vahendab lepingu tegeliku rakendamisega seotud riski ja ENISA-le
too6vGtja rahalisest soltuvusest tulenevat riski.

ENISA kasutab moningate Ulesannete tditmiseks renditdotajaid (ajutist téojéoudu).
Selle tarbeks on ta s6lminud raamlepingu Ghe ajutist to6joudu pakkuva ettevottega.
2019. aasta detsembris oli ENISA-I lisaks koosseisulisele 75-le tootajale 30 ajutist
tootajat. 2018. aasta detsembris oli neid 15. 2019. aasta naitaja, mis moodustab 29%
kogu tegelikust t06jGust, on eelmise aastaga vorreldes markimisvaarselt suurenenud.
See naitab, et ameti sOltuvus ajutistest tootajatest suurenes. Ajutised tdo6tajad
tootavad paljudes ameti tegevusvaldkondades, nagu Giguskisimused ja varbamine,
rajatised, rahastamine ja hanked, turvalisus ja standardimine, tegevuse turvalisus ja
personal. ENISA maksis nende teenuste eest 2019. aastal ligikaudu 923 000 eurot (st
5,6% eelarvest).

& Finantsma&aruse 1. lisa punkt 19.1: ,,...ei vdi minimaalne aastakiive olla suurem kui lepingu

kahekordne hinnanguline aastane maksumus, vélja arvatud nduetekohaselt péhjendatud
juhtudel, mis on seotud hanke olemusega ja mida hankija selgitab hankedokumentides”.



Lisaks on kehtestatud konkreetsed digusnormid, mis reguleerivad ajutiste
tootajate kasutamist. Ajutist to0d pakkuvate ettevotete ja kasutajaettevdtete suhtes
kehtivad mitmesugused kohustused. Vastavalt direktiivile 2008/104/EU ja Kreeka
to00igust reguleeriva digusakti 4052/2012 teatud satetele peavad ajutistel tootajatel
olema samad t6o6tingimused mis otse palgatud tootajatel. ENISA ja ajutist to6joudu
pakkuva ettevdtte vahelises lepingus ei ole satestatud pohilisi tootingimusi, et
pohjendada kategooriat, mille alusel ajutine t6otaja toole voetakse. Samuti ei ole
ajutistel tootajatel samasuguseid sotsiaaltoetusi nagu ENISA to6tajatel. Kuna aga
kohtuasi, mis kisitleb Euroopa Parlamendi ja ndukogu direktiivi 2008/104/EU°
(rendit66 kohta ELi asutustes) kohaldamist, on praegu Euroopa Liidu Kohtus
menetlemisel, ei esita kontrollikoda nimetatud kiisimuses tahelepanekuid keskuse
tegevuse korrektsuse kohta, kuni Euroopa Liidu Kohus on teinud kohtuasjas [6pliku
otsuse.

Ulevaade kontrollikoja eelmiste aastate tihelepanekute pdhjal véetud
meetmetest on esitatud lisas.

IV auditikoda, mida juhib kontrollikoja liige Alex Brenninkmeijer, vottis kdesoleva
aruande vastu Luxembourgis 22. septembril 2020.

Kontrollikoja nimel

A pe

president
Klaus-Heiner Lehne

° ELTL327,5.12.2008, Ik 9.



Lisa. Eelmiste aastate tahelepanekute pohjal voetud meetmed

Kontrollikoja
tahelepanekute pohjal

Kontrollikoja tahelepanekud voetud meetmed
(I6petatud / pooleli /
alustamata / ei kohaldata)

Amet kavatseb oma haldustootajad Irdkleiost Ateenasse Ule viia, ehkki ameti

oy Lopetatud
2015 alusmairuse kohaselt peab halduspersonal paiknema Irdkleios. opetatu

Amet viis veel kaheksa too6tajat lle Ateenasse, vahendades Irakleios asuvate tootajate
arvu 14-ni (ENISA andmetel vdahenes see arv 2018. aasta I6puks veelgi — seitsmele
2016 tootajale). Tdenadoliselt oleks kulusid véimalik veelgi karpida, kui kdik téotajad oleksid
koondatud Uihte asukohta.

Lopetatud

Amet avaldab vabade ametikohtade teateid oma veebisaidil ja sotsiaalmeedias, kuid

L5
2017 mitte Euroopa Personalivaliku Ameti (EPSO) veebisaidil. Gpetatud

2017 Amet ei analiiiisinud p&hjalikult Uhendkuningriigi Euroopa Liidust véljaastumise mdju. Lopetatud
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Kontrollikoja
tdhelepanekute pohjal
voetud meetmed
(I6petatud / pooleli /
alustamata / ei kohaldata)

Kontrollikoja tahelepanekud

Ametil puudub tundlike ametikohtade poliitika, mis maaratleks tundlikud funktsioonid,
hoiaks neid ajakohasena ja maaratleks asjakohased meetmed erahuvide riski Alustamata
maandamiseks. See ei ole kooskdlas ameti sisekontrollistandarditega. Amet peaks

vastu votma pdhimotted tundlike ametikohtade jaoks ja neid rakendama.

2018
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Ameti vastus

18. ENISA tunnustab tahelepanekut, sest see aitab veelgi tdiustada ameti
siseprotsesse, andes nii suurema kindluse hangete nduetele vastavuse osas. Eelkdige
hinnati imber hinnakriteerium ning asjakohastes tulevastes hangetes vGetakse
kontrollikoja tahelepanekut tdiel maaral arvesse.

19. ENISA tunnustab tahelepanekut ja on vétnud asjakohaseid meetmeid, kehtestades
koigis tulevastes hangetes keskmise aastakdibe miinimumndudeks 100% lepingu
hinnangulisest aastamaksumusest.

20. ENISA kasutab oma aasta tooprogrammi taielikuks tditmiseks teatud llesannete
jaoks ajutisi tootajaid, kuid ainult vabadel ametikohtadel ja suure té6koormuse korral.

Vabade ametikohtadega seotud riskide leevendamiseks on ENISA muutnud oma
varbamisstrateegiat. Amet on avaldanud kaks kombineeritud teadet ajutiste t6otajate
ja lepinguliste tootajate vabade ametikohtade taitmiseks, mis aitavad tGendoliselt
varvata palju uusi toé6tajaid, tdites nii suures osas kiiberturvalisuse maaruses ndutud
ametikohad. Amet on teinud ka edusamme eri profiilidega riiklike ldhetatud ekspertide
palkamisel, vdahendades mahajaamust selles valdkonnas. Seega peaks ameti séltuvus
ajutistest tootajatest jarsult vdhenema. Ajutised td6tajad jatkavad siiski tdendoliselt
teenuste osutamist valdkondades, kus nende jarele on praegu suur noudlus.

21. Seoses tootingimuste ja hivitistega on amet ajakohastanud todlepingute
pohitingimusi, et p6hjendada ajutiste tootajate toolevotu kategooriaid, lisades
todlepingutele muu hulgas ametikirjeldused. ENISA on Idbi vaadanud ka senised
tagasihoidlikud 6iguslikult reguleerimata hivitised ja neist kasu saavate tootajate
kategooriad, tagamaks, et ajutistel tootajatel oleks samad to6tingimused kui otse
palgatud tootajatel.

Kontrollikoja soovitusi ja eespool kirjeldatud Iahenemisviisi jargides jadb amet
toendoliselt Gsna atraktiivseks tookohaks, kui ta lahendab ajutiste té6tajatega seotud
oiguslikud probleemid ja pohjendab nduetekohaselt oma otsust vastavate
assigneeringute eraldamise kohta.
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nende veebisaitide isikuandmete ja autoridiguse kaitse pohimotetega.

Euroopa Kontrollikoja logo kasutamine

Euroopa Kontrollikoja logo ei tohi kasutada ilma kontrollikoja eelneva ndusolekuta.
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