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Uvod

Agencija Evropske unije za kibernetsko varnost (Agencija ali ENISA) s sedezem v
Atenah in Heraklionu® je bila ustanovljena z Uredbo (ES) $t. 460/2004 Evropskega
parlamenta in Sveta?, ki jo je po razliénih spremembah nadomestila Uredba (EU)

§t. 2019/8813. Glavni cilj Agencije je dosecéi visoko skupno raven kibernetske varnosti
po vsej Uniji, med drugim z dejavnim podpiranjem drzav ¢lanic ter institucij, organov,
uradov in agencij Unije pri izboljSanju kibernetske varnosti. ENISA deluje kot
referencna tocka za svetovanje in strokovno znanje v zvezi s kibernetsko varnostjo za
institucije, organe, urade in agencije ter druge ustrezne deleznike Unije.

V diagramu 1 so predstavljeni klju¢ni podatki o Agenciji®.

Diagram 1: klju¢ni podatki o Agenciji

Proracun (v milijonih EUR)* Stevilo usluzbencev (na dan
31. decembra)**
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* Proracunski zneski temeljijo na skupnih odobritvah placil, ki so bile na voljo v proracunskem letu.

**  To so uradniki, zacasni in pogodbeni usluzbenci EU ter napoteni nacionalni strokovnjaki, ne
agencijski delavci in svetovalci.

Vir: konsolidirani zaklju¢ni racun Evropske unije za proracunsko leto 2018 in zacasni konsolidirani
zaklju¢ni racun Evropske unije za proracunsko leto 2019, podatki o usluzbencih, ki jih je zagotovila
Agencija

Revizijski pristop Sodis¢a vkljucuje analiticne revizijske postopke, neposredno
preizkusanje transakcij in oceno klju¢nih kontrol nadzornih in kontrolnih sistemov
Agencije. To dopolnjujejo dokazi, pridobljeni z delom drugih revizorjev ter analizo
informacij, ki jih je zagotovilo poslovodstvo Agencije.

Operativno osebje Agencije je bilo marca 2013 premesceno v Atene.
2 ULL77,13.3.2004, str. 1.
® ULL151,7.6.2019, str. 15.

4 Vet informacij o pristojnostih in dejavnostih Agencije je na voljo na njenem spletid¢u:

WWW.enisa.europa.eu.


http://www.enisa.europa.eu/

Mnenje

Sodisce je revidiralo:

(a) zakljuéni raéun Agencije, ki ga sestavljajo raéunovodski izkazi’ in poroéila o
izvrsevanju prorac¢una® za proracunsko leto, ki se je koncalo
31. decembra 2019, ter

(b) zakonitost in pravilnost transakcij, povezanih s tem zaklju¢nim racunom,

v skladu s ¢lenom 287 Pogodbe o delovanju Evropske unije (PDEU).

Mnenje o zanesljivosti zakljucnega racuna

Po mnenju Sodisca zakljuéni racun Agencije za leto, ki se je koncalo
31. decembra 2019, v vseh pomembnih pogledih posSteno predstavlja njen financ¢ni
polozaj na dan 31. decembra 2019 ter njen poslovni izid, denarne tokove in
gibanje kapitala za tedaj kon¢ano leto v skladu z njeno finan¢no uredbo in
racunovodskimi pravili, ki jih je sprejel racunovodja Komisije. Ta pravila temeljijo
na mednarodno sprejetih ra¢unovodskih standardih za javni sektor.

Racunovodski izkazi zajemajo bilanco stanja, izkaz poslovnega izida, izkaz denarnih tokov,
izkaz gibanja kapitala ter povzetek pomembnih racunovodskih usmeritev in druga pojasnila.

Porocila o izvrSevanju proracuna zajemajo porocila, ki zdruZujejo vse proracunske operacije,
in pojasnila.



Prihodki

Mnenje o zakonitosti in pravilnosti prihodkov, povezanih z zaklju¢nim racunom

Sodis¢e meni, da so prihodki, povezani z zaklju¢nim racunom za leto, ki se je
koncalo 31. decembra 2019, v vseh pomembnih pogledih zakoniti in pravilni.

Placila

Mnenje o zakonitosti in pravilnosti placil, povezanih z zaklju¢nim racunom

Sodis¢e meni, da so placila, povezana z zaklju¢nim ra¢unom za leto, ki se je
koncalo 31. decembra 2019, v vseh pomembnih pogledih zakonita in pravilna.

Sodisce je revizijo izvedlo v skladu z mednarodnimi standardi revidiranja (ISA)
in eticnim kodeksom MZRS ter mednarodnimi standardi za vrhovne revizijske
institucije INTOSAI (ISSAI). Odgovornost Sodis¢a na podlagi teh standardov je
natancneje opisana v delu tega porocila z naslovom Revizorjeva odgovornost. V
skladu z eti¢nim kodeksom za poklicne racunovodje, ki ga je izdal Odbor za
mednarodne eti¢ne standarde za racunovodje (kodeks IESBA), ter eti¢nimi
zahtevami, relevantnimi za revizijo, ki jo izvaja Sodisce, je Sodisce neodvisno, poleg
tega pa izpolnjuje tudi druge eticne obveznosti v skladu s temi zahtevami in
kodeksom IESBA. Sodis¢e meni, da so pridobljeni revizijski dokazi zadostna in
ustrezna podlaga za njegovo mnenje.

V skladu s ¢leni 310 do 325 PDEU in finan¢no uredbo Agencije je
poslovodstvo Agencije odgovorno za pripravo in predstavitev njenega zaklju¢nega
racuna na podlagi mednarodno sprejetih racunovodskih standardov za javni sektor
ter za zakonitost in pravilnost transakcij, povezanih z zaklju¢nim raCunom. To
vkljucuje zasnovo, izvajanje in vzdrzevanje notranjih kontrol, ki se uporabljajo za
pripravo in predstavitev racunovodskih izkazov brez pomembno napacne navedbe
zaradi goljufije ali napake. Poslovodstvo je odgovorno tudi za zagotavljanje
skladnosti dejavnosti, financnih transakcij in informacij v racunovodskih izkazih z



uradnimi zahtevami, ki veljajo zanje. Kon¢no odgovornost za zakonitost in
pravilnost transakcij, povezanih z zaklju¢nim racunom, ima poslovodstvo Agencije.

Pri pripravi zaklju¢nega racuna je poslovodstvo odgovorno za oceno
zmoznosti Agencije za casovno neomejenost delovanja. Poslovodstvo mora razkriti
zadeve, povezane s casovno neomejenostjo delovanja Agencije, kadar je to
ustrezno, ter uporabljati racunovodenje na podlagi predpostavke o ¢asovni
neomejenosti delovanja, razen ce poslovodstvo namerava likvidirati subjekt ali
nehati poslovati ali ¢e nima druge moznosti, kot da to stori.

Naloga odgovornih za upravljanje je nadzor nad procesom racunovodskega
porocanja Agencije.

Cilj Sodisca je pridobiti sprejemljivo zagotovilo o tem, ali je zakljuéni racun
Agencije brez pomembno napacne navedbe in ali so transakcije, povezane z
zakljuénim raCunom, zakonite in pravilne, ter na podlagi svoje revizije Evropskemu
parlamentu in Svetu ali drugim organom za razresnico zagotoviti izjavo o
zanesljivosti zaklju¢nega raCuna Agencije ter o zakonitosti in pravilnosti z njim
povezanih transakcij. Sprejemljivo zagotovilo je visoka raven zagotovila, vendar ni
nujno, da se z revizijo vedno odkrije obstojeca pomembno napacna navedba ali
neskladnost. Do napacne navedbe ali neskladnosti lahko pride zaradi goljufije ali
napake, za pomembne pa Stejejo, ¢e se lahko utemeljeno pric¢akuje, da bodo
lo¢eno ali skupaj vplivale na ekonomske odloditve, ki bi jih uporabniki sprejeli na
podlagi tega zakljucnega racuna.

Sodisce v zvezi s prihodki preverja subvencije, prejete od Komisije ali
sodelujocih drzav, ter oceni postopke Agencije za pobiranje morebitnih pristojbin
in drugih prihodkov.

Pri odhodkih Sodisce preuci placilne transakcije ob nastanku, evidentiranju in
sprejetju odhodkov. Ta preuditev zajema vse kategorije placil (vkljuéno z nakupom
sredstev) razen predujmov ob njihovem nastanku. Predplacila so preucena, ko
prejemnik sredstev utemelji njihovo pravilno porabo in Agencija sprejme
utemeljitev z obracunom predplacila v istem letu ali pozneje.



Sodisce v skladu z mednarodnimi standardi revidiranja (ISA) in mednarodnimi
standardi za vrhovne revizijske institucije (ISSAI) med celotno revizijo uporablja
strokovno presojo in ohranja strokovno skrbnost. Poleg tega:

ugotavlja in ocenjuje tveganja pomembno napacnih navedb v zakljuénem
racunu in pomembnih neskladij z njim povezanih transakcij z zahtevami
pravnega okvira Evropske unije zaradi goljufije ali napake, pripravlja in izvaja
revizijske postopke glede na ta tveganja ter pridobiva revizijske dokaze, ki so
zadostna in ustrezna podlaga za njegovo mnenje. Tveganje, da se ne odkrijejo
pomembno napacne navedbe ali neskladja, ki so posledica goljufij, je vecje,
kot da se ne odkrijejo pomembno napacne navedbe ali neskladja, ki so
posledica napake, saj goljufije lahko vkljucujejo dogovarjanje, ponarejanje,
nacrtne opustitve, zavajajoCe razlage ali pa izogibanje notranjim kontrolam,

skusa razumeti notranje kontrole, relevantne za revizijo, da se pripravijo
okolis¢inam primerni revizijski postopki, vendar ne za izrekanje mnenja o
uspesnosti notranjih kontrol,

vrednoti ustreznost uporabljenih ra¢unovodskih usmeritev in utemeljenost
racunovodskih ocen in z njimi povezanih razkritij poslovodstva,

sprejema zakljucke o ustreznosti tega, da je poslovodstvo uporabilo
racunovodstvo na osnovi predpostavke o zmoZnosti casovne neomejenosti
delovanja, ter glede na pridobljene revizijske dokaze tudi o tem, ali obstaja
pomembna negotovost v zvezi z dogodki ali razmerami, ki bi lahko pomenili
precejéen dvom o zmoZnosti Agencije za éasovno neomejenost delovanja. Ce
ugotovi, da pomembna negotovost obstaja, mora v svojih revizijskih porocilih
opozoriti na s tem povezana razkritja v zakljuénem racunu ali pa, ¢e so ta
razkritja neustrezna, spremeniti svoje mnenje. Zakljucki Sodis¢a temeljijo na
revizijskih dokazih, pridobljenih do datuma njegovega revizijskega porocila.
Toda zaradi dogodkov ali razmer po tem datumu lahko subjekt preneha
nadaljnje delovanje,

vrednoti celotno predstavitev, strukturo in vsebino zakljuénega racuna,
vklju¢no z razkritji, ter to, ali so v zaklju¢nem rac¢unu posteno predstavljene z
njim povezane transakcije in dogodki,

pridobiva zadostne ustrezne revizijske dokaze o financ¢nih informacijah
Agencije, da bi lahko dalo mnenje o zakljuénem racunu in z njim povezanih
transakcijah. Odgovorno je za usmerjanje, nadzor in izvedbo revizije.
Revizijska mnenja so izklju¢no odgovornost Sodisca,

kadar je bilo to ustrezno, je Sodis¢e upostevalo revizijsko delo v zvezi z
zakljuénim raCunom Agencije, ki ga je opravil neodvisni zunanji revizor, kot je
doloceno v ¢lenu 70(6) financne uredbe EU.



Sodis¢e komunicira s poslovodstvom, med drugim glede nacrtovanega obsega in
casovnega razporeda revizij ter pomembnih revizijskih ugotovitev, vklju¢no z
morebitnimi pomembnimi pomanjkljivostmi notranjih kontrol, ki jih odkrije pri
svoji reviziji. Od zadev, o katerih komunicira z Agencijo, doloci tiste, ki so bile
najpomembnejse pri reviziji zaklju¢nega racuna za tekoce obdobje in so zato
kljuéne revizijske zadeve. Te zadeve opisSe v revizijskem porocilu, razen Ce je z
zakoni ali predpisi prepovedano javno razkritje zadeve ali, v izredno redkih
okoliscinah, ¢e ugotovi, da se o zadevi v njegovem porocilu ne bi smelo porocati,
ker bi bilo smiselno pri¢akovati, da bodo neugodne posledice tega porocanja vecje
od koristi javnega interesa.

Zaradi naslednjih opazanj mnenje Sodis¢a ni vprasljivo.

Sodisce je v revidiranih postopkih javnega narocanja Agencije odkrilo vec slabosti.
V treh od stirih revidiranih primerov je odkrilo prekrivanje med izbirnimi merili in merili
za dodelitev. Ker ta niso bila jasno locena, je prislo do postopkovne slabosti, ki za
Agencijo pomeni tveganje razveljavitve razpisnega postopka v primeru spora. Poleg
tega Agencija v treh od stirih primerov ni upostevala rokov za objavo obvestila o oddaji
narocila v Uradnem listu Evropske unije, ki so doloceni v financ¢ni uredbi. Ta notranja
slabost zmanjSuje preglednost postopka javnega narocanja’.

Pri dveh od stirih revidiranih okvirnih pogodb za storitve je merilo cene temeljilo
izkljuéno na dnevnih postavkah, ki se zaracunavajo za posamezne kategorije zadevnih
strokovnjakov. Druga kvalitativna in kvantitativna merila, ki so temeljila na razli¢nih
scenarijih (npr. uporabe specifi¢nega pristopa in Stevila delovnih dni na osebo po
kategorijah potrebnih strokovnjakov), niso bila vkljucena v razpisne zahteve. Ker
razpisne zahteve niso vsebovale natan¢nih informacij (o nacinu primerjave finan¢nih
ponudb na podlagi razli¢cnih scenarijev), je nastalo tveganje, da pogodbe ne bodo
zagotavljale najugodnejSega izvajanja zadevnih projektov.

Sodisce je pri treh revidiranih javnih narocilih ugotovilo, da je Agencija v razpisne
zahteve vkljucila izbirno merilo v zvezi z minimalnim povprecnim letnim prometom

7 Clena 38 in 163 finan¢ne uredbe ter tocke 2.3, 2.4, 3.2 in 3.3 Priloge 1 k finan¢ni uredbi.



ponudnika. To merilo je skladno s finanéno uredbo dovoljeno®: njegov namen je
zagotoviti, da ima ponudnik zmogljivosti, da bo narocilo v celoti izvedel, in preprediti,
da bi izvajalci postali finan¢no prevec odvisni od Agencije. Agencija je sicer dolocila
minimalno vrednost, vendar je bila ta prenizka. Za vsako od treh pogodb je dolodila
fiksen prag v visini 50 000 EUR, ne glede na vrednost in obseg pogodbe. Agencija ni
izvedla ocene, ali bi taka vrednost zmanjsala tveganje, povezano z dejansko izvedbo
pogodbe, in tveganje, povezano s finan¢no odvisnostjo izvajalca od Agencije.

Agencija za podporo pri izvajanju nekaterih nalog uporablja za¢asne agencijske
delavce. V ta namen je sklenila okvirno pogodbo z agencijo za zagotavljanje zaCasnega
dela. Decembra 2019 je imela poleg svojih 75 usluzbencev Se 30 aktivnih agencijskih
delavcev. Decembra 2018 jih je imela 15. Podatek za leto 2019, ki predstavlja 29 %
njene skupne dejanske delovne sile, pomeni bistveno povecanje glede na prejsnje leto.
KaZe, da se je odvisnost Agencije od agencijskih delavcev povecala. Agencijski delavci
delajo na vec razli¢nih podrocjih delovanja Agencije, kot so pravne zadeve in
zaposlovanje, infrastruktura, finance, javna narocila, varnost in standardizacija,
operativna varnost in ¢loveski viri. Za te storitve je Agencija leta 2019 placala priblizno
923 000 EUR (tj. 5,6 % proracuna).

Poleg tega obstajajo posebne pravne dolo¢be o uporabi agencijskih delavcev. Za
agencije za zagotavljanje zaCasnega dela in podjetja, ki agencijske delavce uporabljajo,
veljajo razli¢ne obveznosti. Skladno z Direktivo 2008/104/ES in nekaterimi dolo¢bami
grskega zakona o delu $t. 4052/2012 bi morali imeti agencijski delavci enake delovne
pogoje kot neposredno zaposleni delavci. V pogodbi med Agencijo in agencijo za
zagotavljanje zaCasnega dela niso doloCeni osnovni pogoji zaposlitve, s katerimi bi bila
utemeljena kategorija zaposlitve agencijskih delavcev. Poleg tega agencijski delavci
nimajo enakih socialnih ugodnosti kot usluzbenci Agencije. Toda ker na Sodis¢u
Evropske unije poteka postopek v zadevi v zvezi z uporabo Direktive 2008/104/ES
Evropskega parlamenta in Sveta® o zagotavljanju zatasnega agencijskega dela za
agencije EU, Sodisce o zakonitosti pristopa Agencije v zvezi s to zadevo ne bo pripravilo
opazanj, dokler Sodisce Evropske unije ne sprejme prvnomocne sodbe.

v

8 Qdstavek 19.1 Priloge 1 k finanéni uredbi: ,[...] najniZji letni promet ne sme presegati
dvakratne ocenjene letne vrednosti narocila, razen v ustrezno utemeljenih primerih,
povezanih z naravo nabave, kar javni naro¢nik pojasni v dokumentaciji za postopek javnega

narocanja”.

® ULL327,5.12.2008, str. 9.



Pregled ukrepov, sprejetih na podlagi opazanj Sodis¢a iz prejsnjih let, je v Prilogi.

To porocilo je sprejel senat 1V, ki ga vodi Alex Brenninkmeijer, ¢lan Evropskega
racunskega sodisca, v Luxembourgu 22. septembra 2020.

Za Evropsko rac¢unsko sodisce

|-# fe

Klaus-Heiner Lehne
Predsednik



Priloga — Spremljanje upostevanja opazanj iz prejsnjih let

Ukrepi, sprejeti na podlagi
opazanj Sodisca
(zakljucen / se izvaja /
neizveden / ni relevantno)

Opazanja Sodisca

Agencija namerava usluzbence z upravnimi nalogami preseliti v Atene, toda v njeni

o Y o - . zaklju¢en
2015 ustanovni uredbi je dolo¢eno, da morajo ti delati v Heraklionu. )

Agencija je preselila osem dodatnih usluzbencev v Atene in s tem zmanjsala Stevilo
usluzbencev v Heraklionu na 14 (po navedbah Agencije je bilo konec leta 2019 to
2016 $tevilo dodatno zmanj$ano na 7). Stroski bi se verjetno lahko dodatno zmanjsali, ¢e bi
vsi usluzbenci delali na eni lokaciji.

zakljucen

Agencija objavlja razpise prostih delovnih mest na svojem spletiS¢u in druzbenih

Kliué
2017 medijih, ne pa tudi na spleti¢u Evropskega urada za izbor osebja (EPSO). zakfjucen

Agencija ni izvedla celovite analize ucinka izstopa ZdruZenega kraljestva iz Evropske .y
2017 unije zakljucen

10



Opazanja Sodisca

11

Ukrepi, sprejeti na podlagi
opazanj Sodisca
(zakljuéen / se izvaja /

2018

Agencija ni imela politike o obcutljivih delovnih mestih, na podlagi katere bi se
ugotavljale in posodabljale obcutljive funkcije ter opredelili ustrezni ukrepi za
zmanjsevanje tveganja v zvezi z osebnimi interesi. To ni bilo v skladu s standardi
Agencije o notranjih kontrolah. Agencija bi morala sprejeti in zaCeti izvajati politiko o
obcutljivih delovnih mestih.

neizveden / ni relevantno)

neizveden




Odgovor Agencije

18. Agencija ENISA se zahvaljuje za to ugotovitev, saj ji je v pomoc pri nadaljnjem
izboljSevanju notranjih postopkov, kar bo prineslo vecjo zanesljivost glede skladnosti
na podrodju javnega narocanja. Posledi¢no je Agencija ponovno ocenila predvsem
cenovno merilo, pri zadevnih prihodnjih javnih razpisih pa bo v celoti upostevala
opazanja Sodisca.

19. Agencija ENISA se zahvaljuje za to ugotovitev in Zeli poudariti, da je Ze ustrezno
ukrepala in za vsa svoja prihodnja javna narocila dolocila zahtevo, da minimalni
povprecni letni promet znasa 100 % ocenjene letne pogodbene vrednosti.

20. Da bi lahko v celoti izpolnila svoj letni delovni program, se agencija ENISA pri
izvajanju nekaterih nalog opira na agencijske delavce, vendar le v primeru
nezapolnjenih prostih delovnih mest in velikih delovnih obremenitev.

Agencija ENISA je z namenom zmanjSevanja tveganj, povezanih s prostimi delovnimi
mesti, prenovila svojo strategijo zaposlovanja. Objavila je dva zdruZena razpisa prostih
delovnih mest za zacasne usluzbence in pogodbene usluzbence, da bi tako pridobila
vecje Stevilo novo zaposlenih, ki bodo v veliki meri zadostili kadrovskim potrebam,
nastalim v zvezi z uredbo o kibernetski varnosti. Agencija je dosegla tudi precejSen
napredek pri privabljanju pestrejSega nabora napotenih nacionalnih strokovnjakov in
tako zmanjsala svoj zaostanek na tem podrocju. Pri¢akuje se torej veliko zmanjsanje
njene odvisnosti od agencijskih delavcev. Kljub temu pa bodo agencijski delavci
verjetno Se naprej izvajali storitve, zlasti na podrocjih, na katerih trenutno obstaja
veliko povprasevanje.

21. Kar zadeva pogoje zaposlitve in dodatke, je agencija posodobila osnovne pogoje
zaposlitve in utemeljila kategorijo, v sklopu katere se zaposluje agencijski delavec, med
drugim z dodajanjem opisa delovnih nalog v pogodbo. Agencija ENISA je prav tako
pregledala skromne dodatne ugodnosti in kategorije osebja, ki so do njih upraviceni, z
namenom zagotoviti, da imajo agencijski delavci enake delovne pogoje kot neposredno
zaposleni delavci.

Z ustreznim odzivom na priporocila Sodisca in z upoStevanjem zgoraj navedenega
pristopa bo Agencija verjetno ostala dokaj privlacen kraj zaposlitve, odpravila vsa
pravna vprasanja v zvezi z agencijskimi delavci in primerno obrazloZila svoje odlocitve
glede odobrenih sredstev.
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