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Tribunal de Contas Europeu analisa segurang¢a do 5G
na Europa

O Tribunal de Contas Europeu (TCE) deu inicio a uma auditoria para determinar se a UE e os
seus Estados-Membros estdao a implantar redes 5G seguras de forma oportuna e concertada. A
auditoria surge na sequéncia da recente analise do TCE a resposta da UE a estratégia de
investimento estatal da China, que assinalou a seguran¢a do 5G como uma questao
preocupante. O TCE examinara a configuragao do 5G na UE e o apoio da Comissao Europeia aos
Estados-Membros, bem como a implantagao das redes 5G e a consideracao das questoes de
seguranca por estes Ultimos. Ira concentrar-se na seguranca das redes, que engloba a
ciberseguranga e o hardware.

"A forma como o 5G serd implantado na UE afetard muitos aspetos da vida dos cidaddos, através
de desenvolvimentos como a saude em linha, os automdveis inteligentes e as redes energéticas
inteligentes. O 5G terd igualmente impacto nos esforgos de digitalizagdo da Unido e, pela sua
natureza transfronteirica, no funcionamento do mercado tnico", afirmou Annemie Turtelboom, o
Membro do TCE responsdvel pela auditoria. "E portanto essencial que esta nova tecnologia seja
aplicada de uma forma rdpida, segura e concertada."

A quinta geracdo de sistemas de telecomunicacdes moveis e sem fios ("5G") oferece ligagdes
ultrarrapidas, acessiveis ndo so aos utilizadores individuais, mas também a um elevado niumero de
dispositivos conectados, o que se designa por "Internet das coisas". Marca assim um avanco
revolucionario relativamente as anteriores normas, 3G e 4G. Um estudo da Comissdo Europeia
estima que sera possivel recolher beneficios no valor de 113 mil milhGes de euros por ano
decorrentes da introducdo das capacidades 5G em quatro setores estratégicos principais: industria
automovel, saude, transportes e energia. Indica igualmente que os investimentos no 5G criardo
provavelmente 2,3 milhGes de empregos nos Estados-Membros.

Contudo, outro motivo que exige uma abordagem concertada ao 5G na UE é o facto de as
infraestruturas e possiveis ameacas a sua segurancga serem de natureza transfronteirica.

O objetivo do presente comunicado de imprensa é apresentar as principais mensagens da Antevisdo da Auditoria do Tribunal de Contas
Europeu. O texto integral estd disponivel em www.eca.europa.eu.
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Quaisquer vulnerabilidades significativas e incidentes de ciberseguranca que afetem as redes
num Estado-Membro afetardo a UE no seu todo. Nos ultimos anos, a Unido concedeu
financiamento consideravel a projetos de 5G nos Estados-Membros, incluindo empréstimos do
Banco Europeu de Investimento. O plano de a¢do da UE previa o langamento de servigos 5G em
todos os Estados-Membros até ao final de 2020. Até outubro deste ano, o 5G estava implantado
em 17 paises da Unido e no Reino Unido. Os atrasos na concretiza¢do da cobertura adequada
de 5G, assim como as questdes de seguranca, podem ter enormes implicagdes para a
competitividade e a independéncia estratégica da UE.

Informagoes de base

A reparticdo das responsabilidades relativas as redes 5G e a sua seguranca é complexa. A
Comissdo apoia e coordena a a¢do dos Estados-Membros nos aspetos técnicos e de seguranga; as
autoridades nacionais sdo responsaveis pelo desenvolvimento e a execugdo dos seus planos

de 5G, bem como por garantir a seguranca. Além disso, cabe aos operadores de
telecomunicacdes a responsabilidade pela implantacdo de redes 5G seguras, recorrendo a
equipamentos de fornecedores. Um estudo recente revela que varios fornecedores
apresentaram pedidos de patentes no setor do 5G: os principais foram, a Huawei (16%) e a ZTE
(10%), da China; a Samsung (14%) e a LG (12%), da Coreia do Sul; e a Nokia (11%) e a Ericsson
(7%), da Europa.

A auditoria do TCE abrangera as medidas tomadas desde 2016 e examinara os dados recolhidos
numa amostra de quatro Estados-Membros: Finlandia, Alemanha, Poldnia e Espanha. O relatdrio
final devera estar concluido dentro de um ano. N&o incidird sobre o eventual impacto do 5G na
salde humana e animal ou no ambiente. Para mais informacGes, consulte a antevisdo da
auditoria sobre a implantacao de redes 5G seguras na UE e nos seus Estados-Membros,
disponivel em inglés em eca.europa.eu. As antevisdes de auditoria baseiam-se nos trabalhos
preparatérios realizados antes do inicio da auditoria. Ndo devem ser consideradas como
observacgdes, conclusdes ou recomendacdes de auditoria.

Em setembro, o Tribunal publicou um documento de analise que salientou a falta de uma
abordagem concertada a seguranca do 5G entre os Estados-Membros e a utilizacdo de
equipamento 5G chinés em infraestruturas de importancia critica na UE como quest&es que
suscitam preocupacdo. Em 7 de janeiro, o Tribunal organizara o webinar "Towards 5G: Securing
Europe’s Digital Future?".

Contactos de imprensa para a presente Antevisao da Auditoria:

Damijan Fiser — E-mail: damijan.fiser@eca.europa.eu Tel.: (+352) 4398 45510 / Telemdével:
(+352) 621 552 224
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