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Luxembourg, 2019. marcius 19.

Eurdpai Szamvevodszék: Szamos kihivas var az Eurdpai
Unidra a kiberbiztonsag terén

Az Eurdpai Szamvevdszék jonnan kozzétett tdjékoztatdja szerint az el6rehaladas ellenére
tovabbra is szamos kihivas var az Unidra a kiberbiztonsag megerdsitése terén. Mivel egyre
nagyobb valdszin(iséggel valunk szamitogépes blincselekmény vagy kibertamadds dldozatav3,
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elengedhetetlen, hogy az irdnyitas megerdsitése, a készségek fejlesztése, figyelemfelhivas és a
koordinacio javitasa révén megerdsitsiik az azokkal szembeni ellenallé képességiinket. A
szamvevGOk rdmutatnak arra is, milyen fontos szerepet jatszik az érdemi elszamoltathatdsag és
értékelés annak elGsegitésében, hogy az Unio — e teriileten kit(izott céljat elérve — a vilag

legbiztonsagosabb digitalis kornyezetévé valjon.

A tajékoztatd attekintést kivan nydjtani az Unid — a szamvevék szerint 0sszetett és egyenetlen —
kiberbiztonsagi szakpolitikai kornyezetérdl, és kisérletet tesz ra, hogy feltarja a szakpolitika
eredményes megvaldsitasa el6tt all6 f6 kihivasokat.

,A kiberfenyegetések jelentette aktudlis kihivdsok miatt itt a kritikus pillanat az Unié szamdara,
hogy megerdsitse kiberbiztonsdgdt és digitdlis autonomidjdat, mindvégig ragaszkodva alapvetd
értékeihez” — jelentette ki Baudilio Tomé Muguruza, a tdjékoztatoért felelGs szamvevGszéki tag.

A SzamvevGszék a kovetkez6 négy nagy csoportba sorolja a kiberpolitikai kihivasokat: i.
szakpolitikai és jogszabalyi keret; ii. finanszirozds és kiadasok; iii. a kiberreziliencia kiépitése; iv. a
kiberbiztonsagi incidensekre valé eredményes reagalas.

Ami a szakpolitikai és jogszabalyi keretet illeti, az Unid kiberbiztonsagi 6koszisztémaja dsszetett
és tobbrétegl. Rendkiviil fontos mindezeket az alkotéelemeket atfogo, stratégiavezérelt,
koherens és 6sszehangolt mdédon egybekovacsolni. Mérhet célkitlizések hidnydban és kevés
megbizhatd adat birtokdban azonban nehézségekbe Uitkdzik az Unid kiberbiztonsagi
stratégidjahoz illeszked§ intézkedések kidolgozasa. Ritkan mérik fel a végeredményeket, és
mindeddig kevés szakpolitikai terlletrdl késziilt értékelés — példaul az Unid kiberbiztonsagi és
késziltségi allapotardl sem. Ezért fontos lenne elmozdulni egy értékelési gyakorlatokon alapuld
teljesitménykultura felé.

E sajtokézlemény célja, hogy dsszefoglalot nyujtson az Eurépai Szamveviészék dltal kézzétett tajékoztatordl.
A tdjékoztato teljes sz6vege itt télthetd le: www.eca.europa.eu.
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A finanszirozas és a kiadasok kapcsan a tdjékoztatd szova teszi, hogy az unids kiberbiztonsagi
kiadasok eleddig alacsony szinten maradtak és szétaprézodtak. Az Unio és tagallamai csak ugy
lathatjak at az orvoslandd hianyossagokat, ha tudjak, mennyi beruhdazasra keril sor egylittesen,
de errél nehéz tiszta képet kapni. A kiberbiztonsagi stratégia finanszirozasara nem all
rendelkezésre célzott unids koltségvetés, és nincs egyértelm(i kép arrél, hogy mire forditjak a
kiadasokat.

A Bizottsdag torekszik a szétaprdézddott kiberbiztonsagi kutatasok 6sszefogasara, de egyelGre nem
szabadalmaztatjak, hozzak kereskedelmi forgalomba, illetve valdsitjak meg nagyobb Iéptékben a
kutatdsba eszkozolt beruhazasok révén elért eredményeket, ami nem kedvez az Unié
reziliencidjanak, versenyképességének és autonémidjanak.

A kiberreziliencia kiépitését illetéen a koherens nemzetkozi kiberbiztonsagi irdnyitasi keret hianya
akadalyozza a globalis kozosséget a szamitdgépes tamadasok megel6zésében és a megfelel
reagdlasban. Az Unidban szdmos hidnyossag tapasztalhato a kiberbiztonsagi irdnyitas terén a koz-
és a maganszféraban egyarant, ami megneheziti a kiberbiztonsag unids szintd, koherens
megkozelitését. A globalis kiberbiztonsagi készségek fokozddd elégtelenségére tekintettel
[étfontossagu a készségek fejlesztése és a tudatossag novelése is, minden agazatban és a
tdrsadalom minden szintjén.

Ami a kiberbiztonsagi incidensekre valé eredményes reagdlast illeti, a digitalis rendszerek mara
olyan Osszetetté valtak, hogy lehetetlen minden tamadast kivédeni. Ezért kulcsfontossagu
feladatot jelent a gyors észlelés és reagdlas. A kiberbiztonsagot azonban még nem integraltak
maradéktalanul a meglévé unids szintl valsagkezelési koordinacidos mechanizmusokba, ami
hatraltathatja az Uniét abban, hogy megfelelGen reagaljon a nagyszabasu, hatarokon atnyulé
kiberbiztonsagi eseményekre. Kritikus kihivast jelentenek a valasztasi folyamatokba valé
esetleges beavatkozasok és a félretajékoztatasi kampanyok is, kiilondsen a 2019. majusi eurdpai
parlamenti valasztasokra tekintettel.

A szerkeszt6k figyelmébe

A tajékoztato egy adott szakpolitikai teriletrél készitett leiréd-elemzé jellegli dokumentum, amely
ellendérzési megallapitasokat nem tartalmaz. Az e tajékoztatdban kdzolt elemzés a hivatalos
dokumentumokban, allasfoglalasokban és harmadik felek altal készitett tanulmanyokban
nyilvdnosan elérhet6 informacidok dokumentumalapu ellenérzésére épil. A szamvevék a helyszini
munkat 2018. aprilis és szeptember kdzott végezték el, de egészen a 2018 decemberéig
bekodvetkezett fejleményeket figyelembe vették. Munkajuk kiegészitéseképpen felmérést
végeztek a tagallamok nemzeti szdmvevészékei kdrében, valamint interjukat készitettek az unids
intézmények f6 érdekeltjeivel és a maganszektor képviselSivel.

»Az eredményes unids kiberbiztonsagi politika el6tt allé kihivasok” cim(i szamvevGszéki
tajékoztatd 23 unids nyelven elérhetd a Szamvevdszék honlapjan (eca.europa.eu).
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