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Európai Számvevőszék: Számos kihívás vár az Európai 
Unióra a kiberbiztonság terén 
Az Európai Számvevőszék újonnan közzétett tájékoztatója szerint az előrehaladás ellenére 
továbbra is számos kihívás vár az Unióra a kiberbiztonság megerősítése terén. Mivel egyre 
nagyobb valószínűséggel válunk számítógépes bűncselekmény vagy kibertámadás áldozatává, 
elengedhetetlen, hogy az irányítás megerősítése, a készségek fejlesztése, figyelemfelhívás és a 
koordináció javítása révén megerősítsük az azokkal szembeni ellenálló képességünket. A 
számvevők rámutatnak arra is, milyen fontos szerepet játszik az érdemi elszámoltathatóság és 
értékelés annak elősegítésében, hogy az Unió – e területen kitűzött célját elérve – a világ 
legbiztonságosabb digitális környezetévé váljon. 

A tájékoztató áttekintést kíván nyújtani az Unió – a számvevők szerint összetett és egyenetlen – 
kiberbiztonsági szakpolitikai környezetéről, és kísérletet tesz rá, hogy feltárja a szakpolitika 
eredményes megvalósítása előtt álló fő kihívásokat.  

„A kiberfenyegetések jelentette aktuális kihívások miatt itt a kritikus pillanat az Unió számára, 
hogy megerősítse kiberbiztonságát és digitális autonómiáját, mindvégig ragaszkodva alapvető 
értékeihez” – jelentette ki Baudilio Tomé Muguruza, a tájékoztatóért felelős számvevőszéki tag. 

A Számvevőszék a következő négy nagy csoportba sorolja a kiberpolitikai kihívásokat: i. 
szakpolitikai és jogszabályi keret; ii. finanszírozás és kiadások; iii. a kiberreziliencia kiépítése; iv. a 
kiberbiztonsági incidensekre való eredményes reagálás. 

Ami a szakpolitikai és jogszabályi keretet illeti, az Unió kiberbiztonsági ökoszisztémája összetett 
és többrétegű. Rendkívül fontos mindezeket az alkotóelemeket átfogó, stratégiavezérelt, 
koherens és összehangolt módon egybekovácsolni. Mérhető célkitűzések hiányában és kevés 
megbízható adat birtokában azonban nehézségekbe ütközik az Unió kiberbiztonsági 
stratégiájához illeszkedő intézkedések kidolgozása. Ritkán mérik fel a végeredményeket, és 
mindeddig kevés szakpolitikai területről készült értékelés – például az Unió kiberbiztonsági és 
készültségi állapotáról sem. Ezért fontos lenne elmozdulni egy értékelési gyakorlatokon alapuló 
teljesítménykultúra felé. 

http://www.eca.europa.eu/
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A finanszírozás és a kiadások kapcsán a tájékoztató szóvá teszi, hogy az uniós kiberbiztonsági 
kiadások eleddig alacsony szinten maradtak és szétaprózódtak. Az Unió és tagállamai csak úgy 
láthatják át az orvoslandó hiányosságokat, ha tudják, mennyi beruházásra kerül sor együttesen, 
de erről nehéz tiszta képet kapni. A kiberbiztonsági stratégia finanszírozására nem áll 
rendelkezésre célzott uniós költségvetés, és nincs egyértelmű kép arról, hogy mire fordítják a 
kiadásokat. 

A Bizottság törekszik a szétaprózódott kiberbiztonsági kutatások összefogására, de egyelőre nem 
szabadalmaztatják, hozzák kereskedelmi forgalomba, illetve valósítják meg nagyobb léptékben a 
kutatásba eszközölt beruházások révén elért eredményeket, ami nem kedvez az Unió 
rezilienciájának, versenyképességének és autonómiájának. 

A kiberreziliencia kiépítését illetően a koherens nemzetközi kiberbiztonsági irányítási keret hiánya 
akadályozza a globális közösséget a számítógépes támadások megelőzésében és a megfelelő 
reagálásban. Az Unióban számos hiányosság tapasztalható a kiberbiztonsági irányítás terén a köz- 
és a magánszférában egyaránt, ami megnehezíti a kiberbiztonság uniós szintű, koherens 
megközelítését. A globális kiberbiztonsági készségek fokozódó elégtelenségére tekintettel 
létfontosságú a készségek fejlesztése és a tudatosság növelése is, minden ágazatban és a 
társadalom minden szintjén. 

Ami a kiberbiztonsági incidensekre való eredményes reagálást illeti, a digitális rendszerek mára 
olyan összetetté váltak, hogy lehetetlen minden támadást kivédeni. Ezért kulcsfontosságú 
feladatot jelent a gyors észlelés és reagálás. A kiberbiztonságot azonban még nem integrálták 
maradéktalanul a meglévő uniós szintű válságkezelési koordinációs mechanizmusokba, ami 
hátráltathatja az Uniót abban, hogy megfelelően reagáljon a nagyszabású, határokon átnyúló 
kiberbiztonsági eseményekre. Kritikus kihívást jelentenek a választási folyamatokba való 
esetleges beavatkozások és a félretájékoztatási kampányok is, különösen a 2019. májusi európai 
parlamenti választásokra tekintettel. 

A szerkesztők figyelmébe 

A tájékoztató egy adott szakpolitikai területről készített leíró-elemző jellegű dokumentum, amely 
ellenőrzési megállapításokat nem tartalmaz. Az e tájékoztatóban közölt elemzés a hivatalos 
dokumentumokban, állásfoglalásokban és harmadik felek által készített tanulmányokban 
nyilvánosan elérhető információk dokumentumalapú ellenőrzésére épül. A számvevők a helyszíni 
munkát 2018. április és szeptember között végezték el, de egészen a 2018 decemberéig 
bekövetkezett fejleményeket figyelembe vették. Munkájuk kiegészítéseképpen felmérést 
végeztek a tagállamok nemzeti számvevőszékei körében, valamint interjúkat készítettek az uniós 
intézmények fő érdekeltjeivel és a magánszektor képviselőivel. 

„Az eredményes uniós kiberbiztonsági politika előtt álló kihívások“ című számvevőszéki 
tájékoztató 23 uniós nyelven elérhető a Számvevőszék honlapján (eca.europa.eu).   
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