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Revisorerna varnar for flera utmaningar inom EU:s
cybersakerhet

Trots de framsteg som gjorts aterstar flera utmaningar nar det géller att stirka EU:s
cybersdkerhet, enligt ett nytt briefingdokument fran Europeiska revisionsratten. | takt med att
risken for it-brottslighet och it-angrepp okar ar det nodvandigt att bygga upp resiliens genom
starkt styrning, 6kad kompetens och medvetenhet samt battre samordning, sager revisorerna.
De understryker ocksa vikten av meningsfullt ansvarstagande och meningsfull utvardering for
att hjalpa EU att na sitt mal att bli varldens sakraste digitala miljo.

Briefingdokumentet syftar till att ge en 6verblick 6ver EU:s cybersdkerhetspolitiska landskap, som
revisorerna beskriver som komplext och oenhetligt, och att identifiera de storsta utmaningarna
for att uppna andamalsenliga politiska resultat.

"De aktuella utmaningarna med cyberhot gér att EU nu mdste stdrka sin cybersdkerhet och sitt
digitala oberoende, och samtidigt sta fast vid EU:s kdrnvéirden”, sade Baudilio Tomé Muguruza,
den ledamot av Europeiska revisionsratten som ansvarar for briefingdokumentet.

Revisorerna diskuterar utmaningarna foér cyberpolitiken under fyra huvudrubriker: den politiska
och rattsliga ramen, finansiering och utgifter, uppbyggnad av cyberresiliens och andamalsenlig
hantering av cyberincidenter.

Den politiska och rattsliga ramen: EU:s cyberekosystem ar komplext och mangfacetterat. Att
forsoka fa alla dessa rorliga delar att samverka pa ett 6vergripande, strategiskt, enhetligt och
samordnat satt ar en stor utmaning. Det ar svart att utveckla atgarder i linje med EU:s strategi for
cybersdkerhet eftersom det saknas matbara mal och tillgangen till tillforlitliga uppgifter ar
begrdnsad. Resultaten mats sallan och fa politikomraden har utvarderats, vilket ocksa géller
statusen for EU:s cybersakerhet och beredskap. Utmaningen bestar darfor i att ga dver till en
resultatkultur med inbyggda utvarderingsmetoder.

Avsikten med detta pressmeddelande dr att presentera huvudbudskapen i Europeiska revisionsrdttens briefingdokument.
Hela dokumentet finns pd www.eca.europa.eu.
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Finansiering och utgifter: EU:s investeringar i cybersdkerhet har varit Iaga och fragmenterade,
enligt dokumentet. EU och medlemsstaterna behover veta hur mycket som investeras
gemensamt for att se vilka brister som behdéver atgardas, men det ar svart att fa en tydlig bild av
detta. Det finns ingen sarskild EU-budget for att finansiera strategin for cybersakerhet och ingen
tydlig bild av vilka pengar som gar vart.

Kommissionen arbetar med att 6verbrygga fragmenteringen pa det cybersdkerhetsrelaterade
forskningsfaltet, men hittills har resultaten fran forskningsinvesteringarna inte patenterats,
kommersialiserats eller skalats upp pa ratt satt, vilket hindrar EU fran att bygga upp resiliens,
konkurrenskraft och oberoende.

Uppbyggnad av cyberresiliens: Avsaknaden av ett konsekvent, internationellt ramverk for
styrning av cybersakerhet paverkar det globala samfundets férmaga att hantera och férhindra
cyberangrepp. Det finns stora svagheter i styrningen av cybersdkerheten i den offentliga och den
privata sektorn i hela EU. Det gor det svart att anta en konsekvent, EU-omfattande strategi for
cybersdkerhet. Mot bakgrund av den vaxande globala kompetensbristen inom cybersakerhet ar
det dessutom nodvandigt att 6ka kompetensen och medvetenheten i alla sektorer och pa alla
samhallsnivaer.

Andamalsenlig hantering av cyberincidenter: De digitala systemen har blivit sa komplexa att det
ar omojligt att forhindra alla angrepp. Utmaningen ligger darfor i snabb detektering och
hantering. Cybersdkerhet ar annu inte helt integrerat i befintliga samordningsmekanismer for
krishantering pa EU-niva, vilket kan begransa EU:s formaga att hantera storskaliga,
gransoverskridande cyberincidenter. Eventuell inblandning i valprocesser och desinformations-
kampanjer ar ocksa en kritisk utmaning, i synnerhet med tanke pa valet till Europaparlamentet i
maj 2019.

Meddelande till redaktorer

Ett briefingdokument ar ett beskrivande och analytiskt dokument om ett politikomrade. Det
innehaller inga revisionsresultat. Analysen i det har dokumentet bygger pa dokumentgranskning
av allmant tillgénglig information i officiella dokument, standpunktsdokument och
tredjepartsstudier. Faltarbete utfordes mellan april och september 2018, och utvecklingen fram
till december 2018 har beaktats. Revisorerna kompletterade sitt arbete med en enkat bland
medlemsstaternas nationella revisionsorgan och intervjuer med viktiga berérda aktérer fran EU-
institutioner och representanter fran den privata sektorn.

Revisionsrattens briefingdokument Utmaningar fér en éndamalsenlig EU-politik fér cybersékerhet
finns pa revisionsrattens webbplats (eca.europa.eu) pa 23 EU-sprak.
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