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Pressemeddelelse
Luxembourg, den 29. marts 2022

EU's organer skal gge deres
cybersikkerhedsberedskab

Antallet af cyberangreb pa EU's organer er kraftigt stigende. Der er store forskelle pa EU-
organernes beredskabsniveau, nar det geelder cybersikkerhed, og samlet set star det ikke mal
med de voksende trusler. Da EU's organer er teet forbundne, kan en svaghed i ét af dem udsatte
de andre for sikkerhedstrusler. Sadan lyder konklusionen i en seerberetning fra Den Europzeiske
Revisionsret, der undersgger, hvor godt EU's forvaltningsenheder er rustet mod cybertrusler. EU-
revisorerne anbefaler, at der indfgres bindende cybersikkerhedsregler, og at IT-
Beredskabsenheden (CERT-EU) far flere ressourcer. Revisorerne mener endvidere, at Europa-
Kommissionen bgr fremme yderligere samarbejde mellem EU-organerne, mens CERT-EU og
Den Europziske Unions Agentur for Cybersikkerhed bgr gge deres fokus pa EU-organer med
mindre erfaring inden for cybersikkerhedsforvaltning.

Mellem 2018 og 2021 skete der en tidobling af de vaesentlige cybersikkerhedshandelser i EU's
organer, bl.a. fordi brugen af fjernarbejde i betydelig grad har gget antallet af potentielle
adgangspunkter for angribere. Vaesentlige handelser forarsages som regel af komplekse
cyberangreb, der typisk indebzerer anvendelse af nye metoder og teknologier, og det kan tage
uger, hvis ikke maneder, at efterforske dem og genoprette systemerne efter deres indtraeffelse. Et
eksempel herpa var cyberangrebet pa Det Europaiske Laegemiddelagentur, hvor fglsomme data
blev lekket og manipuleret for at undergrave tilliden til vacciner.

"EU's institutioner, organer og agenturer er attraktive madl for potentielle angribere, navnlig
grupper, der er i stand til at udfgre meget avancerede hemmelige angreb med cyberspionage eller
andre ondsindede formdl for gje," siger Bettina Jakobsen, det medlem af Revisionsretten, der ledte
revisionsarbejdet. "Sddanne angreb kan have betydelige politiske konsekvenser og kan skade EU's
generelle omdgmme og undergrave tilliden til EU's institutioner. EU skal @gge sin indsats for at
beskytte sine egne organisationer."

Revisorernes vigtigste konklusion er, at EU's institutioner, organer og agenturer ikke altid er godt
beskyttet mod cybertrusler. De har ikke en ensartet tilgang til cybersikkerhed, de har ikke altid
indfgrt veesentlige kontroller og gode centrale praksis pa cybersikkerhedsomradet, og de tilbyder
ikke  systematisk  uddannelseskurser i  cybersikkerhed. Ressourcetildelingen pa
cybersikkerhedsomradet varierer meget, og en raekke EU-organer bruger betydeligt mindre pa
omradet end andre tilsvarende organer. EU-organernes forskellige cybersikkerhedsniveauer kunne
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teoretisk set begrundes med, at de enkelte organisationer har forskellige risikoprofiler og
handterer data med forskellige fglsomhedsniveauer, men revisorerne understreger, at
cybersikkerhedssvagheder i et enkelt EU-organ kan udsatte adskillige andre organisationer for
cybersikkerhedstrusler (EU's organer er alle teet forbundne med hinanden og ofte ogsa med
offentlige og private organisationer i medlemsstaterne).

IT-Beredskabsenheden (CERT-EU) og Den Europaeiske Unions Agentur for Cybersikkerhed (ENISA)
er EU's to hovedenheder med ansvar for at yde stgtte pa cybersikkerhedsomradet. Pa grund af
ressourcemaessige begraensninger og prioritering af andre omrader har de dog ikke vaeret i stand
til at yde EU-organerne al den stgtte, de har brug for. Desuden er informationsudvekslingen ogsa
mangelfuld, siger revisorerne. For eksempel er det ikke alle EU-organer, der rapporterer rettidigt
om de sarbarheder og vaesentlige cybersikkerhedshaendelser, som har pavirket dem og kan pavirke
de andre.

Baggrundsoplysninger

| gjeblikket findes der ingen retlige rammer for informationssikkerhed og cybersikkerhed i EU's
institutioner, organer og agenturer. De er ikke omfattet af den bredeste EU-lovgivning om
cybersikkerhed, NIS-direktivet fra 2016, og heller ikke af den foreslaede revision heraf, dvs. NIS2-
direktivet. Der foreligger heller ingen daekkende information om det belgb, EU's organer bruger pa
cybersikkerhed. Fzelles regler om informationssikkerhed og cybersikkerhed for alle EU-organer er
omtalt i Kommissionens meddelelse om strategien for EU's sikkerhedsunion for perioden 2020-
2025 (offentliggjort i juli 2020). | EU's strategi for cybersikkerhed for det digitale arti, der blev
udsendt i december 2020, forpligtede Kommissionen sig til at foresla en forordning om feelles
cybersikkerhedsregler for alle EU's organer. Den foreslog ogsa at etablere et nyt retsgrundlag for
CERT-EU for at styrke enhedens mandat og finansiering.

Saerberetning nr.05/2022 "Cybersikkerhed i EU's institutioner, organer og agenturer:
Beredskabsniveauet stdr samlet set ikke mdl med truslerne" kan fas pa Revisionsrettens websted.
Revisionsretten har ogsa beskrevet udfordringerne vedrgrende EU's cybersikkerhedspolitik i en
analyse fra 2019.
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