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Ciberseguranca: organismos da UE tém de
intensificar preparacao

O numero de ciberataques a organismos da UE esta a aumentar acentuadamente. O nivel de
preparagdo dos organismos da Unido em matéria de ciberseguranga é variavel e, em geral, ndo
é proporcional as crescentes ameacas. Como os organismos da UE estdo profundamente
interligados, a fragilidade de um deles pode expor outros a ciberameacas. Esta é a conclusdo de
um Relatério Especial do Tribunal de Contas Europeu (TCE) que examina a preparagao contra
ciberameacgas das entidades que governam a UE. O TCE recomenda a introdugao de regras de
ciberseguranga vinculativas e o aumento dos recursos da Equipa de Resposta a Emergéncias
Informaticas para as instituicbes e agéncias da UE (CERT-UE). Recomenda também que a
Comissao Europeia deve promover o aumento da cooperacao entre os organismos da UE e que
a CERT-UE e a Agéncia da Unidao Europeia para a Ciberseguran¢a devem centrar-se mais nos
organismos da Unido menos experientes na gestao da ciberseguranca.

Os ciberincidentes significativos nos organismos da UE aumentaram mais de dez vezes entre 2018
e 2021. O trabalho a distdncia aumentou consideravelmente o nimero de pontos de acesso
potenciais para os atacantes. Em geral, os incidentes significativos sdo causados por ciberataques
complexos, implicando normalmente a utilizacdo de novos métodos e tecnologias. A investigacdo
e recuperacgdo dos ataques pode levar semanas ou até meses. Um exemplo foi o ciberataque a
Agéncia Europeia de Medicamentos, em que dados sensiveis foram divulgados e manipulados para
diminuir a confianca nas vacinas.

"As instituicGes, organismos e agéncias da UE sdo alvos atrativos para potenciais atacantes,
especialmente para os grupos com capacidade de realizar ataques furtivos altamente sofisticados
para fins de ciberespionagem e outros propdsitos malévolos", afirmou Bettina Jakobsen, Membro
do TCE responsavel pela auditoria. "Estes ataques podem ter implica¢bes politicas significativas,
prejudicar a reputag¢do geral da UE e minar a confiangca nas suas instituicées. A UniGo tem de
intensificar os esforcos para proteger as suas proprias organizacées."

A principal constatac¢do da auditoria foi a de que as instituicdes, os organismos e as agéncias da UE
nem sempre estdo bem protegidos contra ciberameacas. O seu tratamento da ciberseguranca nem
sempre é consistente, os controlos essenciais e as boas praticas fundamentais em matéria de
cibersegurangca nem sempre estdo em vigor e a formagdo em ciberseguranga nem sempre é
sistematica. A atribuicdo de recursos a ciberseguranga é muito varidvel, e varios organismos da UE
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tém despesas neste dominio consideravelmente inferiores a outros de dimensdo comparavel. Em
teoria, as diferencas nos niveis de ciberseguranca podem ser justificadas pelos diferentes perfis de
risco de cada organizacdo e pelos niveis variaveis de sensibilidade dos dados que tratam. O TCE
salienta, contudo, que as insuficiéncias na ciberseguranca de um organismo da UE podem expor
varias outras organiza¢Oes a ciberameacas (0s organismos da Unido estdo todos interligados e
frequentemente tém ligacGes também a organizagbes publicas e privadas nos Estados-Membros).

A CERT-UE e a Agéncia da Unido Europeia para a Ciberseguranca (ENISA) sdo as duas principais
entidades da Unido responsdveis pelo apoio no dominio da ciberseguranga. No entanto, devido as
limitacGes de recursos ou a atribuicdo de prioridade a outras areas, estas entidades ndo
conseguiram prestar aos organismos da UE todo o apoio de que estes necessitam. Segundo o TCE,
a partilha de informagdes é também uma lacuna: por exemplo, nem todos os organismos da Unido
comunicam atempadamente informacdes sobre vulnerabilidades e ciberincidentes significativos
qgue os tenham afetado ou possam afetar outros organismos.

Informagdes de base

Atualmente, ndo ha um quadro juridico para a seguranca da informacdo e a ciberseguranca nas
instituicdes, agéncias e organismos da Unido. Estes dominios ndo estdo sujeitos a legislacdo mais
ampla da UE em matéria de ciberseguranca, a Diretiva SRI de 2016, nem a sua proposta de revisao,
a Diretiva SRl revista. Também ndo existem informacdes exaustivas sobre o montante gasto pelos
organismos da UE em ciberseguranga. As regras comuns sobre a seguran¢a da informacdo e a
ciberseguranca, aplicdveis a todos os organismos da Unido, fazem parte da comunicagao sobre a
Estratégia da UE para a Unido da Seguranca para o periodo de 2020-2025, publicada pela Comissdo
em julho de 2020. Na Estratégia de Ciberseguranca da UE para a Década Digital, publicada em
dezembro de 2020, a Comissdo comprometeu-se a propor um regulamento sobre regras comuns
de ciberseguranca para todos os organismos da Unido. Também propos o estabelecimento de uma
nova base juridica para a CERT-UE a fim de reforcar o seu mandato e financiamento.

O Relatdrio Especial 05/2022, Ciberseguranca das instituicdes, organismos e agéncias da UE —Em
geral, o nivel de preparacdo ndo é proporcional as ameacas, esta disponivel no sitio Web do TCE.
O TCE salientou ja os desafios que se colocam a eficacia da politica de ciberseguranca da UE num
documento de andlise de 2019.
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