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Organy EU musia zlepsit svoju pripravenost
v oblasti kybernetickej bezpecnosti

Pocet kybernetickych utokov na organy EU prudko narasta. Uroven kybernetickej pripravenosti
sa v jednotlivych organoch EU lisi a celkovo nezodpoveda silnejicim hrozbam. KedZe organy EU
su uzko prepojené, slabé miesto vjednom znich méze vystavit bezpeénostnym hrozbam
aj ostatné. Toto je zaver osobitnej spravy Eurépskeho dvora auditorov, v ktorej sa analyzuje, ako
st na kybernetické hrozby pripravené riadiace organy EU. Auditori odporucaju, aby sa zaviedli
zavazné pravidla v oblasti kybernetickej bezpecnosti a zvysil objem zdrojov, ktoré ma k dispozicii
tim reakcie na nudzové pocitacové situacie (CERT-EU). Podla auditorov by Eurépska komisia
mala tiez dalej podporovat spolupracu medzi organmi EU, a tim CERT-EU a Agentura Eurépskej
Gnie pre kyberneticki bezpe¢nost by sa mali viac zamerat natie organy EU, ktoré maju
s riadenim kybernetickej bezpe€nosti menej skisenosti.

Polet zavaznych incidentov v oblasti kybernetickej bezpe&nosti v organoch EU sa v rokoch 2018 a?
2021 zwysil viac nez desatndsobne. Praca nadialku vyrazne zvysila pocet potencidlnych
pristupovych miest pre utocnikov. Zdvazné incidenty su spravidla spOsobené komplexnymi
kybernetickymi Utokmi, ktoré zvycajne zahffiaju pouzitie novych metdd a technoldgii aich
vysetrenie a odstranenie ich désledkov méze trvat tyzdne alebo az mesiace. Jednym z prikladov je
kyberneticky utok na Eurdpsku agenturu pre lieky, pri ktorom unikli citlivé udaje, ktoré boli
zmanipulované tak, aby narusili déveru vo vakciny.

,Institucie, orgdny aagentury EU su Idkavym teréom pre potencidlnych utocnikov, najmd
pre skupiny, ktoré su schopné uskutocnit velmi sofistikované utajené utoky s cielom kybernetickej
SpiondZe ¢i na iné ucely,” uviedla Bettina Jakobsen, ¢lenka EDA, ktora tento audit viedla. , Takéto
utoky mézu mat vdzine politické dbésledky, poskodit celkovi povest EU a oslabit déveru v jej
institucie. EU musi posilnit usilie o ochranu svojich vlastnych institucii.“

Hlavnym zistenim auditorov bolo, e institticie, organy a agentury EU nie st vidy dobre chranené
pred kybernetickymi hrozbami. Ku kybernetickej bezpecnosti nepristupuju jednotne, nemaju vidy
zavedené zdkladné kontroly a kltic¢ové osvedcené postupy tykajlce sa kybernetickej bezpecnosti,
a poskytovana odbornd priprava vtejto oblasti nie je systematickd. Pridelovanie zdrojov
na kybernetickt bezpeénost sa znaéne Ii$i a niektoré organy EU na fiu vynakladaji vyrazne menej
prostriedkov ako ich partneri podobnej velkosti. Hoci rozdielne Urovne kybernetickej bezpecnosti
by sa teoreticky dali vysvetlit odlisnymi rizikovymi profilmi organov a réznou mierou citlivosti

Ucelom tejto tlacovej sprdvy je prezentovat hlavné body osobitnej spravy Eurépskeho dvora auditorov. Upiné znenie sprdvy je uverejnené
na webovom sidle eca.europa.eu.
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udajov, s ktorymi pracujui, auditori zd6raznuju, Ze slabiny v oblasti kybernetickej bezpecnosti
v jednom orgéne EU méZu vystavit kybernetickym hrozbam aj niekolko dal3ich subjektov (vietky
organy EU su navzajom prepojené a&asto s napojené ajnaverejné a sukromné organizacie
v €lenskych Statoch).

Dvomi hlavnymi subjektmi EU poverenymi poskytovanim podpory v oblasti kybernetickej
bezpecnosti su tim reakcie na nudzové pocitacové situdcie v institdciach, organoch a agenturach
EU (CERT-EU) a Agentlra Eurdpskej Unie pre kybernetickl bezpe&nost (ENISA). Pre obmedzené
zdroje a skuto&nost, 7e sa prioritne rie$ia iné oblasti, véak nedokazu organom EU poskytnut vietku
potrebnl podporu. Auditori konstatuju, Ze vymena informdcii tieZ nie je dostatocna: nie vsetky
orgdny EU véas informuju o zranitelnych miestach a o zavainych incidentoch v oblasti
kybernetickej bezpecénosti, ktoré ich zasiahli a ktoré mozu zasiahnut iné organy.

Zakladné informacie

V stcéasnosti neexistuje pravny ramec pre informacnu a kyberneticki bezpecnost v institlciach,
orgdnoch aagentirach EU. Nevztahuje sa nane najvieobecnejia pravna uprava EU
o kybernetickej bezpeénosti, smernica o sietovej a informacnej bezpecnosti (NIS) z roku 2016,
ani jej navrhovana revizia — smernica NIS2. K dispozicii nie su ani ucelené informacie o financnych
prostriedkoch, ktoré organy EU vynaloZili na kybernetickd bezpe¢nost. Spoloéné pravidla v oblasti
informacnej a kybernetickej bezpeénosti pre vietky organy EU su stanovené v ozndmeni o stratégii
EU pre bezpeé&nostnu Uniu na obdobie 2020 — 2025, ktoré Komisia zverejnila v juli 2020. V stratégii
kybernetickej bezpe¢nosti EU v digitdlnej dekade, uverejnenej v decembri 2020, sa Komisia
zaviazala predlozit navrh nariadenia o spolo¢nych pravidlach kybernetickej bezpeénosti pre vsetky
organy EU. Takisto navrhla vytvorenie nového pravneho zékladu pre tim CERT-EU s ciefom posilnit
jeho mandat a financovanie.

Osobitnd sprava 05/2022 Kybernetickd bezpecnost institucii, orgdnov a agentur EU: celkovd uroveri
pripravenosti nezodpovedd hrozbdm je dostupna na webovom sidle EDA. EDA uZ na vyzvy sUvisiace
s uéinnou politikou EU v oblasti kybernetickej bezpe&nosti upozornil ajvo svojom preskimani
z roku 2019.
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