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Tiivistelma

Schengen-alueen luominen poisti EU:n 22 jasenvaltion ja Euroopan neljan muun
Schengenin sdannostoon osallistuvan maan valiset rajatarkastukset. Sisdrajojen
poistaminen kuitenkin lisda Schengen-alueen ulkorajojen tehokkaan valvonnan
merkitysta. Ulkorajojen valvonta on EU:n kansalaisten ja muiden sidosryhmien
kannalta erittdin tarkeaa.

EU on kehittényt rajavartijoiden avuksi Schengen-alueen ulkorajojen valvontaan
seuraavat tietojarjestelmat tai yhteiset puitteet tiedonvaihtoa varten: toisen
sukupolven Schengenin tietojarjestelman (SIS II); viisumitietojarjestelman (VIS);
Eurodacin (European Asylum Dactyloscopy Database — EU:n jarjestelma sormenjalkien
vertailua varten). Rajavalvontaviranomaiset saavat tukea myos Euroopan
rajavalvontajarjestelmasta (Eurosur) ja matkustajarekisterijarjestelmista (PNR).

Nadiden jarjestelmien perustaminen ja yllapitaminen on vaatinut huomattavia
investointeja seka EU:Ita ettd Schengen-saanndstoon osallistuvilta valtioilta.
Tilintarkastustuomioistuin arvioi saatavilla olevien tietojen perusteella, ettd EU:n
talousarviosta suunnattiin yli 600 miljoonaa euroa nadiden jdrjestelmien perustamiseen.
Koska viimeaikaiset turvallisuuteen ja muuttoliikkeeseen liittyvat tilanteet ovat
aiheuttaneet EU:n ulkorajoilla entistd enemman paineita, tilintarkastustuomioistuimen
tekeman tarkastuksen tavoitteena oli tunnistaa naiden jarjestelmien suunnittelun ja
kayton nakokohtia, jotka voivat auttaa rajavartijoita tekemaan tyonsa tehokkaammin.
Tilintarkastustuomioistuimen havainnot ja suositukset voivat my6s auttaa
kohdentamaan seuraavassa monivuotisessa rahoituskehyksessa ndiden jarjestelmien
tukemiseen kdytettdvissa olevaa EU:n rahoitusta.

Tarkastuksen paakysymys oli seuraava: "Tukevatko EU:n tarkeimmat sisdisen
turvallisuuden tietojarjestelmat rajatarkastuksia tehokkaasti?”
Tilintarkastustuomioistuimen johtopdatds on, etta rajavartijat kdayttavat naita
jarjestelmia entistd enemman ja tukeutuvat niihin rajatarkastuksissa. Jarjestelmista
kuitenkin puuttuu talla hetkella joitakin tietoja, ja osa tiedoista on joko puutteellisia tai
niita ei ole syotetty jarjestelm&an ajoissa. Tama vahentda joidenkin rajatarkastusten
tehokkuutta.

Tilintarkastustuomioistuin havaitsi, etta jarjestelmat oli yleisesti ottaen suunniteltu
hyvin edistamaan tehokkaita rajatarkastuksia ja tarkastuksen kohteena olleet
jasenvaltiot (Italia, Luxemburg, Puola, Ranska ja Suomi) noudattivat yleensa
sovellettavaa lainsddadantokehysta. Joidenkin maiden kansalliset SIS II- ja VIS-



komponentit edistavat kuitenkin tehokkaita rajatarkastuksia enemman kuin joidenkin
muiden maiden komponentit.

Eurosurin ja PNR:n tietoteknisten ratkaisujen toteutuksessa oli pitkia viivastyksia
seka EU:n ettd kansallisella tasolla. Se esti rajavartijoita ja muita viranomaisia
hyodyntamasta jarjestelmien etuja.

Schengenin arviointimekanismit ovat tarkedssa asemassa EU:n ulkorajojen
turvaamisessa. Arvioinnit ovat yleensa perusteellisia ja jarjestelmallisid, ja ne koskevat
jarjestelmien keskeisia osia. Kestaa kuitenkin kauan, ennen kuin jasenvaltiot saavat
korjattua tunnistetut puutteet. Se johtuu siitd, etta arviointikertomusten
hyviaksymiselle ja korjaavien toimien toteuttamiselle ei ole asetettu sitovia
maaraaikoja.

Vaikka jasenvaltiot hyodyntavat tietojarjestelmia aiempaa enemman, niiden
kaytto voisi olla jarjestelmallisempaa. Tilintarkastustuomioistuin teki rajavartijoille
kyselyn ja havaitsi, etta yli puolet heista oli jossakin vaiheessa pdastanyt ihmisia rajan
yli katsomatta heidan tietojaan jarjestelmista. Lisaksi tilintarkastustuomioistuin totesi,
ettd myonnettyjen viisumien ja tarkastettujen viisumien maarien valilla on eroja.

Rajavartijat tekevat jarjestelmien tietojen perusteella paatoksia, jotka vaikuttavat
Euroopan unionin kansalaisten turvallisuuteen. Siksi tietojen laatu on darimmaisen
tarkeaa. EU:n lainsdadannoén mukaisesti vastuu tietojen laadusta on jasenvaltioilla.
Tilintarkastustuomioistuin totesi, ettd eurooppalaisia tietojarjestelmia koskevissa
saddoksissa viitataan vain harvoin tietojen laadunvalvontaan. Eu-LISA tekee
kuukausittain SIS Il:n tietojen automaattisia laaduntarkastuksia, mutta tarkastusten
tulokset ovat vain niiden kohteena olleiden jasenvaltioiden saatavilla. Viraston tai
komission ei ndin ollen ole mahdollista arvioida yksittdisten maiden edistymista
tietojen laatuun liittyvien ongelmien ratkaisemisessa. Eu-LISAlla tai komissiolla ei
kummallakaan ole taytdntédnpanovaltuuksia sen varmistamiseen, etta jasenvaltiot
korjaavat tietojen laatuun liittyvat ongelmat ajoissa.

Rajavartijat eivat aina saa tietojarjestelmista ajantasaisia ja taydellisia tietoja.
Esimerkiksi tarkistaessaan jonkin nimen SIS Il:sta he saattavat saada satoja tuloksia
(useimmiten vaaria positiivisia osumia), jotka heilld on lakisdateinen velvollisuus
tarkistaa kdsin. Tama vahentaa rajatarkastusten tehokkuutta ja lisad myos riskia sille,
ettd todellisia osumia ei huomata. SIS Il:n puutteelliset tietueet vaikuttavat myos
muihin siihen kytkettyihin jarjestelmiin.



Eurodacia lukuun ottamatta tietojen tallentamiselle ei yleensa ole pakollisia
maardaikoja. Esimerkiksi Eurosurin on tarkoitus antaa tosiaikaista tietoa tilanteesta
rajoilla. Joissakin tilintarkastustuomioistuimen tarkastuksen kohteena olleissa maissa
tiedot tallennetaan Eurosuriin tosiaikaisesti, mutta joissakin se tehdaan vain kerran
viikossa. Sen jalkeen, kun Eurodacin toiminta alkoi vuonna 2003, kaikki jasenvaltiot
eivat ole yhtendkaan vuotena siirtaneet vaadittuja tietoja ajoissa. Siirron viivastyminen
voi johtaa siihen, ettd vaara maa nimetaan vastuulliseksi turvapaikkahakemuksen

kasittelysta.

Tilintarkastustuomioistuin esittdaa komissiolle seuraavat suositukset:

Edistetdan SIS Il- ja VIS-jarjestelmien koulutusympdristojen kayttoa.
Nopeutetaan Schengen-arviointien aikana havaittujen puutteiden korjaamista.
Analysoidaan viisumitarkastusten eroja.

Parannetaan tietojen laadunvalvontamenettelyja.

Vahennetdan tietojen tallennuksen viivastyksia.



Johdanto

Talla hetkelld 26 Schengen-valtiota kattavan Schengen-alueen (ks. kaavio 1)
luominen mahdollisti sen, etta kaikki matkailijat voivat ylittaa sisdrajat ilman
rajatarkastusta. Rajatarkastusten poistamisen lisdksi Schengenin saanndstoon
osallistuvat maat ovat sopineet yhteisesta viisumipolitiikasta ja virallisesta poliisi- ja
oikeudellisesta yhteistyosta.

Kaavio 1 — Nykyisen Schengen-alueen kartta

Schengen-alue

. Schengen-alue (EU)
Schengen-alue (EU:n ulkopuolella)
Schengen-alueen ehdokasvaltio (EU)
Schengen-alueen ulkopuolella sijaitseva EU-maa

Azorit (Portugali)  Madeira (Portugali)
g S ’

Liechtenstein

Ldhde: Euroopan parlamentti.

Kaksi kolmasosaa EU:n kansalaisista on sitd mielta, ettda Schengen-alue on yksi
EU:n tarkeimmista saavutuksista. Lahes 70 prosenttia kansalaisista kuitenkin odottaa
EU:n suojelevan paremmin ulkorajojaan.*

1 Eurobarometri 89.2, 2018.



Schengen-alueen ulkorajojen valvonnassa kdytettdvat tietojarjestelmat

Sisdrajojen poistaminen edellyttda ulkorajojen tehokasta valvontaa rikollisuuden
ja terrorismin estamiseksi ja muuttoliikkeen hallitsemiseksi. EU on perustanut useita
tietojarjestelmia seka yhteisia puitteita tiedonvaihtoa varten rajavartijoiden avuksi
Schengen-alueen ulkorajojen valvonnassa. Yleisimmin kdytetyt tietojarjestelmat ovat
Schengenin tietojarjestelma (SIS 1), viisumitietojarjestelma (VIS), Eurodac (jarjestelma
sormenjalkien vertailua varten), Euroopan rajavalvontajarjestelma (Eurosur) ja
matkustajarekisterijarjestelméat (PNR) (ks. kaavio 2). EU kehittda myos kahta
rajaturvallisuuden kannalta olennaista lisdtietojarjestelmaa,
rajanylitystietojarjestelmaa ja EU:n matkustustieto- ja -lupajarjestelmas, joista
ensimmainen on tarkoitus ottaa kaytté6n vuonna 2020 ja jalkimmadinen vuonna 2021.

Kaavio 2 — Ennen ulkorajaa ja ulkorajalla kdytettavat tietojarjestelmat

Ennen rajaa Rajalla
Eurosur (2013) SIS 11 (2013)
¢ ulkorajojen valvonta * tietoja kadonneista tai etsittavista
¢ kehys tietojenvaihtoa, tilannekuvia ja henkil6ista
valvontavalineita varten * Schengen-alueen paajarjestelma
* Frontex hallinnoi * eu-LISA hallinnoi
VIS (2015)
PNR (2018)

o * tukee viisumihakemusmenettelya
* lentomatkustajien tiedot * kiytetddn Schengen-viisumien

* julkisia ja yksityisia kdyttajia tarkistamiseen
(lentoyhtisita) * eu-LISA hallinnoi
* hajautettu jarjestelmd, yksittdiset maat
hallinnoivat

Eurodac (2003)

* sormenjalkitietokanta

¢ kaytetdanrajanylitys- ja rikosoikeudellisissa
menettelyissa

* eu-LISA hallinnoi

Léhde: Euroopan tilintarkastustuomioistuin.



Schengen-valtioiden rajavartijat tarkastavat henkil6ita rajanylityspaikalla SIS 1I-,
VIS- ja Eurodac-jarjestelmien avulla. Eurosur- ja PNR-jdrjestelmien avulla hankitaan
tietoja tapahtumista EU:n ulkorajoilla ja niiden ulkopuolella seka rajoille saapuvien
lentojen matkustajista. Ne auttavat ennakoimaan rajaturvallisuuden kannalta
olennaisia tapahtumia. Kaaviossa 3 esitetdan, miten rajavartijoiden on tarkoitus
kayttaa nadita jarjestelmia rajatarkastusten aikana. Liitteessd kuvataan tarkemmin
muun muassa sita, mitka tietojarjestelmat ovat kdytossa missdkin maassa.



Kaavio 3 — Rajaturvallisuuden varmistamiseen tarkoitettujen tietojarjestelmien kaytto
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Ldhde: Euroopan tilintarkastustuomioistuin.
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Jarjestelmia kayttavat myos eri kansalliset lainvalvontavirastot seka tullit ja
viisumi- ja oikeusviranomaiset. Ne vastaavat myos asiaankuuluvien tietojen
tallentamisesta jarjestelmiin. PNR-jarjestelmaan tiedot toimittavat lentoyhtiot.

Jarjestelmia jasenvaltioissa kayttavilla rajavartijoilla (ja muilla viranomaisilla) on
padsy EU:n keskusjarjestelmiin omien kansallisten jarjestelmiensa kautta, jotka on
kehitetty nimenomaan tata tarkoitusta varten. EU:n lainsdatajat ovat asettaneet
ndiden kansallisten tietojarjestelmien taytantdonpanon vahimmaisvaatimukset EU:n
lainsdddannossa.?

EU:n tasolla Euroopan komissiolla ja erityisesti muuttoliike- ja sisdasioiden
padosastolla (PO HOME) on kokonaisvastuu tietojarjestelmien kehittdmisesta ja
rahoittamisesta PNR-jarjestelmaa lukuun ottamatta, koska siina ei ole EU:n tason
keskuskomponenttia (mutta se voi saada EU:n rahoitusta). Komissio on vuodesta 2012
lahtien antanut vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaavan Euroopan unionin viraston
("eu-LISA”) tehtavaksi tietojen tallentamisen SIS II-, Eurodac- ja VIS-jarjestelmiin seka
niiden yllapidon. Eurosur-jarjestelmaa puolestaan hallinnoivat Euroopan raja- ja
rannikkovartiovirasto, joka tunnetaan nimella Frontex, seka jasenvaltiot.

2 Asetus (EY) N:o 1987/2006 SIS Il -jarjestelman osalta, neuvoston paatés 2007/533/Y0S
SIS Il -jarjestelman osalta, asetus (EY) N:o 767/2008 VIS-jarjestelman osalta, asetus (EU)
N:o 603/2013 Eurodacin osalta ja asetus (EU) N:o 1052/2013 Eurosurin osalta. Direktiivi
(EU) 2016/681 PNR-jérjestelméan osalta.
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Tilintarkastustuomioistuin arvioi saatavilla olevien tietojen perusteella, ettd EU:n
talousarviosta suunnattiin yli 600 miljoonaa euroa? tarkastuksen kohteena olleiden
jarjestelmien EU:n tason komponenttien perustamiskustannuksiin. Jarjestelmien
kayton vuotuiset kokonaiskustannukset olivat noin 61,5 miljoonaa euroa.* Lisgksi
jasenvaltiot osallistuvat kansallisten jarjestelmien kehittamisen ja yllapidon
kustannuksiin omien budjettiensa avulla. Vaikka tietoja jasenvaltioiden kansallisiin
jarjestelmiin suuntaamista varoista ei aina ole saatavilla, on viitteita siitd, ettd nama
summat ovat huomattavia. Jasenvaltiot kayttivat esimerkiksi SIS Il -jarjestelman
perustamiseen noin 235 miljoonaa euroa EU:n talousarviosta maksettujen
95 miljoonan euron lisaksi®.

3 MA&ara perustuu komission julkaisemien asiakirjojen tietoihin tai jasenvaltioiden

kirjanpitojarjestelmista saatuihin tietoihin (SIS II- ja VIS-jarjestelmien osalta). Maaraan eivat
sisally Eurodacin kehittamiskustannukset, joiden osalta ei ollut saatavilla aggregoituja
lukuja.

4 Summaan sisaltyvit eu-LISAn vuoden 2017 maksusitoumusmairarahat, jotka liittyvat
suoraan tarkastuksen kohteena oleviin tietojarjestelmiin, Frontexin Eurosuriin liittyvat
vuoden 2017 maksusitoumusmaéararahat ja SIS:n/VIS:n/Eurodacin kaytetyt
maksumaararahat muuttoliike- ja sisdasioiden padosaston osalta vuonna 2017.

® Euroopan tilintarkastustuomioistuimen erityiskertomus nro 3/2014 “Kokemukset toisen
sukupolven Schengenin tietojarjestelman (SIS Il) kehittdmisesta Euroopan komissiossa”.



Tarkastuksen sisalto ja tarkastustapa

EU pyrkii jatkuvasti parantamaan rajojensa turvallisuutta, jota EU:n kansalaiset
pitavat tarkedna. Koska viimeaikaiset turvallisuuteen ja muuttoliikkeeseen liittyvat
tilanteet ovat aiheuttaneet EU:n ulkorajoilla entistda enemman paineita,
tilintarkastustuomioistuimen tekeman tarkastuksen tavoitteena oli tunnistaa naiden
jarjestelmien suunnittelun ja kdyton nakokohtia, jotka voivat auttaa rajavartijoita
tekemadan tyonsa tehokkaammin. Tilintarkastustuomioistuimen havainnot ja
suositukset voivat myds auttaa kohdentamaan seuraavassa monivuotisessa
rahoituskehyksessa ndiden jarjestelmien tukemiseen kaytettavissa olevaa EU:n
rahoitusta.

Tarkastuksessa kasiteltiin seuraavaa paakysymysta:

e Tukevatko EU:n tarkeimmat sisdisen turvallisuuden tietojarjestelmat
rajavalvontaa tehokkaasti?

Tarkastuskysymys jaettiin seuraaviksi osakysymyksiksi:

e Onko EU:n sisdisen turvallisuuden tietojarjestelmat suunniteltu hyvin
edistamaan tehokkaita rajatarkastuksia?

e Antavatko EU:n sisdisen turvallisuuden tietojarjestelmat rajavartijoille
asiaankuuluvia, ajantasaisia ja taydellisia tietoja rajatarkastusten aikana?

Tarkastuksen kohteena olivat seuraavat viisi tietojarjestelmaa: Schengenin
tietojarjestelma (SIS Il), viisumitietojarjestelma (VIS), Eurodac (jarjestelma
sormenjalkien vertailua varten), Euroopan rajavalvontajarjestelma (Eurosur) ja
matkustajarekisterijarjestelmat (PNR).

Tilintarkastustuomioistuin arvioi, miten hyvin rajavartijat ja muut viranomaiset
pystyivat tarkastamaan Schengen-alueelle saapuvia henkil6ita valtuutetuilla laillisilla
rajanylityspaikoilla ndiden jarjestelmien (seka kansallisten ettd EU:n jarjestelmien
keskuskomponenttien) avulla®. Rajanylityspaikkoja ovat maarajojen ylityspaikat,
satamat ja lentoasemat (jotka ovat joissakin jasenvaltioissa ainoita EU:n ulkorajoja).

& Tilintarkastustuomioistuin on jo kasitellyt joitakin n3ita laittomaan muuttoliikkeeseen

liittyvia aiheita erityiskertomuksessaan nro 6/2017 “EU-tason ratkaisu pakolaiskriisiin:
hotspot-lahestymistapa” ja analysoi ndita aiheita myds tulevissa julkaisuissa.
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Tarkastuksessa tarkastettiin ja analysoitiin viiteen tarkastettuun jarjestelmaan
liittyvia strategisia asiakirjoja, arviointeja ja tilastoja seka useita niiden kansallisen
tason ja EU:n tason taytantoonpanon kannalta tarkeitd asiakirjoja. Lisaksi kaytiin
rajanylityspaikoilla ja haastateltiin rajaviranomaisia Italiassa, Luxemburgissa, Puolassa,
Ranskassa ja Suomessa. Tarkastuksen yhteydessa haastateltiin myos muuttoliike- ja
sisdasioiden padosaston, Frontexin ja eu-LISAn henkil6stoa.

Tilintarkastustuomioistuin teki myds kyselytutkimuksen EU:n rajavartijoille EU:n
28 jasenvaltiossa ja neljassa Schengeniin liittyneessa valtiossa (Islannissa,
Liechtensteinissa, Norjassa ja Sveitsissa) kuullakseen heiddan nakemyksidan
jarjestelmien kayttajina. Vastauksia saatiin 951.
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Huomautukset

Tilintarkastustuomioistuin arvioi, olivatko tarkastuksen kohteena olleet
Schengen-valtiot perustaneet tietojarjestelmia EU:n asiaankuuluvan lainsaadannén
vaatimusten mukaisesti. Tarkastuksessa tutkittiin myos Schengenin
arviointimekanismia seka sita, miten laajasti Schengen-valtiot olivat kdyttdaneet
saatavilla olevaa EU:n rahoitusta kansallisten jarjestelmiensa perustamiseen ja
parantamiseen.

Tietojarjestelmat olivat yleisesti ottaen EU:n vaatimusten mukaisia,
mutta ne eivat toimineet kaikki yhta tehokkaasti

Kaikki Schengen-valtiot vastaavat yksin omien rajojensa suojelemisesta, ja niiden
vdlinen tehokas yhteistyd alueen suojelemiseksi edellyttda tietyn tasoista
rajatarkastusten yhdenmukaistamista. Hallinnoinnin vahimmaisvaatimukset auttavat
varmistamaan rajatarkastusten ja tietojdrjestelmiin tallennettavien tietojen
johdonmukaisuuden ja laadun.

Kaikkien Schengen-valtioiden on perustettava omat tdaydentdvat kansalliset
jarjestelmansa, jotka ovat yhteydessa EU:n keskusjarjestelmiin. Kaikki tarkastetut
Schengen-valtiot olivat tehneet tdman asiaankuuluvassa lainsdadannossa maariteltyjen
vaatimusten mukaisesti. Silti tarkastuksessa havaittiin, ettad vaikka kaikki kansalliset
jarjestelmat tayttivat yhteiset vahimmaisvaatimukset, ne eivat olleet kesken&an yhta
tehokkaita. Seuraavissa kohdissa annetaan joitakin esimerkkeja tasta.

Kaikki maat eivat anna kansallisten jarjestelmiensa kautta kaytt6on kaikkia EU:n
keskusjarjestelmien tarjoamia toimintoja, mika heikentaa rajatarkastusten tehoa.
Esimerkiksi SIS Il:n keskusjarjestelmassa on vaihtoehto sormenjdlkien tallentamiseen ja
tarkistamiseen. Se on tarkeaa, koska henkil6a ei aina voida tunnistaa yksiselitteisesti
perushenkilétietojen, kuten nimen tai syntymaajan, perusteella. Nama tiedot voivat
olla vadrennettyja, tai henkilo voi kieltdytya antamasta niitd. Sormenjalkien avulla
henkil6 voidaan tunnistaa paljon varmemmin. Biometristen hakujen vaihtoehto, joka
perustuu SIS-jarjestelmaan tallennettuihin sormenjalkiin, ei kuitenkaan ole vield
kaytettavissa kaikkien Schengen-valtioiden kansallisissa jarjestelmissd, koska joissakin
niista tarvitaan enemman aikaa tarvittavien teknisten ratkaisujen toteuttamiseen.
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Tapauksissa, joissa sormenjalkien tunnistaminen oli kaytettavissa keskustasolla, vain
kymmenen Schengen-valtiota vahvisti olevansa valmiita kayttamaan sita.

Viisumia tai passia tarkastavat rajavartijat saavat jarjestelmista joskus
virhesanomia. Syita voi olla useita, kuten sormenjadlkien huono laatu, yhteysongelmat
tai viisumien lukemiseen liittyvat ongelmat. EU:n keskusjarjestelmat yleensa
ilmoittavat virheen luonteen, mutta jotkin kansalliset jarjestelmat, kuten Luxemburgin
ja Suomen jarjestelmat, ilmoittavat vain, ettd on tapahtunut virhe, mutta eivat anna
siita diagnoosia. Tama tarkoittaa, etta rajavartijoiden tdytyy tutkia virheen syyta ja
mahdollisesti ohjata matkustaja lissdvarmennukseen (tunnetaan “toisen linjan
tarkastuksena”), mika viivastyttaa tarkastuksia ja matkustajan matkaa.

SIS Il -jarjestelmassa Schengen-valtiot voivat kdyttaa keskustietokantaa ja tehda
sielld kyselyja tai luoda omat kansalliset kopionsa tata tarkoitusta varten. Suurin osa
niista kdyttaa omia kansallisia kopioita, mutta jotkin (Liechtenstein, Norja, Slovenia,
Suomi ja Tanska) ovat suoraan yhteydessa eurooppalaiseen tietokantaan. Silloin kun
Schengen-valtiot kayttavat SIS Il -jarjestelman kansallisia kopioita, ne on aina
synkronoitava EU:n keskustietokannan kanssa, jotta varmistetaan, etta
rajatarkastukset perustuvat ajantasaisimpaan tietoon. Tarkastusotannan kahdessa
maassa (Puolassa ja Ranskassa) tehdyt arvioinnit kuitenkin osoittivat, ettd kansallisten
kopioiden ja keskustietokannan tietueissa oli eroja.

Tarkastuksessa havaittiin myos, etta tietyt jdsenvaltioiden tasolla ilmenevat
oikeudelliset rajoitukset (tietosuojaa ja kansallista turvallisuutta koskevat sdannot)
estivat henkil6ston tehokkaan jakamisen. Tosi asiassa toisessa Schengen-maassa
vierailevat rajavartijat (esimerkiksi muuttoliikekriisin aikana tehostetuissa
tarkastuksissa Kreikassa ja Italiassa avustajina toimineet rajavartijat) eivat saa kayttaa
kyseisen maan kansallisia jarjestelmid. Periaatteena on, etta he eivat voi tehda
tarkastuksia itsendisesti vaan ainoastaan avustaa kansallisia rajavartijoita. He voivat
antaa eritasoista apua toisella tarkastuslinjalla (esimerkiksi Schengen-valtio voisi
kayttaa avuksi toisesta Schengen-valtiosta tulevaa vdaarennettyjen asiakirjojen
asiantuntijaa), mutta he voivat auttaa vain rajoitetusti asiakirjatarkastuksissa
rajanylityspaikoilla (ensimmaisen linjan tarkastus). Auttamista hankaloittavat myos
toisessa Schengen-valtiossa tydskentelyyn liittyvat kielelliset haasteet.

Rajavartijoiden jarjestelmistda saama hyoty on kiinni siitd, miten hyvin heidat on
koulutettu niiden kayttdon. Tilintarkastustuomioistuin havaitsi, etta tarkastuskdynnin
kohteena olleissa jasenvaltioissa ei ollut perustettu SIS II- ja VIS-jarjestelmille
kansallisen tason koulutusymparistoa, joten rajavartijoiden oli harjoiteltava niita
tosieldmassa sen sijaan, ettd he voisivat kokeilla turvallisessa ymparistdssa toimintoja
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ja tyossdaan harvemmin eteen tulevia tilanteita (esimerkiksi epdillyn terroristin
tunnistava osuma rajanylityspaikalla tai kadonnut alaikdinen).

Viivastykset Eurosurin ja PNR:n kdyttoonotossa estivat rajaviranomaisia
jakamasta tarkeita tietoja

Eurosurin ja PNR:n kdyttoonottojarjestelyt poikkesivat eu-LISAn kehittamien ja
hallinnoimien jarjestelmien jarjestelyistda. Kummankin jarjestelman kayttoonotto karsi
joistakin ylitetyista maardajoista ja viivastyksista mutta eri syista. Siksi ndiden
jarjestelmien tarjoamat tarkeét tiedot eivat olleet kdytettavissa useaan kuukauteen.

Eurosurin kehittamisesta vastasivat Frontex (eurooppalainen komponentti) ja
jasenvaltiot (kansalliset komponentit). Sen kayttoliittyma on sama kaikille osallistuville
kansallisille viranomaisille. Jarjestelman tarkoituksena on tehostaa Frontexin ja EU:n
jasenvaltioiden valista yhteisty6ta, jotta voidaan lisata niiden tietoisuutta EU:n
ulkorajojen tilanteesta ja parantaa niiden reagointikykya siihen. Jasenvaltioiden olisi
annettava tietoja tilanteesta rajoillaan (niin sanotut “kansalliset tilannekuvat”, joissa
annetaan tietoja luvattomista rajanylityksista, rajat ylittavasta rikollisuudesta,
kriisitilanteista ja muista ulkorajojen valvonnan kannalta olennaisista tapahtumista)
yhteisen tiedustelutiedon keraamiseksi ja kokonaiskuvan muodostamiseksi Euroopan
tilanteesta. Tasta on hyotya esimerkiksi silloin, kun priorisoidaan rajavartijoiden
kayttda tai havaitaan epadilyttavia ajoneuvoja tai aluksia.

Eurosuriin liittyvat viivastykset koskivat kansallisten koordinointikeskusten
perustamista. Keskukset koordinoivat tietojen vaihtoa kaikkien ulkorajojen valvonnasta
vastaavien viranomaisten valilld. Eurosur-asetuksessa edellytettiin, ettd jasenvaltioiden
oli perustettava kansalliset koordinointikeskuksensa joulukuuhun 2014 mennessa.
Lahes nelja vuotta myohemmin tehdyssa arvioinnissa havaittiin kuitenkin, etta useat
jasenvaltiot eivat olleet viela tayttaneet vaatimuksia kokonaisuudessaan.” Lisdksi vain
puolet jasenvaltioista jakoi vapaaehtoisesti tietoja valvontaresurssien kayttoonotosta
ja antoi lisatietoja kansallisista tilannekuvista.

Eurosurin kdyttoonotto oli aikataulusta jaljessa myos EU:n tasolla. Frontex sai
verkolleen vaaditun tietoturvasertifioinnin vasta vuoden 2017 lopussa eli kolme vuotta
lainsdadannon voimaantulon jalkeen. llman tata sertifiointia ei ollut mahdollista jakaa
turvallisuusluokiteltuja tietoja Eurosur-verkon kautta. Eurosurin kayttdonoton

7 Komission kertomus Euroopan parlamentille ja neuvostolle Euroopan

rajavalvontajarjestelméan (Eurosur) arvioinnista, COM(2018) 632 final.
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viivastysten vuoksi EU:n laajuinen tilannekuva oli puutteellinen, mika haittasi
jasenvaltioiden valistd yhteistyota.

PNR ei ole vield tdaydessa toimintakunnossa. Se perustettiin direktiivilla eika
asetuksella, kuten muut jarjestelmat. Ndin ollen jai jasenvaltioiden tehtavaksi perustaa
omat erilliset PNR-jarjestelmansa ilman EU:n yhteistd alustaa. Hajautettua
kayttéonottoa suosiva paatos tehtiin padasiassa siksi, etta henkilotietojen suojelusta,
tallennuksesta ja paljastamisesta ei paasty yksimielisyyteen.

Moni jasenvaltio ei ottanut PNR:d3 kayttoon kohtuullisessa ajassa. Neljatoista
jasenvaltiota ei pannut matkustajatietorekisteritietoja koskevia saantdja ajallaan
taytantoon.® Niiden odotettiin panevan direktiivin® taytantoon 25. toukokuuta 2018
mennessa. Alankomaat, Espanja ja Suomi eivat kuitenkaan olleet vield vuoden 2019
maaliskuun loppuun mennessa eli 10 kuukautta maaraajan jalkeen ilmoittaneet
komissiolle mistddn kansallisista PNR:n taytdnté6npanotoimenpiteista.*?

PNR edellyttaa, etta kaikkien Schengen-alueelle saapuvien ja sielta |ahtevien
lentojen matkustajatiedot siirretdan jarjestelmaan. Tarkastusajankohtana tarkastetut
jasenvaltiot eivat Luxemburgia lukuun ottamatta olleet tehneet tata tarkoitusta varten
sopimuksia kaikkien asiaankuuluvien lentoyhtididen kanssa.

PNR suunniteltiin tarkedksi valineeksi, jolla ehkaistaan, paljastetaan ja tutkitaan
terrorismia ja muita vakavan rikollisuuden muotoja. Asiaankuuluvat viranomaiset
voivat paljastaa vaarallisia henkilditd vertaamalla PNR:n tietoja turvallisuuden alan
tietokantojen tietoihin. Kun kaikki PNR-jarjestelmat eivat vield ole kaytossa,
asianomaisten maiden rajaviranomaiset eivat saa etukateen tietoja niiden rajat
ylittavista suuren riskin henkildista.

Koska PNR keraa vain matkustajien tunniste- ja matkustustietoja, tarvitaan muita
tietokantoja sen tarkistamiseen, aiheuttaako joku tietty matkustaja turvallisuusuhkan.
Useimmat jasenvaltiot kayttavat tahan tarkoitukseen SIS Il -jarjestelmaa. Asetus
mahdollistaa kuitenkin erilaiset tulkinnat. Esimerkiksi Ranska on tulkinnut

8 https://europa.eu/rapid/press-release. MEMO-18-4486_fi.htm

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 paivana
huhtikuuta 2016, matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan
rikollisuuden ennalta estdamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia
syytetoimia varten.

10 http://europa.eu/rapid/press-release_ MEMO-19-1472_fi.htm


http://europa.eu/rapid/press-release_MEMO-18-4486_en.htm
http://europa.eu/rapid/press-release_MEMO-19-1472_en.htm
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SIS 1l -asetusta niin, etta se ei salli matkustajaluetteloita koskevien SIS Il -kyselyjen
tekemista. Tama tarkoittaa kdytannossa sita, etta Ranska kayttaa
matkustajaluetteloiden tarkastamiseen epadiltyjen terroristien varalta vain kansallisten
tietokantojensa tietoja. Jos epaillystd henkilostd on tehty kuulutus SIS Il -jarjestelmassa
ja henkild on muiden eurooppalaisten viranomaisten mutta ei Ranskan viranomaisten
tiedossa, kyseista henkil6a ei tunnisteta Ranskan PNR-tietojen perusteella.

Schengen-arviointien kohteena ovat kansalliset rajatarkastukset, mutta
niiden puutteiden korjaaminen kestaa kauan

Schengen-valtiot ja komissio ovat vuodesta 2013 |dhtien vastanneet yhdessa
Schengen-aluetta koskeviin sdantoihin ("Schengen-sdannosto”) sisaltyvien seuranta- ja
arviointimekanismien taytantéonpanosta. Mekanismin tarkoituksena on varmistaa,
ettd Schengen-valtiot soveltavat Schengen-sdant6ja tehokkaasti, yndenmukaisesti ja
avoimesti. Tilintarkastustuomioistuin tutki, saavutetaanko mekanismin tavoite.

Nykyinen monivuotinen, vuosia 2015-2019 koskeva arviointiohjelma perustettiin
vuonna 2014, ja se kattaa kaikki 26 Schengen-maata. Jokainen maa arvioidaan viiden
vuoden jaksolla kerran.

Laatikossa 1 kuvataan vakiomuotoista arviointikdyntid. Schengen-valtiot
nimedvat arviointiryhman jasenet komission nimeamispyynnon perusteella (kullakin
arvioinnilla on oma erillinen nimedamispyyntonsa, ja Schengen-valtioilla on kaksi viikkoa
aikaa nimeta arvioijat). Eu-LISAn tarkastajat voivat osallistua naihin kdynteihin, mutta
he eivat osallistu niihin saanndllisesti. Schengen-arviointien kustannukset ovat
suhteellisen pienet verrattuna tietojarjestelmien menoihin. Komissio osoitti kaudella
2014-2018 Schengen-arviointeihin 11,9 miljoonaa euroa. Nykyinen monivuotinen
ohjelma on toteutettu suunnitelman mukaisesti vuosittaisilla arviointiohjelmilla.
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Kaynnin kohteena oleville jasenvaltioille [ahetetdan arviointikdayntia edeltavan
vuoden heindkuussa vakiokyselylomake, johon niilla on kahdeksan viikkoa aikaa
vastata. Arviointiryhma valmistelee kdyntinsa saatujen vastausten perusteella.

Arviointikdynnit kestavat yleensa yhden viikon. Ryhmat koostuvat enintdan
kahdeksasta Schengen-valtioiden nimittamasta asiantuntijasta sekd kahdesta
komission edustajasta. Ryhman jasenilld on erilaista asiantuntemusta, niin etta he
voivat kasitella kaikkia Schengen-saannoston nakokohtia. Kutakin ryhmaa johtaa
kaksi johtavaa asiantuntijaa (yksi jasenvaltiosta ja yksi komissiosta), jotka
vastaavat loppukertomuksen sisallosta ja laadusta.

Kaynti aloitetaan strategisesta tasosta ministeridissa ja rajaviranomaisten
paatoimitiloissa pidettavilla kokouksilla, joita seuraavat operatiivisen tason toimet.
Arviointiryhman jasenet jaetaan heidan omille asiantuntemusaloilleen, ja he
tapaavat eri kansallisen tason toimijoita, kuten rajavartijoita, poliiseja ja
tietotekniikan asiantuntijoita.

Esimerkiksi vuonna 2017 SIS IlI:n kdyttdonoton Schengen-arvioinnissa Ranskassa
ryhma kavi 38 toimipaikassa, joihin kuului kansallinen SIS II:n tietotekniikkakeskus,
poliisiasemia, tullitoimipaikkoja, satamia, lentoasemia ja rautatieasemia.

Tilintarkastustuomioistuin tutki tarkastuksen kohteena olleiden maiden
Schengen-arviointeja. Tutkinnan perusteella havaittiin, etta arvioinnit olivat
perusteellisia ja jarjestelmallisid ja ne koskivat jarjestelmien keskeisia osia. Niissa
annettiin yksityiskohtaisia operatiivisia suosituksia ja erityissuosituksia
tietojarjestelmien parantamiseksi. Voi kuitenkin kestaa useita vuosia, ennen kuin
tunnistetut puutteet saadaan korjattua.

Arviointikertomusluonnos laaditaan kuusi viikkoa arviointikdynnin jalkeen, mutta
voi kestaa jopa vuoden, ennen kuin komissio on hyvaksynyt kertomuksen ja neuvosto
suositukset. Hyvaksymista edeltavat lukuisat kuulemismenettelyt Schengen-valtion ja
komission kanssa. Naille kuulemisille ei ole sovittuja maaraaikoja.

Kun neuvosto on hyvaksynyt suositukset, kyseisellda Schengen-valtiolla on kolme
kuukautta aikaa esittda toimintasuunnitelma neuvoston suositusten toteuttamiseksi.
Komission ja arviointiryhman on tarkistettava ja hyvaksyttava tama
toimintasuunnitelma.
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Toimintasuunnitelmien taytantoonpanolle ei ole maaraaikaa, mutta Schengen-
valtioiden on aloitettava niiden taytantéonpanosta raportoiminen kuusi kuukautta
suunnitelman hyvaksymisesta. Tama tarkoittaa, etta puutteen havaitsemisesta voi
kestda lahes kaksi vuotta, ennen kuin Schengen-valtio alkaa raportoida
toteuttamistaan korjaavista toimista. Kaaviossa 4 esitetaan arviointikayntid seuraava
menettely.

Kaavio 4 — Schengen-arviointimekanismin menettelyvaiheet
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Ldhde: Euroopan tilintarkastustuomioistuin.

Yhteenkaan Schengen-valtioon ei ole tdhan mennessa kohdistettu enempaa kuin
yksi ilmoitettu arviointikdynti nykyisen arviointisyklin aikana. Komissio luottaa
Schengen-valtioiden omaan raportointiin sovitun toimintasuunnitelman
taytantdédnpanosta. Siksi on vaarana, etta puutteita ei korjata viiden vuoden kuluttua
tehtdvaan seuraavaan arviointikierrokseen mennessa. Sen jalkeen voi kestda viela kaksi
vuotta, ennen kuin asianomaisen maan viranomaiset toteuttavat korjaavan toimen.
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Jos Schengen-valtio ei pane toimintasuunnitelmaansa taytantoon, komissio voi
ehdottaa seurantakdynteja, mutta taytantédnpanon valvomiseksi ei ole olemassa
muita mekanismeja. Jos Schengen-valtiossa havaitaan jatkuvia vakavia puutteita
ulkorajan hallinnassa, neuvosto voi teoriassa suositella komission ehdotuksen
perusteella, ettd maa palauttaa rajavalvonnan muiden Schengen-valtioiden vastaisille
rajoilleen.

Vuonna 2013 annetun Schengenin arviointimekanismia koskevan asetuksen!
mukaan komission on esitettava Euroopan parlamentille ja neuvostolle vuosittain
kertomus suoritetuista arvioinneista, annetuista suosituksista ja korjaavien toimien
toteuttamistilanteesta. Komissio ei ole viela laatinut tallaista kertomusta.

Kaikki muut tilintarkastustuomioistuimen tarkastuskdynnin kohteena olleet
Schengen-valtiot oli arvioitu paitsi Suomi, jonka arviointikertomusta ei ollut saatu
valmiiksi tarkastusajankohtaan mennessa. Tilintarkastustuomioistuin seurasi valtioiden
edistymistad toimintasuunnitelmien toteuttamisessa ja havaitsi, etta toteutumisasteet
vaihtelivat. Saadun evidenssin mukaan Puola oli pannut taytantoon 79 prosenttia sille
esitetyista suosituksista kahden vuoden kuluttua arviointikdynnistd, Ranska oli pannut
taytantoon 87 prosenttia suosituksista neljan vuoden kuluttua arviointikdynnista ja
Luxemburg, jota arvioitiin vuonna 2018, oli pannut tdaytdantoon 92 prosenttia
suosituksista. Italiasta saatu evidenssi osoitti, ettd maa oli kahden vuoden kuluttua
arviointikdaynnistda panemassa taytantdon 15 prosenttia suosituksista.

EU:n jasenvaltiot hyodyntavat kdytettavissa olevaa EU:n rahoitusta vain
vahan rajavalvonnan tietojarjestelmien parantamiseen

EU:n tarkein vdline rajavalvonnan tukemiseen on sisdisen turvallisuuden rahasto
(ISF), jonka alustavat maararahat kaudelle 2014-2020 olivat 3,8 miljardia euroa. Maara
koostuu seuraavista:

e Ulkorajojen rahoitusvaline (2,76 miljardia euroa), josta tuetaan ulkorajojen
valvontaa ja yhteista viisumipolitiikkaa. Kaikki muut EU:n jasenvaltiot paitsi
Irlanti ja Yhdistynyt kuningaskunta osallistuvat ulkorajojen rahoitusvalineen
taytantdédnpanoon. Ulkorajojen ja viisumipolitiikan rahoitusvdlineeseen
osallistuvat myds nelja Schengenin sadanndstdoon osallistuvaa valtiota (Islanti,
Liechtenstein, Norja ja Sveitsi).

1 Neuvoston asetus (EU) N:o 1053/2013, 7. lokakuuta 2013, 20 artikla.
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e Poliisin rahoitusvaline, joka tarjoaa rahoitusta (1,04 miljardia euroa)
poliisiyhteistyota seka rikollisuuden ehkaisemista ja torjumista varten,
maahanmuuttajien salakuljetus mukaan luettuna. Poliisin rahoitusvalineen
taytantéonpanoon osallistuvat kaikki muut EU:n jasenvaltiot paitsi Tanska ja
Yhdistynyt kuningaskunta.

Useimmat jasenvaltiot eivat raportoineet merkittavistd menoista vuoteen 2017
mennessa. Koska menoja alkoi syntya vastaa mydhaan, jasenvaltiot ovat kdyttdneet
rahoja hitaasti. Komission mukaan tahan oli paasyyna hankintamenettelyjen raskaus.
My®ds tarkastuksen kohteena olleet jasenvaltiot panivat merkille lisdéantyneen
hallinnollisen rasitteen. Ne havaitsivat esimerkiksi, ettd jo pienikin kansalliseen
ohjelmaan varatun maaran lisdys edellyttaa kyseisen ohjelman arvioimista kokonaan
uudelleen.

Tarkastuksen kohteena olleet maat kdyttivat viiteen tarkastettuun jarjestelmaan
3-29 prosenttia sisdisen turvallisuuden rahaston varoistaan (61,2 miljoonaa euroa) (ks.
kaavio 5). Niista 43 prosenttia (26,5 miljoonaa euroa) kohdennettiin
yllapitohankkeisiin ja 57 prosenttia (34,7 miljoonaa euroa) laajennushankkeisiin. Nama
maat ovat kayttaneet rahoja paaasiassa SIS llI- ja VIS-jarjestelmien ylldpitoon seka
Eurosurin ja PNR:n laajentamiseen.

Kaavio 5 — Tietotekniikkahankkeisiin kohdennetun ISF-rahoituksen

prosenttiosuus
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Léhde: Euroopan tilintarkastustuomioistuin Euroopan komission tietojen perusteella.
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Rajavartijat eivat saa aina jarjestelmista taydellisia tietoja, mika
heikentaa tarkastusten tehoa

Tilintarkastustuomioistuin arvioi, miten laajalti jasenvaltiot jakavat
asiaankuuluvia, ajantasaisia ja taydellisia tietoja tarkastuksen kohteena olleiden
tietojarjestelmien kautta. Tarkastuksessa tutkittiin kdytettdvissa olevia tilastoja sen
arvioimiseksi, miten paljon Schengen-maat kayttavat jarjestelmia rajatarkastuksissa ja
tietojen vaihdossa. Lisdksi tutkittiin, tallensivatko nama maat kaikki tiedot nopeasti.

Jasenvaltiot hyodyntavat jarjestelmia yha enemman tietojen vaihtoon,
mutta tarkastukset voisivat olla jarjestelmallisempia

Siitd hetkestd ldhtien, kun henkil6t tulevat Schengen-alueen
rajanylityspisteeseen, rajavartijat tarvitsevat EU:n tietojarjestelmia, jotka auttavat
vahvistamaan henkil6llisyyden ja varmistamaan, etta heilld on lupa tulla Schengen-

alueelle.

SISl

Jos jollakin Schengen-valtiolla on tietoja henkilosta, joka on pysdytettava rajalla
(sovellettavan lainsdadannon mukaisesti), valtion olisi tehtava hanesta
SIS Il -jarjestelmaan kuulutus. Nain kaikkien osallistujamaiden rajavartijat voivat toimia
sen mukaisesti, kun he kohtaavat kyseisen henkilon rajatarkastuksessa (ks. laatikko 2).

Kun henkilo esittaa matkustusasiakirjan, rajavartija lukee skannerilla siina olevan
tunnisteen. Nykyaikaisimmissa asiakirjoissa on sdahkdinen siru, kun taas
vanhemmissa asiakirjoissa on sivun alareunassa (josta kaytetaan nimitysta
konelukukenttd) erityinen koodi ja joissakin asiakirjoissa ei ole mitdan tunnistetta
(esimerkiksi useimmissa italialaisissa henkilokorteissa). Jos asiakirjan numeroa ei
voi lukea skannerilla, rajavartija voi tallentaa sen jarjestelmaan kasin.

Tietokoneelle siirrettyjen tietojen perusteella [ahetetdan henkiloa koskeva kysely
kansallisille tai eurooppalaisille SIS Il -tietokannoille. Jos jonkin tietokannan tietue
ja rajavartijan kerdamat tiedot vastaavat toisiaan, saadaan niin sanottu osuma.

Jos tietokantaan tallennettu alkuperdinen kuulutus on tehty eri maassa kuin siing,
josta kysely on lahetetty, osumaa kutsutaan ulkomaan osumaksi.
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Osumia voidaan saada, jos asiaankuuluvat viranomaiset ovat rekisterdineet
henkilon etsittavaksi tai jos matkustusasiakirjaan on merkitty jarjestelmaan
varoitus.

Kuulutuksen tekevilla viranomaisilla ei kuitenkaan aina ole kaikkia tarvittavia
tietoja henkilon tunnistamiseksi yksiselitteisesti. Siksi osumia saatetaan saada
henkildsta, joka ei ole tosiasiassa etsitty henkild vaan jolla vain on sama nimi.
Tallaista osumaa sanotaan vddrdksi positiiviseksi osumaksi. Naissa tapauksissa
rajavartijoiden on todennettava henkilon henkildllisyys muilla keinoilla.

Biometriikkaa (eli sormenjalkid) pidetdan yleisesti keinona tunnistaa henkild
yksiselitteisesti. Siksi yha useammat SIS Il:n kuulutukset sisaltavat
sormenjalkitiedot.

Tilintarkastustuomioistuin havaitsi, ettd muissa maissa tehtyjen kuulutusten
perusteella saatujen, etsittyihin henkildihin ja esineisiin liittyvien osumien maara lahes
kolminkertaistui vuosina 2013-2017 (ks. kaavio 6).

Kaavio 6 — SIS Il:ssa muiden maiden kuulutusten perusteella saatujen
osumien maara

(tuhatta) 243
156 155
129
87
2013 2014 2015 2016 2017

Léhde: Euroopan tilintarkastustuomioistuin eu-LISAn tietojen perusteella.

Osumien lisdantynyt maara on johdonmukaista sen kanssa, ettd SIS Il:n
kuulutusten maara lisdantyi tasaisesti: kuulutuksia tehtiin vuonna 2013 noin
50 miljoonaa ja vuonna 2017 yli 76 miljoonaa. Suurin osa kuulutuksista (76 prosenttia)
koskee kadonneita tai varastettuja asiakirjoja.
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52 Eurostatin tietojen? mukaan niiden kolmansien maiden kansalaisten maara,
joilta evattiin maahanpaasy ulkorajoilla, vaihteli: vuonna 2017 se oli vain 440 000, kun
se oli ollut vuonna 2009 lahes 500 000. Tietojarjestelmat tarjoavat tarvittavaa tukea
tyypillisimpien ilmoitettujen epadamiseen johtavien syiden tunnistamiseen. Schengen-
valtiot eivat kuitenkaan aina maadrittele tai tallenna syyta siihen, miksi joltain tietylta
henkildlta on evatty maahanpaasy ulkorajalla.

53 Kuten edelld kuvattiin, tietojarjestelmiin tehtyjen kyselyjen maara kasvaa
jatkuvasti. Kansalliset viranomaiset totesivat tarkastushaastatteluissa, etta he
tarkistavat kaikki henkil6t, jotka yrittavat ylittaa ulkorajan.
Tilintarkastustuomioistuimen kyselytutkimuksessa kuitenkin paljastui, etta yli puolet
rajavartijoista oli ollut tilanteessa, jossa heidan oli taytynyt paattaa jonkun henkilon
maahanpadsysta pystymatta tarkistamaan taman tietoja jarjestelmista.

Kaavio 7 — Kyselytutkimus: Oletteko koskaan joutunut tekemdan
maahan paastamista koskevan paatoksen siten, etta ette ole voinut
tarkistaa tietoja jarjestelmasta?

Harvoin

Ei koskaan Ainakin kerran

47 % 53 %

Joskus

18 %

EEEEEEEER Usein
2%

Lédhde: Euroopan tilintarkastustuomioistuimen kyselytutkimus.

54 Tietojarjestelmien kayttd on myds kiinni siitda, millaisessa ulkoisessa ymparistossa
tarkastukset tehdaan. Jotkin rajanylitystavat ovat haastavampia kuin toiset. Esimerkiksi
laivoilla tehtdvissa tarkastuksissa ilmenee usein yhteysongelmia.
Tilintarkastustuomioistuimen kaynnilla kahdessa maassa havaittiin tallaisia ongelmia,

12 https://ec.europa.eu/eurostat/web/products-datasets/-/migr_eirfs


https://ec.europa.eu/eurostat/web/products-datasets/-/migr_eirfs
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jotka estivat taydelliset rajatarkastukset. Vastaavia teknisia haasteita on liikkuvissa
junissa tehtavissa tarkastuksissa.

Eurodac

Toinen esimerkki lisdantyneesta tietojen vaihdosta Schengen-valtioiden vililld on
Eurodac-jarjestelma, jonka avulla ne voivat rekisterdida turvapaikanhakijoita ja
luvatonta rajanylitysta yrittavia henkil6ita ottamalla heidan sormenjalkensa. EU:n
jasenvaltioiden valilld on ollut vuodesta 2003 Idhtien sopimus?*? siit3, etta
turvapaikkahakemukset olisi kasiteltdva siind maassa, jossa hakija ensimmaisen kerran
ilmoittaa aikovansa hakea turvapaikkaa. Kun kansalliset viranomaiset vertailevat
henkilon sormenjalkia Eurodaciin tallennettuihin sormenjalkiin, sielta tulee osuma, jos
kyseinen hakija on hakenut aiemmin turvapaikkaa toisesta EU-maasta ja hanet pitaisi
palauttaa sinne.

Turvapaikkahakemuksen jo aiemmin toisessa jasenvaltiossa tehneiden
henkildiden turvapaikkahakemusten maara kasvoi huomattavasti vuoteen 2016 asti,
jolloin muuttoliikekriisi oli pahimmillaan. Suurin osa hakijoista yritti hakea turvapaikkaa
Ranskasta tai Saksasta, vaikka he olivat saapuneet ensin johonkin toiseen EU-maahan
(kaavio 8).

13 Neuvoston asetus (EY) N:o 343/2003, annettu 18 paivana helmikuuta 2003, niiden
perusteiden ja menettelyjen vahvistamisesta, joiden mukaisesti maaritetdan kolmannen
maan kansalaisen johonkin jasenvaltioon jattaman turvapaikkahakemuksen kasittelysta
vastuussa oleva jasenvaltio (Dublin Il -asetus).
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Kaavio 8 — Turvapaikanhakijat, jotka olivat hakeneet turvapaikkaa jo
aiemmin toisesta jasenvaltiosta

(tuhatta)
Muu 350
Ranska 307 300
B Saksa 274
257
236 250
200
138 150
125
100
. \
m B H .
2013 2014 2015 2016 2017 2018

Ldhde: Euroopan tilintarkastustuomioistuin eu-LISAn tietojen perusteella.

Matkustajarekisteri (PNR)

PNR on uusi jarjestelma. Jasenvaltioilla on yhteinen oikeusperusta jarjestelman
kayttoonotolle, mutta niiden kyky kayttaa jarjestelmaa tietojen vaihtamiseen on
rajallinen, kuten kohdassa 28 on selitetty.

Eurosur

Eurosurin kaytto vaihtelee eri jasenvaltioissa hyvin paljon. Eurosuriin tallennettiin
vuosina 2013-2017 yli 140 000 tapahtumaa. Useat osallistuvat maat jattivat kuitenkin
huomattavan maaran tapahtumia tallentamatta.'* Alankomaat, Belgia, Itivalta,
Kypros, Liettua, Luxemburg, Malta, Portugali, Ranska, Ruotsi, Saksa, Slovenia, Tanska ja
TSekki tallensivat kukin alle 5 000 tapahtumaa, kun taas aktiivisin maa Unkari tallensi
yli 25 000 tapahtumaa. Jasenvaltioiden jakamat tiedot vaihtelevat myos tyypiltdan. Ne
voivat valita, tallentavatko ne vain pakolliset tiedot (esim. laittomaan
muuttoliikkeeseen ja rajat ylittavaan rikollisuuteen liittyvat tiedot sekd maa- ja
merirajojen valvonnasta saadut tiedot) vai myos laajemmat lisatiedot, kuten laittoman
toiminnan pysdyttamista seuraavia oikeudellisia tai hallinnollisia toimenpiteita

14 Euroopan rajavalvontajarjestelman (Eurosur) perustamisesta 22 paivana lokakuuta 2013
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1052/2013 arviointi,
SWD(2018) 410, 19.12.2018.
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koskevat tiedot seka tiedot ilmarajoilta ja rajanylityspaikoilla tehdyista tarkastuksista.
Esimerkiksi Suomi on paattanyt jakaa kaikki kansallisen tilannekuvansa tiedot, seka
pakolliset etta valinnaiset, kun taas Puola ja Ranska tallentavat vain pakolliset tiedot.

Viisumitietojdrjestelma (VIS)

Schengen-valtioilla on yhteinen viisumipolitiikka. Ne voivat my6éntaa yhteisia
lyhytaikaisia viisumeja, joiden haltija voi oleskella enintdan 90 paivaa missa tahansa
26 Schengen-maasta. Schengen-valtiot myonsivat vuonna 2018 yli 14 miljoonaa
lyhytaikaista Schengen-viisumia.*®

Jarjestelman avulla on mahdollista todentaa Schengen-viisumin haltijan
henkilollisyys kaikkialla Schengen-alueella. Schengen-viisumin haltija voi ylittaa alueen
ulkorajat useita kertoja ja eri Schengen-valtioissa. VIS-tilastot osoittavat, kuinka monta
kertaa viisumeja on pyydetty rajoilla. Vuoden 2017 yhdeksan ensimmaisen kuukauden
aikana rajoilla tehtiin 35 miljoonaa viisumitarkastusta, kun viisumeita myoénnettiin
samalla ajanjaksolla 12 miljoonaa. Tarkastusten maara vaihtelee huomattavasti eri
Schengen-valtioissa.

Tilintarkastustuomioistuin havaitsi, ettd lokakuun 2015 ja syyskuun 2017 vélisena
aikana viisi viisumeja eniten myodntanytta maata (Espanja, Italia, Kreikka, Ranska ja
Saksa) tekivat rajoillaan vahemman viisumitarkastuksia kuin myonsivat viisumeita.
Nadissa maissa myonnettiin yhteensa lahes 18 miljoonaa viisumia mutta tehtiin alle
14 miljoonaa tarkastusta.

Teoriassa tama voi johtua siitd, ettd huomattava maara matkustajia, joille nama
maat myonsivat viisumin, saapui Schengen-alueelle toisen maan kautta tai siirsi tai
peruutti matkansa. Koska useimmat matkustajat kuitenkin todennakdisesti hakevat
viisumia siitd maasta, johon he aikovat matkustaa, ja koska Schengen-viisumi on
maksullinen'®, tdma voi tarkoittaa sitd, ettd viisumeja ei tarkasteta jarjestelmaéllisesti
kaikilla rajanylityspaikoilla.

15 https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-
policy#stats

6 Schengen-viisumi maksaa 60 euroa.


https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-policy#stats
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-policy#stats
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Joidenkin jarjestelmien tiedot olivat puutteellisia

Tietojarjestelmien tietojen laatu on ddrimmaisen tarkeaa. Tietojen tallentaminen
jarjestelmaan on oikeus- ja lainvalvontaviranomaisten seka jasenvaltioiden kansallisten
rajaviranomaisten vastuulla. Rajavartijat tekevat ndiden tietojen perusteella paatoksia,
jotka vaikuttavat Euroopan unionin kansalaisten turvallisuuteen.

EU:n lainsaadanndn mukaisesti vastuu tietojen laadusta on jasenvaltioilla. Siksi
tilintarkastustuomioistuin havaitsi vain vahan viittauksia laadunvalvontamenettelyihin
EU:n tasolla. Vain Eurodac-asetuksessa on luotu perusta sormenjalkien
laadunvalvonnan kehykselle asettamalla eu-LISA vastuuseen laatuvaatimusten
maarittamisesta.

SIS 1l -asetuksessa tietojen laadunvalvontaprosessiin ei otettu mukaan komissiota
eika eu-LISAa. Sen sijaan siind asetettiin jasenvaltiot vastuuseen jarjestelman tietojen
paikkansapitavyydestd, ajantasaisuudesta ja asiaankuuluvuudesta.'’” Kansalliset
toimistot koordinoivat SIS Il -jarjestelmdn toimintaa ja vastaavat jarjestelmiin
tallennettujen tietojen laadunvalvonnan koordinoinnista.*®

Tietojen laatua painotettiin enemman vuonna 2018 uudessa eu-LISA-
asetuksessa’®, jossa méadaritellaan komission ja eu-LISAn vastuualueet tietojen
laadunvarmistusprosessissa. Asetuksessa asetettiin eu-LISAlle vaatimus tehd3
automaattisia tietojen laaduntarkastuksia ja raportoida SIS Il:n, VIS:n ja Eurodacin
tietojen laatuindikaattoreista.

Eu-LISA on huhtikuusta 2017 ldhtien tehnyt kuukausittain automaattisia tiettyjen
SIS 1l -kuulutusten laaduntarkastuksia (esim. koskien muita kuin latinalaisia aakkosia
kayttavilla kielella kirjoitettavien nimien translitterointiongelmia tai automaattisia
tarkastuksia, jotka on ohitettu kirjoittamalla yleissanoja, kuten “TUNTEMATON").
Naissa tarkastuksissa laaditaan luettelo yksittaisista kuulutuksista, joissa on mahdollisia
laatuongelmia, ja siirretdaan se suoraan kyseiselle maalle. Tietosuojaa koskevien
oikeudellisten vaatimusten mukaisesti eu-LISA ei kuitenkaan nde itse yksittaisia

7 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1987/2006, annettu 20 piivana
joulukuuta 2006, 34 artikla.

8 Sama kuin edell3, 7 artikla.

19 Asetus (EU) N:o0 2018/1726 vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten
tietojarjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta
(eu-LISA), 12 artikla.
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kuulutuksia — virasto ndkee vain kunkin tyyppisen kuulutuksen ja kunkin maan
laatuongelmien yhteenlasketut maarat.

Kuukausiraporteissa nakyy keskimaarin kolme miljoonaa varoitusta mahdollisista
laatuongelmista (rekisterien kokonaismaara on keskimaarin 82 miljoonaa). Tama
merkitsee, ettd tiedot eivat valttamatta tayta SIS Il:n tietojen laatuvaatimuksia.
Tilintarkastustuomioistuin havaitsi, ettd eu-LISAlla tai komissiolla ei kummallakaan ole
taytantoonpanovaltuuksia sen varmistamiseksi, ettd jasenvaltiot korjaavat tietojen
laatuun liittyvat ongelmat ajoissa. Kuukausiraporteista ei kaykaan ilmi, etta
SIS Il -laatuvaroitukset olisivat merkittavasti vahentyneet. Koska eu-LISA ei nde
yksittaisia kuulutuksia, silla ei mydskaan ole mitdaan keinoa tietaa, ovatko tiettyna
kuukautena tehdyt kuulutukset uusia vai edellisten raporttien jalkeen ratkaisematta
jaaneita. Lukuun ottamatta tdta yhteenvetoa, jonka kaytto laadunhallintavalineend on
rajoitettua, tarkastuksessa ei saatu mitaan evidenssia muista EU:n tasolla tehtavista
automaattisista tietojen laaduntarkastuksista.

Komission tekeman SIS Il -jarjestelman arvioinnin?® mukaan Schengen-valtiot ovat
maininneet, ettd tietojen laatuongelmat ovat usein toistuvia. Tarkastuskaynnin
kohteena olleissa maissa tuli esiin kaiken kaikkiaan kaksi keskeista tietojen
laatuongelmaa: toinen koskee tietojen taydellisyytta ja toinen viivastyksia tietojen
tallentamisessa jarjestelmiin.

Rajavartijoiden olisi voitava jarjestelman tietojen avulla tunnistaa tarkastettavat
henkilot ja paattaa, voiko heidat paastaa rajan yli. Tilintarkastustuomioistuin havaitsi,
ettd rajavartijat eivat aina saa jarjestelmasta riittavasti tietoja paatdksentekoa varten.

Tilintarkastustuomioistuin havaitsi esimerkiksi kuulutuksia, joissa henkilon
etunimi oli syotetty sukunimeksi. Lisdksi havaittiin tapauksia, joissa syntymaaikatiedot
joko puuttuivat tai olivat puutteellisia. Nama tekijat vaikeuttivat henkil6llisyyden
maarittamista?*. Tallaisten ongelmien vuoksi rajavartijat saattavat jonkin nimen

20 Komission kertomus Euroopan parlamentille ja neuvostolle toisen sukupolven Schengenin
tietojarjestelman (SIS Il) arvioinnista asetuksen (EY) N:o 1987/2006 24 artiklan 5 kohdan,
43 artiklan 3 kohdan ja 50 artiklan 5 kohdan sek& paatoksen 2007/533/Y0S
59 artiklan 3 kohdan ja 66 artiklan 5 kohdan mukaisesti, 21.12.2016, s. 11.

21 Komission SIS Il -jarjestelman arvioinnista kdy ilmi, ettd useat jasenvaltiot ovat ottaneet

tietojen laatua koskevat ongelmat esiin yleisena ja toistuvana ongelmana. Komission
kertomus Euroopan parlamentille ja neuvostolle toisen sukupolven Schengenin
tietojarjestelman (SIS I1) arvioinnista asetuksen (EY) N:o 1987/2006 24 artiklan 5 kohdan,
43 artiklan 3 kohdan ja 50 artiklan 5 kohdan sek3 p&atoksen 2007/533/Y0S 59 artiklan

3 kohdan ja 66 artiklan 5 kohdan mukaisesti, 21.12.2016.
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SIS ll:sta tarkistaessaan saada satoja tuloksia (useimmiten vaaria positiivisia osumia),
jotka heidan on tarkistettava kasin. Tama vahentaa rajatarkastusten tehokkuutta ja
lisdd myods riskia sille, ettd todellisia osumia ei huomata.

SIS Il -jarjestelman puutteelliset tietueet vahentdavat myds muiden siihen
kytkettyjen jarjestelmien tehokkuutta. Esimerkiksi silloin, kun Schengen-valtioiden
viranomaiset tarkistavat matkustajatietoja PNR-luettelosta, he vertaavat niita
tavallisesti SIS Il —jarjestelman kuulutuksiin. Puutteelliset kuulutukset tuottavat suuren
maaradn vaaria positiivisia osumia, jotka osoittavat virheellisesti matkustajan kuuluvan
epailtyihin henkildihin. Koska jokainen kuulutus on tarkistettava kasin, se aiheuttaa
PNR-luetteloita kasitteleville matkustajatietoyksikoille huomattavan tyékuorman. PNR-
tiedot voivat myds olla puutteellisia. Niiden varausjarjestelmista saadut tiedot
saattavat sisaltaa pelkastdan matkustajien nimet ja lennon numeron.

VIS-jarjestelmaan voidaan tallentaa vain lyhytaikaisia Schengen-viisumeita.
Schengen-valtioissa on kuitenkin edelleen kaytossa yli 200 erityyppista kansallista
viisumia ja oleskelulupaa, joiden avulla kolmansien maiden kansalaiset voivat paasta
Schengen-alueelle ja liikkua sielld. Nama luvat rekister6idaan vain kansallisiin
tietokantoihin, joita ei jaeta muiden maiden kanssa. Schengen-alueella myonnettiin
vuonna 2017 ldhes 2,6 miljoonaa téllaista lupaa.?? Talla hetkella ei ole oikeusperustaa,
jonka mukaisesti naita lupia voitaisiin tallentaa VIS-keskusjarjestelmaan.

Komissio on tunnistanut tdman tietoaukon olemassaolon ja tydstaa parhaillaan
asetusta ongelman ratkaisemiseksi.?* Koska ndma matkustusasiakirjat voivat kuitenkin
olla voimassa jopa 10 vuotta, ne jadvat jarjestelman ulkopuolelle useiksi vuosiksi ennen
kuin tietoaukko saadaan poistettua.

Eurosur-jarjestelman yksi puute on se, etta jasenvaltiot toimittavat
kertomuksensa eri muodoissa. Siksi tietoja ei voida yhdistaa helposti eivatka ne
teknisista syistd ole valttamattd edes muiden jasenvaltioiden kdytettavissa.

22 Eurostatin tilastot (ensimmaiset luvat vuonna 2017):
http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=migr_resfirst&lang=en

3 COM(2018) 302, ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen
(EY) N:o 767/2008, asetuksen (EY) N:o 810/2009, asetuksen (EU) 2017/2226, asetuksen (EU)
2016/399, asetuksen 2018/XX [yhteentoimivuudesta annettu asetus] ja paatoksen
2004/512/EY muuttamisesta ja neuvoston paatdksen 2008/633/YOS kumoamisesta.


http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=migr_resfirst&lang=en
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Tiedot tallennetaan Eurosuriin yleensa kasin. Kun tapahtumat rajoilla lisdantyvat,
kayttajan voi olla vaikea tallentaa niitda nopeasti jarjestelmaan. Sen vuoksi tietojen
laatu voi karsid.?* Lisaksi jotkin jasenvaltiot ilmoittavat tapahtumista tapauskohtaisesti
ja jotkin toiset taas toimittavat tietoja vain yhdistetysti. Jotkin jasenvaltiot laativat
jokaisesta henkilosta tapahtumakertomuksen, kun taas toiset laativat yhden useita
ihmisia koskevan tapahtumakertomuksen. Tama tekee jasenvaltioiden ilmoittamien
tapahtumien maaraa koskevista tilastoista epaolennaisia, koska ne eivat osoita
ongelman todellista mittakaavaa. Siksi Frontexin on my0s vaikea seurata tilanteen
kehittymista ja priorisoida tarvittaessa lisdaresurssien kohdentamista.

Tapahtumia ei aina tallenneta nopeasti jarjestelmiin

Voidakseen tehda tyonsa tehokkaasti rajavartijoilla on oltava kaytettavissdan
ajantasaiset tiedot ihmisistd, jotka ylittavat rajan. Jasenvaltiot eivat kuitenkaan aina
tallenna tietoja heti ne saatuaan.

PNR-tiedot luodaan, kun tehdaan varaus, ja lentoyhtiot joutuvat maksamaan
sakkoja, jos ne toimittavat matkustajaluettelot myohassa. VIS-jarjestelmaa varten
tiedot luodaan automaattisesti, kun viisumi myonnetaan. Eurodacissa on lakisdaateinen
maadrdaika turvapaikanhakijoiden tietojen tallentamiselle. SIS Il:ssa ja Eurosurissa ei ole
sitd vastoin asetettu aikarajaa tietojen tallentamiselle.?

Eurosurin on tarkoitus antaa tosiaikaisia tietoja tilanteesta rajoilla, mutta tietojen
ajantasaisuus on kiinni siitd, miten nopeasti jasenvaltiot tallentavat ne. Joissakin
tilintarkastustuomioistuimen tarkastuksen kohteena olleissa maissa tiedot
tallennetaan Eurosuriin tosiaikaisesti, mutta joissakin se tehdaan vain kerran viikossa.
Tama tarkoittaa, ettd tapahtuma rajalla (jos esimerkiksi sinne saapuu suuri
muuttajaryhma) saattaa nakya EU:n jarjestelmassa vasta viikkoa myohemmin.

24 Lahde: Euroopan rajavalvontajarjestelman (Eurosur) perustamisesta 22 paivana
lokakuuta 2013 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o0 1052/2013 arviointi, 12.9.2018, s. 44.

%5 PNR-tiedot luodaan, kun tehddan varaus, ja lentoyhtiét joutuvat maksamaan sakkoja, jos ne
toimittavat matkustajaluettelot myohassa. VIS-jarjestelmaa varten tiedot luodaan
automaattisesti, kun viisumi mydnnetaan.
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Dublin-asetuksessa?® todetaan, ettd turvapaikkahakemuksen kasittelystd on
vastuussa se maa, jonka kautta turvapaikanhakija saapuu ensimmadisen kerran
Euroopan unioniin. Siitd hetkesta lahtien, kun henkild hakee turvapaikkaa tai hanet on
otettu kiinni luvattoman rajanylityksen yhteydessa, jasenvaltiolla on enintaan 72 tuntia
aikaa?’ ottaa sormenjaljet ja siirtda ne Eurodaciin. Jos turvapaikkaa hakeva henkil®d
siirtyy toiseen jasenvaltioon, sormenjalkien viivastynyt siirto voi johtaa siihen, etta
vaara jasenvaltio nimetdan vastuulliseksi turvapaikkahakemuksen kasittelysta
(ks. kohdat 55 ja 56).

Kuva 1 - Sormenjalkien keraaminen Eurodaciin tallentamista varten

© EU, 2015/Ldhde: Euroopan komission audiovisuaalinen palvelu / valokuvaaja: Angelos Tzortzinis

Sen jdlkeen, kun Eurodacin toiminta alkoi, kaikki jasenvaltiot eivat ole yhtendkaan
vuotena siirtdaneet vaadittuja tietoja ajoissa. Viidentoista maan keskimaaraiset
siirtoajat ylittivat sormenijalkien tallentamiselle asetetun aikarajan vuonna 2017 — ks.
kaavio 9. Asetuksessa maaritetaan poikkeuksia tietojen kirjaamista koskeville
maadrdajoille, mutta kdytossa ei ole mekanismia, jonka avulla ne voitaisiin erottaa
saantojenvastaisista viivastyksista.

%6 Asetus (EU) N:o 604/2013.

%7 Eurodac-asetuksen 9 artiklan 1 kohta ja 14 artiklan 2 kohta.
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Kaavio 9 — Keskimaaraiset viivastymiset sormenjalkien siirrossa
vuonna 2017
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Ldhde: Euroopan tilintarkastustuomioistuin eu-LISAn tietojen perusteella, vuoden 2017 vuosikertomus
Eurodac-keskusjarjestelman toiminnasta.

87 Kuten kaaviosta 9 kay ilmi, sormenjalkien siirtaminen Eurodaciin kesti

vuonna 2017 esimerkiksi Espanjassa keskimaarin 30 pdivaa. Se tarkoittaa, etta
Espanjan rajan luvattoman ylityksen yhteydessa kiinni otetulla henkil6lla oli
keskimaarin 30 paivaa aikaa siirtya toiseen jasenvaltioon ja hakea sielta turvapaikkaa.
Kun viranomaiset tuossa toisessa maassa tarkistivat sormenjaljet Eurodacin tiedoista,
he eivat saaneet osumia. Nain ollen toinen maa oli velvollinen kasittelemadan henkilén
turvapaikkahakemuksen.
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Johtopaatokset ja suositukset

Tilintarkastustuomioistuin tutki, tukevatko EU:n tarkeimmat sisdisen
turvallisuuden tietojarjestelmat rajatarkastusta tehokkaasti. Tilintarkastustuomioistuin
totesi, ettd rajavartijat kayttavat naita jarjestelmia ja tukeutuvat niihin entista
enemman rajatarkastuksissa. Jarjestelmista kuitenkin puuttuu talla hetkella joitakin
tietoja, ja osa tiedoista on puutteellisia tai niita ei ole syotetty jarjestelmaan ajoissa.
Tama vahentaa joidenkin rajatarkastusten tehokkuutta.

Tilintarkastustuomioistuin totesi, ettd EU:n tietojarjestelmat on yleisesti ottaen
suunniteltu hyvin edistamaan rajatarkastuksia. Tarkastetut maat ovat perustaneet
jarjestelmansa sovellettavan oikeudellisen kehyksen mukaisesti. Jotkin kansalliset
SIS II- ja VIS-komponentit edistavat kuitenkin tehokkaita rajatarkastuksia enemman
kuin joidenkin muiden maiden komponentit (ks. kohdat 17-21).

Jasenvaltiot jakavat yha enemman tietoja jarjestelmien kautta, mutta
oikeudelliset rajoitukset (tietosuoja ja kansalliset turvallisuussdannot) estavat
henkiloresurssien jakamisen. Muissa jdsenvaltioissa vierailevat rajavartijat eivat saa
kayttaa isantamaidensa tietojdrjestelmia tehdessaan rajatarkastuksia.
Tilintarkastustuomioistuin totesi myos, ettd jarjestelmilld ei ollut koulutusymparistoa,
jossa rajavartijat voisivat harjoitella tydssaan harvemmin eteen tulevia tilanteita (ks.
kohdat 22 ja 23).

Komission olisi edistettava SIS II- ja VIS-keskusjdrjestelmien koulutusymparistdjen
kayttda jasenvaltioissa. Ndin rajavartijat voisivat simuloida tosielaman tilanteita.

Tavoiteajankohta: vuoden 2020 loppu.

Tietoteknisten ratkaisujen toteutus viivastyi joissakin tapauksissa sekd EU:n ettd
kansallisella tasolla. Neljan vuoden kuluttua Eurosur-asetuksen voimaantulosta vain
puolet jasenvaltioista jakoi kaikki pakolliset ja vapaaehtoiset tiedot Eurosur-alustalla.
Neljatoista maata ei pannut matkustajatietorekisteritietoja koskevia sdantoja ajallaan
taytantoon. Tama esti rajavartijoita saamasta taydellista kuvaa tilanteesta Schengen-
alueen ulkorajoilla ja etukateistietoja nama rajat ylittavista suuren riskin henkildista
(ks. kohdat 24-32).
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Schengen-arviointimekanismi on tarked, jotta voidaan seurata Schengen-
saantdjen noudattamista Schengen-valtioissa. Tarkastuksessa havaittiin, etta nama
arvioinnit olivat yleensa perusteellisia ja jarjestelmallisia ja koskivat jarjestelmien
keskeisid osia. Kestaa kuitenkin kauan, ennen kuin Schengen-valtiot saavat korjattua
arviointien aikana tunnistetut puutteet. Tdma johtuu siita, etta arviointikertomusten
hyvaksymiselle ja korjaavia toimia koskevien suunnitelmien toteuttamiselle ei ole
asetettu maaradaikoja (ks. kohdat 33—41).

Komissio ei ole tayttanyt velvollisuuttaan antaa vuosittain parlamentille ja
neuvostolle kertomus tehdyista arvioinneista. Tilintarkastustuomioistuin havaitsi, etta
yksikdan tarkastuksen kohteena ollut Schengen-valtio ei ollut pannut
toimintasuunnitelmaansa kaikilta osin taytantoon, vaikka arvioinnista oli kulunut jo
nelja vuotta. Tama osoittaa, etta tunnistettuja puutteita ei korjata kovinkaan nopeasti
arviointiprosessin avulla (ks. kohdat 42 ja 43).

Komission olisi toteutettava seuraavat toimet:

a) sisallytettava parlamentille ja neuvostolle asetuksen 1053/2013 22 artiklan
mukaisesti esittdmaansa arviointikertomukseen tiedot arvioiduissa Schengen-
valtioissa havaituista viivastymisista neuvoston suositusten toteuttamiseen
tahtaavien toimintasuunnitelmien taytantéonpanossa.

b) ehdotettava asiaankuuluvia lainsaadanndllisia ja menettelya koskevia
toimenpiteitd Schengen-arviointisyklin aikataulun nopeuttamiseksi.

Tavoiteajankohta: vuoden 2020 loppu.

EU tarjoaa jasenvaltioille sisdisen turvallisuuden rahastosta rahoitusta
tarkastuksen kattamien tietojarjestelmien kehittamiseen ja yllapitoon. Tarkastetut
maat kayttivat ndihin viiteen jarjestelmaan keskimaarin 15 prosenttia sisdisen
turvallisuuden rahaston varoistaan. Ne kayttivat ndita EU:n varoja padasiassa SIS Il- ja
VIS-jarjestelmien yllapitoon seka Eurosurin ja PNR:n laajentamiseen (ks. kohdat 44—
46).
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Tilintarkastustuomioistuin havaitsi, etta jasenvaltiot hyédyntavat jarjestelmia yha
enemman. Muissa maissa tehtyjen kuulutusten perusteella saatujen etsittyihin
henkiloihin ja esineisiin liittyvien SIS Il -osumien maara lahes kolminkertaistui vuosina
2013-2017 (ks. kohdat 47-58).

Kaytto voisi kuitenkin olla jarjestelmallisempaa. Tilintarkastustuomioistuimen
kyselytutkimuksessa paljastui, etta yli puolet rajavartijoista oli ollut tilanteessa, jossa
heidan oli taytynyt paattaa jonkun henkilon maahanpadasysta jarjestelmia kayttamatta.
Tilintarkastustuomioistuin totesi myos, ettd myonnettyjen viisumien ja tarkastettujen
viisumien maarien valilla on eroa. Lisaksi VIS-jarjestelma voi kasitelld vain lyhytaikaisia
Schengen-viisumeita — sita ei ole talla hetkellad suunniteltu kansallisten viisumien
tietojen tallentamiseen, minka seurauksena niiden haltijat voivat matkustaa mihin
tahansa Schengen-valtioon. Yksinomaan vuonna 2017 myonnettiin lahes 2,6 miljoonaa
viisumia (ks. kohdat 59-62). Komissio on pannut tdman tietoaukon merkille ja esittanyt
ehdotuksen VIS-jarjestelman oikeudellisen kehyksen tarkistamisesta.

Komission olisi analysoitava syita siihen, miksi myonnettyjen Schengen-viisumien
maarissa ja tarkastetuissa maarissa on eroja, ja ehdotettava korjaavia toimia.

Tavoiteajankohta: vuoden 2020 loppu.

Rajavartijat tekevat jarjestelmien tietojen perusteella paatoksia, jotka vaikuttavat
Euroopan unionin kansalaisten turvallisuuteen. Siksi tietojen laatu on darimmaisen
tarkeaa. Tilintarkastustuomioistuin totesi, ettd eurooppalaisia tietojarjestelmia
koskevissa saadoksissa viitataan vain harvoin tietojen laatuun. SIS Il -asetuksessa
vastuu tietojen laadusta annettiin jasenvaltioille, ei komissiolle eikad eu-LISAlle (ks.
kohdat 63-65).

Eu-LISA suorittaa automaattisesti kuukausittain SIS ll-jarjestelman tietojen
laaduntarkastukset ja ilmoittaa tulokset asianomaisille jasenvaltioille. Eu-LISA ndkee
kuitenkin vain laatuongelmia koskevat aggregoidut lukumaarat kunkin tyyppisen
kuulutuksen ja kunkin maan osalta. Tama raportti ei ole niin yksityiskohtainen, etta
siita kavisi ilmi, miten tietojen laatuongelmien kasittelyssa on edistytty. Eu-LISAlla tai
komissiolla ei myodskaan kummallakaan ole taytantoonpanovaltuuksia sen
varmistamiseksi, ettda Schengen-valtiot korjaavat tietojen laatuun liittyvat ongelmat
ajoissa (ks. kohdat 67-70).



39

Tilintarkastustuomioistuin totesi, ettd rajavartijat eivat aina saa
tietojarjestelmista oikea-aikaisia ja taydellisia tietoja, mika heikentaa rajatarkastusten
tehoa. Esimerkiksi tarkistaessaan jonkin nimen SIS ll:sta he saattavat saada satoja
tuloksia (useimmiten vaaria positiivisia osumia), jotka heidan on tarkistettava kasin.
Tama vahentaa rajatarkastusten tehokkuutta ja liséa myos riskia sille, etta todellisia
osumia ei huomata (ks. kohdat 71-76).

Komission olisi toteutettava seuraavat toimet:

a) pyydettava eu-LISAa sisdllyttamaan kuukausittaiseen seurantaansa tilastotiedot
Schengen-valtioiden tekemista korjauksista

b) jos tietojen laadunvalvonta ei osoita paranemisen merkkeja, ryhdyttava
tarvittaviin toimiin esimerkiksi toimintaohjeiden tai olemassa olevien neuvoa-
antavien ryhmien avulla Schengen-valtioiden kannustamiseksi nopeuttamaan
korjaavia toimiaan.

Tavoiteajankohta: vuoden 2020 loppuun mennessa.

Eurodacia lukuun ottamatta tietojen tallentamiselle ei yleensa ole pakollisia
maardaikoja. Esimerkiksi Eurosurin on tarkoitus antaa tosiaikaista tietoa tilanteesta
ulkorajoilla. Joissakin tilintarkastustuomioistuimen tarkastuksen kohteena olleissa
maissa tiedot tallennetaan Eurosuriin tosiaikaisesti, mutta joissakin se tehddan vain
kerran viikossa. Sen jalkeen, kun Eurodacin toiminta alkoi vuonna 2003, kaikki
jasenvaltiot eivat ole yhtendkaan vuotena siirtaneet vaadittuja tietoja ajoissa. Siirron
viivastyminen voi johtaa siihen, ettd vadra maa nimetaan vastuulliseksi
turvapaikkahakemuksen kasittelysta (ks. kohdat 77-82).
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Komission olisi toteutettava seuraavat toimet:

a) analysoitava Eurodaciin tapahtuvaan tietojen syéttamiseen liittyvien
saantojenvastaisten viivastysten syita ja ryhdyttava asianomaisten jasenvaltioiden
kohdalla tarkoituksenmukaisiin toimiin.

b) ehdotettava Eurosur-jarjestelmaan sovellettavan lainsdadannon seuraavan
tarkistuksen aikana, etta tietojen tallennukselle otetaan kayttoon sitovat
madaraajat.

Tavoiteajankohta: vuoden 2021 loppu.

Tilintarkastustuomioistuimen Il jaosto on tilintarkastustuomioistuimen jasenen
Bettina Jakobsenin johdolla hyvaksynyt tdman kertomuksen Luxemburgissa
8. lokakuuta 2019 pitamassaan kokouksessa.

Tilintarkastustuomioistuimen puolesta

Klaus-Heiner Lehne
presidentti
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Liite

SIS Il

Schengenin tietojarjestelma (SIS) on eniten kaytetty ja laajin tietojenvaihtojarjestelma
Euroopan turvallisuuden hallinnassa ja rajavalvonnassa. SIS 1l:n avulla toimivaltaiset
viranomaiset, kuten poliisi ja rajavartijat, voivat tehda ja tutkia kuulutuksia henkil6ista
ja esineista. SIS-kuulutuksessa on tiettya henkilda tai esinetta koskevien tietojen lisaksi
selkedt ohjeet siita, mitd viranomaisten on tehtava, kun henkilo tai esine l16ytyy.

SIS 1l koostuu kolmesta padkomponentista: keskusjarjestelmastd, kansallisista
jarjestelmista ja jarjestelmien vélisesta viestintainfrastruktuurista (verkosta). SIS II-
jarjestelmaan jossakin Schengen-valtiossa tallennettu kuulutus siirretdan tosiaikaisesti
keskusjarjestelmaan. Sen jalkeen se on kaikkien muiden Schengen-valtioiden
kaytettavissa.

Jokainen SIS Il -jarjestelmaa kayttava Schengen-valtio vastaa kansallisen jarjestelmansa
ja kansallisen Sirene-toimistonsa perustamisesta, toiminnasta ja yllapidosta. Sirene-
toimisto toimii lisatietojen vaihdon ja SIS lI-kuulutuksiin liittyvien toimien
koordinoinnin yhteyspisteena.

EU:n laaja-alaisista tietojarjestelmista vastaava virasto (eu-LISA) vastaa
keskusjarjestelman ja viestintainfrastruktuurin operatiivisesta hallinnoinnista.

Euroopan komissio vastaa jarjestelman yleisesta valvonnasta ja arvioinnista seka
taytantdéonpanotoimenpiteiden hyvaksymisesta.

SIS ll-jarjestelma on kaytossa 30:ssa Euroopan maassa: 26:ssa EU:n jasenvaltiossa (vain
Irlanti ja Kypros eivat vield ole liittyneet SIS ll:een) ja neljassa Schengenin sdannodstéon
osallistuvassa maassa (Sveitsissd, Norjassa, Liechtensteinissa ja Islannissa).

VIS

Viisumitietojarjestelma (VIS) tukee EU:n yhteisen viisumipolitiikan taytanté6npanoa.
Sen avulla Schengen-valtiot voivat vaihtaa viisumitietoja. Jarjestelma suorittaa
biometrisen tunnistuksen ensi sijassa sormenijalkitietojen avulla henkil6llisyyden
selvittamista ja todentamista varten.
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VIS:n avulla rajavartijat voivat varmistaa, etta viisumin esittava henkilé on sen laillinen
haltija, ettd viisumi on aito ja etta henkilo tayttaa edelleen viisumivaatimukset.

Viisumia hakevasta henkil0sta otetaan digitaalinen valokuva ja 10 sormenjadlked. Nama
biometriset tiedot seka viisumihakemuslomakkeeseen taytetyt tiedot tallennetaan
suojattuun keskustietokantaan. Biometristen tietojen kaytto viisuminhaltijan
henkildllisyyden vahvistamiseen tekee tarkastuksista nopeampia, tarkempia ja
varmempia. Jarjestelma helpottaa myos viisuminmyontamisprosessia.

VIS koostuu keskustietojarjestelmasta ja viestintdinfrastruktuurista, joka yhdistaa
keskusjarjestelman kansallisiin jarjestelmiin. VIS yhdistda EU:n ulkopuolisten maiden
konsulaatit ja kaikki Schengen-valtioiden ulkorajojen rajanylityspaikat. Siina kasitelldan
ja siihen tallennetaan tietoja ja paatoksia, jotka liittyvat lyhytaikaista oleskelua
koskeviin viisumihakemuksiin.

VIS-jarjestelmda kaytetdan Schengen-valineena kaikissa Schengen-alueen maissa. EU:n
laaja-alaisista tietojarjestelmista vastaava virasto (eu-LISA) vastaa VIS:n operatiivisesta
hallinnoinnista.

Eurodac

Eurodac on EU:hun tulevien turvapaikanhakijoiden sormenjalkitietokanta. Sen
ensisijaisena tavoitteena on asetuksen (EU) N:o 604/2013 (”Dublin-asetus”)
taytantdédnpano. Kun joku hakee turvapaikkaa mista tahansa EU:n jasenvaltionsa,
hdanen sormenjalkensa siirretadn Eurodacin keskusjarjestelmaan.

Vuonna 2003 perustettu Eurodac auttaa maarittamaan, minka jasenvaltion vastuulla
kunkin turvapaikkahakemuksen kasittely on.

Eurodac sisdltaa vain sormenjaljet (seka niiden rekisterdintitiedot ja -paikan) mutta ei
muita henkil6tietoja. Jarjestelmaa kayttavat EU:n 28 jasenvaltiota ja Schengenin
sdannostoon osallistuvat maat Islanti, Liechtenstein, Norja ja Sveitsi.

Eurosur

Euroopan rajavalvontajarjestelma (Eurosur) on jasenvaltioiden sekd eurooppalaisen
raja- ja merivartioston (Frontex) valista yhteistyota varten luotu hallintajarjestelma,
jonka tarkoituksena on parantaa tilannetietoisuutta ja lisata reaktiokykya EU:n
ulkorajoilla. Tavoitteena on estda rajat ylittavaa rikollisuutta ja laitonta muuttoliiketta
seka avustaa maahanmuuttajien henkien suojelemisessa.
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Eurosur-asetuksen mukaan jokaisella Schengen-valtiolla on kansallinen
koordinointikeskus, joka koordinoi ja vaihtaa tietoja kaikkien ulkorajojen valvonnasta
vastaavien viranomaisten sekda muiden kansallisten koordinointikeskusten ja Frontexin
kanssa.

Frontex vastaa niin sanotun valvontavalineiden yhteisen kdyton koordinoinnista:
jasenvaltiot voivat pyytaa Frontexilta apua tiettyjen Eurosurin kannalta kiinnostavien
alueiden tai alusten valvontaan kayttamalla satelliittikuvien tai alusten
ilmoitusjdrjestelmien kaltaisia valineita. Niiden avulla voidaan havaita laittomaan
muuttoliikkeeseen tai rajat ylittavaan rikollisuuteen liittyvia tapauksia ja paikantaa
esimerkiksi merihdadassa oleva laiva.

Eurosuria kaytetaan kaikissa Schengen-alueen maissa seka Bulgariassa, Romaniassa ja
Kroatiassa.

PNR

Matkustajarekisterissa (PNR) on tietoja, jotka matkustajat ovat antaneet lentoyhtidille
tehdessdan varauksen ja lahtoselvityksen. Naita tietoja ovat esimerkiksi
matkustuspaivat, matkareitti, lipputiedot, yhteystiedot, matkatoimisto, maksutapa,
istumapaikan numero ja matkatavaratiedot. Euroopan parlamentti ja neuvosto
antoivat 27 péaivana huhtikuuta 2016 direktiivin (EU) 2016/681
matkustajarekisteritietojen (PNR) kdytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia
varten.

Kaikkien EU:n jasenvaltioiden on Tanskaa?® lukuun ottamatta perustettava PNR-
tietojen keraamisesta, sdilyttamisesta ja kasittelysta vastaava yksikko,
matkustajatietoyksikko. Matkustajatietoyksikot kerdavat PNR-tietoja lentoliikenteen
harjoittajilta tata tarkoitusta varten luodun tietojarjestelman avulla ja vertailevat PNR-
tietoja asiaankuuluviin lainvalvontatietokantoihin. Ne vertaavat tietoja myos ennalta
madritettyihin kriteereihin sellaisten henkiléiden tunnistamiseksi, jotka

mahdollisesti osallistuvat terrorismirikokseen tai vakavaan rikollisuuteen.
Matkustajatietoyksikot vastaavat myos PNR-tietojen levittamisesta rajavartijoille ja
muille kansallisille toimivaltaisille viranomaisille, Europolille ja muiden jasenvaltioiden
matkustajatietoyksikaille.

2 perussopimusten pdytakirjan nro 22 mukaisesti Tanska ei osallistu
matkustajarekisteridirektiiviin.
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Akronyymit ja lyhenteet

eu-LISA: vapauden, turvallisuuden ja oikeuden alan laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaava eurooppalainen virasto

Eurodac: jarjestelma sormenjalkitietojen vertailua varten
Eurosur: Euroopan rajavalvontajarjestelma

Frontex: Euroopan raja- ja merivartiovirasto

ISF: sisdisen turvallisuuden rahasto

PNR: matkustajarekisteri

PO HOME: muuttoliike- ja sisdasioiden padosasto

SIS IlI: toisen sukupolven Schengenin tietojarjestelma (SIS 1)

VIS: viisumitietojarjestelma
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Sanasto

Ensimmainen linja: paikka, jossa kaikki henkilot tarkastetaan rajanylityspaikassa.

Rajanylityspaikka: toimivaltaisten viranomaisten ulkorajojen ylitykseen hyvaksyma
ylityspaikka.

Rajavartija: virkamies, jonka toimipaikka kansallisen lainsaddannon mukaan sijaitsee
joko rajanylityspaikalla tai rajalla tai sen valittémassa laheisyydessa ja joka suorittaa
rajavalvontatehtavia.

Schengen-alueen maat: 26 Euroopan maata, jotka ovat poistaneet yhteisilta rajoiltaan
kaikki passintarkastukset. Niistd 22 on EU:n jasenvaltioita ja nelja EFTA-maata:
Alankomaat, Belgia, Espanja, Italia, Itdvalta, Kreikka, Latvia, Liettua, Luxemburg, Malta,
Portugali, Puola, Ranska, Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Tanska, Tsekki,
Unkari ja Viro seka Islanti, Liechtenstein, Norja ja Sveitsi.

Schengenin saannostoon osallistuvat valtiot: nelja Euroopan vapaakauppaliiton
(EFTA) jasenvaltiota (Islanti, Liechtenstein, Norja ja Sveitsi), jotka eivat ole EU:n jasenia
mutta ovat allekirjoittaneet sopimuksen osallistumisesta Schengen-sopimukseen.

Toisen linjan tarkastus: lisatarkastus, joka voidaan suorittaa erityisessa paikassa
muualla kuin sielld, missa kaikki henkilot tarkastetaan (ensimmainen linja).

Yhteentoimivuus: yhteentoimivuudella tarkoitetaan yleensa eri tietojarjestelmien
kykya viestia keskendan, vaihtaa tietoja ja kdyttaa vaihdettuja tietoja.



KOMISSION VASTAUKSET EUROOPAN TILINTARKASTUSTUOMIOISTUIMEN
ERITYISKERTOMUKSEEN

”EU:N RAJAVALVONTAA TUKEVAT TIETOJARJESTELMAT - TEHOKAS

VALINE, MUTTA TIETOJEN AJANTASAISUUTEEN JA TAYDELLISYYTEEN ON
KIINNITETTAVA ENEMMAN HUOMIOTA”

THVISTELMA

Il On térkedd Kkorostaa, ettd matkustajarekisteritietoja (PNR-tietoja) koskevan direktiivin
mukaan PNR-tietoja ei voida kéyttda rajavalvontaan tai maahanmuuton valvontaan liittyviin
tarkoituksiin vaan ainoastaan lainvalvontatarkoituksiin torjuttaessa vakavaa rikollisuutta ja
terrorismia.

VI Méaéardaika matkustajarekisteritietoja koskevan direktiivin saattamiselle osaksi kansallista
lainsdadantdéa umpeutui 25. toukokuuta 2018. Se on néain ollen suhteellisen uusi véline
Euroopan tilintarkastustuomioistuimen tarkastuksen kattamiin muihin vélineisiin verrattuna.

Jasenvaltioiden on varustettava matkustajatietoyksikkdnsa PNR-tietojen keruuta ja kasittelya
varten tarkoitetuilla laitteilla ja ohjelmistoilla. Yhteyksien muodostaminen lentoyhtididen
kanssa on pitkd ja monimutkainen prosessi, joka ei riipu pelkéastdadn kansallisista
viranomaisista. Lisaksi PNR-tietoja ei voida keratd ja kasitelld ilman oikeusperustaa (eli
ennen kuin direktiivin osaksi kansallista lainsdaddéntta saattavat toimenpiteet on hyvaksytty ja
saatettu  voimaan). N&ma kaikki tekijat  selittdvat sen, miksi  kansallisten
matkustajatietoyksikoiden saattaminen taysin toimintakykyisiksi voi vieda aikaa. Komissio
on avustanut jasenvaltioita tdytantdOnpanoprosessissa muun muassa tarjoamalla saataville
EU:n rahoitusta tarvittavien laitteiden ja ohjelmistojen hankkimista ja kehittamista varten.

Komissio ei katso, ettd Eurosurin tietoteknisten ratkaisujen toteuttamisessa olisi esiintynyt
pitki& viivastyksié.

Jasenvaltioiden rajavartioinnin kansalliset koordinointikeskukset toisiinsa ja Euroopan raja-
ja merivartiovirastoon (Frontex) yhdistava Eurosurin viestintdverkko perustettiin aikataulun
mukaisesti. Se mahdollistaa esimerkiksi tiedonvaihdon laittomaan muuttoliikkeeseen ja
rajatylittdvaan rikollisuuteen liittyvista tapauksista.

Joidenkin tietojen vaihtamiseen liittyvdn akkreditointiprosessin viimeistelemisessd on
todellakin esiintynyt viivastyksié salassapitovaatimusten vuoksi.

VII Komissio on samaa mieltd Euroopan tilintarkastustuomioistuimen kanssa siitd, etta
konkreettiset ja sitovat maaraajat, joihin mennessé asianosaisten jasenvaltioiden olisi pantava
suositukset taytantoon, vahvistaisivat merkittdvasti Schengenin arviointimekanismien
tehokkuutta ja korjaisivat tunnistetut puutteet nopeasti.

Komissio  tarkastelee mahdollisia  menettelytapoihin  tehtdvida  muutoksia, jotta
arviointikertomusten hyvaksymiseen kuluvaa aikaa voitaisiin lyhentaa.



VIl Matkustajavirtojen jatkuvan kasvun vuoksi on térkedd investoida ratkaisuihin, jotka
tilanteesta ja matkustajajonoista riippumatta mahdollistavat kaikkien matkustajien tietojen
jarjestelmallisen tarkastamisen kaikista asiaankuuluvista jarjestelmista.

IX Komission taytdntdonpanovaltuuksien osalta on todettava, ettd komission vastuulla on
valvoa, ettd jasenvaltiot panevat EU:n lainsdadénnon taytantdon asianmukaisella tavalla.
Néin ollen, vaikka komissiolla ei ole pa&sya SIS-tietoihin, eikd se voi arvioida yksittaisia
tapauksia, komissio voi kuitenkin varmistaa, ettd kansallisella tasolla on kéytossé rakenteet ja
mekanismit S1S-jarjestelmassé olevien tietojen korkean laadun varmistamiseksi.

X SIS-tietojen osalta on sovittu tietyistd pakollisista tiedoista, joita ilman kuulutusta ei voida
luoda (nain ollen kaikki SIS-jarjestelmdn kuulutukset ovat aina tdydellisid), mutta niiden
lisdksi jarjestelméssa on myos tietoja, jotka tallennetaan siihen vain siinéd tapauksessa, etta ne
ovat saatavilla tai ettd tiedot antavat viranomaiset pitavat tietojen siséllyttdmista turvallisena.
Tdaydentdvia tietoja voi olla saatavilla myds SIRENE-toimistolta. Kuulutuksessa ohjeistetaan
aina loppukayttdjid olemaan yhteydessda kansalliseen SIRENE-toimistoonsa (joissakin
tapauksissa valittomasti).

Viisumitietojéarjestelman (VIS) ja vaarien positiivisten osumien osalta on todettava, ettd VIS
sisaltdd yleensd biometrisia tietoja (10 hyvalaatuista sormenjalked). Mikali tarkastukset
tehddan asianmukaisesti (otetaan henkilon sormenjéljet), vaarat positiiviset osumat eivét ole
VIS-jérjestelméssd ongelma. Liséksi vuonna 2016 VIS:std tehdyn REFIT-tarkastuksen
havainnot osoittavat VIS:n tietojen ja myds sen biometristen tietojen laadun olevan erittéin

hyva.

X1 Komissio korosti Eurosurista vuonna 2018 laatimassaan arviointikertomuksessa myds
maéaardaikojen noudattamiseen liittyvida eroja siind, miten jasenvaltiot tallentavat tietoja
Eurosuriin. Tah&dn ongelmaan onkin puututtu uudessa eurooppalaista raja- ja merivartiostoa
koskevassa asetuksessa (joka sisdltdd nyt myos Eurosurin). Sen ansiosta tulevaisuudessa on
mahdollista sopia Eurosuriin liittyvaa tiedonvaihtoa koskevia sitovia tdytantoonpanosaantoja.

XI1 Komissio hyvaksyy suositukset.
JOHDANTO

03 PNR-direktiivind tunnetulla, matkustajarekisteritietojen (PNR) ké&ytosta terrorismirikosten
ja vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seké tallaisiin rikoksiin
liittyvid syytetoimia varten annetulla direktiivilld (EU) 2016/681 ei luoda keskitettyd EU:n
tason tietoteknista jarjestelmdd. Jokaisella jasenvaltiolla on oma matkustajatietoyksikkonsa,
joka  kerdd, |Kkésittelee ja tallentaa PNR-tietoja.  Jasenvaltioiden  kansalliset
matkustajatietoyksikot voivat siirtdd tai pyytdd PNR-tietoja muiden jasenvaltioiden
matkustajatietoyksikoiltd PNR-direktiivin 9 artiklassa saadettyjen menettelyjen mukaisesti.

Eurosur ei ole tietojarjestelmad, jota voitaisiin verrata SIS-jarjetelmaén, VIS-jarjestelméan tai
PNR:&4n, vaan se muodostaa yhteiset puitteet jasenvaltioiden ja Euroopan raja- ja
merivartioviraston (Frontex) véliselle tiedonvaihdolle ja yhteistydlle. Eurosurin tietoja voivat
keratd erilaiset tietojérjestelmat.

HUOMAUTUKSET




20 SIS 1I:n ja VIS:n kansalliset komponentit kuuluvat jasenvaltioiden vastuulle.

24 Eurosur tarjoaa puitteet paitsi tiedonvaihdolle myos yhteisty6lle eri komponenttien kanssa.
Eurosurin viestintdverkko perustettiin ajallaan, ja se yhdisti vuosina 2013 ja 2014 kaikki
osallistuvat jasenvaltiot toisiinsa ja Euroopan raja- ja merivartiovirastoon (Frontex).
Eurosurin viestintdverkon akkreditoinnin viimeistelyssd on esiintynyt kuitenkin joitakin
viivastyksia turvallisuusluokiteltujen tietojen vaihdossa.

27 Tietoturvasertifiointi  turvallisuusluokiteltujen  tietojen vaihtamiseksi  Eurosurin
viestintdverkossa viivastyi, mutta on pantava merkille, ettd téllaiset tiedot muodostavat vain
hyvin pienen osan vaihdetuista tiedoista.

28 Komissio on tukenut jatkuvasti jasenvaltioita tdytantdGnpanossa ja soveltamisessa
tarjoamalla rahoitusta ja tukea, helpottamalla vertaisvaihtoa saannéllisten tapaamisten ja
tyOpajojen jarjestamisen avulla sekd tarjoamalla koulutusta (padasiassa CEPOLin
valitykselld).

29 Alankomaat ja Suomi ovat ilmoittaneet télld valin panneensa PNR-direktiivin
taysimaaraisesti taytantoon (Suomi 25. kesékuuta 2019 ja Alankomaat 8. heindkuuta 2019).

30 Yhteyksien muodostaminen lentoyhtididen kanssa on teknisesti monimutkainen ja pitka
prosessi, joka voi viedd 6-9 kuukautta kunkin lentoyhtion osalta. Siind on mukana yhti6ité,
jotka tarjoavat lentoyhtidille varauspalveluja. Pyynnét yhteyksien muodostamisesta
lentoyhtidistd matkustajatietoyksikdihin ovat lisddntyneet maéérallisesti PNR-direktiivin
hyvaksymisen jalkeen.

Liséksi on pantava merkille, ettd monet jasenvaltiot ovat edistyneet huomattavasti yhteyksien
muodostamisessa maaliskuun 2019 jélkeen.

31 Jarjestelma on suhteellisen uusi ja vield taytantdonpanovaiheessa.

Sen lisaksi, ettd PNR-tiedot tarkastetaan vertaamalla niita tietokantoihin, ne voidaan myos
tarkastaa vertaamalla niitd ennalta sovittuihin kohdentamissdantdihin, jotta tiettyihin
profiileihin sopivat matkustajat voidaan tunnistaa saatavilla olevien tiedustelutietojen
perusteella.

Taman tekniikan avulla voidaan tunnistaa yksittaisia henkilditd, jotka eivét ole viranomaisten
tiedossa mutta jotka ovat osallistuneet laittomiin toimiin, kuten terrorismiin tai
salakuljetukseen.

32 PNR-tietoja voidaan kayttad ainoastaan terrorismin ja vakavan rikollisuuden torjumiseen,
kuten PNR-direktiivissa on madritelty. SIS-lainsddddnnon soveltamisala on laajempi
(esimerkiksi  kuulutuksia voidaan tehdd PNR-direktiivin soveltamisalan ulkopuolelle
kuuluvissa rikostapauksissa).

PNR-tiedot ovat tietoja, jotka matkustajat ilmoittavat, kun he varaavat lentonsa. PNR-tiedot
eivat sisélla EU:n siséisten lentojen osalta API-tietoja (eli tietoja virallisista
henkil6llisyystodistuksista, kuten syntymdaikaa; syntymdaika on ratkaisevan tarked tieto
henkil6iden tunnistamisessa). Siksi PNR-tiedot ovat lainvalvonnan né&kokulmasta seka
vahvistamattomia ettd puutteellisia.



Lentoyhtiot siirtdvat matkustajatietoyksikoihin kaikkien matkustajien tiedot. Néaiden tietojen
vertaileminen tietokantoihin ja kohdentamissdéntéihin mahdollistaa tunnettujen tai
tuntemattomien epdiltyjen henkildiden tunnistamisen.

SIS 11 on yksi niistd tietokannoista, joita kansalliset viranomaiset kayttdvdat PNR-tietojen
késittelyssa.

40 Saannollisten kayntien liséksi joka vuosi tehdadn useita arviointeja, joista ei ilmoiteta
etukateen. Naiden kayntien aikana on mahdollista arvioida aiempien suositusten
taytantoonpanoa. SIS Il -jarjestelméan liittyvia ilmoittamattomia kdynteja on tehty yksi ja
seurantakéyntejé nelja.

41 Komission jarjestamien seurantakdyntien erityisend tavoitteena on arvioida aiempien
suositusten taytantdonpanoa.

Laatikko 2 — Osuma oikeasta kohteesta

Haku SIS-jarjestelmastd voi antaa tulokseksi toisen jasenvaltion tekeman kuulutuksen
(automaattisen haun tulos). Loppukayttdja (esimerkiksi rajavartija) nakee luettelon
potentiaalisista osumista, ja h&nen on varmistettava vastaavuus. Varmistus tehddan aina
manuaalisesti, kuten EU:n tietosuojalainsaadanndssa edellytetdadn. Vastaavuus vahvistetaan
vasta manuaalisesti tehdyn varmistuksen jalkeen, jolloin siitd tulee niin sanottu osuma.

58 Tama asia on ratkaistu uudessa eurooppalaisesta raja- ja merivartiostosta annetussa
asetuksessa, joka tulee voimaan my6hemmin tdnd vuonna ja kumoaa nykyisen Eurosur-
asetuksen.

Euroopan raja- ja merivartiovirasto seuraa erityisesti tiedonvaihtoa ja tiedottaa kaikille
jasenvaltioille reaaliaikaisesti raportoinnin tilanteesta.

Rajanylityspaikkoja koskevasta raportoinnista tulee pakollista.

61 VIS:n kayttdminen viisuminhaltijoiden tarkastamiseksi rajalla on Schengenin
rajasdadnnostostd johtuva velvollisuus. Havaittua mahdollista eroa voitaisiin analysoida
Schengenin arviointimekanismin avulla sen varmistamiseksi, ettd viisumit tarkistetaan
jarjestelmallisesti kayttdmalla VIS:aa.

68 N&ma ovat mahdollisia ongelmia, jotka vastuussa olevan viranomaisen on tarkastettava.
Ne eivét ole vahvistettuja tietojen laatuun liittyvia virheitd. Lisdksi on pantava merkille, ettd
mainittuun lukumaaraan siséltyvat myos kaikki jasenvaltioiden jo varmistamat kuulutukset,
joiden osalta on vahvistettu, ettd niissa ei ole kyse laatuongelmasta. N&itd varmistettuja
kuulutuksia ei poisteta yksityiskohtaisesta raportista, vaan ne sdilyvat siind niin kauan kuin
kuulutus on olemassa.

71 SIS-lainséd&dannossa madritelladn tiedot, joita kuulutukseen voidaan syo6ttda (SIS
Il -péatoksen ja SIS Il -asetuksen yhteinen 20 artikla). Tietojen minimointi on tarke&
tietosuojaperiaate. Lisdksi lainsdddannossé sdadetdaan vahimmaistiedot, joita ilman kuulutusta
ei voida luoda. N&in ollen kaikki kuulutukset, jotka siséltdvat ndamé vahimmaistiedot, ovat
taydellisida kuulutuksia. Muita (valinnaisia) tietoelementteja voidaan tallentaa, kun niit on
saatavilla. Jos téllaisia valinnaisia tietoja ei tallenneta, komissio voi ainoastaan olettaa, ettd
kyseiset tiedot eivat ole kuulutuksen tekevan viranomaisen saatavilla.



72 Velvollisuus tehdd varmistus manuaalisesti on EU:n tietosuojalainsdddannon vaatimus
(yleinen tietosuoja-asetus (asetus (EU) 2016/679) ja tietosuojasta annettu poliisidirektiivi
(direktiivi (EU) 2016/680)). Tamé vaatimus sisaltyy myds PNR-direktiiviin.

Suurin osa PNR-tiedoista on riittdmattomia, merkityksettomié ja toisinaan liian epéluotettavia
SlIS-tarkastuksia varten. Esimerkiksi API-tietoja sisaltaméattomia PNR-tietoja voidaan
tarkastaa ainoastaan vertaamalla niita hyvin rajoitettuun maaraan SIS-tietoja. Luotettavuuteen
liittyvid ongelmia aiheutuu myos siitd, ettd PNR-tiedot ilmoitetaan itse.

74  Euroopan tilintarkastustuomioistuin  toteaa aivan oikein, ettd parhaillaan
lainsdadantovallan kayttajien késiteltdvana olevassa komission ehdotuksessa VIS:n
oikeudellisen kehyksen tarkistamisesta (COM(2018) 302) sédadetddn kansallisten viisumien ja
oleskelulupien siséllyttdmisestd VIS-jarjestelmé&én. Né&in ollen tilintarkastustuomioistuimen
mainitsema tietoaukko paikataan. On totta, etta jarjestelmaén sisallytetddn ainoastaan uudet
pitkakestoista oleskelua koskevat asiakirjat, mutta tdma ongelma héviaa ajan kuluessa, silla
pitkakestoista oleskelua koskevilla asiakirjoilla on rajallinen voimassaoloaika, ja ne on
uusittava/korvattava.

75 Ongelma, jossa on kyse siitd, ettd jasenvaltiot toimittamat kertomuksia eri muodoissa, on
ratkaistu uudessa eurooppalaisesta raja- ja merivartiostosta annetussa asetuksessa, jonka on
maéaara tulla voimaan vuoden 2019 loppuun mennessa ja joka kumoaa nykyisen Eurosur-
asetuksen.

Eurosurin raportointi standardoidaan taytantdonpanosaadoksella.
76 Ks. komission vastaus kohtaan 75.

Liséaksi komissio tukee automatisoitujen tiedonvaihtovaylien kehittdmistd tietojen
paallekkaisen tallentamisen valttamiseksi.

79 Jasenvaltioiden Eurosurin puitteissa antamien raporttien ajoittamista koskeva ongelma on
ratkaistu uudessa eurooppalaisesta raja- ja merivartiostosta annetussa asetuksessa, jonka on
maara tulla voimaan vuoden 2019 loppuun mennessa ja joka kumoaa nykyisen Eurosur-
asetuksen.

Eurosuria koskevassa taytantoonpanosadadoksessa kasitellddn Eurosuriin raportoitavien
tietojen ajoittamista seka raportoinnin vastuutasoa.

JOHTOPAATOKSET JA SUOSITUKSET

84 SIS II:n ja VIS:n kansalliset komponentit kuuluvat jasenvaltioiden vastuulle.

85 Komissio, jasenvaltiot, CEPOL ja eu-LISA ovat varmistaneet SIRENE-virkailijoiden
s&annollisen yhteisen koulutuksen SIS 1l:n ja SIRENEn alalla. On myds tehty
koulutustarveanalyysi.

Jasenvaltiot harkitsevat entistd useammin investoimista integroituihin tai verkossa toimiviin
k&ytannon koulutusymparistoihin.

Asiaankuuluvat tietotekniset jarjestelmat perustavassa muutetussa lainsdadanndssa (esim. SIS
I) saddetddn, ettd Euroopan raja- ja merivartiovirasto (Frontex) voi kehittdd erityisia



kayttoliittymid, jotka soveltuvat missa tahansa j&senvaltiossa vierailevien virkailijoiden
kaytettaviksi.

Suositus 1 — Kehitetdan SIS 11- ja VIS-jarjestelmien koulutusymparisto
Komissio hyvéksyy suosituksen 1.

86 Eurosurin osalta on pantava merkille, ettd vain osa vaihdetuista tiedoista on pakollisia.
Esimerkiksi jasenvaltioilla, joilla ei ole maa- tai meriulkorajoja, on mahdollisuus mutta ei
velvollisuutta vaihtaa ilmarajoja koskevia tietoja. Eurooppalaista raja- ja merivartiostoa
koskevan uuden asetuksen myo6td rajatarkastukset ja ilmarajojen valvonta on Kkuitenkin
sisallytetty myds Eurosuriin (velvollisuutena). Tam4 tarkoittaa sit4, ettd tulevaisuudessa lahes
kaikki jasenvaltiot toimittavat aktiivisesti tietoja Eurosuriin.

Ks. komission vastaukset kohtiin 24—-32.

Suositus 2 - Nopeutetaan Schengen-arviointien aikana havaittujen puutteiden
korjaamista

Komissio hyvéksyy suosituksen 2.

Suositus 3 — Tutkitaan viisumitarkastusten eroja

Komissio hyvéksyy suosituksen 3.

Suositus 4 — Parannetaan tietojen laadunvalvontamenettelyja
Komissio hyvéksyy suosituksen 4.

Komissio ja eu-LISA ovat jo parantamassa mekanismia. Asiaa kasitelldan sdannollisesti SIS-
VIS-komiteassa.

95 Tietojen raportoinnin ajoittamista koskeva ongelma on ratkaistu uudessa eurooppalaisesta
raja- ja merivartiostosta annetussa asetuksessa, jonka on maaré tulla voimaan vuoden 2019
loppuun mennesséd ja joka kumoaa nykyisen Eurosur-asetuksen. Eurosuria koskevassa
taytantdonpanosaadoksessa kasitelladn Eurosuriin raportoitavien tietojen ajoittamista seké
raportoinnin vastuutasoa.

Suositus 5 — Vahennetéan tietojen tallennuksen viipeita
Komissio hyvaksyy suosituksen 5 a.
Komissio hyvéksyy suosituksen 5 b.

Komissio on samaa mieltd Eurosuria koskevasta osasta. Tietojen tallennuksen maérdaikoja
koskeva ongelma on ratkaistu uudessa eurooppalaisesta raja- ja merivartiostosta annetussa
asetuksessa, jonka on méara tulla voimaan vuoden 2019 loppuun mennessa. Asetus kumoaa
nykyisen Eurosur-asetuksen ja sen nojalla tulevaisuudessa voidaan hyvéksyd sitovia
taytantdonpanosaantdjé Eurosurin puitteissa tehtavasta tiedonvaihdosta.



Tarkastustiimi

Tilintarkastustuomioistuin esittda erityiskertomuksissaan tulokset tarkastuksista, joita
se kohdistaa EU:n toimintapolitiikkoihin ja ohjelmiin tai yksittdisten talousarvioalojen
hallinnointiin liittyviin aihealueisiin. Tilintarkastustuomioistuin valitsee ja suunnittelee
nama tarkastustehtavat siten, etta niilla saadaan aikaan mahdollisimman suuri
vaikutus. Se ottaa valinta- ja suunnitteluvaiheessa huomioon tuloksellisuuteen tai
saanndénmukaisuuteen kohdistuvat riskit, asianomaisten tulojen tai menojen maaran,
tulevat kehityssuunnat seka poliittiset nakdkohdat ja yleisen edun.

Tasta tuloksellisuuden tarkastuksesta vastasi lll tarkastusjaosto, jonka erikoisalana ovat
ulkoiset toimet, turvallisuus ja oikeus. Tarkastusjaoston puheenjohtaja on Euroopan
tilintarkastustuomioistuimen jasen Bettina Jakobsen. Tarkastus toimitettiin hanen
johdollaan, ja siihen osallistuivat kabinettipaallikko Katja Mattfolk, kabinettiavustaja
Kim Storup, toimialapaallikké Alejandro Ballester Gallardo seka tarkastajat

Piotr Senator, Alexandre Tan ja Mirko laconisi. Kielellisissa kysymyksissa avusti

Michael Pyper.

Vasemmalta oikealle: Mirko laconisi, Piotr Senator, Michael Pyper, Bettina Jakobsen,
Alejandro Ballester Gallardo, Katja Mattfolk.
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Rajatarkastusten poistaminen Schengen-alueen sisarajoilta lisdsi alueen ulkorajojen
tehokkaan valvonnan merkitysta. EU on perustanut useita tietojarjestelmia
rajavartijoiden avuksi Schengen-alueen ulkorajojen valvonnassa.
Tilintarkastustuomioistuin tutki, tukevatko EU:n tarkeimmat sisdisen turvallisuuden
tietojarjestelmat rajatarkastuksia tehokkaasti. Tarkastuksessa havaittiin, etta rajavartijat
kayttavat jarjestelmia entistd enemman ja tukeutuvat niihin rajatarkastuksissa.
Jarjestelmista kuitenkin puuttuu talla hetkella joitakin tietoja, ja osa tiedoista on joko
puutteellisia tai niita ei ole syotetty jarjestelmaan ajoissa. Tama vahentaa joidenkin
rajatarkastusten tehokkuutta. Tilintarkastustuomioistuin esittda joukon suosituksia, jotka
koskevat esimerkiksi tietojen laadunvalvontamenettelyjen parantamista seka
tietokantaan tapahtuvan tietojen syéttamiseen ja havaittujen puutteiden korjaamiseen
liittyvien viiveiden vahentamista.

Euroopan unionin toiminnasta tehdyn sopimuksen 287 artiklan 4 kohdan toisen
alakohdan nojalla annettu Euroopan tilintarkastustuomioistuimen erityiskertomus.
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