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Genomforandet av Eurosur var dven férsenat pa EU-niva. Frontex erholl inte
nodvandig sdakerhetscertifiering for sitt natverk forran i slutet av 2017 — tre ar efter
lagstiftningens ikrafttradande. Utan certifieringen var det omaijligt att dela
sakerhetsskyddsklassificerade uppgifter via Eurosur-natverket. Forseningarna nar det
galler genomférandet av Eurosur innebar att den EU-omfattande situationsbilden var
ofullstandig, vilket hindrade samarbetet mellan medlemsstaterna.

PNR ar annu inte helt operativt. Till skillnad fran de andra systemen inrattades
det genom ett direktiv och inte en férordning. Foljaktligen var det upp till
medlemsstaterna att inrdtta sina egna PNR-system separat, utan ndgon gemensam
europeisk plattform. Beslutet till férman for ett decentraliserat genomférande drevs
framst pa av bristande samférstand om skydd, lagring och utlamnande av
personuppgifter.

Manga medlemsstater genomforde inte PNR i tid. 14 medlemsstater underlat att
genomféra reglerna om passageraruppgifter i tid®. De skulle efterleva direktivet®
senast den 25 maj 2018. | slutet av mars 2019, tio manader efter tidsfristen, hade dock
Spanien, Nederlanderna och Finland fortfarande inte underrattat kommissionen om
atgarder som vidtagits nationellt for att genomféra PNR™?,

PNR kraver att passageraruppgifter overfors for alla flygningar till och ut ur
Schengenomradet. Vid tidpunkten for var revision var det inte nagon av de
medlemsstater vi besokte, forutom Luxemburg, som hade slutit avtal for detta
andamal med samtliga berorda flygbolag.

PNR utformades som ett viktigt verktyg for att forebygga, forhindra, upptacka och
utreda terrorism och andra former av grov brottlighet. Genom att jamfora PNR-
uppgifter med information i sdkerhetsdatabaser kan berérda myndigheter upptacka
farliga personer. Faktumet att vissa PNR-system annu inte har inforts leder till att
gransmyndigheterna i dessa lander gar miste om forhandsinformation om
hogriskindivider som korsar deras granser.

8 http://europa.eu/rapid/press-release_ MEMO-18-4486_sv.htm

° Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra, upptacka,
utreda och lagfora terroristbrott och grov brottslighet.

10 http://europa.eu/rapid/press-release._ MEMO-19-1472_sv.htm
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Det finns ingen tidsfrist for att genomfora handlingsplanerna, men
Schengenstaterna maste borja rapportera om genomférandet sex manader efter det
att planen har godkants. Detta innebar att det, fran det att en brist har upptéackts, kan
ta ndstan tva ar innan en Schengenstat borjar rapportera om den korrigerande atgard
som har vidtagits. | figur 4 visas forfarandet efter ett utvarderingsbesok.

Figur 4 — Etapper i forfarandet for utvarderingsmekanismen for
Schengen
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Kdlla: Revisionsratten.

Hittills har ingen Schengenstat omfattats av mer an ett aviserat
utvdrderingsbesok inom ramen fér den nuvarande utvarderingscykeln. Kommissionen
forlitar sig pa Schengenstaternas egen rapportering om genomfdrandet av den
godkanda handlingsplanen. Darfor finns det en risk for att brister inte har avhjalpts till
nasta utvarderingsomgang fem ar senare. Det skulle da kunna ta ytterligare tva ar for
det landets myndigheter att genomfora korrigerande atgarder.
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Kommissionen kan foresla uppfoljningsbesék om en Schengenstat underlater att
genomfoéra handlingsplanen, men det finns inga andra mekanismer for att driva
igenom genomfoérandet. Om ihallande allvarliga brister identifieras i en Schengenstat
nar det galler forvaltningen av den yttre gransen kan radet i teorin, pa grundval av ett
forslag fran kommissionen, rekommendera att landet aterinfor kontroller vid
granserna mot andra Schengenstater.

Enligt forordningen fran 2013 om utvarderingsmekanismen fér Schengen®* ska
kommissionen arligen rapportera till Europaparlamentet och radet om de
utvarderingar som har genomforts, de rekommendationer som lamnats och en
beskrivning av hur atgarderna for att avhjalpa brister har utvecklats. Kommissionen har
annu inte utarbetat en sadan rapport.

Med undantag for Finland, vars utvarderingsrapport annu inte hade slutférts vid
tidpunkten for revisionen, hade alla Schengenstater som vi besdkte utvarderats. Vi
foljde upp deras framsteg nar det galler genomférandet av handlingsplanerna och
konstaterade att genomforandet sag mycket olika ut. Enligt de underlag som
tillhandaholls hade Polen genomfort 79 % av sina rekommendationer tva ar efter
utvarderingsbesoket. Frankrike hade genomfort 87 % av rekommendationerna fyra ar
efter utvarderingsbesdket, och Luxemburg, som utvarderades 2018, hade genomfort
92 % av rekommendationerna. Underlaget fran Italien visade att landet, tva ar efter
utvarderingsbesoket, holl pa att genomfora 15 % av rekommendationerna.

EU:s medlemsstater anvander tillganglig EU-finansiering endast i
begransad omfattning for att forbattra informationssystemen for
granskontroller

Det framsta EU-instrumentet som stoder granskontroller &r Fonden for inre
sakerhet, med ett ursprungligt anslag pa 3,8 miljarder euro for perioden 2014-2020.
Den bestar av foljande:

e Instrumentet for ekonomiskt stod for forvaltningen av de yttre granserna och
den gemensamma viseringspolitiken (2,76 miljarder euro), som stéder
forvaltningen av yttre granser och den gemensamma viseringspolitiken. Alla EU-
lander utom Irland och Férenade kungariket deltar i genomférandet av
instrumentet for ekonomiskt stod for forvaltningen av de yttre granserna. De

11 Artikel 20 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013.
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fyra Schengenassocierade landerna (Island, Liechtenstein, Norge och Schweiz)
deltar ocksa i grans- och viseringsinstrumentet.

e Instrumentet for ekonomiskt stod till polissamarbete, férebyggande och
bekdmpande av brottslighet samt krishantering (1,04 miljarder euro), som ger
ekonomiskt stod till polissamarbete och forebyggande och bekdmpande av
brottslighet, daribland manniskosmuggling. Alla EU-ldander utom Danmark och
Forenade kungariket deltar i genomférandet av detta instrument.

De flesta medlemsstater rapporterade inte nagra betydande utgifter fram till
2017. Eftersom utgifterna kom sent har medlemsstaterna anvant medlen langsamt.
Enligt kommissionen ar det framsta skalet till det de tunga upphandlingsforfarandena.
De medlemsstater som omfattas av revisionen ndmnde ocksa den ytterligare
administrativa bordan. Exempelvis konstaterade de att till och med en liten 6kning av
det belopp som anslas till ett nationellt program kraver en fullstandig revidering av det
programmet.

De lander som omfattas av var revision avsatte mellan 3 % och 29 % av sina
bidrag fran Fonden for inre sdakerhet (61,2 miljoner euro) till de fem system som har
granskats (se figur 5). Av detta anslog de 43 % (26,5 miljoner euro) till
underhallsprojekt och 57 % (34,7 miljoner euro) till utbyggnadsprojekt. De har framst
anvant dessa medel till att underhalla SIS Il och VIS och bygga ut Eurosur och PNR.

Figur 5 — Procentandel av finansieringen fran Fonden for inre sakerhet
som anslogs till it-projekt
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Kdlla: Europeiska revisionsratten, pa grundval av uppgifter fran Europeiska kommissionen.
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Granskontrolltjansteman far inte alltid fullstindiga uppgifter fran
systemen, vilket undergraver kontrollernas effektivitet

Vi beddmde i vilken utstrackning medlemsstaterna delar relevant, aktuell och
fullstandig information genom de informationssystem som omfattas av revisionen. Vi
granskade tillganglig statistik for att bedéma i vilken utstrackning Schengenlanderna
anvander systemen vid granskontroller och for att utbyta information. Vidare
granskade vi om dessa lander snabbt matade in fullstandiga uppgifter.

Medlemsstaterna anvander systemen i allt storre utstrackning for att
dela information, men kontrollerna skulle kunna vara mer systematiska

Fran den tidpunkt da enskilda personer installer sig vid gransévergangar till
Schengenomradet behdver granskontrolltjanstemannen europeiska
informationssystem for att hjalpa dem att bekrafta personens identitet och kontrollera
att han eller hon har ratt att komma in i Schengenomradet.

SISl

Om en Schengenstat har information om en person som ska stoppas vid gransen
(i enlighet med tillamplig lagstiftning) ska den féra in en registrering i SIS Il. Detta gor
det mojligt for granskontrolltjansteman i alla deltagande lander att agera om de stéter
pa den personen under granskontroller (se ruta 2).

Nar en person uppvisar en resehandling anvander granskontrolltjanstemannen en
skanner som laser av en identifierare pa resehandlingen. De modernaste
handlingarna innehaller ett elektroniskt chip, dldre handlingar har en sarskild kod
langst ner pa sidan (vilket kallas maskinlasbart falt eller MRZ) och vissa handlingar
saknar identifierare (t.ex. de flesta italienska id-kort). Om en handlings nummer
inte kan ldsas av skannern kan granskontrolltjanstemannen mata in det manuellt i
systemet.

Utifran de uppgifter som overfors till datorn skickas en sékning om personen till
de nationella eller europeiska SIS Il-databaserna. Om en registrering i databasen
overensstammer med de uppgifter som samlats in av granskontrolltjanstemannen
kallas det for en trdff.
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Om den ursprungliga registrering som forts in i databasen skapades av ett annat
land an det som s6kningen gjordes i kallas traffen for en utldndsk trdff.

Traffar dyker upp om de berérda myndigheterna har registrerat en person som
efterlyst eller om resehandlingen har flaggats i systemet.

Ibland har dock de myndigheter som for in registreringen inte all information de
behover for att gora en unik identifiering av en person. Traffar kan darfor dyka
upp for nagon som faktiskt inte ar den efterlysta personen men som har samma
namn. Denna typ av traffar kallas falska trdffar. | sddana fall maste
granskontrolltjdnstemannen vidta ytterligare atgarder for att faststalla den
personens identitet.

Biometriska uppgifter (t.ex. fingeravtryck) betraktas vanligtvis som ett satt att géra
en unik identifiering av en person, och detta ar anledningen till att ett allt stérre
antal registreringar i SIS Il innehaller fingeravtrycksinformation.

Vi konstaterade att antalet traffar som rorde efterlysta personer eller féremal pa
grundval av registreringar som forts in i andra lander nastan tredubblades mellan 2013
och 2017 (se figur 6).

Figur 6 — Antal traffar i SIS Il pa grundval av registreringar fran andra

lander
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Kdlla: Revisionsratten, pa grundval av uppgifter fran eu-Lisa.

Det 6kande antalet traffar gar i linje med den stadiga 6kningen av antalet
registreringar i SIS Il, frdn omkring 50 miljoner 2013 till ver 76 miljoner 2017. De flesta
registreringarna (76 %) ror forlorade eller stulna handlingar.
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Figur 8 — Asylsokande som tidigare sokt asyl i en annan medlemsstat
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Kdlla: Revisionsratten, pa grundval av uppgifter fran eu-Lisa.

Passageraruppgifter

PNR ar ett nytt system. Medlemsstaterna har en gemensam rattslig grund for att
genomfora systemet, men deras mojlighet att anvanda det for att utbyta information
ar fortfarande begransad, sdsom forklaras i punkt 28.

Eurosur

Anvandningen av Eurosur varierar i hog grad mellan medlemsstaterna. Mellan
2013 och 2017 registrerades 6ver 140 000 incidenter i Eurosur. Det var dock manga
deltagande lander som inte registrerade ett stort antal incidenter®. Osterrike, Belgien,
Cypern, Tjeckien, Tyskland, Danmark, Frankrike, Litauen, Luxemburg, Malta,
Nederlanderna, Portugal, Sverige och Slovenien registrerade under 5 000 incidenter
var, medan Ungern, det mest aktiva landet, registrerade 6ver 25 000. Den typ av
information som medlemsstaterna delar skiljer sig ocksa at. De kan vilja att enbart
fora in obligatorisk information (t.ex. uppgifter som roér irreguljar migration och
gransoverskridande brottslighet och information som rér 6évervakning av lands- och
havsgranser) eller ytterligare information, sasom uppgifter om réttsliga eller

4 Evaluation of Regulation (EU) No 1052/2013 of the European Parliament and of the Council
of 22 October 2013 establishing the European Border Surveillance System (Eurosur)
(utvardering av Europaparlamentets och radets forordning (EU) nr 1052/2013 av den
22 oktober 2013 om inrdttande av ett europeiskt gransévervakningssystem (Eurosur)),
SWD(2018) 410, 19.12.2018.
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administrativa atgarder efter ett ingripande och information om luftgranser och
kontroller vid gransovergangar. Till exempel har Finland valt att dela all information
fran den nationella situationsbilden, bade obligatorisk och frivillig, medan Polen och
Frankrike enbart for in obligatorisk information.

VIS

Schengenstaterna har en gemensam viseringspolitik. De kan utfarda viseringar for
kortare vistelse som tillater innehavaren att uppehalla sig upp till 90 dagar i de
26 Schengenlanderna. Ar 2018 utfirdade Schengenstaterna 6ver 14 miljoner
Schengenviseringar for kortare vistelse'®.

Systemet gor det mojligt att kontrollera identiteten hos en innehavare av en
Schengenvisering var som helst i Schengenomradet. En innehavare av en
Schengenvisering far passera omradets yttre granser flera ganger och kan gora det i
olika Schengenstater. VIS-statistiken visar hur manga ganger viseringar kontrolleras vid
granserna. Under de férsta nio manaderna 2017 utférdes 35 miljoner
viseringskontroller vid granserna, jamfort med tolv miljoner viseringar som utfardades
under den perioden. Antalet kontroller som genomférs varierar stort mellan
Schengenstaterna.

Vi konstaterade att de fem lander (Frankrike, Tyskland, Italien, Spanien och
Grekland) som utfardade det storsta antalet viseringar utforde farre viseringskontroller
vid granserna an det antal viseringar som hade utfardats mellan oktober 2015 och
september 2017. Dessa lander utfardade totalt ndstan 18 miljoner viseringar men
genomforde farre an 14 miljoner kontroller.

| teorin skulle detta kunna bero pa att ett stort antal resendrer med viseringar
som utfardats av dessa lander reste in i Schengenomradet via ett annat land eller skot
upp eller stallde in resan. Med tanke pa att det dr sannolikt att de flesta resenarer
ansOker om visering fran det land som de har for avsikt att resa in i, och att en
Schengenvisering kostar pengar?®, skulle detta dock kunna tyda pa att viseringar inte
kontrolleras systematiskt vid alla gransdvergangar.

15 https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-
policy#stats

6 En Schengenvisering kostar 60 euro.


https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-policy#stats
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-policy#stats
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Informationen var inte fullstandig i vissa system

Det ar av yttersta vikt att uppgifterna i informationssystemen ar av god kvalitet.
Det ar de rattsliga och brottsbekdmpande myndigheterna, liksom medlemsstaternas
nationella gransmyndigheter, som bar ansvaret for att mata in uppgifter i systemen.
Granskontrolltjanstemdnnen anvander uppgifterna som grund for att fatta beslut som
paverkar de europeiska medborgarnas sikerhet.

Enligt EU:s lagstiftning dr det medlemsstaterna som ansvarar for uppgifternas
kvalitet. Darfor fann vi fa hanvisningar till forfaranden for kontroll av uppgiftskvaliteten
pa EU-niva. Enbart Eurodac-férordningen lade grunden fér en ram for kvalitetskontroll
av fingeravtryck genom att ge eu-Lisa ansvaret for att faststalla kvalitetsnormer.

| SIS llI-férordningen gjordes varken kommissionen eller eu-Lisa delaktiga i
forfarandet nar det galler uppgifters kvalitet. | stdllet lades ansvaret for att uppgifterna
i systemet ar korrekta, aktuella och relevanta pa medlemsstaterna'’. De nationella
byraerna samordnar SIS Il:s funktion och bar ansvaret for att samordna kontrollen av
kvaliteten pa den information som laggs in i systemen®2,

Uppgiftskvalitet fick storre betydelse 2018 i och med den nya eu-Lisa-
férordningen®®, dar kommissionen och eu-Lisa ges ansvarsomraden i fraga om att
sdkerstalla uppgifters kvalitet. Genom forordningen inférdes krav pa att eu-Lisa
genomfér automatiska kontroller av uppgifters kvalitet och rapporterar om
uppgiftskvalitetsindikatorer for SIS Il, VIS och Eurodac.

Sedan april 2017 har eu-Lisa varje manad utfort automatiska kontroller av
uppgifters kvalitet i vissa registreringar i SIS Il (t.ex. for att upptéacka problem som ror
translitterering av namn pa sprak med icke-latinska alfabet eller att automatiska
kontroller inte har utférts pa grund av att generiska ord som t.ex. “okand” forts in).
Genom dessa kontroller genereras en rapport 6ver enskilda registreringar med
potentiella kvalitetsproblem som éversands direkt till det berérda landet. | linje med
de rattsliga dataskyddskraven kan dock eu-Lisa inte se de enskilda registreringarna —

17 Artikel 34 i Europaparlamentets och radets férordning (EG) nr 1987/2006 av
den 20 december 2006.

8 Artikel 7 i Europaparlamentets och radets férordning (EG) nr 1987/2006 av
den 20 december 2006.

19 Artikel 12 i férordning (EU) 2018/1726 om Europeiska unionens byra fér den operativa
forvaltningen av stora it-system inom omradet frihet, sdkerhet och réattvisa (eu-LISA).
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byran kan enbart se det sammanlagda antalet kvalitetsproblem for varje typ av
registrering och for varje land.

Manadsrapporterna visar omkring tre miljoner varningar for potentiella problem
med uppgiftskvaliteten (av i genomsnitt totalt 82 miljoner poster), vilket betyder att
uppgifterna eventuellt inte uppfyller kraven for uppgifters kvalitet i SIS II. Vi
konstaterade att varken eu-Lisa eller kommissionen har befogenhet att se till att
medlemsstaterna korrigerar problem med uppgifters kvalitet inom rimlig tid.
Manadsrapporterna visar inte heller pa ndagon betydande minskning av antalet
kvalitetsvarningar i SIS Il. Eftersom eu-Lisa inte kan se de enskilda registreringarna har
byran vidare inte ndgon mojlighet att ta reda pa om registreringarna en viss manad ar
nya eller ar desamma som i tidigare rapporter och inte har korrigerats. Utover denna
overblick, som ar av begransad nytta som verktyg for kvalitetshantering, fann viinga
beldagg for andra automatiska kontroller av uppgifters kvalitet pa EU-niva.

Enligt kommissionens utvardering av SIS 11?° har Schengenstater uppgett att
problem med uppgifters kvalitet dr vanliga och aterkommande. Det var i allmdnhet
framst tva problem med uppgiftskvaliteten som vi noterade i de lander vi besokte: det
ena ror uppgifternas fullstandighet och det andra att uppgifter matas in i systemen
sent.

Uppgifterna i systemen bor géra det maojligt for granskontrolltjansteman att géra
en unik identifiering av den person som kontrolleras och avgdra om han eller hon ska
fa passera. Vi konstaterade att granskontrolltjdnsteman ibland inte far lamplig
information fran systemet for att fatta detta beslut.

20 Rapport frdn kommissionen till Europaparlamentet och rddet om utvdrderingen av andra
generationen av Schengens informationssystem (SIS Il) i enlighet med artiklarna 24.5, 43.3
och 50.5 i férordning (EG) nr 1987/2006 och artiklarna 59.3 och 66.5 i beslut 2007/533/RIF,
21.12.2016, s. 11.
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Till exempel fann vi registreringar dar en persons férnamn uppgavs vara
efternamnet och dar fédelsedatum saknades eller var ofullstandigt, vilket forsvarade
identifiering av personen?’. Nar granskontrolltjdnsteman kontrollerar ett namn i SIS Il
kan de till foljd av sadana problem fa hundratals resultat (mest falska positiva resultat)
som de maste ga igenom manuellt. Detta leder inte bara till att granskontrollerna blir
mindre effektiva utan dkar dven risken for att verkliga traffar forbises.

Ofullstandiga uppgifter i SIS Il leder dven till att andra system som ar kopplade till
SIS Il blir mindre effektiva. Nar myndigheter i Schengenstaterna till exempel
kontrollerar passagerarinformation i en PNR-forteckning kontrollerar de den vanligtvis
mot registreringar i SIS Il. Ofullstédndiga registreringar for med sig ett stort antal falska
traffar som felaktigt indikerar att en passagerare ar misstankt. Eftersom varje
registrering maste kontrolleras manuellt leder detta till en betydande arbetsborda for
de enheter for passagerarinformation som behandlar PNR-forteckningarna. Vidare kan
dven PNR-uppgifter vara ofullstiandiga. Uppgifterna som kommer fran
reservationssystem kan innehalla sa lite som passagerarnamn och flygnummer.

VIS kan enbart registrera Schengenviseringar for kortare vistelser, trots att
Schengenstaterna fortfarande anvander 6ver 200 olika typer av nationella viseringar
och uppehallstillstand som tillater tredjelandsmedborgare att resa in och omkring i
Schengenomradet. Dessa tillstand registreras enbart i nationella databaser som inte
delas med andra lander. Nastan 2,6 miljoner sadana tillstand utfardades i
Schengenomradet 201772, Det finns for ndrvarande ingen rattslig grund for att
registrera dem i det centrala VIS-systemet.

21 Flera medlemsstater har uppgett att problem med uppgifters kvalitet &r vanliga och
aterkommande enligt kommissionens utvardering av SIS Il. Rapport fran kommissionen till
Europaparlamentet och radet om utvarderingen av andra generationen av Schengens
informationssystem (SIS Il) i enlighet med artiklarna 24.5, 43.3 och 50.5 i forordning (EG)
nr 1987/2006 och artiklarna 59.3 och 66.5 i beslut 2007/533/RIF, 21.12.2016.

22 Eurostats statistik (forsta tillstanden 2017):
http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=migr_resfirst&lang=en


http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=migr_resfirst&lang=en
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Kommissionen har identifierat denna informationslucka och arbetar for
narvarande med en férordning for att ta itu med problemet?3. Eftersom
resehandlingarna kan vara giltiga i upp till tio ar kommer de att forbli utanfor systemet
i aratal tills informationsluckan har atgardats.

En brist nar det galler Eurosur ar att medlemsstaterna lamnar in sina rapporter i
olika format. Det innebar att det inte ar enkelt att sammanstalla informationen och att
den kanske inte ens ar tillganglig fér andra medlemsstater av tekniska skal.

Uppgifter matas vanligtvis in i Eurosur manuellt. Nar antalet incidenter vid
granserna okar kan det vara svart for operatorer att registrera dem snabbt i systemet.
Till foljd av detta kan uppgifternas kvalitet bli lidande?*. Vidare rapporterar vissa
medlemsstater incidenter fran fall till fall medan andra enbart tillhandahaller
sammanstallda uppgifter. Vissa medlemsstater skapar en incidentrapport for varje
enskild person medan andra skapar en incidentrapport som omfattar flera personer.
Det gor att statistiken om antalet incidenter som rapporterats av medlemsstaterna ar
irrelevant, eftersom den inte visar problemets verkliga omfattning. Det gor det dven
svart for Frontex att 6vervaka utvecklingen och prioritera tilldelning av ytterligare
resurser vid behov.

Incidenter registreras inte alltid snabbt i systemen

Granskontrolltjansteman maste ha tillgang till aktuell information om méanniskor
som korsar gransen for att de ska kunna utfora sitt arbete pa ett andamalsenligt satt.
Ibland matar dock inte medlemsstaterna in information sa snart de fatt kinnedom om
den.

3 COM(2018) 302, forslag till Europaparlamentets och radets férordning om dndring av

forordning (EG) nr 767/2008, forordning (EG) nr 810/2009, forordning (EU) 2017/2226,
forordning (EU) 2016/399, férordning XX/2018 [férordning om interoperabilitet] och beslut
2004/512/EG och om upphéavande av radets beslut 2008/633/RIF.

24 Kalla: Evaluation of Regulation (EU) No 1052/2013 of the European Parliament and of the
Council of 22 October 2013 establishing the European Border Surveillance System (Eurosur)
(utvardering av Europaparlamentets och radets forordning (EU) nr 1052/2013 av den
22 oktober 2013 om inrdttande av ett europeiskt gransévervakningssystem (Eurosur)),
12.9.2018, s. 44.
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Utvarderingsmekanismen for Schengen spelar en viktig roll i dvervakningen av
Schengenstaternas efterlevnad av Schengenreglerna. Vi konstaterade att
utvarderingarna generellt sett var grundliga och metodiska och behandlade centrala
aspekter av systemen. Det tar dock lang tid for Schengenstaterna att avhjdlpa de
brister som identifieras i utvarderingarna. Det beror pa att det inte finns nagra
tidsfrister for att anta utvarderingsrapporter och genomfoéra korrigerande
handlingsplaner (se punkterna 33-41).

Kommissionen har inte fullgjort skyldigheten att arligen rapportera till
parlamentet och radet om de utvarderingar som har genomférts. Vi konstaterade att
inga av de Schengenstater som omfattas av revisionen hade genomfort sina
handlingsplaner till fullo upp till fyra ar efter utvarderingarna. Det visar att
utvarderingsforfarandet inte avhjalper identifierade brister pa ett skyndsamt sétt (se
punkterna 42—43).

Kommissionen bor

a) informera om forseningar av de utvarderade Schengenstaternas genomférande
av handlingsplanerna for att félja radets rekommendationer nar den lagger fram
utvarderingsrapporten enligt artikel 22 i forordning 1053/2013 f6r parlamentet
och radet,

b) foresla lampliga rattsliga och forfarandemassiga atgarder for att forkorta
tidsramen for Schengens utvarderingscykel.

Tidsram: Slutet av 2020.

EU tillhandahaller medlemsstaterna finansiering fran Fonden for inre sakerhet for
utveckling och underhall av de informationssystem som omfattas av var revision. |
genomsnitt avsatte de lander vi besdkte 15 % av sina anslag fran Fonden for inre
sdkerhet till dessa fem system. De anvande framst dessa medel till att underhalla SIS II
och VIS och bygga ut Eurosur och PNR (se punkterna 44-46).

Vi konstaterade att medlemsstaterna anvander systemen i allt storre
utstrackning. Antalet traffar i SIS Il som rérde efterlysta personer eller foremal pa
grundval av registreringar som gjorts i andra lander nastan tredubblades mellan 2013
och 2017 (se punkterna 47-58).
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Anvandningen skulle dock kunna vara mer systematisk. Var undersokning visar
att mer an halften av granskontrolltjanstemannen hade befunnit sig i situationer dar
de var tvungna att fatta beslut om de skulle Iata nagon resa in utan att anvanda
systemen. Vi konstaterade i synnerhet en skillnad mellan det antal viseringar som hade
utfardats och det antal viseringar som hade kontrollerats. Dessutom kan VIS enbart
hantera Schengenviseringar for kortare vistelser — systemet ar for ndrvarande inte
utformat for att hantera uppgifter om nationella viseringar, som ocksa tillater
innehavare att resa in i alla Schengenstater. Enbart 2017 utfardades nastan
2,6 miljoner sadana viseringar (se punkterna 59-62). Kommissionen har identifierat
denna informationslucka och har lagt fram ett forslag till dversyn av den rattsliga
ramen for VIS.

Kommissionen bor analysera anledningarna till skillnaderna mellan det antal
Schengenviseringar som utfardas och det antal som kontrolleras och foresla
korrigerande atgarder.

Tidsram: Slutet av 2020.

Granskontrolltjansteman anvander uppgifterna i systemen som grund for att
fatta beslut som paverkar de europeiska medborgarnas sakerhet. Det ar darfor av
yttersta vikt att uppgifterna ar av god kvalitet. Vi fann fa hanvisningar till problemet
med uppgiftskvalitet i de rattsakter som reglerar EU:s informationssystem. | SIS II-
forordningen gavs medlemsstaterna ansvaret for uppgiftskvaliteten utan inblandning
av kommissionen eller eu-Lisa (se punkterna 63-65).

Aven om eu-LISA gér automatiska kvalitetskontroller av uppgifterna i SIS Il varje
manad och 6versdnder resultaten till de berérda landerna, kan byran enbart se det
sammanlagda antalet kvalitetsproblem for varje typ av registrering och for varje land.
Rapporten ar inte tillrdckligt detaljerad for att det ska ga att se vilka framsteg som
gjorts i fraga om att ta itu med problem som ror uppgiftskvaliteten. Vidare har varken
eu-Lisa eller kommissionen befogenhet att se till att Schengenlanderna korrigerar
problem med uppgifters kvalitet inom rimlig tid (se punkterna 67—70).

Vi konstaterade att granskontrolltjansteman inte alltid far aktuella och
fullstandiga uppgifter fran informationssystemen, vilket undergraver
granskontrollernas effektivitet. Nar granskontrolltjdnsteman exempelvis kontrollerar
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ett namn i SIS Il kan de fa hundratals resultat (mest falska positiva resultat) som de
maste ga igenom manuellt. Detta leder inte bara till att granskontrollerna blir mindre
effektiva utan 6kar aven risken for att verkliga traffar forbises (se punkterna 71-76).

Kommissionen bor

a) begara att eu-Lisa i den manatliga 6vervakningen inbegriper statistik om de
korrigeringar som Schengenstaterna gjort,

b) vidta nodvandiga atgarder for att uppmana Schengenstaterna att intensifiera sina
korrigerande atgarder, exempelvis genom vagledning eller befintliga radgivande
grupper, om Overvakningen av uppgiftskvaliteten inte visar pa forbattringar.

Tidsram: Fore slutet av 2020.

Forutom nar det gadller Eurodac finns det generellt sett inga obligatoriska
tidsfrister for inmatning av uppgifter. Syftet med Eurosur ar till exempel att ge
realtidsinformation om situationen vid de yttre granserna. Vissa av de lander som
omfattas av var revision matar in uppgifter i Eurosur i realtid, men andra gor det
enbart en gang i veckan. Sedan Eurodac borjade anvandas 2003 har inte alla
medlemsstater overfort den information som krévs i tid nagot enda ar. Férsenade
overforingar kan leda till att fel land anges som ansvarigt for att behandla en
asylansokan (se punkterna 77-82).

Kommissionen bor

a) analysera skalen till irreguljara forseningar i inmatningen av uppgifter i Eurodac
och vidta lampliga atgdrder mot de berdérda medlemsstaterna,

b) inom ramen f6r nasta dversyn av den tillampliga lagstiftningen for Eurosur féresla
att bindande tidsfrister for uppgiftsinmatning infors.

Tidsram: Slutet av 2021.



Denna rapport antogs av revisionsrattens avdelning Ill, med ledamoten Bettina
Jakobsen som ordforande, vid dess sammantrade i Luxemburg den 8 oktober 2019.

For revisionsrdtten

Klaus-Heiner Lehne
ordférande
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Bilaga

SIS Il

Schengens informationssystem (SIS) ar det mest anvanda och storsta
informationsdelningssystemet for sakerhet och gransforvaltning i Europa. SIS Il gor det
moijligt for berérda nationella myndigheter, till exempel polis och gransbevakning, att
mata in och sdka pa registreringar om personer och foremal. En SIS-registrering
innehaller inte bara information om en viss person eller ett visst foremal, utan dven
anvisningar om vad myndigheterna ska géra om de hittar den personen eller det
foremalet.

SIS Il bestar av tre stora delar: ett centralt system, de nationella systemen och en
kommunikationsinfrastruktur (natverk) mellan systemen. En registrering som fors in i
SIS Il'i en Schengenstat overfors i realtid till det centrala systemet. Den blir sedan
tillganglig i alla andra Schengenstater.

Varje Schengenstat som anvander SIS Il bar ansvaret for inrdttande, drift och underhall
av sitt nationella system och sitt nationella Sirenekontor, som fungerar som gemensam
kontaktpunkt for att utbyta ytterligare information och samordna verksamheter med
anknytning till SIS ll-registreringar.

Europeiska unionens byra for den operativa forvaltningen av stora it-system inom
omradet frihet, sdkerhet och rattvisa (eu-Lisa) bar ansvaret for den operativa
forvaltningen av det centrala systemet och kommunikationsinfrastrukturen.

Europeiska kommissionen bar ansvaret for den allmanna évervakningen och
utvarderingen av systemet och for att vidta genomférandeatgarder.

SIS Il &r i drift i 30 europeiska lander, inbegripet 26 EU-medlemsstater (enbart Irland
och Cypern ar annu inte anslutna till SIS 1l) och fyra Schengenassocierade lander
(Schweiz, Norge, Liechtenstein och Island).

VIS

Informationssystemet for viseringar (VIS) stoder genomférandet av EU:s gemensamma
viseringspolitik. Det gor det majligt for Schengenstaterna att utbyta viseringsuppgifter.
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Systemet mojliggdr biometrisk matchning, framfor allt av fingeravtryck, i identifierings-
och kontrollsyfte.

VIS gor det maojligt for granskontrolltjdnsteman att kontrollera att den person som
uppvisar en visering ar den faktiska innehavaren, att viseringen ar dkta och att
personen fortfarande uppfyller viseringskraven.

Ett digitalt fotografi och tio fingeravtryck samlas in fran personer som anséker om
visering. Dessa biometriska uppgifter registreras tillsammans med de uppgifter som
[amnas i formuldret for viseringsansdkan i en saker central databas. Nar biometriska
uppgifter anvands for att bekrafta en viseringsinnehavares identitet mojliggors
snabbare, exaktare och sdkrare kontroller. Systemet underlattar aven forfarandet for
att utfarda viseringar.

VIS bestar av ett centralt it-system och av en kommunikationsinfrastruktur som
sammankopplar det centrala systemet och nationella system. VIS sammankopplar
konsulat i tredjelander och alla yttre gransdvergangar i Schengenstaterna. Systemet
behandlar och lagrar uppgifter och beslut som rér ansékningar om viseringar for
kortare vistelse.

| egenskap av Schengeninstrument omfattar VIS alla lander i Schengenomradet.
Europeiska unionens byra for den operativa forvaltningen av stora it-system inom
omradet frihet, sdkerhet och rattvisa (eu-Lisa) bar ansvaret for den operativa
forvaltningen av VIS.

Eurodac

Eurodac ar en EU-databas 6ver asylstkandes fingeravtryck. Det framsta malet med
systemet ar att framja genomférandet av forordning (EU) nr 604/2013
(Dublinférordningen). Nar nagon soker asyl, oberoende av var de befinner sig i EU,
overfors deras fingeravtryck till det centrala Eurodac-systemet.

Sedan systemet inrattades 2003 bidrar Eurodac till att faststalla vilken medlemsstat
som ar ansvarig for att behandla en asylansokan.

Eurodac innehaller enbart fingeravtryck (samt uppgifter och plats for registrering),
men inga andra personuppgifter. De lander som anvander systemet &r de 28 EU-
medlemsstaterna och de Schengenassocierade landerna: Island, Liechtenstein, Norge
och Schweiz.
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Eurosur

Genom det europeiska gransévervakningssystemet (Eurosur) upprattas en
styrningsram for samarbetet mellan medlemsstaterna och Europeiska grans- och
kustbevakningsbyran (Frontex) som syftar till att forbattra situationsmedvetenheten i
EU och oka reaktionsformagan vid de yttre granserna. Malet &r att férhindra
gransoverskridande brottslighet och irreguljar migration samt att bidra till att skydda
migranters liv.

| enlighet med Eurosur-férordningen har varje Schengenstat en nationell
samordningscentral som samordnar och utbyter information bland alla myndigheter
med ansvar for att Overvaka de yttre granserna samt med andra nationella
samordningscentraler och Frontex.

Frontex har ansvaret for att samordna den sa kallade gemensamma tillampningen av
overvakningsverktyg: medlemsstaterna kan begdra Frontex hjalp for att 6vervaka
utvalda omraden eller fartyg av intresse for Eurosur-andamal genom att anvanda
verktyg som satellitévervakning och fartygsrapporteringssystem. Detta kan anvandas
for att upptéacka fall av irreguljar migration och gransoverskridande brottslighet, men
aven for att lokalisera batar i sjonod.

Eurosur anvands i alla lander i Schengenomradet liksom i Bulgarien, Rumanien och
Kroatien.
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PNR

Passageraruppgifter beskriver information som passagerare ger flygbolag nar de gor
reservationer och checkar in. De kan innehalla information som resdatum, resrutt,
biljettinformation, kontaktuppgifter, resebyra, betalningssatt, platsnummer och
bagageinformation. Den 27 april 2016 antog Europaparlamentet och radet direktiv
(EU) 2016/681 om anvadndning av passageraruppgiftssamlingar (PNR-uppgifter) for att
forebygga, forhindra, upptacka, utreda och lagféra terroristbrott och grov brottslighet.

Alla EU-medlemsstater utom Danmark?® dr skyldiga att inratta specifika enheter som
bar ansvaret for att samla in, lagra och behandla PNR-uppgifter: enheter for
passagerarinformation. Enheterna for passagerarinformation samlar in PNR-uppgifter
fran lufttrafikforetag med hjalp av ett sarskilt it-system och jamfor PNR-uppgifter mot
relevanta databaser for brottsbekampning. De behandlar dem &ven utifran
forhandsbestamda kriterier for att identifiera personer som kan vara inblandade i ett
terroristbrott eller grov brottslighet. Enheterna for passagerarinformation bar ocksa
ansvaret for att sprida PNR-uppgifter till gransbevakningar och andra nationella
behoriga myndigheter, Europol och enheter for passagerarinformation i andra
medlemsstater.

2 Enligt protokoll nr 22 till férdragen deltar inte Danmark i PNR-direktivet.
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Akronymer och forkortningar

EBCG: den europeiska grans- och kustbevakningsbyran.

eu-Lisa: Europeiska unionens byra for den operativa forvaltningen av stora it-system
inom omradet frihet, sikerhet och rattvisa.

Eurodac: den europeiska databasen over fingeravtryck.

Eurosur: det europeiska gransévervakningssystemet.

Frontex: se Europeiska grdns- och kustbevakningsbyran.

GD Migration och inrikes fragor: generaldirektoratet for migration och inrikes fragor.
PNR: passageraruppgifter.

SIS II: Schengens informationssystem |I.

VIS: Informationssystemet for viseringar.
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Ordlista

fordjupad kontroll: en ytterligare kontroll som kan genomfdras pa en sarskild och
annan plats an den plats dar alla personer kontrolleras (primarkontroll).

granskontrolltjansteman: en offentlig tjansteman som i enlighet med nationell ratt
tjanstgor vid ett gransévergangsstalle eller langs gransen eller i omedelbar narhet av
en sadan grans och utfor granskontroll.

gransovergang: varje gransovergang som de behoriga myndigheterna har godkant for
passage av de yttre granserna.

interoperabilitet: betecknar vanligen olika informationssystems formaga att
kommunicera, utbyta uppgifter och anvanda den information som har utbytts.

lander i Schengenomradet: 26 europeiska lander har avskaffat alla passkontroller vid
de gemensamma granserna; av dessa ar 22 EU-medlemsstater och fyra Efta-lander:
Belgien, Tjeckien, Danmark, Tyskland, Estland, Grekland, Spanien, Frankrike, Italien,
Lettland, Litauen, Luxemburg, Ungern, Malta, Nederlinderna, Osterrike, Polen,
Portugal, Slovenien, Slovakien, Finland, Sverige, Island, Liechtenstein, Norge och
Schweiz.

primarkontroll: plats dar samtliga personer kontrolleras vid gransovergangen.

Schengenassocierade lander: fyra medlemsstater i Europeiska
frihandelssammanslutningen (Efta) (Island, Liechtenstein, Norge och Schweiz), som
inte ar medlemmar i EU men som har undertecknat avtal om associering med
Schengenavtalet.



KOMMISSIONENS SVAR PA EUROPEISKA REVISIONSRATTENS SARSKILDA
RAPPORT

”EU:S INFORMATIONSSYSTEM TILL STOD FOR GRANSKONTROLL —ETT

KRAFTFULLT VERKTYG, MEN MER FOKUS PA AKTUELLA OCH
FULLSTANDIGA UPPGIFTER BEHOVS”

SAMMANFATTNING

1. Det ar viktigt att framhalla att de passageraruppgifter som samlas in enligt PNR-direktivet
inte far anvandas for granskontroll och immigrationskontroll, utan enbart i syfte att bekampa
grov brottslighet och terrorism.

VI. Tidsfristen for att inforliva PNR-direktivet 16pte ut den 25 maj 2018. Det ar darmed ett
relativt nytt instrument, jamfort med de andra system som omfattas av revisionsréttens
revision.

Medlemsstaterna ska forse sina enheter for passagerarinformation med den utrustning och
den programvara som kravs for insamling och behandling av PNR-uppgifter. Att inrétta
forbindelsemojligheter med ett lufttrafikforetag ar en langdragen och komplicerad process
som inte enbart beror pd de nationella myndigheterna. PNR-uppgifterna kan heller inte
samlas in och behandlas utan rattslig grund (dvs. innan de nationella
genomforandebestdimmelserna har antagits och tratt i kraft). Allt detta bidrar till att forklara
varfor det kan ta tid innan enheterna for passagerarinformation fungerar som de ska.
Kommissionen har hjélpt medlemsstaterna under genomftrandeprocessen, bland annat
genom att stalla EU-medel till forfogande for inférskaffande och utveckling av den utrustning
och den programvara som behdvs.

Kommissionen anser inte att genomfdrandet av it-l6sningar for Eurosur har forsenats kraftigt.

Kommunikationsnatverket Eurosur, som kopplar samman medlemsstaternas nationella
samordningscentraler for gransovervakning med varandra och med Europeiska grans- och
kustbevakningsbyran (Frontex), har inrattats inom tidsfristen. Detta har bland annat
mojliggjort  informationsutbyte om incidenter gallande irreguljar migration och
gransoverskridande brottslighet.

Daremot har det uppstatt en del forseningar i fraga om slutforandet av
ackrediteringsprocessen for utbytet av viss information, pa grund av kraven pa sekretess.

VII. Kommissionen haller med revisionsratten om att konkreta och bindande tidsfrister for
genomforandet av rekommendationer i de berdrda medlemsstaterna skulle goéra
utvarderingsmekanismen for Schengen avsevért mer effektiv och leda till att de brister som
konstaterats avhjélps snabbare.

Nar det galler tidsatgangen for att anta utvarderingsrapporter undersoker kommissionen
mojliga andringar som kan snabba pa forfarandet.



VIII. I och med det standigt 0kande passagerarflodet ar det viktigt att investera i l6sningar
som mojliggor en systematisk kontroll av alla passagerare i alla relevanta system, oavsett den
aktuella situationen eller eventuella passagerarkoer.

IX. Nar det galler kommissionens befogenhet, ansvarar kommissionen for att dvervaka att
medlemsstaterna genomfor EU-lagstiftningen pa ratt satt. Aven om kommissionen inte har
tillgang till SIS-uppgifter och inte kan bedéma enskilda fall, kan den darfor anda kontrollera
att ratt strukturer och mekanismer finns pa plats pa nationell niva for att garantera att
uppgifterna i SIS haller en hog kvalitet.

X. Nar det géller uppgifterna i SIS finns det en 6verenskommen uppséttning obligatoriska
uppgifter som kréavs for att en registrering ska kunna ske (darfor ar alla registreringar i SIS
alltid fullstandiga), men det finns ocksa uppgifter som bara finns dar om de ar tillgangliga
eller om de utfardande myndigheterna har beddomt att det &r sakert att lagga in dem.
Ytterligare information kan ocksa finnas hos Sirenekontoret. | registreringen finns alltid en
uppmaning till slutanvdandarna att kontakta det nationella Sirenekontoret (i vissa fall
omedelbart).

Né&r det galler informationssystemet for viseringar (VIS) och falska positiva resultat,
innehaller VIS som regel biometriska uppgifter (tio fingeravtryck av god kvalitet), sa under
forutsattning att kontrollerna gors pa ratt satt (med fingeravtryckstagning) ska falska positiva
resultat inte vara ett problem i VIS. Dessutom visar resultaten av 2016 ars Refit-utvardering
av VIS att uppgifterna i VIS, inbegripet de biometriska, haller mycket god kvalitet.

XI. Kommissionen framholl ocksa i 2018 ars utvardering av Eurosur att medlemsstaterna tog
olika lang tid pa sig for att fora in uppgifter i systemet. Det problemet har darfor atgardats i
den nya forordningen om den europeiska grans- och kustbevakningen (som nu &aven
inbegriper Eurosur), som medger att man enas om bindande genomforanderegler om utbyte
av Eurosurinformation i framtiden.

XI11. Kommissionen godtar rekommendationerna.
INLEDNING

03. Direktiv (EU) 2016/681 om anvéandning av passageraruppgiftssamlingar (PNR-uppgifter)
for att forebygga, forhindra, upptécka, utreda och lagféra terroristbrott och grov brottslighet,
aven kallat PNR-direktivet, inrattar inte nagot centraliserat it-system pa EU-niva. Varje
medlemsstat har sin egen enhet for passagerarinformation, som samlar in, behandlar och
lagrar PNR-uppgifter. Medlemsstaternas nationella enheter kan dverfora eller begéra PNR-
uppgifter fran de andra medlemsstaternas enheter i enlighet med de forfaranden som anges i
artikel 9 i PNR-direktivet.

Eurosur &r inte ett specifikt informationssystem som kan jamfoéras med SIS, VIS eller PNR,
utan “ett gemensamt ramverk for informationsutbytet och samarbetet mellan
medlemsstaterna” och Europeiska griins- och kustbevakningsbyran (Frontex). Uppgifterna i
Eurosur kan samlas in genom olika informationssystem.

IAKTTAGELSER

20. De nationella delarna av SIS Il och VIS ar medlemsstaternas ansvar.



24. Eurosur tillhandahaller ett natverk inte bara for informationsutbyte utan ocksa for
samarbete, med olika komponenter. Eurosurs kommunikationsnatverk inrattades i tid, och
kopplade under 2013/2014 samman alla deltagande medlemsstater med varandra och med
Europeiska grans- och kustbevakningsbyran (Frontex). Det har dock uppstatt en del
forseningar av slutférandet av ackrediteringsprocessen i Eurosurs kommunikationsnatverk
nér det galler utbyte av sékerhetsskyddsklassificerade uppgifter.

27. Ackrediteringen for utbyte av sakerhetsskyddsklassificerade uppgifter i Eurosurs
kommunikationsnatverk har forsenats, men det bor papekas att den hér typen av uppgifter
utgor en mycket liten del av den information som utbyts.

28. Kommissionen har fortlépande stottat medlemsstaterna i genomférande- och
tillampningsprocessen, genom finansiering, assistans, underlattande av kollegialt utbyte
genom regelbundna méten och workshoppar samt utbildning (framst via Cepol).

29. Nederlanderna och Finland har sedermera meddelat att de genomfort PNR-direktivet fullt
ut (Finland den 25 juni 2019 och Nederlanderna den 8 juli 2019).

30. Att inratta forbindelsemajligheter med flygbolag ar en tekniskt invecklad och langdragen
process som kan ta upp till 6-9 manader for varje flygbolag. Processen inbegriper dven
foretag som tillhandahaller bokningstjanster for flygbolag. Ansokningarna om att ansluta
lufttrafikforetag till de nationella enheterna for passagerarinformation har ¢kat i antal sedan
PNR-direktivet antogs.

Det bor ocksa noteras att manga medlemsstater har gjort stora framsteg i fraga om att inratta
forbindelsemojligheter sedan mars 20109.

31. Systemet ar relativt nytt och fortfarande i genomférandefasen.

PNR-uppgifterna dubbelkontrolleras inte bara mot databaser utan kan &ven jamforas med pa
forhand uppsatta profileringskriterier for att identifiera passagerare som motsvarar vissa
profiler, pa grundval av de underrattelser man har tillgang till.

Tekniken gor det ocksa mojligt att identifiera individer som myndigheterna inte kanner till,
men som &r involverade i olaglig verksamhet som terrorism eller ménniskosmuggling.

32. PNR-uppgifter far bara anvandas for att bekampa terroristbrott och grov brottslighet,
enligt definitionen i PNR-direktivet. Lagstiftningen om SIS har en bredare rackvidd
(exempelvis kan registreringar goras vid brott som inte omfattas av PNR-direktivet).

PNR-uppgifter &r de uppgifter som passagerare lamnar nar de bokar sina flyg. Vid flygningar
inom EU omfattar dessa uppgifter inte API-uppgifter (dvs. uppgifter fran officiella ID-
handlingar, sasom fodelsedatum, vilket ar en grundldggande uppgift for identifiering av
personer). PNR-uppgifter &r darfér varken verifierade eller fullstindiga ur
brottsbekdmpningssynpunkt.

Lufttrafikforetagen overfor alla passagerares uppgifter. Genom att jamféra dessa uppgifter
med uppgifter i databaser och profileringskriterier kan man identifiera kdnda eller oké&nda
misstankta individer.

SIS 11 &r en av de databaser som de nationella myndigheterna anvander vid behandlingen av
PNR-uppgifter.



40. Utdver de ordinarie besoken gors flera oannonserade utvarderingar varje ar. Under dessa
besok kan man dven bedéma genomférandet av tidigare rekommendationer. Betraffande SIS
Il har ett oannonserat besok och fyra aterbesok gjorts.

41. Kommissionen anordnar aterbesok med det specifika syftet att bedoma genomforandet av
tidigare rekommendationer.

Ruta 2— Traffa ratt mal

Det bor noteras att en matchning i SIS uppstar nar en sokning visar att det finns en
registrering i databasen som skapats av en annan medlemsstat (resultat av automatisk
sokning). En lista med potentiella ”matchningar” visas for slutanvandaren (exempelvis en
granskontrolltjansteman) som maste kontrollera matchningen. | enlighet med EU:s
dataskyddslagstiftning gors alltid en manuell kontroll. Det &r forst efter den manuella
kontrollen som matchningen bekraftas och blir en sa kallad traff.

58. Detta problem har atgardats i den nya forordningen om den europeiska grans- och
kustbevakningen som kommer att trada i kraft senare i ar och upphédva den nuvarande
Eurosurférordningen.

| synnerhet kommer Europeiska grans- och kustbevakningsbyran att 6vervaka de uppgifter
som utbyts och informera medlemsstaterna i realtid om status for rapporteringen.

Rapporteringen om gransovergangsstallen kommer att bli obligatorisk.

61. Att anvanda VIS for att kontrollera viseringsinnehavare ar ett krav som harror fran
kodexen om Schengengranserna. Utvarderingsmekanismen for Schengen skulle kunna
anvandas for att analysera denna mojliga diskrepans for att se till att viseringskontroller
systematiskt gors mot VIS.

68. Detta ar potentiella problem som maste dubbelkontrolleras av de ansvariga
myndigheterna, inte bekraftade uppgiftskvalitetsproblem. Dessutom bor det framhallas att
detta antal ocksa inbegriper alla registreringar som redan kontrollerats av medlemsstaterna
och for vilka det bekréftats att de inte utgor ett problem med uppgiftskvaliteten. De
kontrollerade registreringarna tas inte bort fran den detaljerade rapporten utan ligger kvar i
rapporten sa lange registreringen finns kvar.

71. SIS-lagstiftningen definierar vilka uppgifter som far laggas in i registreringen (gemensam
artikel 20 i SIS 1l-beslutet och SIS I1-férordningen). Uppgiftsminimering ar en viktig princip
i uppgiftsskyddet. Dessutom faststalls i lagstiftningen ocksa en minsta uppsattning av
uppgifter som kravs for att en registrering ska kunna goras. Alla registreringar som innehaller
dessa minimiuppgifter ar darfor fullstandiga. Andra (frivilliga) uppgifter bor laggas till om de
ar tillgangliga. Om sadana frivilliga uppgifter inte har lagts till kan kommissionen bara anta
att den utfardande myndigheten inte har tillgang till dem.

72. Kravet pa att utféra en manuell kontroll &r inskrivet i EU:s dataskyddslagstiftning,
ndmligen férordning (EU) 2016/679 (den allmdnna dataskyddsférordningen) och direktiv



(EU) 2016/680 (polisdirektivet om dataskydd). Det &r dessutom ett krav enligt PNR-
direktivet.

De flesta PNR-uppgifterna ar otillrackliga, irrelevanta och ibland inte tillrackligt tillforlitliga
for S1S-kontroller. Exempelvis kan PNR-uppgifter utan API-vérden bara jamféras med en
mycket begrénsad uppsattning SIS-uppgifter. Redan det faktum att PNR-uppgifterna grundas
pa egna deklarationer innebar ocksa ett tillforlitlighetsproblem.

74. Revisionsratten papekar med ratta att kommissionens forslag om 6versyn av den rattsliga
ramen for VIS (COM(2018) 302), som for nérvarande behandlas av medlagstiftarna, kommer
att gora det mojligt att inkludera nationella viseringar och uppehallstillstand i VIS. Den
informationslucka som revisionsritten namner kommer darmed att atgardas. Aven om det
stdimmer att bara nyligen utfardade handlingar for langre vistelser kommer att inkluderas &ar
det ett problem som kommer att férsvinna med tiden, eftersom handlingarna har en begrénsad
giltighetstid och maste fornyas eller ersattas.

75. Problemet med att medlemsstaterna lamnar in sina rapporter i olika format har atgardats i
den nya forordningen om den europeiska grans- och kustbevakningen som forvéntas trada i
kraft i slutet av 2019 och som kommer att upphédva den nuvarande Eurosurférordningen.

Rapporteringen i Eurosur kommer att standardiseras genom en genomforandeakt.
76. Se kommissionens svar pa punkt 75.

Dessutom kommer kommissionen ge stod at utvecklingen av anslutningstjanster for
automatiskt informationsutbyte, for att begrénsa dubblering av data.

79. Problemet med att medlemsstaterna rapporterar med olika tidsintervall har atgardats i den
nya férordningen om den europeiska grans- och kustbevakningen som forvantas trada i kraft i
slutet av 2019 och som kommer att upphdva den nuvarande Eurosurférordningen.

Genomférandeakten om Eurosur kommer att ta upp tidsfrister for rapportering i Eurosur
liksom pa vilken niva ansvaret for rapportering ska ligga.

SLUTSATSER OCH REKOMMENDATIONER

84. De nationella delarna av SIS Il och VIS dr medlemsstaternas ansvar.

85. Kommissionen, medlemsstaterna, Cepol och eu-Lisa har sakerstéllt regelbunden
gemensam uthildning for Sirene-tjansteman pa omradet SIS 11/Sirene. Utbildningsbehovet har
ocksa analyserats.

Medlemsstaterna 6vervager i allt hogre grad att investera i integrerade och webbaserade
utbildningsmiljoer med praktiska évningar.

Den andrade lagstiftningen som inréttar de relevanta it-systemen (t.ex. SIS Il) kommer att
skapa mojligheter for Europeiska grans- och kustbevakningsbyran att utveckla sarskilda
granssnitt som kan anvéndas av géstande tjansteman som &r utstationerade i medlemsstaterna.

Rekommendation 1 — Framja anvandningen av utbildningsmiljoer for SIS 11 och VIS

Kommissionen godtar rekommendation 1.



86. Betraffande Eurosur bor det noteras att endast en del av den information som utbyts ar
obligatorisk. Det finns till exempel mojlighet fér medlemsstater utan yttre lands- och
havsgranser att utbyta information om luftgréanser, men de ar inte skyldiga att gora det. | och
med den nya forordningen om den europeiska grans- och kustbevakningen har nu dven
granskontroller och kontroller av luftgranser inkluderats i Eurosur (som ett krav), vilket
innebér att n&stan alla medlemsstater i framtiden aktivt kommer att bidra med information till
Eurosur.

Se kommissionens svar pa punkterna 24-32.

Rekommendation 2 — Paskynda korrigeringen av brister som upptécks under
Schengenutvarderingarna

Kommissionen godtar rekommendation 2.

Rekommendation 3 — Analysera skillnaderna i viseringskontroller

Kommissionen godtar rekommendation 3.

Rekommendation 4 — Forbattra forfarandena for att kontrollera uppgifters kvalitet
Kommissionen godtar rekommendation 4.

Kommissionen och eu-Lisa har redan inlett processen att forbattra mekanismen. Fragan tas
regelbundet upp i SIS-VIS-kommittén.

95. Problemet med tidsintervallen for rapportering har atgardats i den nya férordningen om
den europeiska gréns- och kustbevakningen som forvéntas trada i kraft i slutet av 2019 och
som kommer att upphédva den nuvarande Eurosurforordningen. Genomforandeakten om
Eurosur kommer att ta upp tidsfrister for rapportering i Eurosur liksom pa vilken niva
ansvaret for rapportering ska ligga.

Rekommendation 5 — Minska férseningarna i uppgiftsinmatningen
Kommissionen godtar rekommendation 5 a.
Kommissionen godtar rekommendation 5 b.

Kommissionen instammer i den del som galler Eurosur. Fragan om tidsfrister for
uppgiftsinmatning har atgardats i den nya forordningen om den europeiska grans- och
kustbevakningen som forvéntas trada i kraft i slutet av 2019. Den kommer att upphéva den
nuvarande Eurosurférordningen och g6éra det mojligt att enas om bindande
genomforanderegler om utbyte av Eurosurinformation i framtiden.





