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Zusammenfassung

Desinformation ist seit Menschengedenken und der Bildung organisierter
Gesellschaften Bestandteil der menschlichen Kommunikation. Verandert haben sich in
den letzten Jahren jedoch ihr gewaltiges Ausmal’ und die Geschwindigkeit, mit der
falsche oder irrefiihrende Informationen liber soziale Medien und neue Technologien
ihre jeweils anvisierte Zielgruppe sowie auch nicht intendierte Zielgruppen erreichen
konnen. Dies kann 6ffentlichen Schaden anrichten.

Der Europadische Rat ersuchte in seinen Schlussfolgerungen vom 28. Juni 2018 die
Hohe Vertreterin der EU fir Aullen- und Sicherheitspolitik und die Kommission, einen
Aktionsplan mit konkreten Vorschlagen fiir ein koordiniertes Vorgehen gegen
Desinformation vorzulegen. Der am 5. Dezember 2018 vorgelegte EU-Aktionsplan
gegen Desinformation umfasst zehn spezifische MaBnahmen, die sich auf vier
Schwerpunktbereiche bzw. "Saulen" stiitzen, und konsolidiert die Bemiihungen der EU
im Hinblick auf die Bekampfung von Desinformation. Die Ausgaben der EU fir die
Bekampfung von Desinformation waren bislang relativ niedrig: Zwischen 2015 und
2020 beliefen sie sich auf 50 Millionen Euro.

Ziel der Prifung war es, zu beurteilen, ob der EU-Aktionsplan gegen
Desinformation zum Zeitpunkt seiner Erstellung relevant war und ob mit ihm die
angestrebten Ergebnisse erzielt wurden. Die Priifung erstreckte sich auf den Zeitraum
von den Vorbereitungen fir die Annahme des EU-Aktionsplans gegen Desinformation
im Dezember 2018 bis September 2020. Dieser Bericht stellt die erste umfassende
unabhangige Bewertung seiner Relevanz und der erzielten Ergebnisse dar. Insgesamt
gelangt der Hof zu dem Schluss, dass der Aktionsplan der EU relevant, aber
unvollstédndig war, und dass einige Ergebnisse nicht wie geplant erzielt wurden, obwohl
seine Umsetzung weitgehend planmaRig verlauft und es Anzeichen fir positive
Entwicklungen gibt.

Der EU-Aktionsplan enthilt relevante, proaktive und reaktive MalRnahmen zur
Bekdampfung von Desinformation. Obwohl sich Taktiken, Akteure und Technologien im
Bereich der Desinformation stiandig weiterentwickeln, ist der EU-Aktionsplan seit
seiner Vorlage im Jahr 2018 nicht aktualisiert worden. Es mangelt ihm an umfassenden
Regelungen, um sicherzustellen, dass jedes Vorgehen der EU gegen Desinformation
gut koordiniert und wirksam ist sowie in einem angemessenen Verhaltnis zu Art und
Ausmal’ der Bedrohung steht. AuBerdem fehlte es dem Aktionsplan an einem
Monitoring-, Bewertungs- und Berichterstattungsrahmen, wodurch die
Rechenschaftspflicht beeintrachtigt wird.



Die drei Taskforces fir strategische Kommunikation des Europaischen Auswartigen
Dienstes haben die Befdahigung der Union, Desinformation in den Nachbarldandern
vorherzusehen und abzuwehren, verbessert. Die Taskforces verfiligen jedoch nicht tiber
ausreichende Ressourcen, werden keiner angemessenen Bewertung unterzogen und
decken mit ihren Mandaten einige neu auftretende Bedrohungen nicht ab.

Das Projekt EUvsDisinfo hat maRgeblich dazu beigetragen, das Bewusstsein fiir
russische Desinformation zu scharfen. Der Umstand, dass die Website vom
Europdischen Auswartigen Dienst gehostet wird, wirft jedoch einige Fragen hinsichtlich
der Unabhangigkeit des Projekts und seines letztendlichen Zwecks auf, da es den
Eindruck erwecken koénnte, den offiziellen Standpunkt der EU zu reprasentieren. Das
Frihwarnsystem hat den Informationsaustausch zwischen den Mitgliedstaaten und
den EU-Organen erleichtert. Die Mitgliedstaaten schopfen das Potenzial des Systems
jedoch nicht voll aus, um das gemeinsame Vorgehen gegen Desinformation und
gemeinsame MaRnahmen zu koordinieren.

Mit dem Verhaltenskodex hat die Kommission einen wegweisenden Rahmen fiir
die Zusammenarbeit mit Online-Plattformen geschaffen. Der Hof stellte fest, dass der
Verhaltenskodex sein Ziel, von Online-Plattformen fiir ihr Handeln und ihre Rolle bei
der aktiven Bekampfung von Desinformation Rechenschaft einzufordern, verfehlt hat.

In dem Bericht wird ferner auf das Fehlen einer Strategie fir Medienkompetenz
hingewiesen, die auch die Bekampfung von Desinformation umfasst, sowie auf die
Fragmentierung der politischen Strategien und MaBnahmen zur Erleichterung des
Zugangs zu, Verstandnisses von und der Interaktion mit Medien und Kommunikation.
Schlief3lich bestand nach Einschatzung des Hofes das Risiko, dass die neu geschaffene
Europaische Beobachtungsstelle fur digitale Medien ihre Ziele nicht erreichen wiirde.

Auf der Grundlage dieser Schlussfolgerungen empfiehlt der Hof dem Europdischen
Auswartigen Dienst und der Kommission,

die Koordinierung der EU-MalRnahmen zur Bekdmpfung von Desinformation zu
verbessern und die diesbezligliche Rechenschaftspflicht zu erhdhen (Europaischer
Auswartiger Dienst und Kommission);

die operativen Regelungen des StratCom-Referats und seiner Taskforces zu
verbessern (Européischer Auswartiger Dienst);

die Beteiligung der Mitgliedstaaten und der Online-Plattformen am
Frihwarnsystem zu starken (Europdischer Auswartiger Dienst);



die Uberwachung von Online-Plattformen zu verbessern und ihre
Rechenschaftspflicht zu erhéhen (Kommission);

eine EU-Strategie fir Medienkompetenz einzufiihren, die auch die Bekampfung
von Desinformation umfasst (Kommission);

Schritte zu unternehmen, um die Europaische Beobachtungsstelle fiir digitale
Medien zu befdhigen, ihre ehrgeizigen Ziele zu erreichen (Kommission).



Einleitung

Die Europaische Kommission® definiert Desinformation als "nachweislich falsche
oder irrefihrende Informationen, die mit dem Ziel des wirtschaftlichen Gewinns oder
der vorsatzlichen Tauschung der Offentlichkeit konzipiert, vorgelegt und verbreitet
werden und o6ffentlichen Schaden anrichten kénnen". Unter "6ffentlichem Schaden"
sind Bedrohungen fiir die demokratischen politischen Prozesse und die politische
Entscheidungsfindung sowie fiir den Schutz der Gesundheit der EU-Blrgerinnen und -
Blirger, der Umwelt und der Sicherheit zu verstehen.

Laut der Definition der Kommission handelt es sich bei irrefiUhrender Werbung,
Fehlern in der Berichterstattung, Satire und Parodien oder eindeutig gekennzeichneten
parteilichen Nachrichten oder Kommentaren nicht um Desinformation. Anders als
beispielsweise Hassrede oder terroristisches Material sind falsche oder irrefiihrende
Informationen an sich nicht illegal.

Legitimation und Zweck der EU stiitzen sich auf ein demokratisches Fundament,
dass davon abhangig ist, dass gut informierte Wéahler ihrem demokratischen Willen in
freien und fairen Wahlen Ausdruck verleihen. Jeder Versuch, die 6ffentliche Meinung
boswillig und absichtlich zu untergraben oder zu manipulieren, stellt fir die EU selbst
daher eine ernsthafte Bedrohung dar. Gleichzeitig erweist sich die Bekampfung von
Desinformation als grof3e Herausforderung, da sie das in der Charta der Grundrechte
der Europaischen Union verankerte Recht auf Meinungsfreiheit und freie
MeinungsdauBerung nicht beeintrachtigen darf.

Der Begriff "Desinformation" kam Anfang des 20. Jahrhunderts auf und findet
seither breite Verwendung. In den letzten Jahren hat das Internet das Ausmal’ und die
Geschwindigkeit erh6ht, mit denen falsche Informationen ihre Zielgruppen — oft
anonym und zu minimalen Kosten — erreichen.

Die Bemiihungen der EU zur Bekdmpfung von Desinformation gehen bis auf
Marz 2015 zuriick, als der Européische Rat? die Hohe Vertreterin der Union fir AuRen-
und Sicherheitspolitik (im Folgenden "Hohe Vertreterin") ersuchte, "in
Zusammenarbeit mit den Mitgliedstaaten und den Organen der EU bis Juni einen

1 Mitteilung zur Bekdmpfung von Desinformation im Internet, COM(2018) 236 final vom
26. April 2018.

2 EUCO 11/15 (Punkt 13) Tagung des Europiischen Rates (19./20. Mirz 2015) —
Schlussfolgerungen.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://www.consilium.europa.eu/media/21870/st00011de15.pdf

Aktionsplan Uber strategische Kommunikation auszuarbeiten", um "Russlands
laufenden Desinformationskampagnen entgegenzuwirken". Dies fiihrte zur Einrichtung
des Referats fiir strategische Kommunikation ("StratCom") und der ersten seiner
Taskforces — der EU East StratCom Task Force — innerhalb des Europaischen
Auswartigen Dienstes (EAD) mit dem Mandat, Desinformation aus Drittlandern
(Russland) entgegenzuwirken und positive strategische Botschaften in der dstlichen
Nachbarschaft der EU zu entwickeln und zu verbreiten. Im Jahr 2017 wurden zwei
weitere Stratcom-Taskforces eingesetzt: eine fiir die slidliche Nachbarschaft und eine
fiir den Westbalkan (siehe auch Ziffern 45-49).

Die Kommission setzte Ende 2017 eine hochrangige Expertengruppe ein, die
konkrete Ratschlage zur Bekdampfung von Desinformation geben sollte. Die Gruppe
legte am 12. Marz 2018 ihren Bericht?® vor, der die Grundlage fiir die Mitteilung der
Kommission "Bekampfung von Desinformation im Internet: ein europaisches
Konzept"# (April 2018) bildete. In dieser Mitteilung wurden die wichtigsten
Ubergeordneten Grundsdtze und Ziele fir MaBnahmen zur Sensibilisierung der
Offentlichkeit fir Desinformation angefiihrt sowie die spezifischen MaRnahmen, die
die Kommission zu ergreifen gedenkt.

Der Europdische Rat ersuchte in seinen Schlussfolgerungen vom 28. Juni 2018°
die Hohe Vertreterin der EU fiir AuRen- und Sicherheitspolitik und die Kommission,
"bis Dezember 2018 [...] einen Aktionsplan vorzulegen, der konkrete Vorschlage fir
eine koordinierte Reaktion der EU auf die Herausforderung der Desinformation,
einschlielRlich geeigneter Mandate und ausreichender Ressourcen fiir die
entsprechenden Teams fiir strategische Kommunikation des EAD, enthalt".

Auf der Grundlage der Mitteilung von April 2018 veroffentlichte die Kommission
im Dezember 2018 einen EU-Aktionsplan gegen Desinformation (im Folgenden "EU-
Aktionsplan"). Darin sind zehn spezifische MaBnahmen beschrieben, die sich auf vier
Schwerpunktbereiche bzw. "Saulen" stiitzen und auf die Gesellschaft als Ganzes
ausgerichtet sind (siehe Tabelle 1).

Abschlussbericht der hochrangigen Expertengruppe zu Fake News und Desinformation im
Internet (nur in englischer Sprache).

4 Siehe Fulnote 1.

® EUCO 9/18 Tagung des Europaischen Rates (28. Juni 2018) — Schlussfolgerungen.


https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.consilium.europa.eu/media/35938/28-euco-final-conclusions-de.pdf

Tabelle 1 — Die Saulen und MaRnahmen des EU-Aktionsplans gegen

Desinformation

I. Ausbau der
Fahigkeiten der
Organe der Union,
Desinformation zu
erkennen, zu
untersuchen und zu
enthillen

Il. Mehr koordinierte
und gemeinsame
MaRnahmen gegen
Desinformation

IIl. Mobilisierung des
Privatsektors bei der
Bekampfung von
Desinformation

IV. Sensibilisierung der

Gesellschaft und
Ausbau ihrer

Widerstandsfahigkeit

1)

2)

3)

4)

5)

6)

7)

8)

10)

Verstarkung der Taskforces flr strategische Kommunikation und der
Delegationen der Union durch zusétzliche (personelle und finanzielle)
Ressourcen, um Desinformationsaktivitaten zu erkennen, zu
untersuchen und zu enthillen

Uberpriifung der Mandate der Taskforces fiir strategische
Kommunikation fur die slidliche Nachbarschaft und den Westbalkan.

Bis Marz 2019 Einrichtung eines Frithwarnsystems zwischen den
Mitgliedstaaten und den EU-Organen, das eng mit anderen
bestehenden Netzen (wie NATO und G7) interagiert

Verstarkung der Kommunikation vor den Wahlen zum Europaischen
Parlament 2019

Ausbau der strategischen Kommunikation in der Nachbarschaft.

Enge und kontinuierliche Uberwachung der Umsetzung eines
Verhaltenskodex zur Bekampfung von Desinformation, wobei auf
eine rasche und wirksame Einhaltung gedrangt und nach 12 Monaten
eine umfassende Bewertung vorgenommen wird.

Veranstaltung gezielter Kampagnen in Zusammenarbeit mit den
Mitgliedstaaten, um fiir die negativen Auswirkungen von
Desinformation zu sensibilisieren, und Unterstiitzung der Arbeit
unabhdngiger Medien und von Qualitdtsjournalismus

Die Mitgliedstaaten sollten den Aufbau von Teams aus
multidisziplindren unabhangigen Faktenpriifern und Forschern
fordern, um Desinformationskampagnen zu erkennen und zu
enthillen

Forderung der Medienkompetenz, etwa im Rahmen der
Europaischen Woche der Medienkompetenz (Mé&rz 2019), und rasche
Umsetzung der einschlagigen Bestimmungen der Richtlinie Gber
audiovisuelle Mediendienste

Wirksame Weiterverfolgung des Pakets zu den Wahlen und
insbesondere der darin abgegebenen Empfehlung, einschlieRlich der
Beobachtung der Umsetzung.

Quelle: Europdischer Rechnungshof auf der Grundlage des EU-Aktionsplans.

Abgesehen von Artikel 11 der Charta der Grundrechte Uber die Freiheit der
MeinungsauBerung und Informationsfreiheit und einer Reihe politischer Initiativen gibt

es keinen fur Desinformation geltenden EU-Rechtsrahmen. Die Bekampfung von

Desinformation fillt in erster Linie in die Zustandigkeit der Mitgliedstaaten®. Die Rolle

der EU besteht darin, die Mitgliedstaaten durch eine gemeinsame Vision und

Malnahmen zu unterstiitzen, die auf eine bessere Koordinierung, Kommunikation und

die Ubernahme bewihrter Verfahren abzielen. In Anhang I sind die wichtigsten

& Artikel 2-6 des Vertrags Uiber die Arbeitsweise der Europdischen Union.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:12012E/TXT&from=DE
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Dienststellen und Biliros der EU-Organe aufgefiihrt, die an der Umsetzung des
Aktionsplans der EU beteiligt sind. Wie aus Anhang Il hervorgeht, waren die EU-
Ausgaben fir die Bekdampfung von Desinformation bislang relativ niedrig: Zwischen
2015 und 2020 beliefen sie sich auf 50 Millionen Euro.

Im Dezember 20197 bestatigte der Rat, dass der EU-Aktionsplan "auch weiterhin
im Mittelpunkt der Anstrengungen der EU" im Hinblick auf die Bekampfung von
Desinformation steht, und forderte die regelmaRige Uberpriifung und bei Bedarf
Aktualisierung des Plans. AuRerdem forderte er den EAD auf, seine strategische
Kommunikationstatigkeit in anderen Regionen, einschlielllich der afrikanischen Lander
slidlich der Sahara, zu verstarken. Das Europdische Parlament hat ebenfalls bei
zahlreichen Gelegenheiten darauf hingewiesen, wie wichtig es ist, die Anstrengungen
zur Bekdmpfung von Desinformation zu verstarken?®.

Anfang 2020, fast unmittelbar nach dem COVID-19-Ausbruch, kam es im Internet
zu einer beispiellosen Welle von Falschinformationen, Desinformation und digitalen
Falschmeldungen, die die Weltgesundheitsorganisation als "Infodemie" bezeichnete®.
Dies stellte eine unmittelbare Bedrohung fir die 6ffentliche Gesundheit und die
wirtschaftliche Erholung dar. Im Juni 2020 veroffentlichten die Europdische
Kommission und die Hohe Vertreterin die Mitteilung "Bekampfung von Desinformation
im Zusammenhang mit COVID-19 — Fakten statt Fiktion"'?, in der die bereits
unternommenen Schritte und konkrete FolgemaRBnahmen zur Bekampfung von
Desinformation im Zusammenhang mit COVID-19 betrachtet wurden.

7 Schlussfolgerungen des Rates "Zuséatzliche Anstrengungen zur Starkung der Resilienz und

zur Abwehr hybrider Bedrohungen", Ziffer 30, 10. Dezember 2019.

EntschlieBung des Europdischen Parlaments vom 15. Juni 2017 zu Online-Plattformen im
digitalen Binnenmarkt (2016/2276(INI)); EntschlieBung des Européischen Parlaments vom
3. Mai 2018 zu der Freiheit und Pluralismus der Medien in der Europaischen Union
(2017/2209(IN1)); EntschlieRung des Europaischen Parlaments vom 25. Oktober 2018 zu der
Nutzung der Daten von Facebook-Nutzern durch Cambridge Analytica und den
Auswirkungen auf den Datenschutz (2018/2855(RSP)); EntschlieBung des Europaischen
Parlaments vom 10. Oktober 2019 zur Einmischung des Auslands in Wahlen und zur
Desinformation in den demokratischen Prozessen der Mitgliedstaaten und Europas
(2019/2810(RSP)).

°  Weltgesundheitsorganisation Let’s flatten the infodemic curve.

% JOIN(2020) 8 final, 10. Juni 2020.


https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018IP0204&from=GA
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_DE.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_DE.pdf
https://www.who.int/news-room/spotlight/let-s-flatten-the-infodemic-curve
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
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Am 4. Dezember 2020 legte die Kommission den "Europdischen Aktionsplan fir
Demokratie"** vor, der unter anderem die verstiarkte Bekdmpfung von Desinformation
vorsieht. Er baut auf bestehenden Initiativen auf, die im EU-Aktionsplan gegen
Desinformation enthalten sind. AuBerdem legte die Kommission einen Vorschlag fir
ein Gesetz Uber digitale Dienste'? vor, mit dem ein horizontaler Rahmen fur
Regulierungsaufsicht, Rechenschaftspflicht und Transparenz des Online-Raums
vorgeschlagen werden soll, um aufkommenden Risiken zu begegnen.

Abbildung 1 enthalt eine Zeitschiene der wichtigsten EU-Initiativen zur

Bekdampfung von Desinformation seit 2015.

Abbildung 1 — Zeitschiene der wichtigsten EU-Initiativen zur Bekampfung
von Desinformation

6/2020 — Gemeinsame
Mitteilung "Bekdampfung

9/2018 - von Desinformation im

MaRnahmenpaket 11/2018 - Einrichtung Zusammenhang mit

zur Sicherung der der Sozial- COVID-19 - Fakten statt

3/2015 - Europawahlen und beobachtungsstelle | 3/2019 — Einrichtung des Fiktion" und Einrichtung
Einsetzung der Verhaltenskodex fur Desinformation Friihwarnsystems und der Europdischen
East StratCom Task gegen und Analyse der Europdische Woche der Beobachtungsstelle fiir
Force des EAD Desinformation sozialen Medien Medienkompetenz digitale Medien

4/2018 — Mitteilung der 12/2018 - EU- 1-5/2019 - 12/2020 -
Kommission "Bekdampfung von Aktionsplan gegen Berichterstattung Européischer
Desinformation im Internet: ein Desinformation uber den Aktionsplan fiir
europdisches Konzept" Verhaltenskodex Demokratie

durch die Online- und Vorschlag

Plattformen fiir ein Gesetz

iiber digitale

Dienste

Quelle: Europaischer Rechnungshof.

1 Mitteilung der Kommission "Europdischer Aktionsplan fiir Demokratie", COM(2020) 790
final vom 3. Dezember 2020.

12 vorschlag fur eine Verordnung des Europédischen Parlaments und des Rates iber einen
Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung der
Richtlinie 2000/31/EG, COM(2020) 825 final vom 15. Dezember 2020.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52020PC0825&from=en
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Priifungsumfang und Prifungsansatz

Dieser Priifungsbericht erscheint zwei Jahre nach der Annahme des EU-
Aktionsplans gegen Desinformation. Es handelt sich dabei um die erste umfassende
und unabhangige Bewertung der Relevanz des Plans und der erzielten Ergebnisse.
Damit leistet der Bericht einen Beitrag zu der vom Rat geforderten regelmaligen
Uberpriifung des EU-Aktionsplans.

Ziel der Prifung des Hofes war es, zu ermitteln, ob der EU-Aktionsplan gegen
Desinformation relevant ist und zu den angestrebten Ergebnissen fiihrt. Zur
Beantwortung dieser Frage untersuchte der Hof zwei Unterfragen:

Ist der EU-Aktionsplan fir die Bekdmpfung von Desinformation relevant und
stltzt er sich auf einen soliden Rechenschaftsrahmen?

Werden die Mallnahmen des EU-Aktionsplans plangemaR umgesetzt? Zur
Beantwortung dieser Unterfrage bewertete der Hof den aktuellen Stand der
Malnahmen unter jeder der vier Sdulen des Plans.

Die Prifung erstreckte sich auf den Zeitraum von den Vorarbeiten zur Annahme
des EU-Aktionsplans gegen Desinformation im Dezember 2018 bis September 2020.
Soweit moglich wurden in diesem Bericht auch die jlingsten nach diesem Zeitraum
eingetretenen Entwicklungen in diesem Bereich mit einbezogen, wie die Vorlage des
Europadischen Aktionsplans fiir Demokratie durch die Kommission und der Vorschlag
fir ein Gesetz Uber digitale Dienste im Dezember 2020 (siehe Ziffer 12). Da diese
Dokumente jedoch erst nach Abschluss unserer Prifungstatigkeit veroffentlicht
wurden, sind sie nicht Gegenstand dieser Prifung.

Zum Prifungsumfang gehorten eine umfassende Aktenprifung und Analyse aller
verfligbaren Unterlagen Uber die eingerichteten Strukturen und die im Rahmen des
EU-Aktionsplans geplanten und umgesetzten MaBnahmen. Der Hof Gibermittelte den
Kontaktstellen des Friihwarnsystems der 27 Mitgliedstaaten eine Umfrage und erzielte
eine Ricklaufquote von 100 %. Dartiber hinaus fanden Treffen mit zahlreichen
Interessentragern wie dem EAD und einschldgigen Generaldirektionen (GD) der
Kommission statt sowie mit dem Européischen Parlament, dem Rat, den Vertretungen
der Kommission, der NATO, dem mit der NATO verbundenen Exzellenzzentrum fir
strategische Kommunikation in Lettland, nationalen Behorden, Online-Plattformen,
Journalisten- und Faktenprifungsorganisationen, Regulierungsstellen fir audiovisuelle
Medien, die die Kommission, Wissenschaftler und Sachverstandige beraten,
Projektmanagern/Koordinatoren und einem externen Sachverstandigen.
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AuBerdem bewertete der Hof 20 der 23 Projekte, die den Feststellungen der
Kommission zufolge unmittelbar mit der Bekampfung von Desinformation durch die
Forderung der Medienkompetenz in Zusammenhang standen. Anhang Il enthélt eine
Zusammenfassung der Bewertung dieser Projekte durch den Hof.
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Bemerkungen

Fiir diesen Abschnitt untersuchte der Hof, ob der EU-Aktionsplan bei der
Erstellung relevant war, d. h. ob er dem von den Sachverstandigen und anderen
Interessentragern ermittelten Bedarf entsprach. Der Hof bewertete ferner, ob der Plan
Uberprift und aktualisiert worden war. Er untersuchte die Ereignisse und Quellen, auf
denen er beruhte, und bewertete, ob er angemessene Regelungen zur Koordinierung
der Kommunikation und die fiir die Messung der Umsetzungsleistung und die
Gewahrleistung der Rechenschaftspflicht erforderlichen Elemente enthalt.

Der EU-Aktionsplan stimmte mit den Standpunkten der
Sachverstandigen und Interessentrager in Bezug auf Desinformation
weitgehend liberein

Die Bekampfung von Desinformation ist ein hochgradig technischer Bereich, der
Beitrdge und Fachwissen eines breiten Spektrums von Fachleuten erfordert. Zudem ist
eine offentliche Konsultation von entscheidender Bedeutung, um die Standpunkte und
Prioritaten der Interessentrager zu ermitteln und die Bedrohung besser zu verstehen.

Der Hof stellte fest, dass die Kommission als Grundlage fir den EU-Aktionsplan
auf angemessenes externes Fachwissen zurlickgegriffen und eine umfassende
offentliche Konsultation®® durchgefiihrt hatte. Im Aktionsplan wurden die in diesen
Dokumenten formulierten Anregungen und Anliegen weitgehend beriicksichtigt.

Zum Zeitpunkt seiner Veroffentlichung im Dezember 2018 enthielt der EU-
Aktionsplan einen strukturierten Ansatz, um Probleme anzugehen, die sowohl reaktive
(Widerlegung und Verringerung der Sichtbarkeit von Desinformationsinhalten) als auch
proaktive langerfristige Anstrengungen (Medienkompetenz und MaBnahmen zur
Starkung der Widerstandsfahigkeit der Gesellschaft gegenliber Desinformation)
erfordern. In dem Plan wurde das Ziel hervorgehoben, die bevorstehende
Europawahl 2019 zu schitzen, und auf die langfristigen gesellschaftlichen

13 European Commission public consultation on fake news and online disinformation.


https://ec.europa.eu/digital-single-market/en/news/synopsis-report-public-consultation-fake-news-and-online-disinformation
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Herausforderungen hingewiesen, die die Einbeziehung vieler unterschiedlicher Akteure
notwendig machen.

AuBer im Bereich Medienkompetenz ermittelte die Kommission konkrete
Malnahmen, um den wichtigsten Empfehlungen aus dem Bericht der unabhdngigen
hochrangigen Expertengruppe zu Fake News und Desinformation im Internet zu folgen.
Die hochrangige Expertengruppe, die sich aus 39 Sachverstandigen mit
unterschiedlichem Hintergrund zusammensetzt, wurde im Januar 2018 von der
Kommission eingerichtet, um Ratschldge zu politischen Initiativen zur Bekampfung von
Desinformation im Internet zu geben. Zusammen mit der Mitteilung der Kommission
von April 2018 bildete dieser Bericht die Grundlage flr den EU-Aktionsplan.

Dass mit den MaRBnahmen des EU-Aktionsplans eine breite Palette wichtiger
Interessentrager in diesem Bereich einbezogen werden sollte, darunter nicht nur die
EU-Organe und die Mitgliedstaaten, sondern auch andere Akteure wie der
Privatsektor, die Zivilgesellschaft, Faktenprifer, Journalisten und Hochschulen, ist ein
weiterer Beleg flr seine Relevanz.

Der EAD und die Kommission haben keine klaren
Koordinierungsmodalitaten fiir die Umsetzung des EU-Aktionsplans
festgelegt

Der EU-Aktionsplan zur Bekampfung von Desinformation ging nicht mit einem
allgemeinen Koordinierungsrahmen einher, der gewahrleisten wiirde, dass jede
Reaktion der EU wirksam ist und in einem angemessenen Verhaltnis zu Art und
Ausmal der Bedrohung steht. So kénnte durch die Festlegung und Koordinierung von
Kommunikationsabldufen beispielsweise ermittelt werden, wann mit lokalen Akteuren
und der Zivilgesellschaft partnerschaftlich zusammengearbeitet werden muss, um das
Bewusstsein fiir Bedrohungen durch Desinformation zu scharfen.

Eine Kommunikationsstrategie gewahrleistet eine koharente Reaktion, wenn
verschiedene Akteure beteiligt sind. Fir jede der vier Sdulen des EU-Aktionsplans ist
eine andere Generaldirektion der Kommission oder der EAD zustédndig. Dies birgt die
Gefahr, dass bei der Kommunikation eine Kultur des "Silodenkens" vorherrscht, d.h.
jede Stelle arbeitet einzeln vor sich hin, ohne mit den anderen zusammenzuarbeiten
oder sich mit ihnen abzustimmen und es gibt keine zentrale Stelle, die zustandig ist
oder die gesamte Kommunikation zur Bekdmpfung von Desinformation vollstandig im
Blick hat.
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Die Generaldirektion Kommunikation (GD COMM) der Kommission ist fiir die
externe Kommunikation des Organs zustandig. Im Managementplan der GD COMM fir
2019 wird ihre Rolle bei der Bekampfung von Desinformation anerkannt und die
Notwendigkeit einer Zusammenarbeit zwischen den Generaldirektionen und anderen
Einrichtungen hervorgehoben, wobei insbesondere auf die Generaldirektion
Kommunikationsnetze, Inhalte und Technologien (GD CNECT) und die Gemeinsame
Forschungsstelle verwiesen wird. Allerdings werden weder der EAD noch die Stratcom-
Taskforces erwahnt, die ebenfalls sehr aktiv an der positiven Kommunikation und der
Bekampfung von Desinformation beteiligt sind.

Die GD COMM hat ein internes Netz zur Abwehr von Desinformation (IND)
eingerichtet. Zu seinen Zielen gehdren die Verbesserung der Koordinierung der
Kommunikationsaktivitaten zur Bekampfung von Desinformation, die Einrichtung eines
Online-Archivs fur validierte Gegendarstellungen, die systematische Aufdeckung von
Falschinformationen und die Koordinierung der Reaktion sowie die Forderung positiver
Botschaften. Zwischen seiner Einrichtung im Mai 2018 und Januar 2020 fanden
11 Sitzungen statt. An diesen — weitgehend inklusiven — Sitzungen nehmen Vertreter
zahlreicher Kommissionsdienststellen und -vertretungen, des EAD und anderer Organe
sowie sonstige Sachverstandige teil. Bisher haben die an den Sitzungen teilnehmenden
Vertreter jedoch lediglich Informationen Gber die ergriffenen MalRnahmen
ausgetauscht, ohne dass Uber die Politikgestaltung gesprochen oder konkrete
FolgemaRnahmen oder Beschliisse getroffen worden waren, um das IND zu einem
wirksamen Koordinierungsmechanismus zu machen.

Im Managementplan der GD COMM fur 2019 gab es nur einen Indikator flr
Desinformation (von insgesamt 102 Indikatoren), und mit diesem Indikator wurde
lediglich die Zahl der IND-Sitzungen gemessen.

Die Vertretungen der Kommission spielen zudem eine entscheidende Rolle bei
der AuBenkommunikation der Kommission: durch positive Botschaften und
Offentlichkeitsarbeit, Medienbriefings, die Widerlegung von Mythen und die
Bekdampfung von Desinformation. AuRerdem wird erwartet, dass sie sich aktivam IND
beteiligen. lhre Aktivitaten zur Widerlegung von Mythen sind auf einer Seite der
jeweiligen offiziellen Website der Vertretungen aufgelistet. Diese Seiten waren oftmals
schwer zu finden, da sie sich in unterschiedlichen Bereichen der Website befanden: Bei
einigen Vertretungen (z. B. Griechenland und Spanien) waren sie dem Bereich
Nachrichten zugeordnet, bei anderen (z. B. Polen und Irland) war dies nicht der Fall.
AuBerdem wurden diese Seiten nicht regelmaRig aktualisiert. Einige Seiten enthielten
nur begrenzte Informationen, die oft anekdotischer Art waren, und es lagen keine
Statistiken liber die Zahl der Besucher dieser Seiten vor.
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SchlielRlich arbeitete die GD COMM an der Entwicklung einer Internet-Plattform
fir Desinformation, die als zentrales Portal dienen sollte, in dem alle Aspekte der
Arbeit der EU-Organe im Bereich Desinformation zusammengefiihrt werden. Der Start
dieser Plattform war eigentlich flir Anfang 2020 vorgesehen, wurde aber aus
unbekannten Grinden abgesagt.

Ein fragmentierter Monitoring- und Berichterstattungsrahmen und das
Fehlen einer langfristigen Finanzierung untergraben die
Rechenschaftspflicht im Rahmen des EU-Aktionsplans

Um die Rechenschaftspflicht zu gewahrleisten, sollte ein Aktionsplan klare Ziele,
zeitlich begrenzte MalRnahmen sowie eine Reihe von Indikatoren fir die
Leistungsiiberwachung enthalten. Bestimmungen Uber Finanzierung, regelmaRige
Berichterstattung, Bewertung und Uberarbeitung sind ebenfalls wesentliche
Bestandteile eines Aktionsplans.

Einige Ziele des Aktionsplans der EU enthalten allgemeine Formulierungen wie
"verstdarken", die fiir eine Messung nicht geeignet sind. Flir den EU-Aktionsplan als
Ganzes gibt es keine allgemeinen zentralen Leistungsindikatoren. Dariiber hinaus
umfasst die Halfte der MalRnahmen (MaBnahmen 1, 2, 4, 5 und 8) keine zentralen
Leistungsindikatoren, und die MaRnahmen sind entweder nicht eindeutig definiert
oder nicht terminiert (siehe auch Anhang IV).

Der Zeitrahmen der MalRnahmen variiert von kurz- bis langfristig, einige sind
konkret und terminiert ("Bis Méarz 2019 werden die Kommission und die Hohe
Vertreterin in Zusammenarbeit mit den Mitgliedstaaten ein Friihwarnsystem [...]
einrichten"), wahrend andere vage gehalten sind ("[...] die Mitgliedstaaten sollten ihre
eigenen Anstrengungen zur Vermittlung der Werte und Strategien der Union erheblich
verstarken").

Der EU-Aktionsplan ging nicht mit einem speziellen Monitoring- und
Bewertungsrahmen einher (dies gilt ebenfalls fur den jlngst veroffentlichten
Europdischen Aktionsplan fir Demokratie). Eine Bewertung des Plans als Ganzes war
nicht vorgesehen, und eine Gesamtbewertung wurde bisher noch nicht durchgefiihrt.
Rlickmeldungen zur Umsetzung des Plans in den Mitgliedstaaten werden nicht zentral
erfasst und nicht zusammengefihrt. Jede Vertretung fihrt ihre eigene
Kommunikationskampagne durch und erhebt Statistiken. Der Hof hat jedoch keine
Hinweise dafiir gefunden, dass diese Statistiken von der Kommission als Ausgangswert
oder dazu verwendet werden, gewonnene Erkenntnisse zu nutzen oder bewahrte
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Verfahren zu ermitteln. Es gibt keine Berichterstattung, die Gber die Aussage
hinausgeht, dass einige Aktivitaten zur Kategorie der Bemiihungen zur Bekampfung
von Desinformation gehoren. Beispielsweise werden Instrumente wie das interne Wiki
der Kommission zur Widerlegung von Mythen oder der Newsletter gegen
Desinformation nicht im Hinblick auf das Engagement der Mitgliedstaaten Gberwacht
(z. B. mit Hilfe von Umfragen, Nutzerstatistiken oder Indikatoren).

Die Kommission und der EAD stellen verschiedenen Arbeitsgruppen und
Vorbereitungsgremien des Rates regelmaRig aktualisierte Informationen Uber die bei
der Durchfiihrung von Maflnahmen im Rahmen spezifischer Sdulen des EU-
Aktionsplans erzielten Fortschritte zur Verfligung. Diese Berichterstattung ist jedoch
nicht 6ffentlich zuganglich und umfasst nicht den gesamten Aktionsplan der EU.

Zwar wurden zu bestimmten Aspekten des EU-Aktionsplans gesonderte Berichte
erstellt (eine Bewertung des Verhaltenskodex und ein Bericht der Kommission tiber die
Europawahl), jedoch wurde nur ein Bericht Gber die Umsetzung des EU-Aktionsplans
als Ganzes veroffentlicht. Dies erfolgte am 14. Juni 2019, also sechs Monate nach der
Vorstellung des EU-Aktionsplans selbst.

Dieser erste Durchfiihrungsbericht deckt zwar alle Sdulen des EU-Aktionsplans ab,
weist jedoch eine Reihe von Mangeln auf:

Er stellt keine LeistungsmessgroflRe zur Verfligung.

Mit Ausnahme des Verhaltenskodex erfolgt die Berichterstattung fiir jede Saule
vorwiegend in Form einer allgemeinen Beschreibung, wahrend es fir die
jeweiligen MaRBnahmen keine ausfiihrliche Berichterstattung gibt.

Es gibt keinen Anhang zur Berichterstattung, der sich auf einzelne Projekte im
Zusammenhang mit dem EU-Aktionsplan bezieht.

Die Angabe, wann mit dem nachsten Durchfiihrungsbericht zu rechnen ist, fehlt.

Die Bekampfung von Desinformation ist ein Bereich, der sich standig
weiterentwickelt und Gber den regelmalig Bericht erstattet werden sollte. In der
Gemeinsamen Mitteilung tber die Bekdmpfung von Desinformation im
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Zusammenhang mit COVID-19 wurde die Notwendigkeit einer regelmaligen
Berichterstattung anerkannt®®.

Dem EU-Aktionsplan mangelt es an einem speziellen Finanzierungsplan, der die
Kosten aller Aktivitaten abdeckt, die verschiedenen Einrichtungen Gbertragen wurden.
Die Mittel stammen aus unterschiedlichen Quellen, und der EU-Aktionsplan enthalt
keine Bestimmungen zur Sicherung einer langfristigen Finanzierung, obwohl einige der
in dem Plan genannten Veranstaltungen wiederholt stattfinden. Anhang Il gibt einen
Uberblick tiber die Haushaltsmittel, die fiir die verschiedenen MaRnahmen zur
Bekampfung von Desinformation bereitgestellt wurden. Daraus geht hervor, dass die
Hauptfinanzierungsquelle von Jahr zu Jahr unterschiedlich ist und ein Mangel an
finanzieller Planung besteht (siehe auch Ziffern 50-51). Die Kommission und der EAD
weisen Ausgaben im Zusammenhang mit der Bekdampfung von Desinformation nicht
immer gesondert als solche aus (sie erhalten keinen spezifischen Interventionscode) —
solche Informationen sind nur fiir diese Priifung erhoben worden. Abbildung 2 gibt
einen Uberblick iber alle EU-Mittel zur Bekdmpfung von Desinformation im
Zeitraum 2015-2020 (ausgenommen Tatigkeiten, die indirekt zur Bekampfung von
Desinformation beitragen, wie etwa die proaktiven Kommunikationsaktivitaten in der
Nachbarschaft der EU).

14 Bekampfung von Desinformation im Zusammenhang mit COVID-19 — Fakten statt Fiktion,
JOIN(2020) 8 final, 10.6.2020, S. 7.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
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Abbildung 2 — Alle EU-Mittel zur Bekampfung von Desinformation im
Zeitraum 2015-2020
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Quelle: Europaischer Rechnungshof auf der Grundlage von Angaben der Kommission und des EAD.

Aullerdem ist der EU-Aktionsplan seit seiner Vorlage im Jahr 2018 noch nicht
aktualisiert worden. Beispielsweise stehen einige MaRnahmen ausschlieRlich im
Zusammenhang mit der Europawahl 2019 oder der Europdischen Woche der
Medienkompetenz 2019 — beides Veranstaltungen, die bereits der Vergangenheit
angehdren. Desinformation ist ein Bereich, der sich stetig weiterentwickelt. Die
eingesetzten Taktiken, die hinter Desinformationskampagnen stehende Technologie
und die beteiligten Akteure dndern sich stdndig’®. Der Rat hob ferner hervor, dass der
EU-Aktionsplan regelmaRig Gberprift und aktualisiert werden muss (siehe Ziffer 10).

Bestimmte MalRnahmen, die urspriinglich im EU-Aktionsplan enthalten waren,
werden zwar in der Mitteilung zur Bekampfung von Desinformation im Zusammenhang
mit COVID-19 (Juni 2020), im Européischen Aktionsplan fiir Demokratie und im
Vorschlag fiir ein Gesetz Gber digitale Dienste ausgeweitet, doch kann dies nicht als
umfassende Aktualisierung des Plans betrachtet werden. Dass MalRnahmen mit
dhnlichen Zielen in mehrere Aktionsplane und Initiativen aufgenommen wurden,
erschwert zudem die Koordinierung und erhéht dadurch das Risiko von Ineffizienzen.

15 Automated tackling of disinformation, Studie des EPRS, M&rz 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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In diesem Abschnitt wird die Umsetzung der MaBnahmen im Rahmen jeder der
vier Saulen des EU-Aktionsplans bewertet und beurteilt, inwieweit sie die Art und
Weise, wie die EU gegen Desinformation vorgeht, verbessert haben.

Die Taskforces fiir strategische Kommunikation spielen zwar eine
wichtige Rolle, sind aber weder personell noch finanziell hinreichend
ausgestattet, um auf neu auftretende Bedrohungen reagieren zu kénnen

Im Rahmen der ersten Saule des EU-Aktionsplans untersuchte der Hof die
Stratcom-Taskforces des EAD. Er betrachtete ihr Mandat und ermittelte, ob sie Gber
ausreichende personelle und finanzielle Ressourcen verfligten. In diesem
Zusammenhang untersuchte der Hof auch Rolle und Position von EUvsDisinfo, einem
Vorzeigeprojekt der EU bei der Bekdampfung von Desinformation.

Die Mandate der Stratcom-Taskforces decken nicht das gesamte Spektrum der
Desinformationsakteure ab

Die Stratcom-Taskforces haben nicht nur die Fahigkeit der EU verbessert, externe
Desinformationsaktivitdten vorherzusehen und darauf zu reagieren (die Mandate der
Stratcom-Taskforces erstrecken sich nicht auf Desinformation, die innerhalb der EU
erzeugt wird), sondern auch in erheblichem MaRe zur wirksamen Kommunikation und
Forderung der EU-Politik in den Nachbarregionen beigetragen.

Die Mandate der drei Stratcom-Taskforces (East, Westbalkan und South) sind aus
einer Reihe von Schlussfolgerungen des Rates hervorgegangen, wobei es Unterschiede
bei den Aufgaben und der Ausrichtung gibt. So umfasst beispielsweise das Mandat der
East StratCom Task Force ausdriicklich die Aufgabe, "Russlands laufenden
Desinformationskampagnen entgegenzuwirken"*¢. Das Mandat der East StratCom Task
Force war auf einen einzigen externen bdswilligen Akteur und nicht auf den Schutz
Europas vor Desinformation unabhangig von ihrer Quelle ausgerichtet.

Dies war bei den beiden anderen Stratcom-Taskforces, die urspriinglich auf eine
Verstarkung der Kommunikationsaktivitaten in ihren jeweiligen Regionen abzielten,

16 Schlussfolgerungen des Europiischen Rates zu den AuBenbeziehungen (19. Marz 2015),
Ratsdokument EUCO 11/15.


https://www.consilium.europa.eu/media/21870/st00011de15.pdf
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nicht der Fall. Die South StratCom Task Force wurde eingerichtet, um die stidliche
Nachbarschaft der EU und die Golfregion abzudecken, wahrend die Taskforce fir den
Westbalkan geschaffen wurde, um die strategische Kommunikation in der Region zu
verbessern. Bis zu den Schlussfolgerungen des Rates von Dezember 20197 war die
Bekampfung von Desinformation keine zentrale Prioritat der beiden Taskforces. Nur
fir die East StratCom Task Force wurde die Befdahigung, Desinformationsaktivitaten
vorherzusehen, anzugehen und abzuwehren, als ausdriickliches Ziel festgelegt. In
Tabelle 2 sind die Ziele der einzelnen Stratcom-Taskforces zum Zeitpunkt der Prifung
aufgefihrt.

Tabelle 2 - Die Ziele der Stratcom-Taskforces im Vergleich

wirksame Kommunikation
und Vermittlung der
politischen MaRnahmen
der Union gegeniiber den
Landern der Ostlichen
Nachbarschaft (Armenien,
Aserbaidschan, Belarus,
Georgien, Republik Moldau
und Ukraine);

Starkung der allgemeinen
Medienlandschaft in den
Landern der ostlichen

Starkung der
Kommunikation
der Union in der
Region zur
Unterstitzung der
EU-
Erweiterungspolitik
und des
Stabilisierungs-
und Assoziierungs-
prozesses

Beitrag zu einer

wirksame und
strategische
Kommunikation
und Vermittlung
der politischen
MafRnahmen der
Union
SchlieRung der
Liicke im Bereich
der politischen
Kommunikation
Unterstiitzung und

% Nachbarschaft und den fundierten Debatte Forderung der
Mitgliedstaaten, darunter Uiber die EU und Medienfreiheit in
die Forderung der die Region, u. a. der Region
Medienfreiheit und die durch die Bekdampfung von
Starkung der unabhangigen Bekdmpfung von Fehleinschatzungen
Medien; Desinformation in Bezug auf die EU
bessere Befdhigung der und
Union, Desinformation in
Desinformationsaktivitaten der Region
durch die Russische
Foderation vorherzusehen,
anzugehen und
abzuwehren.

Quelle: EAD.

Die drei Stratcom-Taskforces sind breit (iber verschiedene Regionen verteilt und
auf verschiedene Desinformationsakteure ausgerichtet. Dennoch konzentrieren sich
die Medienbeobachtungsaktivitdten der Stratcom-Taskforces weitgehend auf
international prasente russische Medien, offizielle russische Kommunikationskanile,

17 Schlussfolgerungen des Rates "Zusatzliche Anstrengungen zur Starkung der Resilienz und
zur Abwehr hybrider Bedrohungen" (10. Dezember 2019), Ratsdokument 14972/19.


https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
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prorussische Medien sowie Medien, die vom russischen Narrativ inspiriert sind und in
der EU und ihrer Nachbarschaft tatig sind. Aus der Analysetatigkeit des EAD geht
jedoch hervor, dass von anderen Akteuren wie China inzwischen in unterschiedlichem
Ausmal’ ebenfalls eine ernste Bedrohung im Hinblick auf Desinformation ausgeht. In
diesem Zusammenhang hat der neue Sonderausschuss des Europaischen Parlaments
zu Einflussnahme aus dem Ausland auf alle demokratischen Prozesse in der
Europaischen Union, einschlieRlich Desinformation (INGE) auch Anhérungen
abgehalten, in denen potenzielle von Drittlandern ausgehende Bedrohungen erortert
wurden®®,

Das Mandat der Stratcom-Taskforces ist politischer Natur, ohne aber eine
ausdriickliche Darlegung der politischen Ziele zu enthalten und durch eine solide
Rechtsgrundlage untermauert zu werden. GemafR MaRRnahme 2 des EU-Aktionsplans
sollte die Hohe Vertreterin die Mandate der Taskforces Westbalkan und South
Uiberarbeiten, nicht aber das der East Stratcom Task Force. Diese Uberarbeitung ist
jedoch ausgeblieben. Der EAD ist der Auffassung, dass die im Dezember 2019
verabschiedeten Schlussfolgerungen des Rates, in denen ausdriicklich festgehalten ist,
dass es "zu den Aufgaben aller drei Taskforces gehort [...], Desinformationsaktivitaten
auslandischer staatlicher Akteure und externer nicht-staatlicher Akteure kontinuierlich
erkennen, untersuchen und gegen sie vorgehen zu kénnen"*?, eine hinreichende
Grundlage fiir eine (erneute) Bestatigung ihres Mandats bieten. Der Rat ersuchte den
EAD ferner, zu ermitteln, welcher Bedarf und welche Maoglichkeiten bestehen, seine
Aktivitaten in anderen Regionen zu verstarken, was zeigt, dass die politische
Unterstlitzung fiir die Erweiterung des Aktionsradius der Stratcom-Taskforces
vorhanden ist.

Die Stratcom-Taskforces verfiigen liber keine spezifische und stabile
Finanzierungsquelle

Bei ihrer Einrichtung im Jahr 2015 erhielt die East StratCom Task Force keine
eigene Mittelausstattung, sondern wurde im Rahmen der Verwaltungsausgaben des
EAD und des Dienstes fir auBenpolitische Instrumente der Kommission finanziert.
Durch den EU-Aktionsplan wurden die Mittel fiir die Stratcom-Taskforces des EAD
aufgestockt. Der Bereich der strategischen Kommunikation ist sogar der einzige Teil

8 European Parliament Hearing on foreign interference on 25 and 26 January 2021: China,

Iran, India and Saudi Arabia and UAE; European Parliament Hearing on Foreign Interference
on 1 February 2021: Turkey and Russia.

19 Zusatzliche Anstrengungen zur Starkung der Resilienz und zur Abwehr hybrider

Bedrohungen — Schlussfolgerungen des Rates (10. Dezember 2019),
Ratsdokument 14972/19.


https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-turkey-a/product-details/20210210CHE08284.
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/de/pdf
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des Aktionsplans, bei dem die spezifische Mittelausstattung erhoht wurde. Wie aus
Abbildung 2 zu ersehen ist, hat sich die Mittelausstattung fiir die Stratcom-Taskforces
und die strategische Kommunikation seit Einflihrung des Aktionsplans fast
vervierfacht.

51 Obwohl Desinformation nicht nur kurzfristig eine Bedrohung darstellt, mangelt es
den Stratcom-Taskforces an einer stabilen Finanzierungsquelle, was ihre Nachhaltigkeit
gefdahrden konnte. Eine wichtige Finanzierungsquelle fiir die Stratcom-Taskforces war
beispielsweise die vorbereitende Malnahme "StratCom Plus" des Europdischen
Parlaments (siehe Anhang Il). Vorbereitende MaRBnahmen sind naturgemal darauf
ausgerichtet, neue MaRnahmen wie Politiken, Rechtsvorschriften und Programme
vorzubereiten. Abbildung 3 veranschaulicht, wie die zusatzlichen Mittel fur die
Verbesserung der verschiedenen Kapazitaten zugewiesen wurden.

Abbildung 3 — Finanzierung der verschiedenen StratCom-Kapazitaten des
EAD durch die vorbereitende MaBnahme "StratCom Plus" (2018-2020)
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Die Bedeutung der Finanzierung und einer angemessenen Ressourcenausstattung
wurde bei zahlreichen Gelegenheiten?® betont, unter anderem vom Europaischen
Parlament?!, den Mitgliedstaaten?? und der Zivilgesellschaft?3. Die Interessentrager
sind jedoch unterschiedlicher Meinung dartber, welche Prioritdten bei der
Verwendung der verfligbaren EU-Mittel zur Bekampfung von Desinformation gesetzt
werden sollten. Bei den vom Hof durchgefiihrten Befragungen duBerten einige
Mitgliedstaaten die Ansicht, dass mehr Gewicht auf die Analyse und das Monitoring
derjenigen Quellen und Akteure gelegt werden sollte, denen Desinformation eher
zugeschrieben werden kann. Andere pladierten dafir, die Mittelausstattung fiir
positive Kommunikation zu erhéhen.

Personalbedarf noch nicht gedeckt

Im EU-Aktionsplan war vorgesehen, das StratCom-Referat noch vor der Wahl zum
Europdischen Parlament um 11 Stellen zu verstarken; mittelfristig sollten
Beamtenstellen sowie neue Stellen in den EU-Delegationen geschaffen werden, um bis
Ende 2020 "einen Anstieg um insgesamt 50-55 Mitarbeiter zu erreichen". Der
Einstellungsplan wurde in drei Phasen umgesetzt: (1) Umverteilung von
Vertragsbediensteten innerhalb des EAD, (2) Einstellung von Personal fiir das
StratCom-Team und (3) Einstellung von zusatzlichem Personal in den 27 EU-
Delegationen in der EU-Nachbarschaft.

Die Einstellung und Umverteilung von Personal im StratCom-Referat ist noch im
Gange. Im Oktober 2020 waren dort 37 Mitarbeiter beschaftigt. Damit war der im EU-
Aktionsplan vorgesehene Anstieg um insgesamt 50-55 Mitarbeiter noch nicht erreicht.
Einer der Griinde, warum sich die Erreichung dieses Ziels als schwierig erwiesen hat,
liegt darin, dass viele StratCom-Mitarbeiter vom Rat, von der Kommission und von den

20 Schlussfolgerungen des Europaischen Rates von Juni 2018 und Schlussfolgerungen des

Rates von Dezember 2019 (iber zusatzliche Anstrengungen zur Starkung der Resilienz und
zur Abwehr hybrider Bedrohungen.

21 pg TA(2019) 0187, P9_TA(2019) 0031.

22 Information Manipulation: a Challenge for Our Democracies. Bericht des im franzdsischen

AuRRenministerium angesiedelten Analyse-, Planungs- und Strategiezentrums (Centre
d’analyse, de prévision et de stratégie, CAPS) und des zum franzdsischen
Verteidigungsministerium gehoérenden Instituts fiir strategische Forschung (Institut de
recherche stratégique de I'Ecole militaire, IRSEM), Frankreich, August 2018.

2 Beispielsweise Democratic Defense against Disinformation, Atlantic Council, Februar 2018;
GMF Policy Paper No. 21, August 2019; Winning the Information War, CEPA, August 2016.


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0187_DE.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_DE.pdf
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2018/03/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://li.com/wp-content/uploads/2016/08/winning-the-information-war-full-report-pdf.pdf
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Mitgliedstaaten abgeordnet werden und die Abordnung einiger Mitarbeiter beendet
wurde.

Fast alle Personalaufstockungen (einschliefRlich aller Personalumverteilungen)
betrafen Vertragsbedienstete: Nach Angaben des EAD ist es nicht einfach, Beamte
anzuwerben, die tUber die Fachkenntnisse und Fahigkeiten verfiigen, die fur die
Wahrnehmung der jeweiligen Aufgaben erforderlich sind. Fiir Vertragsbedienstete gilt
trotz ihres wichtigen Beitrags jedoch eine Dienstzeitbegrenzung von sechs Jahren.

Die andere Gruppe, auf die ein erheblicher Teil der Stratcom-Kapazitaten entfallt,
besteht aus abgeordneten nationalen Sachverstandigen. Letztere haben vor allem die
Arbeit der East StratCom Task Force und in jingster Zeit die Arbeit der Stratcom-
Taskforce Westbalkan unterstiitzt. Ihre Abordnung kommt nicht nur dem EAD, sondern
auch ihrem jeweiligen Herkunftsland zugute, da sie ihr Fachwissen erweitern und
engere Verbindungen zum EAD herstellen. Ein GbermaRiger Rickgriff auf Abordnungen
kann jedoch zu Unsicherheit hinsichtlich der Personalausstattung und zu einem
regelmaligen Verlust des institutionellen Gedachtnisses und Fachwissens aufgrund
haufiger Personalwechsel fihren. All diese Faktoren konnten den Aufbau von
institutionellem Gedéachtnis und Fachwissen beeintrachtigen.

Angesichts der COVID-19-Pandemie und der zusatzlichen Arbeitsbelastung, die sie
fir die Taskforces mit sich gebracht hat, besteht die Gefahr, dass der EAD mit seiner
derzeitigen Personalverteilung und -ausstattung nicht tiber ausreichende Kapazitdten
verfligen wird, um mit neuen Trends und Entwicklungen, wie neuen
Bedrohungsquellen und Desinformationsstrategien und -taktiken, Schritt zu halten.
Dariber hinaus konnte die Forderung des Rates, die strategischen
Kommunikationsaktivitdten in anderen Regionen zu verstarken (siehe Ziffer 10), seine
begrenzten Personalkapazitaten noch weiter unter Druck setzen.

Eine wirksame Datenanalyse ist nicht nur fiir das Monitoring, die Aufdeckung und
die Analyse von Desinformation von entscheidender Bedeutung, sondern auch als
Grundlage fir fundierte, faktengestitzte strategische Erkenntnisse und politische
Entscheidungen. Zum Zeitpunkt der Priifung gehorten der Datenanalyseeinheit des
StratCom-Referats in Vollzeit beschéaftigte interne Analysten an, die von externen
Auftragnehmern unterstiitzt wurden. Die Mitte 2019 eingerichtete Einheit unterstiitzt
die Arbeit der Stratcom-Taskforces und das Friihwarnsystem im Rahmen der zweiten
Saule des EU-Aktionsplans. lhre Analysen werden hauptsachlich auf Anfrage und
ad hoc durchgefiihrt. Darliber hinaus ist ihre Arbeit nicht in strukturierter Weise in die
Arbeit aller Stratcom-Taskforces integriert. Der Riickgriff auf externe Auftragnehmer
kann zwar Flexibilitat bieten, doch sind interne Kapazitaten fir die kurzfristige
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Bereitstellung sensibler Analysen und fiir den Aufbau von institutionellem Gedachtnis
und Fachwissen von entscheidender Bedeutung.

Die Auswirkungen der Arbeit der Stratcom-Taskforces zu messen, bleibt eine
Herausforderung

Die grofRten Herausforderungen im Bereich der strategischen Kommunikation
sind nach wie vor die Messung der Anfalligkeit und der Auswirkungen von
Desinformation sowie das Bestreben, diese zu verstehen, zu analysieren und darauf zu
reagieren. U. a. mit Hilfe von Meinungsumfragen bewertet die Kommission die
Wirksamkeit strategischer Kommunikation, die beeinflussen soll, wie die EU in der
Offentlichkeit wahrgenommen wird. Eine Zuordnung der Ergebnisse dieser
Erhebungen zu den MaBBnahmen der EU ist jedoch schwierig.

Uber die Kommunikationskampagnen hinaus haben die Stratcom-Taskforces die
Auswirkungen ihrer Arbeit nicht gemessen. Darlber hinaus verfiigte keine von ihnen
Uber eine Evaluierungsfunktion, um ihre Wirksamkeit zu bewerten und mogliche
Bereiche mit Verbesserungsbedarf zu ermitteln.

Der Umstand, dass EUvsDisinfo beim EAD angesiedelt ist, fiihrt zu Unsicherheit
hinsichtlich des letztendlichen Zwecks des Projekts

EUvsDisinfo ist das 6ffentliche Gesicht und Vorzeigeprojekt der Bemiihungen der
Union zur Bekdampfung von Desinformation und das wichtigste Produkt der East
StratCom Task Force gegen Desinformation. Es verflgt Gber eine durchsuchbare Open-
Source-Datenbank, die am 1. Oktober 2020 mehr als 9 700 Fille von Desinformation
enthielt. Das Hauptmaterial auf der Website EUvsDisinfo wird in flinf EU-Sprachen
veroffentlicht. Der Rest ist nur in englischer und russischer Sprache verfiigbar. Dem
EAD zufolge bildete die anfangliche Ausrichtung auf russische Desinformation die
Grundlage fiir einen einzigartigen und bahnbrechenden Ansatz; vergleichbare
Initiativen der Regierungen der Mitgliedstaaten gibt es nicht.

Seit seiner Einflihrung im Jahr 2015 hat EUvsDisinfo die Sichtbarkeit im Internet
kontinuierlich erhéht (siehe Abbildung 4), indem es Beispiele fiir russische
Desinformation katalogisiert, analysiert und veréffentlicht hat. Viele Interessentrager
bestatigten, dass EUvsDisinfo maRgeblich dazu beigetragen hat, fiir die Gefahr zu
sensibilisieren, die von russischer Desinformation fiir die EU und ihre Mitgliedstaaten
ausgeht, und Einfluss darauf zu nehmen, wie diese wahrgenommen wird.
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Abbildung 4 — EUvsDisinfo: Anzahl der Besucher, einzelne Seitenaufrufe
und Follower auf Twitter und Facebook
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Quelle: Europdischer Rechnungshof auf der Grundlage von Informationen des EAD.

63 Allerdings erntete EUvsDisinfo in der Vergangenheit auch Kritik. So wurde sie im
Jahr 2018 vom niederldndischen Parlament dafiir kritisiert?*, dass russische
Desinformation falschlicherweise einer Veroffentlichung der einheimischen
niederldandischen Presse zugeschrieben worden war. Darlber hinaus stellen einige auf
EUvsDisinfo veroffentlichte Falle fir die Demokratien der EU keine Bedrohung dar.

64 Abgesehen davon, weitere Beispiele fiir russische Desinformation zu liefern —
eine mittlerweile bekannte und identifizierte Bedrohung — ist unklar, welche Rolle
EUvsDisinfo in Zukunft spielen und welchen Auftrag es erfiillen soll. Trotz der
Behauptungen des EAD, dass EUvsDisinfo unabhangig sei und nicht den offiziellen
Standpunkt der EU wiedergebe, ist seine Ansiedlung beim EAD fragwiirdig. Dies wirft
die Frage auf, ob ein solches Instrument von einer 6ffentlichen Behérde (wie dem EAD)
gehostet und verwaltet werden sollte oder ob sein Betrieb unter der Verantwortung
einer zivilgesellschaftlichen Organisation erfolgen sollte.

24 Officiele bekendmakingen.


https://zoek.officielebekendmakingen.nl/kst-21501-34-290.html
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Das Frilhwarnsystem hat die Mitgliedstaaten zwar zusammengefiihrt,
sein Potenzial wurde jedoch nicht voll ausgeschopft

Die Einrichtung des Friihwarnsystems ist die wichtigste MalRnahme im Rahmen
der zweiten Saule des EU-Aktionsplans (MaRnahme 3). Im Plan wird konstatiert, dass
die "ersten Stunden nach der Veroffentlichung der Desinformation [...] fur die
Erkennung, Analyse und Abwehr dieser Desinformation entscheidend" sind. Das
Frihwarnsystem wurde im Marz 2019 innerhalb der im Plan festgelegten Frist
eingerichtet. Es besteht aus zwei zentralen Elementen: einem Netzwerk nationaler
Kontaktstellen und einer Internet-Plattform, die "liber eine eigens dafiir errichtete
technologische Infrastruktur in Echtzeit vor Desinformationskampagnen warnt. So
konnen Daten und Bewertungen leichter ausgetauscht werden, sodass ein
gemeinsames Lagebewusstsein sowie eine koordinierte Zuweisung und Abwehr
ermoglicht und ein zeit- und ressourceneffizientes Vorgehen sichergestellt werden"?>.
Der EAD stellt das Sekretariat fiir das Frihwarnsystem und betreibt die Website.

Obwohl das Frithwarnsystem ein niitzliches Instrument war, um Informationen
auszutauschen, hatte es zum Zeitpunkt der Priifung noch keine Warnmeldungen
ausgegeben und wurde nicht genutzt, um gemeinsame MaBBnahmen zu koordinieren

Um wirksam funktionieren zu kénnen, muss das Friihwarnsystem rechtzeitig
Warnmeldungen ausgeben, eine gemeinsame Zuweisung und Abwehr koordinieren
und den Informationsaustausch zwischen den Mitgliedstaaten und den EU-Organen
erleichtern kénnen. Der Hof untersuchte, ob das Friihwarnsystem, wie im EU-
Aktionsplan vorgesehen, vor der Europawahl 2019 betriebsbereit war. AuRerdem
bewertete der Hof dessen Aktivitaten und den Grad des Engagements seiner
Teilnehmer.

Der Hof stellte fest, dass das System, wie im EU-Aktionsplan vorgesehen, im
Marz 2019 zligig eingerichtet wurde. Zwar hat es die Mitgliedstaaten und die EU-
Organe zusammengebracht und den Informationsaustausch erleichtert, zum Zeitpunkt
der Priifung hatte es jedoch noch keine Warnmeldungen ausgegeben und anders als
urspriinglich geplant keine koordinierte gemeinsame Zuweisung und Abwehr
ermoglicht.

Die meisten der wahrend der Priifung des Hofes befragten Interessentréager
dulRerten sich positiv zum Frihwarnsystem. Ihrer Ansicht nach wurde damit eine grofl3e
Liicke im Okosystem zur Bekdmpfung von Desinformation geschlossen, indem mit
seiner Einrichtung eine Gemeinschaft geschaffen worden sei. Dies wurde auch durch

% Aufgabenbeschreibung des Frithwarnsystems.
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die Umfrage des Hofes unter den Mitgliedstaaten bestatigt: Mit dem Frihwarnsystem
erhalten diese die Moglichkeit, Informationen auszutauschen, neue Erkenntnisse zu
gewinnen und ihre Méglichkeiten gegenseitig zu erweitern. Abbildung 5 zeigt die
Aspekte, die von den nationalen Kontaktstellen fiir das Friihwarnsystem am meisten
geschatzt werden.

Abbildung 5 — Bewertung der Wichtigkeit der Elemente
des Friihwarnsystems durch die Mitgliedstaaten
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Quelle: Europaischer Rechnungshof.

Trotz dieser positiven Beurteilung des Friihwarnsystems als Instrument fir den
Informationsaustausch fand der Hof keine Hinweise darauf, dass die Gber das System
ausgetauschten Informationen Ausl6ser fiir wesentliche politische Entwicklungen auf
Ebene der Mitgliedstaaten gewesen waren. Die Entwicklung eines gemeinsamen
Lagebewusstseins bleibt flir das Friihwarnsystem eine Herausforderung, deren
Bewaltigung durch das Fehlen harmonisierter und koharenter Definitionen, z. B. des
Begriffs "Desinformation”, die unterschiedlichen Auffassungen in Bezug auf die
Quellen der Desinformation, die zu ergreifenden GegenmalBnahmen, den Grad der
Abwehrbereitschaft usw. sowie durch das Fehlen einer gemeinsamen Risikobewertung
erschwert wird.

Angesichts der bevorstehenden Wahlen zum Europdischen Parlament wurde bei
Einflhrung des Frihwarnsystems die Ausgabe von Warnmeldungen in Echtzeit zur
raschen Reaktion auf Desinformationskampagnen als vorrangiger Zweck des Systems
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betrachtet. Fiir das StratCom-Team ging es jedoch vor allem darum, Fachleute aus der
Praxis zusammenzubringen und eine Gemeinschaft zu schaffen, da es in der EU zuvor
keinen solchen Mechanismus gab. Diese unterschiedlichen Motive haben dazu gefihrt,
dass den Interessentriagern und der breiten Offentlichkeit nicht ganzlich klar ist,
welche Aufgabe das Frithwarnsystem genau erfillt.

Es wurde ein Warnmechanismus fiir extreme Notfallsituationen entwickelt, der
zum Zeitpunkt der Prifung jedoch noch nicht aktiviert war. Als qualitative
Ausloseschwelle fiir das Warnsystem wurde festgelegt: jede
Desinformationskampagne, die erhebliche grenziiberschreitende Auswirkungen hat
(d. h. ein gezielter Angriff auf mehrere Lander). Eine quantitative Bewertung dieser
Ausléseschwelle ist jedoch nicht moglich.

Neben seiner Warnfunktion sollte das Friihwarnsystem auch dazu beitragen,
Desinformationsangriffe einer Quelle zuzuordnen und eine koordinierte Reaktion zu
fordern. Diese Koordinierungsfahigkeit des Friihwarnsystems wurde jedoch noch nicht
getestet.

Am Frihwarnsystem und seinen Aktivitaten ist nur eine begrenzte Anzahl von
Mitgliedstaaten beteiligt

Das Frihwarnsystem bringt die Kontaktstellen der Mitgliedstaaten, das Zentrum
fir Informationsgewinnung und -analyse des EAD, die Europaische Kommission
(insbesondere die Generaldirektionen CNECT, JUST und COMM), das Europdische
Parlament und das Generalsekretariat des Rates zusammen. Vertreter der NATO und
des Krisenreaktionsmechanismus der G7 sind am Friihwarnsystem beteiligt. Auch
externe Sachverstandige, u. a. aus der Zivilgesellschaft, sowie Online-Plattformen
nehmen gelegentlich an den Sitzungen zum Friihwarnsystem teil. In der Regel finden
die Sitzungen der nationalen Kontaktstellen vierteljahrlich statt, doch der Grad des
Engagements ist von Mitgliedstaat zu Mitgliedstaat unterschiedlich. Der Grof3teil der
Aktivitaten wird auf Initiative eines Drittels der Mitgliedstaaten durchgefiihrt, das
regelmaliger und aktiver an den Sitzungen teilnimmt.

Jiingste Statistiken deuten auf einen Riickgang der Aktivitaten hin

Aus den von der Plattform erstellten Statistiken geht eine Reihe von Trends
hervor. Erstens werden die Aktivitaten von einer kleinen Zahl von Kernnutzern
durchgeflhrt, wahrend die tGbrigen Nutzer deutlich passiver sind. Zweitens erreichte
das AusmalR der Aktivitaten seit Einflihrung des Systems um zwei wichtige Ereignisse
herum einen Hochststand: wahrend der Wahl zum Europdaischen Parlament und in den
ersten Wochen nach dem allgemeinen Lockdown Mitte Marz 2020. Im letzteren Fall
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waren die Aktivitaten jedoch seitdem riickldaufig und stabilisierten sich Ende
August 2020 auf einem Niveau, das etwa halb so hoch war wie im Mai.

Die Nutzerstatistiken deuten auf einen Riickgang der Aktivitaten hin. Wie aus
Abbildung 6 hervorgeht, ist beispielsweise die durchschnittliche Anzahl der
Seitenaufrufe pro Tag zuriickgegangen (sogar in den spezifischen Teilen des
Frihwarnsystems, deren Fokus auf Desinformation zu COVID-19 liegt). Darlber hinaus
hat die Zahl der aktiv teilnehmenden Nutzer seit der Wahl zum Europaischen
Parlament Ende Mai 2019 kontinuierlich abgenommen. Auch wenn diese Parameter
kein vollstandiges Bild der Situation vermitteln, weisen sie darauf hin, dass das
Potenzial der Plattform nicht voll ausgeschopft wird.

Abbildung 6 — Durchschnittliche Anzahl der Nutzer des Frithwarnsystems
von Marz 2019 bis Marz 2020
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Quelle: StratCom-Team des EAD. Die beiden Einbriiche bei der Anzahl der Nutzer sind das Ergebnis der
Vorgabe vom August, Nutzerkonten, die langer als drei Monate inaktiv waren, zu deaktivieren.

Die Zusammenarbeit mit Online-Plattformen und bestehenden Netzwerken ist
liberwiegend informell

Dem EU-Aktionsplan zufolge sollten Online-Plattformen — insbesondere in
Wahlkampfzeiten — mit den Kontaktstellen fiir das Frihwarnsystem
zusammenarbeiten, um zeitnah einschlagige Informationen bereitzustellen. Ein
Protokoll, in dem die Zusammenarbeit zwischen dem Friihwarnsystem und den Online-
Plattformen festgelegt ist, gibt es jedoch nicht. Da das StratCom-Team die Zahl der
gemeldeten Falle nicht (iberwacht, ist es zudem nicht moglich, die Leistung des
Systems in diesem Bereich zu bewerten.
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Der Verhaltenskodex hat zwar dazu gefiihrt, dass Online-Plattformen
sich gegen Desinformation positionieren, ihre Rechenschaftspflicht hat
er jedoch nicht erhoht

Einer der Hauptgriinde fir die Dringlichkeit des Problems der Desinformation ist
die weit verbreitete Nutzung des Internets in Verbindung mit der Einfihrung neuer
Technologien und der Tatsache, dass Online-Plattformen immer starker als
Informationsquellen herangezogen werden. Dadurch wird die Erstellung, Verstarkung
und Verbreitung von Falschmeldungen erheblich erleichtert. Dem Index fiir die digitale
Wirtschaft und Gesellschaft (Digital Economy and Society Index, DESI) zufolge nutzten
85 % der EU-Biirgerinnen und Blirger im Jahr 2020 das Internet. Die meisten
Plattformen verwendeten die erhobenen personenbezogenen Daten, um mit ihren
Diensten Geld zu verdienen (hauptsachlich im Rahmen werbebasierter
Geschaftsmodelle). Dadurch wurde auch fir Desinformationsakteure ein fruchtbarer
Boden geschaffen, der ihnen eine gezieltere Ausrichtung ihrer MaBnahmen erméglicht.

Im Fall von Online-Plattformen kommt es vor allem dann zu Desinformation,
wenn Nutzer falsche Informationen austauschen, die dann durch die Algorithmen der
Plattformen geférdert werden kénnen, um der Darstellung bestimmter Inhalte
Prioritat einzuraumen. Diese Algorithmen, die durch das Geschaftsmodell der
jeweiligen Plattform bestimmt werden, raumen personalisierten und populdren
Inhalten Vorrang ein, da diese in der Regel am ehesten Aufmerksamkeit generieren.
Desinformation wirkt sich auch auf Suchergebnisse im Internet aus, was es den
Nutzern wiederum erschwert, im Internet zuverlassige Informationen zu finden und zu
lesen?®. Abbildung 1 zeigt ein Beispiel fiir die von einer Online-Plattform
bereitgestellten Suchprognosen fiir die Wortkombination "Die EU ist", die fast alle
negativ sind.

%6 Automated tackling of disinformation, Studie des EPRS, Marz 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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Bild 1 — Beispiel fiir Prognosen einer Online-Plattform bei der Suche nach
"Die EU ist"
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Quelle: Effektive Internetrecherche des Hofes am 18. Oktober 2019 um 11:55 Uhr (GMT +1).
Google ist eine Marke von Google LLC.

Gefalschte Accounts, Internet-Trolle und bdsartige Bots tragen ebenfalls zur
Verbreitung falscher Informationen bei.

Der Verhaltenskodex stellt einen Rahmen zur Verfiigung, in dem die Kommission mit
den Social-Media-Plattformen interagieren kann

Im Anschluss an ihre Mitteilung von April 2018 und die Vorschlage der
hochrangigen Expertengruppe beschloss die Kommission, mit Online-Plattformen und
Berufsverbanden in einen Dialog liber Desinformation zu treten. Dies fiihrte zur
Erarbeitung des Verhaltenskodex (siehe Anhang V), mit dem ein freiwilliger Ansatz
eingefliihrt wurde, der auf der Selbstregulierung der Unterzeichner beruht. Der
Verhaltenskodex wurde im Oktober 2018 unterzeichnet und anschlieend im Rahmen
der dritten Saule in den EU-Aktionsplan aufgenommen. Derzeit hat er
16 Unterzeichner.

Mit der Unterzeichnung des Verhaltenskodex verpflichten sich Online-
Plattformen und Berufsverbdnde der Werbebranche, der Europdischen Kommission
Uber den Stand der MalRnahmen Bericht zu erstatten, die sie ergriffen haben, um ihren
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Verpflichtungen nachzukommen. Diese MaBnahmen beinhalteten u. a., dass die
Transparenz politischer Werbung gewaéhrleistet wird, gefalschte Accounts geschlossen
werden und verhindert wird, dass durch die Verbreitung von Falschinformationen
Einnahmen erzielt werden. Die Kommission hat die Einhaltung dieser Verpflichtungen
durch die Unterzeichner genau tGberwacht.

Die meisten der im Rahmen der Priifung befragten Interessentrager bezeichneten
die Zusammenarbeit der Kommission mit den Online-Plattformen als einzigartige und
notwendige Initiative. Viele Akteure auflerhalb der EU, die der Hof konsultiert hat,
verfolgen die Bemihungen der Kommission aufmerksam. Ihrer Ansicht nach ist die EU
der erste globale Akteur, der versucht, ein sorgsam austariertes Gleichgewicht
zwischen dem Schutz der Meinungsfreiheit und der Eindammung der boswilligen
Verbreitung schadlicher Falschinformationen herzustellen.

Mit dem Verhaltenskodex wurde der Kommission ein Rahmen zur Verfiigung
gestellt, um vor der Wahl zum Europaischen Parlament im Mai 2019 und spater
wahrend der COVID-19-Pandemie mit Social-Media-Plattformen interagieren zu
konnen und so die negativen Auswirkungen der damit verbundenen sogenannten
"Infodemie" abzumildern. In Kasten 1 sind die Bemiihungen der EU zur Eindammung
von Desinformation im Zusammenhang mit COVID-19 auf der Grundlage des
Verhaltenskodex dargestellt (siehe auch Anhang VI).

bk

B
Im Marz 2020, als die Auswirkungen der COVID-19-Pandemie deutlicher zutage
traten, fanden Treffen zwischen der Kommission und den Social-Media-
Plattformen statt. Die Kommission hat die Plattformen aufgefordert,
Informationen aus vertrauenswiirdigen Quellen grofRere Sichtbarkeit zu
verschaffen und irrefiihrende Werbung zu entfernen.

Im Juni 2020 veroéffentlichte die Europdische Kommission die Gemeinsame
Mitteilung "Bekampfung von Desinformation im Zusammenhang mit COVID-19 -
Fakten statt Fiktion". Darin wird die Rolle des EU-Aktionsplans hervorgehoben.
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Die Unterzeichner des Verhaltenskodex legten ihre Bemiihungen in eigens zu
diesem Zweck erstellten Berichten dar, die im September?’ und Oktober 202072
veroffentlicht wurden. Nachstehend sind einige Beispiele fiir diese Bemiihungen
angefiihrt, die den Berichten der Plattformen entnommen sind:

Google hat in den ersten acht Monaten des Jahres 2020 mehr als

82,5 Millionen Werbeanzeigen mit COVID-19-Bezug gesperrt oder entfernt,
wahrend Microsoft Advertising allein im August 2020 die Verbreitung von

1 165 481 Ubermittelten Werbeanzeigen mit COVID-19-Bezug auf den
europaischen Markten verhindert hat.

Online-Suchabfragen liber die Microsoft-Plattform Bing zeigen, dass im
August 2020 mehr als vier Millionen Nutzer in der EU vertrauenswirdige
Quellen zu COVID-19 abgefragt haben. Nach Angaben von Facebook und
Instagram haben im Juli mehr als 13 Millionen Nutzer und im August

14 Millionen Nutzer in der EU ihr "Coronavirus (COVID-19)-
Informationszentrum" besucht.

Facebook hat im Juli 4,1 Millionen und im August 4,6 Millionen Online-Inhalte
in der EU mit Warnhinweisen versehen, die sich auf Faktenprifungen in
Bezug auf COVID-19 beziehen.

Die Plattformen verfolgen unterschiedliche Strategien zur Moderation von
Inhalten. lhre Berichte haben unterschiedliche Formate und Daten sind schwer
vergleichbar, da die von den Unternehmen verwendete Terminologie
unterschiedlich ist. Facebook analysiert "koordiniertes, unauthentisches
Verhalten" und "Beeinflussungsoperationen", Twitter hingegen berichtet lGiber
"manipulatives Verhalten". Wahrend Google und Microsoft angaben, Millionen
von Anzeigen entfernt zu haben, erklarte Twitter, dass es keinen einzigen
gesponserten Tweet mit Falschinformationen gefunden habe. Trotz dieser
Diskrepanzen vertrat die Kommission die Auffassung, dass die Berichte im
Allgemeinen einen guten Uberblick tiber die MaRnahmen bieten, die die
Plattformen zur Bekdmpfung von Desinformation im Zusammenhang mit COVID-
19 ergriffen haben.

Die Bewertung des Verhaltenskodex ergab Einschriankungen bei den
Berichterstattungsauflagen

Der Verhaltenskodex wurde mehrfach iberpriift und bewertet. Dabei traten
mehrere Méangel zutage beziglich der Art und Weise, wie die Kommission die
Berichterstattungsauflagen der Unterzeichner des Verhaltenskodex festgelegt hat

27 First baseline reports — Fighting COVID-19 disinformation Monitoring Programme.

28 Second set of reports — Fighting COVID-19 disinformation Monitoring Programme.


https://ec.europa.eu/digital-single-market/en/news/first-baseline-reports-fighting-covid-19-disinformation-monitoring-programme
https://ec.europa.eu/digital-single-market/en/news/second-set-reports-fighting-covid-19-disinformation-monitoring-programme
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(siehe Kasten 2). Diese Bewertungen hatten nicht zu Anderungen am Verhaltenskodex
gefiihrt.
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Eine erste Bewertung des Verhaltenskodex wurde vom Soundingboard des Multi-
Stakeholder-Forums zum Thema Desinformation?® am 24. September 2018, d. h.
vor seiner Unterzeichnung, vorgenommen. Dabei kam es zu dem Ergebnis, dass
der Verhaltenskodex in der von der Arbeitsgruppe vorgestellten Fassung keinen
gemeinsamen Ansatz, keine klaren und konkreten Verpflichtungen, keine
messbaren Ziele oder zentralen Leistungsindikatoren und somit keine
Moglichkeiten zur Uberwachung oder Durchsetzung der Bestimmungen enthalte,
weshalb die Plattformen trotz aller Anstrengungen keinen Verhaltenskodex
vorgelegt hatten. Einige Elemente dieses Standpunkts sind auch heute noch
relevant und wurden in spateren Analysen und Bewertungen des Verhaltenskodex
beriicksichtigt.

Die Gruppe europaischer Regulierungsstellen fiir audiovisuelle Mediendienste
(ERGA) gab im April 2020 eine Stellungnahme zum Verhaltenskodex ab*°. Darin
identifizierte sie drei zentrale Mangel:

mangelnde Transparenz hinsichtlich der Art und Weise, wie die Unterzeichner
den Verhaltenskodex umsetzen;

die im Verhaltenskodex festgelegten MafRnahmen sind inhaltlich und
strukturell zu allgemein gehalten;

begrenzte Anzahl von Unterzeichnern des Verhaltenskodex.

Die Kommission hat ihre eigene Bewertung des Verhaltenskodex im Mai 2020
abgeschlossen. Die Gesamtschlussfolgerung lautete, dass mit dem
Verhaltenskodex positive Ergebnisse erzielt worden seien®’. In dem Bericht wird
darauf hingewiesen, dass mit dem Kodex ein gemeinsamer Rahmen geschaffen
und die Zusammenarbeit zwischen politischen Entscheidungstragern und den
Unterzeichnern verbessert wurde. Folgende zentralen Mangel wurden ermittelt:

sein selbstregulierender Charakter;

mangelnde Einheitlichkeit bei der Umsetzung (ungleichméaRige Fortschritte
beim Monitoring);

mangelnde Klarheit in Bezug auf seinen Anwendungsbereich und einige
Schliisselbegriffe.

Den Unterzeichnern selbst gelang es nicht, wie urspriinglich vereinbart eine
jahrliche Uberpriifung des Verhaltenskodex vorzubereiten. Da die Unterzeichner
keinen gemeinsamen Vertreter haben, ist die Koordinierung zeitaufwendig und
informell. Zudem hat es sich als schwierig erwiesen, einen Konsens dariiber zu
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erzielen, wie diese jahrliche Uberpriifung durchgefiihrt wird und wer fiir ihre
Durchfiihrung zustandig ist.

Im September 2020 veroffentlichte die Kommission eine Arbeitsunterlage ihrer
Dienststellen??, in der sie eine Bilanz aller bisherigen Bewertungen des Kodex
zieht. Sie raumte ein, dass es nach wie vor schwierig sei, Zeitrahmen, Umfang und
Auswirkungen der von den Plattformen ergriffenen MaBnahmen genau zu
bewerten. Die Kommission stellte ferner fest, dass gemeinsame Definitionen,
klarere Verfahren, prazisere und umfassendere Verpflichtungen sowie
transparente zentrale Leistungsindikatoren und ein angemessenes Monitoring
erforderlich sind.

Die Arbeit des Hofes bestatigt, dass die Berichterstattung der Unterzeichner
unterschiedlich ist, je nachdem, in welchem Umfang sie sich engagieren und ob es sich
um eine Online-Plattform oder einen Berufsverband handelt. Dartiber hinaus sind die
Berichte von Online-Plattformen nicht immer vergleichbar und ihre Lange variiert
erheblich.

Diese Diskrepanzen zwischen den Unterzeichnern des Verhaltenskodex haben
sich auch bei der Definition allgemeiner zentraler Leistungsindikatoren als
problematisch erwiesen. Mit den zentralen Leistungsindikatoren konnten die
Malnahmen einiger, aber nicht aller Unterzeichner Giberwacht werden. So hat die
Kommission unter der Rubrik "Diensteintegritdt" den Indikator "Zahl der Beitrage,
Bilder, Videos oder Kommentare, gegen die aufgrund von Verletzungen der fir die
Plattform beziiglich des Missbrauchs automatisierter Bots geltenden Regelungen
vorgegangen wird" vorgeschlagen. Dieser Outputindikator ist nur fir bestimmte
Online-Plattformen relevant.

Aus der von der Kommission selbst durchgefiihrten Analyse der Berichte der
Unterzeichner des Verhaltenskodex geht hervor, dass die bisher angegebenen
Parameter nur fir die Outputindikatoren zufriedenstellend sind. So berichten die
Plattformen beispielsweise, Werbeanzeigen abgelehnt oder eine Reihe von Accounts
oder Nachrichten geldscht zu haben, die Trager von Desinformation im
Zusammenhang mit COVID-19 waren (siehe auch Kasten 1). Diese Informationen sind

29 Multi-stakeholder forum on disinformation.
30 ERGA Report on disinformation: Assessment of the implementation of the Code of Practice.
31 Bewertung des Verhaltenskodex durch die Kommission.

32 Assessment of the Code of Practice on Disinformation — Achievements and areas for further
improvement.


https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://ec.europa.eu/digital-single-market/en/news/study-assessment-implementation-code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement

jedoch nur von begrenztem Nutzen, wenn sie nicht in ihren Kontext gestellt werden
(d. h. im zeitlichen Vergleich mit Ausgangsdaten und anderen relevanten
Informationen wie der Gesamtzahl der erstellten Accounts) und die Kommission sie
nicht Gberprifen kann.

Bei der im Auftrag der Kommission durchgefiihrten Bewertung des
Verhaltenskodex wird nicht nur der aktuelle Stand der Berichterstattung betrachtet,
sondern es werden auch mogliche Parameter empfohlen, die kiinftig verwendet
werden konnen. In dem Dokument werden zwei Ebenen von Indikatoren
vorgeschlagen:

i) "Strukturindikatoren" fiir den Kodex als Ganzes, mit denen die Gesamtwirkung,

40

die Verbreitung von Desinformation im Internet und die Auswirkungen des Kodex

im Allgemeinen gemessen werden kénnen. Diese Indikatoren wiirden es

ermoglichen, auf einer allgemeinen Ebene zu (iberwachen, ob die Desinformation

zunimmt, stabil bleibt oder abnimmt;

ii) malRgeschneiderte, nach Saulen gegliederte Indikatoren "auf Ebene der Dienste'

1
’

mit denen die von der jeweiligen Unterzeichnerplattform bei der Bekampfung von

Desinformation erzielten Ergebnisse gemessen werden kdnnen.

Zum Zeitpunkt der Prifung hatte die Kommission den Unterzeichnern keine neuen
Berichtsvorlagen oder aussagekraftigeren neuen Indikatoren zur Verfliigung gestellt.

Die oben beschriebenen Probleme zeigen, dass von Online-Plattformen fir ihr
Handeln und ihre Rolle bei der aktiven Bekdampfung von Desinformation keine
Rechenschaft eingefordert wird.

Das Fehlen einer koharenten Strategie fiir Medienkompetenz und die
Fragmentierung der EU-MaBnahmen verwassern deren Wirkung

Saule IV des EU-Aktionsplans konzentriert sich auf die Sensibilisierung der
Gesellschaft und den Ausbau ihrer Widerstandsfahigkeit gegeniiber Desinformation.
Sie zielt darauf ab, MaRnahmen zur Forderung der Medienkompetenz, wie etwa die
Woche der Medienkompetenz 2019, zu verbessern und unabhdngige Medien und
investigative Journalisten zu unterstitzen. Die Mitgliedstaaten werden ferner
aufgefordert, die mit Medienkompetenz zusammenhangenden Bestimmungen der

Richtlinie Gber audiovisuelle Mediendienste rasch umzusetzen und im Hinblick auf die

Wahl zum Europdaischen Parlament 2019 Teams aus multidisziplindren unabhangigen
Faktenpriifern aufzubauen.
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"Medienkompetenz" bezieht sich auf die Fahigkeiten, Kenntnisse und das
Verstandnis, die es Birgerinnen und Biirgern ermdoglichen, Medien wirksam und sicher
zu nutzen, und ihnen Kompetenzen des kritischen Denkens vermitteln, die notwendig
sind, um Bewertungen vorzunehmen, komplexe Realitaten zu analysieren und
zwischen Meinungen und Tatsachen zu unterscheiden?®3. Die Zustindigkeit fur
Medienkompetenz, die sich an der Schnittstelle von Bildungspolitik und digitaler
Agenda der EU befindet, liegt bei den Mitgliedstaaten. Aufgabe der Kommission ist es,
die Zusammenarbeit zu férdern und Fortschritte in dem Bereich zu erleichtern.
Desinformation macht jedoch nicht an Grenzen halt. Deshalb ist es wichtig,
gemeinsame Instrumente zu entwickeln und bewahrte Verfahren auf EU-Ebene
auszutauschen.

Um die MaRnahmen im Rahmen dieser Saule zu bewerten, untersuchte der Hof
die Europdische Woche der Medienkompetenz 2019 und ging der Frage nach, ob es
eine genau definierte Strategie fiir die verschiedenen Initiativen in diesem Bereich gab.
Der Hof analysierte den Bericht der Kommission tiber die Wahlen zum Europdischen
Parlament 2019%* und bewertete 20 Projekte, die unmittelbar mit Medienkompetenz
und der Bekampfung von Desinformation in Zusammenhang standen.

Im Bericht der Kommission liber die Wahlen zum Europaischen Parlament 2019
wurde Folgendes festgestellt: "Wahrend sich diese manipulativen Bemihungen immer
wieder auf politisch heikle Themen und auf Zielgruppen in der EU im Vorfeld der
Wahlen konzentrierten, wurden bei den Wahlen 2019 bislang keine gro angelegten
verdeckten Einmischungen festgestellt".

Die Beteiligung der Mitgliedstaaten an der Europdischen Woche der
Medienkompetenz ist unterschiedlich stark ausgepragt

Die Europdische Woche der Medienkompetenz besteht aus einer Reihe von
Malnahmen, mit denen in der gesamten EU das Bewusstsein fiir die Bedeutung der
Medienkompetenz gescharft werden soll (siehe Kasten 3). Unklar ist jedoch, inwieweit
sie eine kohadrente EU-Strategie fir Medienkompetenz widerspiegelt; zwar umfasst sie
eine Reihe von Diskussionen auf hoher Ebene, vor allem dient sie jedoch dazu, einigen
spezifischen Initiativen der EU und der Mitgliedstaaten Sichtbarkeit zu verschaffen. Die
Ausgabe 2020 sollte von der Kommission und dem Rat gemeinsam organisiert werden,

33 Richtlinie (EU) 2018/1808 iiber audiovisuelle Mediendienste (AVMD-Richtlinie).

* COM(2020) 252 final vom 19. Juni 2020.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32018L1808&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0252&from=EN
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um den MaBnahmen und der Beteiligung der Mitgliedstaaten einen weiteren Schub zu
geben. Aufgrund von COVID-19 wurde sie jedoch abgesagt.

Die Woche der Medienkompetenz 2019 war eine von zwei im EU-Aktionsplan
enthaltenen spezifischen Mallnahmen zur Forderung der Medienkompetenz. Sie
fand im Marz 2019 in Briissel und in den Mitgliedstaaten statt und umfasste eine
Konferenz auf hoher Ebene. Damals wurden Uber 320 Veranstaltungen
abgehalten, und bis Ende September 2020 waren insgesamt 360 Veranstaltungen
organisiert worden.

Fast die Halfte aller
Veranstaltungen fand in P
Frankreich statt, weit dahinter [ )
folgte Belgien (zumeist
Briissel). Eine kleine Zahl von
Mitgliedstaaten hielt
Uberhaupt keine
Veranstaltungen ab — wie die
geografische Verteilung der
Veranstaltungen zeigt (siehe
nebenstehendes Bild). Es
Uberrascht nicht, dass die
meisten Veranstaltungen rund
um den offiziellen
Startzeitpunkt stattfanden. Es
liegen jedoch keine weiteren
Statistiken zur Zahl der
Personen vor, die durch diese
Veranstaltungen erreicht
wurden, zu ihrer thematischen
Verteilung oder dazu, in
welchem AusmaR sie sich
speziell mit Desinformation
befasst haben.

Quelle: Europaischer Rechnungshof auf der
Grundlage von Daten der Kommission.



43

Es gibt keine libergreifende Strategie fiir Medienkompetenz, die auch die
Bekdampfung von Desinformation umfasst

Der Hof stellte fest, dass das Thema Medienkompetenz in einer Vielzahl von
Initiativen der EU und der Mitgliedstaaten sowie in zahlreichen Politikdokumenten
behandelt wurde. Dies geht auch klar aus den Schlussfolgerungen des Rates zur
Medienkompetenz®® hervor, die im Anhang eine Liste der wichtigsten
Politikdokumente enthalten. Diese MalRnahmen werden jedoch nicht im Rahmen einer
umfassenden Strategie zur Starkung der Widerstandsfahigkeit der Gesellschaft,
insbesondere im Bereich der Medienkompetenz, koordiniert, die auch die Bekampfung
von Desinformation umfasst. MalBnahmen zur Bewaltigung der spezifischen
Herausforderungen der Mitgliedstaaten im Bereich der Medienkompetenz sind zwar
auch wichtig, um lokale Auswirkungen zu erzielen, die EU-Unterstitzung fir
Medienkompetenz wird aber nicht durch folgende Elemente ergénzt, die zu einer
wirtschaftlichen Haushaltsfiihrung der EU beitragen wirden:

eine regelmalige Aktualisierung der wichtigsten Verfahren und MaRBnahmen im
Bereich der Medienkompetenz auf EU-Ebene und in den Mitgliedstaaten in
Zusammenarbeit mit der Expertengruppe fiir Medienkompetenz (der Europarat
erstellte eine solche Bestandsaufnahme — die erste ihrer Art —im Jahr 2016;
seitdem ist sie jedoch nicht aktualisiert worden?®);

klare Festlegung von Zielen auf der Grundlage systematischer und regelmaRiger
Untersuchungen der Medienkompetenz und der Auswirkungen von Medien- und
Digitalplattformen, erganzt durch eine Reihe von Indikatoren zur
Leistungsmessung;

die erforderlichen Koordinierungsmechanismen, um Synergien zu schaffen und
Uberschneidungen zwischen Initiativen und MaRnahmen zu vermeiden,
beispielsweise im Rahmen der Richtlinie (iber audiovisuelle Mediendienste, des
Aktionsplans fir digitale Bildung, des Programms Kreatives Europa, des Rahmens
far digitale Kompetenzen und der Kompetenzagenda, des kiirzlich
veroffentlichten Aktionsplans fir Demokratie, des Gesetzes liber digitale Dienste,
des Aktionsplans fiir die Medien und den audiovisuellen Sektor usw.;

35 Sjehe Anhang zu den Schlussfolgerungen des Rates zur Medienkompetenz in einer sich
standig wandelnden Welt (2020/C 193/06).

36 Mapping of media literacy practices and actions in EU-28, Europdéische Audiovisuelle
Informationsstelle, Europarat, Januar 2016.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://op.europa.eu/en/publication-detail/-/publication/0a387a0a-3e5f-11ea-ba6e-01aa75ed71a1
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einheitliche Uberwachung der EU-Initiativen zur Medienkompetenz.

Flr den nachsten Mehrjahrigen Finanzrahmen (2021-2027) wurden nach
Angaben der Kommission EU-Mittel in Hohe von rund 14 Millionen Euro — zwei
Millionen Euro pro Jahr —aus dem Programm Kreatives Europa®’ zur Férderung der
Medienkompetenz bereitgestellt. In den Schlussfolgerungen des Rates zur
Medienkompetenz wird jedoch auch festgestellt, dass zusatzliche Finanzierungsquellen
erschlossen werden missen.

Die meisten untersuchten Projekte fiihrten zwar zu greifbaren Ergebnissen, Umfang
und Reichweite der Projekte waren jedoch in vielen Fallen unzureichend

Von den 20 vom Hof bewerteten Projekten wurden zehn im Rahmen von
Horizont 2020 finanziert. Bei den Ubrigen zehn handelte es sich um Pilotprojekte und
vorbereitende MalRnahmen, die vom Europdischen Parlament finanziert wurden (siehe
Tabelle in Anhang Ill).

Die Aufforderung zur Einreichung von Vorschlagen zum Thema
"Medienkompetenz fiir alle", die 2016 vom Europdischen Parlament veroffentlicht
wurde, umfasst Pilotprojekte und vorbereitende MaRnahmen zur Kofinanzierung
innovativer Start-up-ldeen aus der gesamten EU im Bereich Medienkompetenz. Ein
Pilotprojekt lauft Gber zwei Jahre; daran schlieBt sich eine dreijahrige vorbereitende
Malnahme an. Bei den Horizont 2020-Projekten handelt es sich um Forschungs- und
Innovationsprojekte, die hochgradig technische Aspekte der Bekampfung von
Desinformation abdecken, wie etwa den Einsatz und die Aufdeckung von Bots oder die
Entwicklung einer neuen Generation von Instrumenten zur Uberpriifung von Inhalten.

Die Analyse des Hofes (siehe Anhang Ill) ergab bei 12 von 20 Projekten greifbare
Ergebnisse. Die meisten positiven Ergebnisse wurden durch Projekte erzielt, die auf
den Ergebnissen friiherer Projekte zur Entwicklung von Instrumenten zur
Faktenprifung aufbauten, oder durch Projekte zur Erstellung von Unterrichts- und
Lernmaterial zur Bekampfung von Desinformation (siehe Kasten 4).

37 Von der vorgeschlagenen Gesamtmittelausstattung in Hohe von 61 Millionen Euro fiir den
sektoriibergreifenden Aktionsbereich des Programms Kreatives Europa (Haushaltslinie
07 05 03).



Auf der Grundlage der theoretischen Forschung im Rahmen von Projekt 2, bei der

untersucht wurde, wie die von Algorithmen und anderen Softwareanwendungen

generierten Informationen ausgetauscht werden, wurde im Rahmen von Projekt 1

als "Proof of Concept" ein interaktives Web-Tool entwickelt, das dazu beitragen
soll, die Transparenz in Bezug auf Art und Umfang von Falschmeldungen in
sozialen Medien und deren Engagement zu erhdéhen, und als Instrument fir
Medienkompetenz der Offentlichkeit zur Verfiigung stehen soll.

Ziel des Projekts 11 war die Einrichtung einer mehrsprachigen (acht EU-Sprachen)
und auf Crowdsourcing basierenden Online-Bildungsplattform fir Lehrende und
Lernende zum Thema moderne Propaganda. Parallel dazu wurden
kontextbezogene Bildungsressourcen sowie Online- und Offline-Workshops und -
Seminare fir Lehrkrafte, Bibliothekare und Fiihrungskrafte im Medienbereich
entwickelt. Das Projekt war gut strukturiert und hat unter aktiver Beteiligung von
sechs EU-Mitgliedstaaten greifbare Ergebnisse hervorgebracht. Obwohl es am

1. Januar 2019 endete, bleiben seine Plattform und seine Ressourcen in Betrieb.

Der Hof stellte jedoch bei 10 der 20 Projekte Mangel fest, die hauptsachlich
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ihren geringen Umfang und ihre begrenzte Reichweite betrafen. Bei sieben Projekten

wurde die angestrebte Zielgruppe nicht erreicht bzw. wird sie wahrscheinlich nicht

erreicht werden, wahrend die Ergebnisse von drei Projekten schwer zu reproduzieren

waren, was ihre Auswirkungen begrenzte. Kasten 5 enthalt eine Reihe von Projekten,

die von diesen Problemen betroffen sind:



Mit Projekt 10 sollte ein System geschaffen werden, mit dem Falschinformationen

automatisch an der Art und Weise erkannt werden konnen, wie sie liber soziale
Netzwerke verbreitet werden. Das Projekt war erfolgreich, und eine Online-

Plattform stellte bald danach den Projektleiter und die daran beteiligten Personen

ein und erwarb die Technologie. Dies zeigt, dass es sich um ein klar definiertes
Forschungsprojekt handelte, das gute Ergebnisse erzielt hat. Der anschlieBende
Erwerb durch eine US-amerikanische Online-Plattform hat jedoch die Zielgruppe,
von der sie hatte profitieren konnen, eingeschrankt und tragt nicht zur
Entwicklung unabhangiger EU-Kapazitdten in diesem Bereich bei.

Bei einem weiteren Projekt (14) lag der Schwerpunkt auf der Vertretung von
Frauen in den Medien. Das Projekt bestand in einem Online-Portal, das

Nachrichten verbreitete, die nach Ansicht der Journalistinnen und Redakteurinnen

fiir ihre Region am relevantesten waren, und zugleich versuchte, Nachrichten zu
Themen, die Frauen und Minderheiten betrafen, einer Faktenprifung zu
unterziehen. Obwohl das Projekt mit seiner Genderthematik tiber Facebook und
Twitter ein beachtliches Publikum erreichte, war das wichtigste Ergebnis eine
Website, die inzwischen nicht mehr verfligbar ist.

Ein weiteres Projekt (16) hatte ebenfalls die Entwicklung sozialer Kompetenzen
und kritischen Denkens zum Ziel. Es bestand aus verschiedenen heterogenen
Komponenten, die den Fokus auf Kreativitat legten. Diese waren jedoch nicht
eindeutig miteinander verknupft, und ihre konzeptionelle Verbindung zur
Medienkompetenz war nicht sehr stark ausgepragt. Beispielsweise haben Kinder
in Schulen Animationen oder einfache Spiele entwickelt, die die Reinigung einer
Turnhalle oder den Schutz eines Verkaufsautomaten betrafen. Die geplanten
Aktivitaten lassen sich nicht ohne Weiteres reproduzieren.

Insgesamt fand der Hof kaum Hinweise auf eine vergleichende Analyse der
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Projektergebnisse, insbesondere in Bezug auf die Frage, welche Aspekte des Projekts

funktioniert haben und warum. Ebenso wenig lagen Nachweise dafir vor, dass die
Kommission den Austausch von bewahrten Verfahren und Material zur

Medienkompetenz in der gesamten EU koordiniert hat. An einem Bewertungsrahmen

fehlt es ebenfalls. Ein solcher Rahmen ist fiir die langfristige Entwicklung der
Widerstandsfahigkeit der Gesellschaft von entscheidender Bedeutung, da er

sicherstellt, dass die gewonnenen Erkenntnisse unmittelbar in kiinftige MaRnahmen,

Politiken und Strategien einflieRen. Direkte Auswirkungen von Malinahmen im Bereich

Medienkompetenz nachzuweisen, ist schwierig, und die diesbeziiglichen Bemihungen
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stehen noch ganz am Anfang?2. In den Schlussfolgerungen des Rates zur
Medienkompetenz wurde auch die Entwicklung systematischer Kriterien und
Bewertungsverfahren sowie die Erarbeitung einer einheitlichen und vergleichbaren
Methode fiir die Berichterstattung der Mitgliedstaaten liber die Fortschritte im Bereich
Medienkompetenz gefordert?°.

Die Projekte SOMA und EDMO stieen bei Medienkompetenzexperten und
Faktenprifern nur auf begrenztes Interesse

Wie in Saule IV des EU-Aktionsplans dargelegt ist, tragen unabhangige
Faktenpriifer und Forscher entscheidend dazu bei, ein besseres Verstdandnis der
Strukturen, auf denen Desinformation aufbaut, und der fir ihre Online-Verbreitung
verantwortlichen Mechanismen zu schaffen. Die Kommission hat das Projekt SOMA
(Social Observatory for Disinformation and Social Media Analysis —
Sozialbeobachtungsstelle fiir Desinformation und Analyse der sozialen Medien)
finanziert. Dabei handelt es sich um eine digitale Plattform, die die Grundlage fiir ein
europaisches Netzwerk von Faktenprifern bilden soll. Die SOMA wird im Rahmen von
Horizont 2020 mit einer Gesamtmittelausstattung von knapp 990 000 Euro finanziert.
Das Projekt wurde im November 2018 gestartet und soll am 30. April 2021 enden.

Die Analyse des Hofes ergab, dass die SOMA nur zwei Faktenpriifer anwerben
konnte, die vom International Fact Checking Network®® anerkannt sind. Zum Zeitpunkt
der Priifung (Oktober 2020) hatte die SOMA 48 eingetragene Mitglieder. Mehrere der
von uns kontaktierten Personen gaben an, die SOMA-Plattform nie zu nutzen.
Wahrend die SOMA-Technologie positiv bewertet wurde, wird das Projekt von der
Faktenprifungsgemeinschaft immer noch nicht umfassend genutzt.

Lange vor dem Ende des SOMA-Projekts leitete die Kommission im Juni 2020
die erste Phase des Betriebs der Europaischen Beobachtungsstelle fiir digitale Medien
(mit einer Mittelausstattung von 2,5 Millionen Euro bis Ende 2022) ein, ohne eine
Bewertung abzuwarten, um gewonnene Erkenntnisse zusammenzutragen und
anzuwenden. Ziel ist es, die Widerstandsfahigkeit der Gesellschaft zu starken, indem
Faktenpriifer, Medienkompetenzexperten und Wissenschaftler zusammengebracht

3 Exploring Media Literacy Education as a Tool for Mitigating Truth Decay, RAND Corporation,
Januar 2019.

39 Schlussfolgerungen des Rates zur Medienkompetenz in einer sich stindig wandelnden Welt
(2020/C 193/06).

4 Vom Poynter-Institut eingerichtet. Derzeit gehdren ihm 82 aktive Mitglieder an.


https://www.rand.org/content/dam/rand/pubs/research_reports/RR3000/RR3050/RAND_RR3050.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
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werden, um Desinformation in Zusammenarbeit mit Medienorganisationen, Online-
Plattformen und Medienkompetenzakteuren zu verstehen und zu analysieren.

Die Ziele von SOMA und EDMO Uberschneiden sich also in Teilen, und die
meisten Auftragnehmer sind gleichzeitig an beiden Projekten beteiligt. Die Bewerter
des SOMA schlugen zwar vor, die beiden Projekte miteinander zu verschmelzen,
bislang wurde jedoch noch keine formelle Verbindung zwischen ihnen hergestellt.
Auch bei ihrer Finanzierung gibt es ein Risiko von Uberschneidungen, da beide Projekte
auf derselben Technologie beruhen und dieselben kommerziellen Produkte nutzen.

Die Europaische Beobachtungsstelle fir digitale Medien (EDMO) wurde als
ganzheitliche Losung zur Bewaltigung zahlreicher gesellschaftlicher Herausforderungen
in Zusammenhang mit Desinformation vorgestellt. Da sie jedoch noch in ihren
Kinderschuhen steckt, ist ihre AuRenwirkung bei den Interessentrdagern nach Angaben
der Leitungsebene der Beobachtungsstelle nach wie vor begrenzt. Fir eine Beurteilung
der Wirksamkeit der EDMO ist es noch zu friih. Angesichts des geringen
Bekanntheitsgrads der EDMO unter den Interessentragern kann es jedoch sein, dass
ihre Ergebnisse nicht den zu hoch gesteckten Zielen entsprechen. Derzeit liegt ihr
Hauptaugenmerk auf dem Aufbau der erforderlichen Infrastruktur. Um ihre Ziele zu
erreichen, wird sie mehr Ressourcen benétigen.

Die vom Hof befragten Medienkompetenzexperten merkten an, dass die
Gemeinschaft der Medienkompetenzakteure die Zusammenarbeit mit der EDMO als
nicht ausreichend empfindet. Das beratende Gremium der EDMO verfiigt iber ein
breites Spektrum an wissenschaftlicher und journalistischer Expertise, was den
zentralen Schwerpunkt des EU-Aktionsplans widerspiegelt, der auf der Starkung der
Faktenprifung und der Unterstiitzung des Journalismus liegt.
Medienkompetenzakteure oder Angehdrige der Zivilgesellschaft, die nltzliche
Verbindungen zwischen Wissenschaft und Politik herstellen kénnten, sind jedoch
unterreprasentiert (zwei der 19 dem Gremium angehdrenden Experten).
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Schlussfolgerungen und Empfehlungen

Der Hof untersuchte, ob der EU-Aktionsplan gegen Desinformation zum
Zeitpunkt seiner Erstellung relevant war und ob mit ihm die angestrebten Ergebnisse
erzielt wurden. Er gelangt zu dem Schluss, dass der Aktionsplan der EU relevant, aber
unvollstdandig war, und dass einige Ergebnisse nicht wie geplant erzielt wurden, obwohl
seine Umsetzung weitgehend planmaRig verlduft und es Anzeichen fir positive
Entwicklungen gibt.

Der Hof stellte fest, dass der EU-Aktionsplan mit den Standpunkten und der
Prioritatensetzung der Sachverstandigen und Interessentrager Gbereinstimmte. Er
enthalt relevante, proaktive und reaktive MaBnahmen zur Bekdampfung von
Desinformation. Obwohl sich Taktiken, Akteure und Technologien im Bereich der
Desinformation standig weiterentwickeln, ist der EU-Aktionsplan seit seiner Vorlage im
Jahr 2018 nicht aktualisiert worden. Im Dezember 2020 veroffentlichte die Kommission
den Europadischen Aktionsplan fiir Demokratie, der Mallnahmen gegen Desinformation
enthalt, ohne genau zu erlautern, wie dieser mit dem EU-Aktionsplan gegen
Desinformation zusammenhangt (siehe Ziffern 20-24 und 41-42).

Der EU-Aktionsplan enthalt keine Koordinierungsregelungen, mit denen
sichergestellt wird, dass die MaBnahmen der EU zur Abwehr von Desinformation
koharent sind und in einem angemessenen Verhaltnis zu Art und AusmaR der
Bedrohung stehen. Statt einer einzigen Stelle, die fir alle Sdulen zustandig ist oder die
Kommunikationsaktivitaten vollstandig im Blick hat, ist fiir jede der vier Sdulen des EU-
Aktionsplans eine andere Generaldirektion der Kommission oder der EAD zustandig
(siehe Ziffern 25-31).

AuBerdem fehlt es dem Aktionsplan gegen Desinformation und dem
Europaischen Aktionsplan fir Demokratie an einem Monitoring-, Bewertungs- und
Berichterstattungsrahmen, wodurch die Rechenschaftspflicht beeintrachtigt wird.
Insbesondere enthalten die Plane allgemeine Ziele, die nicht messbar sind, mehrere
Malnahmen, die nicht terminiert sind, und keine Bestimmungen fiir eine Bewertung.
Nur ein Bericht Gber die Umsetzung des EU-Aktionsplans wurde veroffentlicht, der
zudem nur begrenzte Informationen Uber die Leistung enthalt. Ohne eine umfassende
regelmiaRige Uberpriifung und Aktualisierung l4sst sich nur schwer sicherstellen, dass
die Bemiihungen der EU in diesem Bereich wirksam sind und relevant bleiben.
AuBerdem lagen keine umfassenden Informationen lber die Finanzierungsquellen und
die geschéatzten Kosten der geplanten MaRBnahmen vor (siehe Ziffern 32-40).
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Die Europaische Kommission sollte den Koordinierungs- und Rechenschaftsrahmen fiir
ihre Mallnahmen gegen Desinformation verbessern, indem sie Folgendes darin
aufnimmt:

a) klare Regelungen fir die Abstimmung und Kommunikation zwischen den
Dienststellen, die flr die Durchfiihrung der EU-MalRnahmen gegen
Desinformation zustandig sind;

b) einen speziellen Monitoring- und Bewertungsrahmen mit klaren, messbaren und
terminierten MaBnahmen sowie Indikatoren zur Messung der Leistung und
Bewertungsbestimmungen;

c) eine regelmaRige Berichterstattung Gber die Durchflihrung der MaRnahmen,
einschlielllich erforderlicher Aktualisierungen;

d) eine Zusammenfassung der wichtigsten Finanzierungsquellen und bei der
Umsetzung der MalRnahmen getatigten Ausgaben.

Zeitrahmen: bis Ende 2021 fiir die Empfehlungen a) und b) und bis Mitte 2023 fiir die
Empfehlungen c) und d)

Die drei Taskforces fiir strategische Kommunikation des EAD, die Teil der ersten
Séule des EU-Aktionsplans sind, haben die Fahigkeit der EU verbessert,
Desinformationsaktivitaten vorherzusehen und darauf zu reagieren, und haben
wesentlich zu einer wirksamen Kommunikation der EU und zur Forderung ihrer Politik
in den Nachbarldndern beigetragen. Das gesamte Spektrum der
Desinformationsakteure und neu auftretende Bedrohungen werden durch die
Mandate der Taskforces nicht angemessen abgedeckt (siehe Ziffern 45-49).

Die Personalausstattung der Taskforces ist grofStenteils von der Abordnung
nationaler Sachversténdiger abhangig, was es dem EAD erschwert, das Personal zu
verwalten und zu halten. Das StratCom-Team hat seine Einstellungsziele noch nicht
erreicht, und die COVID-19-Krise hat die Arbeitsbelastung erhoht. Die Taskforces
verfliigen ferner tber keine Bewertungsfunktion, um ihre Wirksamkeit zu bewerten
und Bereiche zu ermitteln, in denen Verbesserungsbedarf besteht (siehe Ziffern 53-58
und 60).
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Der EAD sollte

a) dem Rat neu auftretende Bedrohungen durch Desinformation zur Kenntnis zu
bringen. AnschlieBend sollte er die Ziele des Referats fiir strategische
Kommunikation und seiner Taskforces liberprifen und prazisieren.

b) die im EU-Aktionsplan festgelegten Einstellungsziele erreichen;

c) sein Personal schwerpunktmaRig mit den sensibelsten Aufgaben wie der Analyse
der Bedrohung und der Entwicklung der Bedrohungslage betrauen und weniger
sensible Kommunikationstatigkeiten, die mangels ausreichender
Personalausstattung nicht intern durchgefiihrt werden kénnen, auslagern;

d) regelméaRige Bewertungen der operativen Tatigkeiten der Taskforces, die Gber
ihre Kommunikationskampagnen hinausgehen, vornehmen.

Zeitrahmen: bis Mitte 2022

EUvsDisinfo hat mal3geblich dazu beigetragen, das Bewusstsein fiir russische
Desinformation zu scharfen. Seine Ansiedlung beim EAD wirft jedoch einige Fragen
hinsichtlich der Unabhangigkeit des Projekts und seines letztendlichen Zwecks auf, da
es den Eindruck erwecken kdnnte, den offiziellen Standpunkt der EU zu reprasentieren
(siehe Ziffern 61-64).

Im Rahmen der zweiten Saule hat der EAD rasch das Frihwarnsystem
eingerichtet. Der Hof stellte fest, dass das Friihwarnsystem den Informationsaustausch
zwischen den Mitgliedstaaten und den EU-Organen erleichtert hatte. Das
Friihwarnsystem hat jedoch nie Warnmeldungen ausgegeben und wurde daher
entgegen der urspringlichen Planung nicht dazu genutzt, eine gemeinsame Zuweisung
und Abwehr von Desinformation zu koordinieren. AuBerdem geht aus den jingsten
Statistiken hervor, dass sich nur eine begrenzte Anzahl von Mitgliedstaaten am
Friihwarnsystem und seinen Aktivitaten beteiligt. Bei den Aktivitdten ist ein
Abwartstrend zu verzeichnen, und die Zusammenarbeit mit Online-Plattformen und
bestehenden Netzwerken erfolgt Gberwiegend auf informeller Basis. Darliber hinaus
fehlt es an einem Protokoll, in dem die Zusammenarbeit zwischen dem
Friihwarnsystem und den Online-Plattformen festgelegt ist (siehe Ziffern 65-76).
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Der EAD sollte

a) von den Mitgliedstaaten Riickmeldungen zu den Griinden fir ihr geringes
Engagement anfordern und entsprechende operative MaRnahmen ergreifen, um
dieser Situation abzuhelfen;

b) das Frithwarnsystem wie urspriinglich vorgesehen als System fir ein
gemeinsames Vorgehen gegen Desinformation und fir koordinierte MaRnahmen
nutzen;

c) den Online-Plattformen und den Mitgliedstaaten einen Rahmen fiir die
Zusammenarbeit zwischen dem Friihwarnsystem und den Online-Plattformen
vorschlagen.

Zeitrahmen: bis Mitte 2022

Bei der einzigen MalRnahme im Rahmen der dritten Sdule geht es darum, eine
kontinuierliche Uberwachung der Einhaltung des Verhaltenskodex sicherzustellen.
Hierzu sind eine Reihe von MaRRnahmen vorgesehen, die von Online-Plattformen und
Berufsverbanden der Werbebranche auf freiwilliger Basis ergriffen werden kénnen.
Mit dem Verhaltenskodex hat die Kommission einen wegweisenden Rahmen fir die
Zusammenarbeit mit Online-Plattformen geschaffen. Zu Beginn der COVID-19-
Pandemie veranlasste der Kodex die Plattformen dazu, Informationen aus
vertrauenswirdigen Quellen starker ins Blickfeld zu riicken.

Die Bewertung des Verhaltenskodex durch den Hof und die Bewertungen durch
die Kommission ergaben, dass die Berichterstattung der Plattformen je nach dem Grad
ihres Engagements unterschiedlich war. Dariiber hinaus beziehen sich die von den
Plattformen zu Gbermittelnden Parameter nur auf Outputindikatoren. Die Plattformen
gewdhren keinen Zugang zu Datensatzen, so dass die Kommission die gemeldeten
Informationen nicht iberprifen kann. Somit verfehlt der Verhaltenskodex sein Ziel,
von Online-Plattformen fiir ihr Handeln und ihre Rolle bei der aktiven Bekampfung von
Desinformation Rechenschaft einzufordern (siehe Ziffern 77-89).
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Auf jiingsten Initiativen wie dem neuen Europdischen Aktionsplan fiir Demokratie
aufbauend, sollte die Kommission

a) den Unterzeichnern zusatzliche Verpflichtungen vorschlagen, um Mangel zu
beheben, die bei der Bewertung des Verhaltenskodex festgestellt wurden;

b) die Uberwachung der MaRnahmen der Online-Plattformen zur Bekdmpfung von
Desinformation verbessern, indem aussagekraftige zentrale Leistungsindikatoren
festgelegt werden;

c) ein Verfahren fiir die Validierung der von Online-Plattformen bereitgestellten
Informationen einfiihren.

Zeitrahmen: bis Ende 2021

In Bezug auf die vierte Sdule des Aktionsplans stellte der Hof fest, dass es eine
Vielzahl von Medienkompetenzinitiativen der EU und der Mitgliedstaaten sowie eine
Unmenge an Politikdokumenten gab, die nicht Teil einer umfassenden Strategie fiir
Medienkompetenz waren (siehe Ziffer 95).

Die meisten Aktivitdten im Rahmen der Europdischen Woche der
Medienkompetenz fanden in nur zwei Mitgliedstaaten statt, wodurch das
Sensibilisierungspotenzial der Initiative erheblich eingeschrankt wurde. Die vom Hof
durchgefiihrte Analyse einer Stichprobe von 20 Projekten zur Bekdmpfung von
Desinformation ergab, dass 12 von ihnen greifbare Ergebnisse erbracht hatten. Die
meisten positiven Ergebnisse wurden durch Projekte erzielt, die auf den Ergebnissen
friiherer Projekte zur Entwicklung von Instrumenten zur Faktenpriifung oder
Unterrichtsmaterial aufbauten. Die wichtigsten bei 10 Projekten festgestellten Mangel
beziehen sich auf den geringen Umfang und die geringe Reichweite ihrer Aktivitdten
(siehe Kasten 3 sowie Ziffern 94 und 97-101).

Die Kommission sollte eine Strategie flir die Medienkompetenz verabschieden, die die
Bekampfung von Desinformation als integralen Bestandteil umfasst. Um
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Desinformation durch MaRnahmen zur Forderung der Medienkompetenz gezielter
anzugehen und die Fragmentierung dieser MaBnahmen zu verringern, sollte diese
Strategie Folgendes umfassen:

a) eine regelmalige Aktualisierung der wichtigsten Verfahren und MaBnahmen im
Bereich der Medienkompetenz auf EU-Ebene und in den Mitgliedstaaten in
Zusammenarbeit mit der Expertengruppe fiir Medienkompetenz;

b) eine klare Festlegung von Zielen auf der Grundlage systematischer und
regelmaRiger Untersuchungen der Medienkompetenz und der Auswirkungen von
Medien- und Digitalplattformen, erganzt durch eine Reihe von Indikatoren zur
Leistungsmessung;

c) die erforderlichen Koordinierungsmechanismen, um Synergien zwischen den
Projekten zu schaffen.

Zeitrahmen: bis Ende 2022

Unabhangige Faktenpriifer und Forscher tragen entscheidend dazu bei, ein
besseres Verstandnis von Desinformation zu schaffen. Die Bemiihungen der
Kommission, ein europaisches Netzwerk von Faktenpriifern (die
Sozialbeobachtungsstelle fir Desinformation und Analyse der sozialen Medien —
SOMA) aufzubauen, sind in der betreffenden Gemeinschaft bislang auf kein groRReres
Interesse gestoRen. Die Europaische Beobachtungsstelle fir digitale Medien (EDMO)
soll die SOMA ersetzen, aber beide Projekte wurden zum Zeitpunkt der Prifung des
Hofes parallel durchgefiihrt. Die Sichtbarkeit der EDMO unter den Interessentragern ist
nach wie vor begrenzt, was ihrem Bestreben, eine ganzheitliche Losung fiir die
gesellschaftlichen Herausforderungen im Zusammenhang mit Desinformation zu
finden, entgegensteht. Darliber hinaus sind die Gemeinschaft der
Medienkompetenzakteure und die zivilgesellschaftlichen Akteure, die wichtige
Verbindungen zwischen Wissenschaft und Politik herstellen kénnten, im beratenden
Gremium der EDMO nicht ausreichend vertreten (siehe Ziffern 102-107).
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Um sicherzustellen, dass die EDMO ihre hochgesteckten Ziele erreicht, sollte die
Kommission

a) dieim Rahmen des SOMA-Projekts gewonnenen Erkenntnisse nach seinem Ende
zusammentragen und in Bezug auf die EDMO anwenden;

b) daflrr sorgen, dass Experten aus der Gemeinschaft der Medienkompetenzakteure
und der Zivilgesellschaft im beratenden Gremium der EDMO starker vertreten
sind;

c) die Interessentrager flir EDMO sensibilisieren und sich dabei insbesondere auf
Faktenprifer und Medienkompetenzexperten konzentrieren.

Zeitrahmen: bis Ende 2021
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Dieser Bericht wurde von Kammer Ill unter Vorsitz von Frau Bettina Jakobsen, Mitglied
des Rechnungshofs, am 27. April 2021 in Luxemburg angenommen.

Fiir den Rechnungshof

Klaus-Heiner Lehne
Prdisident
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Zustandig fiir die Stratcom-Taskforces (fiur die East StratCom Task
Force seit 2015 sowie seit Mitte 2017 fiir die South StratCom Task
Force, die die Region Naher Osten und Nordafrika abdeckt

(Mai 2017) und die Taskforce fiir den Westbalkan (Juli 2017)). Der
EAD ist ferner fiir den Betrieb und die Moderation der digitalen
Plattform des Frihwarnsystems sowie fiir die Starkung der
Aufdeckungs- und Analysekapazitaten zustandig. Im Jahr 2020
richtete er ein neues Referat fiir strategische Kommunikation ein,
das die Taskforces und andere relevante Kapazitdten umfasst.

Leitet die Aktivitaten im Zusammenhang mit dem Verhaltenskodex,
die Einrichtung eines unabhangigen Netzes von Faktenpriifern und
Forschern sowie die MaBnahmen zur Férderung der
Medienkompetenz und der Cybersicherheit. GD CNECT fiihrt auch
vom Europaischen Parlament finanzierte Projekte und im Rahmen
des Programms Horizont 2020 finanzierte Forschungs- und
Innovationsprojekte durch.

Zustandig fiir das Netzwerk gegen Desinformation (ein internes
Forum fiir die enge Zusammenarbeit zwischen allen
Generaldirektionen, dem EAD, dem Europaischen Parlament und
den EU-Vertretungen in den Mitgliedstaaten). AuRerdem zustandig
fiir proaktive und objektive Kommunikation tber die Werte und die
Politik der EU sowie fiir MaRnahmen zur Sensibilisierung der
Offentlichkeit.

Hat im Hinblick auf Grundrechts- und Demokratieaspekte zu den
wichtigsten Ergebnissen im Bereich Desinformation beigetragen.
Federfiihrend bei der Ausarbeitung des im September 2018
veroffentlichten Wahlpakets der Kommission ("Wahlpaket").

Zustandig fiir die Koordinierung der Durchfiihrung der im EU-
Aktionsplan vorgesehenen MaRnahmen.

Teil des internen Koordinierungsnetzwerks; entwickelt
Gegennarrative und finanziert vorbereitende MaRnahmen, die vom
EAD und den Mitgliedstaaten im Rahmen der direkten
Mittelverwaltung durchgefiihrt werden sollen.

Vermitteln fur die Lokalbevolkerung aufbereitete Inhalte und stellen
dabei auch spezielle Instrumente zur Widerlegung von Mythen und
zur Verbreitung von Fakten zur Verfligung.
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Anhang Il — Ausgaben der EU fiir MaBnahmen gegen Desinformation (in Euro)

Mittelzuweisung

Einrichtung [Haushaltslinie Finanziert unter Titel Insgesamt
m 2016 2017 2018 2019 m

19 06 01 Zustandigkeit der Kommission (FP1) | InformationsmaRnahmen zum Thema AuRenbeziehungen der Union 298 200 298 200

EAD 1906 77 01 Vorbereitende MaRnahme (FPI) Vorbereitende MaRnahme "StratCom Plus" 11000000 3000000 4000000 i {tlhii)

1200 EAD Vertragsbedienstete 1187 000 1128942 2098 697 2159748 oyl

2214 EAD Kapazitaten im Bereich der strategischen Kommunikation 8000000 2000000 2000000 el

09 0402 01 Horizont 2020 Fiihrungsrolle in den Informations- und Kommunikationstechnologien (IKT) 3115736 2879250 10885524 16 880 510

D CNECT 09 03 03 CEF-Telekommunikation Européische Beobachtungsstelle fiir digitale Medien 2500000 7=l

09 057704 Pilotprojekt Pilotprojekt "Medienkompetenz fiir alle" 245 106 500 000 745 106

09 05 77 06 Vorbereitende MaRnahme Vorbereitende MaRnahme "Medienkompetenz fiir alle" 499 290 500 000 O N499290

ERC 0802 01 01 Horizont 2020 Intensivierung der Pionierforschung im Europdischen Forschungsrat 1980112 1931730 149 921 150 000 4211763

FPI 19020100 lcSP Bekdmpfung von Desinformation in der Stid- und Ostukraine 1934213 1934 213
330201 Programm "Rechte, Gleichstellung

und Unionsbiirgerschaft" Studie uber die Auswirkungen neuer Technologien im Hinblick auf freie und faire Wahlen 350 000 350 000

MaRnahmen zur Férderung der mit der Unionsburgerschaft verbundenen Rechte (z. B. eine

P "Rechte, Gleichstell " . " . q q
eI S ARSI Veranstaltung fur das Kooperationsnetz fiir Wahlen oder im Zusammenhang mit dem Bericht

330201
GD JusT und Unionsbiirgerschaft"

iber die Unionsbiirgerschaft) 376 000 376 000
SRR Programm "Rechte, Gleichstellung |Studien und Forschung zu spezifischen Themen im Zusammenhang mit der Unionsbiirgerschaft
und Unionsbirgerschaft" (Netz von Wissenschaftlern und andere) 434 000
16 03 02 03 Operativer Haushalt Online-Informations- und Kommunikationsmittel 91 603 153 852
6D COMM AEEEEE O Kommunikationsn’\lafinahmen der Vertretungen der Kommission, Blirgerdialoge und
"Partnerschaftsaktionen" 132 000
08 02 05 00 Haushalt Horizontale Tatigkeiten im Rahmen von Horizont 2020 110000 110 000

Vorbereitende MaRnahme "Auf
Datenanalyse gestutzte Losungen
zur Unterstutzung der
Politikgestaltung" 251421 251 421

INSGESAMT 5095848| 2176836 4716 171| 14 563 756| 10 634 134| 12 163 997| 49 350 742

DIGIT fiir den EAD |26 03 77 09

Quelle: Europdischer Rechnungshof auf der Grundlage von Informationen der Kommission und des EAD.
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Anhang Ill — Bewertung von Projekten zur Bekampfung von Desinformation (Pilotprojekte,
vorbereitende MaRnahmen, Horizont 2020)

Vereinigtes Konigreich

Direkt mit A . S N S
Projekt Art des " (Tatséchliche) anderen (il War das Monitoring durch die Kommission Kr;tenurr;} i (e zhh Tti — Knt:num g A i
Nr Projekts Lander Projektdauer Stand Projekten betrag SReERSE Relevanz fur Greifbare und nachhaltige Ausr Umfang und ausr
o (Euro) Desinformation Ergebnisse Reichweite
verkniipft
Vereinigtes Kénigreich (ausgerichtet I[n!(.?l:men ck5 Pro]ekt's U 9
: F erstellt. Die
auf: Deutschland, Frankreich, Polen, - "
Schweden, Vereinigtes Jan. 2016- im Vorstellung dieser Papiere erfolgte
1 Horizont 2020 P o . § ja 1980112 iiberwiegend auRerhalb der EU. Da das
Kénigreich/Brasilien, Kanada, China, Dez. 2020 Gange L P . .
" . Vereinigte Konigreich die EU verlassen hat, ist
Mexiko, Russland, Ukraine, P
L . unklar, wie diese Forschung der EU noch
Vereinigte Staaten, Taiwan) wird
Nichts deutet darauf hin, dass das Projekt
iber eine Priifung des Konzepts ("Proof of
Juli 2017- Concept") hinausgehen wird, und falls doch,
2 Horizont 2020 Vereinigtes Konigreich Jan. 2019 beendet ja 149921 so ist unklar, ob die Offentlichkeit bei
: Markteinfiihrung des Endprodukts ebenso
stark davon profitieren wird wie der
Das im Rahmen des Projekts entwickelte
Instrument richtete sich in erster Linie an
Jan. 2016- Experten und war fiir die breite Offentlichkeit
3 Horizont 2020 Griechenland Dez‘ 2018 beendet ja 3115737 nicht benutzerfreundlich genug (zwei
) Folgeproj! waren lig, um die
Ergebnisse zu verfeinern und Umfang und
Reichweite des Projekts zu erhéhen).
Es besteht ein Mangel, da eine der
Jan. 2018- im Softwarekomponenten veraltet ist und
4 Horizont 2020 Italien ) nein 2879 250 das Projekt nicht die modernsten
Dez. 2020 Gange ten ¢ 5
Methoden in diesem Bereich
Das Projekt wird gut durchgefiihrt,
aber es sind einige
. . KorrekturmaBnahmen erforderlich,
. Irland, Gn_echenland, |ta||en,"ZYpern, Jan. 2018- im . um den Fokus auf Mingel bei der Umsetzung der Strategien der
5 Horizont 2020 Osterreich, Portugal, Rumanien, ja 2454 800 " N el
L PGSR Nov. 2021 Gange Schliisselkomponenten zu legen, und Ver g und der g b
Vereinigtes Kénigreich N sy
es bedarf einer detaillierteren
Ausgestaltung der Verbreitung und
Nutzung.
. . _ N Es besteht Ungewissheit dariiber, wie die
6 Horizont 2020 Tschechien, IrIan_d, Spanien, Dez. 2018 'm ja 2753059 zentralisierten Online-Plattformen mit dem
Osterreich Nov. 2021 Gange .
Instrument zusammenarbeiten werden.
. Frankreich, Italien, Polen, Dez. 2018- im .
7 Horizont 2020 Ruminien, Vereinigtes Kénigreich Nov. 2021 Gange Ja 2505027
Nov. 2018- im Das Projekt lauft noch parallel zu
8 Horizont 2020 Dénemark, Griechenland, Italien N ja 987438 einem dhnlichen Projekt in diesem
April 2021 Gange A
Bereich.
Die Ergebnisse werden in der
Prototypphase getestet. Dies kann mit
Risiken verbunden sein. Es fehlen
Belgien, Bulgarien (C), Deutschland, Dez. 2018 im Keine Beitrage und keine Leitlinien der Kommission, und Ideen,
9 Horizont 2020 Griechenland, Frankreich, . ja 2499 450 bemiihungen der ission zu wie die Ergebnisse nachhaltig gestaltet
L PR Nov. 2021 Gange . p " N
Vereinigtes Konigreich Beginn. werden kénnen, beschrénken sich auf
Partnerinitiativen, die mit ihren
eigenen Kontakten/Partnern/Kunden
verkniipft sind.
s A D gt werdenhautschich von
10 Horizont 2020 Schweiz/Vereinigtes Kénigreich {urspriinglich beendet ja 150 000 Informationen zu sammeln, um zu ermitteln, wie die einem US amerlk::l::;en Unternehmen
Feb. 2020) Ergebnisse genutzt wurden. 8 3
Belgien, Rumanien, Frankreich, Jan. 2018-
11 Pilotprojekt Kroatien, Polen, Finnland, Vereinigte N beendet nein 125000
Jan. 2019
Staaten
12 Pilotprojekt Spanien, ltalien, Malta, Portugal, 2016 beendet ja 171057 B CE= wurdgn nurin Begrenzter Umfang der Projektergebnisse.

einem der fiinf Linder
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im Gespréch)

Ditektimit Finanzhilfe- Kriterium 1 Kriterium 2 Kriterium 3
Projekt Art des " (Tatséchliche) anderen War das Monitoring durch die Kommission " . . . .
L Linder " Stand " betrag Relevanz fiir Greifbare und nachhaltige Ausreichender Umfang und ausreichende
Nr. Projekts Projektdauer Projekten angemessen? " N " " "
verkniipft (Euro) Desinformation Ergebnisse Reichweite
Belgien, Griechenland, Spanien, denken hinsichtlich der hh Aus
" . Italien, Lettland, Litauen, Ungarn, . der letzten Selbstbewertung des Projekts ging
13 Pilotprojekt Malta, Osterreich, Polen, Portugal, 2017 beendet nein 118445 hervor, dass es an einer Gesamtstrategie fiir
Rumadnien, Slowakei Medienkompetenz fehlte.
Das Projekt kombiniert
Juli 2018- Faktenpriifungen mit den Die im Rahmen des Projekts
14 Pilotprojekt Polen h beendet nein 127590 Themen Frauenrechte und eingerichtete Website ist nicht mehr in
Juni 2019 q a q
Sexismus, und seine Relevanz Betrieb.
fir Desinformation ist gering.
" . L . . Das Projekt wurde aufgrund der Insolvenz des
15 Pilotprojekt Belgien, Osterreich, Portugal 2017 beendet nein 122 815 Koordinators eingestellt.
. . . Das Projekt befasst sich mit Dabei es sich um ein eij
16 Pilotprojekt Danema;l;é)lel'll'in:ﬁ&:;?enland, jﬂu,zzogfg beendet nein 131150 kreativem Denken im Projekt, das nicht ohne Weiteres reproduziert
! Allgemeinen. oder fortgesetzt werden kann
) - Juli 2019-
Vorbereitende BEIg'en’ Bulgane_:n, Deutth!and, Aug. 2020 im .
17 Spanien, Kroatien, Ruménien, L . nein 124 546,72
MaRnahme " Verlangerungim | Gange
Italien, Lettland .
Gespréach
Vorbereitende Dénemark, Deutschland, Spanien, im
18 Frankreich, Italien, Niederlande, 2018 ja 214556
MaRnahme " Gange
Polen, Finnland
Vorbereitende Spanien, Frankreich, Ruménien, im .
19 MaRnahme Schweden 2018 Gange Ja 159380
Fir die Berichterstattung war nur ein Bericht Giber
. . . B Aug. 2019- . die Halbzeitbewertung nach sieben Monaten q A
20 Vorbereitende Grlechenlanc_i, Spanien, Litauen, Aug. 2020 im nein 86 630 erforderlich. Einige Dokumente waren nicht sofort Das P‘rojek‘t steht vor dem Pru!:lem, eine
MaRnahme Finnland (Verlangerung Gange Finanzierungsliicke zu schlieBen.

verfiigbar und mussten auf dem Postweg
Ubermittelt werden.

Teilweise erfiillt

Quelle: Europaischer Rechnungshof.




Anhang IV — Bewertung der im EU-Aktionsplan gegen Desinformation enthaltenen MaBnahmen

EU-Aktionsplan Ist die MaRnahme klar defini
MaRBnahme 1: Im Hinblick auf die Wahlen zum Europdischen Parlament 2019 und
auch auf langere Sicht wird die Hohe Vertreterin in Zusammenarbeit mit den
Mitgliedstaaten die Taskforces fir strategische Kommunikation und die
Delegationen der Union durch zuséatzliches Personal und neue Instrumente zur
Erkennung, Untersuchung und Enthillung von Desinformationsaktivitaten
starken. AuRerdem sollten die Mitgliedstaaten gegebenenfalls ihre nationalen
Kapazitaten in diesem Bereich ausbauen und die erforderliche Aufstockung der
Ressourcen fur die Taskforces fiir strategische Kommunikation und die
Delegationen der Union unterstutzen.

Mit Blick auf die Wahl zum
Europdischen Parlament 2019,
aber auch langerfristig betrachtet

Hohe Vertreterin und
Mitgliedstaaten

MaBnahme 2: Die Hohe Vertreterin wird die Mandate der Taskforces fiir
strategische Kommunikation Westbalkan und South tberarbeiten, damit diese in
die Lage versetzt werden, in ihren jeweiligen Regionen wirksam gegen
Desinformation vorzugehen.

Hohe Vertreterin

MaBnahme 3: Bis Marz 2019 werden die Kommission und die Hohe Vertreterin
in Zusammenarbeit mit den Mitgliedstaaten ein Frihwarnsystem zur Abwehr von
Desinformationskampagnen einrichten, das eng mit den bestehenden Netzen,
dem Europdischen Parlament sowie der NATO und dem Rapid Response
Mechanism der G7 interagiert.

Kommission und Hohe
Vertreterin

MaRBnahme 4: Mit Blick auf die bevorstehenden Wahlen zum Europdischen
Parlament wird die Kommission in Zusammenarbeit mit dem Europdischen
Parlament ihre Kommunikationsbemiihungen im Hinblick auf die Werte und
Strategien der Union verstarken. Auch die Mitgliedstaaten sollten ihre eigenen
Anstrengungen zur Vermittlung der Werte und Strategien der Union erheblich
verstarken.

Kommission in
Zusammenarbeit mit dem
Europdischen Parlament und
den Mitgliedstaaten

Mit Blick auf die Wahl zum
Europdischen Parlament 2019

Kommission und Hohe
Vertreterin in
Zusammenarbeit mit den
Mitgliedstaaten

MaBnahme 5: Die Kommission und die Hohe Vertreterin werden in
Zusammenarbeit mit den Mitgliedstaaten die strategische Kommunikation in der
Nachbarschaft der Union ausbauen.

MaRnahme 6: Die Kommission wird eine enge und kontinuierliche Uberwachung
der Umsetzung des Verhaltenskodex gewdhrleisten. Bei Bedarf und insbesondere
im Hinblick auf die Wahlen zum Europdischen Parlament wird sie auf eine rasche
und wirksame Einhaltung drangen. Nach Ablauf der ersten zwolf Monate des
Kodex wird die Kommission eine umfassende Bewertung vornehmen. Sollten sich
die Umsetzung oder die Wirkung des Verhaltenskodex als unzureichend
erweisen, wird die Kommission erforderlichenfalls weitere MaRnahmen

Bei Bedarf und insbesondere im
Hinblick auf die Wahl zum
Europaischen Parlament 2019
Nach Ablauf der ersten zwélf Kommission
Monate des Kodex wird die
Kommission eine umfassende

vorschlagen, die auch regulatorischer Art sein kénnen. U U )

MaRBnahme 7: Insbesondere im Hinblick auf die Wahlen zum Europdischen

Parlament 2019, aber auch dariber hinaus veranstalten die Kommission und die

Hohe Vertreterin in Zusammenarbeit mit den Mitgliedstaaten gezielte

Kampagnen fiir die Offentlichkeit sowie Schulungen fiir Medien und Teilweise — die Kommission muss Kampagnen starten Insbesondere mit Blick auf die Kommission und Hohe
Meinungsbildner in der Union und ihrer Nachbarschaft, um das Bewusstsein fiir und mit Schulungen beginnen, aber es ist nicht klar, Wahl zum Europdischen Vertreterin in

die negativen Auswirkungen von Desinformation zu scharfen. Um eine welche Bemiihungen sie unternehmen sollte, um Parlament 2019, aber auch Zusammenarbeit mit den
umfassende Antwort auf dieses Phanomen zu geben, werden die Bemiihungen Medien und Forschung zu unterstiitzen. langerfristig betrachtet Mitgliedstaaten
hinsichtlich der Unterstiitzung der Arbeit unabhangiger Medien und von

Qualitdtsjournalismus sowie der Forschung im Bereich Desinformation

fortgesetzt.
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EU-Aktionsplan Ist die MaBnahme klar definiert?

MaRnahme 8: Die Mitgliedstaaten sollten in Zusammenarbeit mit der
Kommission den Aufbau von Teams aus multidisziplinaren unabhangigen
Faktenprifern und Forschern fordern, die Uber spezifische Kenntnisse des
jeweiligen lokalen Informationsumfelds verfiigen, um
Desinformationskampagnen in den verschiedenen sozialen Netzwerken und
digitalen Medien zu erkennen und zu enthiillen.

MaRBnahme 9: Im Rahmen der im Mérz 2019 stattfindenden Medienkompetenz-
Woche wird die Kommission in Zusammenarbeit mit den Mitgliedstaaten die
grenziberschreitende Zusammenarbeit zwischen Fachleuten im Bereich der
Medienkompetenz sowie die Einflihrung praktischer Instrumente zur Férderung
der Medienkompetenz der Offentlichkeit férdern. Die Mitgliedstaaten sollten
ferner die mit Medienkompetenz zusammenhdngenden Bestimmungen der
Uberarbeiteten Richtlinie tiber audiovisuelle Mediendienste rasch umsetzen.

MaRnahme 10: Angesichts der bevorstehenden Wahlen zum Europaischen
Parlament im Jahr 2019 sollten die Mitgliedstaaten dafiir sorgen, dass das Paket
zu den Wahlen und insbesondere die Empfehlung wirksam weiterverfolgt wird.
Die Kommission wird die Umsetzung des Pakets genau beobachten und im
Bedarfsfall einschlagige Unterstltzung und Beratung anbieten.

teilweise

Quelle: Europaischer Rechnungshof.

| Ist die MaBnahme terminiert? .

Mit Blick auf die Wahl zum
Europaischen Parlament 2019

Kommission und
Mitgliedstaaten

Kommission und
Mitgliedstaaten

Kommission und
Mitgliedstaaten
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Der Verhaltenskodex fiir den Bereich der Desinformation besteht aus einer Reihe von
Verpflichtungen zur Bekampfung von Desinformation, die von Vertretern von Online-
Plattformen, fihrenden sozialen Netzwerken, Werbetreibenden und der
Werbebranche auf freiwilliger Basis eingegangen wurden. Die Erstellung des
Verhaltenskodex wurde von der Europdischen Kommission angeregt und gefordert.
Dies war das erste Mal, dass grolRe Akteure aus der Industrie beschlossen, gemeinsam
gegen die Verbreitung von Desinformation im Internet vorzugehen.

Zu den Erstunterzeichnern im Oktober 2018 gehorten Facebook, Google, Twitter und
Mozilla sowie eine Reihe von Werbetreibenden und Verbanden der Werbebranche.
Microsoft unterzeichnete den Verhaltenskodex im Mai 2019, TikTok folgte im

Juni 2020. Derzeit gibt es 16 Unterzeichner.

Die Verpflichtungen des Verhaltenskodex beruhen auf finf Saulen:
Kontrolle der Werbeplatzierungen,
politische und themenbezogene Werbung,
Diensteintegritat,
Starkung der Position der Verbraucher,
Starkung der Forschungsgemeinschaft.

Der Verhaltenskodex umfasst auch einen Anhang mit bewahrten Verfahren, die die
Unterzeichner anwenden werden, um die Verpflichtungen des Kodex umzusetzen. Die
Unterzeichner haben individuelle Fahrplane fiir die Umsetzung des Kodex
ausgearbeitet.

Da der Kodex auf Freiwilligkeit basiert, sind keine Sanktionen fiir die Nichteinhaltung
dieser Verpflichtungen vorgesehen. Daher ist es wichtig, die Fortschritte der
Unterzeichner bei der Einhaltung ihrer Verpflichtungen zu Gberwachen. Zwischen
Januar und Mai 2019 Uberpriifte die Europdische Kommission die Umsetzung dieser
Verpflichtungen durch Facebook, Google und Twitter, insbesondere im Hinblick auf die
Integritdt der Wahl zum Européischen Parlament. Die drei Plattformen berichteten
monatlich tGber die MaBnahmen, die sie in Bezug auf die Kontrolle der
Werbeplatzierungen, die Transparenz von politischer und themenbezogener Werbung,
gefdlschte Accounts und die béswillige Nutzung von Bots ergriffen hatten. Auf der
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Grundlage des Verhaltenskodex forderte die Kommission von den Unterzeichnern finf
Berichte Uiber die MaRRnahmen, die diese wahrend der COVID-19-Pandemie zur
Bekdampfung von Desinformation ergriffen hatten.

Diese Berichte und ihre Bewertung durch die Kommission sind auf der Website der
Kommission abrufbar.
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Anhang VI — Chronologie der wichtigsten EU-MalBnahmen als Reaktion auf die COVID-19-Pandemie von 2020 und

die damit verbundene "Infodemie"
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Akronyme und Abkirzungen

EAD: Europadischer Auswartiger Dienst

EDMO: European Digital Media Observatory (Europaische Beobachtungsstelle fiir
digitale Medien)

ERGA: European Regulators Group for Audio-visual Media Services (Gruppe
europaischer Regulierungsstellen fiir audiovisuelle Mediendienste)

EU-Aktionsplan: EU-Aktionsplan gegen Desinformation

EUvsDisinfo: Vorzeigeprojekt der East StratCom Task Force des Europdischen

Auswartigen Dienstes. Es wurde im Jahr 2015 eingerichtet, um die laufenden
Desinformationskampagnen der Russischen Foderation, die sich auf die EU, ihre
Mitgliedstaaten und die Lander in der gemeinsamen Nachbarschaft auswirken, besser
vorherzusagen, anzugehen und abzuwehren.

IND: Internal Network against Disinformation (Internes Netz zur Abwehr von
Desinformation)

SOMA: Social Observatory for Disinformation and Social Media Analysis
(Sozialbeobachtungsstelle fiir Desinformation und Analyse der sozialen Medien)

StratCom: Strategische Kommunikation
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Glossar

Algorithmen: Verfahren oder eine Reihe von Regeln, die von einem Computer bei
Berechnungen oder anderen Problemldsungsvorgangen angewandt werden.

Bot: Automatisierte Softwareanwendung, die programmiert ist, um bestimmte
Aufgaben auszufiihren.

Desinformation: Ubermittlung falscher oder irrefiihrender Informationen mit dem Ziel
der Tduschung.

Falschinformationen: Ubermittlung falscher oder irrefiihrender Informationen, sei es
in gutem Glauben oder mit dem Ziel der Tauschung.

Infodemie: UbermiRige Menge von — zutreffenden und unzutreffenden —
Informationen, die zur Verschleierung oder Verfalschung der Fakten verwendet
werden kdnnen.

Internet-Troll: Person, die in sozialen Netzwerken beleidigende Beitrdage postet, die
hiufig mit Schimpfwortern oder anderen anstéRigen AulRerungen gespickt sind.

Medienkompetenz: Fahigkeit, sich Zugang zu Medien und Kommunikation zu
verschaffen, sie zu verstehen und mit ihnen zu interagieren.

Strategische Kommunikation: Koordinierte und kohdarente Kommunikation einer
Organisation zur Verfolgung spezifischer Ziele.

Wiki: Kollaborative Website, auf der jeder Nutzer Inhalte hinzufligen und bearbeiten
kann.
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ANTWORTEN DER EUROPAISCHEN KOMMISSION UND DES EUROPAISCHEN
AUSWARTIGEN DIENSTES AUF DEN SONDERBERICHT DES EUROPAISCHEN
RECHNUNGSHOFES: ,,DESINFORMATION UND IHRE AUSWIRKUNGEN AUF DIE EU:
PROBLEM ERKANNT, ABER NICHT GEBANNT*

ZUSAMMENFASSUNG

I. Die Europdische Union (EU) hat Desinformation und Einmischung aus dem Ausland als wichtige
Herausforderung fur die Demokratie und die Gesellschaft sowohl auf EU-Ebene als auch weltweit
anerkannt. Seit 2015 hat sie ihre Bemuhungen zur Bekampfung dieser Phdnomene verstérkt; zu
diesem Zweck wurden verschiedene Politikdokumente herausgegeben, darunter der Aktionsplan 2018
gegen Desinformation (im Folgenden ,,Aktionsplan 2018). Die EU bewertet weiterhin die sich stetig
verandernden Bedrohungen in diesem Bereich und hat es sich zum Ziel gesetzt, Partnerlander
weltweit bei der Bekampfung dieser Bedrohungen zu unterstitzen.

Die EU beabsichtigt, ihren Ansatz an diese Entwicklungen anzupassen, um einen koharenten,
umfassenden und wirksamen Rahmen zur Bek&mpfung von Desinformation und Einmischung aus
dem Ausland unter uneingeschrankter Achtung der Grundrechte und Grundfreiheiten zu
gewahrleisten.

I1l. Der Aktionsplan 2018 ist nach wie vor zusammen mit anderen Politikdokumenten einer der
zentralen politischen Séulen der EU zur Bekampfung von Desinformation. Zum Zeitpunkt seiner
Annahme war er einzigartig in seiner Art — und ist es heute immer noch —, indem Desinformation aus
verschiedenen Blickwinkeln beleuchtet und Kernbereiche fir MalRnahmen ermittelt werden. Der
Aktionsplan ermdglicht eine sofortige kurzfristige Reaktion auf Desinformationskampagnen sowie
langfristige Investitionen zur Starkung der Widerstandsfahigkeit der Gesellschaft.

Es handelt sich dabei um ein umfassendes Dokument, das sich ausschlieRlich auf das Thema
Desinformation konzentriert und daher die Bedeutung unterstreicht, die die EU diesem Problem
beimisst. Im Aktionsplan wird auch das Ziel der EU betont, mit allen Interessentrégern, auch aus der
Zivilgesellschaft und der Privatwirtschaft, zusammenzuarbeiten, um einen gesamtgesellschaftlichen
Ansatz zu entwickeln. Der Wert der internationalen Zusammenarbeit wird hervorgehoben, der die
Grundlage fir eine verstarkte Zusammenarbeit mit wichtigen Partnern wie der NATO und den G7
bildet.

IV. Aufbauend auf dem Aktionsplan 2018 und den zu seiner Umsetzung unternommenen Schritten
haben die Kommission und der Europdische Auswartige Dienst (EAD) Politikdokumente wie die
Gemeinsame Mitteilung 2020 zur Bekdmpfung von Desinformation im Zusammenhang mit COVID-
19 (JOIN(2020) 8 final) und den Europdischen Aktionsplan fur Demokratie (EDAP) herausgegeben.
Diese Dokumente stiitzten sich auf die Ergebnisse des Aktionsplans 2018 und bekréftigen viele seiner
Punkte. Obwohl diese Dokumente keine formelle Aktualisierung des Aktionsplans 2018 darstellen,
werden sie daher als dessen Weiterentwicklung betrachtet. Der Européische Aktionsplan fiir
Demokratie enthalt MalRnahmen zur Forderung freier und fairer Wahlen, zur Starkung der
Medienfreiheit und zur Bekdmpfung von Desinformation. Dabei werden sowohl der
Aktionsplan 2018 als auch die Gemeinsame Mitteilung 2020 zur Bekdmpfung von Desinformation im
Zusammenhang mit COVID-19 bericksichtigt. Im Europdischen Aktionsplan fur Demokratie werden
viele Forderungen des Aktionsplans 2018 wiederaufgenommen, darunter die Zusammenarbeit mit
internationalen Partnern und die Notwendigkeit, die Analysekapazitadten auf européischer und
nationaler Ebene weiter auszubauen. Ferner werden die bisher auf der Grundlage des
Aktionsplans 2018 erzielten Fortschritte in den Blick genommen, weshalb der Europdische
Aktionsplan fir Demokratie als Erweiterung des im Aktionsplan 2018 vorgesehenen politischen
Rahmens angesehen werden sollte. Der Européische Aktionsplan fir Demokratie und die
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Gemeinsame Mitteilung 2020 zur Bekdmpfung von Desinformation im Zusammenhang mit COVID-
19 wurden nach Abschluss der Prifung angenommen und waren daher nicht Gegenstand der Prufung.

V. Der EAD ist der Auffassung, dass das Fehlen eines ubergreifenden, einheitlichen Mandats seitens
des Rates die Weiterentwicklung oder den Betrieb der Abteilung fiir strategische Kommunikation und
ihrer Task Forces nicht behindert hat, auch nicht, was die Anpassung an neue und aufkommende
Probleme anbelangt. Jedes neue konsolidierte Mandat wirde den gleichen Grad an politischer
Unterstitzung erfordern wie in dem vom Européischen Rat 2015 erteilten Mandat urspringlich
widergespiegelt.

V1. Der EAD unterstreicht die Einzigartigkeit des Projekts EUvsDisinfo, das als direkte Umsetzung
des vom Europdischen Rat 2015 erteilten Mandats in die Wege geleitet wurde. Das Projekt
EUvsDisinfo ist fur den EAD und die EU-Organe insgesamt von grofem Wert, um das Bewusstsein
fur die sich stetig entwickelnde Bedrohung durch Desinformationskampagnen zu schérfen. Da sich
die Herausforderungen in Bezug auf die Desinformation und die damit zusammenhdngenden
Bedrohungen weiterentwickeln, versteht es sich von selbst, den Ansatz regelmaBig zu iberdenken.

Der EAD ist der Auffassung, dass die Einrichtung des Friihwarnsystems ein wichtiges Element beim
Ausbau seiner Strategie zur Bek&mpfung von Desinformation darstellt. Tatsdchlich ist das
Frihwarnsystem das einzige Forum innerhalb des institutionellen Rahmens der EU, in dem
Sachverstandige im Bereich Desinformation aus EU-Organen und Mitgliedstaaten zusammenarbeiten,
um sich mit Desinformationsfragen zu befassen. Der EAD begriilit die aktive Beteiligung zahlreicher
Mitgliedstaaten und fordert die anderen Mitgliedstaaten auf, ihre Tatigkeit zu intensivieren.

VII. In der im September 2020 verdffentlichten Bewertung des Verhaltenskodex fiir den Bereich der
Desinformation (im Folgenden ,,Verhaltenskodex*) wurde festgestellt, dass der Kodex in mehreren
Bereichen weiter verbessert werden sollte. Die Ergebnisse der Bewertung unterstiitzten zwei
politische Initiativen der Kommission, die Ende 2020 verabschiedet wurden — den Européischen
Aktionsplan fir Demokratie (EDAP) und das Gesetz (ber digitale Dienste (DSA) —, die u. a. eine
verstarkte Bekdmpfung von Desinformation durch Schaffung eines Koregulierungsrahmens fir
Transparenz und Rechenschaftspflicht zum Ziel haben, wodurch die festgestellten Mangel behoben
werden.

VIII. In der ersten Phase der Unterstlitzung und Beobachtung von Basisprojekten zum Thema
Medienkompetenz im Rahmen des Pilotprojekts ,,Medienkompetenz fiir alle” und der vorbereitenden
MaBRnahme wurde eine fragmentierte Landschaft festgestellt, die jedoch die Bedurfnisse der
Mitgliedstaaten abbildete. Seither hat die Kommission ihr Arbeitsprogramm fur Medienkompetenz im
Rahmen des Programms Kreatives Europa weiterentwickelt, um die einschldgigen MafRnahmen in
diesem Bereich auszuweiten und die Ergebnisse Uber Mitgliedstaaten sowie kulturelle und sprachliche
Grenzen hinweg auszutauschen. Gezielte, kleinere Initiativen und ein starker harmonisierter
europaweiter Ansatz sind notwendig und kdnnen einander erginzen. Die Kommission ist jedoch nicht
der Ansicht, dass eine gewisse Fragmentierung, die den heterogenen Ansatzen der Mitgliedstaaten
entspricht, ein Risiko an sich darstellt; die Kommission rdumt aber ein, dass eine Koordinierung
notwendig ist, und nimmt diesen Punkt auch in Angriff.

Die Europdische Beobachtungsstelle fur digitale Medien (EDMO) wurde erst im Juni 2020 ins Leben
gerufen und hat sich bis zu ihrem derzeit fortgeschrittenen Stand rasch weiterentwickelt.

IX. Erster Aufzdhlungspunkt — Die Kommission und der EAD nehmen Empfehlung 1 Buchstaben a
und d an und nehmen Empfehlung 1 Buchstaben b und c teilweise an.

Zweiter Aufzahlungspunkt — Der EAD nimmt Empfehlung 2 Buchstaben a, b, ¢ und d an.
Dritter Aufzahlungspunkt — Der EAD nimmt Empfehlung 3 Buchstaben a, b und c an.

Vierter Aufzahlungspunkt — Die Kommission nimmt Empfehlung 4 Buchstaben a und b an und nimmt
Empfehlung 4 Buchstabe c teilweise an.
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Finfter Aufzahlungspunkt — Die Kommission nimmt Empfehlung 5 Buchstaben a, b und ¢ an.
Sechster Aufzéhlungspunkt — Die Kommission nimmt Empfehlung 6 Buchstaben a, b und c an.
EINLEITUNG

01. Die Kommission und der EAD weisen darauf hin, dass sich die Herausforderungen in Bezug auf
Desinformation und Informationsmanipulation stetig verdndern und sich schnell weiterentwickeln.
Definitionen und genaue Charakterisierungen werden daher Gberprift, auch in jiingeren
Politikdokumenten wie der Gemeinsamen Mitteilung 2020 zur Bekampfung von Desinformation im
Zusammenhang mit COVID-19 und dem Europdischen Aktionsplan fur Demokratie.

BEMERKUNGEN

22. Im Hinblick auf die Wahlen zum Européischen Parlament im Jahr 2019 hatte die Kommission
auflerdem ein Malnahmenpaket zur Unterstiitzung freier und fairer Wahlen verabschiedet, das
Empfehlungen fiir die Mitgliedstaaten sowie die nationalen und europdischen politischen Parteien
enthdlt, wozu auch MaRnahmen zur Bekdmpfung von Desinformation zahlen." Im Rahmen der
Umsetzung dieser Empfehlungen veranstaltete die Kommission drei Sitzungen eines eigens
eingerichteten Europdischen Kooperationsnetzes fir Wahlen, um bewahrte Verfahren und
Informationen zwischen den zustdndigen Behorden der Mitgliedstaaten auszutauschen.

25. Obwohl kein formeller Rahmen geschaffen wurde, hielt die Kommission regelméRige
Koordinierungssitzungen auf Ebene der Dienststellen und auf politischer Ebene ab, um den Austausch
von Informationen ber die Umsetzung des Aktionsplans 2018 sicherzustellen.

28. Das Netz zur Abwehr von Desinformation hat zum Aufbau von Kapazitaten der Dienststellen,
gegen Desinformation vorzugehen, beigetragen, indem allen Generaldirektionen und den
Vertretungen der EU, die Teil des Netzes sind, Instrumente, Kompetenzen und Unterstitzung
bereitgestellt wurden. Es brachte zuvor unzusammenh&ngende MafRnahmen zusammen, forderte die
Zusammenarbeit und stellte ein Archiv haufig verbreiteter Mythen sowie die notwendigen Fakten fir
ihre Widerlegung bereit. AuBerdem wurde dadurch eine Kultur der Faktenpriifung und der Reaktion
auf Mythen und Desinformation geférdert, was einen einheitlicheren Ansatz fur die Bemiihungen der
EU, Desinformation zu bekdmpfen, ermoglichte. Und nicht zuletzt wurde durch die zahlreichen
SensibilisierungsmaBnahmen das Profil der politischen Arbeit der EU zur Bekdmpfung von
Desinformation gestarkt.

29. Die Generaldirektion Kommunikation (GD COMM) weist darauf hin, dass ihr Managementplan
fiir 2020 drei messbare Indikatoren im Zusammenhang mit Desinformation enthélt: Reichweite von
Sensibilisierungsmanahmen zur Bekdmpfung von Desinformation und Anzahl der Besuche von
Webseiten zum Thema Bek&mpfung von Desinformation (neben der Anzahl der Sitzungen des
internen Netzes zur Abwehr von Desinformation).

30. Die umfassende Modernisierung der relevanten Websites wird vorangetrieben, wozu auch die
Messung ihrer Leistung z&hlt. Die neuen Versionen sollen bis Ende 2021 startbereit sein.

31. Bei der AuBenkommunikation konzentrierte sich die GD COMM auf Falschinformationen und
Desinformation im Bereich COVID-19 und Impfstoffe durch eigens eingerichtete Webseiten. Es
wurde beschlossen, die geplante Internet-Plattform fiir Desinformation, die als zentrales Portal dienen
sollte, in ein internes Instrument umzuwandeln, um dadurch das bestehende Wiki moderner zu
gestalten.

' https://ec.europa.eu/transparency/regdoc/rep/3/2018/DE/C-2018-5949-F1-DE-MAIN-PART-

1.PDF; berichtet in https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52020DC0252&4id=1619606599511&from=DE.
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40. Der Aktionsplan 2018 ist kein Férderprogramm. Infolgedessen héngen die fur seine Umsetzung
bereitgestellten Mittel von den Entscheidungen ab, die in einem anderen Rahmen getroffen werden
(z. B. Arbeitsprogramm von Forderprogrammen wie Horizont 2020). Eine Zweckbindung der
gesamten Mittel des Haushalts kann nicht im Voraus erfolgen.

41. Der Aktionsplan 2018 ist nach wie vor einer der wichtigsten Leitfaden, die das Vorgehen der EU
gegen Desinformation steuern, und er hat seine Relevanz seit seiner Verabschiedung nicht verloren.
Gleichwohl hat sich die Bedrohung weiterentwickelt, was auch flr den Ansatz der EU zur
Bekampfung von Desinformation gilt; das bedeutet jedoch nicht, dass die im Aktionsplan 2018
ermittelten vier Saulen ihre Relevanz verloren haben. Das Gegenteil ist der Fall. Aufbauend auf dem
Aktionsplan 2018 und den zu seiner Umsetzung unternommenen Schritte hat die EU
Politikdokumente wie die Gemeinsame Mitteilung 2020 zur Bekdmpfung von Desinformation im
Zusammenhang mit COVID-19 und den Europdischen Aktionsplan fir Demokratie herausgegeben.
Diese Dokumente stiitzten sich auf die Ergebnisse des Aktionsplans 2018 und bekréftigen viele seiner
Punkte. Obwohl diese Dokumente keine formelle Aktualisierung des Aktionsplans 2018 darstellen,
werden sie daher als dessen Weiterentwicklung betrachtet. Dies betrifft insbesondere die Grundlage
des Aktionsplans, die Widerstandsfahigkeit der Gesellschaft langfristig zu stérken, Demokratien
durch ein besseres Verstandnis und eine bessere Definition der Bedrohung zu schitzen und
MaRnahmen zur Starkung der Fahigkeiten zur Uberwachung, Untersuchung und Enthiillung von
Desinformation zu ergreifen.

42. Die Kommission merkt an, dass im Européischen Aktionsplan fir Demokratie, im Gesetz (iber
digitale Dienste und im Aktionsplan fir die Medien und den audiovisuellen Sektor tatséchlich
vorgeschlagen wurde, mehrere MaBnahmen aus dem Aktionsplan 2018 zu (bernehmen und
verschiedene Aspekte des Aktionsplans 2018 weiterzuverfolgen. Diese Initiativen sind ergdnzend und
werden gut koordiniert; dadurch wird das Risiko von Ineffizienzen gemindert, indem bestimmte im
Rahmen dieser Prifung ermittelte Mangel des Aktionsplans 2018 behoben werden.

48. Der EAD ist der Auffassung, dass die Abteilung fiir strategische Kommunikation und ihre Task
Forces bei ihren Uberwachungstatigkeiten einen risikobasierten Ansatz verfolgen und sich auf die am
weitesten verbreiteten Akteure und Themen konzentrieren. Aulerdem tragt der EAD der sich rasch
verédndernden und weiterentwickelnden Bedrohungslage Rechnung und sieht eine regelmaRige
Uberpriifung und entsprechende Anpassung seiner Prozesse und der Arbeit des gesamten Teams vor.
Er weist des Weiteren darauf hin, dass Bedrohungsakteure staatliche oder nicht-staatliche Akteure
sein kdnnen. Der EAD unternimmt kontinuierliche Anstrengungen, um das Team anzupassen und sich
auf eine veranderte Bedrohungslage zu konzentrieren.

49. Der EAD ist zwar der Auffassung, dass die vom Europdischen Rat und anderen Ratsformationen
erteilten derzeitigen Mandate bisher eine gute Grundlage fur die laufenden Tatigkeiten der StratCom-
Abteilung und ihrer Task Forces waren, jedoch konnte ein aktualisiertes konsolidiertes Mandat unter
Beriicksichtigung der veranderten Bedrohungslage niitzlich sein. Ein solches neues konsolidiertes
Mandat musste auf der Ebene des Européischen Rates im Einklang mit dem Mandat von 2015 erteilt
werden.

51. Der EAD weist darauf hin, dass seine Abteilung fir strategische Kommunikation im Rahmen des
Haushaltsplans 2021 eine eindeutige Mittelzuweisung fur verschiedene Haushaltslinien erhalten hat,
wodurch ihr Betriebshaushalt nahezu verdoppelt wurde.

54. Der EAD weist darauf hin, dass in der Abteilung fiir strategische Kommunikation aufgrund der
Zuweisungen in den Jahren 2019, 2020 und 2021 insgesamt 52 neue Stellen geschaffen wurden,
darunter 27 lokale Vertreter in Delegationen, wodurch der EAD das Ziel des Aktionsplans erfiillen
kann.

55. Gemeinsame Antwort des EAD zu den Ziffern 55 und 56.
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Der EAD mochte hervorheben, wie wichtig die Anwerbung von Sachverstdndigen- und Fachwissen
fir seine Arbeit im Bereich Desinformation ist. Vertragsbedienstete und abgeordnete nationale
Sachverstandige spielen — trotz ihrer allgemeinen Dienstzeitbegrenzung — eine wichtige Rolle bei den
laufenden Tatigkeiten, z. B. im Bereich der Datenanalyse sowie in Bezug auf regionale oder
sprachliche Kenntnisse.

58. Die Tatigkeiten des Datenteams werden weiter ausgebaut. Diese Tatigkeiten kommen der
gesamten Abteilung und allen Arbeitsbereichen zugute und werden an eine veranderte
Desinformationslandschaft angepasst. Das Konzept des Datenteams ist weit gefasst, um die gesamte
Abteilung zu unterstiitzen, aber auch um zur Zusammenarbeit mit internationalen Partnern wie den
G7 und der NATO beizutragen. Die Arbeit des Datenteams umfasst zudem die stetige
Weiterentwicklung des methodischen und konzeptionellen Rahmens der Datenarbeit der Abteilung.

60. Der EAD ist bestrebt, die Evaluierung aller Aspekte seiner Arbeit weiter zu verbessern. Allerdings
gibt es keine etablierte Methode zur Messung der Auswirkungen von Desinformation sowie der zu
ihrer Bekdmpfung ergriffenen MalRnahmen. Dies spiegelt die Herausforderungen wider, denen sich
die gesamte Gemeinschaft gegenibersieht, die sich mit der Bekdmpfung von Desinformation und
Einmischung aus dem Ausland befasst.

64. Der EAD betrachtet EUvsDisinfo als eine etablierte Strategie, die eindeutig in der Rolle und den
Tatigkeiten des EAD verankert ist. Die Konzentration auf russische Desinformation ist in dem vom
Européischen Rat im Jahr 2015 erteilten &uBerst spezifischen Mandat begriindet. Der EAD passt den
Anwendungsbereich und den Ansatz dieser Instrumente kontinuierlich an und erweitert sie.

67. Der EAD ist der Auffassung, dass die Einrichtung des Frihwarnsystems eine wichtige positive
Entwicklung kennzeichnet, um die Fahigkeit der EU, gegen Desinformation und
Informationsmanipulation vorzugehen, auszubauen.

69. Der EAD st der Auffassung, dass das Frihwarnsystem wesentlich zu einer besseren
Koordinierung zwischen den Mitgliedstaaten und den européischen Organen beigetragen hat, indem
der Informationsaustausch erleichtert, ein besseres Lagebewusstsein erzielt und die praktische
Zusammenarbeit bei Kommunikationsaktivitdten ermdglicht wurden.

70. Der EAD ist der Auffassung, dass das Frihwarnsystem als Rahmen zur Erleichterung der
Zusammenarbeit fir die EU-Mitgliedstaaten und die europdischen Organe konzipiert wurde. Das
System hat sich in diesem Zusammenhang als sehr niitzlich erwiesen. Die operativen Grundsétze und
Ablaufe wurden gemeinsam vereinbart, und die regelmaBigen Sitzungen mit den Kontaktstellen sowie
der bilaterale Austausch mit den Mitgliedern des Friihwarnsystems und dem EAD gewadbhrleisten ein
gemeinsames Verstandnis fiir die dem System zugrunde liegenden Beweggriinde. Darliber hinaus
werden die Mitglieder regelméaBig dariiber konsultiert, wie das Friihwarnsystem ihrer Ansicht nach
weiter ausgebaut und verbessert werden kdnnte.

74. Gemeinsame Antwort des EAD zu den Ziffern 74 und 75.

Der EAD raumt ein, dass das Ausmal der Aktivitaten auf der Plattform des Frihwarnsystems
gesteigert werden kdnnte, insbesondere von Mitgliedstaaten, die in der Vergangenheit weniger aktiv
waren, und dass viel ungenutztes Potenzial vorhanden ist. Die Schwankungen bei den Aktivititen
lassen sich durch die Bedeutung bestimmter Ereignisse, wie z. B. Wahlen, erklaren.

76. Der EAD unterstreicht, dass keine formelle Zusammenarbeit zwischen dem Friihwarnsystem und
Social-Media-Plattformen beabsichtigt war. Ungeachtet der Bestimmungen des Verhaltenskodex
wurde die informelle Zusammenarbeit zwischen dem Frihwarnsystem und den Social-Media-
Plattformen je nach Bedarf vorangetrieben.

84. Im Anschluss an die Bewertung des Verhaltenskodex wurde im Rahmen des Europaischen
Aktionsplans fir Demokratie ein Prozess zur Uberarbeitung und Starkung des Kodex eingeleitet. Die
Kommission wird Leitlinien herausgeben und die Unterzeichner des Verhaltenskodex im Rahmen
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eines gemeinsamen Treffens aufrufen, den Kodex im Einklang mit den Leitlinien zu starken. Zudem
wird die Einrichtung eines soliden und dauerhaften Rahmens fir die Uberwachung des Kodex im
Européischen Aktionsplan fur Demokratie ausdruicklich angekindigt. Daruiber hinaus wird im Gesetz
Uber digitale Dienste ein horizontaler Rahmen fir Regulierungsaufsicht, Rechenschaftspflicht und
Transparenz fur Online-Plattformen vorgeschlagen. Bei seiner Verabschiedung wird mit dem Gesetz
Uber digitale Dienste auch eine Koregulierungssicherung fiir Mallnahmen geschaffen, die in einen
Uberarbeiteten und verstarkten Verhaltenskodex zur Bekdmpfung von Desinformation aufgenommen
wirden. Sollte der Vorschlag fir das Gesetz (ber digitale Dienste angenommen werden, so wird
damit eine bessere Uberwachung und Rechenschaftspflicht moglich.

86. In Bezug auf die Bemerkung, dass allgemeine zentrale Leistungsindikatoren fir alle
Unterzeichner fehlen, fuhrt die Kommission an, dass es schwierig ist, zentrale Leistungsindikatoren
zu ermitteln, mit denen die MaRnahmen aller Unterzeichner des Verhaltenskodex tberwacht werden
kénnen, da sich die Unterzeichner in ihrer Art und ihren Tatigkeiten stark voneinander unterscheiden
und auch der Umfang, in dem sie sich engagieren, unterschiedlich ist; beispielsweise unterscheiden
sich von Social-Media-Plattformen erbrachte Dienste erheblich von den Diensten von
Suchmaschinen.

88. In der Gemeinsamen Mitteilung 2020 zur Bek&mpfung von Desinformation im Zusammenhang
mit COVID-19 werden die Aspekte aufgefiihrt, Gber die die Plattformen monatlich berichten missen.
Die Kommission forderte die Plattformen auf, MalRnahmen zur Harmonisierung der Berichterstattung
zu ergreifen, und schlug eine detaillierte Liste der fir diese Aspekte relevanten Datenpunkte vor, die
von den Unterzeichnerplattformen zur Verfigung zu stellen sind.

94. Bei der Européischen Woche der Medienkompetenz 2019 handelte es sich um eine umfassende
und koordinierte Initiative mit Veranstaltungen auf EU- und nationaler Ebene, der Prasentation von
Projekten und dem Austausch regulatorischer und zukunftsorientierter politischer Strategien. Die
Initiative wurde von der Gemeinschaft der Medienkompetenzakteure sehr geschatzt.

96. Neben dem Programm Kreatives Europa, fur das die bereitgestellten Mittel in Héhe von rund
14 Mio. EUR im Vergleich zur Finanzierung des Pilotprojekts und der vorbereitenden MalRnahme
vervielfacht werden, unterstiitzen auch andere Programme, z. B. Erasmus+ und das Europdische
Solidaritatskorps, aktiv Medienkompetenzinitiativen. Die Unterstiitzung wird im Zeitraum 2021-2027
fortgesetzt.

99. Die Kommission weist darauf hin, dass Projekte mdglicherweise zwar keine ,greifbaren
Ergebnisse* liefern, aber dennoch sehr erfolgreich sind. Ziel der Projekte ist es, neue Bereiche zu
erschlieBen, innovative Forschungswege aufzuzeigen, Pilot- und Testkonzepte zu entwickeln und
neue Gemeinschaften zu schaffen. In ihrer Art und Konzeption sind sie experimenteller Natur.

100. Horizont 2020-Projekte werden aufgrund einer objektiven externen Bewertung nach festgelegten
Kriterien ausgewdahlt, und ihre Uberwachung erfolgt mittels regelmaRiger Uberpriifungen durch
objektive Priifer. Die Bewertung und die Uberprifungen werden von ausgewdihlten hoch
qualifizierten Sachverstandigen durchgefuhrt, deren Stellungnahme die Kommission mit Bedacht auf
ein optimales Kosten-Nutzen-Verhéltnis vertraut. Die Kommission merkt an, dass im Hinblick auf die
Reichweite die begrenzten verfligbaren Mittel eine Schliisselrolle spielen.

Kasten 5 — Beispiele fur EU-finanzierte Projekte mit begrenzter Reichweite und begrenztem
Umfang

Eines der Hauptziele des Projekts ,,Medienkompetenz fiir alle* bestand — neben der Bekdmpfung von
Desinformation durch Forderung der Medienkompetenz — darin, auch die schwer zu erreichenden
Bereiche der européischen Gesellschaften anzusprechen, wobei der Schwerpunkt auf sozial
benachteiligten Gruppen, Minderheiten und Gruppen am Rande der Gesellschaft lag, fur die
Medienkompetenzen besonders wichtig sind. Die im Rahmen von ,Medienkompetenz fiir alle

DE



DE

geférderten  Projekte geben wertvolle Einblicke dahin gehend, wie eine produktive
Auseinandersetzung mit den oben genannten Gruppen moglich ist.

Da fir Projekt 14 eine begrenzte Zeitspanne galt, wurde die Website inzwischen entfernt. In
Projekt 16 wurden etablierte Medienkompetenztechniken verwendet, wie die Entwicklung von
Videospielen, Podcasts und Videoclips; das Ubergreifende Thema war die Starkung der Nutzer durch
die Entwicklung kritischer Bewertungsfahigkeiten und die Erstellung von Medieninhalten. Das
Projekt umfasste auch Aktivititen zur Medienkompetenz, die speziell fir Kinder mit
Migrationshintergrund konzipiert waren.

101. Die Kommission merkt an, dass Medienkompetenz ein schwieriges Gebiet flr die Messung von
Auswirkungen ist. Am 26. Mérz 2021 wurde eine Task Force in Zusammenarbeit mit der Gruppe
europdischer Regulierungsstellen fur audiovisuelle Mediendienste (ERGA) und der Expertengruppe
fir Medienkompetenz (MLEG) ins Leben gerufen, um Madglichkeiten flr nitzliche zentrale
Leistungsindikatoren zu prifen, wobei bis Ende 2021 erste Ergebnisse erzielt werden sollen.

Insbesondere ist eine umfassende Evaluierung der Umsetzung der Initiative ,,Medienkompetenz fir
alle” (2016-2020) erst moglich, nachdem alle Projekte im Friihjahr 2022 abgeschlossen sind. Dennoch
erfolgt eine Bewertung des Erfolgs und der Auswirkung der Projekte systematisch in
Abschlusssitzungen auf Ebene der individuellen Projekte und in den fir alle laufenden Projekte
abgehaltenen jahrlichen Koordinierungssitzungen sowie durch Prasentationen flir die Mitgliedstaaten,
die in den Sitzungen der Expertengruppe fir Medienkompetenz stattfinden. Dies ist Teil des
Prozesses zur Uberpriifung der Auswirkungen der Projekte.

103. Die Kommission rdumt ein, dass die Sozialbeobachtungsstelle fir Desinformation und Analyse
der sozialen Medien (Social Observatory for Desinformation and Social Media Analysis, SOMA)
nicht viele vom International Fact Checking Network anerkannte Faktenpriifer anwerben konnte. Die
Kommission méchte jedoch festhalten, dass die Zahl der gemeldeten Mitglieder inzwischen 55 betragt
und bisher europaweit 25 Untersuchungen zu Desinformationskampagnen von Mitgliedern des
SOMA-Netzwerks durchgefuhrt wurden.

105. Die Kommission gesteht eine teilweise Uberschneidung der SOMA und der Europaischen
Beobachtungsstelle fiir digitale Medien (EDMO) ein. Diese Uberschneidung zwischen den beiden
Projekten und die Tatsache, dass die beiden Projekte auf derselben technologischen Lésung beruhen,
sorgen fir einen reibungslosen Ubergang der Faktenpriifungsgemeinschaft von der SOMA zur
EDMO. Darliber hinaus werden die im Rahmen des SOMA-Projekts gewonnenen Erkenntnisse vor
Beendigung dieses Projekts an die EDMO weitergegeben. Die Kommission merkt an, dass die von
der EDMO bereitgestellte technische Plattform zwar auf derselben Technologie basiert, aber im
Vergleich zur SOMA einem weitaus groReren Netzwerk von Faktenprifungs- und
Forschungsorganisationen erweiterte Funktionen bereitstellt. Die Kommission wird die Projekte
sorgféltig iberwachen, um Doppelfinanzierungen zu vermeiden.

107. Die Kommission weist darauf hin, dass die Gemeinschaft der Medienkompetenzakteure weiter in
die EDMO eingebunden wird, wenn ab Sommer 2021 die nationalen Plattformen einsatzbereit sind,
die spezifische Aufgaben im Bereich Medienkompetenz wahrzunehmen haben.

SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

109. Der Europdische Aktionsplan fiir Demokratie enthélt einen speziellen Abschnitt zum Thema
Bekampfung von Desinformation und Einmischung aus dem Ausland. Die Kommission und der EAD
sind der Auffassung, dass es sich hierbei um eine Weiterentwicklung des politischen Rahmens
handelt, wie im Aktionsplan 2018 vorgeschlagen. Im Europdischen Aktionsplan fiir Demokratie
werden viele Forderungen des Aktionsplans 2018 bekraftigt, z. B. eine starke internationale
Zusammenarbeit, und es wird u. a. auf das Frihwarnsystem verwiesen, das mit dem Aktionsplan 2018
erstmals eingefiihrt worden war. AuBerdem enth&lt der Européische Aktionsplan fiir Demokratie die
Forderung nach mehr Verpflichtungen und einer hoheren Rechenschaftspflicht fur Online-
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Plattformen, wobei die nachsten Schritte umrissen werden, einschlieBlich des mit dem Gesetz Uber
digitale Dienste geschaffenen Koregulierungsrahmens, der eine Weiterverfolgung von Séule 3 des
Aktionsplans 2018 darstellt. In ihm werden die bei der Uberwachung und Untersuchung von
Desinformation erzielten Fortschritte gewdirdigt, und es werden ein detaillierterer Rahmen und eine
detailliertere Methodik gefordert, um auf den im Rahmen des Aktionsplans 2018 erzielten
Ergebnissen aufzubauen. Nach Ansicht der Kommission und des EAD ergibt sich daher aus dem
Wortlaut des Europdischen Aktionsplans fir Demokratie naturgemaf, dass in ihm der
Aktionsplan 2018 in vollem Umfang beriicksichtigt und er als dessen natirliche Folgemalinahme
betrachtet wird.

110. Die Koordinierung aller fur die Umsetzung des Aktionsplans 2018 zustandigen Dienststellen
erfolgte vom Sekretariat der Task Force ,,Sicherheitsunion®, und in den Fortschrittsberichten der
Sicherheitsunion war eine regelmdaRige Berichterstattung tber die erzielten Fortschritte enthalten. Im
Zusammenhang mit der Pandemie wurde die Koordinierung der politischen Strategien im Bereich
Desinformation vom Generalsekretariat in einer speziellen interdirektionalen Gruppe sichergestellt,
die auch Unterstiitzung bei der Vorbereitung der Mitteilung 2020 zur Bekampfung von
Desinformation im Zusammenhang mit COVID-19 und der diesbeziiglichen FolgemalRnahmen
geleistet hat. Im Zusammenhang mit dem Européischen Aktionsplan fur Demokratie wurde unter der
Leitung des Generalsekretariats eine neue interdirektionale Gruppe geschaffen, um die Arbeit der
Dienststellen, einschlieBlich der Arbeit zum Thema Desinformation, zu koordinieren. Dartiber hinaus
sieht der Europdische Aktionsplan fur Demokratie ein klares Protokoll fiir Malnahmen zur raschen
Bundelung von Wissen und Ressourcen als Reaktion auf bestimmte Situationen vor.

Empfehlung 1 — Die Koordinierung der EU-MafRhahmen zur Bekdmpfung von Desinformation
verbessern und die diesbeztigliche Rechenschaftspflicht erhdhen

Die Kommission und der EAD nehmen Empfehlung 1 Buchstabe a an.

Wie auch im Europdischen Aktionsplan fur Demokratie angekiindigt, werden die EU-Organe weiter
sicherstellen, dass ihre interne Koordinierung im Bereich Desinformation gestérkt wird, und zwar
durch ein klares Protokoll fiir Manahmen zur raschen Biindelung von Wissen und Ressourcen als
Reaktion auf bestimmte Situationen.

Die Kommission und der EAD nehmen Empfehlung 1 Buchstabe b teilweise an.

Nach der Annahme des Européischen Aktionsplans fur Demokratie (iberwachen die Kommission und
der EAD die Umsetzung von Maltnahmen gegen Desinformation im Rahmen dieses Aktionsplans.
Wie bereits erwahnt, baut der Européische Aktionsplan fiir Demokratie auf dem Aktionsplan 2018 auf
und entwickelt viele seiner Aspekte weiter. Dariiber hinaus mdchten die Kommission und der EAD
betonen, dass es angesichts der politischen Natur einiger Manahmen schwierig ist, eine einzige
Gruppe von Leistungsindikatoren festzulegen. Einschléagige Legislativvorschlage stellen gesonderte
Bewertungsrahmen bereit.

Die Kommission und der EAD nehmen Empfehlung 1 Buchstabe c teilweise an.

Die Kommission und der EAD werden die Umsetzung des Européischen Aktionsplans fir
Demokratie im Jahr 2023 — ein Jahr vor den Wahlen zum Européischen Parlament — Uberprifen,
wobei auch die anschlieBenden Berichterstattungsregelungen einbezogen werden.

Die Kommission und der EAD nehmen Empfehlung 1 Buchstabe d an.

Empfehlung 2 -Die operativen Regelungen der StratCom-Abteilung und ihrer Task Forces
verbessern

Der EAD nimmt Empfehlung 2 Buchstabea an und wird die verschiedenen Ratsformationen
weiterhin unterrichten und auf dem neuesten Stand halten, wobei deren Ansichten bei der weiteren
Verfeinerung der politischen Ziele und Konzepte beriicksichtigt werden.
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Der EAD nimmt Empfehlung 2 Buchstabe b an und weist darauf hin, dass die im Aktionsplan 2018
festgelegten Einstellungsziele voraussichtlich im Jahr 2021 erreicht werden.

Der EAD nimmt Empfehlung 2 Buchstabe c an.
Der EAD nimmt Empfehlung 2 Buchstabe d an.

114. Der EAD unterstreicht die Einzigartigkeit des Projekts EUvsDisinfo, das als direkte Umsetzung
des vom Européischen Rat 2015 erteilten Mandats auf den Weg gebracht wurde. Das Projekt
EUvsDisinfo ist fur den EAD und die EU-Organe insgesamt von groflem Wert, um das Bewusstsein
flir die sich stetig entwickelnde Bedrohung durch Desinformationskampagnen zu scharfen. Da sich
die Herausforderungen in Bezug auf die Desinformation und die damit zusammenhdngenden
Bedrohungen weiterentwickeln, versteht es sich von selbst, den Ansatz regelméaRig zu tiberdenken.

Empfehlung 3— Die Beteiligung der Mitgliedstaaten und der Online-Plattformen am
Friuhwarnsystem starken

Der EAD nimmt Empfehlung 3 Buchstabe a an und mdchte betonen, dass viele operative Aspekte in
die Zustandigkeit der Mitgliedstaaten fallen.

Der EAD nimmt Empfehlung 3 Buchstabe b an und unterstreicht, dass die bereits umgesetzten
Anderungen die gemeinsame Reaktion weiter erleichtern werden.

Der EAD nimmt Empfehlung 3 Buchstabe c an.

117. Im Hinblick auf die Bereitstellung von Daten an die Kommission weist die Kommission darauf
hin, dass der Verhaltenskodex ein Selbstregulierungsinstrument ist, das von den Unterzeichnern
freiwillig angenommen wurde, um Desinformationsaktivitdten innerhalb ihrer Dienste
entgegenzuwirken. Derzeit existiert kein Rechtsrahmen, der die Unterzeichner des Kodex verpflichtet,
der Kommission Zugang zu den Datensédtzen zu gewéhren. Dies ist ein Beispiel flr die begrenzten
Befugnisse der Kommission in diesem Bereich.

Wie bereits erwéhnt, werden im Europdischen Aktionsplan fir Demokratie jedoch die néchsten
Schritte zur Starkung des Verhaltenskodex umrissen, u. a. durch die Herausgabe von Leitlinien im
Vorfeld der Koregulierungssicherung, die mit dem Gesetz uber digitale Dienste eingefiihrt wird. Im
Gesetz Uber digitale Dienste wird ein horizontaler Rahmen fir Regulierungsaufsicht,
Rechenschaftspflicht und Transparenz des Online-Raums vorgeschlagen, um aufkommenden Risiken
zu begegnen. Im Europdischen Aktionsplan fir Demokratie wird ebenfalls dargelegt, wie ein solider
und dauerhafter Rahmen fiir die Uberwachung des Verhaltenskodex geschaffen werden kann.

Sollte der Vorschlag fur das Gesetz Uber digitale Dienste angenommen werden, wird eine noch
bessere Uberwachung moglich sein. Das Gesetz (ber digitale Dienste enthalt insbesondere
Bestimmungen dahin gehend, dass sehr groBe Plattformen regulare Uberwachungsrahmen im
Hinblick auf die relevanten Risiken schaffen und ihre Risikobewertungen und
RisikominderungsmafRnahmen fur unabhangige Prifungen vorlegen missen.

Empfehlung4—- Die Uberwachung von Online-Plattformen verbessern und ihre
Rechenschaftspflicht erhéhen

Die Kommission nimmt Empfehlung 4 Buchstabe a an und merkt an, dass sie bereits mit der
Umsetzung im Rahmen des Europdischen Aktionsplans fur Demokratie begonnen hat. Des Weiteren
ist die Kommission das Desinformationsproblem im vorgeschlagenen Gesetz uber digitale Dienste
angegangen, mit dem die Verpflichtungen im Hinblick auf Transparenz, Rechenschaftspflicht und
Uberwachung gestarkt werden sollten.

Die Kommission wird in Kirze Leitlinien herausgeben, um die Mangel des Verhaltenskodex zu
beseitigen, einschlieBlich zentraler Leistungsindikatoren und Benchmarks zur besseren Uberwachung
der Wirksamkeit des Kodex. Die Kommission weist ferner darauf hin, dass ihre derzeitigen
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begrenzten Zustandigkeiten in diesem Bereich sie daran hindern, samtliche komplexe
gesellschaftliche Herausforderungen, die sich durch Desinformation stellen, im Alleingang zu
bewaéltigen.

Die Kommission nimmt die Empfehlung 4 Buchstabe b an und wird sie im Rahmen des Europaischen
Aktionsplans fur Demokratie umsetzen.

Hierzu zahlt auch die Schaffung eines soliden Rahmens fir die regelmaBige Uberwachung des
Verhaltenskodex. Wie auch im Européischen Aktionsplan fir Demokratie dargelegt, soll mit dem
verbesserten Verhaltenskodex die Wirksamkeit der MaBnahmen der Plattformen auf der Grundlage
eines neuen methodischen Rahmens unter Beriucksichtigung der Grundsétze fir die Festlegung
zentraler Leistungsindikatoren tuberwacht werden.

Die Kommission nimmt Empfehlung 4 Buchstabe ¢ teilweise an. Sie wird die Mdéglichkeiten fir die
Einfuhrung eines Verfahrens zur Validierung der von Online-Plattformen bereitgestellten
Informationen unter uneingeschrénkter Berlcksichtigung des derzeit rein selbstregulierenden
Charakters des Verhaltenskodex prifen. Gleichzeitig weist die Kommission darauf hin, dass ihr
Vorschlag flr ein Gesetz lber digitale Dienste einen horizontalen Rahmen flir Regulierungsaufsicht,
Rechenschaftspflicht und Transparenz des Online-Raums vorsieht, um aufkommenden Risiken zu
begegnen; dieser Vorschlag enthdlt Bestimmungen dahin gehend, dass sehr groRe Plattformen
regulare Uberwachungsranmen im Hinblick auf die relevanten Risiken schaffen und ihre
Risikobewertungen und RisikominderungsmalRnahmen fiir unabhé&ngige Priifungen vorlegen miissen.

Empfehlung 5 — Eine EU-Strategie fir Medienkompetenz einfiihren, die auch die Bekampfung
von Desinformation umfasst

Die Kommission nimmt Empfehlung 5 Buchstabe a an und merkt an, dass mit der Umsetzung
begonnen wurde.

Die Kommission nimmt Empfehlung 5 Buchstabe b an und merkt an, dass mit der Umsetzung
begonnen wurde.

Die Kommission nimmt Empfehlung 5 Buchstabe ¢ an und merkt an, dass mit der Umsetzung
begonnen wurde.

120. Die Kommission rdumt ein, dass die SOMA nicht viele vom International Fact Checking
Network anerkannte Faktenprifer anwerben konnte.

Die Kommission mochte festhalten, dass die Zahl der gemeldeten Mitglieder der SOMA inzwischen
55 betragt, einschliellich der aktiv an der Faktenprifung beteiligten Mitglieder, und bisher
europaweit 25 Untersuchungen zu Desinformationskampagnen von Mitgliedern des SOMA-
Netzwerks durchgefihrt wurden.

Die Kommission weist darauf hin, dass die EDMO ihre Tatigkeit erst 4 bis 5 Monate vor dem
Zeitpunkt aufgenommen hatte, zu dem sich die Prifer an die Leitungsebene der EDMO gewandt
hatten. Zu jener Zeit war die operative Kapazitat der EDMO, die Interessentrager zu erreichen, noch
begrenzt. Die operative Kapazitat der EDMO wadchst in hohem Malle. Es fanden bereits mehrere
Sitzungen mit Interessentrdgern sowie Umfragen unter ihnen statt, und durch die nationalen
Plattformen der EDMO, die ab Sommer 2021 einsatzbereit sein werden, wird die Reichweite der
EDMO weiter verbessert. Weitere im Rahmen des Programms ,,Digitales Europa“ bereitgestellte
Mittel werden ausreichende Ressourcen gewéhrleisten, um die Ziele der EDMO zu erreichen.

Die Kommission weist darauf hin, dass die Gemeinschaft der Medienkompetenzakteure weiter in die
EDMO eingebunden wird, wenn ab Sommer 2021 die nationalen Plattformen einsatzbereit sind, die
spezifische Aufgaben im Bereich Medienkompetenz wahrzunehmen haben.

Empfehlung 6 — Schritte unternehmen, um die EDMO in die Lage zu versetzen, ihre ehrgeizige
Agenda umzusetzen
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Die Kommission nimmt Empfehlung 6 Buchstabe a an. Die SOMA wird der EDMO ein Paket mit den
wahrend der Projektlaufzeit gewonnenen Erkenntnissen (ibergeben.

Die Kommission nimmt Empfehlung 6 Buchstabe b an und wird der EDMO, unter Wahrung ihrer
Unabhéngigkeit, vorschlagen, die Vertretung von Experten aus der Gemeinschaft der
Medienkompetenzakteure und der Zivilgesellschaft im EDMO-Beirat zu verstérken.

Die Kommission nimmt Empfehlung 6 Buchstabe ¢ an und merkt an, dass die EDMO bereits am
9. Oktober 2020 einen Workshop mit der Faktenprifungsgemeinschaft organisiert hat und die
Offentlichkeitsarbeit in Bezug auf die Faktenpriifungsgemeinschaft fortsetzen wird. Dariiber hinaus
wird die Gemeinschaft der Medienkompetenzakteure durch die nationalen Plattformen weiter in die
EDMO eingebunden; diese Plattformen, von denen auch spezifische Aufgaben im Bereich der
Medienkompetenz wahrgenommen werden, sollen in der zweiten Jahreshélfte 2021 geschaffen
werden.
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Prifungsteam

Die Sonderberichte des Hofes enthalten die Ergebnisse seiner Prifungen zu
Politikbereichen und Programmen der Europaischen Union oder zu Fragen des
Finanzmanagements in spezifischen Haushaltsbereichen. Bei der Auswahl und
Gestaltung dieser Prifungsaufgaben ist der Hof darauf bedacht, maximale Wirkung
dadurch zu erzielen, dass er die Risiken fiir die Wirtschaftlichkeit oder
Regelkonformitéat, die Hohe der betreffenden Einnahmen oder Ausgaben, kiinftige
Entwicklungen sowie das politische und 6ffentliche Interesse abwagt.

Diese Wirtschaftlichkeitsprifung wurde von Priifungskammer Il "Externe
Politikbereiche, Sicherheit und Justiz" unter Vorsitz von Bettina Jakobsen, Mitglied des
Hofes, durchgefuhrt. Die Priifung stand unter der Leitung von Baudilio Tomé
Muguruza, Mitglied des Hofes. Herr Muguruza wurde unterstiitzt von seinem
Kabinettchef Daniel Costa de Magalhaes, dem Attaché Ignacio Garcia de Parada, dem
Leitenden Manager Alejandro Ballester-Gallardo, dem Aufgabenleiter Emmanuel-
Douglas Hellinakis sowie den Priifern Piotr Senator und Alexandre Tan. Michael Pyper
leistete sprachliche Unterstiitzung.

Baudilio Tomé Daniel Costa de Ignacio Garcia de Alejandro Ballester
Muguruza Magalhdes Parada Gallardo

Emmanuel-Douglas Piotr Senator Alexandre Tan
Hellinakis



Zeitschiene

Verfahrensschritt m

Annahme des Prufungsplans/Beginn der Prifung 4.2.2020
Offizielle Ubermittlung des Berichtsentwurfs an die Kommission (bzw.

. . . 4.3.2021
die sonstigen gepriften Stellen)
Annahme des endgiiltigen Berichts nach Abschluss des 2742021
kontradiktorischen Verfahrens o
Eingang der offiziellen Antworten der Kommission (bzw. der sonstigen 25 52071

gepriiften Stellen) in allen Sprachfassungen
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Desinformation ist in organisierten Gesellschaften ein ernstes Problem.
Soziale Medien und neue Technologien haben das AusmaR falscher oder
irrefiihrender Informationen und die Geschwindigkeit, mit der diese ihre
jeweils anvisierte Zielgruppe sowie auch nicht intendierte Zielgruppen
erreichen kénnen, erhoht. Der EU-Aktionsplan gegen Desinformation war
zum Zeitpunkt seiner Erstellung relevant, aber unvollstandig. Obwohl
seine Umsetzung weitgehend planmaRig verldauft und es Anzeichen fiir
positive Entwicklungen gibt, wurden einige angestrebte Ergebnisse
verfehlt. Der Hof unterbreitet Empfehlungen, um die Koordinierung der
EU-MaBBnahmen zur Bekampfung von Desinformation zu verbessern und
die diesbeziigliche Rechenschaftspflicht zu erh6hen. Im Fokus stehen die
operativen Regelungen des Referats fiir strategische Kommunikation des
Europaischen Auswadrtigen Dienstes und seiner Taskforces. Der Hof
empfiehlt, die Beteiligung der Mitgliedstaaten am Frithwarnsystem zu
erhéhen sowie die Uberwachung und die Rechenschaftspflicht der
Online-Plattformen zu verbessern. AuBerdem stellt er fest, dass es einer
EU-Strategie fiir Medienkompetenz bedarf, die auch die Bekdmpfung von
Desinformation umfasst, und die Europaische Beobachtungsstelle fiir
digitale Medien durch weitere Schritte befdahigt werden muss, ihre
ehrgeizigen Ziele zu erreichen.
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Q@\PRAT/O% s P4 EUROPAISCHER RECHNUNGSHOF
G % :

EUROPAISCHER 12, rue Alcide De Gasperi

RECHNUNGSHOF - . b 1615 Luxemburg
L LUXEMBURG

Tel. (+352) 4398-1

Kontaktformular: eca.europa.eu/de/Pages/ContactForm.aspx
Website: eca.europa.eu

Amt fir Veroffentlichungen Twitter: @EUAuditors
der Europaischen Union




	Inhalt
	Zusammenfassung
	Einleitung
	Prüfungsumfang und Prüfungsansatz
	Bemerkungen
	Der EU-Aktionsplan gegen Desinformation war zum Zeitpunkt seiner Erstellung relevant, aber unvollständig
	Der EU-Aktionsplan stimmte mit den Standpunkten der Sachverständigen und Interessenträger in Bezug auf Desinformation weitgehend überein
	Der EAD und die Kommission haben keine klaren Koordinierungsmodalitäten für die Umsetzung des EU-Aktionsplans festgelegt
	Ein fragmentierter Monitoring- und Berichterstattungsrahmen und das Fehlen einer langfristigen Finanzierung untergraben die Rechenschaftspflicht im Rahmen des EU-Aktionsplans

	Die Umsetzung des EU-Aktionsplans verläuft zwar weitgehend planmäßig, es zeigten sich dabei jedoch auch eine Reihe von Mängeln
	Die Taskforces für strategische Kommunikation spielen zwar eine wichtige Rolle, sind aber weder personell noch finanziell hinreichend ausgestattet, um auf neu auftretende Bedrohungen reagieren zu können
	Die Mandate der Stratcom-Taskforces decken nicht das gesamte Spektrum der Desinformationsakteure ab
	Die Stratcom-Taskforces verfügen über keine spezifische und stabile Finanzierungsquelle
	Personalbedarf noch nicht gedeckt
	Die Auswirkungen der Arbeit der Stratcom-Taskforces zu messen, bleibt eine Herausforderung
	Der Umstand, dass EUvsDisinfo beim EAD angesiedelt ist, führt zu Unsicherheit hinsichtlich des letztendlichen Zwecks des Projekts

	Das Frühwarnsystem hat die Mitgliedstaaten zwar zusammengeführt, sein Potenzial wurde jedoch nicht voll ausgeschöpft
	Obwohl das Frühwarnsystem ein nützliches Instrument war, um Informationen auszutauschen, hatte es zum Zeitpunkt der Prüfung noch keine Warnmeldungen ausgegeben und wurde nicht genutzt, um gemeinsame Maßnahmen zu koordinieren
	Am Frühwarnsystem und seinen Aktivitäten ist nur eine begrenzte Anzahl von Mitgliedstaaten beteiligt
	Jüngste Statistiken deuten auf einen Rückgang der Aktivitäten hin
	Die Zusammenarbeit mit Online-Plattformen und bestehenden Netzwerken ist überwiegend informell

	Der Verhaltenskodex hat zwar dazu geführt, dass Online-Plattformen sich gegen Desinformation positionieren, ihre Rechenschaftspflicht hat er jedoch nicht erhöht
	Der Verhaltenskodex stellt einen Rahmen zur Verfügung, in dem die Kommission mit den Social-Media-Plattformen interagieren kann
	Die Bewertung des Verhaltenskodex ergab Einschränkungen bei den Berichterstattungsauflagen

	Das Fehlen einer kohärenten Strategie für Medienkompetenz und die Fragmentierung der EU-Maßnahmen verwässern deren Wirkung
	Die Beteiligung der Mitgliedstaaten an der Europäischen Woche der Medienkompetenz ist unterschiedlich stark ausgeprägt
	Es gibt keine übergreifende Strategie für Medienkompetenz, die auch die Bekämpfung von Desinformation umfasst
	Die meisten untersuchten Projekte führten zwar zu greifbaren Ergebnissen, Umfang und Reichweite der Projekte waren jedoch in vielen Fällen unzureichend
	Die Projekte SOMA und EDMO stießen bei Medienkompetenzexperten und Faktenprüfern nur auf begrenztes Interesse



	Schlussfolgerungen und Empfehlungen
	Anhänge
	Anhang I — Die wichtigsten an der Bekämpfung von Desinformation beteiligten Dienststellen und Büros  der EU-Organe
	Anhang II — Ausgaben der EU für Maßnahmen gegen Desinformation (in Euro)
	Anhang III — Bewertung von Projekten zur Bekämpfung von Desinformation (Pilotprojekte, vorbereitende Maßnahmen, Horizont 2020)
	Anhang IV — Bewertung der im EU-Aktionsplan gegen Desinformation enthaltenen Maßnahmen
	Anhang V — Verhaltenskodex für den Bereich der Desinformation
	Anhang VI — Chronologie der wichtigsten EU-Maßnahmen als Reaktion auf die COVID-19-Pandemie von 2020 und die damit verbundene "Infodemie"

	Akronyme und Abkürzungen
	Glossar
	Antworten der Kommission und des EAD
	Prüfungsteam
	Zeitschiene



