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Resumé

Den "femte generation" af telekommunikationssystemer - 5G - bygger pa en ny
global standard for tradlgs kommunikation, der har en meget hgjere datakapacitet og
transmissionshastighed. 5G-tjenester er afggrende for en bred vifte af innovative
applikationer med potentiale til at omdanne mange sektorer i vores gkonomier og
forbedre borgernes dagligdag. 5G har derfor strategisk betydning for hele det indre
marked.

| sin 5G-handlingsplan fra 2016 opstillede Kommissionen et mal om at sikre
uafbrudt 5G-daekning i byomrader og langs stgrre transportveje senest i 2025. | marts
2021 tilfgjede den et mal om, at alle befolkede omrader skal veere omfattet af 5G
senest i 2030.

5G har potentiale til at skabe mange vaekstmuligheder, men er ogsa forbundet
med visse risici. | sin 2019-henstilling om 5G-cybersikkerhed advarede Kommissionen
om, at mange kritiske tjenesters afhaengighed af 5G-nettene vil medfgre saerlig
alvorlige konsekvenser i tilfelde af systemiske og omfattende forstyrrelser, og at de
involverede truslers greenseoverskridende karakter betyder, at alle vaesentligt svage
punkter eller cybersikkerhedshaendelser i en enkelt medlemsstat vil pavirke hele EU.
Kommissionens henstilling fgrte bl.a. til udarbejdelsen af EU-vaerktgjskassen til 5G-
cybersikkerhed ("veaerktgjskassen "), som blev vedtaget i januar 2020.

| hele EU kan de samlede omkostninger til 5G-udrulning na op pa 400 milliarder
euro. | perioden 2014-2020 leverede EU over 4 milliarder euro i finansiering til 5G-
projekter.

Vi undersggte, om Kommissionen effektivt stgttede medlemsstaternes
bestrabelser pa at na EU-malene for udrulning af 5G-net og adressere 5G-
sikkerhedsbekymringer pa en samordnet made. Vi undersggte aspekter, der vedrgrte
bade 5G-nettenes implementering, hvor 2020 var et vigtigt ar, og deres sikkerhed.
Vores sigte med denne beretning er at praesentere viden og fremsaette anbefalinger
om rettidig udrulning af sikre 5G-net i alle EU-lande. Vores revision fokuserede pa
Kommissionen, men vi undersggte ogsa de nationale forvaltningers og andre aktgrers
rolle.



Vores revision viste, at der er forsinkelser i medlemsstaternes udrulning af 5G-net.
Ved udgangen af 2020 havde 23 medlemsstater lanceret kommercielle 5G-tjenester og
naet delmalet om, at der i mindst én stor by skulle veere adgang til 5G. Men ikke alle
medlemsstater henviser til EU's 2025- og 2030-mal i deres nationale 5G-strategier eller
bredbandsplaner. Hertil kommer, at flere lande endnu ikke har gennemfgrt den
europaiske kodeks for elektronisk kommunikation i national ret, og at tildelingen af
5G-frekvenser er forsinket. Forsinkelserne i frekvenstildelingen har forskellige arsager:
svag efterspgrgsel fra mobilnetoperatgrerne, problemer vedrgrende koordinering med
ikke-EU-lande langs de @stlige graenser, covid-19's indvirkning pa auktionskalenderne
og usikkerhed om handteringen af sikkerhedsspgrgsmal. Medlemsstaterne er sa langt
bagud med hensyn til 5G-implementeringen, at EU's mal maske ikke kan nas.
Kommissionen har stgttet medlemsstaternes gennemfgrelse af 5G-handlingsplanen fra
2016 med bade hard law- og soft law-initiativer, vejledning og finansiering af 5G-
relateret forskning. Kommissionen har dog ikke klart defineret den kvalitet, der
forventes af 5G-tjenesterne.

EU-veerktgjskassen til 5G-cybersikkerhed angiver en raekke strategiske
foranstaltninger, tekniske foranstaltninger og stgttetiltag vedrgrende handtering af
sikkerhedstrusler mod 5G-net og identificerer de relevante aktgrer i forbindelse med
de enkelte foranstaltninger. Flere foranstaltninger adresserer spgrgsmalet om
hgjrisikoleverandgrer af 5G-udstyr. Denne vaerktgjskasse er blevet godkendt af
Kommissionen og Det Europaeiske Rad. Kriterierne i veerktgjskassen skaber en
operationel ramme, der er nyttig til pa en koordineret made at vurdere
leverandgrernes risikoprofil i samtlige medlemsstater. Gennemfgrelsen af denne
vurdering forbliver dog et nationalt ansvar. Veerktgjskassen blev vedtaget i en tidlig
fase af 5G-udrulningen, men en reekke mobilnetoperatgrer havde allerede valgt deres
leverandgrer. Siden vaerktgjskassens vedtagelse er der sket fremskridt med hensyn til
at styrke sikkerheden i 5G-net, og de fleste medlemsstater anvender eller er ved at
indfgre restriktioner over for hgjrisikoleverandgrer. | de kommende ar kan den
lovgivning om 5G-sikkerhed, som medlemsstaterne har indfgrt pa grundlag af
vaerktgjskassen, fgre til mere ensartede tilgange til hgjrisikoleverandgrer af 5G-udstyr.
Ingen af de foresldede foranstaltninger er imidlertid juridisk bindende, sa
Kommissionen har ikke befgjelser til at kraeve dem indfgrt. Der er derfor en risiko for,
at veerktgjskassen ikke i sig selv kan garantere, at medlemsstaterne behandler
netsikkerhedsaspekter pa en samordnet made.



Kommissionen er begyndt at behandle spgrgsmalet om udenlandske subsidier
til 5G-leverandgrer og de mulige sikkerhedsmassige konsekvenser. Kommissionen har
ikke tilstraekkelige oplysninger om medlemsstaternes behandling af de potentielle
udskiftningsomkostninger, der skal afholdes, hvis mobilnetoperatgrer er ngdt til at
fierne hgjrisikoleverandgrers udstyr i EU-net uden en overgangsperiode.

Vi anbefaler, at Kommissionen:
fremmer en jeevn og rettidig udrulning af 5G-net i EU
fremmer en samordnet tilgang til 5G-sikkerhed blandt medlemsstaterne

overvager medlemsstaternes tilgange til 5G-sikkerhed og vurderer, hvordan
forskellene pavirker det indre markeds effektive funktion.



Indledning

Den "femte generation" af telekommunikationssystemer - 5G - bygger pa en ny
global standard for tradlgs kommunikation. Sammenlignet med 3G- og 4G-net har 5G-
net en meget hgjere datakapacitet og transmissionshastighed. 5G indeholder visse
netelementer baseret pa tidligere generationer af mobil og tradlgs
kommunikationsteknologi, men er ikke en videreudvikling af disse net. 5G giver alle
brugere og tilsluttede enheder adgang til ultrahgj bandbredde og konnektivitet med
lav latenstid.

5G vil forbinde flere enheder end nogensinde fgr pa "tingenes internet". Det
anslas, at der ved udgangen af 2018 var 22 milliarder tilsluttede enheder i brug pa
verdensplan. Dette tal forventes at stige til omkring 50 milliarder i 2030 og skabe et
massivt net af indbyrdes forbundne enheder, lige fra smartphones til kgkkenapparater.
Det globale dataforbrug forventes at springe fra 12 exabyte mobil datatrafik pr. maned
i 20172 til over 5 000 exabyte i 2030°3.

5G-tjenester er afggrende for en bred vifte af innovative applikationer med
potentiale til at omdanne mange sektorer i EU's gkonomi og forbedre borgernes
dagligdag (jf. figur 1). En undersggelse foretaget for Kommissionen i 2017 indikerede,
at der ved indfgrelse af 5G i fire vigtige strategiske sektorer (bilindustrien,
sundhedssektoren, transportsektoren og energisektoren) kunne opnas fordele til en
veerdi af op til 113 milliarder euro om aret*. Undersggelsen angav ogsa, at
implementeringen af 5G kunne skabe 2,3 millioner job i medlemsstaterne. | en
undersggelse fra 2021 blev det ansldet, at 5G mellem 2021 og 2025 ville gge det
europaiske bruttonationalprodukt (BNP) i perioden med op til 1 billion euro og have

Statista, "Number of internet of things (IoT) connected devices worldwide in 2018, 2025
and 2030".

2 "Cisco Visual Networking Index: Global Mobile Data Traffic Forecast Update, 2017-2022",
februar 2019.

3 ITU-R, IMT traffic estimates for the years 2020 to 2030.

Identification and quantification of key socio-economic data to support strategic planning for
the introduction of 5G in Europe, februar 2017.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en

potentiale til at skabe eller omdanne op til 20 millioner arbejdspladser i alle sektorer af
gkonomien®.

Figur 1 - 5G vil daekke alle aspekter af vores liv
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Kilde: Europa-Kommissionen.

Sikkerhedsbekymringer

04 56 har potentiale til at skabe mange vaekstmuligheder, men er ogsa forbundet
med visse risici (jf. bilag Il, der skitserer de vaesentligste muligheder og risici i
forbindelse med 5G). En af disse risici er risikoen for sikkerhedstrusler.
Telekommunikationssystemer har altid kunnet udsaettes for cyberangreb (jf. bilag I1)®.
Men sikkerhedsspgrgsmalene er szerlig vaesentlige med hensyn til 5G-systemet, fordi
det pa grund af sin teknologi og navnlig sin afhangighed af software har en stgrre
angrebsflade end 3G- og 4G-telekommunikationssystemerne’.

Accenture Strategy, The Impact of 5G on the European Economy, februar 2021.

¢ Analyse nr. 2/2019: "Udfordringer for en effektiv cybersikkerhedspolitik i EU"
(briefingpapir); Kontaktkomitéens 2020-revisionskompendium om cybersikkerhed; Europa-
Parlamentets Forskningstjeneste - European Science-Media hub.

NIS-samarbejdsgruppen, "EU coordinated risk assessment of the cybersecurity of 5G
networks", 9.10.2019. punkt 3.4.


https://www.accenture.com/_acnmedia/PDF-144/Accenture-5G-WP-EU-Feb26.pdf?_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=49416
https://map.sciencemediahub.eu/5g
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

Eftersom 5G-net forventes at blive rygraden i en bred vifte af tjenester og
applikationer, vil tilgeengeligheden af disse net blive en stor sikkerhedsmaessig
udfordring pa nationalt plan og EU-plan. Hvis hackere traengte ind i et 5G-net, kunne
de angribe dets centrale funktioner med det formal at forstyrre tjenester eller fa
kontrol over kritisk infrastruktur (f.eks. elnet), som i EU ofte har en
greenseoverskridende dimension. | undersggelser anslas det, at den gkonomiske effekt
af cyberkriminalitet kan belgbe sig til sa meget som 5 000 milliarder euro om aret, dvs.
over 6 % af det globale BNP i 20202

En anden 5G-sikkerhedsudfordring bestar i, at et begraenset antal leverandgrer
spiller en afggrende rolle i forbindelse med opbygning og drift af 5G-net. Dette gger
eksponeringen for en potentiel forsyningsafbrydelse ved afhaengighed af en enkelt
leverandgr - navnlig hvis leverandgren udggr en hgj risiko, f.eks. hvis vedkommende
udsaettes for indgriben fra et tredjeland. | 2019 papegede samarbejdsgruppen for net-
og informationssystemer (NIS-samarbejdsgruppen) - der bestar af repraesentanter for
medlemsstaterne og for EU-organer - at der var en risiko for, at fijendtlige statslige
aktgrer kunne skaffe sig et let adgangspunkt til et 5G-net ved privilegeret adgang, ved
at laegge pres pa en leverandgr eller ved at paberabe sig nationale retlige krav® (jf.
tekstboks 1). Det var pa denne baggrund, EU begyndte at udvikle initiativer
vedrgrende 5G-sikkerhed.

8 World Economic Forum, "Wild Wide Web - Consequences of Digital Fragmentation", 2021.

9 NIS-samarbejdsgruppen, "EU coordinated risk assessment of the cybersecurity of 5G

networks", 9.10.2019.


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
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| 2015 undertegnede EU og Kina en fzlles erklzering om strategisk 5G-
samarbejde, som omfatter forpligtelser til gensidighed og abenhed for sa vidt
angar adgang til finansiering af forskning i 5G-net og markedsadgang?°.

| 2017 vedtog Kina en national efterretningslov, som fastszetter, at alle
kinesiske organisationer og borgere skal samarbejde med de nationale
efterretningstjenester under strenge krav om hemmeligholdelse''. Som
reaktion traf USA i 2018 foranstaltninger til at begraense de aktiviteter, der
udgves af flere kinesiske virksomheder - bl.a. Huawei, som er en af de
vigtigste 5G-leverandgrer.

| marts 2019 gav Europa-Parlamentet udtryk for bekymring over, at kinesiske 5G-
leverandgrer kan udggre en sikkerhedsrisiko for EU som fglge af lovgivningen i
deres oprindelsesland.

Der kan potentielt ogsa forekomme trusler mod fortroligheden og privatlivets
fred, da teleoperatgrer ofte outsourcer deres data til datacentre. Der er en risiko for,
at sadanne data lagres pa 5G-leverandgrers udstyr, som befinder sig i ikke-EU-lande
med andre niveauer af retlig beskyttelse og databeskyttelse end i EU.

Den politiske ramme for 5G og 5G-sikkerhed bestar af bade "hard law", der er
juridisk bindende og kan handhaves (f.eks. forordninger), og ikkebindende "soft law"
(f.eks. meddelelser fra Kommissionen). | bilag Il preesenteres den retlige og politiske

ramme. | figur 2 vises de vaesentligste politikdokumenter og de vigtigste mal.

10 https://ec.europa.eu/commission/presscorner/detail/en/IP_15_5715

11 Europa-Parlamentets beslutning af 12. marts 2019; Folkerepublikken Kinas nationale
efterretningslov, artikel 14. Loven kan ses i engelsk overszettelse pa

https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/


https://ec.europa.eu/commission/presscorner/detail/en/IP_15_5715
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_DA.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
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Figur 2 - De vaesentligste politikdokumenter og de vigtigste mal
vedrgrende 5G-udrulning og -sikkerhed

5G-handlingsplanen 2016  NIS-direktivet
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Kodeksen for elektronisk kommunikation 2018

Det Europzeiske Rads konklusioner (1/2019)
Henstillingen om 5G-cybersikkerhed (3/2019)
EU-risikovurderingen om 5G-cybersikkerhed
(10/2019)

2019

2020 EU-veerktajskassen til 5G-cybersikkerhed (1/2020)
Tildeling af 5G-pionerband (medio/ultimo 2020)

Kommercielle 5G-tjenester i mindst én by i hver Forslag til revision af NIS-direktivet (12/2020)
medlemsstat (ultimo 2020) @

2021
Det digitale kompas 2030

Uafbrudt 5G-daekning i byomrader og langs sterre
transportveje senesti 2025 ¢ 2025

MAL
5G-deaekning i alle befolkede omrader senesti 2030 ) Kodeksen for elektronisk
2030 @ kommunikation.

2.6) 5G-handlingsplanen.
@ Det digitale kompas 2030.

Kilde: Revisionsretten.
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Roller og ansvarsomrader

09 Mens mobilnetoperatgrer er ansvarlige for en sikker 5G-udrulning ved
anvendelse af udstyr fra teknologileverandgrer, og medlemsstaterne er ansvarlige for
den nationale sikkerhed, er 5G-netsikkerheden et spgrgsmal af strategisk betydning for
hele det indre marked og EU's teknologiske suveraenitet'?. For sa vidt angar de
tekniske og sikkerhedsmaessige aspekter ved 5G-net st@tter og koordinerer
Kommissionen og en raekke EU-agenturer derfor medlemsstaternes indsats.

10 I tabel 1 erde vigtigste roller og ansvarsomrader i forbindelse med 5G-net
angivet naermere.

Tabel 1 - Roller og ansvarsomrader

Kommissionen Medlems- Mobilnet-
og staternes operatgrer og

EU-agenturer | myndigheder 5G-leverandgrer
Tildeling af 5G-pionerband v
Fastleeggelse af EU's 5G-politik v v
Udrulning af 5G-net V4
Investeringer og finansiering v v v
National sikkerhed Vv
Sikkerhed i 5G-net v v

Stgtte til og koordinering af
medlemsstaternes indsats
Kilde: Revisionsretten.

Omkostningerne til 5G-udrulning og EU's relaterede finansielle
stotte

De samlede omkostninger til 5G-udrulning i samtlige medlemsstater kan
na op pa 400 milliarder euro

11 12021 er de samlede omkostninger til 5G-udrulning i samtlige EU-medlemsstater
frem til 2025 blevet ansldet til mellem 281 og 391 milliarder euro, fordelt ligeligt pa
anlaeggelse af ny 5G-infrastruktur og opgradering af fast infrastruktur til

12 https://ec.europa.eu/commission/presscorner/detail/en/IP_20 12


https://ec.europa.eu/commission/presscorner/detail/en/IP_20_12
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gigabithastigheder'3. Stgrstedelen af disse investeringer skal finansieres af
mobilnetoperatgrerne.

| perioden 2014-2020 stgttede EU 5G-udviklingen med over
4 milliarder euro

| perioden 2014-2020 stgttede EU 5G-udviklingen med over 4 milliarder euro,
bade direkte over EU-budgettet og indirekte med finansiering via Den Europaeiske
Investeringsbank (EIB). EU-budgettet finansierede projekter, der udelukkende vedrgrte
forskning, mens EIB-finansieringen stgttede bade forskning og udrulning.

EIB har veeret den stgrste kilde til EU-finansiering af 5G-relaterede projekter. Pr.
august 2021 havde EIB ydet |an pa i alt 2,5 milliarder euro til ni 5G-projekter i fem
medlemsstater4. Desuden blev der i perioden 2014-2020 stillet 1,9 milliarder euro til
radighed over EU-budgettet. Tabel 2 giver en oversigt over de stgrste kilder til EU's
finansielle stgtte til 5G.

Tabel 2 - EU-finansiering af 5G (2014-2020)

EIB 2,485 milliarder eurol

Den Europaiske Fond for Strategiske Investeringer
urope! &l v 'ne 1 milliard euro?

(EFSI)
Horisont 2020 755 millioner euro3
EFRU Mindst 147 millioner euro*

1)  EIB-projektliste.

2)  EFSl-projektliste.

3)  Horisont 2020-dashboard.

4)  Dataseet for projekter medfinansieret af EFRU under den flerarige finansielle ramme for 2014-
2020.

Kilde: Revisionsretten.

13 Kommissionens skgn, baseret p& data fra EIB, Analysys, GSMA og virksomhedsmeddelelser
samt pa ETNO - European Telecommunications, Connectivity & Beyond: How Telcos Can
Accelerate a Digital Future for All, marts 2021.

14 EIB-projektliste.


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://www.eib.org/en/projects/loans
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EFSI (som forvaltes af EIB) stgttede to projekter, der havde til formal at opna
stgrre teethed i udrulningen af celler og stgtte standardisering. Disse projekters
samlede investeringsomkostninger var pa 3,9 milliarder euro, hvoraf 1 milliard euro
kom fra EFSI (jf. bilag IV).

Siden 2014 har Kommissionen ogsa direkte medfinansieret mere end 100 5G-
projekter via Horisont 2020 og i mindre omfang via EFRU. Bilag V indeholder
eksempler pa sadanne projekter.

Genopretnings- og resiliensfaciliteten vil levere yderligere EU-
finansiering til 5G-udrulningen i de kommende ar

Genopretnings- og resiliensfaciliteten vil vaere en supplerende kilde til
finansiering af 5G-udrulningen i de kommende ar. Pr. september 2021 havde
16 medlemsstater planer om at finansiere 5G-udrulning med midler fra faciliteten,
mens 10 havde besluttet ikke at ggre det. Der foreld endnu ikke oplysninger fra den
sidste medlemsstat.
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Revisionens omfang og
revisionsmetoden

Ved denne revision vurderede vi, om Kommissionen effektivt stgtter
medlemsstaterne med hensyn til:

at opfylde EU's 2025- og 2030-mal for udrulning af 5G-net
at adressere 5G-sikkerhedsbekymringer pa en samordnet made.

Pa begge disse omrader undersggte vi ogsa medlemsstaternes foranstaltninger og
aktiviteter.

Med begrebet "5G-sikkerhed" henviser vi til cybersikkerhed og sikkerhed i
forbindelse med hardware/software. Vi undersggte bade 5G-nettenes sikkerhed og
deres implementering, hvor 2020 var et vigtigt ar (jf. figur 2). Vores sigte med denne
beretning er at prasentere viden og fremsaette anbefalinger om rettidig udrulning af
sikre 5G-net i EU.

Vores revision daeekkede perioden fra 2016 til maj 2021. Vi inkluderede yderligere
ajourfgrte oplysninger sa vidt muligt. Vores revisionsarbejde omfattede fglgende:

Vi gennemgik EU-lovgivning, initiativer fra Kommissionen og anden relevant
dokumentation.

Vi interviewede repraesentanter for Kommissionen, EIB, Sammenslutningen af
Europeiske Tilsynsmyndigheder inden for Elektronisk Kommunikation (BEREC),
Den Europeeiske Unions Agentur for Cybersikkerhed (ENISA),
telekommunikationssammenslutninger, mobilnetoperatgrer, 5G-leverandgrer,
internationale organisationer og myndigheder i Finland, Tyskland, Polen og
Spanien samt eksperter pa omradet for at indsamle viden. Vores kriterier for
udvaelgelsen af medlemsstater var bl.a. de afsatte EU-midler til 5G-projekter,
landenes udrulningsstatus og hensynet til en geografisk balance.

Vi sendte et spgrgeskema til alle EU's 27 nationale telemyndigheder for at fa et
bredere perspektiv pa 5G-udfordringerne i medlemsstaterne.

Vi gennemgik ti 5G-relaterede projekter medfinansieret af EU (under EFSI, EFRU
og Horisont 2020), som vi udvalgte til illustrative formal.



Vi trak ogsa pa vores nylige analyse af EU's reaktion pa Kinas statsdrevne

investeringsstrategi'® samt pa andre beretninger om f.eks. bredband?S, initiativet til
digitalisering af EU's industri'” og EU's cybersikkerhedspolitik*é.
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Analyse nr. 3/2020 "EU's reaktion pa Kinas statsdrevne investeringsstrategi".

Seerberetning nr. 12/2018 "Bredband i EU's medlemsstater: Pa trods af fremskridt vil ikke
alle Europa 2020-malene blive naet".

Seerberetning nr. 19/2020 "Digitalisering af EU's industri: Et ambitigst initiativ, hvis succes
afhaenger af et vedvarende engagement fra EU, myndigheder og virksomheder".

Analyse nr. 2/2019 "Udfordringer for en effektiv cybersikkerhedspolitik i EU"
(briefingpapir).
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https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=49416
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Bemaerkninger

Med hensyn til rettidig udrulning af 5G-net undersggte vi:
om medlemsstaternes 5G-udrulning gar planmaessigt
om Kommissionen har ydet medlemsstaterne passende stgtte

om medlemsstaterne har fjernet vaesentlige hindringer for en hurtig udrulning af
5G-net.

Medlemsstaterne er bagud med 5G-implementeringen

Kommissionen fastsatte frister for udrulningen af 5G-net i sin 5G-handlingsplan fra
2016

| sin 5G-handlingsplan fra 2016 foreslog Kommissionen frister for udrulningen af
5G-net i EU: Medlemsstaterne skulle lancere tidlige 5G-net inden udgangen af 2018,
lancere fuldt ud kommercielle 5G-tjenester i mindst én stor by inden udgangen af 2020
og sikre uafbrudt 5G-daekning i byomrader og langs stgrre transportveje senest i 2025.

| marts 2021 tilfgjede Kommissionen et mal om, at alle befolkede omrader skal
vaere omfattet af 5G senest i 2030%°.

23 medlemsstater lancerede kommercielle 5G-tjenester inden udgangen af 2020

Ved udgangen af 2020 havde 23 medlemsstater naet malet om, at der i mindst én
stor by skulle veere adgang til 5G-tjenester. Kun Cypern, Litauen, Malta og Portugal
havde ikke opfyldt dette mal. Ved udgangen af oktober 2021 var det kun Litauen og
Portugal, der stadig ikke havde 5G-tjenester i nogen af deres store byer.

19 Europa-Kommissionen, Det digitale kompas 2030: Europas kurs i det digitale arti,
COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/da/TXT/?uri=CELEX:52021DC0118
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Der er en risiko for, at de fleste medlemsstater ikke kan holde fristerne i 2025 og

2030

25 Ifglge en nylig undersggelse fra Kommissionen er det kun sandsynligt, at

11 medlemsstater opnar uafbrudt 5G-daekning i alle byomrader og langs stgrre

landtransportveje senest i 2025%°, Kommissionen vurderer, at sandsynligheden for at

na dette mal i de resterende 16 medlemsstater er enten mellemhgj (@strig, Tjekkiet,
Estland, Tyskland, Irland, Polen, Litauen og Slovenien) eller lav (Belgien, Bulgarien,

Kroatien, Cypern og Graekenland).

26 | 2021 bemeerkede brancheorganisationen Global System for Mobile

Communications Association (GSMA), at 5G-udrulningen har et andet tempo i EU end i

andre dele af verden. Den vurderede f.eks., at 51 % af alle mobilforbindelser i

Nordamerika vil veere 5G-baserede i 2025, mens det tilsvarende tal for Europa

(inklusive lande uden for EU) kun er 35 % (jf. figur 3).

Figur 3 - 5G-forbindelser som andel af de samlede mobilforbindelser i

2025

53 %
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21%
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10%

Kilde: GSMA. The Mobile Economy 2021.

20 Undersggelse af de nationale bredbandsplaner i EU-27.
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Kina, Hongkong, Macao og Taiwan
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Resten af Asien og Stillehavsomradet

Afrika syd for Sahara


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Med det nuvaerende udrulningstempo er der en hgij risiko for, at 2025-fristen - og
dermed ogsa 2030-fristen for daekning af alle befolkede omrader - vil blive overskredet
af de fleste medlemsstater. P4 denne baggrund undersggte vi, om Kommissionen
effektivt har stgttet medlemsstaternes bestraebelser pa at nd EU's 2025- og 2030-mal
for udrulning af 5G-net.

En raekke svagheder i Kommissionens stgtte til medlemsstaterne

Kommissionen definerede ikke den forventede servicekvalitet i 5G-nettene

Kommissionen har indtil videre ikke defineret den forventede servicekvalitet i 5G-
nettene, f.eks. med hensyn til minimumshastighed og maksimal latenstid. Hertil
kommer, at Kommissionen i handlingsplanen fra 2016 opfordrede medlemsstaterne til
at lancere "fuldt ud kommercielle" 5G-tjenester i Europa inden udgangen af 2020 uden
at definere disse kvalitetsrelaterede begreber.

Denne mangel pa klarhed om den forventede servicekvalitet skaber risiko for, at
medlemsstaterne fortolker begreberne forskelligt. Vi bemaerkede eksempler pa
forskellige tilgange til 5G-udrulning i medlemsstaterne (jf. tekstboks 2).

Hastighed og latenstid er to centrale praestationsaspekter for tjenester, der
anvender 5G. Eksempelvis kraever fjernkirurgi og industriel automatisering via 5G
meget hgj hastighed og lav latenstid. Indtil videre er der imidlertid kun to
medlemsstater (Tyskland og Graekenland), der har fastsat krav vedrgrende
minimumshastighed og maksimal latenstid?®.

Kravet om, at der i mindst én stor by skulle vaere adgang til 5G-tjenester inden
udgangen af 2020, er blevet fortolket forskelligt af medlemsstaterne. Det har fgrt
til en situation, hvor betegnelsen "byer med adgang til 5G-tjenester" spsender fra
byer med daekning af nogle fa gader, f.eks. Luxembourg, til byer med daekning af
naesten hele byomradet, f.eks. Helsinki. | bilag VI beskrives deekningen i udvalgte
byer.

215G Observatory Quarterly Report 12, Up to June 2021.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
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Hvis denne situation fortsaetter, kan den fgre til uligheder i adgangen til og
kvaliteten af 5G-tjenester i EU (en "digital klgft"): Mennesker i nogle dele af EU vil have
bedre 5G-adgang og bedre 5G-tjenester end andre. Denne digitale klgft kan ogsa
pavirke potentialet for gkonomisk udvikling, da 5G kun kan revolutionere sektorer som
sundhedspleje, uddannelse og arbejdsmarked, hvis 5G-tjenesternes praestationer er
gode nok.

Klarhed om 5G-nettets forventede praestationer er ogsa ngdvendig i lyset af
Kommissionens initiativ vedrgrende gget gennemsigtighed med hensyn til kvaliteten af
mobilnetoperatgrernes roamingtjenester, som Kommissionen for nylig har fremsat et
lovgivningsforslag om?2.

Kommissionens kvartalsrapportering om 5G-udrulningen er ikke altid palidelig

Kommissionen overvager 5G-udrulningen i medlemsstaterne via det sakaldte 5G-
observatorium. Observatoriet giver pa kvartalsbasis oplysninger om 5G-udrulningen og
om medlemsstaternes 5G-strategier. Vi konstaterede imidlertid med hensyn til to af de
fire undersggte lande, at oplysningerne i disse rapporter ikke altid var palidelige.
Kvartalsrapport nr. 10 for kvartalet frem til udgangen af december 2020 angav f.eks. et
meget lavere antal finske kommuner med 5G end det faktiske antal (40 i stedet for 70)
og indeholdt ingen oplysninger om, at 5G-frekvensauktionerne i Polen var blevet udsat
(jf. punkt 42).

Kommissionen har fgrst for nylig gjort brug af det europaiske semester til at
overvage medlemsstaternes fremskridt med udrulning af 5G-net

Vi konstaterede, at Kommissionen i de seneste to har gjort mere brug af det
europaiske semester med henblik pa at tilskynde medlemsstaterne til at ggre
fremskridt med udrulning af 5G-net. Der blev fremsat landespecifikke henstillinger
med direkte 5G-relevans til to medlemsstater i 2019, men dette steg til syv
medlemsstater i 2020 (jf. figur 4).

22 Europa-Kommissionen, Forslag til forordning om roaming pa offentlige
mobilkommunikationsnet i Unionen(omarbejdning), COM(2021) 85 final af 24.2.2021.


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2021:85:FIN

Figur 4 - Landespecifikke henstillinger vedrgrende 5G
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https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_da
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Medlemsstaterne mangler stadig at fjerne vaesentlige hindringer for en
hurtig udrulning af 5G-net

For at kunne nd EU's 2025- og 2030-mal vedrgrende 5G skal medlemsstaterne
have lagt tre vigtige byggesten: en strategisk byggesten ved sikring af, at deres
nationale 5G-strategier eller nationale bredbandsplaner afspejler disse mal?3, en
lovgivningsmaessig byggesten ved gennemfgrelse af den europeiske kodeks for
elektronisk kommunikation fra 2018 (EECC)?* og en forretningsorienteret byggesten
ved tildeling af frekvenser?>. Tabel 3 giver et overblik over medlemsstaternes

fremskridt med hensyn til disse tre elementer.

2 Kommissionens undersggelse af de nationale bredbandsplaner i EU-27.

24 Direktiv (EU) 2018/1972 om oprettelse af en europaeisk kodeks for elektronisk

kommunikation.

% Meddelelse fra Kommissionen: En EU-vaerktgjskasse til udrulning af sikre 5G-net i EU,
COM(2020) 50 final.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

Tabel 3 - Status for byggestenene vedrgrende 2025-malene

National 5G-pionerband (august 2021)
Medlemsstat bredPi.ndspIan e EECC- Sandsynlighed for at na malene
linje med gennemfgrelse 700 MHz 3,6 GHz 26 GHz
2025-malene
e Midlertidig -
anvendelse
Bulgarien ‘ v v lav
Tiekidet ‘ / ‘ ‘
Danmark ‘ v v v v hoj
Tyskland v v v v W mellemhgj
tand |
iriand v
Graekenland ‘ v v v v v lav
Sparien y y y T S
Frankrig | v v v v L e
Kroatien s v v lav
tolen | y y ¢ T
Cypern v v v lav
T
Letland v v
Lunembourg | y y W
Ungarn v v v v hej
Malta ‘ v mellemhgj
Nederlandene ‘ J
og | v y y y
polen ‘
ot | e
Slovenien ‘ v v v g mellemhgj
Slovaket y T R
nd | y y y ¢ T

Kilde: Kommissionens undersggelse af de nationale bredbandsplaner i EU-27, 5G-observatoriet og Frekvenspolitikgruppen.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Kun fa medlemsstater har medtaget udrulningsmalene for 2025 og 2030 i deres
nationale 5G-strategier

Medlemsstaterne fastleegger deres 5G-politik ved udarbejdelse af dedikerede
nationale 5G-strategier eller ved ajourfgring af deres eksisterende nationale
bredbandsplaner. Kommissionen bemaerker i sin 2021-undersggelse af de nationale
bredbandsplaner?®, at kun 14 medlemsstater har medtaget EU's mal om uafbrudt 5G-
daekning i alle byomrader og langs stgrre landtransportveje senest i 2025 i deres
nationale 5G-strategier eller ajourfgrte bredbandsplaner (jf. tabel 3). Medtagelse af
dette mal er afggrende for at stgtte en vellykket gennemfgrelse af politikken.

De fleste medlemsstater havde ikke gennemfgrt EECC-direktivet ved udgangen af
2020

EECC-direktivet - der fastlaegger de nationale tilsynsmyndigheders og andre
kompetente myndigheders opgaver og fastsaetter frister for tildeling af 5G-pionerband
- skulle gennemfgres af medlemsstaterne senest den 21. december 2020. Ved
udgangen af februar 2021 havde kun tre medlemsstater (Finland, Graekenland og
Ungarn) meddelt, at de havde vedtaget alle de ngdvendige foranstaltninger til
gennemfgrelse af direktivet. Kommissionen indledte derfor traktatbrudssager mod de
resterende 24 medlemsstater?”.

Ved udgangen af november 2021 verserede 23 traktatbrudssager stadig.
Kommissionen forventer snart at afslutte traktatbrudssagerne mod seks
medlemsstater (@strig, Bulgarien, Tjekkiet, Frankrig, Tyskland og Malta), men den kan
blive ngdt til at indbringe sagerne mod de andre 17 medlemsstater for Domstolen?® (jf.
tabel 3).

26 Undersggelse af de nationale bredbandsplaner i EU-27.
27 Kommissionens pressemeddelelse IP/21/206 af 4.2.2021.

2 Kommissionens pressemeddelelse IP/21/4612 af 23.9.2021.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/da/IP_21_206
https://ec.europa.eu/commission/presscorner/detail/da/IP_21_4612
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Tildelingen af 5G-pionerband er forsinket

| 2016 identificerede Kommissionen og medlemsstaterne tre pionerband til 5G-
tjenester:

700 Mhz-frekvensbandet, der ggr det lettere for tradlgse signaler at treenge ind i
bygninger og giver operatgrer mulighed for at tilbyde en bredere daekning
(hundredvis af kvadratkilometer). Med hensyn til hastighed og latenstid giver 5G-
nettet dog her kun et beskedent fremskridt i forhold til 4G (fra 150 til 250 megabit
pr. sekund).

Mellemfrekvensbandet ved 3,6 Ghz, der kan bzere betydelige datamaengder (op til
900 megabit pr. sekund) over betydelige afstande (radius pa flere kilometer).

Hgjfrekvensbandet ved 26 Ghz, der kan give hgje hastigheder pa mellem 1 og
3 gigabit pr. sekund over korte afstande (dvs. under 2 km), men med en hgjere
felsomhed over for interferens.

Medlemsstaterne skulle stille lavfrekvensbandet til radighed senest den 30. juni
20207° og herefter stille mellem- og hgjfrekvensbandene til radighed senest den
31. december 20203°. Ved udgangen af 2020 havde medlemsstaterne imidlertid tildelt
under 40 % af de samlede pionerband (jf. tabel 4):

700 MHz-bandet var tildelt i 13 medlemsstater.

3,6 GHz-bandet var tildelt i 17 medlemsstater (herunder to medlemsstater, der
havde givet tilladelse til midlertidig anvendelse).

26 GHz-bandet var tildelt i fire medlemsstater.

Ved udgangen af oktober 2021 var tildelingssatsen steget til 53 %3.

2% Afggrelse (EU) 2017/899 om anvendelsen af 470-790 MHz-frekvensbandet.

30 Direktiv (EU) 2018/1972 om oprettelse af en europaeisk kodeks for elektronisk
kommunikation.

31 5G-observatoriet og Frekvenspolitikgruppen.


https://eur-lex.europa.eu/legal-content/da/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Tabel 4 - Status for tildelingen af 5G-pionerband, december 2020

Medlemsstat 700 MHZ 3,6 GHZ 26 GHZ
Belgien Midlertidig anvendelse
Bulgarien
Tjekkiet v v
Danmark v v v
Tyskland v v v
Estland
Irland v
Graekenland v v v
Spanien v
Frankrig v v
Kroatien
Italien v v
Cypern v v
Letland v
Litauen
Luxembourg v v
Ungarn v v
Malta
Nederlandene v
@strig v v
Polen
Portugal Midlertidig anvendelse
Rumaenien
Slovenien
Slovakiet v v
Finland v v v
Sverige v v

Kilde: 5G-observatoriet og Frekvenspolitikgruppen.

Forsinkelser i tildelingen af pionerband har forskellige arsager

Vi konstaterede, at forsinkelserne i tildelingen af 26 GHz-bandet hovedsagelig
skyldes svag efterspgrgsel fra mobilnetoperatgrerne. F.eks. eri alt 1,5 GHz af 26 GHz-
bandet til radighed til 5G-brug i Spanien. Det er imidlertid endnu ikke blevet tildelt
operatgrer, fordi der ifglge en offentlig hgring, som blev afsluttet i juli 2019, ikke er
nogen efterspgrgsel. Der er planlagt en ny offentlig hgring i slutningen af 2021 med
henblik pa en frekvensauktion i andet kvartal af 2022. Ogsa mobilnetoperatgrer i
Finland bemaerkede, at der endnu ikke er nogen veesentlig interesse eller business case
for 26 GHz-bandet.


http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Problemer vedrgrende koordinering med ikke-EU-lande langs de gstlige graenser
(Belarus, Rusland og Ukraine) har ogsa bidraget til forsinkelser i tildelingen af 5G-
frekvenser. | henhold til gaeldende internationale aftaler anvender disse ikke-EU-lande
700 MHz-bandet til TV-transmission og 3,6 GHz-bandet til militaere satellittjenester.
Dette problem vedrgrer hovedsagelig de baltiske lande (Estland, Letland og Litauen) og
Polen. Ifglge Kommissionen er der sket fremskridt med hensyn til Ukraine og Belarus,
som forventes at frigive 700 MHz-bandet inden udgangen af 2022. Der er endnu ikke
gjort fremskridt i de bilaterale forhandlinger med Rusland. | lyset af denne situation
har Estland og Polen anmodet om en udsattelse af fristerne for tildeling af 700 MHz-
bandet til medio 2022.

Desuden blev 5G-frekvensauktioner i Polen og Spanien udsat under covid-19-
pandemien (jf. tekstboks 3).

| marts 2020 annoncerede Polen en auktion om 3,6 GHz-bandet med henblik
pa tildeling senest den 30. juni 2020. Efter pandemiens udbrud besluttede de
polske myndigheder at suspendere alle administrative procedurer i hele
pandemiens varighed. | september 2021 var auktionsprocessen vedrgrende
dette band endnu ikke afsluttet.

| Spanien var den oprindelige plan at afholde auktion om 700 MHz-bandet i
marts 2020. Ifglge de spanske myndigheder forsinkede covid-19-pandemien
imidlertid frigivelsen af dette band, der blev anvendt til digitalt tv. Auktionen
blev udsat til maj 2020 og derefter til f@rste kvartal af 2021. Efter en sendring
af den spanske lovgivning i april 2021 for at tilpasse licensernes varighed til
EECC blev auktionen flyttet til sommeren 2021, og frekvenserne pa 700 MHz-
bandet blev endelig tildelt i juli 2021.
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Yderligere grunde til den forsinkede tildeling af 5G-pionerbandene er, at
medlemsstaterne har forskellige tilgange til 5G-sikkerhed, og at deres vedtagelse af
5G-sikkerhedslove er forsinket, hvilket skaber usikkerhed for erhvervslivet (jf. punkt 74
og 75):

| Spanien indeholdt pionerbandsauktionsreglerne en generel klausul om, at
indehavere af offentlige koncessioner skal overholde alle de krav vedrgrende
sikkerheden i 5G-net, der i fremtiden matte blive fastsat i EU-regler eller spanske
regler. Den spanske mobilnetoperategr, vi interviewede, fglte sig tvunget af denne
klausul til at treeffe beslutninger om strategier og indkgb pa usikre vilkar.
Virksomheden papegede ogsa, at de nationale myndigheder var uvillige til at
praecisere visse centrale betingelser sdsom muligheden for kompensation, hvis
den fremtidige lovgivning, der efter planen skal vedtages inden udgangen af 2022,
kraever udskiftning af udstyr.

| Polen var en af grundene til at udsaette tildelingen af 5G-frekvenser behovet for
at afvente en lov, der praeciserer sikkerhedskravene til 5G-net.

Med hensyn til 5G-sikkerhedsaspekterne undersggte vi:

om Kommissionen har taget de ngdvendige skridt til at fremme udarbejdelse af
en forsvarlig sikkerhedsramme og ydet passende stgtte til medlemsstaterne

om medlemsstaterne implementerer sikre 5G-net pa en samordnet made ved
anvendelse af de risikobegransende foranstaltninger i EU's vaerktgjskasse til
cybersikkerhed i 5G-net (veerktgjskassen) og ajourf@rer deres lovgivning.

Kommissionen reagerede hurtigt, da 5G-sikkerhed blev et vaesentligt
bekymringspunkt pa EU-plan

5G-handlingsplanen fra 2016 omhandler ikke sikkerhedsforhold. Sikkerheden i
5G-net og risikoen for overdreven afhaengighed af leverandgrer fra tredjelande,
navnlig Kina, blev identificeret som et kritisk spgrgsmal i marts 2019. Europa-
Parlamentet gav i sin beslutning af 12. marts 201932 udtryk for bekymring over, at ikke-
EU-leverandgrer af 5G-udstyr kan udggre en sikkerhedsrisiko for EU som fglge af

32 Europa-Parlamentets beslutning af 12. marts 2019 (2019/2575 (RSP)).


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_DA.pdf
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lovgivningen i deres oprindelseslande. Samme dag fremhaevede Kommissionen i sin
meddelelse om forbindelserne mellem EU og Kina i et strategisk perspektiv, at det er
ngdvendigt med en felles EU-tilgang til sikkerheden i forbindelse med 5G-nettet for at
beskytte kritisk digital infrastruktur mod potentielle alvorlige sikkerhedsmaessige
konsekvenser33. Det Europzeiske Rad anmodede i sine konklusioner af 21. og 22. marts
2019 Kommissionen om at udstede en henstilling om en falles tilgang til 5G-nets
sikkerhed?32.

Nogle dage senere udsendte Kommissionen en sadan henstilling med en raekke
foranstaltninger bade pa nationalt plan (f.eks. 5G-risikovurderinger) og pa EU-plan
(f.eks. en koordineret risikovurdering), der skulle sikre et hgjt cybersikkerhedsniveau
for 5G-net i hele EU3,

Naesten alle medlemsstater havde afsluttet deres nationale risikovurderinger
inden fristen i juli 20193¢. NIS-samarbejdsgruppen udsendte i oktober 2019 en rapport
om EU's koordinerede risikovurdering af cybersikkerheden i 5G-net og i januar 2020
EU-veerktgjskassen til 5G-cybersikkerhed?” (jf. bilag VII). Den blev hurtigt godkendt af
Kommissionen og Det Europaeiske Rad?32.

33 JOIN(2019) 5 final af 12.3.2019 - Forbindelserne mellem EU og Kina i et strategisk
perspektiv.

3 Det Europaeiske Rads konklusioner af 21. og 22. marts 2019.

35 Kommissionens henstilling (EU) 2019/534 af 26. marts 2019 - Cybersikkerheden i
forbindelse med 5G-net.

3 Ppressemeddelelse af 19. juli 2019.

37 Cybersikkerhed i 5G-net - EU-veerktgjskasse med risikobegraensende foranstaltninger, NIS-

samarbejdsgruppen, 1/2020.

38 Meddelelse fra Kommissionen: En EU-veerktgjskasse til udrulning af sikre 5G-net i EU,
COM(2020) 50 final og Det Europaeiske Rads konklusioner af 1. og 2. oktober 2020 (EUCO
13/20).


https://ec.europa.eu/commission/presscorner/detail/da/IP_20_123
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/da/pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://ec.europa.eu/commission/presscorner/detail/da/STATEMENT_19_4266
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
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5G-veerktgjskassen til 5G-cybersikkerhed fra 2020 indfgrte for forste
gang foranstaltninger til handtering af sikkerhedstrusler pa EU-plan, men
var ikke praeskriptiv

Hvis sikkerheden i 5G-net betragtes som hgrende under den nationale
sikkerhedskompetence, begraenser det Kommissionens handlemuligheder

EU-traktaterne® fastlaegger anvendelsesomradet for EU-tiltag til tackling af
udfordringer som dem, der vedrgrer udrulning af sikre 5G-net. Anvendelsesomradet er
bredt og giver Kommissionen og medlemsstaterne en vis fortolkningsmargin (jf.
tekstboks 4).

| princippet hgrer 5G-net under EU's kompetence vedrgrende det indre marked
(en delt kompetence), bade som en tjeneste (leveret af mobilnetoperatgrer) og
som en vare (selve det 5G-udstyr, mobilnetoperatgrer kgber med henblik pa at
opbygge deres 5G-net). Under denne delte kompetence kan EU (Kommissionen og
andre EU-institutioner) vedtage juridisk bindende foranstaltninger (lovgivning) for
at sikre det indre marked og fremme dets funktion. Sikkerheden i 5G-net kan ogsa
betragtes mere bredt som relateret til EU's omrade med frihed, sikkerhed og
retfeerdighed. | sa fald skal sikkerhed forstas som et generelt begreb vedrgrende
forebyggelse og bekeempelse af kriminalitet, og dermed hgrer det under endnu en
delt kompetence, der giver EU mulighed for at vedtage juridisk bindende
foranstaltninger.

Sikkerhed kan imidlertid ogsa fortolkes mere snavert, sa begrebet kun vedrgrer
trusler mod medlemsstaternes nationale sikkerhed. Hvis sikkerheden i 5G-net
saledes hgrer under en national enekompetence, har EU kun befgjelser til at
stptte medlemsstaternes nationale indsats for at garantere sikkerheden i deres
5G-net.

3% Traktaten om Den Europaiske Unions funktionsmade.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:12012E/TXT
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Spergsmalet om sikkerhed i 5G-net gar pa tveers af medlemsstaternes og EU's
kompetencer og bergrer den nationale sikkerhed. Kommissionen betragtede
sikkerheden i 5G-net som relateret til trusler mod medlemsstaternes nationale
sikkerhed og valgte derfor soft law-foranstaltninger. Den valgte tilgang betyder, at EU
ikke kan vedtage juridisk bindende foranstaltninger, der tvinger medlemsstaterne til at
anvende ensartede risikobegraensende tiltag, og ikke kan indfgre krav, som det er
muligt at handhave. | stedet kan Kommissionen udsende ikkebindende henstillinger
og meddelelser, bidrage til at udbrede bedste praksis og koordinere medlemsstaternes
nationale foranstaltninger. Men en anden tilgang er mulig. Et eksempel pa dette er
NIS-direktivet“?, som er en EU-retsakt, der beskaeftiger sig med sikkerheden i net- og
informationssystemer i hele Unionen. Denne retsakt blev foreslaet af Kommissionen
og vedtaget i henhold til retsgrundlaget for det indre marked, selv om cybersikkerhed i
vid udstraekning er et nationalt anliggende®*.

EU-vaerktgjskassen til 5G-cybersikkerhed blev vedtaget i en tidlig fase af udrulningen,
men en reekke mobilnetoperatgrer havde allerede valgt deres leverandgrer

| januar 2020 vedtog NIS-samarbejdsgruppen en EU-vaerktgjskasse til 5G-
cybersikkerhed, som angiver en raekke strategiske foranstaltninger, tekniske
foranstaltninger og stgttetiltag vedrgrende handtering af sikkerhedstrusler mod 5G-
net og identificerer de relevante aktgrer i forbindelse med de enkelte foranstaltninger.
Denne veerktgjskasse, som er godkendt af Kommissionen og Det Europaeiske Rad, blev
forst vedtaget ni maneder efter, at Europa-Parlamentet og Radet fgrste gang havde
givet udtryk for bekymring vedrgrende 5G-sikkerheden. | den nye europzeiske strategi
for fremme af intelligente, rene og sikre forbindelser i digitale systemer i hele verden
omtales EU-veerktgjskassen til 5G-cybersikkerhed som et retningsgivende veerktgj for
investeringer i digital infrastruktur??. Kommissionens soft law-tilgang bidrog til hurtig
iveerksaettelse af foranstaltninger til handtering af sikkerhedstrusler, ogsa pa EU-plan,
og til at fremme samarbejde mellem medlemsstaterne om dette graenseoverskridende
emne. Til sammenligning gik der med hensyn til NIS-direktivet mere end tre ar fra

4 Direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau
for net- og informationssystemer i hele Unionen.

“1 Analyse nr. 02/2019 "Udfordringer for en effektiv cybersikkerhedspolitik i EU"
(briefingpapir), punkt 36.

42 Felles meddelelse til Europa-Parlamentet, Rddet, Det Europaeiske @konomiske og Sociale
Udvalg, Regionsudvalget og Den Europaeiske Investeringsbank - Global Gateway. JOIN(2021)
30 final af 1.12.2021.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32016L1148
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=49416
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
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Kommissionens forslag?® til direktivets vedtagelse**, og i forbindelse med EECC-
direktivet gik der over to ar*. Herefter gik der endnu mere tid med at gennemfgre
direktiverne i medlemsstaternes nationale ret (jf. ogsa punkt 36 og 37).

EU-vaerktgjskassen til 5G-cybersikkerhed blev fgrst vedtaget fire ar efter
fremlaeggelsen af 5G-politikken i 5G-handlingsplanen, dvs. det ar hvor
handlingsplanens delmal for udrulning skulle vaere opfyldt. | lyset af dette mente de
repraesentanter for medlemsstaternes ministerier, nationale tilsynsmyndigheder og
mobilnetoperatgrer, der blev interviewet i forbindelse med denne revision, at
foranstaltningerne vedrgrende 5G-sikkerhedsaspekterne blev ivaerksat for sent.

Veaerktgjskassen blev endvidere offentliggjort, da 5G-udrulningen og -planerne i
de fleste medlemsstater stadig befandt sigi en tidlig fase. De fleste kontrakter mellem
5G-leverandgrer og -operatgrer blev indgdet i 2020 og 2021. Ifglge ETNO (European
Telecommunications Network Operators' Association) havde en raekke
mobilnetoperatgrer dog allerede valgt deres leverandgrer, da EU-vaerktgjskassen til
5G-cybersikkerhed blev fremlagt.

EU-vaerktgjskassen til 5G-cybersikkerhed skabte en ramme for vurdering af
leverandgrernes risikoprofil, men der var stadig svagheder

Nogle medlemsstater og nationale myndigheder mener, at en del af de kriterier, der

anvendes til at klassificere leverandgrer som hgijrisikoleverandgrer, ikke er klare nok

Et centralt element i EU-vaerktgjskassen til 5G-cybersikkerhed er, at
medlemsstaterne skal vurdere leverandgrerne og med hensyn til vigtige aktiver, der
defineres som kritiske, anvende restriktioner over for leverandgrer, der er klassificeret
som hgjrisikoleverandgrer. Medlemsstaternes vurdering skal foretages pa grundlag af
en ikkeudtpmmende liste over kriterier, der er taget fra EU's koordinerede
risikovurdering. Som eksempler pa sadanne kriterier kan naevnes:

sandsynligheden for, at leverandgren udszettes for indgriben fra et tredjeland,
f.eks. via en staerk forbindelse mellem leverandgren og et tredjelands regering
eller via tredjelandets lovgivning, navnlig hvis der ikke findes nogen

4 COM(2013) 48 final af 7.2.2013.
4 Direktiv (EU) 2016/1148.

45 COM(2016) 590 final/2 af 12.10.2016 og Direktiv (EU) 2018/1972 om oprettelse af en

europaeisk kodeks for elektronisk kommunikation.


https://eur-lex.europa.eu/legal-content/DATXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/da/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972

33

lovgivningsmaessig eller demokratisk kontrol eller domstolsprgvelse, eller hvis der
ikke findes aftaler om sikkerhed eller databeskyttelse mellem EU og tredjelandet

leverandgrens evne til at sikre leveringen

den generelle kvalitet af leverandgrens produkter og cybersikkerhedspraksis.

Vaerktgjskassen er blevet udviklet for at undga fragmentering og fremme
ensartethed pa det indre marked. Kriterierne i veerktgjskassen skaber en operationel
ramme, der er nyttig til pa en koordineret made at vurdere leverandgrernes
risikoprofil i samtlige medlemsstater. Den gjorde det ogsa muligt for Kommissionen
sammen med medlemsstaterne at reagere hurtigt pa nye 5G-sikkerhedsbekymringer.
Det er dog fortsat de nationale myndigheders ansvar at anvende disse kriterier ved
vurderingen af de risici, der er forbundet med specifikke leverandgrer. Under
hensyntagen til denne ramme havde 13 medlemsstater i oktober 2021 vedtaget eller
@ndret lovgivning om 5G-sikkerhed (jf. punkt 75 og figur 6).

Repraesentanterne for to af de fire nationale ministerier, vi interviewede i
forbindelse med denne revision, mente dog, at nogle af disse kriterier for klassificering
af 5G-leverandgrer er dbne for fortolkning og bgr praeciseres yderligere. De mente
0gsa, at Kommissionen bgr give yderligere stgtte og vejledning vedrgrende
klassificering af hgjrisikoleverandgrer. De interviewede repraesentanter for
medlemsstaterne angav ogsa, at denne situation skaber en risiko for, at
medlemsstaterne anvender forskellige tilgange vedrgrende hgjrisikoleverandgrer (jf.
ogsa punkt 74 og 75 samt tekstboks 5). Elleve af de nationale tilsynsmyndigheder, der
besvarede vores spgrgeundersggelse, og som i forskellig grad er involveret i 5G-
sikkerhed, gav udtryk for lignede bekymringer.

5G-leverandgrernes oprindelsesland har betydning for vurderingen af

sikkerhedsrisiciene

5G-leverandgrerne er forskellige som virksomheder og har hjemsted i lande med
forskellige forbindelser til EU. Figur 5 viser nogle faellestraek og forskelle mellem de
vigtigste 5G-leverandgrer og deres oprindelseslande, navnlig pa de omrader, som er
naevnt i vaerktgjskassen, og som sandsynligvis vil pavirke vurderingen af
leverandgrernes risikoprofil (jf. punkt 53).



Figur 5 - Fellestraek og forskelle mellem 5G-leverandgrer og deres oprindelseslande
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Kilde: Revisionsretten, baseret pa WTO-medlemmer; OECD-medlemmer; OECD's indeks for FDI-restriktioner; Verdensbanken, "Worldwide Governance Indicators Dataset",

2019; Det Verdensgkonomiske Forum, "Global Competitiveness Dataset", 2018; afggrelser om tilstreekkelighed; Statista, "Who is leading the 5G patent race?"; Ericsson,
virksomhedsdata; Nokia, virksomhedsdata; Qualcomm, virksomhedsdata; Sharp, virksomhedsdata; LG, virksomhedsdata; Samsung, virksomhedsdata; Huawei,

virksomhedsdata; ZTE, virksomhedsdata. Vekselkurser pr. 31.12.2020.
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En risikofaktor er, i hvilket omfang en leverandgrs oprindelsesland overholder
EU's politiske og gkonomiske kernevaerdier. Landespecifikke faktorer sasom
retsstatsforhold, domstolenes uafhaengighed, abenheden over for udenlandske
investeringer og eksistensen af databeskyttelsesaftaler kan tages som udtryk for en
virksomheds retlige beskyttelse mod statslig indgriben og for den retlige beskyttelse,
som virksomheden kan tilbyde sine kunder.

De leverandgrer, der er etableret i EU-medlemsstater, er forpligtet til at
overholde EU's standarder og retlige krav, men dette geelder ikke seks af de store
leverandgrer, som har hjemsted i ikke-EU-lande og opererer inden for rammerne af
disse landes lovgivning (jf. figur 5). En sadan lovgivning kan adskille sig meget fra EU's
standarder, f.eks. med hensyn til beskyttelsen af borgernes data og effektiviteten af
denne beskyttelse eller mere generelt med hensyn til, hvordan domstolenes
uafhaengighed er sikret ved hjalp af lovgivningsmaessige og/eller demokratiske
kontrolforanstaltninger. Hvad angar domstolenes uafthaengighed scorer USA og Japan
hgjere end andre oprindelseslande for 5G-leverandgrer uden for EU, mens det er
Sydkorea, der scorer hgjest blandt ikke-EU-landene, nar det gaelder retsstatsforhold.

5G-net er i overvejende grad softwaredrevne. Det forhold, at nogle leverandgrer
opererer inden for rammerne af ikke-EU-landes lovgivning, kan give anledning til
seerlige bekymringer i de tilfeelde, hvor kontrolcentrene for denne type software ogsa
er placeret uden for EU, og EU-borgere dermed potentielt underlaegges lovgivning
uden for EU.

Kommissionen er begyndt at adressere disse bekymringer og har den holdning, at
alle virksomheder, der leverer tjenester til EU-borgere, skal acceptere og respektere
EU's regler og veerdier“®. Den har indledt dialog med flere lande for at sikre en staerk
beskyttelse af privatlivets fred og af personoplysninger®’. Figur 5 viser ogsa, at
Kommissionen allerede har anerkendt tilstraekkeligheden af Japans (og ferhen USA's)
databeskyttelsesordninger. Det bgr dog bemaerkes, at afggrelser om tilstraekkelighed
kan anfaegtes og er underlagt streng retslig kontrol. Eksempelvis fastslog Domstolen i
2015, at det dageeldende retlige instrument for dataudveksling med USA, Safe Harbor-
ordningen, var ugyldigt*, og i 2020 fastslog den, at Privacy Shield - som havde aflgst

% Meddelelse fra Kommissionen: Europas digitale fremtid i stgbeskeen, COM(2020) 67 final.
47 Forbindelserne mellem EU og Kina i et strategisk perspektiv.

8 Dom i sag C-362/14 og https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-
10/cp150117da.pdf


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52020DC0067
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
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Safe Harbor-aftalen - ikke gav EU-borgere tilstraekkelig beskyttelse*®. P4 nuvaerende
tidspunkt er der derfor ingen afggrelser om tilstreekkelighed for sa vidt angar USA.
Mere generelt og i tillaeg til eksistensen af en databeskyttelsesordning er det
ngdvendigt at tage hgjde for den bredere retlige og institutionelle ramme, herunder
f.eks. overholdelsen af retsstatsprincippet og den made, hvorpa domstolenes
uafhaengighed sikres.

Figur 5 viser ogsa en betydelig variation mellem 5G-leverandgrernes andel af 5G-
patenterne, deres indteegter og deres medarbejderantal. Dette har betydning for deres
disponible ressourcer, hvilket igen har betydning for deres modstandsdygtighed og
evne til at sikre en fortsat levering. F.eks. er Samsung og Huawei de leverandgrer, der
har de stgrste andele af 5G-patenterne, genererer de hgjeste indtaegter som selskaber
og har de hgjeste antal ansatte samlet set.

En anden vaesentlig risikofaktor, der i henhold til vaerktgjskassen har betydning
for en leverandgrs risikoprofil, er sandsynligheden for, at leverandgren udseettes for
indgriben fra regeringen i et tredjeland. Ejerskabsforholdene spiller en vigtig rolle i
denne forbindelse, da ejere med et stort antal aktier kan veere i stand til at udgve pres
eller pavirke ledelsesbeslutninger. Endvidere anses virksomheder under privat eller
statsligt ejerskab for at vaere mindre abne for offentlig kontrol - dvs. revisioner og
ansvarlighedsordninger - end aktieselskaber, som er underlagt strenge oplysningskrav i
hele regnskabsaret af hensyn til almindelige investorer og tilsynsmyndigheder. De
fleste 5G-leverandgrer er bgrsnoteret enten i deres oprindelsesland eller i udlandet,
mens de kinesiske leverandgrer er sveerere at klassificere og generelt opfattes som taet
knyttet til den kinesiske regering°.

4 Domisag C-311/18 og https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-
07/cp200091da.pdf

50 https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html og
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)63
7912_EN.pdf


https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091da.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091da.pdf
https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
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Ifglge medlemsstaterne var Kommissionens og ENISA's stgtte nyttig i forbindelse
med implementeringen af EU-vaerktgjskassen til 5G-cybersikkerhed

Kommissionen stgttede medlemsstaterne gennem udveksling af bedste praksis
vedrgrende vaesentlige foranstaltninger i EU-veerktgjskassen til 5G-cybersikkerhed,
herunder vedrgrende hgjrisikoleverandgrer. Denne stgtte, der ofte blev ydet via NIS-
samarbejdsgruppen, blev suppleret med specifikke ENISA-aktiviteter sasom afholdelse
af webinarer og udsendelse af vejledning om:

implementeringen af veerktgjskassen med fokus pa de tekniske foranstaltninger
bedste praksis vedrgrende netsikkerhed, iszer:

- 5G-trusselsbilleder*

- udarbejdelse af nationale 5G-risikovurderinger

- sikkerhedsforanstaltninger under EECC>?, herunder szerlige retningslinjer om
5G-sikkerhed>3.

Kommissionen gav ogsa ENISA til opgave at udarbejde EU's
cybersikkerhedscertificeringsordning for 5G-net, som skal lette handteringen af risici
vedrgrende nettenes tekniske sarbarheder og forbedre cybersikkerheden yderligere®.
Denne certificering kan bidrage til at forbedre sikkerheden, men den kan ikke
forhindre, at trusler indfgres i systemerne via softwareopdateringer.

Alle de repraesentanter for medlemsstaternes myndigheder, vi interviewede i
forbindelse med denne revision, fremhaevede, at Kommissionens og ENISA's stgtte
havde veeret nyttig i forbindelse med implementeringen af EU-vaerktgjskassen til 5G-
sikkerhed. Desuden oplyste de fleste af de nationale telemyndigheder (15 ud af 21), at
Kommissionen og/eller ENISA havde stgttet de nationale myndigheders udveksling af
bedste praksis vedrgrende gennemfgrelsen af de vaesentligste strategiske
foranstaltninger.

1 ENISA, "Threat Landscape for 5G Networks", 14.12.2020.
52 ENISA, "Guideline on Security Measures under the EECC", 10.12.2020.
33 ENISA, "5G supplement to the Guidelines on Security Measures under the EECC", 7.7.2021.

Pressemeddelelse af 3. februar 2021.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/
https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-5g-networks-commission-requests-eu-cybersecurity-agency-develop-certification-scheme
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EU-vaerktgjskassen til 5G-cybersikkerhed blev vedtaget for sent til, at den kunne
anvendes i forbindelse med EU-medfinansierede projekter i perioden 2014-2020

Et af malene med EU's vaerktgjskasse til 5G-cybersikkerhed er at sikre, at EU-
medfinansierede 5G-projekter tager hgjde for cybersikkerhedsrisici. Vaerktgjskassen
blev imidlertid fgrst vedtaget i januar 2020. Da alle de projekter, vi gennemgik i
forbindelse med denne revision, var udvalgt f@r vedtagelsen af EU-veerktgjskassen til
5G-cybersikkerhed, kunne de ikke forventes at have fulgt den anbefalede tilgang til
cybersikkerhed, bl.a. vedrgrende hgjrisikoleverandgrer. | vores stikprgve havde vi
f.eks. ét Horisont 2020-projekt og to EFRU-projekter i Spanien, hvor der blev brugt
kinesisk 5G-udstyr, som efterfglgende blev forbudt i Sverige (jf. punkt 15).

| perioden 2021-2027 agter Kommissionen at fremme en sammenhangende
tilgang til 5G-sikkerhed i EU-medfinansierede projekter ved at sikre, at anvendelse af
vaerktgjskassen er en betingelse for EU-finansiering. Dette skal dog sikres pa forskellige
mader afhaengigt af gennemfgrelsesmetoden:

Under programmer, der forvaltes direkte af Kommissionen (f.eks. Horisont Europa
for 2021-2027), vil det veere muligt at udelukke leverandgrer, der udsaettes for
indgriben fra regeringen i et tredjeland. Dette kan sandsynligvis sikre, at der i EU-
finansierede projekter tages hgjde for cybersikkerhedsrisici, og forhindre
situationer, hvor en leverandgr, der modtager EU-medfinansiering i en
medlemsstat, er udelukket som hgjrisikoleverandgr i en anden medlemsstat.

For programmer, der gennemfgres under delt forvaltning, indeholder
lovgivningen ikke krav vedrgrende cybersikkerhedsrisici. Kommissionen agter
derfor at tilskynde til, at der indsaettes henvisninger til veerktgjskassen i
medlemsstaternes partnerskabsaftaler for at sikre, at der i forbindelse med EFRU-
finansiering til 5G-relaterede projekter tages hgjde for cybersikkerhedsrisici.

Med hensyn til InvestEU-programmet (der erstatter EFSI)°° og genopretnings- og
resiliensfaciliteten vil Kommissionen ogsa tilskynde de ansvarlige organer til at
indszette henvisninger til EU-veerktgjskassen i finansieringsaftalerne.

55 Forordning (EU) 2021/523 om oprettelse af InvestEU-programmet.


https://eur-lex.europa.eu/legal-content/da/TXT/?uri=CELEX:32021R0523
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Medlemsstaterne adresserer endnu ikke sikkerhedsaspekter pa en
samordnet made ved udrulning af 5G-net

Oplysningerne om medlemsstaternes tilgang til sikkerhedsspgrgsmal er
utilstreekkelige

Kommissionen overvager og rapporterer om fremskridtene med
implementeringen af EU-vaerktgjskassen til 5G-cybersikkerhed gennem NIS-
samarbejdsgruppen, gennem bilaterale drgftelser med medlemsstaterne og indirekte
gennem medierne. De fgrste resultater af denne overvagning blev offentliggjort i juli
2020%°. | december 2020 offentliggjorde Kommissionen desuden en rapport om
virkningerne af sin henstilling om cybersikkerhed i forbindelse med 5G-net”’. |
september 2021 var der ingen planer om fremtidig rapportering.

De ovennaevnte rapporter mangler imidlertid et faelles saet
nggleresultatindikatorer og indeholder ikke sammenlignelige szt af detaljerede
oplysninger om, hvordan medlemsstaterne handterer 5G-sikkerhedsbekymringer.

Desuden er der kun fa offentligt tilgaengelige oplysninger om medlemsstaternes
tilgang til hgjrisikoleverandgrer - dvs. hvordan de identificeres, og om de udelukkes fra
at levere 5G-udstyr - og selv disse oplysninger er modstridende og ufuldsteendige. Som
eksempler kan fglgende naevnes:

Kommissionen anfgrte i sin rapport fra juli 2020 om medlemsstaternes fremskridt
med implementeringen af vaerktgjskassen (jf. punkt 68), at omkring halvdelen af
medlemsstaterne (14 ud af 27) havde vurderet leverandgrernes risikoprofil og
anvendt restriktioner over for leverandgrer, der vurderedes at veere
hgjrisikoleverandgrer.

BEREC anfgrte i en rapport fra december 2020°%, at kun ni medlemsstater havde
indfgrt sddanne restriktioner, og at syv af de resterende 18 medlemsstater ikke
agtede at ggre det i fremtiden.

%6 "Report on Member States' Progress in Implementing the EU Toolbox on 5G Cybersecurity",
juli 2020.

57 "Report on the impacts of the Commission Recommendation of 26 March 2019 on the
Cybersecurity of 5G networks", SWD(2020) 357 final af 16.12.2020.

8 BEREC, "Internal Report concerning the EU 5G Cybersecurity Toolbox Strategic Measures 5
and 6 (Diversification of suppliers and strengthening national resilience), BoR 20 (227)",
10.12.2020.


https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
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Selv i de tilfeelde, hvor medlemsstaterne har vedtaget lovgivning om sikkerheden
i 5G-net (jf. ogsa punkt 75), praeciserer lovgivningen stadig ikke medlemsstaternes
tilgang til hgjrisikoleverandgrer. Konkrete beslutninger vil sandsynligvis kun blive
truffet ved gennemfgrelsesretsakter eller ved administrative eller kommercielle
afggrelser, som ikke offentligggres.

Ifglge de interessenter og beslutningstagere, vi interviewede (f.eks. i Europa-
Parlamentet), har de kun begraenset adgang til ikkeoffentliggjort information (f.eks. i
rapporter fra Kommissionen eller NIS-gruppen) om medlemsstaternes tilgang til
hgjrisikoleverandgrer og ma derfor forlade sig pa medier og uofficielle kilder.

Trods 5G-sikkerhedsbekymringernes greenseoverskridende karakter foreligger der
samlet set kun fa offentlige oplysninger om medlemsstaternes tilgang til
sikkerhedsspgrgsmal, navnlig spgrgsmalet om hgjrisikoleverandgrer. Dette begraenser
udvekslingen af viden mellem medlemsstaterne og muligheden for at anvende
samordnede foranstaltninger. Det begraenser ogsa Kommissionens mulighed for at
foresla forbedringer af sikkerheden i 5G-net.

Der er tegn p3, at medlemsstaterne anvender forskellige tilgange til 5G-leverandgrer

De nationale myndigheder har vide skgnsbefgjelser i forbindelse med
gennemfgrelsen af vaesentlige foranstaltninger vedrgrende 5G-sikkerhed (jf. punkt 48
og 49). Veerktgjskassen tager hensyn til nationale kompetencer og relevante
landespecifikke faktorer (trusselsvurderinger fra nationale sikkerhedstjenester,
tidsplan for udrulning af 5G-net, tilstedevaerelse af leverandgrer,
cybersikkerhedskapacitet). Indtil videre har medlemsstaterne anvendt forskellige
tilgange til brug af udstyr fra specifikke leverandgrer og til omfanget af restriktioner
over for hgjrisikoleverandgrer (jf. eksemplerne i tekstboks 5 vedrgrende fire
medlemsstater).

En ramme er pa plads, og der anvendes restriktioner(!)

| oktober 2020 fastsatte den svenske telemyndighed (PTS) fglgende betingelser for
deltagelse i auktionen om 5G-frekvenser:
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- at nye installationer og implementering af centrale funktioner til
anvendelse af frekvensbandene ikke udfgres med produkter fra
kinesiske leverandgrer

- at eksisterende infrastruktur fra sadanne leverandgrer udfases senest
den 1. januar 2025.

En ramme er pa plads, men anvendes endnu ikke(2) 3) ()

Tysklands IT-sikkerhedslov 2.0 fra maj 2021 fastsaetter, at der skal foretages en
obligatorisk certificering af kritiske komponenter, fgr de kan godkendes til brug.
De tyske mobilnetoperatgrer, vi interviewede, ville foretraekke en fzelles
europisk certificeringsprocedure under ENISA, der kunne fungere som en
europexisk "one-stop-shop", i stedet for en masse nationale certificeringer. Loven
giver ogsa forbundsindenrigsministeriet mulighed for at forbyde brugen af kritiske
komponenter, hvis de formodes at kunne udggre en trussel mod den nationale
sikkerhed.

| @strig blev der i slutningen af oktober 2021 vedtaget en ajourfgring af
telekommunikationsloven, der giver den kompetente minister mulighed for at
klassificere leverandgrer som hgjrisikoleverandgrer og anvende restriktioner eller
udelukke dem fra markedet. Ifglge offentligt tilgeengelige oplysninger fra oktober
2021 er landet ved at udvide sit 5G-net med udstyr fra den kinesiske leverandgr
Huawei.

Ingen ramme er pa plads®) ©)

Ungarn havde pr. september 2021 ikke anvendt restriktioner over for nogen 5G-
leverandgrer og forventes heller ikke at ggre det i den naermeste fremtid.
Desuden har Ungarn officielt afvist at deltage i det internationale "5G Clean
Network Program", som stgttes af USA og sigter mod at begraense
tilstedeveerelsen af kinesiske leverandgrers udstyr i 5G-kernenet.

(1) Beslutning 18-8496 af 20.10.2020 om betingelserne for auktion af frekvensbandene 3,5 GHz og 2,3 GHz.
(2) Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0).
(3) Dstrigs telekommunikationslov.

(4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/

(5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

(6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary
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Siden veerktgjskassens vedtagelse er der sket fremskridt med hensyn til at styrke
sikkerheden i 5G-net, og de fleste medlemsstater anvender eller er ved at indfgre
restriktioner over for hgjrisikoleverandgrer. Ved udgangen af 2021 havde
13 medlemsstater vedtaget eller aendret national lovgivning om 5G-sikkerhed. Disse
lovgivningsmaessige foranstaltninger tager hensyn til kriterierne i vaerktgjskassen, men
anvender forskellige tilgange (jf. figur 6). Andre medlemsstater er i faerd med at
udarbejde lovgivning. | de kommende ar kan dette fgre til mere ensartede tilgange til
hgjrisikoleverandgrer af 5G-udstyr, i hvert fald i de medlemsstater, der har vedtaget
relevant lovgivning.



Figur 6 - Medlemsstater med love, som muligggr forbud mod brug af udstyr fra hgjrisikoleverandgrer i deres net -

oktober 2021

Sverige: Andringerne til loven om elektronisk kommunikation
fastsaetter, at en licens til at anvende radiosendere kun kan
godkendes, hvis det vurderes, at radioanvendelsen ikke vil
skade den nationale sikkerhed, og eendringerne udger
retsgrundlaget for den afgerelse om betingelserne for
frekvensauktioner, der palaegger udelukkelse af udstyr fra to
leverandeorer.

Danmark: Loven om leverandersikkerhed i den kritiske teleinfrastruktur
giver det danske Center for Cybersikkerhed mulighed for i saerlige
tilfeelde at forbyde en vaesentlig erhvervsmaessig udbyder af offentligt
tilgaengelige elektroniske kommunikationsnet og -tjenester at indgé en
aftale, der vedrerer kritiske netkomponenter, hvis aftalen vurderes at
udgere en trussel mod statens sikkerhed.

Nederlandene: Telekommunikationsloven giver
mulighed for at stille krav til mobilnetoperatorer.
Dekretet om telekommunikationssikkerhed og
-integritet fastsaetter kriterierne for klassificering af
hejrisikoleveranderer.

Frankrig: Loven om beskyttelse af Frankrigs forsvars- og
sikkerhedsinteresser i forbindelse med drift af mobile radionet
indfgrer en ordning vedrarende forhandstilladelse af udstyr.
Premierministeren kan give tilladelse til eller standse udrulning af
5G-net pa grundlag af en analyse, der fra sag til sag foretages af det
nationale agentur for informationssystemsikkerhed.

Italien: Loven om saerlige befojelser vedrarende selskabsstruktureri
forsvarssektoren og i sektoren for national sikkerhed giver regeringen
mulighed for at overvége udviklingen af 5G, nar en mobilnetoperater
bruger systemer og tjenester erhvervet fra ikke-EU-leverandgrer. En
tvaerministeriel koordinationsgruppe radgiver regeringen om eventuelle klassificere leveranderer som
forbud mod kontrakter eller indferelse af sikkerhedsforanstaltninger.
eller udelukke dem fra markedet.

Kilde: Revisionsretten, baseret pa data fra Europa-Kommissionen.

@strig: Den ajourferte telekommunikationslov
giver den kompetente minister mulighed for at

hejrisikoleveranderer og anvende restriktioner

Finland: Loven om kritiske dele af kommunikationsnettet
angiver, hvilke dele af nettene der er underlagt potentielle
begraensninger.

Letland: Kabinetsforordning 442 og 100 og loven om IT-
sikkerhed indferte et krav om angivelse af oprindelsen til
hardware/udstyr i offentlige kontrakter (virksomhederne skal
veere registreret i et EU- eller NATO-land).

Litauen: Som folge af aendringerne til loven om
elektronisk kommunikation ma ikketillidsveerdige
leveranderer ikke levere 5G-udstyr efter 2025.

Tyskland: IT-sikkerhedsloven 2.0 giver
forbundsindenrigsministeriet befgjelser til p& forhand
at begraense brugen af en kritisk komponent, hvis
dens anvendelse kan pavirke den nationale sikkerhed.

Slovakiet: Den slovakiske lov om cybersikkerhed
muligger et forbud mod teknologi eller tjenester pa
grundlag af en risikovurdering foretaget af den nationale
sikkerhedsmyndighed.

Rumaenien: Loven om informationsinfrastrukturer indferer en
forhéndstilladelsesordning, hvor premierministeren pa grundlag af en
reekke kriterier udsteder tilladelser til leveranderer pa grundlag af
samtykke fra det overste forsvarsrad.

Cypern: | henhold til afgerelsen om net- og
informationssystemsikkerhed skal myndigheden for digital
sikkerhed foretage en evaluering baseret pa tekniske kriterier, mens
regeringen vurderer leverandgrernes risikoprofil baseret pa
politiske kriterier.
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Indtil videre har Kommissionen ikke vurderet, hvilke konsekvenser anvendelsen
af forskellige tilgange kan fa, hvis en medlemsstat opbygger sine 5G-net med udstyr fra
en leverandgr, der i en anden medlemsstat betragtes som en hgjrisikoleverandgr.
Dette kan pavirke enten den greenseoverskridende sikkerhed eller konkurrencen
mellem mobilnetoperatgrerne pa EU's indre marked.

Kommissionen er for nylig begyndt at behandle spgrgsmalet om udenlandske
subsidier, der fordrejer det indre marked

| december 2020 var over halvdelen af det samlede 4G- og 5G-udstyr i EU indkgbt
fra ikke-EU-leverandgrer (jf. figur 7).

Figur 7 - Andelen af mobilnetoperatgrer, der bruger udstyr fra EU-

leverandgrer/ikke-EU-leverandgrer*
4G 5G

RAN Kernenet RAN Kernenet

N\ N\ \ N\
EU-leverandgrer ~——~ 49 % ™ 42 % —~ 60 % ~~ 40 %
= _— o o
- - - -

* Herunder leverandgrer fra Nordamerika, Asien og Australien.

Kilde: Revisionsretten, baseret pa BEREC, "Internal Report concerning the EU 5G Cybersecurity Toolbox
Strategic Measures 5 and 6 (Diversification of suppliers and strengthening national resilience)". BoR
(20) 227.

Ved udgangen af 2019 brugte naermere bestemt 286 millioner kunder i EU-27
(64 % af den samlede befolkning) telekommunikationsnet baseret pa 4G-udstyr fra
kinesiske leverandgrer®?. | oktober 2020 gav en gruppe medlemmer af Europa-
Parlamentet udtryk for bekymring over for medlemsstaternes telekommunikations- og
handelsministre samt Kommissionen, idet en af arsagerne til de kinesiske
leverandgrers store markedsandel efter deres opfattelse er, at de har en urimelig
gkonomisk fordel, fordi de modtager offentlige subsidier, som i henhold til EU's

59 StrandConsult, Understanding the Market for 4G RAN in Europe: Share of Chinese and Non-
Chinese Vendors in 102 Mobile Networks.


https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
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statsstptteregler ikke er tilgaengelige for EU-leverandgrer®. | en nylig analyse
fremhaevede vi nogle relaterede risici®'. Sadanne subsidier kan fordreje det indre
marked, sa 5G-leverandgrerne ikke har lige vilkar, hvilket kan fa sikkerhedsmaessige
konsekvenser. Med henblik pa at Igse dette problem fremsatte Kommissionen i maj
2021 forslag til en ny forordning®?, der fastsaetter procedurer for undersggelse af
sadanne subsidier og for afhjaelpning af de relaterede konkurrencefordrejninger.

Kommissionen har ikke tilstraekkelige oplysninger om mulige omkostninger til
udskiftning af kinesiske leverandgrers udstyr

Ifplge en rapport fra juni 2020%2 vil anvendelse af restriktioner over for en
vaesentlig leverandgr af 5G-infrastruktur i EU gge de samlede
investeringsomkostninger med naesten 2,4 milliarder euro om aret i det naeste arti
(dvs. 24 milliarder euro i alt). Ifglge en anden undersggelse®* star de europeeiske
operatgrer allerede over for at skulle opgradere de 4G-net, der blev bygget mellem
2012 og 2016, fordi det er almindelig forretningspraksis at gennemga og modernisere
netveerksudstyr, der er mere end tre-fire ar gammelt. | undersggelsen anslas det, at de
samlede omkostninger til udskiftning af opgraderbart udstyr erhvervet fra kinesiske
leverandgrer siden 2016 vil belgbe sig til ca. 3 milliarder euro.

Eftersom en stor andel af udstyret i de europaiske net kommer fra kinesiske
leverandgrer, og disse kan blive kategoriseret som hgjrisikoleverandgrer i visse
medlemsstater, kan mobilnetoperatgrer skulle afholde milliarder i
udskiftningsomkostninger, hvis de er ngdt til at fjerne og erstatte udstyr fra kinesiske
leverandgrer uden en overgangsperiode (jf. punkt 77-79). | princippet kan der ikke
ydes statsstgtte til at kompensere operatgrer for omkostninger forbundet med
opfyldelse af retlige forpligtelser, medmindre medlemsstaterne kan godtggre over for
Kommissionen, at de ngdvendige betingelser er opfyldt (f.eks. at der er en
tilskyndelsesvirkning). Vi konstaterede under vores analyse ét tilfaelde, hvor den

0 Brev fra MEP'er til EU's telekommunikations- og handelsministre og til EU-kommissaererne

Thierry Breton, Margrethe Vestager og Valdis Dombrovskis, 14.10.2020.
61 Revisionsrettens analyse nr. 03/2020:"EU's reaktion pa Kinas statsdrevne
investeringsstrategi".
62 Forslag til forordning om udenlandske subsidier, der fordrejer det indre marked,
COM(2021) 223 final af 5.5.2021.

8 Oxford Economics, Restricting competition in 5G network equipment throughout Europe,
juni 2020 (sponseret af Huawei).

6 StrandConsult, The real cost to 'rip and replace’ Chinese equipment from telecom networks.


https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=54733
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=COM:2021:223:FIN
https://www.oxfordeconomics.com/recent-releases/The-Economic-Impact-of-Restricting-Competition-in-5G-Network-Equipment
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
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nationale lovgivning eventuelt kan tillade national offentlig stgtte til deekning af
udskiftningsomkostninger (jf. den finske lov om elektroniske
kommunikationstjenester®). Medlemsstaterne skal underrette Kommissionen om
enhver form for statsstgtte, der ydes for at kompensere mobilnetoperatgrer for
sadanne omkostninger. Kommissionen oplyste, at den endnu ikke er blevet kontaktet
af nogen medlemsstat eller interessent med henblik pa at drgfte statsstgtte til
daekning af omkostninger vedrgrende udskiftning af udstyr. Den manglende klarhed
om medlemsstaternes behandling af sddanne omkostninger - og de eventuelle
forskelle mellem medlemsstaterne - skaber ifglge de interessenter fra industrien, der
blev interviewet under revisionen, usikkerhed for erhvervslivet og kan pavirke den
rettidige udrulning af 5G.

8 Lov om elektroniske kommunikationstjenester 1207/2020 af 30.12.2020, artikel 301.


https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
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Konklusioner og anbefalinger

Samlet set viste vores revision, at der trods Kommissionens stgtte er betydelige
forsinkelser i medlemsstaternes udrulning af 5G-net, og at der er behov for en
yderligere indsats for at handtere sikkerhedsspgrgsmal vedrgrende 5G-udrulning.

| sin 5G-handlingsplan fra 2016 opfordrede Kommissionen til 5G-daekning i alle
byomrader og langs stgrre transportveje senest i 2025, og i marts 2021 opfordrede den
til fuld deekning senest i 2030. Ved udgangen af 2020 havde 23 medlemsstater lanceret
kommercielle 5G-tjenester og ndet delmalet om, at der i mindst én stor by skulle vaere
adgang til sadanne tjenester. Vi konstaterede imidlertid, at ikke alle medlemsstater
henviser til Kommissionens mal i deres nationale 5G-strategier eller bredbandsplaner.
Hertil kommer, at flere lande endnu ikke har gennemfgrt den europaiske kodeks for
elektronisk kommunikation i national ret, og at tildelingen af 5G-frekvenser er
forsinket. Forsinkelserne i frekvenstildelingen har forskellige arsager: svag
efterspgrgsel fra mobilnetoperatgrerne, problemer vedrgrende koordinering med
ikke-EU-lande langs de gstlige graenser, covid-19's indvirkning pa auktionskalenderne
og usikkerhed om handteringen af sikkerhedsspgrgsmal. Ifglge Kommissionen er det
kun sandsynligt, at 11 medlemsstater nar 2025-malet (jf. punkt 22-43).

Kommissionen har stgttet medlemsstaternes gennemfgrelse af 5G-
handlingsplanen fra 2016 med initiativer, vejledning og finansiering af 5G-relateret
forskning. Kommissionen har dog ikke defineret den forventede servicekvalitet i 5G-
nettene, f.eks. med praestationskrav vedrgrende minimumshastighed og maksimal
latenstid. Det har medfgrt, at udtrykket "5G-kvalitet" forstas forskelligt af
medlemsstaterne. Vi bemaerkede, at medlemsstaterne har forskellige tilgange til
udrulning af 5G-tjenester, sa f.eks. kun to medlemsstater har fastsat krav vedrgrende
minimumshastighed og maksimal latenstid. | sidste ende skaber disse forskellige
tilgange en risiko for uligheder i adgangen til og kvaliteten af 5G-tjenester i EU og for,
at den "digitale klgft" mellem forskellige medlemsstater og regioner dermed bliver
stgrre i stedet for mindre (jf. punkt 22-31).



48

Kommissionen bgr:

a) sammen med medlemsstaterne udvikle en faelles definition pa den forventede
servicekvalitet i 5G-nettene, f.eks. med praestationskrav vedrgrende
minimumshastighed og maksimal latenstid

b) tilskynde medlemsstaterne til ved de naeste ajourfgringer af deres 5G-strategier,
digitale strategier eller bredbandsplaner at medtage 2025- og 2030-malene for
5G-udrulning og de foranstaltninger, der er ngdvendige for at nd dem

c) stgtte medlemsstaterne i deres handtering af problemer vedrgrende
frekvenskoordinering med nabolande uden for EU, f.eks. ved at opfordre til at
sette emnet pa dagsordenen for hvert relevant mgde.

Tidsramme: december 2022

Sikkerhedsaspekterne ved 5G-net blev fgrst for nylig et vaesentligt
bekymringspunkt pa EU-plan. Behovet for en indsats pa EU-plan blev i 2019 fremhavet
af Det Europaeiske Rad, som opfordrede til en falles tilgang og til samarbejde mellem
medlemsstaterne om dette greenseoverskridende emne. Kommissionen reagerede
sammen med medlemsstaterne hurtigt pa nye 5G-sikkerhedsbekymringer. | 2020
vedtog NIS-samarbejdsgruppen en EU-veerktgjskasse til 5G-cybersikkerhed, som
angiver en raekke strategiske foranstaltninger, tekniske foranstaltninger og stgttetiltag
vedrgrende handtering af sikkerhedstrusler mod 5G-net og identificerer de aktgrer,
der er ansvarlige for de enkelte foranstaltninger. Flere af foranstaltningerne adresserer
spgrgsmalet om hgjrisikoleverandgrer af 5G-udstyr. Denne vaerktgjskasse er
efterfglgende blevet godkendt af Kommissionen og Det Europeeiske Rad (jf. punkt 45-
47). Da veerktgjskassen er et soft law-instrument, er disse foranstaltninger ikke
bindende for medlemsstaterne. | den nye europaiske strategi for fremme af
intelligente, rene og sikre forbindelser i digitale systemer i hele verden omtales EU-
veerktgjskassen til 5G-cybersikkerhed som et retningsgivende vaerktgj for investeringer
i digital infrastruktur (jf. punkt 50).

Kriterierne i veerktgjskassen skaber en operationel ramme, der er nyttig til pa en
koordineret made at vurdere leverandgrernes risikoprofil i samtlige medlemsstater.
Gennemfgrelsen af denne vurdering forbliver dog et nationalt ansvar (jf. punkt 54).
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Siden veerktgjskassens vedtagelse er der sket fremskridt med hensyn til at styrke
sikkerheden i 5G-net, og de fleste medlemsstater anvender eller er ved at indfgre
restriktioner over for hgjrisikoleverandgrer. Under hensyntagen til denne ramme
havde 13 medlemsstater i oktober 2021 vedtaget eller eendret lovgivning om 5G-
sikkerhed. Andre medlemsstater er i faerd med at udarbejde lovgivning, der tager
hensyn til kriterierne i vaerktgjskassen (jf. punkt 54 og 75).

Vaerktgjskassen blev vedtaget i en tidlig fase af 5G-udrulningen, men en raekke
mobilnetoperatgrer havde allerede valgt deres leverandgrer af 5G-udstyr (jf.
punkt 52). Manglende adressering af sikkerhedsbekymringer ved udformningen af en
politik kan indvirke negativt pa politikgennemfgrelsen, sa de forventede fordele (f.eks.
vaekst i BNP) kan udhules af omkostninger forbundet med handtering af trusler (f.eks.
omkostninger ved cyberkriminalitet) (jf. punkt 02 og 04).

Veerktgjskassen tager hensyn til nationale kompetencer og relevante
landespecifikke faktorer. Vores revision viste, at medlemsstaterne indtil videre har
anvendt forskellige tilgange til brug af udstyr fra hgjrisikoleverandgrer og til omfanget
af restriktioner (sa de f.eks. kun geelder 5G-kernenettet og dets kritiske dele eller kun
geelder Radio Access Network (RAN) eller en del af det) (jf. punkt 74 og 75).

| de kommende ar kan den lovgivning om 5G-sikkerhed, som medlemsstaterne
har indfgrt pa grundlag af veerktgjskassen, fgre til mere ensartede tilgange til
hgjrisikoleverandgrer af 5G-udstyr. Ingen af de foranstaltninger, der indgar i
vaerktgjskassen, er imidlertid juridisk bindende, sd Kommissionen har ikke befgjelser til
at kraeve dem indfgrt. Der er derfor en risiko for, at vaerktgjskassen ikke i sig selv kan
garantere, at medlemsstaterne behandler sikkerhedsaspekter pa en samordnet made
(jf. punkt 49-75).

Mange 5G-leverandgrer har hjemsted uden for EU og opererer saledes inden for
rammerne af tredjelandes lovgivning, som kan adskille sig meget fra EU's standarder,
f.eks. med hensyn til effektiv beskyttelse af borgernes data og mere generelt med
hensyn til, hvordan domstolenes uafhaengighed er sikret ved hjzlp af
lovgivningsmaessige eller demokratiske kontrolforanstaltninger. Det forhold, at 5G-net
i overvejende grad er softwaredrevne, kan give anledning til szerlige
sikkerhedsbekymringer, hvis kontrolcentrene for denne type software placeres i ikke-
EU-lande, og EU-borgere dermed potentielt underlaegges disse tredjelandes lovgivning.
Kommissionen er begyndt at adressere disse bekymringer og har den holdning, at alle
virksomheder, der leverer tjenester til EU-borgere, skal acceptere og respektere EU's
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regler og veerdier. Den har ogsa indledt dialog med flere lande for at sikre en steerk
beskyttelse af privatlivets fred og af personoplysninger (jf. punkt 56-62).

Trods 5G-sikkerhedsbekymringernes greenseoverskridende karakter mangler der
offentlige oplysninger om medlemsstaternes tilgang til sikkerhedsspgrgsmal og deres
afhangighed af hgjrisikoleverandgrer. Kommissionen overvager og rapporterer om
implementeringen af EU-vaerktgjskassen. Dens rapporter indeholder imidlertid ikke
detaljerede og sammenlignelige oplysninger om, hvordan medlemsstaterne handterer
5G-sikkerhedsbekymringer. | september 2021 var der desuden ingen planer om
fremtidig rapportering. Denne mangel pa oplysninger begraenser udvekslingen af viden
mellem medlemsstaterne og muligheden for at anvende samordnede foranstaltninger.
Den begraenser ogsa Kommissionens mulighed for at foresla forbedringer af
sikkerheden i 5G-net (jf. punkt 68-73).

Kommissionen bgr:

a) give yderligere vejledning eller stptte tiltag vedrgrende centrale elementer i EU-
veerktgjskassen til 5G-cybersikkerhed, f.eks. kriterier for vurdering af 5G-
leverandgrer og klassificering af hgjrisikoleverandgrer, samt vedrgrende
databeskyttelseshensyn

Tidsramme: december 2022

b) fremme gennemsigtighed vedrgrende medlemsstaternes tilgange til 5G-sikkerhed
ved at overvage og rapportere om gennemfgrelsen af
sikkerhedsforanstaltningerne i EU-veerktgjskassen til 5G-cybersikkerhed. Dette
bor ggres pa grundlag af et faelles st nggleresultatindikatorer

Tidsramme: december 2022

c) sammen med medlemsstaterne vurdere, hvilke aspekter af 5G-netsikkerhed der
ber underlaegges krav, som det er muligt at handhaeve, og tage initiativ til
lovgivning, hvor det er relevant.

Tidsramme: december 2022
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Kommissionen er begyndt at behandle pastandene om unfair gkonomiske fordele
som fglge af udenlandske subsidier. Sddanne subsidier kan fordreje det indre marked,
sa 5G-leverandgrerne ikke har lige vilkar, hvilket kan fa sikkerhedsmaessige
konsekvenser (jf. punkt 78).

Kommissionen har ikke tilstraekkelige oplysninger om medlemsstaternes
behandling af de potentielle udskiftningsomkostninger, der skal afholdes, hvis
mobilnetoperatgrer er ngdt til at fjerne hgjrisikoleverandgrers udstyr i EU-net uden en
overgangsperiode. Forskelle i behandlingen kan skabe usikkerhed for erhvervslivet og
pavirke den rettidige udrulning af 5G (jf. punkt 79 og 80). Samtidig kan
medlemsstaternes tilgange til 5G-sikkerhed, og navnlig manglen pa en samordnet
tilgang i EU, pavirke det indre markeds effektive funktion. Kommissionen har endnu
ikke vurderet dette spgrgsmal (jf. punkt 74-76).

Kommissionen bgr:

a) tilskynde medlemsstaterne til at anvende en gennemsigtig og konsekvent tilgang
til behandling af mobilnetoperatgrers omkostninger til udskiftning af 5G-udstyr,
der er indkgbt fra hgjrisikoleverandgrer, idet den regelmaessigt overvager og
rapporterer om dette spgrgsmal vedrgrende implementeringen af EU-
veerktgjskassen til 5G-cybersikkerhed

b) vurdere, hvilke konsekvenser det kan fa for det indre marked, hvis en
medlemsstat opbygger sine 5G-net med udstyr fra en leverandgr, der i en anden
medlemsstat betragtes som en hgjrisikoleverandgr.

Tidsramme: december 2022



Vedtaget af Afdeling Il, der ledes af lliana Ivanova, medlem af Revisionsretten, i
Luxembourg den 15. december 2021.

Pd Revisionsrettens vegne

Klaus-Heiner Lehne
Formand
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Kilde: Revisionsretten, baseret pa Europa-Parlamentets Forskningstjeneste - European Science-Media
hub.


https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g

54

Nedbrud pa Frankrigs alarmnumre?®® ¢’

Den 3. juni 2021 forhindrede en netafbrydelse hos Orange, det stgrste franske
teleselskab, ngdopkald i en periode pa flere timer. Det er blevet udelukket, at
nedbruddet skyldtes et cyberangreb, men handelsen viser, hvor store konsekvenser
forstyrrelser i kritisk netinfrastruktur potentielt kan fa.

Ransomwareangreb mod Irlands offentlige sundhedsvaesen® . 7°

| maj 2021 lukkede det irske sundhedsvaesen (Health Service Executive) alle sine
IT-systemer pa grund af et ransomwareangreb. Angrebet pavirkede alle aspekter af
patientbehandlingen, da det besveerliggjorde adgangen til patientjournaler og dermed
ggede risikoen for forsinkelser og fejl. Den irske forvaltning mener ikke, at patientdata
blev kompromitteret, men lzekningen af journaler kunne have fgrt til alle teenkelige
typer forbrydelser sasom svig og afpresning. Ifglge generaldirektgren for Health
Service Executive vil genopretningsomkostningerne formentlig belgbe sig til
500 millioner euro (600 millioner USD).

% https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-

after-emergency-numbers-crash-nationwide
57 https://www.reuters.com/business/media-telecom/orange-blames-network-outage-
software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-
ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSS
Syndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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Solarwinds’* 72 73

Solarwinds er et amerikansk selskab, der udvikler software til at hjeelpe
virksomheder samt statslige og féderale myndigheder med at styre netvaerk, systemer
og IT-infrastruktur. | starten af 2020 var Solarwinds udsat for et softwareangreb. Det
lykkedes hackerne at fgre angrebet videre ud til Solarwinds' kunder via
softwareopgraderinger, der indeholdt skadelig kode. Disse opgraderinger abnede
bagdgre pa kundernes platforme og gav let adgang for angreb og installation af
yderligere malware og spyware.

1 https://www.solarwinds.com/

72 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AFO3R

3 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020-12%international=true&r=US&IR=T


https://www.solarwinds.com/
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T

56

Bilag Il - Retlig og politisk ramme

Europa-
Kommissionen

Det Europaeiske Rad
EU-Radet

v Lovgivning

NIS-samarbejds-
gruppen

€' €S €«<xxx

NIS-direktivet, juli 2016 - Med bestemmelser om retlige foranstaltninger, der skal styrke det
samlede cybersikkerhedsniveau i EU.

5G-handlingsplanen, september 2016 - Med et mal om lancering af 5G-tjenester i alle
medlemsstater inden udgangen af 2020 og hurtig opbygning for at sikre uafbrudt 5G-daekning i
byomrader og langs stgrre transportveje senest i 2025.

Kodeksen for elektronisk kommunikation, december 2018 - Med et mal om at skabe et indre
marked for elektroniske kommunikationsnet og -tjenester.

Det Europaeiske Rads konklusioner, marts 2019 - Med en anmodning til Kommissionen om at
udstede en henstilling om en faelles tilgang til 5G-nets sikkerhed.

Henstillingen om 5G-cybersikkerhed, marts 2019 - Med et mal om, at medlemsstaterne kan
vurdere de cybersikkerhedsrisici, der pavirker 5G-net pa nationalt plan, og traffe de ngdvendige
sikkerhedsforanstaltninger.

Radets konklusioner om betydningen af 5G for den europziske gkonomi, december 2019 - Med
fremhaevelse af, at en hurtig og sikker udrulning af 5G-net er afggrende for at styrke EU's
konkurrenceevne og kraever en koordineret tilgang i EU.

Veerktgjskassen til 5G-cybersikkerhed, januar 2020 - Med et forslag til faelles foranstaltninger, der
kan begraense de vaesentligste cybersikkerhedsrisici ved 5G-net.

En EU-veerktgjskasse til udrulning af sikre 5G-net i EU, januar 2020 - Med Europa-Kommissionens
stette til veerktgjskassen og fastlaeggelse af de naeste skridt (f.eks. en gennemfgrelsesrapport
senest i juni 2020).

Radets konklusioner om Europas digitale fremtid i stgbeskeen, juni 2020 - Med understregelse af
behovet for at sikre og gennemfgre en koordineret tilgang til at afbgde de stgrste risici
vedrgrende udrulning af sikre 5G-net i EU.

Det Europaeiske Rads konklusioner, oktober 2020 - Med stgtte til veerktgjskassen til 5G-
cybersikkerhed og opfordring til at anvende de relevante restriktioner over for
hgjrisikoleverandgrer.

Henstilling om [...] adgang til 5G-radiofrekvenser, september 2020 - Med retningslinjer for
udvikling af bedste praksis vedrgrende fremme af konnektiviteten og sikring af rettidig og
investeringsvenlig adgang til 5G-radiofrekvenser.

EU's strategi for cybersikkerhed for det digitale arti, december 2020 - Et soft law-dokument med
angivelse af Kommissionens prioriteter og planlagte tiltag vedrgrende cybersikkerhed generelt,
herunder i 5G-net.

Forslag til NIS 2-direktiv, december 2020 - Med et mal om at modernisere og udvide det
nuvarende direktivs anvendelsesomrade og daekke 5G-cybersikkerhed mere eksplicit.

Forslag til direktivom kritiske enheders modstandsdygtighed, december 2020 - Med et mal om at
mindske sarbarhederne i de kritiske infrastrukturer, der er afggrende for, at EU's samfund og
gkonomi kan fungere.

Det digitale kompas 2030: Europas kurs i det digitale arti, marts 2021 - Med kortlaegning af en klar
vej mod en fzelles vision og en feelles indsats, der vil ggre Europa i stand til at klare sig i det digitale
arti.

Radets konklusioner om EU's strategi for cybersikkerhed for det digitale arti, marts 2021 - Med
stgtte til de naeste skridt, der skal tages med hensyn til 5G-nets cybersikkerhed, som fastsat i
Kommissionens strategi for cybersikkerhed.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/da/TXT/?uri=CELEX:52016DC0588
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32018L1972
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/da/pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://www.consilium.europa.eu/media/41595/st14517-en19.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52020XG0616(01)
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32020H1307
https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2020:823:FIN&_sm_au_=iVV5tqRDBBWtnD7QVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2020:829:FIN
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/da/pdf
https://eur-lex.europa.eu/legal-content/da/TXT/?uri=CELEX:52021DC0118
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5G-relaterede EFSI-projekter

De to EFSI-projekter, vi gennemgik, vedrgrte investeringer i forskning, udvikling og
innovation med henblik pa udvikling af 5G-produktportefgljer. De omfattede udvikling
af hardware og software til bade Radio Access Network og kernenettet. Begge
projekter bidrog til at opna stgrre taethed i udrulningen af celler, stgttede
standardisering og muliggjorde vigtige teknologiske eksperimenter.

Projekterne startede i 2018 og sluttede i december 2020. De omfattede tilsammen
investeringsomkostninger pa 3,9 milliarder euro, hvoraf 1 milliard euro kom fra EFSI.
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5G-relateret Horisont 2020-projekt

Dette projekt anvender udstyr fra alle de tre stgrste 5G-leverandgrer (Ericsson, Huawei
og Nokia) til at teste 5G-teknologier i den graenseoverskridende korridor, der forbinder
byerne Metz (Frankrig), Merzig (Tyskland) og Luxembourg. Projektet startede i
november 2018 og forventedes at vare 31 maneder. EU ydede 12,9 millioner euro til
daekning af de samlede budgetterede omkostninger pa 17,1 million euro.

5G-relateret EFRU-projekt

Formalet med dette spanske projekt er at skaffe viden om udrulning af 5G-net. Det
omfatter eksperimentering med netvaerksadministrationsteknikker baseret pa 5G-
teknologi, f.eks. network virtualisation, edge computing, dynamic network service
allocation og network slicing samt udvikling af cases vedrgrende 5G-brug. Projektet
startede i 2019 og forventedes at vare 30 maneder. EU-bidraget udggr

2,2 millioner euro til deekning af de samlede forventede omkostninger pa 7,1 million
euro.
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Bilag VI - 5G-daekning i udvalgte byer

Nedenstdende figurer er baseret pa data for mobilbredbandsforbindelser indsamlet fra
test udfert af brugere af Nperf-appen. De omrader, hvor 5G er blevet pavist, er ikke
ngdvendigvis kommercielt abne. Da nettenes praestationer afhaenger af de enkelte
mobilnetoperatgrer, viser disse kort - udtrukket den 4. oktober 2021 - kun deekningen
og ikke praestationer med hensyn til f.eks. hastighed og latenstid.
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Figur 3 - Berlin (Tyskland)
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Figur 5 - Madrid (Spanien)
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Bilag VIl - EU-vaerktgjskassen til 5G-cybersikkerhed

EU-vaerktgjskassen til 5G-cybersikkerhed, der er vedtaget af NIS-samarbejdsgruppen og godkendt af Kommissionen, omfatter tre typer
ikkebindende foranstaltninger (strategiske foranstaltninger, tekniske foranstaltninger og stgttetiltag), der skal gennemfgres af forskellige
aktgrer, som angivet nedenfor.

Relevante aktgrer

Foranstaltninger el Mobilnet- Europa- Intert_essenter
SEGLEHNES operatgrer Kommissionen L
myndigheder leverandgrer)
Strategiske foranstaltninger
SFO1 - Styrkelse af de nationale myndigheders rolle v v
SF02 - Audit af operatgrer og krav om oplysninger Vv v
SFO3 - Vurdering af leverandgrernes risikoprofil og anvendelse af restriktioner over for
leverandgrer, der vurderes at udggre en hgj risiko - herunder ngdvendige udelukkelser v v
for effektivt at begraense risiciene - i forbindelse med centrale aktiver
SF04 - Kontrol med brugen af tjenesteudbydere og udstyrsleverandgrers
tredjelinjesupport v v
SFO5 - Sikring af de enkelte mobilnetoperatgrers leverandgrdiversificering gennem
hensigtsmaessige flerleverandgrstrategier v v
SFO06 - Styrkelse af modstandsdygtigheden pa nationalt plan v v
SFO7 - Identifikation af centrale aktiver og fremme af et diversificeret og baeredygtigt
5G-gkosystem i EU v v
SF08 - Opretholdelse og opbygning af diversificering og EU-kapacitet i fremtidige
netteknologier v v v
Tekniske foranstaltninger
TFO1 - Sikring af, at der anvendes grundlaeggende sikkerhedskrav (sikkert netdesign og
sikker netarkitektur) v v
TFO2 - Sikring og evaluering af gennemfgrelsen af sikkerhedsforanstaltninger i
eksisterende 5G-standarder v v v
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Relevante aktgrer

Medlems- Interessenter
(inkil.
leverandgrer)

Foranstaltninger Mobilnet- Europa-

staternes

: operatgrer Kommissionen
myndigheder P 2

TFO3 - Sikring af strenge adgangskontroller
TFO4 - Forggelse af sikkerheden af virtualiserede netfunktioner

<
AN

TFO5 - Sikring af sikker styring, drift og overvagning af 5G-net

TFO6 - Styrkelse af den fysiske sikkerhed

TFO7 - Styrkelse af softwareintegritet og -opdatering samt styring af rettelser

TFO8 - Forbedring af sikkerhedsstandarderne i leverandgrernes processer gennem
robuste indkgbsbetingelser

TFO9 - Anvendelse af EU-certificering for 5G-netkomponenter, kundeudstyr og/eller
leverandgrers processer

TF10 - Anvendelse af EU-certificering for andre ikke-5G-specifikke IKT-produkter og -
tjenester (tilsluttede enheder og cloudtjenester)

TF11 - Styrkelse af planer for modstandsdygtighed og kontinuitet

Stpttetiltag

STO1 - Revision eller udarbejdelse af retningslinjer og bedste praksis for netsikkerhed
STO2 - Styrkelse af test- og auditkapaciteten pa nationalt plan og EU-plan

STO3 - Stgtte til og udformning af 5G-standarder

STO04 - Udvikling af retningslinjer for gennemfgrelsen af sikkerhedsforanstaltninger i
eksisterende 5G-standarder

STOS - Sikring af, at der anvendes tekniske og organisatoriske
standardsikkerhedsforanstaltninger gennem en specifik EU-certificeringsordning
STO6 - Udveksling af bedste praksis for gennemfgrelsen af strategiske foranstaltninger,
navnlig nationale rammer for vurdering af leverandgrernes risikoprofil

STO7 - Forbedring af koordineringen af beredskabs- og krisestyring
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Relevante aktgrer

Foranstaltninger Medlems- Mobilnet- T Interessenter

staternes o (inkl.
: operatgrer Kommissionen
myndigheder leverandgrer)

ST08 - Gennemfgrelse af audit af indbyrdes afhaengighed mellem 5G-net og andre

kritiske tjenester v

STO9 - Styrkelse af mekanismerne for samarbejde, koordinering og

informationsudveksling v v
ST10 - Sikring af 5G-projekter, der modtager offentlig stgtte, under hensyntagen til

cybersikkerhedsrisici v v

Kilde: EU-veerktgjskassen til 5G-cybersikkerhed.



Akronymer og forkortelser

BEREC: Sammenslutningen af Europeeiske Tilsynsmyndigheder inden for Elektronisk
Kommunikation

BNP: Bruttonationalprodukt

EECC: Den europziske kodeks for elektronisk kommunikation

EFRU: Den Europaiske Fond for Regionaludvikling

EFSI: Den Europeiske Fond for Strategiske Investeringer

EIB: Den Europiske Investeringsbank

ENISA: Den Europaiske Unions Agentur for Net- og Informationssikkerhed
NIS: Net- og informationssystem

RAN: Radio Access Network
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Glossar

Bredband: Simultan hgjhastighedstransmission af forskellige informationstyper (f.eks.
data, tale og video).

Den Europaiske Fond for Strategiske Investeringer: En mekanisme til
investeringsstgtte lanceret af Den Europaeiske Investeringsbank (EIB) og Kommissionen
som led i investeringsplanen for Europa med det formal at mobilisere private
investeringer i projekter af strategisk betydning for EU.

Den Europaiske Unions Agentur for Cybersikkerhed: Et EU-agentur, der er oprettet
med henblik pa at udvikle og opretholde et hgjt niveau af net- og
informationssikkerhed pa alle omrader i det private og offentlige liv.

Exabyte: Et mal for digital lagringskapacitet svarende til 1 milliard gigabyte.

Frekvenspolitikgruppen: Radgivende gruppe pa hgjt plan, der bestar af
repraesentanter for medlemsstaterne, og som bistar og radgiver EU-institutionerne om
udviklingen af det indre marked for tradlgse produkter og tjenester.

Global System for Mobile Communications Association (GSMA): En
brancheorganisation, der repreesenterer mobiloperatgrer i hele verden samt
produktions- og servicevirksomheder og -organisationer med en interesse i
mobilinfrastruktur.

Latenstid: | computernet den tid, det tager et st data at rejse mellem to punkter.

Mobilnetoperatgr: Et teleselskab, der leverer tradlgs tale- og datakommunikation til
mobiltelefonbrugere med abonnement.

Nationale bredbandsplaner: Medlemsstaternes dokumenter med strategiske mal for
opfyldelse af EU's bredbandsmal.

Radio Access Network: Et vaesentligt element i moderne
telekommunikationsteknologi, som forbinder enheder med andre dele af et net via
radioforbindelser.

Radiofrekvenser: Den del af det elektromagnetiske spektrum, der bestar af
radiofrekvenser.

Ransomware: Malware, der naegter offeret adgang til et computersystem eller ggr
datafilerne ulaeselige med det formal at tvinge offeret til at betale en Igsesum for
genetablering af adgangen.
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Samarbejdsgruppen for net- og informationssystemer (NIS-samarbejdsgruppen): NIS-
samarbejdsgruppen blev oprettet ved NIS-direktivet med henblik pa at sikre
samarbejde og informationsudveksling mellem medlemsstaterne og bestar af
repraesentanter for EU-medlemsstaterne, Europa-Kommissionen og EU's Agentur for
Cybersikkerhed.

Sammenslutningen af Europaeiske Tilsynsmyndigheder inden for Elektronisk
Kommunikation: Et organ bestaende af repraesentanter for medlemsstaternes
nationale tilsynsmyndigheder, som bistar disse myndigheder og Kommissionen ved
gennemfgrelsen af EU's retlige ramme med henblik pa at skabe et indre marked for
elektronisk kommunikation.

Tingenes internet: Fysiske objekter med indbyggede sensorer, software og andre
teknologier, som szetter dem i stand til tradlgst at forbinde sig og udveksle data med
andre enheder og systemer.



Kommissionens svar

https://www.eca.europa.eu/da/Pages/Docltem.aspx?did=60614

Tidsplan

https://www.eca.europa.eu/da/Pages/Docltem.aspx?did=60614
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Revisionsholdet

Revisionsrettens sarberetninger praesenterer resultaterne af dens revisioner
vedrgrende EU-politikker og -programmer eller forvaltningsspgrgsmal i forbindelse
med specifikke budgetomrader. Med henblik pa at opna maksimal effekt udveaelger og
udarbejder Revisionsretten sine revisionsopgaver under hensyntagen til de risici, der
knytter sig til forvaltningens resultatopnaelse eller regeloverholdelsen, de pagaldende
indtaegters eller udgifters omfang, den fremtidige udvikling samt den politiske og
offentlige interesse.

Denne forvaltningsrevision blev udfgrt af Revisionsafdeling Il - Investering i
samhgrighed, vaekst og inklusion, der ledes af lliana lvanova, medlem af
Revisionsretten. Revisionsarbejdet blev ledet af Annemie Turtelboom, medlem af
Revisionsretten, med stgtte fra kabinetschef Florence Fornaroli, attaché Celil Ishik,
ledende administrator Niels-Erik Brokopp, opgaveansvarlig Paolo Pesce og revisorerne
Jussi Bright, Rafal Gorajski, Zuzana Gullova, Alexandre Tan, Aleksandar Latinov og

Nils Westphal.
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Paolo Pesce Jussi Bright Rafal Gorajski Zuzana Gullova

Aleksandar Latinov Nils Westphal
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5G forventes at ville gge det europxiske BNP med op til 1 billion
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omdanne op til 20 millioner arbejdspladser i alle sektorer af
skonomien. Vi konstaterede, at forsinkelser betyder, at EU's mal for
5G-udrulning maske ikke kan nas, og at der er behov for en
yderligere indsats for at handtere sikkerhedsspgrgsmal. | denne
beretning fremsatter vi en raekke anbefalinger til Kommissionen
med henblik pa at fremme en rettidig og samordnet implementering
af sikre 5G-net i EU.
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