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Tiivistelma

Tietoliikennejarjestelmien nk. viides sukupolvi eli 5G on uusi maailmanlaajuinen
langaton standardi, joka tarjoaa aiempaa huomattavasti suuremman
tiedonsiirtokapasiteetin ja siirtonopeuden. 5G-palvelut ovat valttamattomia
monenlaisille innovatiivisille sovelluksille, jotka voivat muuttaa monia talouden aloja ja
parantaa kansalaisten jokapaivdistd elamaa. 5G on nain ollen strategisen tarked koko
sisdmarkkinoille.

Komissio esitti vuoden 2016 5G-toimintasuunnitelmassaan tavoitteen varmistaa
keskeytymaton 5G-palvelu kaupunkialueilla ja keskeisilla liikennevaylilla vuoteen 2025
mennessa. Maaliskuussa 2021 komissio laajensi tavoitetta siten, ettd 5G-palvelu
kattaisi kaikki asutut alueet vuoteen 2030 mennessa.

5G tarjoaa monia kasvumahdollisuuksia, mutta siihen liittyy tiettyja riskeja.
Vuonna 2019 antamassaan 5G-kyberturvallisuutta koskevassa suosituksessa komissio
varoitti, ettd monien kriittisten palvelujen riippuvuus 5G-verkoista tekisi laajalle
levinneen hairion seurauksista erityisen vakavia. Lisdksi uhat ovat luonteeltaan rajat
ylittavia, joten yhdessa jasenvaltiossa ilmenevat merkittavat haavoittuvuudet tai
kyberturvallisuushairiot vaikuttaisivat koko EU:hun. Yksi komission suosituksen
tuloksista oli 5G-kyberturvallisuutta koskeva EU:n valineistd, joka hyvaksyttiin
tammikuussa 2020.

5G:n kayttoonotto koko EU:ssa saattaa maksaa kaikkiaan jopa 400 miljardia euroa.
Vuosina 2014-2020 EU mydnsi 5G-hankkeisiin yli nelja miljardia euroa.

Tilintarkastustuomioistuin tutki, onko komissio tukenut jasenvaltioita vaikuttavasti
5G-verkkojen kayttoonottamista koskevien EU:n tavoitteiden saavuttamisessa ja 5G:n
turvallisuuteen liittyvan ongelmien kasittelemisessa yhtenadisella tavalla.
Tilintarkastustuomioistuin tutki sekd 5G-verkkojen turvallisuutta etta niiden
toteutusta, jonka kannalta vuosi 2020 oli keskeinen. Kertomuksen tarkoituksena on
lisata tietamysta ja antaa suosituksia turvallisten 5G-verkkojen ripedsta kayttoonotosta
kaikissa EU:n jasenvaltioissa. Tarkastuksen painopisteena oli komissio, mutta siina
tutkittiin myos kansallisten hallintoelinten ja muiden toimijoiden roolia.



Tarkastus osoitti, ettd 5G-verkkojen kayttoonotto jasenvaltioissa on viivastynyt.
Vuoden 2020 loppuun mennessa 23 jasenvaltiota oli kdynnistanyt kaupallisia 5G-
palveluja ja saavuttanut vélitavoitteen, jonka mukaan 5G on kaytettdvissa vahintaan
vhdessa suurkaupungissa. Kaikki jasenvaltiot eivat kuitenkaan viittaa EU:n
vuosiksi 2025 ja 2030 asettamiin tavoitteisiin kansallisissa 5G-strategioissaan tai
laajakaistasuunnitelmissaan. Lisaksi useissa maissa eurooppalaista sahkoisen
viestinndn sddannostoa ei ole vield saatettu osaksi kansallista lainsdadantoa ja 5G-
taajuuksien jakaminen on viivastynyt. Viiveet taajuuksien jakamisessa johtuvat useista
eri syista: heikko kysynta matkaviestinoperaattoreiden taholta, rajat ylittavan
koordinoinnin ongelmat EU:n ulkopuolisten maiden kanssa itaisilla rajoilla, covid-19-
pandemian vaikutus huutokauppojen aikatauluihin ja epavarmuus siitd, miten
turvallisuuskysymyksia kasitelldan. 5G:n toteutuksen viivdstyminen jasenvaltioissa
vaarantaa EU:n tavoitteiden saavuttamisen. Komissio tuki jasenvaltioita vuoden 2016
5G-toimintasuunnitelman taytantoonpanossa sitoviin ja ei-sitoviin sdadoksiin
perustuvien aloitteiden seka ohjeiden ja 5G-tutkimukseen liittyvan rahoituksen avulla.
Komissio ei kuitenkaan ole selkeadsti maaritellyt 5G-palveluilta odotettavaa laatua.

5G:n kyberturvallisuutta koskevassa EU:n valineistossd maaritelldan useita
strategisia, teknisia ja tukitoimenpiteitd 5G-verkkoihin kohdistuvien turvallisuusuhkien
torjumiseksi ja maaritetaan kunkin toimenpiteen kannalta merkitykselliset toimijat.
Useissa toimenpiteissa kasitelldan suuririskisia 5G-laitteiden toimittajia. Komissio ja
Eurooppa-neuvosto hyvaksyivat valineiston. Valineistoon sisaltyvat kriteerit tarjoavat
hyodyllisen toimintakehyksen, jonka avulla laitetoimittajien riskiprofiileja voidaan
arvioida koordinoidusti kaikissa jasenvaltioissa. Toisaalta arvioinnin tekeminen kuuluu
yha jasenvaltion vastuulle. Vaikka valineisté hyvaksyttiin 5G-verkkojen kdyttéonoton
alkuvaiheessa, useat matkaviestinoperaattorit olivat jo valinneet laitetoimittajansa.
Valineistdon hyvdksymisen jalkeen 5G-verkkojen turvallisuutta on parannettu, silla
suurin osa jasenvaltioista soveltaa tai aikoo soveltaa rajoituksia suuririskisiin
laitetoimittajiin. Suhtautumista suuririskisiin toimittajiin saattaa tulevina vuosina
vhdenmukaistaa se, ettd jasenvaltiot hyodyntavat valineistd6a antaessaan 5G:n
turvallisuuteen liittyvaa lainsdadantoa. Mikaan esiin tuoduista toimenpiteista ei
kuitenkaan ole oikeudellisesti sitova, joten komissiolla ei ole toimivaltaa panna niita
taytantoon. Siksi on yha olemassa vaara, ettei pelkalld vélineistolla voida taata, ettd
jasenvaltiot ratkoisivat verkkojen turvallisuuskysymyksia yhtendisesti.

Komissio on ryhtynyt kasittelemaan 5G-toimittajille myoénnettavia ulkomaisia
tukia, joilla voi olla turvallisuusvaikutuksia. Komissiolla ei ole riittavasti tietoja siita,
miten jasenvaltioissa kasiteltdisiin kustannuksia, joita voisi aiheutua, jos
matkaviestinoperaattorit joutuisivat ilman siirtymakautta korvaamaan
eurooppalaisissa verkoissa olevat suuririskisten toimittajien laitteet muilla laitteilla.



Tilintarkastustuomioistuin suosittaa, ettd komissio
edistdad 5G-verkkojen yhtaldista ja ripeda kayttoonottoa EU:ssa
edistda jasenvaltioiden yhtenaistd ldhestymistapaa 5G-turvallisuuteen

seuraa jasenvaltioiden tapoja suhtautua 5G-turvallisuuteen ja arvioi, miten
suhtautumistapojen kirjavuus vaikuttaa sisamarkkinoiden tehokkaaseen
toimintaan.



Johdanto

Tietoliikennejarjestelmien nk. viides sukupolvi eli 5G on uusi maailmanlaajuinen
langaton standardi, jolla on 3G- ja 4G-verkkoihin verrattuna huomattavasti suurempi
tiedonsiirtokapasiteetti ja siirtonopeus. 5G sisdltaa erdita verkkoelementteja, jotka
perustuvat aiempiin mobiiliviestinnan ja langattomien viestintdteknologioiden
sukupolviin, mutta se ei ole ndiden verkkojen asteittaisen kehityksen tulos. Se tarjoaa
yleisen ultralaajan kaistanleveyden ja pieniviiveisen yhteyden yksittaisille kayttdjille ja
verkkoon liitettyihin laitteisiin.

5G yhdistda nk. esineiden internetissa enemman laitteita kuin koskaan aiemmin
on yhdistetty. Vuoden 2018 loppuun mennessa maailmassa oli kdaytdssa arviolta
22 miljardia verkkolaitetta. Mdaran ennustetaan kasvavan noin 50 miljardiin
vuoteen 2030* menness3, mika luo valtavan yhteenliitettyjen laitteiden verkon, joka
kattaa kaiken dlypuhelimista keittiolaitteisiin. Datankulutuksen odotetaan kasvavan
maailmassa 12 eksatavun mobiilidataliikenteestd kuukaudessa vuonna 20172 yli
5 000 eksatavuun vuoteen 2030 mennessa®.

5G-palvelut ovat valttamattéomia monenlaisille innovatiivisille sovelluksille, jotka
voivat muuttaa monia EU:n talouden aloja ja parantaa kansalaisten jokapaivaista
elamaa (ks. kaavio 1). Komission puolesta vuonna 2017 tehdyssa tutkimuksessa
todettiin, ettd 5G:n kdyttéonoton hyodyt neljilla strategisella teollisuudenalalla
(autoteollisuus, terveys, liikkenne ja energia) voivat nousta jopa 113 miljardiin euroon
vuodessa®. Lisaksi tutkimuksessa ennakoitiin, ettd 5G:n taytantddonpanon myota
jasenvaltioihin voisi syntya 2,3 miljoonaa uutta tydpaikkaa. Vuonna 2021 tehdyssa
tutkimuksessa arvioitiin, ettd 5G kasvattaisi vuosina 2021-2025 Euroopan

Statista, Number of internet of things (IoT) connected devices worldwide in 2018, 2025 and
2030.

2 (Cisco Visual Networking Index: Global Mobile Data Traffic Forecast Update, 2017-2022,
helmikuu 2019.

3 ITU-R, IMT traffic estimates for the years 2020 to 2030.

Identification and quantification of key socio-economic data to support strategic planning for
the introduction of 5G in Europe, helmikuu 2017.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en

bruttokansantuotetta (BKT) jopa biljoonan euron verran ja etta se voisi luoda tai
nykyaikaistaa jopa 20 miljoonaa tydpaikkaa kaikilla talouden aloilla®.

Kaavio 1 — 5G kattaa kaikki elaman osa-alueet
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Léhde: Euroopan komissio.

Vaikka 5G tarjoaa monia kasvumahdollisuuksia, siihen liittyy myos tiettyja riskeja
(ks. liite I, jossa esitetadn 5G:n tarkeimmat mahdollisuudet ja riskit). Turvallisuusuhat
muodostavat yhden riskeista. Tietoliikennejarjestelmiin on aina kohdistunut
kyberhydkkaysten riski (ks. liite 11)®. 5G:hen liittyvat turvallisuusongelmat ovat erityisen
huolestuttavia, koska se tarjoaa tekniikkansa luonteen ja erityisesti
ohjelmistoriippuvaisuutensa vuoksi suuremman hyokkayspinnan kuin 3G- tai 4G-
tietoliikennejarjestelmat’.

Koska 5G-verkon odotetaan toimivan monenlaisten palvelujen ja sovellusten
selkdrankana, ndiden verkkojen saatavuudesta tulee merkittava kansallinen ja EU:n
turvallisuushaaste. Jos hakkerit tunkeutuisivat 5G-verkkoon, he voisivat vaarantaa sen
ydintoiminnot hairitakseen palveluita tai ottaakseen hallintaansa kriittista
infrastruktuuria (esimerkiksi sahkdverkot), joka EU:ssa usein ulottuu rajojen yli.
Tutkimuksissa arvioidaan kyberrikollisuuden maailmanlaajuisen taloudellisen

> Accenture Strategy, The Impact of 5G on the European Economy, helmikuu 2021.

& Katsaus 02/2019: EU:n kyberturvallisuuspolitiikan vaikuttavuuteen liittyvat haasteet
(aihekohtainen katsaus), Kyberturvallisuutta koskeva yhteyskomitean tarkastuskooste 2020
ja Euroopan parlamentin tutkimuspalvelu — Euroopan tiedemediakeskus.

7 Verkko- ja tietoturva-alan yhteistyéryhmé, EU coordinated risk assessment of the
cybersecurity of 5G networks, 9.10.2019, kohta 3.4.


https://www.accenture.com/_acnmedia/PDF-144/Accenture-5G-WP-EU-Feb26.pdf?_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_FI.pdf
https://map.sciencemediahub.eu/5g
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

vaikutuksen olevan jopa 5 000 miljardia euroa vuodessa (yli kuusi prosenttia maailman
BKT:std vuonna 2020)2.

Toinen 5G-turvallisuushaaste on maaraltdan rajallisten laitetoimittajien kriittinen
rooli verkkojen rakentamisessa ja toiminnassa. Se lisda alttiutta mahdolliselle
toimitusten keskeytymiselle, jos kyseessa on riippuvuus yhdesta laitetoimittajasta,
etenkin jos tama toimittaja on suuririskinen. Tilanne saattaa esimerkiksi johtaa EU:n
ulkopuolisen maan vaikuttamispyrkimyksiin. Vuonna 2019 verkko- ja tietojarjestelman
yhteistyéryhma, johon kuuluu jasenvaltioiden ja EU:n elinten edustajia, otti esiin
vaaratilanteen, jossa “vihamieliset valtiolliset toimijat” paasisivat helposti 5G-verkkoon
joko etuoikeutetun kayttooikeuden kautta, painostamalla laitetoimittajaa tai
vetoamalla kansallisiin oikeudellisiin vaatimuksiin® (ks. laatikko 1). Niin ollen EU alkoi

tyostda 5G-turvallisuusaloitteita.

EU allekirjoitti vuonna 2015 Kiinan kanssa yhteisen julistuksen 5G:ta
koskevasta strategisesta yhteistyosta ja sitoutui vastavuoroisuuteen ja
avoimuuteen 5G-verkkojen tutkimusrahoituksen ja markkinoille paasyn
osalta’.

Kiina hyvaksyi vuonna 2017 kansallisen tiedustelulain, jonka mukaan kaikkien
kiinalaisten organisaatioiden ja kansalaisten taytyy tehda kansallista
tiedustelua koskevaa yhteistydt3 ja varmistaa siihen liittyva salassapito*?.
Vastauksena tdahan Yhdysvallat rajoitti vuonna 2018 useiden kiinalaisten
yritysten, kuten Huawein, roolia. Huawei on yksi keskeisistda 5G-
laitetoimittajista.

8 Maailman talousfoorumi, Wild Wide Web — Consequences of Digital Fragmentation, 2021.

®  Verkko- ja tietoturva-alan yhteistyéryhmé, EU coordinated risk assessment of the
cybersecurity of 5G networks, 9.10.2019.

10 https://ec.europa.eu/commission/presscorner/detail/fi/IP_15 5715

1 Euroopan parlamentin paatoslauselma, 12. maaliskuuta 2019, ja Kiinan kansantasavallan
kansallisesta tiedustelusta annettu laki, 14 artikla. Ks. myos kddannos osoitteessa
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/commission/presscorner/detail/fi/IP_15_5715
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_FI.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
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Maaliskuussa 2019 myo6s Euroopan parlamentti ilmaisi huolensa kiinalaisista 5G-
laitetoimittajista, jotka saattavat aiheuttaa turvallisuusriskin EU:lle
alkuperamaansa lainsaadannon vuoksi.

Myds luottamuksellisuuteen ja yksityisyyteen liittyvia uhkia voi ilmeta, silla
teleoperaattorit usein ulkoistavat tietonsa datakeskuksiin. On olemassa vaara, etta
tietoja sdilytetddan 5G-toimittajien laitteissa, jotka sijaitsevat EU:n ulkopuolisissa
maissa, joissa oikeussuojan ja tietosuojan taso on erilainen kuin EU:ssa.

5@G:té ja sen turvallisuutta koskeva toimintapoliittinen kehys koostuu seka
lainsdadannostd, joka on oikeudellisesti sitovaa ja taytantoonpanokelpoista
(esimerkiksi asetukset), etta ei-sitovasta “pehmeasta lainsdadannosta” (esimerkiksi
komission tiedonannot). Oikeudellinen ja toimintapoliittinen kehys esitetaan
liitteessd Ill. Kaaviossa 2 puolestaan luetellaan padasialliset toimintapoliittiset
asiakirjat ja keskeiset tavoitteet.

Kaavio 2 — 5G:n kayttoonottoon ja turvallisuuteen liittyvat paaasialliset
toimintapoliittiset asiakirjat ja keskeiset tavoitteet

5G-toimintasuunnitelma 2016 Verkko- ja tietoturvadirektiivi
5G-pioneeritaajuusalueiden yksilGinti

Sahkoisen viestinnan saannosté 2018

2019 Eurooppa-neuvoston paatelméat (01/2019)
5G-kyberturvallisuutta koskeva suositus (03/2019)
5G kyberturvallisuutta koskeva EU:n riskinarviointi (10/2019)

2020 5G-kyberturvallisuutta koskeva EU:n vélineistd

5G-pioneeritaajuusalueiden mydntaminen (2020 puolivéli/loppu) (01/2020)
Kaupalliset 5G-palvelut vé.ihintéén .yhdessé kaupungissa kussaki'r! Ehdotus verkko- ja tietoturvadirektiivin
jasenvaltiossa (vuoden 2020 lopussa) ?) 2021 tarkistamiseksi (12/2020)

2030 Digitaalinen kompassi

Keskeytymaton 5G-kattavuus kaupunkialueilla ja tarkeimmilla
liikennevaylilld vuoteen 2025 mennessd ® 2025

SITOVA LAINSAADANTO
EI-SITOVA LAINSAADANTO

1 Séhkoisen viestinnan saannosto
2.3) 5G-toimintasuunnitelma
2030 Digitaalinen kompassi

5G kaikilla asutuilla alueilla vuoteen 2030 mennessa @ 2030

Ldhde: Euroopan tilintarkastustuomioistuin.
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Tehtdvat ja vastuualueet

09 Matkaviestinoperaattorit ovat vastuussa 5G:n turvallisesta toteutuksesta
kayttaen teknologiatoimittajilta hankittuja laitteita ja jasenvaltiot ovat vastuussa
kansallisesta turvallisuudesta, mutta 5G-verkon turvallisuus on strategisesti tarkea asia
koko sisamarkkinoilla ja EU:n teknologisen suvereniteetin osalta?. N&in ollen komissio
ja EU:n virastot tukevat ja koordinoivat jasenvaltioiden toimia 5G-verkkojen teknisten
ja turvallisuusnakdkohtien osalta.

10 Taulukossa 1 eritelldzn 5G-verkkojen tarkeimmat tehtavat ja vastuualueet.

Taulukko 1 — Tehtdvat ja vastuualueet

Jasenvaltioiden | Matkaviestinoperaattorit
EU:n virastot | viranomaiset ja 5G-toimittajat

5G-pioneeritaajuusalueiden v
jakaminen ja mydntaminen
EU:n 5G-politiilkan maarittely N4 N4
5G-verkkojen kayttoonotto Vv
Investointi ja rahoitus v
Kansallinen turvallisuus

5G-verkkojen turvallisuus

Jasenvaltioiden toimenpiteiden

) . L v
tukeminen ja koordinointi

Ldhde: Euroopan tilintarkastustuomioistuin.

NENEN

5G:n kayttoonoton kustannukset ja siihen liittyva EU:n
rahoitustuki

5G:n kdyttoonoton kustannukset yhteensa kaikissa jasenvaltioissa
saattavat olla jopa 400 miljardia euroa

11 vuonna 2021 arvioitiin, etta 5G:n kayttoonoton kustannukset kaikissa EU:n
jasenvaltioissa vuoteen 2025 mennessa ovat yhteensa 281-391 miljardia euroa.
Kustannukset jakautuvat tasaisesti uuden 5G-infrastruktuurin rakentamiseen ja

12 https://ec.europa.eu/commission/presscorner/detail /fi/IP_20_12


https://ec.europa.eu/commission/presscorner/detail/fi/IP_20_12
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kiintedn infrastruktuurin paivittdmiseen gigabittinopeuksiin'3. Suurimman osan
investoinneista rahoittavat matkaviestinoperaattorit.

Vuosina 2014-2020 EU on tukenut 5G:n kehittamista yli neljalla
miljardilla eurolla

Vuosina 2014-2020 EU tuki 5G:n kehittamista yli neljalla miljardilla eurolla.
Rahoitus on peraisin suoraan EU:n talousarviosta sekd Euroopan investointipankilta
(EIP). EU:n talousarviosta rahoitetut hankkeet liittyivat yksinomaan tutkimukseen, kun
taas EIP tuki seka tutkimusta ettd kayttoonottoa.

EIP on ollut 5G-hankkeiden suurin EU-rahoittaja. Elokuuhun 2021 mennessa EIP
myonsi yhteensa 2,5 miljardin euron edesta lainoja yhdeksalle 5G-hankkeelle viidessa
jasenvaltiossa®®. Lisaksi EU:n talousarviosta asetettiin kaudella 2014-2020 kaytt66n
noin 1,9 miljardia euroa. Taulukossa 2 esitetaan yhteenveto 5G:lle myénnetyn
EU-rahoitustuen tarkeimmista lahteista.

Taulukko 2 — 5G:n EU-rahoitus (2014-2020)

EIP 2,485 miljardia euroa?!

Euroopan strategisten investointien rahasto (ESIR) 1 miljardi euroa?

Horisontti 2020 755 miljoonaa euroa3
Vahintaan

Euroopan aluetukirahasto (EAKR) 147 miljoonaa euroa®

1)  EIP-hankkeiden luettelo.

2)  ESIR-hankkeiden luettelo.

3)  Horizon 2020 dashboard.

4)  Dataset of projects co-funded by the ERDF during the multi-annual financial framework 2014-
2020.

Léhde: Euroopan tilintarkastustuomioistuin.

13 Komission arvio, joka perustuu EIB:n, Analysys-yrityksen ja GSMA:n tietoihin ja yritysten
ilmoituksiin sekd Euroopan kiintedn verkon operaattoreiden jarjeston (ETNO) asiakirja
Connectivity & Beyond: How Telcos Can Accelerate a Digital Future for All, maaliskuu 2021.

14 EIP-hankkeiden luettelo.


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://www.eib.org/en/projects/loans

13

Euroopan strategisten investointien rahastosta (jota EIP hallinnoi) tuettiin kahta
hanketta, joiden tavoitteena on tiivistda solukkojen kayttéonottoa ja tukea
standardointia. Naiden hankkeiden investointikustannukset olivat kaikkiaan
3,9 miljardia euroa, johon sisaltyi miljardin euron rahoitus ESIR-rahastosta (ks. liite IV).

Vuodesta 2014 ldhtien komissio on myds suoraan yhteisrahoittanut yli sata 5G-
hanketta Horisontti 2020 -puiteohjelman rahoituksella ja vahdisemmassa maarin
Euroopan aluetukirahaston kautta. Liitteessd V on esimerkkeja tallaisista hankkeista.

Elpymis- ja palautumistukivdlineestda my6nnetdan tulevina vuosina lisaa
EU-rahoitusta 5G:n kayttoonottoon

Elpymis- ja palautumistukivaline muodostaa 5G:n kayttéonoton
lisdrahoitusldahteen tulevina vuosina. Syyskuun 2021 tilanteen mukaan 16 jasenvaltiota
aikoo rahoittaa 5G:n kayttoonottoa elpymis- ja palautumistukivalineesta, kun taas
10 jasenvaltiota on paattanyt toisin. Yhdesta jasenvaltiosta ei vield ollut saatavissa
tietoja.
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Tarkastuksen sisalto ja tarkastustapa

Té&ssa tarkastuksessa tilintarkastustuomioistuin arvioi, tukeeko komissio
vaikuttavasti jasenvaltioita

5G-verkkojen kayttéonottoa koskevien vuosiksi 2025 ja 2030 asetettujen EU:n
tavoitteiden saavuttamisessa ja

5G-turvallisuusnakokohtien yhtendisessa ratkaisemisessa.

Tilintarkastustuomioistuin tutki myos jasenvaltioiden toimenpiteita ja toimia nailla
kummallakin osa-alueella.

Kasitteelld 5G-turvallisuus tarkoitetaan kyberturvallisuutta ja
laitteistojen/ohjelmistojen suojausta. Tilintarkastustuomioistuin tutki sekd 5G-
verkkojen turvallisuutta etta niiden toteutusta, jonka kannalta vuosi 2020 oli keskeinen
vuosi (ks. kaavio 2). Tilintarkastustuomioistuin pyrkii kertomuksen avulla lisadmaan
tietamystéd ja antamaan suosituksia turvallisten 5G-verkkojen ripedsta kayttoonotosta
EU:ssa.

Tarkastus kattaa vuoden 2016 ja toukokuun 2021 valisen ajanjakson.
Kertomuksessa on mahdollisuuksien mukaan hyédynnetty myds muita ajantasaisia
tietoja. Osana tarkastustyotaan tilintarkastustuomioistuin

kavi 1api EU:n saadoksia seka komission aloitteet ja muut asiaankuuluvat asiakirjat

haastatteli komission, Euroopan investointipankin, Euroopan sahkdisen viestinnan
saantelyviranomaisten yhteistyoelimen (BEREC), Euroopan unionin
kyberturvallisuusviraston (ENISA), televiestintdyhdistysten,
matkaviestinoperaattoreiden, 5G-toimittajien, kansainvalisten jarjestojen, alan
asiantuntijoiden seka Suomen, Saksan, Puolan ja Espanjan viranomaisten
edustajia. Jasenvaltioiden valintaperusteita olivat muun muassa 5G-hankkeisiin
osoitettujen EU:n varojen maara, kdyttoonottoaste ja maantieteellinen tasapaino

teki kyselyn kaikille 27:lle EU:n kansalliselle televiestintdalan
saantelyviranomaiselle saadakseen laajemman kuvan 5G-haasteista
jasenvaltioissa ja

tarkasti kymmenen EU:n yhteisrahoittamaa (ESIR, EAKR ja Horisontti 2020) 5G-
hanketta, jotka valittiin havainnollistamaan tilannetta.



Tilintarkastustuomioistuin hyodynsi myos hiljattain laatimaansa katsausta, joka
koskee EU:n vastausta Kiinan valtiovetoiseen investointistrategiaan® sek3 muita
kertomuksia, jotka kasittelevat muun muassa laajakaistaa’®, Euroopan teollisuuden
digitalisointia koskevaa aloitetta'” ja EU:n kyberturvallisuuspolitiikkaa®®.

[

> Katsaus 03/2020: EU:n vastaus Kiinan valtiovetoiseen investointistrategiaan.

=

& Erityiskertomus 12/2018: Laajakaista EU:n jasenvaltioissa: edistymistd tapahtunut, mutta

kaikkia Eurooppa 2020 -strategian laajakaistatavoitteita ei saavuteta.

[y

7 Erityiskertomus 19/2020: Euroopan teollisuuden digitalisointi: kunnianhimoinen aloite,

jonka onnistuminen riippuu EU:n, valtioiden ja yritysten sitoutumisen kestavyydesta.

=

8 Katsaus 02/2019: EU:n kyberturvallisuuspolitiikan vaikuttavuuteen liittyvit haasteet

(aihekohtainen katsaus).
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https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=49416
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Huomautukset

5G-verkkojen ripedn kayttéonoton osalta tilintarkastustuomioistuin tutki,
olivatko jasenvaltiot edistyneet suunnitellusti 5G:n kdyttéonotossa
oliko komissio antanut jasenvaltioille asianmukaista tukea

olivatko jasenvaltiot poistaneet keskeiset esteet 5G-verkkojen ripedn

kdyttoonoton tielta.

5G:n toteutus jasenvaltioissa on viivastynyt

Komissio asetti 5G-verkkojen kayttoonotolle maaraajat vuoden 2016 5G-
toimintasuunnitelmassaan

Komissio ehdotti vuoden 2016 5G-toimintasuunnitelmassaan maaraaikoja 5G-
verkkojen kayttoonotolle EU:ssa: Jasenvaltioiden olisi pitanyt kdynnistaa
varhaisvaiheen 5G-verkot vuoden 2018 loppuun mennessa ja tdysin kaupalliset 5G-
palvelut ainakin yhdessa suurkaupungissa vuoden 2020 loppuun mennessa. Lisaksi
niiden olisi pitanyt varmistaa keskeytymatdn 5G-palvelu kaupunkialueilla ja keskeisilla
lilkennevaylilld vuoteen 2025 mennessa.

Maaliskuussa 2021 komissio asetti lisaksi madrdajan, joka koski kaikkien asuttujen
alueiden 5G-palvelujen toteuttamista vuoteen 2030 mennessi®.

9 Euroopan komissio, 2030 digitaalinen kompassi: eurooppalainen lihestymistapa digitaalista
vuosikymmenta varten, COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:52021DC0118
https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:52021DC0118
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Kaikkiaan 23 jasenvaltiota kdynnisti kaupalliset 5G-palvelut vuoden 2020 loppuun
mennessa

Vuoden 2020 loppuun mennessa 23 jasenvaltiota oli saavuttanut tavoitteen,
jonka mukaan 5G-palvelut ovat kdytettavissa vahintaan yhdessa suurkaupungissa.
Ainoastaan Kypros, Liettua, Malta ja Portugali eivat saavuttaneet tita tavoitetta.
Lokakuun 2021 lopussa ainoastaan Liettua ja Portugali eivat edelleenkdan tarjonneet
5G-palveluja missdan kaupungeistaan.

On olemassa vaara, ettd useimmat jasenvaltiot eivat tdyta vuosien 2025 ja 2030
maaraaikaa

Hiljattain tehdyn komission tutkimuksen mukaan vain 11 jasenvaltiota
todennakoisesti saavuttaa keskeytymattoman 5G-palvelun kaikilla kaupunkialueillaan
ja merkittavilla maaliikennevaylilld vuoteen 2025 mennessa?’. Muiden 16 jasenvaltion
osalta komissio katsoo, ettd tavoitteen saavuttamisen todenndkdisyys on keskisuuri
(Itavalta, TSekki, Viro, Saksa, Irlanti, Puola, Liettua ja Slovenia) tai alhainen (Belgia,
Bulgaria, Kroatia, Kypros ja Kreikka).

Vuonna 2021 toimialajadrjestd Global System for Mobile Communications
Association (GSMA) totesi, ettd 5G:n kdyttoonotto etenee EU:ssa eri tahtia kuin
muualla maailmassa. Jarjesto arvioi esimerkiksi, ettd vuoteen 2025 mennessa
51 prosenttia kaikista Pohjois-Amerikan matkaviestintdyhteyksistd perustuu 5G:hen,
kun taas Euroopassa (myo6s EU:n ulkopuolisissa maissa) osuuden odotetaan olevan vain
35 prosenttia (ks. kaavio 3).

20 Study on National Broadband Plans in the EU-27.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Kaavio 3 — 5G-yhteydet osuutena matkaviestintayhteyksien
kokonaismaarasta vuoteen 2025 mennessa

Australia, Japani, Singapore

0,
53% ja Eteld-Korea

51 % Pohjois-Amerikka

48 % Kiina, Hongkong, Macao ja Taiwan

35% Eurooppa

21% Persianlahden yhteistyoneuvoston valtiot

14 % Itsendisten valtioiden yhteiso

10 % Latinalainen Amerikka

7% Muu Lahi-ita ja Pohjois-Afrikka
Muu Aasian ja Tyynenmeren alue

Saharan eteldpuolinen Afrikka

Ldhde: GSMA. The Mobile Economy 2021.

27 Nykyisella kdyttoonoton etenemisvauhdilla on olemassa suuri riski, etta
useimmat jasenvaltiot eivat pysty noudattamaan vuoden 2025 maaraaikaa — eivatka
nain ollen mydskaan kaikkien asuttujen alueiden kattavuutta koskevaa vuoden 2030
maardaikaa. Tdman pohjalta tilintarkastustuomioistuin tutki, onko komissio tukenut
jasenvaltioita vaikuttavasti 5G-verkkojen kayttoonottoa koskevien EU:n vuosien 2025
ja 2030 tavoitteiden saavuttamisessa.

Komission tuessa jasenvaltioille ilmeni puutteita

Komissio ei ole maarittanyt 5G-verkoilta odotettua palvelun laatua

28 Komissio ei toistaiseksi ole maaritellyt 5G-verkoilta odotettua palvelun laatua
esimerkiksi vahimmaisnopeuden ja enimmaisviiveen osalta. Lisdksi vuoden 2016
toimintasuunnitelmassa pyydettiin jasenvaltioita kdynnistamaan “taysin kaupalliset”
5G-palvelut Euroopassa vuoden 2020 loppuun mennessa maarittelematta kuitenkaan
laadullisia kasitteita.

29 Epdselvyys palvelun odotetusta laadusta aiheuttaa riskin, etta jasenvaltiot
tulkitsevat ndita termeja eri tavoin. Tilintarkastustuomioistuin havaitsi esimerkkeja
jasenvaltioiden erilaisista lahestymistavoista 5G:n kayttoonotossa (ks. laatikko 2).


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
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Nopeus ja viive ovat 5G:ta hyddyntavien palveluiden suorituskyvyn kannalta
keskeisia. Esimerkkina voidaan mainita 5G-etakirurgia tai -teollisuusautomaatio,
jotka vaativat erittdin suurta nopeutta ja vahaisen viiveen. Toistaiseksi kuitenkin
vain kaksi jasenvaltiota (Saksa ja Kreikka) on maaritellyt vahimmaisnopeutta ja
enimmaisviivettad koskevat vaatimukset?*.

Jasenvaltiot ovat tulkinneet eri tavoin vaatimusta siitd, ettd vahintaan yhdessa
suuremmassa kaupungissa on mahdollisuus kayttdaa 5G-palveluja vuoden 2020
loppuun mennessd. Tama johtaa tilanteeseen, jossa 5G-palvelut mahdollistavaksi
luokiteltu kaupunki voi olla sellainen, jossa palvelu on saatavissa vain muutamilla
kaduilla (Luxemburg) tai lahes koko kaupunkialueella (Helsinki). Liitteessd VI
esitetaan esimerkkeja kattavuudesta eraissa kaupungeissa.

Jatkuessaan tilanne voi johtaa eriarvoisuuteen 5G-palvelujen saatavuudessa ja
laadussa (nk. digitaalinen kuilu), jolloin osassa EU:ta kansalaiset saisivat paremmin ja
laadukkaampia 5G-palveluita kuin muualla. Digitaalinen kuilu saattaa vaikuttaa myos
taloudellisiin kehitysmahdollisuuksiin, silla 5G voi muuttaa ratkaisevasti esimerkiksi
terveydenhuoltoa, koulutusta ja tydvoimaa vain, jos siihen liittyy riittdva 5G-
suorituskyky.

Selvyys 5G-verkkojen odotettavissa olevasta suorituskyvysta tarvitaan myds,
koska komissio pyrkii lisddmaan matkaviestinoperaattoreiden verkkovierailupalvelujen
laatua koskevaa avoimuutta: se on hiljattain tehnyt aiheesta
lainsdddantoehdotuksen??,

Komission neljannesvuosittainen raportointi 5G:n kdytto6notosta ei aina ole
luotettavaa

Komissio seuraa 5G:n kayttoonoton tasoa jasenvaltioissa 5G Observatoryn avulla.
Sivusto tarjoaa neljannesvuosittain tietoja 5G:n kdyttéonotosta ja jasenvaltioiden 5G-
strategioista. Tilintarkastustuomioistuin havaitsi kuitenkin, ettd neljasta sen
tarkastamasta maasta kahden osalta naiden raporttien sisdltamat tiedot eivat aina

215G Observatory Quarterly Report 12, Up to June 2021.

22 Euroopan komissio, Ehdotus — Euroopan parlamentin ja neuvoston asetus verkkovierailuista
yleisissd matkaviestinverkoissa unionin alueella (uudelleenlaadittu), COM(2021) 85 final,
24.2.2021


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2021:85:FIN
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olleet luotettavia. Esimerkiksi neljannesvuosiraportissa nro 10, jossa esitetdaan tiedot
joulukuun 2020 loppuun asti, oli Suomen osalta ilmoitettu paljon todellista vihemman
5G:1Ia varustettuja kuntia (40 eikd 70 kuntaa), eika siind esitetty tietoja siitd, etta 5G-
taajuushuutokauppoja oli lykatty Puolassa (ks. kohta 42).

Komissio on vasta hiljattain hyodyntédnyt eurooppalaista ohjausjaksoa seuratessaan
jasenvaltioiden edistymista 5G-verkkojen kdaytto6notossa

Tilintarkastustuomioistuin havaitsi, ettd komissio on kahden viime vuoden aikana
aiempaa enemman kannustanut eurooppalaisen ohjausjakson yhteydessa
jasenvaltioita edistamdan 5G-verkkojen kdyttoonottoa. Suoraan 5G:n kannalta
merkitykselliset maakohtaiset suositukset lisdantyivat: vuonna 2019 niita annettiin
kahdelle ja vuonna 2020 seitsemille jasenvaltiolle (ks. kaavio 4).

Kaavio 4 — 5G:ta koskevat maakohtaiset suositukset

Vuonna 2020:
. ltavalta
. Belgia
. Bulgaria
. Kroatia
. TSekki
. Slovenia
. Ruotsi (

NOoOubhwNn-=

—_

Belgia
2. Ranska

-

i

g

Léhde: Euroopan tilintarkastustuomioistuin maakohtaisten suositusten perusteella.


https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_fi

21

Jasenvaltioiden on vield poistettava keskeisia esteita 5G-verkkojen
ripean kayttoonoton tielta

EU:n vuosiksi 2025 ja 2030 asettamien 5G:n kdyttoonottotavoitteiden
saavuttamiseksi jdsenvaltioiden on toteutettava kolme keskeista osatekijaa.
Strategisella osatekijalla varmistetaan, etta kansalliset 5G-strategiat tai
laajakaistasuunnitelmat vastaavat asetettuja tavoitteita®®. Lainsaadannéllinen
osatekija koskee vuoden 2018 eurooppalaisen sdahkdisen viestinndn saanndston
saattamista osaksi kansallista lainsdadantda?®. Liiketoimintaan suuntautunut osatekija
puolestaan koskee taajuuksien mydntamistd?. Taulukossa 3 esitetdan yleiskuva
jasenvaltioiden edistymisestd naiden kolmen osatekijan toteuttamisessa.

2 Komissio, Study on National Broadband Plans in the EU-27.
24 Direktiivi (EU) 2018/1972 eurooppalaisesta sdhkoisen viestinndn sdanndstosta.

%5 Euroopan komission tiedonanto, 5G:n turvallinen kiyttédnotto EU:ssa — EU:n vélineistdn
taytantdoonpano, COM(2020) 50 final.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

Taulukko 3 — Tilannekatsaus: kohti vuoden 2025 tavoitteita

Jasenvaltio

Belgia
Bulgaria
Tsekki
Tanska
Saksa
Viro
Irlanti
Kreikka
Espanja
Ranska
Kroatia
Italia
Kypros
Liettua
Latvia
Luxemburg
Unkari
Malta
Alankomaat
Itavalta
Puola
Portugali
Romania
Slovenia
Slovakia
Suomi
Ruotsi

vastaa vuoden 2025 tavoitteita
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Ldhde: Komissio, Study on National Broadband Plans in the EU-27, 5G Observatory ja radiotaajuuspolitiikkaa kasitteleva ryhma.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Vain harva jasenvaltio on sisallyttdnyt vuosien 2025 ja 2030 kayttéonottotavoitteet
kansalliseen 5G-strategiaansa

Jasenvaltiot maarittelevat 5G-politiikkansa erityisten kansallisten 5G-
strategioiden avulla tai paivittamalla olemassa olevia kansallisia
laajakaistasuunnitelmiaan. Kansallisia laajakaistasuunnitelmia koskevassa komission
tutkimuksessa?® vuodelta 2021 todetaan, ettd vain 14 jasenvaltiota on sisallyttanyt
kansalliseen 5G-strategiaansa tai laajakaistasuunnitelmiensa paivitykseen EU:n
tavoitteen, jonka mukaan kaikilla kaupunkialueilla ja keskeisilla maaliikennevaylilla
saavutetaan keskeytymaton 5G-palvelu vuoteen 2025 mennessa (ks. taulukko 3).
Tavoitteen sisallyttaminen strategiaan tai suunnitelmaan on keskeinen edellytys sille,
ettd politiikkaa voidaan tukea ja sen taytantdonpanossa onnistua.

Useimmat jasenvaltiot eivat saattaneet eurooppalaisen sdahkdéisen viestinnan
sadannostoa koskevaa direktiivida osaksi kansallista lainsdadantdaan vuoden 2020
loppuun mennessa

Jasenvaltioiden olisi pitanyt saattaa eurooppalainen sdhkdisen viestinnan
sdaannosto osaksi kansallista lainsadadantdaan 21. joulukuuta 2020 mennessa.
Kyseisessa direktiivissd vahvistetaan kansallisten sdantelyviranomaisten ja muiden
toimivaltaisten viranomaisten tehtdvat ja asetetaan maaraaika 5G-
pioneeritaajuusalueiden myontamiselle. Helmikuun 2021 loppuun mennessa vain
kolme jasenvaltiota (Suomi, Kreikka ja Unkari) ilmoitti hyvaksyneensa kaikki tarvittavat
toimenpiteet direktiivin saattamiseksi osaksi kansallista lainsaadantoa. Nain ollen
komissio kaynnisti rikkomusmenettelyn muita 24 jasenvaltiota vastaan?’.

Marraskuun 2021 lopussa 23 rikkomusmenettelya oli yha kaynnissa. Komission
asiantuntijat olettavat, etta rikkomusmenettely saadaan pian paatokseen kuuden
jasenvaltion (Itavalta, Bulgaria, TSekki, Ranska, Saksa ja Malta) osalta. Komissio voi
kuitenkin joutua viem&an asian loppujen 17 jasenvaltion osalta unionin
tuomioistuimeen?® (ks. taulukko 3).

%6 Study on National Broadband Plans in the EU-27.
27 Komission lehdistotiedote 1P/21/206, 4.2.2021.

2 Komission lehdistotiedote 1P/21/4612, 23.9.2021.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/fi/IP_21_206
https://ec.europa.eu/commission/presscorner/detail/fi/IP_21_4612
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5G-pioneeritaajuusalueiden myéntaminen on myohassa

Vuonna 2016 komissio ja jasenvaltiot yksiloivat kolme 5G-palveluihin kaytettavaa
pioneeritaajuusaluetta:

700 MHz:n taajuusalue helpottaa langattomien signaalien pdasya rakennuksiin ja
antaa operaattoreille mahdollisuuden laajempaan peittoon (satoja
neliokilometreja). 5G-verkon nopeus ja viive ovat kuitenkin vain yksi edistysaskel
suhteessa 4G:hen (150 megabitistd 250 megabittiin sekunnissa).

3,6 GHz:n keskitaajuusalue voi kantaa merkittavia tietomaaria (jopa
900 megabittia sekunnissa) merkittavilla etdisyyksilla (usean kilometrin sateelld).

26 GHz:n ylataajuusalue voi tuottaa suuria nopeuksia 1-3 gigabittid sekunnissa
lyhyilld etdisyyksilla (alle 2 km), mutta se on herkempi hairidille.

Jasenvaltioiden oli tarkoitus saattaa alakaistataajuusalue saataville 30 padivaan
kesakuuta 2020%° mennessa ja keski- ja korkea taajuusalue 31 paivaan joulukuuta 2020
mennessa3’. Jasenvaltiot olivat kuitenkin myéntineet vuoden 2020 loppuun mennessa
alle 40 prosenttia kaikista kdytettdvissa olevista pioneeritaajuusalueista (ks.
taulukko 4):

700 MHz:n taajuusalue on osoitettu 13 jasenvaltiossa

3,6 GHz:n taajuusalue on mydnnetty 17 jasenvaltiossa (mukaan lukien kaksi
jasenvaltiota, jotka olivat mydntaneet kayttoon valiaikaisen luvan) ja

26 GHz:n taajuusalue on mydnnetty neljdssa jasenvaltiossa.

Lokakuun 2021 loppuun mennessa pioneeritaajuusalueista oli mydnnetty jo
53 prosenttia3’.

29 p33tos (EU) 2017/899 470-790 MHz:n taajuusalueen kaytdstd unionissa.
30 Direktiivi (EU) 2018/1972 eurooppalaisesta sdhkdisen viestinndn sdanndstosta.

315G Observatory ja radiotaajuuspolitiikkaa kasitteleva ryhma.


https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Taulukko 4 — Tilannekatsaus: myonnetyt 5G-pioneeritaajuusalueet
(joulukuu 2020)

Jasenvaltio 700 MHZ 3,6 GHZ 26 GHZ
Belgia Valiaikainen kaytto
Bulgaria
T3ekki v v
Tanska v v
Saksa v v v
Viro
Irlanti v
Kreikka v v v
Espanja v
Ranska v v
Kroatia
Italia v v
Kypros v v
Latvia v
Liettua
Luxemburg v v
Unkari v v
Malta
Alankomaat v
Itdvalta v v
Puola
Portugali Viliaikainen kaytto
Romania
Slovenia
Slovakia v v
Suomi v v v
Ruotsi v v

Ldhde: 5G-observatorio ja radiotaajuuspolitiikkaa kasitteleva ryhma.

Pioneeritaajuusalueiden mydntaminen on viivastynyt monenlaisista syista

Tilintarkastustuomioistuin havaitsi, ettd 26 GHz:n taajuusalueen myéntdminen
viivastyi padasiassa siksi, etta kysynta matkaviestinoperaattoreiden taholta on
vahaista. Esimerkiksi Espanjassa 5G:hen on kaytettavissa yhteensa 1,5 GHz:ia 26 GHz:n
taajuusalueesta. Sita ei kuitenkaan ole vield osoitettu operaattoreille, koska
heindkuussa 2019 paattyneen julkisen kuulemisen mukaan sille ei ole kysyntaa.
Vuoden 2021 loppuun mennessa aiotaan jdrjestaa uusi julkinen kuuleminen
taajuusalueen huutokauppaamiseksi vuoden 2022 toisella neljannekselld. Myos
Suomen matkaviestinoperaattorit totesivat, ettd 26 GHz:n taajuusalueen osalta ei ole
vield juurikaan havaittavissa kiinnostusta eika liiketoimintamalleja.


http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Rajat ylittavan koordinoinnin ongelmat EU:n ulkopuolisten maiden kanssa itaisilla
rajoilla (Valko-Vendja, Vendja ja Ukraina) ovat osaltaan viivastyttdneet 5G-taajuuksien
jakamista. Nama EU:n ulkopuoliset maat kayttavat nykyisten kansainvalisten
sopimusten puitteissa 700 MHz:n taajuusaluetta televisiolahetyksiin ja 3,6 GHz:n
taajuusaluetta sotilaallisiin satelliittipalveluihin. Ongelma vaikuttaa pdaasiassa Baltian
maihin (Viro, Latvia ja Liettua) ja Puolaan. Komission mukaan Ukrainan ja Valko-
Venajan osalta tilanne on jonkin verran edistynyt, ja niiden olisi tarkoitus vapauttaa
700 MHz:n taajuusalue vuoden 2022 loppuun mennessa. Kahdenvaliset neuvottelut
Venajan kanssa eivat ole vield edenneet. Téman vuoksi Viro ja Puola ovat pyytdneet
erivapautta 700 MHz:n taajuusalueen myéntamisen maaraajoista vuoden 2022
puolivaliin saakka.

Lisaksi Puolassa ja Espanjassa 5G-taajuusalueen huutokauppoja on lykatty covid-
19-pandemian aikana (ks. laatikko 3).

Maaliskuussa 2020 Puola ilmoitti huutokaupasta, jonka perusteella 3,6 GHz:n
taajuusalue jaettaisiin30 kesdakuuta 2020 mennessa. Pandemian puhkeamisen
jalkeen Puolan viranomaiset paattivat keskeyttaa kaikki hallinnolliset
menettelyt pandemian ajaksi. Taajuusalueen huutokauppaprosessia ei ollut
vielad saatu paatokseen syyskuussa 2021.

Espanjassa 700 MHz:n taajuusalueen huutokauppa suunniteltiin alun perin
maaliskuulle 2020. Espanjan viranomaisten mukaan covid-19-pandemia
kuitenkin viivastytti tdman digitaalitelevision kdayttaman taajuusalueen
vapauttamista. Taman jalkeen huutokauppa siirrettiin toukokuuhun 2020 ja
sen jalkeen vuoden 2021 ensimmadiseen neljannekseen. Sen jalkeen kun
Espanjan lainsdaadantoa muutettiin huhtikuussa 2021 lisenssien keston
mukauttamiseksi eurooppalaiseen sahkoisen viestinnan saannostoon,
huutokauppa ajoitettiin uudelleen kesaan 2021 ja 700 MHz:n taajuusalue
myonnettiin lopulta heinakuussa 2021.



27

Muita syitd 5G-pioneeritaajuusalueiden jakamisen viivastymiseen ovat
jasenvaltioiden erilaiset nakemykset 5G:n turvallisuuskysymyksista ja viiveet
jasenvaltioiden 5G-turvallisuuslainsdadannon hyvaksymisessa, mika aiheuttaa
liiketoiminnan epavarmuutta (ks. kohdat 74 ja 75):

Espanjassa pioneeritaajuusalueiden huutokauppasdaannot sisalsivat yleisen
lausekkeen, jonka mukaan julkisten kayttooikeussopimusten haltijoiden on
noudatettava kaikkia 5G-verkkojen turvallisuutta koskevia velvoitteita, jotka
vahvistetaan tulevaisuudessa EU:n tai Espanjan asetuksissa. Tarkastajien
haastattelema espanjalainen matkaviestinoperaattori katsoi, etta lauseke pakotti
sen tekemadan paatoksia strategioista ja hankinnoista epavarmoissa olosuhteissa.
Se huomautti mydgs, etta kansalliset viranomaiset eivat halunneet selventaa
tiettyja keskeisia ehtoja, kuten mahdollisuutta korvaukseen, jos tuleva
lainsddadanto, joka on tarkoitus hyvaksya vuoden 2022 loppuun mennessa,
edellyttdisi operaattoreiden korvaavan hankkimansa laitteet toisilla laitteilla.

Puolassa yksi syy 5G-taajuusalueiden myontamisen lykkdamiseen oli tarve
odottaa 5G-verkkojen turvallisuusvaatimuksia selventavaa lakia.

5G:n turvallisuusnakodkohtien osalta tilintarkastustuomioistuin tutki,

oliko komissio toteuttanut tarvittavat toimenpiteet edistddkseen
turvallisuuspuitteiden tarkoituksenmukaista suunnittelua ja antanut
jasenvaltioille riittavaa tukea

panevatko jasenvaltiot yhtenaisesti taytantdon turvalliset 5G-verkot toteuttaen
5G-kyberturvallisuutta koskevaan EU:n valineistoon sisaltyvia lieventavia
toimenpiteitd ja paivittden asiaa koskevan lainsdadantonsa.

Komissio reagoi nopeasti, kun 5G-turvallisuudesta tuli merkittava
huolenaihe EU:n tasolla

Vuoden 2016 5G-toimintasuunnitelmassa ei kasitelty turvallisuusndkdkohtia. 5G-
verkkojen turvallisuus ja liiallinen riippuvuus kolmansien maiden ja erityisesti Kiinan
laitetoimittajista todettiin kriittiseksi kysymykseksi maaliskuussa 2019. Euroopan
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parlamentti ilmaisi 12. maaliskuuta 2019 antamassaan paatéslauselmassa®? huolensa
EU:n ulkopuolisista 5G-toimittajista, jotka saattavat aiheuttaa turvallisuusriskin EU:lle
alkuperamaansa lainsdaadannon vuoksi. Samana paivana komissio korosti EU:n ja Kiinan
suhteita koskevassa strategisessa katsauksessaan, etta EU:n yhteinen ldhestymistapa
5G-verkkojen turvallisuuteen on tarpeen, jotta voidaan suojautua mahdollisilta
vakavilta turvallisuusvaikutuksilta kriittiseen digitaaliseen infrastruktuuriin®3,
Eurooppa-neuvosto pyysi 21. ja 22. pdivdana maaliskuuta 2019 antamissaan
paatelmissa komissiota antamaan suosituksen 5G-verkkojen turvallisuutta koskeviksi
yhteisiksi toimintalinjoiksi®.

Muutamaa paivad myohemmin komissio antoi suosituksen, joka sisaltda joukon
toimenpiteita seka kansallisella tasolla (esimerkiksi 5G:tad koskeva riskinarviointi) etta
EU:n tasolla (esimerkiksi koordinoitu riskinarviointi). Suosituksen tavoitteena on
varmistaa 5G-verkkojen kyberturvallisuuden korkea taso kaikkialla EU:ssa**.

Lahes kaikki jasenvaltiot olivat saattaneet kansalliset riskinarviointinsa
paatokseen heindkuun 2019 méaaraaikaan mennessi®®. Lokakuussa 2019 verkko- ja
tietoturva-alan yhteistyéryhma julkaisi raportin 5G-verkkojen kyberturvallisuuden
EU-koordinoidusta riskinarvioinnista seka 5G-kyberturvallisuutta koskevan EU:n
vélineiston3” tammikuussa 2020 (ks. Jiite VII). Komissio ja Eurooppa-neuvosto
hyvaksyivat valineistdn viivyttelemattd32,

32

Euroopan parlamentin paatoslauselma, 12. maaliskuuta 2019, (2019/2575 (RSP)).

33 JOIN(2019) 5 final, 12.3.2019. Strateginen katsaus EU:n ja Kiinan suhteisiin.

3 Eurooppa-neuvoston paatelmat 21. ja 22. pdivana maaliskuuta 2019.

35 Komission suositus (EU) 2019/534, annettu 26 p&ivdana maaliskuuta 2019, 5G-verkkojen
kyberturvallisuudesta.

36 |ehdistotiedote 19. heindkuuta 2019.

37 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures. Verkko- ja

tietoturva-alan yhteistyéryhmé, 01/2020.

3 Euroopan komission tiedonanto, 5G:n turvallinen kayttédnotto EU:ssa — EU:n vélineistdn

taytantoonpano, COM(2020) 50 final; Eurooppa-neuvoston paatelmaét 1. ja 2. lokakuuta
2020 (EUCO 13/20).


https://ec.europa.eu/commission/presscorner/detail/fi/IP_20_123
https://ec.europa.eu/commission/presscorner/detail/fi/IP_20_123
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_FI.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/fi/pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019H0534&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019H0534&from=FI
https://ec.europa.eu/commission/presscorner/detail/fi/STATEMENT_19_4266
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
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5G-kyberturvallisuutta koskevassa EU:n valineistossa (2020) maaritettiin
ensimmaista kertaa toimenpiteita turvallisuusuhkien torjumiseksi EU:n
tasolla asettamatta kuitenkaan vaatimuksia

5G-verkkojen turvallisuuden kdsittely osana kansallista turvallisuutta rajoittaa
komission toimintamahdollisuuksia

EU:n perussopimuksissa®? maaritellddn mahdollisuudet toteuttaa toimia
sellaisten haasteiden ratkaisemiseksi, jotka liittyvat turvallisten 5G-verkkojen
kayttédnottoon EU:n tasolla. Soveltamisala on laaja ja jattaa komissiolle ja
jasenvaltioille tulkinnanvaraa (ks. laatikko 4).

Lahtokohtaisesti 5G-verkot kuuluvat EU:n sisamarkkinoihin sovellettavan
toimivallan piiriin (jaettu toimivalta) seka palveluna (matkaviestinoperaattoreiden
palvelua koskevat sdanndkset) etta tavarana (matkaviestinoperaattoreiden
ostamat 5G-verkkojen rakentamiseen tarkoitetut 5G-laitteet). Koska toimivalta on
jaettu, EU (komissio ja muut EU:n toimielimet) voi toteuttaa oikeudellisesti sitovia
toimenpiteitd (lainsddadant6a) varmistaakseen sisamarkkinoidensa toteutumisen ja
edistddkseen niiden moitteetonta toimintaa. 5G-verkkojen turvallisuuden
voitaisiin myos katsoa liittyvan laajemmin EU:n vapauden, turvallisuuden ja
oikeuden alueeseen. Tassa mielessa turvallisuus voidaan ymmartaa yleiseksi
termiksi, joka liittyy rikollisuuden ehkaisyyn ja torjuntaan, jolloin se olisi toinen
jaetun toimivallan piiriin kuuluva osa-alue, jonka osalta EU voi toteuttaa
oikeudellisesti sitovia toimenpiteita.

Sen sijaan turvallisuuden kasitteen suppeampi tulkinta merkitsisi sen rajoittamista
koskemaan jasenvaltioiden kansalliseen turvallisuuteen kohdistuvia uhkia.
Yksinomaisena kansallisena toimivaltana tama rajoittaa EU:ta siten, etta se voi
toteuttaa vain tukitoimia, joilla myotavaikutetaan jasenvaltioiden kansallisiin
toimiin 5G-verkkojen turvallisuuden varmistamiseksi.

39 Euroopan unionin toiminnasta tehty sopimus.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:12012E/TXT
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5G-verkkojen turvallisuuteen sovelletaan seka kansallista ettd EU:n toimivaltaa, ja
5G:n turvallisuus on tarkedaa myos kansallisen turvallisuuden kannalta. Komissio
lahestyi 5G-verkkojen turvallisuutta kansalliseen turvallisuuteen kohdistuvien uhkien
nakdkulmasta ja paatyi siksi toimiin, jotka perustuvat ei-sitoviin saaddksiin. Tama
tarkoittaa, ettd EU ei voi hyvaksya oikeudellisesti sitovia toimenpiteita, jotka
pakottaisivat jasenvaltiot soveltamaan yhdenmukaisia riskinlieventamistoimenpiteita,
tai soveltaa taytantéonpanokelpoisia vaatimuksia. Sen sijaan komissio voi antaa ei-
sitovia suosituksia ja tiedonantoja, auttaa levittamaan parhaita kdytantoja ja
koordinoida jasenvaltioiden kansallisia toimia. Toisenlainen ldhestymistapa on
kuitenkin mahdollinen. Esimerkki tastd on verkko- ja tietoturvadirektiivi®’, joka on
verkko- ja tietojarjestelmien turvallisuutta kaikkialla unionissa koskeva EU:n saados.
Komissio ehdotti tata lakia, ja se hyvaksyttiin sisamarkkinoita koskevan oikeusperustan
nojalla siita huolimatta, etta kyberturvallisuus kuuluu suureksi osaksi kansalliseen
toimivaltaan®?.

5G-kyberturvallisuutta koskeva EU:n valineistd hyvdksyttiin varhaisessa vaiheessa
5G:n kayttoonottoa, mutta osa matkaviestinoperaattoreista oli jo valinnut
laitetoimittajansa

Verkko- ja tietoturva-alan yhteistydryhma hyvaksyi tammikuussa 2020 5G:n
kyberturvallisuutta koskevan EU:n vélineiston. Siind maaritelladn useita strategisia,
teknisia ja tukitoimenpiteita 5G-verkkojen turvallisuusuhkien torjumiseksi ja
maaritetaan kunkin toimenpiteen kannalta merkitykselliset toimijat. Tama komission ja
Eurooppa-neuvoston hyvaksyma valineisté hyvaksyttiin vain yhdeksan kuukautta sen
jalkeen, kun Euroopan parlamentti ja neuvosto olivat ensimmaista kertaa ilmaisseet
huolensa 5G:n turvallisuudesta. 5G-kyberturvallisuutta koskeva EU:n valineistd on
myOéhemmin mainittu EU:n uudessa strategiassa keinona ohjata digitaalisiin
infrastruktuureihin tehtavia investointeja. Strategialla vauhditetaan alykkaita, puhtaita
ja turvallisia yhteyksia digitaalisissa jarjestelmissa kaikkialla maailmassa®?. Komission
kayttoon ottama ei-sitovaan lainsdadantdon perustuva lahestymistapa auttoi
kdaynnistamaadn nopeasti toimenpiteita turvallisuusuhkien torjumiseksi myos EU:n

40 Direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.

41 Katsaus 02/2019: EU:n kyberturvallisuuspolitiikan vaikuttavuuteen liittyvat haasteet

(aihekohtainen katsaus), kohta 36.

42 Joint Communication to the European Parliament, the Council, the European Economic and

Social Committee, the Committee of the Regions and the European Investment Bank — The
Global Gateway. JOIN(2021) 30 final, 1.12.2021.


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32016L1148
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=49416
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf

31

tasolla ja helpottamaan jasenvaltioiden yhteisty6ta tassa rajat ylittdvassa asiassa.
Vertailun vuoksi voidaan todeta, etta verkko- ja tietoturvadirektiivin kohdalla
komission ehdotuksesta“®® direktiivin hyvaksymiseen® kului yli kolme vuotta ja
eurooppalaisen sdhkdisen viestinndn sdannostoa koskevan direktiivin kohdalla tahan
tarvittiin yli kaksi vuotta®. Vield enemman aikaa kului direktiivien saattamiseen osaksi
jasenvaltioiden kansallisia oikeusjarjestelmia (ks. myds kohdat 36 ja 37).

5G-kyberturvallisuutta koskeva EU:n valineisto hyvaksyttiin nelja vuotta sen
jalkeen, kun 5G-toimintapolitiikka oli esitetty 5G-toimintasuunnitelmassa, ja samana
vuonna olisi pitanyt saavuttaa 5G-toimintasuunnitelmassa asetetut kdyttdonoton
valitavoitteet. Tarkastusta varten haastatellut jasenvaltioiden ministerididen,
kansallisten saantelyviranomaisten ja matkaviestinoperaattoreiden edustajat katsoivat
talta osin, ettd 5G:n turvallisuusndkdkohtia koskevat toimenpiteet aloitettiin liian
myohaan.

Toisaalta valineistda julkaistaessa 5G:n kdyttéonotto ja suunnittelu olivat
useimmissa jasenvaltioissa edelleen varhaisessa vaiheessa. Valtaosa laitetoimittajien ja
operaattoreiden vialisista 5G-laitteita koskevista sopimuksista tehtiin vuosina 2020 ja
2021. Euroopan kiintean verkon operaattoreiden jarjesté ETNO on kuitenkin todennut,
ettd monet matkaviestinoperaattorit olivat jo valinneet laitetoimittajansa, kun 5G-
kyberturvallisuutta koskeva EU:n vélineisto tuli saataville.

5G-kyberturvallisuutta koskeva EU:n valineisto tarjosi kehyksen laitetoimittajien
riskiprofiilin arviointiin, mutta siina oli edelleen myods puutteita

Eraat jasenvaltiot ja kansalliset viranomaiset katsoivat, ettd osa kriteereista, joilla

laitetoimittajat luokiteltiin korkeariskisiksi, ei ollut riittdvan selkeita

5G-kyberturvallisuutta koskevan EU:n valineiston keskeinen piirre on, etta
jasenvaltioiden on arvioitava laitetoimittajat ja sovellettava kriittisiksi maariteltyihin
keskeisiin osatekijoihin rajoituksia, jotka koskevat suuririskisiksi luokiteltuja toimittajia.
Jasenvaltioiden olisi tehtava arviointi EU:n koordinoituun riskinarviointiin sisaltyvan ei-
tyhjentadvan kriteeriluettelon perusteella. Tallaisia kriteereja ovat esimerkiksi
seuraavat:

3 COM(2013) 48 final, 7.2.2013.
“ Direktiivi (EU) 2016/1148.

4 COM(2016) 590 final/2, 12.10.2016, ja direktiivi (EU) 2018/1972 eurooppalaisesta
sahkoisen viestinnan sdanndstosta.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/fi/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018L1972
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todennadkdisyys siita, etta laitetoimittaja joutuu EU:n ulkopuolisen maan
vaikutuksen kohteeksi, esimerkiksi jos laitetoimittajan ja EU:n ulkopuolisen maan
hallituksen valilla on vahva yhteys, tai EU:n ulkopuolisen maan lainsadadannon
kautta, erityisesti jos lainsddadannollista tai demokraattista keskinaista valvontaa
ei ole, tai jos EU:n ja EU:n ulkopuolisen maan valilla ei ole turvallisuus- tai
tietosuojasopimuksia

laitetoimittajan kyky taata toimitukset, ja

laitetoimittajan tuotteiden ja kyberturvallisuuskdytantdjen yleinen laatu

Vilineistd kehitettiin, jotta voitaisiin valttaa sisamarkkinoiden sirpaloitumista ja
edistaa niiden yhdenmukaisuutta. Valineistoon sisaltyvat kriteerit tarjoavat hyddyllisen
toimintakehyksen, jonka avulla laitetoimittajien riskiprofiileja voidaan arvioida
koordinoidusti kaikissa jasenvaltioissa. Lisdksi se antoi komissiolle mahdollisuuden
reagoida yhdessa jasenvaltioiden kanssa nopeasti uusiin uhkiin, joita kohdistui 5G-
verkkojen turvallisuuteen. On kuitenkin edelleen kansallisten viranomaisten vastuulla
soveltaa kriteereita tiettyihin laitetoimittajiin liittyvien riskien arvioinnissa.
Lokakuuhun 2021 mennessa 13 jasenvaltiota oli sadtanyt tai tarkistanut 5G-verkkojen
turvallisuutta koskevaa lainsdadantoa ottaen huomioon taman kehyksen (ks. kohta 75
ja kaavio 6).

Tarkastusta varten haastateltiin neljan ministerion edustajia. Kahdessa
ministeridista katsottiin kuitenkin, ettda osa 5G-toimittajien luokitteluun tarkoitetuista
kriteereistd on tulkinnanvaraisia ja etta niitd olisi viela selvennettdva. Kyseisissa
ministeridissa toivottiin myos, ettd komissio antaisi lisda tukea ja ohjeita suuririskisten
toimittajien luokitteluun. Haastatellut jasenvaltioiden edustajat katsoivat lisaksi
tilanteen aiheuttavan riskin, etta jasenvaltiot soveltavat erilaisia [ahestymistapoja
suuririskisiin laitetoimittajiin (ks. myos kohdat 74 ja 75 seka laatikko 5). Kyselyyn
vastanneista kansallisallisista sddntelyviranomaisista 11 toi ilmi samankaltaisia
huolenaiheita. Ndiden viranomaisten osallisuus 5G-verkkojen turvallisuudesta
vaihtelee.

5G-toimittajien alkuperdmaa vaikuttaa turvallisuusriskien arviointiin

5G-toimittajat ovat yritysominaisuuksiltaan erilaisia, ja ne ovat perdisin maista,
joiden siteet EU:hun eroavat toisistaan. Kaaviossa 5 esitetaan joitakin tarkeimpien 5G-
toimittajien valisia sekd niiden alkuperamaiden valisid yhtenevyyksia ja eroavaisuuksia.
Kaaviossa kasitelldaan erityisesti osa-alueita, joiden katsotaan EU:n valineiston mukaan
todennakaisesti vaikuttavan toimittajien riskiprofiilin arviointiin (ks. kohta 53).
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Kaavio 5 — 5G-toimittajien ja niiden alkuperamaiden viliset yhtenevyydet ja eroavaisuudet

Kansainviliset jarjestot Avoimuus Oikeusvaltiope  Oikeuslaitoksen Paatos 5G-laitetoimittajat ja Tulot Tyontekijoiden Omistus
ulkomaisille riaate riippumattomuus riittdvasta niiden (mrd. euroa) maara
investoinneille Kasitykset (oikeussuojakeinot) tietosuojasta osuus 5G-patenteista
ja vastavuoroisuus (muutoksenhakukeinot)
( — —
. o Julkisesti noteerattu:
Ericsson 4,6 % ‘ NASDAQ (Tukholma) ja
Ei 232 92 039 NASDAQ (New York)
EU < .j' @ @ sovelleta Julkisesti t
N k- 1 ’2 0 ulkisesti noteerattu:
okia 13,2 % ’ . Nasdag (Helsinki) ja NYSE
21,9 101624
- . Julkisesti noteerattu:
<_/\' L) (_.D Ei Qualcomm 12,9 % . NASDAQ (New York)
Yhdysvallat 19,2 41000
OECD
— Julkisesti noteerattu:
. Y ) @ "
Japani Cre ( D) L) Kylla Sharp 4,6 % ‘ . Tokion pérssi (TYO)
19,2 50478
WTO
. Julkisesti noteerattu:
LG Electronics 8,7 % ‘ . Korea Exchange (KRX)
47,4 75000
. v Yo Ve & v T
Eteld-Korea @ee @oe @00 Etenee
o Julkisesti noteerattu:
Samsung 13,3 % Korea Exchange (KRX)
_ 177,2 267 937
Huawei 15,4 % . Nimellisesti yksityinen
Kiina [( ) I’ N Ei
@ ) @ ) @ 11,1 197 000 o )
Julkisesti noteerattu / valtion
omistama:
ZTE 5,6% ’ . Shenzhenin pérssi,
12,6 73709 Hong Kongin pérssi
e . 1 R L Muilla 5G-laitetoimittajilla
jéljessa _*'\. &_ huippusuorittaja on 21,7% 5G-patenteista.

mainittujen maiden joukossa

Ldhde: Tilintarkastustuomioistuin perustuen seuraaviin: Maailman kauppajdrjeston jasenet; OECD:n jasenet; OECD:n suoria ulkomaisia investointeja koskevien
lakisdateisten rajoitusten indeksi; Maailmanpankki, Worldwide Governance Indicators Dataset, 2019; Maailman talousfoorumi, Global Competitiveness Dataset, Ranking in
2018; tietosuojan riittavyyttd koskevat paatokset; Statista, Who is leading the 5G patent race?; Ericssonin yhtiotiedot; Nokian yhtiétiedot; Qualcommin yhtidtiedot; Sharpin
yhtidtiedot; Lg:n yhtidtiedot; Samsungin yhtiotiedot; Huawein yhtidtiedot ja ZTE:n yhtiotiedot. Valuuttakurssit 31.12.2020.


https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm
https://www.oecd.org/about/members-and-partners/
https://data.oecd.org/fdi/fdi-restrictiveness.htm
https://data.oecd.org/fdi/fdi-restrictiveness.htm
https://info.worldbank.org/governance/wgi/
https://reports.weforum.org/global-competitiveness-report-2018/
https://reports.weforum.org/global-competitiveness-report-2018/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_fi
https://www.statista.com/chart/20095/companies-with-most-5g-patent-families-and-patent-families-applications/
https://www.ericsson.com/en/about-us/company-facts
https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://investor.qualcomm.com/sec-filings/annual-reports?form_type=&year=2020#gallery-0000804328-5696-1
https://global.sharp/corporate/info/outline/
https://global.sharp/corporate/info/outline/
https://www.lg.com/global/investor-relations-company-info
https://news.samsung.com/global/fast-facts
https://www.huawei.com/en/annual-report/2020
https://www.zte.com.cn/global/about/investorrelations/corporate_report/annual_report
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Yhden riskitekijan muodostaa se, missa maarin laitetoimittajan alkuperamaa
noudattaa EU:n poliittisia ja taloudellisia ydinarvoja. Maakohtaisia tekijoita, kuten
oikeusvaltioperiaatetta, oikeuslaitoksen riippumattomuutta, avoimuutta ulkomaisille
investoinneille ja tietosuojasopimusten olemassaoloa, voidaan kayttdada mittaamaan
oikeussuojaa, jota yritys nauttii valtion puuttumista vastaan, seka oikeussuojaa, jonka
se voi tarjota asiakkailleen.

EU:n jasenvaltioihin sijoittautuneet laitetoimittajat ovat velvoitettuja
noudattamaan EU:n standardeja ja oikeudellisia vaatimuksia, mutta tdma ei koske
kuutta EU:n ulkopuolisissa maissa sijaitsevaa merkittdvinta toimittajaa, jotka toimivat
kolmansien maiden lainsdadannon puitteissa (ks. kaavio 5). Naiden maiden
lainsdaadannot voivat poiketa huomattavasti EU:n normeista esimerkiksi kansalaisten
tietosuojan ja téllaisen suojan vaikuttavuuden osalta tai yleisemmin sen mukaan,
miten oikeudellinen riippumattomuus varmistetaan lainsdadannollisella ja/tai
demokraattisella keskindisella valvonnalla. Oikeuslaitoksen riippumattomuuden osalta
Yhdysvallat ja Japani saivat enemman pisteita kuin muut EU:n ulkopuoliset 5G-
toimittajien alkuperamaat, kun taas oikeusvaltioperiaatteen mukaisessa luokituksessa
Eteld-Korea pérjasi parhaiten EU:n ulkopuolisten maiden joukossa.

5G-verkot ovat paddasiassa ohjelmistokdyttdisid. Jotkin laitetoimittajat toimivat
muun kuin EU:n lainsdadannon mukaisesti, mika saattaa olla varsin huolestuttavaa, jos
lisdksi tallaisten ohjelmistojen valvontakeskukset sijoitetaan EU:n ulkopuolisiin maihin,
jolloin kayttajat EU:ssa joutuvat mahdollisesti muun kuin EU:n lainsdadannon piiriin.

Komissio on ryhtynyt kasittelemaan naitd huolenaiheita, silla kaikkien EU:n
kansalaisille palveluja tarjoavien yritysten on noudatettava EU:n s&dnt6ja ja arvoja“®.
Komissio on aloittanut vuoropuhelun useiden maiden kanssa varmistaakseen
henkiltietojen vahvan yksityisyyden suojan®’. Kaaviosta 5 kdy ilmi myés, etta
komissio on jo todennut Japanin (ja aiemmin Yhdysvaltojen) tietosuojajarjestelmat
riittaviksi. On kuitenkin syyta panna merkille, etta riittavyydesta tehdyt paatdkset
voidaan kiistad ja etta niihin kohdistetaan tarkkaa tuomioistuinvalvontaa. Esimerkkina
voidaan mainita, ettd vuonna 2015 Euroopan unionin tuomioistuin kumosi
Yhdysvaltojen kanssa tehtyyn tietojenvaihtoon sovellettavan oikeudellisen vilineen,

% Euroopan komission tiedonanto, Euroopan digitaalista tulevaisuutta rakentamassa,
COM(2020) 67 final.

47 Strateginen katsaus EU:n ja Kiinan suhteisiin.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52020DC0067
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
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Safe Harbour -jarjestelyn®. Se paatti myohemmin, vuonna 2020, ett3 Privacy

Shield -jarjestely, joka oli korvannut Safe Harbour -sopimuksen, ei tarjonnut riittavaa
suojaa EU:n kansalaisille*. Yhdysvaltojen osalta ei siis talla hetkell ole tietosuojan
riittavyyttd koskevaa paatosta. Yleisemmin, tietosuojajarjestelman lisdksi, on tarkeaa
ottaa huomioon laajempi oikeudellinen ja institutionaalinen kehys, kuten
oikeusvaltioperiaatteen noudattaminen ja se, kuinka oikeuslaitoksen riippumattomuus
on varmistettu.

Kaavio 5 osoittaa my0s, etta 5G-toimittajien valilld on suuria eroja, kun mitataan
niiden osuuksia 5G-patenteista, niiden tuloja ja henkilostomaaria. Tama vaikuttaa
laitetoimittajien kadytettadvissa oleviin resursseihin, mika puolestaan voi vaikuttaa
niiden hairidnsietokykyyn ja kykyyn varmistaa jatkuva tarjonta. Samsungilla ja
Huaweilla on esimerkiksi eniten 5G-patentteja, ne tuottavat suurimmat tulot yrityksina
ja niillda on kokonaisuutena katsoen eniten tyontekijoita.

Se, kuinka todenndkdisesti jokin laitetoimittaja joutuu EU:n ulkopuolisen maan
hallituksen vaikutuksen alaiseksi, on toinen tarkea tekija, joka maaritelty valineistossa
toimittajan riskiprofiilin maarittamista varten. Tassa yhteydessa omistajuudella on
tarkea rooli, silld omistajat, joilla on paljon osakkeita, voivat mahdollisesti painostaa
laitetoimittajaa tai vaikuttaa johtamispaatdksiin. Lisaksi yksityisten tai valtion
omistamien yritysten katsotaan olevan vihemman avoimia julkisen valvonnan —
tarkastuksen ja tilivelvollisuuden — osalta kuin sellaisten julkisten yhtididen, joihin
sovelletaan ympari vuoden tiukkoja julkistamisvaatimuksia tavallisten sijoittajien ja
sadntelyviranomaisten etujen mukaisesti. Useimmat 5G-toimittajista on noteerattu
julkisesti porssissa joko alkuperamaassaan tai ulkomailla. Sen sijaan kiinalaisia
laitetoimittajia on vaikeampi luokitella ja niiden katsotaan yleensa olevan ldheisesti
yhteydessa Kiinan hallitukseen°.

“  Unionin tuomioistuimen tuomio C-362/14 ja
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117fi.pdf

4 Unionin tuomioistuimen tuomio C-311/18 ja
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091fi.pdf

0 https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html ja
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)63
7912_EN.pdf


https://curia.europa.eu/juris/liste.jsf?num=C-362/14
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117fi.pdf
https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091fi.pdf
https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
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Jasenvaltiot katsoivat, etta komission ja ENISAn tuki oli 5G-kyberturvallisuutta
koskevan EU:n vélineiston tdytantéonpanon kannalta hyodyllista

Komissio tuki jasenvaltioita keskustelemalla parhaista kdytannoista, jotka liittyvat
eraisiin 5G-kyberturvallisuutta koskevan EU:n valineistdn keskeisiin toimenpiteisiin,
joita toteutetaan esimerkiksi suuririskisten laitetoimittajien osalta. Tata tukea annettiin
usein verkko- ja tietoturva-alan yhteistydryhman puitteissa ja tdydennettiin ENISAn
erityistoimilla, kuten verkkoseminaareilla tai ohjeilla, jotka liittyivat

valineiston taytantdonpanoon ja etenkin teknisiin toimenpiteisiin

verkon turvallisuutta koskeviin parhaisiin kdytantoihin, joiden aiheina olivat
erityisesti

— 5G-uhkaymparistot®?
— kansallisten 5G-riskinarviointien valmistelu

— eurooppalaisen sihkdisen viestinndn sdannoston mukaiset turvatoimet??,
joihin muun muassa sisaltyy nimenomaan 5G:n turvallisuutta koskevaa
ohjeistusta®.

Komissio antoi myds Euroopan unionin kyberturvallisuusvirastolle tehtavaksi
valmistella 5G-verkkoja koskevan EU:n kyberturvallisuuden sertifiointijarjestelman,
jonka avulla voitaisiin lieventaa verkkojen teknisiin haavoittuvuuksiin liittyvia riskeja ja
parantaa kyberturvallisuutta entisestdan*. Vaikka tama sertifiointi voisi parantaa
turvallisuutta, silld ei voida estad uhkien ujuttamista jarjestelmiin ohjelmistopaivitysten
kautta.

Kaikki tata tarkastusta varten haastatellut jasenvaltioiden viranomaisten
edustajat korostivat komission ja ENISAn tuen hyodyllisyyttd 5G-turvallisuutta
koskevan EU:n valineistdn taytantéonpanossa. Lisaksi suurin osa kansallisista
televiestintdalan sddntelyviranomaisista (15 viranomaista 21:std) totesi, etta komissio
ja/tai ENISA ovat auttaneet kansallisia viranomaisia keskustelemaan keskeisten
strategisten toimenpiteiden taytantéonpanoa koskevista parhaista kdytanndista.

1 ENISA, Threat Landscape for 5G Networks, 14.12.2020.
2 ENISA, Guideline on Security Measures under the EECC, 10.12.2020.
53 ENISA, 5G supplement to the Guidelines on Security Measures under the EECC, 7.7.2021.

54 Lehdistotiedote, 3. helmikuuta 2021.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/
https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-5g-networks-commission-requests-eu-cybersecurity-agency-develop-certification-scheme
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5G:n kyberturvallisuutta koskeva EU:n vdlineistd hyvaksyttiin niin myohaan, ettei
sita voitu ottaa huomioon EU:n yhteisrahoittamissa hankkeissa kaudella 2014-2020

Yksi 5G-kyberturvallisuutta koskevaan EU:n valineist66n kuuluvista tavoitteista on
varmistaa, etta EU:n yhteisrahoittamissa 5G-hankkeissa otetaan huomioon
kyberturvallisuuteen liittyvat riskit. Valineistd hyvaksyttiin kuitenkin vasta
tammikuussa 2020. Kaikki tarkastuksen kattamat hankkeet oli valittu ennen 5G-
kyberturvallisuutta koskevan EU:n vilineiston hyvaksymista, joten niiden ei voitu
olettaa noudattaneen kyberturvallisuutta koskevaa suositeltua lahestymistapaa,
myoskaan suuririskisten toimittajien osalta. Esimerkkeind voidaan mainita
tarkastusotokseen poimitut hankkeet, joista yksi oli Horisontti 2020 -hanke ja kaksi
Euroopan aluetukirahaston hankkeita Espanjassa. Niissa kadytettiin kiinalaisia 5G-
laitteita, jotka on sittemmin kielletty Ruotsissa (ks. kohta 15).

Kaudella 2021-2027 komissio aikoo edistaa EU:n yhteisrahoittamien hankkeiden
5G-turvallisuutta koskevaa yhdenmukaista ldhestymistapaa varmistamalla, ettd EU:n
vdlineistdn soveltaminen on EU:n rahoituksen edellytys. Tama kuitenkin tapahtuu eri
tavoin ohjelmien toteutustavasta riippuen:

Komission suoraan hallinnoimat ohjelmat (esimerkiksi Horisontti

Eurooppa -puiteohjelma 2021-2027) mahdollistavat sen, ettd EU:n ulkopuolisen
maan hallituksen vaikutuksille alttiit laitetoimittajat suljetaan rahoituksen
ulkopuolelle. Nain pystytadan todenndkoisesti varmistamaan, ettd hankkeissa
otetaan huomioon kyberturvallisuusriskit, ja estamaan tilanteet, joissa EU:n
yhteisrahoitusta yhdessa jasenvaltiossa saavaa laitetoimittajaa pidetdan toisessa
jasenvaltiossa suuririskisend toimittajana, joka suljetaan pois.

Yhteistydssa hallinnoitavien ohjelmien osalta lainsaadanndssa ei ole
kyberturvallisuusriskeja koskevia vaatimuksia. Siksi komissio pyrkii siihen, etta
jasenvaltiot sisallyttaisivat kumppanuussopimuksiin maininnan valineistdsta, mika
mahdollistaisi sen, ettd EAKR:n rahoittamissa 5G-hankkeissa otetaan huomioon
kyberturvallisuusriskit.

InvestEU-ohjelman (joka korvaa ESIR-rahaston)®* ja elpymis- ja
palautumistukivalineen osalta komissio aikoo kannustaa toimivaltaisia elimia
mainitsemaan EU:n vélineiston rahoitussopimuksissa.

%5 Asetus (EU) 2021/523 InvestEU-ohjelman perustamisesta.


https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:32021R0523
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Jasenvaltiot eivat toistaiseksi puutu turvallisuusndakokohtiin yhtenaisesti
5G-verkkojen kayttoonoton yhteydessa

Tiedot siitd, miten jasenvaltiot suhtautuvat turvallisuusasioihin, ovat riittamattomia

Komissio seuraa 5G-kyberturvallisuutta koskevan EU:n valineiston
taytantoonpanon edistymistd, ja raportoi siitd, verkko- ja tietoturva-alan
yhteistyéryhman kautta, kahdenvalisissa keskusteluissa jasenvaltioiden kanssa ja
vélillisesti tiedotusvalineiden kautta. Seurannan ensimmaiset tulokset julkaistiin
heindkuussa 2020°°. Lisaksi komissio julkaisi joulukuussa 2020 kertomuksen 5G-
verkkojen kyberturvallisuudesta antamansa suosituksen vaikutuksista®”.
Syyskuun 2021 jalkeista raportointia ei ole suunniteltu.

Edelld mainituissa kertomuksissa ei kuitenkaan ole yhteisia keskeisia
tuloksellisuusindikaattoreita, eika niissa esiteta vertailukelpoisia yksityiskohtaisia
tietoja siitd, miten jasenvaltiot |ahestyvat 5G-turvallisuusongelmia.

Lisaksi julkisesti saatavilla on vain vahan tietoa siitd, millaisia [ahestymistapoja
jasenvaltiot soveltavat suuririskisten laitetoimittajien osalta (eli ndiden tunnistaminen
ja mahdollinen sulkeminen 5G-laitetoimitusten ulkopuolelle), ja jopa tdma vahdinen
tieto on ristiriitaista ja puutteellista. Tasta ovat esimerkkina seuraavat seikat:

Komission heindkuussa 2020 antamassa kertomuksessa jasenvaltioiden
edistymisestd valineiston tdaytantddnpanossa (ks. kohta 68) todettiin, ettd noin
puolet jasenvaltioista (14 jasenvaltiota 27:std) oli arvioinut laitetoimittajien
riskiprofiilin ja soveltanut rajoituksia suuririskisina pitdmiinsa toimittajiin.

BERECin joulukuussa 2020 julkaisemassa kertomuksessa®® mainittiin, etté vain
vhdeksdn jasenvaltiota oli ottanut kayttoon téllaisia rajoituksia ja ettd lopuista
18 jasenvaltiosta seitseman ei aikonut panna rajoituksia taytantoon
tulevaisuudessa.

6 Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity,
heindakuu 2020.

7 Report on the impacts of the Commission Recommendation of 26 March 2019 on the
Cybersecurity of 5G networks, SWD(2020) 357 final, 16.12.2020.

8 BEREC, Internal Report concerning the EU 5G Cybersecurity Toolbox Strategic Measures 5
and 6 (Diversification of suppliers and strengthening national resilience), BoR 20 (227),
10.12.2020.


https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
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Jasenvaltiot ovat hyvaksyneet lakeja, joissa kasitelladn 5G-verkkojen
turvallisuutta (ks. myds kohta 75), mutta niissa ei edelleenkaan selkeyteta
jasenvaltioiden suhtautumista suuririskisiin toimittajiin. Kdytannon paatokset tehdaan
todennadkdisesti ainoastaan taytantdonpanosdadadoksilla tai muilla kuin julkisilla
hallinnollisilla tai kaupallisilla paatoksilla.

Haastateltujen sidosryhmien ja paatoksentekijoiden (esimerkiksi Euroopan
parlamentin) mukaan myos ei-julkista tietoa (esimerkiksi komission tai verkko- ja
tietoturva-alan yhteistydoryhman raporttien kautta) jasenvaltioiden tavasta suhtautua
suuririskisiin toimittajiin on tarjolla niukasti. Sidosryhmien ja paatoksentekijoiden on
siis tukeuduttava tiedotusvalineisiin ja epavirallisiin |ahteisiin.

Vaikka 5G-turvallisuuskysymykset ovat luonteeltaan rajat ylittavia, saatavilla on
yleisesti ottaen vain vahan julkista tietoa siitd, miten jasenvaltiot suhtautuvat
turvallisuusasioihin ja erityisesti suuririskisiin toimittajiin. Tama vaikeuttaa tietdmyksen
jakamista jasenvaltioiden valilla ja rajoittaa mahdollisuutta soveltaa yhtenaisia
toimenpiteita. Se rajoittaa myos komission mahdollisuutta ehdottaa parannuksia 5G-
verkkojen turvallisuuteen.

Jasenvaltioiden suhtautuminen 5G-toimittajiin nayttda vaihtelevan

Kansallisilla viranomaisilla on 5G:n turvallisuuteen liittyvien keskeisten
toimenpiteiden toteuttamisessa laaja harkintavalta (ks. kohdat 48ja 49). Vélineistossa
on otettu huomioon kansalliset toimivaltuudet ja relevantit maakohtaiset osatekijat
(kansallisten turvallisuuspalveluiden uhka-arvio, 5G:n kayttdonoton aikataulu,
laitetoimittajien maara ja kyberturvallisuusvalmiudet). Jasenvaltiot ovat tahan saakka
suhtautuneet epayhtenadisesti tietyiltd toimittajilta peraisin olevien laitteiden ja
suuririskisia toimittajia koskevien rajoitusten kayttoon (ks. esimerkkeja neljasta
jasenvaltiosta laatikossa 5).

Saadoksid on annettu ja rajoituksia sovelletaan®

Ruotsin kansallinen televiestinndn sdaantelyviranomainen (PTS) asetti
lokakuussa 2020 seuraavat ehdot osallistumiselle 5G-taajuusalueiden
huutokauppaan:
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— taajuusalueilla radiotoimintaan kaytettyjen keskeisten toimintojen uusia
laitteistoja ja taytantoonpanoa ei saa toteuttaa kiinalaisten
laitetoimittajien tuotteilla

— kaikesta tallaisten laitetoimittajien olemassa olevasta infrastruktuurista
on luovuttava 1. tammikuuta 2025 mennessa.

S33adoksia on annettu, mutta niité ei vield sovelleta?: 83). (4)

Saksassa toukokuussa 2021 annetussa tietotekniikan turvallisuutta koskevassa
laissa 2.0 saadetaan, etta kriittiset komponentit taytyy sertifioida ennen kuin
niiden kaytto voidaan sallia. Tarkastajien haastattelemat saksalaiset
matkaviestinoperaattorit puoltaisivat ENISAn tukemaa yhtenaista keskitettya
eurooppalaista sertifiointimenettelya sen sijaan, etta joudutaan kdymaan lapi
useita kansallisia sertifiointeja. Sdddoksen mukaan my®s liittovaltion sisaministeri®
voi kieltaa kriittisten komponenttien kayton, jos ne voisivat uhata kansallista
turvallisuutta.

Itavallassa hyvaksyttiin lokakuun 2021 lopussa paivitetty televiestintdlaki, joka
antaa vastuuministerille mahdollisuuden luokitella laitetoimittajia suuririskisiksi ja
soveltaa niihin rajoituksia tai sulkea ne markkinoilta. Julkisesti saatavilla olevien
lokakuun 2021 tietojen mukaan Itavalta olisi laajentamassa 5G-verkkoaan
kdyttden kiinalaisen Huawein toimittamia tuotteita.

S33doksis ei ole annettu®) (©)

Unkari ei ollut kohdistanut rajoituksia yhteenkaan 5G-toimittajaan

syyskuuhun 2021 menness3, eika se todennakaoisesti aio tehda niin
lahitulevaisuudessakaan. Unkari on myos virallisesti kieltaytynyt liittymasta
Yhdysvaltojen edistamaan kansainvaliseen 5G Clean Network -ohjelmaan, jonka
tavoitteena on rajoittaa kiinalaisten laitetoimittajien osallistumista 5G-
ydinverkkojen toteuttamiseen.

1) Decision 18-8496 of 20.10.2020 on the terms for the auction for frequency bands 3.5 GHz and 2.3 GHz.

(
(2) Zweites Gesetz zur Erhchung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)
(3) Itavallan televiestintalaki.

(4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
(
(

5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary
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Vilineiston hyvaksymisen jalkeen 5G-verkkojen turvallisuutta on parannettu, silla
suurin osa jasenvaltioista soveltaa tai aikoo soveltaa rajoituksia suuririskisiin
toimittajiin. Vuoden 2021 loppuun mennessa 13 jasenvaltiota oli hyvaksynyt tai
tarkistanut 5G:n turvallisuutta koskevaa kansallista lainsdaadantoa. Vaikka
saantelytoimenpiteissd on otettu huomioon valineistdon sisdltyvat kriteerit, niissa
noudatetaan erilaisia lahestymistapoja (ks. kaavio 6). Muut jasenvaltiot kasittelevat
asiaa koskevaa lainsaddantoa parhaillaan. Tama saattaa tulevina vuosina johtaa siihen,
ettd ainakin ne jasenvaltiot, jotka ovat sdataneet aiheesta lakeja, suhtautuvat
suuririskisiin 5G-toittajiin yndenmukaisemmin.



42

Kaavio 6 — Jasenvaltiot, jotka ovat antaneet lakeja mahdollisuudesta jattaa suuririskisiksi katsottujen laitetoimittajien
laitteet verkkojensa ulkopuolelle, lokakuu 2021

Ruotsi: Séhkaista viestintda koskevaan lakiin tehdyissa muutoksissa saadetaan, ettd Suomi: Viestintaverkon kriittisid osia kasittelevassa laissa
radioldhettimien kayttoa koskeva lupa voidaan hyvaksya vain, jos katsotaan, etta radion tdsmennetaan, mitka verkkojen osat ovat mahdollisten
kéytto ei aiheuta haittaa kansalliselle turvallisuudelle. Tima on oikeusperusta rajoitusten alaisia.

taajuushuutokauppojen ehdoista tehdylle paatokselle, jossa maarataan kahden toimittajan
laitteiden poissulkemisesta.

Latvia: Kabinetin asetuksissa 442 ja 100 seka
tietoturvalainsaédanndssa asetettiin velvoite tunnistaa
laitteiston/laitteiden alkupera julkisissa hankinnoissa (tulee
olla rekister6ity EU:n jasenvaltiossa tai NATO-maassa).

Tanska: Kriittisen viestintainfrastruktuurin toimittajien turvallisuutta koskevassa
laissa annetaan Tanskan kyberturvallisuuskeskukselle mahdollisuus kansallisen
turvallisuuden perusteella kieltda yleisesti saatavilla olevien sédhkoisten
viestintaverkkojen ja -palvelujen olennaisia palveluntarjoajia tekemasta
sopimusta, joka koskee kriittisia verkkokomponentteja. Liettua: Sahkoisen viestinnan lakiin tehtyjen
muutosten myGta ei-luotettavat toimittajat eivat voi

toimittaa 5G-laitteita vuoden 2025 jalkeen.
Alankomaat: Televiestintélaki sallii vaatimusten

asettamisen matkaviestinoperaattoreille.
Tietoliikenneturvallisuudesta ja -eheydesta
annetussa asetuksessa saadetaan suuririskisten

toimittajien maarittelyperusteista. Saksa: IT-turvallisuuslaki 2.0 antaa

ennakkoratkaisujen tekemistéd koskevat valtuudet
liittovaltion sisdasiainministeriolle, joka voi rajoittaa
kriittisen komponentin kdyttod, jos komponentin
toiminta vaikuttaisi kansalliseen turvallisuuteen.

Ranska: Laissa, jolla pyritaan sailyttamaan Ranskan puolustuksen
ja kansallisen turvallisuuden edut matkaviestinverkkojen
toiminnan yhteydess4, otetaan kayttoon laitteita koskeva
ennakkolupajarjestelmad. Paaministerilld on mahdollisuus antaa tai
evatd lupa 5G-verkkojen kdyttdonottoon tapauskohtaisesti
kansallisen tietojérjestelmien turvallisuusviraston analyysin
perusteella.

Slovakia: Kyberturvallisuudesta annetussa saadoksessa
otettiin kdyttoon mahdollisuus kieltda palvelu tai
tekninen ratkaisu kansallisen turvallisuusviranomaisen
tekeman riskinarvioinnin jalkeen.

Romania: Tietoinfrastruktuureja koskevassa laissa otetaan kaytto6n
ennakkolupajarjestelmd, jonka mukaan paaministeri myontaa
toimittajille luvan kansallisen ylimméan puolustusneuvoston
kriteereihin pohjautuvan hyvaksynnan perusteella.

Kypros: Verkki
paatoksessa

- ja tietojérjestelmien turvallisuudesta tehdyssa

Italia: Puolustus-ja turvallisuusalan yritysrakenteiden erityisvaltuuksia koskevan lain SoETiE .
detddn, ettd digitaalisesta turvallisuudesta vastaava

nojalla hallitus voi seurata 5G:n kehitysta aina, kun matkaviestinoperaattori kdyttda EU:n

ulkopuolisilta toimittajilta hankittuja jarjestelmia ja palveluja. Ministeriéiden valinen Itavalta: Paivitetty televiestintélaki antaa viranomainen tekee arvioinnin teknisten kriteerien perusteella ja
koordinointiryhma antaa hallitukselle neuvontaa sopimuksen kieltamisesta tai vastuuministerille mahdollisuuden hallitus arvioi toimittajien riskiprofiilia poliittisten kriteerien
turvatoimien maardamisesta. luokitella toimittajia suuririskisiksi ja perusteella.

soveltaa niihin rajoituksia tai sulkea ne

markkinoilta.

Ldhde: Euroopan tilintarkastustuomioistuin Euroopan komission tietojen perusteella.
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Komissio ei toistaiseksi ole arvioinut, mika vaikutus erilaisilla |dhestymistavoilla
olisi silloin, jos yksi jasenvaltio rakentaa 5G-verkkonsa kayttden sellaisen toimittajan
laiteita, jota pidetdan suuririskisena toisessa jasenvaltiossa. Vaikutukset saattaisivat
kohdistua joko rajatylittaviin turvallisuuskysymyksiin tai EU:n sisamarkkinoilla
toimivien matkaviestinoperaattoreiden kilpailuun.

Komissio on hiljattain ryhtynyt kasittelemaan sisamarkkinoita vaaristaviin
ulkomaisiin tukiin liittyvia ongelmia

Joulukuussa 2020 tilanne oli se, etta yli puolet kaikista 4G- ja 5G-laitteista EU:ssa
oli hankittu EU:n ulkopuolisilta toimittajilta (ks. kaavio 7).

Kaavio 7 — EU:n/EU:n ulkopuolisten* laitetoimittajien laitteita kdyttavien
matkaviestinoperaattorien osuus

4G 5G

RAN Ydin RAN Ydin

\ \ \ N\
EU-toimittajat ~——~ 49 % ™ 42% — 60% ™ 40%
— A - -
a 7] « /]

*  EU:n ulkopuolisiin laitetoimittajiin kuuluvat Pohjois-Amerikan, Aasian ja Australian toimittajat.

Ldhde: Euroopan tilintarkastustuomioistuin BERECin tietojen perusteella. Internal Report concerning the
EU 5G Cybersecurity Toolbox Strategic Measures 5 and 6 (Diversification of suppliers and strengthening
national resilience). BoR (20) 227.

Tarkemmin sanottuna vuoden 2019 lopussa 286 miljoonaa asiakasta EU:n
27 jasenvaltiossa (64 prosenttia EU:n kokonaisvdestosta) kaytti kiinalaisten
laitetoimittajien 4G-laitteisiin perustuvia tietoliikenneverkkoja®®. Joukko Euroopan
parlamentin jasenia esitti lokakuussa 2020 jasenvaltioiden televiestinta- ja
kauppaministereille ja komissiolle huolensa siitd, ettd yksi syy kiinalaisten
laitetoimittajien suureen markkinaosuuteen oli ndiden saama epdoikeudenmukainen
taloudellinen etu. Toisin sanoen kiinalaiset laitetoimittajat hyotyvat julkisista tuista,

%9 StrandConsult, Understanding the Market for 4G RAN in Europe: Share of Chinese and Non-
Chinese Vendors in 102 Mobile Networks.


https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
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jollaisia ei EU:n valtiontukisddntdjen vuoksi ole saatavilla EU:n laitetoimittajille®.
Tilintarkastustuomioistuin korosti hiljattain esittamassdan katsauksessa taltd osin
samankaltaisia riskeja®’. Tallaiset tuet voivat vaaristaa sisimarkkinoita ja luoda siten
epatasaiset toimintaedellytykset 5G-toimittajille, milla voi olla turvallisuusvaikutuksia.
Komissio pyrki ratkaisemaan ongelman ehdottamalla toukokuussa 2021 uutta
asetusta®, jossa vahvistetaan menettelyt ndiden tukien tutkimiseksi ja tuista johtuvien
markkinavaaristymien korjaamiseksi.

Komissiolla ei ole riittavasti tietoja kustannuksista, joita kiinalaisten laitetoimittajien
laitteiden vaihtamisesta voisi aiheutua

Kesdkuussa 2020 laaditun raportin® mukaan erastd 5G-infrastruktuurin keskeista
toimittajaa koskeva rajoitus EU:ssa lisdisi investointien kokonaiskustannuksia lahes
2,4 miljardia euroa vuodessa seuraavan vuosikymmenen aikana (eli 24 miljardia
euroa). Toisen tutkimuksen® mukaan eurooppalaiset operaattorit joutuvat jo nyt
uudistamaan vuosina 2012-2016 rakennettuja 4G-verkkoja, koska yli 3—4-vuotta
vanhojen verkkolaitteiden uudistaminen ja nykyaikaistaminen kuuluu liiketoiminnan
tavanomaisiin kaytantoihin. Tutkimuksessa arvioidaan, ettd kiinalaisilta
laitetoimittajalta vuoden 2016 jdlkeen ostettujen uudistettavien laitteiden poistamisen
ja korvaamisen kokonaiskustannukset ovat noin kolme miljardia euroa.

Kiinalaisilta laitetoimittajilta hankittujen laitteiden suuri osuus ja niiden
mahdollinen luokittelu suuririskisiksi tietyissa jasenvaltioissa saattaa johtaa miljardien
eurojen kustannuksiin, jos matkaviestinoperaattoreiden olisi ilman siirtymaaikaa
poistettava kiinalaisten toimittajien laitteet eurooppalaisista verkoista ja korvattava ne
toisilla laitteilla (ks. kohdat 77-79). Valtiontukea ei periaatteessa voida myontaa
operaattoreille korvaukseksi oikeudellisten velvoitteiden kdyttamisesta, paitsi jos
jasenvaltio voi osoittaa komissiolle, etta tarvittavat ehdot (kuten kannustava vaikutus)

8 Euroopan parlamentin jasenten kirje EU:n jasenvaltioiden televiestinti- ja

kauppaministereille ja Euroopan komission jasenille Thierry Breton, Margrethe Vestager ja
Valdis Dombrovskis, 14.10.2020.

61 Euroopan tilintarkastustuomioistuimen katsaus 03/2020: EU:n vastaus Kiinan

valtiovetoiseen investointistrategiaan.

62 Ehdotus sisamarkkinoita vaaristavista ulkomaisista tuista, COM(2021) 223 final, 5.5.2021.

8 Oxford Economics, Restricting competition in 5G network equipment throughout Europe,

kesakuu 2020. (Huawein sponsoroima).

6 StrandConsult, The real cost to ’rip and replace’ Chinese equipment from telecom

networks.


https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/fi/Pages/DocItem.aspx?did=54733
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM:2021:223:FIN
https://www.oxfordeconomics.com/recent-releases/The-Economic-Impact-of-Restricting-Competition-in-5G-Network-Equipment
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
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tayttyvat. Tilintarkastustuomioistuimen analyysissa I6ytyi yksi tapaus, jossa kansalliset
saannokset mahdollistaisivat korvauksen saamisen kansallisista julkisista varoista, kun
laitteiden korvaamisesta toisilla laitteilla aiheutuu kuluja (ks. Suomessa sdadetty laki
sahkoisen viestinnan palveluista®®). Jdsenvaltioiden on ilmoitettava komissiolle kaikki
tapaukset, joissa matkaviestinoperaattoreille myonnetaan valtiontukea téllaisten
kustannusten korvaamiseksi. Komission mukaan yksikdan jasenvaltio tai sidosryhma ei
ole ottanut siihen yhteytta keskustellakseen valtiontuen myéntamisesta laitteiden
vaihtamista varten. Tarkastuksen aikana haastateltujen toimialan sidosryhmien
mukaan epdvarmuus siitd, miten jasenvaltiot suhtautuvat kyseisiin kustannuksiin, ja
mahdolliset erot jasenvaltioiden valilla heikentdvat liiketoiminnan varmuutta ja
vaarantavat 5G:n oikea-aikaisen kayttoonoton.

8  Laki sdhkoéisen viestinnan palveluista annetun lain muuttamisesta 1207/2020, 30 p&iviana
joulukuuta 2020, 301 pykala.


https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
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Johtopaatokset ja suositukset

Kaiken kaikkiaan tarkastus osoitti, ettd komission tuesta huolimatta 5G-verkkojen
kayttoonotto jasenvaltioissa on huomattavasti viivastynyt ja turvallisuuskysymysten
ratkaiseminen edellyttaa lisatoimia.

Komissio vaati vuoden 2016 5G-toimintasuunnitelmassaan kaikkien
kaupunkialueiden ja keskeisten liikennevaylien 5G-palvelujen toteuttamista
vuoteen 2025 mennessa. Lisaksi se edellytti maaliskuussa 2021, etta taysi kattavuus
saavutetaan vuoteen 2030 mennessa. Vuoden 2020 loppuun mennessa
23 jasenvaltiota oli kaynnistanyt kaupallisia 5G-palveluja ja saavuttanut valitavoitteen,
jonka mukaan téllaisia palveluja on saatavilla vahintdan yhdessa suurkaupungissa.
Tilintarkastustuomioistuin havaitsi kuitenkin, etta kaikki jasenvaltiot eivat viittaa
komission tavoitteisiin kansallisissa 5G-strategioissaan tai laajakaistasuunnitelmissaan.
Lisdksi useissa maissa eurooppalaista sdhkoisen viestinnan sdannostoa ei ole vield
saatettu osaksi kansallista lainsdadantoa ja 5G-taajuusalueiden jakaminen on
viivastynyt. Nama viiveet taajuusalueiden jakamisessa johtuvat useista eri syista:
heikko kysynta matkaviestinoperaattoreiden taholta, rajat ylittavan koordinoinnin
ongelmat EU:n ulkopuolisten maiden kanssa itdisilla rajoilla, covid-19-pandemian
vaikutus huutokauppojen aikatauluihin ja epavarmuus siitd, miten
turvallisuuskysymyksia kasitellddan. Komission mukaan vain 11 jasenvaltiota saavuttaa
todennakoisesti vuoden 2025 tavoitteen (ks. kohdat 22—43).

Komissio on tukenut jasenvaltioita vuoden 2016 5G-toimintasuunnitelman
taytantoonpanossa aloitteiden, ohjeiden ja 5G-tutkimukseen tarkoitetun rahoituksen
avulla. Komissio ei kuitenkaan ole maaritellyt 5G-verkoilta odotettua palvelun laatua,
kuten suorituskykya vahimmaisnopeuden ja enimmaisviiveen osalta. Tama on johtanut
siithen, etta jasenvaltiot ymmartavat kdsitteen ”5G-laatu” eri tavoin.
Tilintarkastustuomioistuin pani merkille jasenvaltioiden erilaiset [ahestymistavat 5G-
palvelujen kayttéonotossa, kuten sen, etta vain kaksi jasenvaltiota on maarittanyt
vahimmaisnopeuden ja enimmaisviiveen. Léhestymistapojen erilaisuudesta aiheutuu
viime kadessa 5G-palvelujen saatavuuteen ja laatuun liittyva eriarvoisuuden riski
EU:ssa. Tama pikemminkin lisdd kuin véhentaa nk. digitaalista kuilua niin
jasenvaltioiden kesken kuin alueiden valilld (ks. kohdat 22—-31).
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Komission olisi

a) kehitettdva yhdessa jasenvaltioiden kanssa yhteinen maaritelma 5G-verkkojen
palveluilta odotetulle laadulle, kuten sen tarjoama suorituskyky
vahimmaisnopeuden ja enimmadisviiveen osalta

b) kannustettava jasenvaltioita sisallyttdamaan 5G:n kdyttoonottoa koskevat
vuosien 2025 ja 2030 tavoitteet sekd niiden saavuttamiseksi tarvittavat
toimenpiteet 5G-/digitaalistrategioiden tai laajakaistasuunnitelmien seuraavaan
pdivitykseen

c) tuettava jasenvaltioita EU:n ulkopuolisten naapurimaiden kanssa koordinoitaviin
taajuusalueisiin liittyvien kysymysten kasittelemisessa esimerkiksi pyrkimalla
sisallyttamaan aiheen kunkin asiaankuuluvan kokouksen esityslistalle.

Tavoiteajankohta: joulukuu 2022

5G-verkkojen turvallisuusnakokohdista tuli vasta hiljattain keskeinen huolenaihe
EU:n tasolla. Eurooppa-neuvosto korosti vuonna 2019 EU:n tason toimien tarvetta
vaatien yhteisia toimintalinjoja ja jasenvaltioiden yhteisty6ta tassa rajat ylittavassa
asiassa. Komissio ja jasenvaltiot ovat reagoineet uusiin 5G-turvallisuusongelmiin
ripedsti. Verkko- ja tietoturva-alan yhteistydryhma hyvaksyi vuonna 2020 5G:n
kyberturvallisuutta koskevan EU:n vélineiston, jossa maaritelladn useita strategisia,
teknisia ja tukitoimenpiteita 5G-verkkojen turvallisuusuhkien torjumiseksi ja
maaritetdan kunkin toimenpiteen vastuutahot. Useissa toimenpiteissa kasitelldan
ongelmaa, joka koskee 5G-laitteiden suuririskisia toimittajia. Myohemmin komissio ja
Eurooppa-neuvosto hyvaksyivat valineiston (ks. kohdat 45-47). Valineistd on nk.
pehmeada lainsdadantda, joten sen sisdltamat toimenpiteet eivat ole jasenvaltioiden
kannalta sitovia. 5G-kyberturvallisuutta koskeva EU:n valineisté6 on myohemmin
mainittu EU:n uudessa strategiassa keinona ohjata digitaalisiin infrastruktuureihin
tehtavia investointeja. Strategialla vauhditetaan alykkaita, puhtaita ja turvallisia
yhteyksia digitaalisissa jarjestelmissa kaikkialla maailmassa (ks. kohta 50).

Vilineistoon sisaltyvat kriteerit tarjoavat hyodyllisen toimintakehyksen, jonka
avulla laitetoimittajien riskiprofiileja voidaan arvioida koordinoidusti kaikissa
jasenvaltioissa. Toisaalta arvioinnin tekeminen kuuluu yha jasenvaltion vastuulle (ks.
kohta 54).
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Vilineiston hyvaksymisen jalkeen 5G-verkkojen turvallisuutta on parannettu, silla
suurin osa jasenvaltioista soveltaa tai aikoo soveltaa rajoituksia suuririskisiin
toimittajiin. Lokakuuhun 2021 mennessa 13 jasenvaltiota oli antanut tai tarkistanut 5G-
verkkojen turvallisuutta koskevaa lainsaadantodan ottaen huomioon taman kehyksen.
Muut jasenvaltiot kasittelevat parhaillaan lainsdadantoa, jossa otetaan huomioon
valineistoon kuuluvat kriteerit (ks. kohdat 54 ja 75).

Vaikka valineistd hyvaksyttiin 5G-verkkojen kayttdonoton alkuvaiheessa, useat
matkaviestinoperaattorit olivat jo valinneet 5G-laitteiden toimittajansa (ks. kohta 52).
Jos turvallisuuskysymyksia ei kdsitella toimintapolitiikan suunnitteluvaiheesta lahtien,
sen taytantéonpano voi vaikeutua. Uhkien (esimerkiksi kyberrikollisuudesta johtuvat
kustannukset) torjuminen saattaa heikentda odotettuja hyotyja (esimerkiksi BTK:n
kasvu) (ks. kohdat 02—-04).

Vilineistossa on otettu huomioon kansallinen toimivalta ja relevantit
maakohtaiset osatekijat. Tilintarkastustuomioistuimen tarkastus osoitti, etta
jasenvaltiot ovat soveltaneet erilaisia suhtautumistapoja suuririskisten toimittajien
laitteiden kayttdon ja rajoitusten soveltamisalaan (esimerkiksi ainoastaan 5G-verkon
keskeiset tai kriittiset osat, tai radioliityntaverkko tai osa siitd) (ks. kohdat 74 ja 75).

Suuririskisia toimittajia koskevia suhtautumistapoja saattaa tulevina vuosina
l[ahentaa se, ettd jasenvaltiot hyddyntavat valineistdd antaessaan 5G:n turvallisuuteen
liittyvaa lainsadadantoa. Mikdan valineiston toimenpiteista ei kuitenkaan ole
oikeudellisesti sitova, joten komissiolla ei ole toimivaltaa panna niita taytantoon. Siksi
on yha olemassa vaara, ettei pelkalla vilineistolld voida taata, ettd jasenvaltiot
ratkoisivat turvallisuuskysymyksia yhtendisesti (ks. kohdat 49-75).

Monet 5G-toimittajat sijaitsevat EU:n ulkopuolella ja toimivat siten kolmansien
maiden lainsaddanndn puitteissa. Se voi poiketa huomattavasti EU:n normeista
esimerkiksi kansalaisten vaikuttavan tietosuojan osalta tai yleisemmin sen mukaan,
miten oikeudellinen riippumattomuus varmistetaan lainsadadantdon tai demokratiaan
perustuvalla keskinaiselld valvonnalla. Se, ettd 5G-verkot ovat pdaasiassa
ohjelmistokayttoisid, voi aiheuttaa erityisen turvallisuusongelman, jos tallaisten
ohjelmistojen valvontakeskukset sijoitetaan EU:n ulkopuolisiin maihin, jolloin EU:n
kansalaiset joutuvat mahdollisesti kolmansien maiden lainsdadannon piiriin. Komissio
on ryhtynyt kadsittelemaan naita huolenaiheita, silla kaikkien EU:n kansalaisille
palveluja tarjoavien yritysten on noudatettava EU:n sdantoja ja arvoja. Lisdksi komissio
on aloittanut vuoropuhelun useiden maiden kanssa varmistaakseen henkilotietojen
vahvan yksityisyyden suojan (ks. kohdat 56—62).
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Vaikka 5G-turvallisuuskysymykset ovat luonteeltaan rajat ylittavia, julkisesti ei ole
saatavilla riittavasti tietoa siitd, miten jasenvaltiot suhtautuvat turvallisuusasioihin ja
missd maarin ne ovat riippuvaisia suuririskisista toimittajista. Komissio seuraa
vadlineistdn taytantdonpanoa ja raportoi siitd. Kertomuksissa ei kuitenkaan esiteta
yksityiskohtaisia ja vertailukelpoisia tietoja siitd, miten jasenvaltiot suhtautuvat 5G-
turvallisuusongelmiin. Lisaksi syyskuun 2021 jalkeista raportointia ei ole suunniteltu.
Tiedon puute vaikeuttaa tietamyksen jakamista jasenvaltioiden valilla ja rajoittaa
mahdollisuutta soveltaa yhtenadisia toimenpiteita. Se rajoittaa myds komission
mahdollisuutta ehdottaa parannuksia 5G-verkkojen turvallisuuteen (ks. kohdat 68-73).

Komission olisi

a) annettava lisda ohjeita tai toteutettava lisda tukitoimia 5G-kyberturvallisuutta
koskevan EU:n valineiston keskeisten osatekijoiden (esimerkiksi 5G-toimittajiin
sovellettavat arviointikriteerit ja laitetoimittajien luokittelu suuririskisiksi) osalta
seka tietosuojaa koskevien nakdkohtien osalta.

Tavoiteajankohta: joulukuu 2022

b) edistettava jasenvaltioiden 5G-turvallisuutta koskevien lahestymistapojen
lapinakyvyytta ja seurattava 5G-kyberturvallisuutta koskevan EU:n valineiston
turvallisuustoimenpiteiden taytantdéonpanoa ja raportoitava siitd. Tama olisi
tehtava kdyttden yhteisia tuloksellisuusindikaattoreita.

Tavoiteajankohta: joulukuu 2022

c) arvioitava yhdessa jasenvaltioiden kanssa, mita 5G-verkkojen turvallisuuteen
liittyvia ndkokohtia varten on tarpeen maaritella taytantdoonpanokelpoiset
vaatimukset, ja tehtdva tarvittaessa lainsaadantoaloite.

Tavoiteajankohta: joulukuu 2022

Komissio on ryhtynyt kasittelemaan vaitteitd, jotka koskevat ulkomaisista tuista
johtuvaa epdoikeudenmukaista taloudellista etua. Tallaiset tuet voivat vaaristaa
sisamarkkinoita ja luoda siten eriarvoiset toimintaedellytykset 5G-toimittajille, milla voi
olla turvallisuusvaikutuksia (ks. kohta 78).
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Komissiolla ei ole riittdvasti tietoja siitd, miten jasenvaltioissa kasiteltaisiin
kustannuksia, joita voisi aiheutua, jos matkaviestinoperaattorit joutuvat ilman
siirtymakautta korvaamaan eurooppalaisissa verkoissa olevat suuririskisten
toimittajien laitteet muilla laitteilla. Kasittelyerot saattavat heikentaa liiketoiminnan
varmuutta ja vaarantaa 5G:n ripean kayttoonoton (ks. kohdat 79 ja 80). Toisaalta
jasenvaltioiden tavat suhtautua 5G-turvallisuuteen ja erityisesti koko EU:ssa
sovellettavan yhtenaisen ldhestymistavan puuttuminen voivat vaikuttaa
sisdmarkkinoiden tehokkaaseen toimintaan. Komissio ei ole tdhdan mennessa arvioinut
tata kysymysta (ks. kohdat 74-76).

Komission olisi

a) edistettdva jasenvaltioiden ldpindkyvaa ja yhtenaista ldhestymistapaa
kustannuksiin, joita matkaviestinoperaattoreille voi aiheutua suuririskisilta
toimittajilta hankittujen 5G-laitteiden korvaamisesta toisilla laitteilla; sen olisi tata
varten seurattava aihetta saannollisesti 5G-kyberturvallisuutta koskevan EU:n
vélineiston taytantoonpanon yhteydessa ja raportoitava siitd.

b) arvioitava, mika vaikutus sisimarkkinoihin on silld, jos yksi jdsenvaltio rakentaa
5G-verkkonsa kayttaen sellaisen toimittajan laiteita, jota pidetdan suuririskisend

toisessa jasenvaltiossa.

Tavoiteajankohta: joulukuu 2022

Tilintarkastustuomioistuimen Il jaosto on tilintarkastustuomioistuimen jasenen lliana
Ivanovan johdolla hyvaksynyt tdman kertomuksen Luxemburgissa 15. joulukuuta 2021.

Tilintarkastustuomioistuimen puolesta

Klaus-Heiner Lehne
presidentti
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Liitteet

Liite | — 5G:n tarkeimmat mahdollisuudet ja riskit

MAHDOLLISUUDET RISKIT

Uusien teknologioiden kehittaminen . s
e Tietosuojariskit
yrityksissa

Lisaantynyt liikkkuvuus ja

. T R oo . Uhat kansalliselle turvallisuudelle
liikennejdrjestelman nykyaikaistaminen

Tavanomaisten fyysisten esineiden
paremman yhteenliittamisen
mahdollistaminen

Terveydenhuollon sdahkdisten prosessien
parempi kaytto

(digitaalinen terveydenhuolto)

Toimitusketjun riippuvuussuhteet

Kyberhyokkaykset

Kansalaisten turvallisuuden parantaminen Kielteiset vaikutukset terveyteen

Median kadyttoa koskevien yhteiskunnan Tehokkuuden paranemisesta johtuva
muutosten tukeminen tyopaikkojen menetys

Tyopaikkojen luomisen edistaminen monilla
aloilla ja tydmarkkinoiden muuttaminen

Demokratian vahvistaminen

© ©¢ ¢ 0 ¢ 0 © © ©

Digitaalisen kuilun pienentaminen

Ldhde: Euroopan tilintarkastustuomioistuin, Euroopan parlamentin tutkimuspalvelun — Euroopan
tiedemediakeskuksen tietojen perusteella.


https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g
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Ranskan hatanumeroiden toimintavika®¢ 7

Ranskan suurimman televiestintdyrityksen Orangen verkkokatko 3. kesakuuta
2021 esti hatapuhelut useiden tuntien ajan. Tilanne ei selvitysten mukaan johtunut
kyberhyokkadyksesta, mutta tapaus osoittaa, millaisia vaikutuksia kriittisen
verkkoinfrastruktuurin hairiolla voi olla.

Irlannin julkiseen terveydenhuoltoon kohdistuneet
kiristysohjelmahy6kkaykset8 69,70

Toukokuussa 2021 Irlannin terveyspalvelu (Health Service Executive) sulki kaikki
IT-jarjestelmansa kiristysohjelmahyodkkayksen vuoksi. Hyokkays vaikutti kaikkiin
potilashoidon osa-alueisiin, koska se vaikeutti potilastietojen saatavuutta, mika lisasi
viiveiden ja virheiden riskia. Irlannin viranomaisilla ei ollut tietoa siita, etta
potilastiedot olisivat vaarantuneet. Terveystietojen jakaminen verkossa olisi kuitenkin
voinut johtaa monenlaisiin rikoksiin, kuten petoksiin ja kiristykseen. Terveyspalvelun
padjohtajan mukaan arvioidut palautumiskustannukset ovat todennakaoisesti yhteensa
500 miljoonaa euroa (600 miljoonaa dollaria).

% https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-

after-emergency-numbers-crash-nationwide
7 https://www.reuters.com/business/media-telecom/orange-blames-network-outage-
software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-
ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSS

Syndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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Solarwinds’7273

Solarwinds on amerikkalainen yritys, joka kehittaa ohjelmistoja yrityksille seka
valtiollisille ja liittovaltion virastoille helpottamaan verkkojen, jarjestelmien ja
tietotekniikkainfrastruktuurin hallintaa. Alkuvuodesta 2020 Solarwinds joutui
ohjelmistohyokkadyksen kohteeksi. Hakkerit onnistuivat levittamaan hyokkaykset
Solarwindsin asiakkaille haittakoodeja sisaltavien ohjelmistopaivitysten avulla. Ne
avasivat asiakkaiden alustoihin takaportteja, jotka mahdollistivat helpon paasyn
hyokkayksille ja uusille haitta- ja vakoiluohjelmille.

1 https://www.solarwinds.com/

2 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AFO3R

3 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020-12?international=true&r=US&IR=T


https://www.solarwinds.com/
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
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Liite Ill — Oikeudellinen ja toimintapoliittinen kehys

v Euroopan komissio

Eurooppa-neuvosto
Euroopan unionin
neuvosto

v Lainsaddantd

Verkko- ja
tietoturva-alan
yhteistyoryhma

) CECECHC ECES 1€ i EQR € ECEC

Verkko- ja tietoturvadirektiivi, heinakuu 2016 — Saadetaan oikeudellisista toimenpiteista
kyberturvallisuuden yleisen tason parantamiseksi EU:ssa.

5G-toimintasuunnitelma, syyskuu 2016 — Pyritaan kaynnistamaan 5G-palvelut kaikissa
jasenvaltioissa viimeistaan vuoden 2020 loppuun mennessa; tatd seuraa nopea kasvu, jolla
varmistetaan keskeytymattomat 5G-palvelut kaupunkialueilla ja keskeisilla liikennevaylilla
vuoteen 2025 mennessa.

Sahkoisen viestinndn sdaannosto, joulukuu 2018 — Pyritddn toteuttamaan sahkoisten
viestintdverkkojen ja -palvelujen sisamarkkinat.

Eurooppa-neuvoston paatelmat, maaliskuu 2019 — Neuvosto odottaa mielenkiinnolla komission
suositusta 5G-verkkojen turvallisuutta koskeviksi yhteisiksi toimintalinjoiksi.

Suositus 5G-kyberturvallisuudesta, maaliskuu 2019 — Suositellaan, etta jasenvaltiot arvioivat 5G-
verkkoon kansallisella tasolla vaikuttavia kyberturvallisuusriskeja ja toteuttavat tarvittavat
turvatoimet.

Neuvoston paatelmat 5G:n merkityksesta Euroopan taloudelle, joulukuu 2019 — Korostetaan, etta
5G-verkkojen nopea ja turvallinen kayttéonotto on keskeista EU:n kilpailukyvyn parantamiseksi ja
edellyttad koordinoitua toimintatapaa EU:ssa.

5G-kyberturvallisuuden valineistd, tammikuu 2020 — Mé&aritelldan mahdollinen yhteinen
toimenpidekokonaisuus, jotta voidaan lieventda 5G-verkkojen suurimpia kyberturvallisuusriskeja.

Turvallinen 5G-kdyttoonotto EU:ssa — EU:n 5G-kyberturvallisuusvalineiston tdytantodnpano,
tammikuu 2020 — Euroopan komissio tukee valineistdd ja esittdd sen seuraavat vaiheet (esim.
kesdkuuhun 2020 mennessa raportti tdytantdonpanosta).

Neuvoston paatelmat - Euroopan digitaalista tulevaisuutta rakentamassa, kesakuu 2020 —
Neuvosto tukee tarvetta varmistaa ja soveltaa koordinoitua toimintamallia, jolla pienennetdéan
5G-verkkojen turvalliseen kayttoonottoon kohdistuvia suurimpia riskeja EU:ssa.

Eurooppa-neuvoston paadtelmat, lokakuu 2020 — Neuvosto tukee 5G-kyberturvallisuuden
valineist0a, erityisesti tarvetta soveltaa asiaankuuluvia rajoituksia suuririskisiin toimittajiin.

Suositus (...) 5G-radiotaajuuksien (...) saatavuuden varmistamiseksi, syyskuu 2020 — Annetaan
ohjeet verkkoyhteyksien edistamista koskevien parhaiden kaytantdjen kehittamiseksi ja 5G-
radiotaajuuksien oikea-aikaisen ja investointeihin kannustavan saatavuuden tarjoamiseksi.

EU:n kyberturvallisuusstrategia digitaaliselle vuosikymmenelle, joulukuu 2020 - Ei-sitova asiakirja,
jossa esitetdan komission painopisteet ja suunnitellut kyberturvallisuusalan toimet, 5G-verkot
mukaan lukien.

Ehdotus toiseksi verkko- ja tietoturvadirektiiviksi, joulukuu 2020 — Nykyaikaistetaan direktiivia ja
laajennetaan sen soveltamisalaa ja kasitelldan selkeammin 5G-kyberturvallisuutta.

Ehdotus direktiiviksi kriittisten toimijoiden hdirionsietokyvystd, joulukuu 2020 — Vahennetaan
EU:ssa yhteiskunnan ja talouden toimivuuden kannalta valttamattomien kriittisten
infrastruktuurien haavoittuvuuksia.

2030 digitaalinen kompassi: eurooppalainen lahestymistapa digitaalista vuosikymmentd varten,
maaliskuu 2021 - Esitetdan etenemissuunnitelma kohti yhteista visiota ja toimet, joita Euroopan
digitaalisen vuosikymmenen onnistuminen edellyttda.

Neuvoston paatelmat EU:n digitaalisen vuosikymmenen kyberturvallisuusstrategista,
maaliskuu 2021 — Tuetaan 5G-verkkojen kyberturvallisuutta koskevia tulevia toimia komission
kyberturvallisuusstrategian mukaisesti.


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:52016DC0588
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32018L1972
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/fi/pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019H0534&from=FI
https://www.consilium.europa.eu/media/41595/st14517-en19.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52020XG0616(01)
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:32020H1307
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2020:823:FIN&_sm_au_=iVV5tqRDBBWtnD7QVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM:2020:829:FIN
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/fi/pdf
https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:52021DC0118
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ESIR-rahaston 5G-hankkeet

Tilintarkastustuomioistuimen arvioimat kaksi ESIR-hanketta koskivat tutkimuksen,
kehittdmisen ja innovoinnin investointeja 5G-verkon tuoteportfolioiden kehittamiseen.
Hankkeet kasittivat laitteistojen ja ohjelmistojen kehittamista radioverkkoja ja
ydinverkkoa varten. Molemmilla hankkeilla edistettiin solukkojen tiiviimpaa

kayttoonottoa, tuettiin standardointia ja helpotettiin keskeisten teknologiakokeilujen
tekemista.

Hankkeet kaynnistyivat vuonna 2018 ja paattyivat joulukuussa 2020. Hankkeiden
investointikustannukset olivat yhteensa 3,9 miljardia euroa, josta miljardi euroa oli
ESIR-rahoitusta.
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Horisontti 2020 -puiteohjelman 5G-hanke

Tassa hankkeessa, jossa kaytetdaan kaikkien kolmen tarkeimman 5G-toimittajan
(Ericsson, Huawei ja Nokia) laitteita, testataan 5G-teknologiaa rajat ylittdvassa
kaytdvassa, joka yhdistdaa Metzin (Ranska), Merzigin (Saksa) ja Luxemburgin kaupungit.
Hanke kdynnistettiin marraskuussa 2018 ja sen oli tarkoitus kestaa 31 kuukautta. EU
myonsi 12,9 miljoonaa euroa kokonaisbudjettiin, joka oli suuruudeltaan 17,1 miljoonaa
euroa.

Euroopan aluekehitysrahaston 5G-hanke

Espanjassa toteutettavan hankkeen tavoitteena on tarjota tietoa 5G-verkon
kayttoonotosta. Siind muun muassa kokeillaan 5G-teknologian mahdollistamia
verkonhallintatekniikoita, kuten verkon virtualisointia, reunalaskentaa, dynaamista
verkkopalvelun jakoa tai verkon viipalointia, ja kehitetaan 5G-kayttotapauksia. Hanke
kaynnistettiin vuonna 2019, ja sen suunniteltiin kestavan 30 kuukautta. EU osuus
odotetuista 7,1 miljoonan kokonaiskustannuksista on 2,2 miljoonaa euroa.



Liite VI — 5G-kattavuus valituissa kaupungeissa

Alla olevat luvut perustuvat nPerf-sovelluksen kayttdjien testeista kerattyihin
mobiililaajakaistayhteyksia koskeviin tietoihin. Alueet, joilla 5G on havaittu, eivat
valttamatta ole kaupallisesti kdytettavissa. Koska verkkojen suorituskyky riippuu
yksittaisista matkaviestinoperaattoreista, seuraavat 4. lokakuuta 2021 poimitut kartat
kuvaavat vain kattavuutta eivatka suorituskykya, kuten nopeutta ja viivetta.
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Liite VIl — 5G-kyberturvallisuutta koskeva EU:n valineist6

Verkko- ja tietoturva-alan yhteistyoryhman hyvaksyma ja komission tukema 5G-kyberturvallisuutta koskeva EU:n valineisto sisaltaa
kolmentyyppisia ei-sitovia toimenpiteita (strategiset, tekniset ja tukitoimenpiteet), joita toteuttavat eri toimijat alla esitetyn yhteenvedon

mukaisesti.

Toimenpide

Strategiset toimenpiteet

Toimijat
Jas:envaltlo‘|den Matkaviestinoperaattorit Euro?p?n S|dos.ry!1mai1t
viranomaiset komissio (ml. toimittajat)

SMO1 — Kansallisten viranomaisten aseman vahvistaminen

SMO02 — Operaattoreita koskevien tarkastusten suorittaminen ja tietojen
vaatiminen

SMO03 — Laitetoimittajien riskiprofiilin arviointi ja rajoitusten soveltaminen
toimittajiin, joita pidetaan suuririskisind — mukaan lukien tarvittavat
poissulkemiset keskeisiin kohteisiin kohdistuvien riskien vahentamiseksi
tehokkaasti

SMO04 - Jarjestelmdhallintapalvelujen ja laitetoimittajien kolmannen linjan
tuen kdyton valvonta

N
<

SMO5 — Yksittdisten matkaviestinoperaattoreiden kayttamien
laitetoimittajien monimuotoisuuden varmistaminen asianmukaisilla
toimittajapohjan monipuolistamisstrategioilla

SMO06 — Kansallisen hairidonsietokyvyn vahvistaminen

SMO7 — Keskeisten voimavarojen tunnistaminen ja monipuolisen ja
kestavan 5G-ekosysteemin edistdminen EU:ssa

SMO08 — Monimuotoisuuden ja EU:n valmiuksien ylldapitaminen ja
kehittdminen tulevissa verkkoteknologioissa

A NN N

Tekniset toimenpiteet

TMO1 — Perustason turvallisuusvaatimusten noudattamisen varmistaminen
(suojatun verkon suunnittelu ja arkkitehtuuri)
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Toimijat

Toimenpide Jasenvaltioiden S : Euroopan Sidosryhmit
. : Matkaviestinoperaattorit o B
viranomaiset komissio (ml. toimittajat)

v v v

TMO2 — Turvatoimien taytantddnpanon varmistaminen ja arviointi

nykyisilla 5G-standardeilla
TMO3 — Tiukan paasynvalvonnan varmistaminen v v
TMO04 — Virtuaalisten verkkotoimintojen turvallisuuden parantaminen v v
TMOS5 — 5G-verkon turvallisen ylldpidon, toiminnan ja seurannan
varmistaminen v v
TMOG6 — Fyysisen turvallisuuden parantaminen v v
TMO7 — Ohjelmiston eheyden, pdivityksen ja paikkauksen hallinnan v v
vahvistaminen
TMO8 — Laitetoimittajien prosesseja koskevien turvallisuusstandardien

. . . . . v v v
tiukentaminen vankkojen hankintaehtojen avulla
TMO09 — EU-sertifioinnin kaytté 5G-verkon komponenteissa, tilaajan

laitteissa ja/tai toimittajien prosesseissa v v v v v

J jien p
TM10 — EU:n sertifioinnin kdytté muihin kuin 5G:hen liittyviin TVT- v v v v
tuotteisiin ja -palveluihin (kytketyt laitteet, pilvipalvelut)
TM11 — Hairidnsietokyky- ja jatkuvuussuunnitelmien lujittaminen v v v
Tukitoimenpiteet
SA01 — Verkon turvallisuutta koskevien ohjeiden ja parhaiden kaytantdjen
. . . e v v v

tarkistaminen tai kehittdminen
SAQ02 — Testaus- ja tarkastusvalmiuksien vahvistaminen kansallisella ja EU:n v v v
tasolla
SA03 — 5G-standardoinnin tukeminen ja muotoilu v v v v v
SA04 — Turvallisuustoimenpiteiden taytantédnpanoa koskevien ohjeiden v v
kehittaminen nykyisilla 5G-standardeilla
SAQ5 — Standardien mukaisten teknisten ja organisatoristen
turvallisuustoimenpiteiden soveltamisen varmistaminen erityisen EU:n v v v
laajuisen sertifiointijarjestelman avulla
SA06 — Tietojenvaihto strategisten toimenpiteiden taytdanté6npanoa
kasittelevista parhaista kdytannadista, erityisesti toimittajien riskiprofiilin v
arviointia koskevista kansallisista kehyksista
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Toimijat

Toimenpide Jasenvaltioiden - : Euroopan Sidosryhmat
: . Matkaviestinoperaattorit o D
viranomaiset komissio (ml. toimittajat)

v v

SAQ7 — Hairididen torjunnan ja kriisinhallinnan koordinoinnin parantaminen

SA08 — 5G-verkkojen ja muiden kriittisten palvelujen keskindisten v

riippuvuussuhteiden tarkastaminen

SA09 — Yhteistyon, koordinoinnin ja tiedonjakomekanismien parantaminen N N
v

SA10 — Julkisella rahoituksella tuettujen 5G-hankkeiden
kyberturvallisuusriskien huomioon ottamisen varmistaminen
Lédhde: 5G-kyberturvallisuutta koskeva EU:n vélineisto.




Lyhenteet

BEREC: Euroopan sahkoisen viestinnan sadntelyviranomaisten yhteistyoelin
BKT: Bruttokansantuote

EAKR: Euroopan aluekehitysrahasto

EECC: Eurooppalainen sahkdisen viestinnan saanndsto

EIP: Euroopan investointipankki

ENISA: Euroopan unionin kyberturvallisuusvirasto

ESIR: Euroopan strategisten investointien rahasto

RAN: Radioliityntaverkko
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Sanasto

Eksatavu: Digitaalisen tiedontallennuskapasiteetin mittayksikko, joka vastaa miljardia
gigatavua.

Esineiden internet: Fyysisiin esineisiin upotetut anturit, ohjelmistot ja muut tekniikat,
joiden avulla ne voivat muodostaa langattoman yhteyden ja vaihtaa tietoja muiden
laitteiden ja jarjestelmien kanssa.

Euroopan strategisten investointien rahasto: Investointitukimekanismi, jonka
Euroopan investointipankki (EIP) ja komissio ovat perustaneet osaksi Euroopan
investointiohjelmaa ja jolla pyritdadn hankkimaan yksityista rahoitusta EU:n kannalta
strategisesti merkittaville hankkeille.

Euroopan sdhkdisen viestinnan sadntelyviranomaisten yhteistyoelin: Elin, joka
koostuu jasenvaltioiden kansallisten sdantelyviranomaisten edustajista ja joka avustaa
ndita viranomaisia ja komissiota EU:n sdantelykehyksen taytantéonpanossa sahkoisen
viestinndn sisamarkkinoiden luomiseksi.

Euroopan unionin kyberturvallisuusvirasto: EU:n virasto, joka on perustettu
kehittamaan ja yllapitdmaan korkeatasoista verkko- ja tietoturvaa kaikilla yksityis- ja
julkisen elaman aloilla.

Global System for Mobile Communications Association (GSMA): Toimialaorganisaatio,
joka edustaa matkaviestinoperaattoreiden etuja maailmanlaajuisesti seka valmistus- ja
palveluyrityksia ja -organisaatioita, joilla on matkaviestintainfrastruktuuriin liittyvia
etunakokohtia.

Kansallinen laajakaistasuunnitelma: Jasenvaltioiden asiakirjoja, joissa esitetdan
strategiset tavoitteet EU:n laajakaistatavoitteiden saavuttamiseksi.

Kiristyshaittaohjelma: Haittaohjelma, joka estaa uhrien paasyn tietokonejarjestelmaan
tai tekee tiedostoista lukukelvottomia, pakottaen uhrin maksamaan lunnaat paasyn
palauttamista varten.

Laajakaista: Nopea useiden tietoformaattien (kuten datan, dénen ja videon)
samanaikainen lahetys.

Matkaviestinoperaattori: Televiestintdyritys, joka tarjoaa langattomia dani- ja
datayhteyksia niita tilanneille matkapuhelinkayttdjille.
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Radioliityntdverkko: Nykyaikaisen tietoliikennetekniikan tarkea osatekija, joka
yhdistaa yksittaisia laitteita muihin verkon osiin radioyhteyksien kautta.

Radiotaajuudet: Radiotaajuuksia vastaava siahkomagneettisen spektrin osa.

Radiotaajuuspolitiikkaa kasitteleva ryhma: Jasenvaltioiden edustajista koostuva
korkean tason neuvoa-antava ryhma, joka avustaa ja neuvoo EU:n toimielimia
langattomien tuotteiden ja palvelujen sisdimarkkinoiden kehittdmisessa.

Vasteaika Tietoverkoissa aika, joka tarvitaan tietojoukon liikkkumiseen kahden pisteen

valilla.

Verkko- ja tietojarjestelmien yhteistyoryhma: Verkko- ja tietoturvadirektiivilla
perustettu elin, jonka tarkoituksena on varmistaa yhteistyo ja tietojenvaihto
jasenvaltioiden kesken ja joka koostuu EU:n jasenvaltioiden, Euroopan komission ja
EU:n kyberturvallisuusviraston edustajista.



Komission vastaukset

https://www.eca.europa.eu/fi/Pages/Docltem.aspx?did=60614

Tarkastuksen eteneminen

https://www.eca.europa.eu/fi/Pages/Docltem.aspx?did=60614
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Tarkastustiimi

Tilintarkastustuomioistuin esittda erityiskertomuksissaan tulokset tarkastuksista, joita
se kohdistaa EU:n toimintapolitiikkoihin ja ohjelmiin tai yksittaisten talousarvioalojen
hallinnointiin liittyviin aihealueisiin. Tilintarkastustuomioistuin valitsee ja suunnittelee
nama tarkastustehtavat siten, etta niilla saadaan aikaan mahdollisimman suuri
vaikutus. Se ottaa valinta- ja suunnitteluvaiheessa huomioon tuloksellisuuteen tai
saanndonmukaisuuteen kohdistuvat riskit, kyseessa olevien tulojen tai menojen
maaran, tulevat kehityssuunnat seka poliittiset ndkokohdat ja yleisen edun.

Tasta tuloksellisuuden tarkastuksesta vastasi tilintarkastustuomioistuimen

Il tarkastusjaosto, jonka vastuualueeseen kuuluvat yhteenkuuluvuutta, kasvua

ja osallisuutta tukevien investointien menoalat. Jaoston puheenjohtaja on Euroopan
tilintarkastustuomioistuimen jasen lliana lvanova. Tarkastus toimitettiin
tilintarkastustuomioistuimen jasenen Annemie Turtelboomin johdolla ja siihen
osallistuivat kabinettipaallikko Florence Fornaroli ja kabinettiavustaja Celil Ishik,
toimialapaallikko Niels-Erik Brokopp, tehtavdvastaava Paolo Pesce ja tarkastajat
Jussi Bright, Rafal Gorajski, Zuzana Gullovd, Alexandre Tan, Aleksandar Latinov ja
Nils Wesphal.
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5G:n oletetaan kasvattavan Euroopan BKT:ta jopa biljoonan euron
verran vuosina 2021-2025. Sen avulla saatetaan luoda tai
nykyaikaistaa jopa 20 miljoonaa ty6paikkaa, jotka sijoittuvat
kaikille talouden aloille. Tarkastajat havaitsivat, etta viivastykset
vaarantavat 5G:n kdyttoonotolle asetettujen EU:n tavoitteiden
saavuttamisen ja etta turvallisuusongelmien ratkaisemiseen
tarvitaan lisdtoimia. Tarkastajat esittavat kertomuksessaan
komissiolle useita suosituksia, joiden tarkoituksena on edistaa
turvallisten 5G-verkkojen ripeda ja yhtenaista kdyttéonottoa
EU:ssa.
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