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Sazetak

,Peta generacija” telekomunikacijskih sustava, odnosno 5G, novi je svjetski beZi¢ni
standard koji nudi puno veéi podatkovni kapacitet i brzine prijenosa. 5G usluge
neophodne su za Sirok raspon inovativnih aplikacija koje bi mogle preobraziti velik broj
sektora nasih gospodarstava i poboljSati svakodnevicu gradana. Stoga 5G tehnologija
ima stratesku vaZznost za cijelo jedinstveno trziste.

U svojem akcijskom planu za 5G iz 2016. Komisija je predstavila cilj kojim bi se
do 2025. zajamcila kontinuirana pokrivenost 5G mreZzama u gradskim podrucjima i duz
glavnih prometnih pravaca. U oZujku 2021. Komisija je taj cilj proSirila na pokrivenost
5G mrezama svih naseljenih podrucja do 2030.

5G mreze imaju potencijal potaknuti brojne mogucnosti za rast, ali donose i
odredene rizike. U svojoj preporuci iz 2019. o kibersigurnosti 5G mreze Komisija je
upozorila da bi zbog oslanjanja velikog broja klju¢nih usluga na 5G mreZe posljedice
Sirih poremedaja bile osobito ozbiljne. Osim toga, zbog prekogranicne naravi povezanih
prijetnji bilo kakva veca slabost ili kibersigurnosni incidenti u jednoj od drzava ¢lanica
nepovoljno bi utjecali na cijeli EU. Jedan od ishoda Komisijine preporuke bio je paket
instrumenata EU-a za kibersigurnost 5G mreza (,,paket instrumenata”) koji je donesen
u sijecnju 2020.

Diljem EU-a ukupni troSak uvodenja 5G mreza mogao bi dosegnuti iznos od
400 milijardi eura. U razdoblju 2014. — 2020. EU je osigurao financijska sredstva za
projekte 5G mreZa u iznosu koji premasuje 4 milijarde eura.

Sud je ispitao je li Komisija drzavama ¢lanicama pruzila djelotvornu potporu u
njihovu ostvarenju ciljeva EU-a za uskladeno uvodenje 5G mreza i rjeSavanja
sigurnosnih pitanja u vezi s 5G mrezama. Sud je proveo procjenu aspekata povezanih s
uvodenjem 5G mreza, za koju je 2020. bila klju¢na godina, kao i procjenu aspekata
povezanih sa sigurnos¢u 5G mreza. Ovim izvjeS¢em Sud nastoji pruZziti uvide i
preporuke za pravodobno uvodenje sigurnih 5G mreZa u svim drZzavama ¢lanicama EU-
a. Revizija koju je Sud obavio bila je usmjerena na Komisiju, no njome se ispitala i uloga
nacionalnih uprava i drugih aktera.

Revizijom je utvrdeno da se kasni s uvodenjem 5G mreza u drzavama clanicama.
Do kraja 2020. 23 drzave clanice vec su pokrenule komercijalne 5G usluge i ostvarile
srednjorocni cilj prema kojemu najmanje jedan veliki grad ima pristup 5G uslugama.
Medutim, pojedine drzave €lanice u svojim nacionalnim strategijama za 5G mreze ili



planovima za razvoj Sirokopojasnog pristupa internetu ne upucuju na ciljeve EU-a

za 2025. i 2030. Osim toga, u nekoliko zemalja Europski zakonik elektronickih
komunikacija jos nije prenesen u nacionalno pravo i kasni se s dodjelom frekvencijskog
spektra 5G mrezZe. Ta kasnjenja u dodjeli odgovarajuéeg spektra mogu se pripisati
raznim razlozima: slaboj potraznji medu operatorima pokretnih mreza, potesko¢ama u
prekograni¢noj koordinaciji sa zemljama izvan EU-a koje s njim dijele istoCne granice,
ucinku pandemije bolesti COVID-19 na raspored drazbi i neizvjesnostima u pogledu
nacina rjeSavanja sigurnosnih pitanja. Ostvarenje ciljeva EU-a potencijalno je ugrozeno
zbog mjere u kojoj drzave ¢lanice zaostaju u uvodenju 5G mreZa. Komisija inicijativama
i smjernicama obvezujuceg i neobvezujuéeg prava te financiranjem istrazivanja
povezanog s 5G mrezama podupire drzave c¢lanice u njihovoj provedbi akcijskog plana
za 5G iz 2016. Medutim, Komisija nije jasno utvrdila ocekivanu razinu kvalitete

5G usluga.

U paketu instrumenata EU-a za kibersigurnost 5G mreZa navodi se niz strateskih
i tehnickih mjera te mjera potpore za suocavanje sa sigurnosnim prijetnjama
5G mrezama i utvrduju relevantni akteri za svaku od tih mjera. Nekoliko mjera odnosi
se na pitanje visokorizi¢nih dobavlja¢a 5G opreme. Paket instrumenata odobrili su
Komisija i Europsko vijece. Kriterijima u paketu nudi se operativni okvir koristan za
obavljanje procjene profila rizicnosti dobavlja¢a na uskladen nacin u svim drzavama
¢lanicama. No obavljanje te procjene istodobno je i dalje u nadleznosti drzava ¢lanica.
Paket instrumenata donesen je u ranoj fazi uvodenja 5G mreza, no niz operatora
pokretnih mreza u tom je trenutku veé bio odabrao svoje dobavljace. Otkako je paket
donesen, ostvaren je napredak u povecanju sigurnosti 5G mreza i u vecini drzava
Clanica primjenjuju se ogranicenja na visokorizi¢ne dobavljace ili je u tijeku proces
primjene takvih ograni¢enja. U narednim godinama zakonodavstvom o sigurnosti
5G mreza koje drzave ¢lanice donesu na temelju paketa instrumenata mogao bi se
postici uskladeniji pristup prema visokorizi¢nim dobavlja¢ima 5G opreme. Medutim,
buduci da nijedna od predloZenih mjera nije pravno obvezujuéa, Komisija nema ovlasti
za jamcenje njihova provodenja. Stoga i dalje postoji rizik da se samim paketom
instrumenata ne moze zajamditi uskladen pristup drzava ¢lanica u rjeSavanju
sigurnosnih mreznih aspekata.

Komisija je pocela raditi na rjeSavanju pitanja stranih subvencija za dobavljace
5G opreme koje mogu imati posljedice za sigurnost. Komisija ne raspolaze dovoljnim
informacijama o postupanju drzava ¢lanica u pogledu potencijalnih troskova zamjene
koji bi mogli nastati u slucajevima kada bi operatori pokretnih mreza trebali ukloniti
opremu visokorizi¢nih dobavljaca iz mreza EU-a bez prijelaznog razdoblja.



Sud preporucuje Komisiji da:
promice ujednaceno i pravodobno uvodenje 5G mreza unutar EU-a;
potice primjenu uskladenog pristupa sigurnosti 5G mreza u drzavama ¢lanicama; i

prati pristupe drzava ¢lanica sigurnosti 5G mreza te procijeni ucinak razlika u
njihovim pristupima na djelotvorno funkcioniranje jedinstvenog trzista.



Uvod

»Peta generacija” telekomunikacijskih sustava, odnosno 5G, novi je svjetski
bezi¢ni standard. U usporedbi s 3G i 4G mrezama 5G mreZa nudi puno veci podatkovni
kapacitet i brzine prijenosa. 5G mreZa uklju¢uje odredene mrezne elemente koji se
temelje na prethodnim generacijama mobilnih i beZi¢nih komunikacijskih tehnologija,
ali ona ne proizlazi iz postupnog razvoja tih mreza. Pojedinacnim korisnicima i
povezanim uredajima 5G mreza jamdi univerzalnu Sirokopojasnu povezivost vrlo
visokog kapaciteta i niske latencije.

S pomocdu , interneta stvari” 5G mrezama povezat ¢e se vise uredaja no ikad
dosad. Procijenjeno je da je do kraja 2018. u cijelom svijetu bilo u upotrebi 22 milijarde
povezanih uredaja. Predvida se da Ce se taj broj povecati na oko 50 milijardi do 2030.%,
¢ime Ce se stvoriti golema mreza medusobno povezanih uredaja u rasponu od
pametnih telefona pa sve do kuhinjskih aparata. O¢ekuje se da ée globalna potrosnja
podatkovnog prometa skociti s 12 eksabajta mobilnog podatkovnog prometa
mjeseéno 2017.2 na vise od 5 000 eksabajta do 20303,

5G usluge neophodne su za Sirok raspon inovativnih aplikacija koje bi mogle
preobraziti velik broj sektora gospodarstva EU-a i poboljsati svakodnevicu gradana
(vidjeti sliku 1.). U jednoj studiji iz 2017. provedenoj za Komisiju navodi se da bi koristi
uvodenja 5G mrezZa u Cetiri klju€na strateska industrijska sektora (automobilski,
zdravstveni, prometni i energetski) mogle doseéi ¢ak 113 milijardi eura godi$nje®. U
studiji se isto tako predvida da bi se uvodenjem 5G mreza moglo potaknuti otvaranje
2,3 milijuna radnih mjesta u drzavama ¢lanicama. U jednoj drugoj studiji iz 2021.
procjenjuje se da bi doprinos 5G mreze europskom bruto domaéem proizvodu (BDP) u

Statista, ,Number of internet of things (loT) connected devices worldwide in 2018,
2025 and 2030”.

2 (Cisco Visual Networking Index: ,Global Mobile Data Traffic Forecast Update”, 2017. — 2022.,
velja¢a 2019.

3 ITU-R, ,,IMT traffic estimates for the years 2020 to 2030”.

,ldentification and quantification of key socio-economic data to support strategic planning
for the introduction of 5G in Europe”, veljac¢a 2017.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en

razdoblju 2021. — 2025. mogao dosegnuti iznos do 1 bilijuna eura uz potencijal za
otvaranje ili preobrazbu do 20 milijuna radnih mjesta u svim sektorima gospodarstva®.

Slika 1. — 5G mrezom obuhvatit ée se svi aspekti naseg Zivota
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Izvor: Europska komisija.

lako 5G mreza ima potencijal potaknuti brojne mogucénosti za rast, ona donosi i
odredene rizike (vidjeti Prilog I. u kojemu se isticu glavne mogucnosti i rizici 5G mreze).
Jedan takav rizik Cine sigurnosne prijetnje. Telekomunikacijskim sustavima oduvijek su
prijetili kibernapadi (vidjeti Prilog I1.)®. Sigurnosna pitanja u pogledu 5G mreZe izazivaju
posebnu zabrinutost jer za razliku od telekomunikacijskih sustava 3G i 4G mreza
5G mreza nudi vedi prostor za napade zbog naravi svoje tehnologije i posebno svojeg
oslanjanja na softver’.

Bududi da se ocekuje da ¢e 5G mreZe postati okosnica Sirokog raspona usluga i
aplikacija, dostupnost tih mreza postat ¢e veliki izazov u pogledu sigurnosti na
nacionalnoj razini i razini EU-a. Ako hakeri provale u neku 5G mreZu, mogu ugroziti
njezine klju¢ne funkcije kako bi poremetili usluge ili preuzeli kontrolu nad kljuénom
infrastrukturom (na primjer, elektricnom mrezom) koja u EU-u Cesto nadilazi drzavne

Accenture Strategy, , The Impact of 5G on the European Economy”, veljac¢a 2021.

Pregled br. 02/2019: 1zazovi u pogledu djelotvornosti kibersigurnosne politike EU-a
(Informativni dokument); Zbirka revizija Kontaktnog odbora za 2020. — Kibersigurnost; i
Sluzba Europskog parlamenta za istrazivanja — Europsko znanstveno-medijsko ¢voriste.

Skupina za suradnju u podrucju sigurnosti mreznih i informacijskih sustava, ,,EU coordinated
risk assessment of the cybersecurity of 5G networks”, 9.10.2019. Tocka 3.4.


https://www.accenture.com/_acnmedia/PDF-144/Accenture-5G-WP-EU-Feb26.pdf?_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_HR.pdf
https://map.sciencemediahub.eu/5g
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

granice. U studijama se procjenjuje da gospodarski uc¢inak kiberkriminala moze
dosegnuti iznos od 5 000 milijardi eura godisSnje na svjetskoj razini, tj. iznos veéi od 6 %
svjetskog BDP-a tijekom 2020.2

Jos$ jedan izazov za sigurnost 5G mreza donosi kljuéna uloga ogranic¢enog broja
dobavljaca u uspostavi i radu 5G mreza. lzloZenost mogucéim poremecajima u opskrbi
povecava se kada postoji ovisnost o samo jednom dobavljacu, osobito ako je s njime
povezan visok stupanj rizika, jer primjerice na njega mogu utjecati pojedine zemlje
izvan EU-a. Skupina za suradnju u podrucju sigurnosti mreznih i informacijskih sustava,
koju ¢ine predstavnici drzava ¢lanica i tijela EU-a, istaknula je 2019. rizik od
»heprijateljskih drzavnih aktera” koji bi si mogli osigurati jednostavnu ulaznu tocku u
5G mrezu na temelju povlastenog pristupa, izvrSavanjem pritiska na dobavljaca ili
pozivanjem na nacionalne pravne obveze® (vidjeti okvir 1.). U tom je kontekstu EU

poceo raditi na razvoju inicijativa u podrucju sigurnosti 5G mreza.

EU je s Kinom 2015. potpisao zajednicku izjavu o strateskoj suradnji na
5G mrezama kojom se obvezao na uzajamnost i otvorenost u pogledu
pristupa financiranju istrazivanja u podrucju 5G mreza i pristupa trzistu
5G mreza’’.

Kina je 2017. donijela zakon o nacionalnim obavjestajnim aktivnostima kojim
se sve kineske organizacije i gradane obvezuje na suradnju u nacionalnim
obavjestajnim aktivnostima uz primjenu zastitnih mjera u pogledu tajnosti**.
SAD je 2018. na to odgovorio poduzimanjem mjera za ograni¢avanje
poslovanja nekoliko kineskih poduzeca, ukljuéujuéi Huawei, koji je jedan od
klju¢nih dobavljac¢a 5G opreme.

8  Svjetski gospodarski forum, ,Wild Wide Web — Consequences of Digital

Fragmentation”, 2021.

Skupina za suradnju u podruéju sigurnosti mreznih i informacijskih sustava, ,,EU coordinated

risk assessment of the cybersecurity of 5G networks”, 9.10.2019.
10 https://ec.europa.eu/commission/presscorner/detail/hr/IP_15 5715

11 Rezolucija Europskog parlamenta od 12. oZujka 2019.; Zakon o nacionalnim obavjestajnim
aktivnostima Narodne Republike Kine, ¢lanak 14. Vidjeti i njegov engleski prijevod na
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/commission/presscorner/detail/hr/IP_15_5715
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_HR.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
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U oZujku 2019. Europski parlament izrazio je zabrinutost i zbog Cinjenice da bi s
kineskim dobavlja¢ima 5G opreme mogao biti povezan sigurnosni rizik za EU zbog
zakona koji se primjenjuju u njihovoj zemlji podrijetla.

Povjerljivost i privatnost takoder su potencijalno ugrozene jer telekomunikacijski
operatori Cesto eksternaliziraju pohranjivanje svojih podataka u podatkovnim
centrima. Postoji opasnost da se takvi podatci pohranjuju na opremi dobavljaca
5G opreme koji se nalaze u zemljama izvan EU-a u kojima su razine pravne i
podatkovne zastite drukcije nego u EU-u.

Okvir politike koji se odnosi na 5G mrezZe i njihovu sigurnost ¢ine ,,obvezujuce
pravo” Cija je primjena obvezna i moZe se zajamciti (na primjer uredbe) i
»nheobvezujuée pravo” (na primjer komunikacije Komisije). U Prilogu Ill. predstavljeni
su pravni okvir i okvir politike. Na slici 2. prikazani su glavni dokumenti politike uz
klju€ne ciljne vrijednosti.
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Slika 2. — Glavni dokumenti politike i kljucne ciljne vrijednosti koji se
odnose na uvodenje i sigurnost 5G mreza

Akcijskiplanza 5G  2016. Direktiva NIS
Utvrdivanje pionirskih frekvencijskih pojaseva
5G mreze

Zakonik elektroni¢kih komunikacija 2018.

Zakljucci Europskog vije¢a (01/2019)
Preporuka o kibersigurnosti 5G mreze (03/2019)
Procjena rizika EU-a za kibersigurnost 5G mreze

2019.

(10/2019)
2020. Paketinstrumenata EU-a za kibersigurnost
Dodjela pionirskih frekvencijskih pojaseva 5G mreza (1/2020)
5G mreze (sredina/kraj 2020.) ¥
Komercijalne 5G usluge u najmanje jednom Prijedlog za pregled Direktive NIS (12/2020)

gradu u svakoj drzavi ¢lanici (kraj 2020.) @ 2021
Digitalni kompas 2030.

Kontinuirana pokrivenost 5G mrezama u gradskim
podru¢jima i duz glavnih prometnih pravaca 2025.
do 2025. @

OBVEZUJUCE PRAVO
NEOBVEZUJUCE PRAVO
CILJNE VRIJEDNOSTI

Sva naseljena podrucja s pristupom 5G mrezi  2030. ) Zakonik elektronickih
do 2030. @ komunikacija;

2.3 Akcijski plan za 5G;

@ Digitalni kompas 2030.

Izvor: Sud.

Uloge i obveze

09. 1ako su operatori pokretnih mreZa odgovorni za sigurno uvodenje 5G mreza
upotrebom opreme koju nabavljaju od dobavljaca tehnologije, a drzave ¢lanice
odgovorne za nacionalnu sigurnost, sigurnost 5G mreza pitanje je od strateske vaznosti
za cijelo jedinstveno trZiste i tehnolosku suverenost EU-a2. Stoga Komisija i agencije

12 https://ec.europa.eu/commission/presscorner/detail/hr/IP_20_12


https://ec.europa.eu/commission/presscorner/detail/hr/ip_20_12
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EU-a podupiru i koordiniraju djelovanje drzava ¢lanica u pogledu tehnickih i
sigurnosnih aspekata 5G mreza.

10 U tablici 1 dodatno se obrazlazu glavne uloge i obveze u podrucju 5G mreza.

Tablica 1. — Uloge i obveze

Operatori
Komisija i Tijela drzava pokrevtn!h
ije EU-a ¢lanica S
=Ll dobavljati
5G opreme
Raspodjela i dodjela pionirskih v
frekvencijskih pojaseva 5G mreze
Definiranje politike EU-a o
5G mreiajm: v v
Uvodenje 5G mreza v
Ulaganje i financiranje v v N4
Nacionalna sigurnost N4
Sigurnost 5G mreza v v
Potpora i koordinacija djelovanja v
drzava Clanica

Izvor: Sud.

Trosak uvodenja 5G mreza i povezana financijska potpora EU-a

Ukupni trosak uvodenja 5G mreza u svim drzavama clanicama mogao bi
dosegnuti 400 milijardi eura

11. prema procjenama iz 2021. ukupni troSak uvodenja 5G mreza u svim drZzavama
¢lanicama EU-a do 2025. mogao bi dosegnuti iznos izmedu 281 i 391 milijarde eura. Taj
iznos ravnomjerno je raspodijeljen na izgradnju nove infrastrukture za 5G mreze i
nadogradnju fiksne infrastrukture kako bi se postigle gigabitne brzine®3. Veéinu tih
ulaganja moraju financirati operatori pokretnih mreza.

3 Procjena koju je Komisija obavila na temelju podataka iz EIB-a, analize, priop¢enja
udruge GSMA i raznih poduzeca te izvjeS¢a udruZzenja ETNO — Europske telekomunikacije,
,Connectivity & Beyond: How Telcos Can Accelerate a Digital Future for All”, oZujak 2021.


https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
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U razdoblju 2014. — 2020. EU je osigurao potporu za razvoj 5G mreza u
iznosu ve¢em od 4 milijarde eura

Tijekom razdoblja 2014. — 2020. EU je osigurao potporu za razvoj 5G mreza u
iznosu vecem od 4 milijarde eura izravno iz proracuna EU-a i financiranjem sredstvima
Europske investicijske banke (EIB). Iz proracuna EU-a financirali su se projekti iskljucivo
povezani s istrazivanjem, dok je EIB financirao projekte i u podrucju istraZivanja i u
podruéju uvodenija.

EIB je bio najveci pruzatelj financijskih sredstava EU-a za projekte povezane s
5G mrezama. Prema stanju zabiljezenom u kolovozu 2021. EIB je izdao zajmove u
ukupnom iznosu od 2,5 milijardi eura za devet projekata 5G mreza u pet drzava
¢lanica'®. Osim toga, za razdoblje 2014. — 2020. stavljeno je na raspolaganje
1,9 milijardi eura iz proracuna EU-a. U tablici 2. sazeto su prikazani glavni izvori
financijske potpore EU-a za 5G mreze.

Tablica 2. - Financiranje 5G mreza sredstvima EU-a (2014. — 2020.)

EIB 2,485 milijardi eura’
Europski fond za strateska ulaganja (EFSU) 1 milijarda eura?
Obzor 2020. 755 milijuna eura3
EFRR Najmanje

147 milijuna eura*

(1) Popis projekata za koje se pruza potpora financijskim sredstvima iz EIB-a.

(2) Popis projekata za koje se pruza potpora financijskim sredstvima iz EFSU-a.

(3) Informativna stranica o programu Obzor 2020.

(4) Skup podataka o projektima sufinanciranima iz EFRR-a tijekom viSegodisnjeg financijskog okvira za
razdoblje 2014. — 2020.

Izvor: Sud.

U okviru EFSU-a (kojim upravlja EIB) pruzena je potpora za dva projekta kojima
je cilj gusée postavljanje ¢elija i podupiranje standardizacije. Ukupni troSak ulaganja za
te projekte iznosio je 3,9 milijardi eura, ukljucujuci financijska sredstva u iznosu od
1 milijarde eura iz EFSU-a (vidjeti Prilog IV.).

14 Popis projekata za koje se pruza potpora financijskim sredstvima EIB-a.


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://www.eib.org/en/projects/loans
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Komisija je od 2014. izravno sufinancirala i viSe od stotinu projekata 5G mreza, i
to uglavnom financijskim sredstvima iz programa Obzor 2020., i u manjoj mjeri
sredstvima iz EFRR-a. U Prilogu V. prikazani su primjeri takvih projekata.

Mehanizmom za oporavak i otpornost osigurat ¢e se dodatno
financiranje sredstvima EU-a za uvodenje 5G mreza u narednim
godinama

Mehanizmom za oporavak i otpornost osigurat ¢e se dopunski izvor financiranja
za uvodenje 5G mrezZa u narednim godinama. Prema stanju iz rujna 2021. 16 drzava
¢lanica planiralo je financirati uvodenje 5G mreza u okviru Mehanizma za oporavak i
otpornost, a njih 10 odlucilo je da to nece uciniti. Zadnja drZava €lanica joS$ nije
dostavila relevantne informacije.
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Opseg revizije i revizijski pristup

Ovom revizijom Sud je procijenio podupire li Komisija djelotvorno drzave ¢lanice

postizanju ciljeva EU-a za 2025. i 2030. koji se odnose na uvodenje 5G mreza; i
uskladenom rjeSavanju sigurnosnih pitanja u vezi s 5G mrezama.

Sud je u oba navedena podrucja takoder ispitao mjere i aktivnosti drzava €lanica.

U ovom izvje$éu pojam ,sigurnost 5G mreza” odnosi se na kibersigurnost i
sigurnost hardvera/softvera. Sud je ispitao i sigurnost i uvodenje 5G mreza za koje
je 2020. bila klju¢na godina (vidjeti sliku 2.). Svojim izvjeS¢em Sud nastoji pruziti uvide i
preporuke za pravodobno uvodenje sigurnih 5G mreza u EU-u.

Revizijom koju je Sud obavio obuhvaceno je razdoblje od 2016. do svibnja 2021.
Sud je u najveéoj moguéoj mjeri ukljuc¢io dodatne aZurirane informacije. Revizijske
aktivnosti Suda obuhvacale su sljedece:

pregled zakonodavstva EU-a, inicijativa Komisije i druge relevantne
dokumentacije;

razgovore s predstavnicima Komisije, EIB-a, Tijela europskih regulatora za
elektronicke komunikacije (BEREC), Agencije Europske unije za kibersigurnost
(ENISA), telekomunikacijskih udruzenja, operatora pokretnih mreza, dobavljaca
5G opreme, medunarodnih organizacija, stru¢njaka u predmetnom podrucju radi
stjecanja uvida, kao i s tijelima u Finskoj, Njemackoj, Poljskoj i Spanjolskoj. Odabir
drZzava C¢lanica temeljio se na kriterijima kao Sto su iznos financijskih sredstava EU-
a namijenjen za projekte 5G mreza, razina napretka u njihovu uvodenju i uzimanje
u obzir ravnomjerne zemljopisne zastupljenosti;

ispitivanje nacionalnih regulatornih tijela za telekomunikacije iz svih 27 drzava
Clanica EU-a kako bi se dobio Siri uvid u izazove 5G tehnologije u drzavama
¢lanicama; i

pregled 10 sufinanciranih projekata EU-a (EFSU, EFRR i Obzor 2020.) koji se
odnose na 5G tehnologiju odabranih u ogledne svrhe.
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Sud se takoder oslonio na svoj nedavni pregled odgovora EU-a na kinesku

strategiju ulaganja pod drzavnom kontrolom?®, kao i na prethodna izvje3éa, kao $to su

izvje$ce o Sirokopojasnom pristupu internetu®, inicijativi za digitalizaciju europske

industrije'’ i kibersigurnosnoj politici EU-a*2.

15

16

17

18

Pregled br. 03/2020 ,,0dgovor EU-a na kinesku strategiju ulaganja pod drzavhom
kontrolom”.

Tematsko izvjedée br. 12/2018 ,,Sirokopojasni pristup internetu u drzavama ¢lanicama EU-a:
postignut je odreden napredak, ali nece se dosegnuti sve ciljne vrijednosti iz strategije
Europa 2020.”

Tematsko izvjesce br. 19/2020 ,,Digitalizacija europske industrije: ambiciozna inicijativa Ciji
uspjeh ovisi o kontinuiranoj predanosti EU-a, vlada i poduzecéa”.

Pregled br. 02/2019 ,,1zazovi u pogledu djelotvornosti kibersigurnosne politike EU-a
(informativni dokument)”.


https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=49416
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Opazanja

Kad je rije¢ o pravodobnom uvodenju 5G mreza, Sud je ispitao sljedece:

jesu li drzave Clanice ostvarile zadovoljavajuci napredak u pogledu uvodenja
5G mreia;

je li Komisija pruzila odgovarajuéu potporu drzavama ¢lanicama; i

jesu li drzave ¢lanice uklonile klju¢ne prepreke brzom uvodenju 5G mreza.

Drzave clanice zaostaju u uvodenju 5G mreza

Komisija je utvrdila rokove za uvodenje 5G mreZa u svojem akcijskom planu za 5G
iz 2016.

U svojem akcijskom planu za 5G iz 2016. Komisija je predlozila rokove za
uvodenje 5G mreza u EU-u: drzave clanice trebale su pokrenuti prve 5G mreze do
kraja 2018., potpuno komercijalne 5G usluge u najmanje jednom velikom gradu do
kraja 2020. i zajamciti kontinuiranu pokrivenost 5G mrezama u gradskim podrucjima i
duz glavnih prometnih pravaca do 2025.

U oZujku 2021. Komisija je dodala joS jedan rok za pokrivenost 5G mrezama svih
naseljenih podruéja do 2030.*°

U 23 drzave clanice komercijalne 5G usluge pokrenute su prije kraja 2020.

Do kraja 2020. 23 drzave clanice ostvarile su cilj prema kojemu najmanje jedan
veliki grad ima pristup 5G uslugama. Samo Cipar, Litva, Malta i Portugal nisu uspjeli
ostvariti taj cilj. Prema stanju na kraju listopada 2021. samo Litva i Portugal jo$ nisu
nudili 5G usluge ni u jednom od svojih gradova.

9 Europska komisija, Digitalni kompas 2030.: europski pristup za digitalno desetljece,
COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:52021DC0118
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Postoji opasnost da vecina drZava ¢lanica nece ispuniti rokove utvrdene za 2025.
i 2030.

25. prema jednoj nedavnoj studiji Komisije izgledno je da ¢ée samo 11 drzava ¢lanica
ostvariti kontinuiranu pokrivenost 5G mrezama u svim svojim gradskim podrucjima i
duZ glavnih kopnenih prometnih pravaca do 2025.%° Komisija smatra da je vjerojatnost
za ostvarenje tog cilja za preostalih 16 drZava ¢lanica srednja (Austrija, Ce$ka, Estonija,
Njemacka, Irska, Poljska, Litva i Slovenija) ili niska (Belgija, Bugarska, Hrvatska, Cipar i
Grcka).

26 Jedna organizacija iz predmetnog sektora, Udruga za globalni sustav pokretnih
telekomunikacija (engl. Global System for Mobile Communications Association
(GSMA)), istaknula je 2021. da uvodenje 5G mreza u EU-u napreduje drukcijim
tempom u odnosu na druge dijelove svijeta. Na primjer, procijenila je da ¢e se do 2025.
51 % svih mobilnih veza u Sjevernoj Americi temeljiti na 5G mrezama, ali bi taj
postotak u Europi (Sto ukljucuje i zemlje izvan EU-a), kako se ocekuje, trebao iznositi
tek 35 % (vidjeti sliku 3.).

Slika 3. — 5G veze izrazene kao udio u ukupnim mobilnim vezama
do 2025.

e
_ 48 % Kina, Hong Kong, Makao i Tajvan
_ 21% Zemlje Vijeca za suradnju u Zaljevu
- 14 % Zajednica nezavisnih drzava
- 10 % Latinska Amerika

Ostatak Bliskog istoka i Sjeverne Afrike

Ostatak Azije i Pacifika

Supsaharska Afrika

Izvor: GSMA.,,The Mobile Economy 2021.”.

N

0 ,Study on National Broadband Plans in the EU-27".


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Postoji velika opasnost da trenuta¢nim tempom uvodenja vecina drzava €lanica
nede ispuniti rok utvrden za 2025., a time ni rok za 2030. koji se odnosi na pokrivenost
svih naseljenih podrucja 5G mrezama. U tom kontekstu Sud je ispitao je li Komisija
drzavama €lanicama pruZila djelotvornu potporu kako bi ostvarile ciljeve EU-a za
uvodenje i pokretanje 5G mreza do 2025. i 2030.

U potpori koju Komisija pruza drzavama clanicama postoje odredeni
nedostatci

Komisija nije definirala ocekivanu kvalitetu usluge 5G mreza

Komisija dosad nije definirala ocekivanu kvalitetu usluge 5G mreza, npr. u
pogledu najmanje brzine i najvece latencije. Osim toga, u akcijskom planu iz 2016. od
drzava Clanica zatrazeno je da do kraja 2020. pokrenu ,,potpuno komercijalne”
5G usluge u Europi, no bez definiranja tih koncepata koji su povezani s kvalitetom.

Zbog nedovoljne jasnoce u pogledu ocekivane kvalitete usluge postoji opasnost
da drzave clanice te uvjete tumace na razliCite nacine. Sud je istaknuo primjere
razliCitih pristupa uvodenju 5G mreZa u drzavama ¢lanicama (vidjeti okvir 2.).

Brzina i latencija dva su klju¢na aspekta funkcionalnosti usluga za Cije se pruzanje
koriste 5G mreze. Na primjer, telekirurgija ili industrijska automatizacija koje se
temelje na 5G mrezama zahtijevaju vrlo veliku brzinu i nisku latenciju. Medutim,
dosad su samo dvije drzave ¢lanice (Njemacka i Gréka) definirale zahtjeve u
pogledu najmanje brzine i najvece latencije®'.

Potrebu da ,,najmanje jedan veliki grad ima pristup 5G uslugama do kraja 2020.”
drzave ¢lanice razlicito tumace. To dovodi do situacije u kojoj grad klasificiran kao
grad koji ,,ima pristup 5G uslugama” moze podrazumijevati raspon gradova u
kojima samo nekoliko ulica ima pristup 5G mrezama, kao Sto je Luxembourg, do
gradova Cije gotovo cijelo gradsko podrucje ima pristup 5G mrezi, kao Sto je
Helsinki. U Prilogu VI. navode se primjeri pokrivenosti za odabrane gradove.

21 |zvje$ce 5G opservatorija ,5G Observatory Quarterly Report 12”, do lipnja 2021.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
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Potraje li, ta bi situacija mogla dovesti do nejednakosti u pristupu 5G uslugama u
EU-u i njihovoj kvaliteti (, digitalni jaz”): gradani u jednom dijelu EU-a imali bi bolji
pristup 5G mrezama i bolju kvalitetu 5G mreZa nego gradani u drugim dijelovima EU-a.
Digitalni jaz mogao bi utjecati i na potencijal za gospodarski razvoj jer 5G tehnologija
moze revolucionarizirati sektore kao Sto su zdravstvena skrb, obrazovanje i radna
snaga samo ako je popraéena dovoljno uspjeSnom funkcionalno$éu 5G mreza.

Potrebno je razjasniti i o¢ekivanu uspjeSnost 5G mreza s obzirom na inicijativu
Komisije da se uvede veca transparentnost u pogledu kvalitete usluge koju pruzaju
operatori pokretnih mreza za roaming, o kojoj je Komisija nedavno iznijela
zakonodavni prijedlog??.

Tromjesecno izvjeSc¢ivanje Komisije o uvodenju 5G mreza nije uvijek pouzdano

Komisija prati razinu uvedenosti 5G mreZa u drzavama ¢lanicama s pomocdu
5G opservatorija. Taj opservatorij pruza informacije o uvodenjima 5G mrezai o
strategijama drzava ¢lanica za 5G mreZe na tromjesecnoj osnovi. Medutim, Sud je
utvrdio da za dvije od Cetiri preispitane drzave ¢lanice informacije sadrzane u tim
izvjeS¢ima nisu uvijek bile pouzdane. Na primjer, u tromjese¢nom izvjeséu br. 10, u
kojemu su iznesene informacije iz razdoblja do kraja prosinca 2020., naveden je mnogo
manji broj opcéina s 5G mrezama u Finskoj od stvarnoga broja (40 umjesto 70) i nisu
pruzene informacije o ¢injenici da su u Poljskoj odgodene drazbe frekvencijskog
spektra 5G mreze (vidjeti odlomak 42.).

Komisija je tek nedavno iskoristila proces europskog semestra za pra¢enje napretka
drzava clanica u uvodenju 5G mreza

Sud je utvrdio da je Komisija u posljednje dvije godine u vecoj mjeri iskoristila
proces europskog semestra za poticanje napretka drzava ¢lanica u uvodenju 5G mreza.
Preporuke po drzavama ¢lanicama koje se izravno odnose na 5G mreze povecale su se
s preporuka upuéenih dvjema drzavama ¢lanicama 2019. na sedam drzava
¢lanica 2020. (vidjeti sliku 4.).

22 Europska komisija, Prijedlog uredbe o roamingu u javnim pokretnim komunikacijskim
mreZzama u Uniji (preinaka), COM(2021) 85 final od 24.2.2021.


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2021:85:FIN
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Slika 4. — Preporuke po drzavama clanicama o 5G mrezama
2020.:
Austrija
Belgija
Bugarska
Hrvatska
Ceska
f

Slovenija
Svedska

NounhswnN =

—_

Belgija
2. Francuska

-

i

g

Izvor: Sud, na temelju preporuka po drzavama ¢lanicama.

Drzave clanice i dalje moraju ukloniti klju¢ne prepreke brzom uvodenju
5G mreza

Da bi se ostvarili ciljevi EU-a za uvodenje 5G mreza do 2025. i 2030., drzave
¢lanice moraju ispuniti tri klju¢na osnovna preduvjeta: strateski preduvjet jamcenjem
da se ti ciljevi jasno odrazavaju u njihovim nacionalnim strategijama za 5G mreze ili
nacionalnim planovima za razvoj Sirokopojasnog pristupa internetu??, zakonodavni
preduvjet prenodenjem Europskog zakonika elektronic¢kih komunikacija iz 2018.%* u

2 Studija Komisije ,,Study on National Broadband Plans in the EU-27".

24 Direktiva (EU) 2018/1972 o Europskom zakoniku elektroni¢kih komunikacija.


https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_hr
https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018L1972

nacionalno zakonodavstvo i preduvjet usmjeren na poslovanje, i to dodjelom
odgovarajuéeg spektra®®. U tablici 3. pruZa se pregled napretka drZava ¢lanica u
ispunjavanju tih triju preduvjeta.

%5 Komunikacija Europske komisije, Sigurno uvodenje 5G mreza u EU-u — Provedba paketa
instrumenata EU-a, COM(2020) 50 final.
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https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

Tablica 3. — Stanje u pogledu ispunjenosti osnovnih preduvjeta za ostvarivanje ciljeva za 2025.

Nacionalni plan za Prenosenje Pionirski frekvencijski pojasevi 5G mreie
razvoj Sirokopojasnog  Europskog (kolovoz 2021.)
Drzava €lanica pristupa internetu u zakonika Vjerojatnost ostvarenja cilja
skladu s ciljevima elektronickih 700 MHz 3,6 GHz 26 GHz
za 2025. komunikacija
Belgija privremena mala
upotreba
Bugarska v v mala
Cetla ¥ ¥ ¥ ¥ e |
Danska v v v v velika
Njemacka v N4 v v v srednja
Estonija | sredma |
Irska v | sredna |
Grcka v v Ng v v mala
Hrvatska N N v mala
el ¥ ‘ v
Cipar v v v mala
Litva v | sredma |
Madarska v v v v velika
Malta N srednja
Nizozemska v v | sredma |
Poljska v | sredma |
Portugal privremena srednja do
upotreba
Rumunjska velika
Slovenija v v v v srednja
Slovatka v [ velka

Izvor: studija Komisije ,,Study on National Broadband Plans in the EU-27”, 5G opservatorij i RSPG.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Malo je drzava clanica u svoje nacionalne strategije za 5G mreze ukljucilo ciljeve
uvodenja 5G mreZa do 2025. i 2030.

Drzave €lanice utvrduju svoju politiku 0 5G mrezama u vidu posebnih
nacionalnih strategija za 5G mreze ili azuriranjem svojih postojecih nacionalnih planova
za razvoj Sirokopojasnog pristupa internetu. U studiji Komisije iz 2021. o nacionalnim
planovima za razvoj Sirokopojasnog pristupa internetu?® isti¢e se da je samo 14 drzava
¢lanica u svoje nacionalne strategije za 5G mreze ili azurirane planove za razvoj
Sirokopojasnog pristupa internetu ukljucilo cilj EU-a da se uvede , kontinuirana
pokrivenost 5G mrezama u svim gradskim podrucjima i duz glavnih kopnenih
prometnih pravaca do 2025.” (vidjeti tablicu 3.). Takvo ukljucivanje klju¢no je za
potporu uspjesnoj provedbi predmetne politike.

Vecina drzava clanica nije prenijela Direktivu o Europskom zakoniku elektronickih
komunikacija u svoje nacionalno zakonodavstvo do kraja 2020.

Direktivu o Europskom zakoniku elektronickih komunikacija kojom se utvrduju
zadade nacionalnih regulatornih i drugih nadleznih tijela i odreduju rokovi za dodjelu
pionirskih frekvencijskih pojaseva 5G mreze drzave C¢lanice trebale su prenijeti u svoje
zakonodavstvo do 21. prosinca 2020. Do kraja veljaCe 2021. samo su tri drzave Clanice
(Finska, Grcka i Madarska) objavile da su donijele sve potrebne mjere za prenosenje
Direktive. Stoga je Komisija protiv preostale 24 drzave ¢lanice pokrenula postupke zbog
povrede prava?’.

Na kraju studenoga 2021. i dalje su se vodila 23 postupka zbog povrede prava.
lako ocekuje da ¢e uskoro zakljuciti postupke zbog povrede prava u slucaju Sest drzava
¢lanica (Austrija, Bugarska, Cegka, Francuska, Njemacka i Malta), Komisija ¢e postupke
protiv ostalih 17 drZava &lanica moZda morati uputiti Sudu EU-a?® (vidjeti tablicu 3.).

Kasni se s dodjelom pionirskih frekvencijskih pojaseva 5G mreze

Komisija i drzave ¢lanice utvrdile su 2016. tri pionirska frekvencijska pojasa koja
¢e se upotrebljavati za 5G usluge:

frekvencijskim spektrom od 700 Mhz olakSava se prodiranje bezi¢nog signala kroz
zgrade i operatorima se omogucduje Sira pokrivenost (stotine kvadratnih

26 Study on National Broadband Plans in the EU-27".
27 Priopéenje za tisak koje je objavila Europska komisija IP/21/206 od 4.2.2021.

2 Ppriopcenje za tisak koje je objavila Europska komisija IP/21/4612 od 23.9.2021.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/hr/IP_15_5715
https://ec.europa.eu/commission/presscorner/detail/hr/IP_21_4612
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kilometara). Medutim, brzina i latencija 5G mreZe tek su za nijansu bolje od
4G mreze (sa 150 na 250 megabita po sekundi);

srednjepojasnim frekvencijskim spektrom od 3,6 GHz mogu se prenositi znatne
koli¢ine podataka (do 900 megabita po sekundi) na znatne udaljenosti (u krugu od
nekoliko kilometara); i

visokopojasnim frekvencijskim spektrom od 26 GHz mogu se proizvesti velike
brzine od 1 do 3 gigabita po sekundi na kratkim udaljenostima (tj. kra¢ima od
2 km), no osjetljiviji je na smetnje.

Ocekivalo se da drzave ¢lanice niskopojasni spektar stave u primjenu do
30. lipnja 2020.%°, a potom i srednjepojasni i visokopojasni spektar
do 31. prosinca 2020.3° Medutim, do kraja 2020. drzave ¢lanice dodijelile su manje od
40 % ukupnih dostupnih pionirskih frekvencijskih pojaseva (vidjeti tablicu 4.):

pojas 700 MHz dodijeljen je u 13 drzava c¢lanica;

frekvencijski pojas od 3,6 GHz dodijeljen je u 17 drzava ¢lanica (ukljucujudi dvije
drzave clanice koje su dopustile privremenu upotrebu); i

frekvencijski pojas od 26 GHz dodijeljen je u Cetiri drzave Clanice.

Do kraja listopada 2021. stopa dodjele poveéala se na 53 %>*.

29 Odluka (EU) 2017/899 o uporabi frekvencijskog pojasa 470 — 790 MHz u Uniji.
30 Direktiva (EU) 2018/1972 o Europskom zakoniku elektroni¢kih komunikacija.

315G opservatorij i RSPG.


https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Tablica 4. — Stanje u pogledu dodjele pionirskih frekvencijskih pojaseva
5G mreze zabiljezeno u prosincu 2020.

Drzava clanica 700 MHz 3,6 GHZ 26 GHzZ
Belgija privremena upotreba
Bugarska
Ceska v v
Danska v v v
Njemacka v v v
Estonija —
Irska v
Grcka v v v
Spanjolska v
Francuska v v
Hrvatska
Italija v v
Cipar v v
Latvija v
Litva
Luksemburg v v
Madarska v v
Malta
Nizozemska v
Austrija v v
Poljska
Portugal privremena upotreba
Rumunjska
Slovenija
Slovacka v v
Finska v v v
Svedska v v

Izvor: 5G opservatorij i RSPG.

Kasnjenja u dodjeli pionirskih frekvencijskih pojaseva mogu se pripisati nizu razloga

Sud je utvrdio da su kasnjenja u dodjeli frekvencijskog pojasa od 26 GHz
uglavnom izazvana slabom potraznjom medu operatorima pokretnih mreza. U
Spanjolskoj je, primjerice, za potrebe 5G tehnologije od ukupno 26 GHz dostupno
1,5 GHz. Medutim, na temelju informacija prikupljenih u okviru javnog savjetovanja
koje je dovrseno u srpnju 2019., 1,5 GHz joS$ nije dodijeljeno operatorima jer za njime
ne postoji potraznja. Novo javno savjetovanje planira se do kraja 2021. u cilju
odrZavanja drazbe za taj frekvencijski pojas u drugom tromjesecju 2022. Osim toga,
operatori pokretnih mreza u Finskoj istaknuli su da joS ne postoji ni snazan interes ni
poslovna isplativost za dodjelu frekvencijskog pojas od 26 GHz.


http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Pitanja prekogranicne koordinacije sa zemljama izvan EU-a koje s njim dijele
isto¢ne granice (Bjelarus, Rusija i Ukrajina) takoder doprinose kasnjenjima u dodjeli
frekvencijskog spektra 5G mreze. Na temelju postojeéih medunarodnih sporazuma te
zemlje izvan EU-a upotrebljavaju frekvencijski pojas od 700 MHz za televizijski prijenos
i pojas od 3,6 GHz za usluge vojnih satelita. Navedeno se pitanje uglavhom odnosi na
balticke zemlje (Estonija, Latvija i Litva) i Poljsku. Komisija smatra da je ostvaren
odredeni napredak u slucaju Ukrajine i Bjelarusa, koji bi do kraja 2022. trebali pustiti
pojas od 700 Mhz u promet. U bilateralnim pregovorima s Rusijom jo$ nije ostvaren
napredak. U tom kontekstu Estonija i Poljska zatrazile su odstupanje od rokova za
dodjelu pojasa 700 MHz do sredine 2022.

Osim toga, u Poljskoj i Spanjolskoj drazbe frekvencijskog spektra 5G mreze
odgodene su tijekom pandemije bolesti COVID-19 (vidjeti okvir 3.).

Poljska je u oZujku 2020. najavila drazbu za frekvencijski pojas od 3,6 GHz koji
se trebao dodijeliti do 30. lipnja 2020. Uslijed izbijanja pandemije poljska
nadlezna tijela odlucila su obustaviti sve upravne postupke tijekom trajanja
pandemije. U rujnu 2021. proces drazbi tog pojasa jos nije bio dovrsen.

U Spanjolskoj je drazba za pojas 700 MHz prvotno planirana za oZujak 2020.
Medutim, Spanjolska tijela navode da se zbog pandemije bolesti COVID-

19 kasnilo s pustanjem u promet tog pojasa koji se upotrebljava za digitalnu
televiziju. Potom je drazba odgodena do svibnja 2020., a zatim do prvog
tromjesecja 2021. Nakon izmjene Spanjolskog zakonodavstva u travnju 2021.
radi uskladivanja trajanja licencija s Europskim zakonikom elektronickih
komunikacija, drazba je odgodena za ljeto 2021., a frekvencijski pojas

od 700 MHz konac¢no je dodijeljen u srpnju 2021.

Jos jedan razlog zbog kojeg su zabiljezena kasnjenja u dodjeli pionirskih
frekvencijskih pojaseva 5G mreze razliciti su pristupi drzava ¢lanica sigurnosti 5G mreza
i njihova kasnjenja u donosSenju zakona o sigurnosti 5G mreza, ¢ime se stvara poslovna
neizvjesnost (vidjeti odlomke 74.i 75.):

U Spanjolskoj je u pravila o drazbama pionirskih frekvencijskih pojaseva uklju¢ena
opca klauzula u kojoj se navodi da su koncesionari javnih usluga duzni postupati u
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skladu sa svim obvezama u pogledu sigurnosti 5G mreza koje se u bilo kojem
buduéem trenutku utvrde europskim ili §panjolskim propisima. Spanjolski
operator pokretne mreze s kojim je Sud obavio razgovor smatrao je da je na
temelju te klauzule obvezan donositi odluke o strategijama i kupnji u uvjetima
neizvjesnosti. Takoder je istaknuo da relevantna nacionalna tijela nisu bila voljna
razjasniti odredene klju¢ne uvjete, kao sto je moguénost naknade ako se od njih
na temelju buduéeg zakonodavstva, koje se planira donijeti do kraja 2022., bude
ocekivalo da zamijene svoju opremu.

U Poljskoj je jedan od iznesenih razloga za odgodu dodjele frekvencijskog spektra
5G mrezZe bila potreba da se priceka donoSenje zakona kojim ¢e se pojasniti
sigurnosni zahtjevi za 5G mreze.

Kad je rijec o sigurnosnim aspektima 5G mreza, Sud je ispitao sljedece:

je li Komisija poduzela potrebne korake za promicanje pouzdane izrade
sigurnosnog okvira i pruZila odgovarajucu potporu drZzavama ¢lanicama; i

uvode li drzave ¢lanice sigurne 5G mreze na uskladen nacin, usvajaju li mjere
ublazavanja ukljuc¢ene u paket instrumenata EU-a za kibersigurnost 5G mreza
(paket instrumenata) i aZzuriraju li svoje zakonodavstvo.

Komisija je brzo reagirala kad je sigurnost 5G mreza postala veoma
vazno pitanje na razini EU-a

Akcijskim planom za 5G iz 2016. ne uzimaju se u obzir sigurnosna pitanja.
Sigurnost 5G mreZa i pretjerana ovisnost o dobavljac¢ima iz trec¢ih zemalja, a posebno iz
Kine, utvrdene su u ozujku 2019. kao jedan od klju¢nih problema. Europski parlament u
svojoj je rezoluciji od 12. oZujka 2019.3? izrazio zabrinutost zbog dobavljaca 5G opreme
iz zemalja izvan EU-a s kojima bi zbog zakona svojih zemalja podrijetla mogao biti
povezan sigurnosni rizik za EU. Istog je dana Komisija u svojem strateSkom pregledu o
odnosu EU-a i Kine istaknula da je EU-u potreban zajednicki pristup sigurnosti
5G mreza kako bi se zastitio od potencijalno ozbiljnih posljedica za sigurnost klju¢ne

32 Rezolucija Europskog parlamenta od 12. oZujka 2019. (2019/2575(RSP)).


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_HR.pdf
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digitalne infrastrukture®:. Europsko vije¢e u svojim je zakljuécima od 21. i
22. ozujka 2019. zatrazilo od Komisije da iznese preporuku o uskladenom pristupu
sigurnosti 5G mreza3*.

Nekoliko dana kasnije Komisija je iznijela takvu preporuku u kojoj je sadrzan niz
mjera na nacionalnoj razini (na primjer procjena rizika u vezi s 5G mrezama) i razini EU-
a (na primjer uskladena procjena rizika) kojima se nastoji osigurati visoka razina
kibersigurnosti 5G mreza diljem EU-a*°.

Gotovo sve drzave Clanice dovrsile su svoje nacionalne procjene rizika do roka u
srpnju 2019.%¢ U listopadu 2019. Skupina za suradnju u podruéju sigurnosti mreznih i
informacijskih sustava objavila je izvjeS¢e o koordiniranoj procjeni rizika kibersigurnosti
5G mreZa na razini EU-a i paket instrumenata EU-a za kibersigurnost 5G mreza®’ u
sije€nju 2020. (vidjeti Prilog VII.). Paket instrumenata ubrzo su odobrili Komisija i
Europsko vijeée®®,

U paketu instrumenata EU-a za kibersigurnost 5G mreza iz 2020. prvi su
put utvrdene mjere za suoCavanje sa sigurnosnim prijetnjama na razini
EU-a, no one nisu bile obvezujucée naravi

Pristupanjem pitanju sigurnosti 5G mreza koje je u nacionalnoj nadleznosti
ogranicava se podrucje djelovanja Komisije

Ugovorima EU-a*° utvrduje se podrudje primjene mjera za pruzanje odgovora na
izazove, kao Sto su izazovi koji se odnose na uvodenje sigurnih 5G mreza na razini EU-a.
To je podrucje primjene opsezno i ostavlja prostora za tumacenje Komisiji i drzavama
Clanicama (vidjeti okvir 4.).

3 JOIN(2019) 5 final od 12.3.2019.EU i Kina — strateski pregled.

34

Zakljuéci Europskog vije¢a od 21. i 22. oZujka 2019.

35 preporuka Komisije (EU) 2019/534 od 26. ozujka 2019. , Kibersigurnost 5G mreza”.

% Priopéenje za tisak od 19. srpnja 2019.

37 Kibersigurnost 5G mreZa — paket instrumenata EU-a za smanjivanje rizika. Skupina za

suradnju u podrudju sigurnosti mreznih i informacijskih sustava, 01/2020.

3 Komunikacija Europske komisije, Sigurno uvodenje 5G mreza u EU-u — Provedba paketa

instrumenata EU-a, COM(2020) 50 final; i Zaklju¢ci Europskog vijec¢a od 1.
i 2. listopada 2020. (EUCO 13/20).

39 Ugovor o funkcioniranju Europske unije.


https://ec.europa.eu/commission/presscorner/detail/hr/IP_20_123
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52019JC0005&qid=1638196907311&from=EN
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52019JC0005&qid=1638196907311&from=EN
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/hr/pdf
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://ec.europa.eu/commission/presscorner/detail/hr/STATEMENT_19_4266
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.consilium.europa.eu/media/45912/021020-euco-final-conclusions-hr.pdf
https://www.consilium.europa.eu/media/45912/021020-euco-final-conclusions-hr.pdf
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:12012E/TXT

30

U pravilu 5G mreze pripadaju podrucju primjene nadleznosti jedinstvenog trzista
EU-a (podijeljena nadleznost) i kao usluga (koju pruzaju operatori pokretnih
mreza) i kao roba (sama 5G oprema koju kupuju operatori pokretnih mreza za
uspostavu vlastitih 5G mreza). U okviru podijeljene nadleznosti EU (Komisija i
druge institucije EU-a) moZe donijeti pravno obvezuju¢e mjere (zakonodavstvo)
kako bi se zajamcila uspostava njegova jedinstvenog trzista i promicalo njegovo
pravilno funkcioniranje. Sigurnost 5G mreza mogla bi se takoder razmotriti u Sirem
smislu u vezi s podruc¢jem slobode, sigurnosti i pravde EU-a. Sigurnost se u tom
smislu moze shvatiti kao op¢i pojam koji se odnosi na sprjeCavanje kaznenih djela i
borbu protiv njih Sto je Cini joS jednim od pitanja pod podijeljenom nadleznoscu u
pogledu kojega EU moze donositi pravno obvezujuce mjere.

Suprotno tome, uze tumacenje sigurnosti bilo bi njezino ogranic¢avanje na prijetnje
nacionalnoj sigurnosti drzava ¢lanica. Promatranjem sigurnosnog pitanja iskljucivo
kroz prizmu nacionalne nadleznosti djelovanje EU-a svodi se samo na mjere kojima
se drzavama ¢lanicama pomaze u njihovim nastojanjima da zajamce sigurnost
svojih 5G mreza.

Pitanje sigurnosti 5G mreza proteze se kroz nacionalne nadleznosti i nadleznosti
EU-a te se njime dotice i pitanje nacionalne sigurnosti. Komisija je pitanju sigurnosti
5G mreZa pristupila u smislu prijetnji nacionalnoj sigurnosti te se stoga odludila za
mjere neobvezujuceg prava. Time se podrazumijeva da EU ne moZe donositi pravno
obvezujuée mjere kojima bi se drZzave clanice obvezalo da primjenjuju jedinstvene
mjere za ublaZzavanje rizika ili da provode primjenjive zahtjeve. Umjesto toga Komisija
moze izdavati neobvezujuce preporuke i komunikacije, pomocdi u dijeljenju najboljih
praksi i koordinirati nacionalne mjere drzava ¢lanica. Ipak, mogu¢ je drukdiji pristup.
Takav je primjer Direktiva NIS*° koja je zakon EU-a koji se bavi sigurno$éu mreznih i
informacijskih sustava u Uniji. Taj je zakon predlozila Komisija i on je donesen u okviru

4 Direktiva (EU) 2016/1148 o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i

informacijskih sustava Sirom Unije.


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016L1148
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pravne osnove ,jedinstvenog trzista”, iako kibersigurnost u velikoj mjeri pripada
podrudju nacionalne nadleznosti**.

Paket instrumenata EU-a za kibersigurnost 5G mreza donesen je u ranoj fazi
uvodenija, ali neki operatori pokretnih mreza ve¢ su bili odabrali svoje dobavljace

Skupina za suradnju u podrucju sigurnosti mreznih i informacijskih sustava
donijela je 2020. paket instrumenata EU-a za kibersigurnost 5G mreza u kojemu se
navodi niz strateskih i tehnickih mjera te mjera potpore za suocCavanje sa sigurnosnim
prijetnjama 5G mreZzama i utvrduju relevantni akteri za svaku od tih mjera. Taj paket,
koji su odobrili Komisija i Europsko vije¢e, donesen je samo devet mjeseci nakon Sto su
Europski parlament i Vijeée prvi put izrazili svoju zabrinutost za sigurnost 5G mreza. U
novije vrijeme paket instrumenata EU-a za kibersigurnost 5G mreZa spominje se u
novoj europskoj strategiji za poticanje pametnih, Cistih i sigurnih veza u digitalnim
sustavima diljem svijeta kao alat za usmjeravanje ulaganja u digitalnu infrastrukturu®?.
Pristup neobvezujuéeg prava koji je uvela Komisija doprinio je brzom pokretanju mjera
za suocCavanje sa sigurnosnim prijetnjama i na razini EU-a i lakSoj suradnji drzava
¢lanica u tom prekograniénom pitanju. Za usporedbu, od prijedloga Komisije** do
donosenja Direktive NIS bilo je potrebno vise od tri godine**, a za Direktivu o
Europskom zakoniku elektroni¢kih komunikacija vise od dvije godine®. Za prenos$enje
direktiva u nacionalne pravne sustave drzava ¢lanica bilo je potrebno jo$ vise vremena
(vidjeti takoder odlomke 36.i 37.).

Paket instrumenata EU-a za kibersigurnost 5G mreza donesen je Cetiri godine
nakon Sto je politika o 5G mrezama predstavljena u akcijskom planu za 5G i iste godine
kad su trebale biti ostvarene srednjoroc¢ne klju¢ne etape uvodenja utvrdene u tom
akcijskom planu. U tom kontekstu predstavnici ministarstava drzava €lanica,
nacionalna regulatorna tijela i operatori pokretnih mreza koji su ispitani za potrebe ove
revizije smatrali su da su mjere za sigurnosne aspekte 5G mreza zapocele prekasno.

41 pregled br. 02/2019 ,I1zazovi u pogledu djelotvornosti kibersigurnosne politike EU-a

(informativni dokument)”, odlomak 36.

42 7ajedni¢ka komunikacija Europskog parlamenta, Vijeéa, Europskog gospodarskog i

socijalnog odbora, Odbora regija i Europske investicijske banke — Global Gateway.
JOIN(2021) 30 final, 1.12.2021.

43 COM(2013) 48 final od 7.2.2013.
4 Direktiva (EU) 2016/1148.

4 COM(2016) 0590 final/2 od 12.10.2016 i Direktiva (EU) 2018/1972 o Europskom zakoniku
elektroni¢kih komunikacija.


https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=49416
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52021JC0030&qid=1639995216747&from=HR
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52021JC0030&qid=1639995216747&from=HR
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/hr/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018L1972
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Paket instrumenata objavljen je u razdoblju kada su uvodenje 5G mreZa i planovi
za njih u vedini drzava ¢lanica jo$ bili u ranoj fazi. Vecina ugovora izmedu dobavljaca i
operatera za 5G opremu sklopljena je 2020. i 2021. Medutim, prema navodima
UdruZenja europskih operatora telekomunikacijskih mreza (ETNO), u trenutku kada je
paket instrumenata EU-a za kibersigurnost 5G mreza postao dostupan niz operatora
pokretnih mreZa vec je bio odabrao svoje dobavljace.

Paketom instrumenata EU-a za kibersigurnost 5G mreza pruzen je okvir za procjenu
profila rizicnosti dobavljaca, ali i dalje su prisutni nedostatci

Neke drzave Clanice i nacionalna tijela smatraju da jedan dio kriterija koji se

upotrebljavaju za svrstavanje dobavljaca u skupinu visokorizi¢nih dobavljaca nije
dovoljno jasan

Jedna od klju¢nih znacajki paketa instrumenata EU-a za kibersigurnost 5G mreza
odnosi se na to da drzave ¢lanice trebaju procijeniti dobavljace i da za bitnu imovinu
utvrdenu kao klju¢nu trebaju primijeniti ograni¢enja na dobavljace svrstane u skupinu
visokorizi¢nih dobavljaca. Drzave ¢lanice trebale bi obavljati tu procjenu na temelju
neiscrpnog popisa kriterija preuzetih iz koordinirane procjene rizika na razini EU-a.
Takvi su kriteriji na primjer:

vjerojatnost da na odredenog dobavljaca utjece pojedina zemlja izvan EU-a, na
primjer postojanjem snazne poveznice izmedu dobavljaca i vlade zemlje izvan EU-
aili u vidu zakonodavstva zemlje izvan EU-a, posebno ako nije uspostavljen
zakonodavni ili demokratski sustav provjere i ravnoteZze ili ne postoje sporazumi o
sigurnosti ili zastiti podataka izmedu EU-a i predmetne zemlje izvan EU-3;

sposobnost dobavljaca da osigura opskrbu; i

ukupna kvaliteta proizvoda dobavljaca i kibersigurnosnih praksi.

Paket instrumenata izraden je kako bi se izbjegla rascjepkanost i promicala
uskladenost na unutarnjem trzistu. Kriterijima u paketu nudi se operativni okvir
koristan za obavljanje procjene profila rizicnosti dobavlja¢a na uskladen nacin u svim
drzavama ¢lanicama. Tim se okvirom Komisiji ujedno omogucilo da zajedno s drzavama
¢lanicama brzo odgovara na nova sigurnosna pitanja u vezi s 5G mrezama. Istodobno,
nacionalna tijela i dalje su odgovorna za primjenu tih kriterija pri procjeni rizika
povezanih s konkretnim dobavljaima. Do listopada 2021., uzimajuci u obzir taj okvir,
13 drzava ¢lanica donijelo je ili izmijenilo zakonodavstvo o sigurnosti 5G mreza (vidjeti
odlomak 75. i sliku 6.).
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Medutim, predstavnici ministarstava dvije od Cetiri drzave €lanice s kojima je
Sud za potrebe ove revizije obavio razgovor smatrali su da su se neki od tih kriterija za
razvrstavanje dobavljaca 5G opreme mogli tumaciti na razli¢ite nacine i da bi ih bilo
potrebno dodatno pojasniti. Ujedno su pozvali Komisiju da pruzi dodatnu potporu i
smjernice u vezi s razvrstavanjem visokorizicnih dobavljaca. Predstavnici drzava clanica
s kojima je obavljen razgovor takoder su istaknuli da je ta situacija stvorila opasnost da
drzave ¢lanice primijene razliCite pristupe prema visokorizi¢nim dobavlja¢ima (vidjeti
takoder odlomke 74. i 75. te okvir 5.). Jedanaest nacionalnih regulatornih tijela koja su
sudjelovala u anketi koju je proveo Sud, koja su u razli¢itoj mjeri uklju¢ena u pitanje
sigurnosti 5G mreZa, izrazila su sli¢nu zabrinutost.

Zemlja podrijetla dobavljaca 5G opreme utje€e na procjenu sigurnosnih rizika

Dobavljaci 5G opreme razlikuju se u pogledu svojih korporativnih znacajki i
dolaze iz zemalja koje imaju razlicite veze s EU-om. Na slici 5. predstavljene su
odredene zajednicke znacajke i razlike medu glavnim dobavlja¢ima 5G opreme i
njihovim zemljama podrijetla, posebno u podrucjima na koja se u paketu instrumenata
upucuje kao na podrucja za koja je izgledno da ¢e utjecati na procjenu profila rizicnosti
dobavljaca (vidjeti odlomak 53.).



Slika 5. — Zajednicke znacajke i razlike medu dobavljacima 5G opreme i njihovim zemljama podrijetla
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Vlasnistvo

Uvriten na burzu:
NASDAQ (Stockholm) i NASDAQ
(New York)
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Nominalno privatno
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drzave:
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Izvor: Sud, na temelju zemalja ¢lanica WTO-a; zemalja ¢lanica OECD-a; OECD-ova indeksa regulatorne restriktivnosti za izravna strana ulaganja; , skupa podataka Svjetske
banke o pokazateljima kvalitete upravljanja u svijetu, 2019.; skupa podataka Svjetskog gospodarskog foruma o globalnoj konkurentnosti, rang-lista 2018.; odluka o
primjerenosti; publikacije portala Statista ,,Who is leading the 5G patent race?”; podataka drustva Ericsson; podataka drustva Nokia; podataka drustva Qualcomm; podataka

drustva Sharp; podataka drustva LG; podataka drustva Samsung; podataka drustva Huawei i podataka drustva ZTE. Tecajna lista na datum 31.12.2020.


https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm
https://www.oecd.org/about/members-and-partners/
https://data.oecd.org/fdi/fdi-restrictiveness.htm
https://info.worldbank.org/governance/wgi/
https://info.worldbank.org/governance/wgi/
https://reports.weforum.org/global-competitiveness-report-2018/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.statista.com/chart/20095/companies-with-most-5g-patent-families-and-patent-families-applications/
https://www.ericsson.com/en/about-us/company-facts
https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://investor.qualcomm.com/sec-filings/annual-reports?form_type=&year=2020#gallery-0000804328-5696-1
https://global.sharp/corporate/info/outline/
https://global.sharp/corporate/info/outline/
https://www.lg.com/global/investor-relations-company-info
https://news.samsung.com/global/fast-facts
https://www.huawei.com/en/annual-report/2020
https://www.zte.com.cn/global/about/investorrelations/corporate_report/annual_report
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Jedan ¢imbenik rizika mjera je u kojoj zemlja podrijetla dobavlja¢a postupa u
skladu s temeljnim politi¢kim i gospodarskim vrijednostima EU-a. Povezani ¢cimbenici
svojstveni za svaku zemlju kao Sto su vladavina prava, neovisnost pravosuda,
otvorenost prema stranim ulaganjima i postojanje sporazuma o zastiti podataka mogu
se primijeniti kao mjera pravne zastite odredenog poduzeca od vladinog utjecaja kao i
zaStita koju to poduzece moze prenijeti na svoje klijente.

lako su dobavljaci sa sjedistem u drzavama ¢lanicama EU-a obvezni pridrzavati se
standarda i pravnih zahtjeva EU-a, to nije primjenjivo na Sest glavnih dobavljaca sa
sjedistem u zemljama izvan EU-a koji posluju u skladu s okvirom zakonodavstava treéih
zemalja (vidjeti sliku 5.). Takva se zakonodavstva mogu znatno razlikovati od standarda
na razini EU-a, na primjer u pogledu zastite podataka za gradane, djelotvornosti takve
zastite ili opc¢enito nacina jamcenja neovisnosti pravosuda s pomoc¢u zakonodavnih i/ili
demokratskih provjera i ravnoteze. Kad je rije¢ o neovisnosti pravosuda, SAD i Japan
imaju bolje rezultate od ostalih zemalja podrijetla dobavljaca 5G opreme koje su izvan
EU-a, dok u pogledu ocjene vladavine prava Juzna Koreja ima najbolje rezultate medu
zemljama izvan EU-a.

5G mreze pretezito pokreée softver. Cinjenica da neki dobavlja¢i posluju u skladu
s okvirom zakonodavstva izvan EU-a mogla bi biti posebno zabrinjavajuca u slu¢ajevima
u kojima su kontrolni centri softvera takoder izvan EU-a, zbog ¢ega bi korisnici unutar
EU-a potencijalno bili obvezni postovati zakonodavstvo doneseno izvan EU-a.

Komisija se pocela baviti tim pitanjima uzimajuci u obzir da bi svako poduzece
koje pruza usluge gradanima EU-a trebalo postovati pravila i vrijednosti EU-a“®.
Komisija je zapocela dijaloge s nekoliko zemalja kako bi zajamdila snaznu zastitu
privatnosti osobnih podataka®’. Na slici 5. vidljivo je i to da je Komisija veé priznala
primjerenost sustava zastite podataka u Japanu (i, prethodno, sustava zastite podataka
u SAD-u). Medutim, valja napomenuti da odluke o primjerenosti mogu biti osporene i
da se na njih primjenjuje strogi sudski nadzor. Na primjer, Sud Europske unije ukinuo je
2015. dotad mjerodavni pravni instrument za razmjenu podataka sa SAD-om, tj. sustav
»sigurne luke”*®, a kasnije tijekom 2020. presudio je da se sustavom zastite privatnosti,

4 Komunikacija Europske komisije, Izgradnja digitalne buducnosti Europe,

COM(2020) 67 final.

47 EU i Kina — strateski pregled.

% Ppresuda u predmetu C-362/14 i
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015. — 10./cp150 117hr.pdf


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52020DC0067
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-362%252F14&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=hr&avg=&cid=3676830
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117hr.pdf
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kojim je zamijenjen sustav ,,sigurne luke”, ne pruza primjerena zastita gradanima EU-
a*®. Stoga trenutacéno ne postoji odluka o primjerenosti za SAD. Opéenitije govoredi, i
ne gledajuéi samo na postojanje sustava zastite podataka, vazno je uzeti u obzir Siri
pravni i institucionalni okvir, uklju€ujuci, primjerice, poStovanje vladavine prava i nacin
na koji je zajamcena neovisnost pravosuda.

Na slici 5. prikazano je i da medu dobavljaima 5G opreme postoje znatne razlike
u pogledu njihovih udjela u patentima 5G tehnologije, prihodima i broju zaposlenih. To
utjece na resurse koji su im na raspolaganju, sto pak moZe utjecati na njihovu
otpornost i sposobnost da zajamce neprekidnu opskrbu. Na primjer, Samsung i Huawei
dobavljaci su s najveéim udjelom patenata 5G tehnologije i ostvaruju najveée prihode
kao korporacije te imaju ukupno najveci broj zaposlenih.

Vjerojatnost da na odredenog dobavljaca utjece vlada pojedine zemlje izvan EU-a
jos je jedan vazan C¢imbenik definiran u paketu instrumenata kao ¢imbenik na temelju
kojega se utvrduje profil rizi€nosti pojedinog dobavljaca. U tom kontekstu vlasnistvo
ima vaznu ulogu jer vlasnici s velikim brojem udjela imaju mogucnost izvrSavati pritisak
ili utjecati na upravljacke odluke. Osim toga, poduzeca u privatnom ili drzavnom
vlasnistvu smatraju se manje otvorenima za javni nadzor u pogledu revizija i
odgovornosti u usporedbi s javnim poduzecima koja podlijezu strogim zahtjevima za
objavljivanje informacija tijekom godine u korist ulagacima i regulatornim tijelima.
Vecina dobavljaca 5G opreme javno je uvrstena na burzu u svojoj zemlji podrijetlaili u
inozemstvu, dok je kineske dobavljace teze razvrstati i opéenito se smatraju blisko
povezanima s kineskom vladom®°,

Drzave ¢lanice ocijenile su potporu Komisije i agencije ENISA u provedbi paketa
instrumenata EU-a za kibersigurnost 5G mreza korisnom

Komisija je pruZila potporu drzavama ¢lanicama razmjenom primjera najboljih
praksi u pogledu odredenih klju¢nih mjera paketa instrumenata EU-a za kibersigurnost
5G mreza, ukljucujuéi u pogledu visokorizi¢nih dobavljaca. Tu potporu, koja se ¢esto
pruzala u kontekstu Skupine za suradnju u podrucju sigurnosti mreznih i informacijskih

% Presuda u predmetu C-311/18 i
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020. — 07./cp200 091hr.pdf

%0 https://www.europarl.europa.eu/doceo/document/E-9. — 202.0. — 004. 305_EN.html i
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637 912/EPRS_ATA(2019)63
7 912_EN.pdf


https://curia.europa.eu/juris/liste.jsf?oqp=&for=&mat=or&lgrec=en&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-311%252F18&page=1&dates=&pcs=Oor&lg=&pro=&nat=or&cit=none%252CC%252CCJ%252CR%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse%252Cfalse&language=hr&avg=&cid=3677075
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091hr.pdf
https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
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sustava, dopunjavale su konkretne aktivnosti Agencije Europske unije za kibersigurnost
(ENISA), kao Sto su organiziranje internetskih seminara ili izdavanje smjernica o:

provedbi paketa instrumenata s naglaskom na tehni¢kim mjerama; i
najboljim praksama u pogledu mrezne sigurnosti, posebno o:

— 5G prijetnjama®%;

— pripremi nacionalnih procjena rizika za 5G mreze; i

— sigurnosnim mjerama u skladu s Europskim zakonikom elektronickih
komunikacija®?, ukljuéujuéi posebne smjernice o sigurnosti 5G mreza°3.

Komisija je zaduZila ENISA-u i za izradu programa kibersigurnosne certifikacije za
5G mreZe na razini EU-a koji bi trebao pomodi u prevladavaniju rizika povezanih s
tehnickim slabostima mreza i dodatno unaprijediti kibersigurnost®*. lako bi se tom
certifikacijom mogla poboljsati sigurnost, njome se ipak ne moZze sprijeciti unos
prijetnji u sustave koje mogu izazvati aZuriranja softvera.

Svi predstavnici tijela drzava clanica koje je Sud ispitao za potrebe ove revizije
naglasili su korisnost potpore Komisije i ENISA-e u provedbi paketa instrumenata EU-a
za kibersigurnost 5G mreza. Osim toga, veéina nacionalnih regulatornih tijela za
telekomunikacije (15 od 21) navela je da Komisija i/ili ENISA podrzavaju nacionalna
tijela u razmjeni najboljih praksi u pogledu provedbe klju¢nih strateskih mjera.

Paket instrumenata EU-a za kibersigurnost 5G mreza donesen je prekasno da bi se
uzeo u obzir u projektima koji su se sufinancirali sredstvima EU-a tijekom razdoblja
2014. - 2020.

Jedan je od ciljeva paketa instrumenata EU-a za kibersigurnost 5G mreza
zajamciti da se u projektima 5G mreZza sufinanciranima sredstvima EU-a uzmu u obzir
kibersigurnosni rizici. Medutim, paket instrumenata usvojen je tek u sije¢nju 2020. Svi
projekti koje je Sud pregledao za potrebe ove revizije odabrani su prije donosSenja
paketa instrumenata EU-a za kibersigurnost 5G mreza i stoga se ne moze ocekivati da
se u njima slijedio preporuceni pristup kibersigurnosti, uklju¢ujuci prema

1 ENISA, , Threat Landscape for 5G Networks”, 14.12.2020.
2 ENISA, , Guideline on Security Measures under the EECC”, 10.12.2020.
33 ENISA, ,5G supplement to the Guidelines on Security Measures under the EECC”, 7.7.2021.

Priopcenje za tisak od 3. veljace 2021.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/
https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-5g-networks-commission-requests-eu-cybersecurity-agency-develop-certification-scheme
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visokorizi¢nim dobavlja¢ima. Na primjer, Sud je u svojem uzorku utvrdio jedan projekt
programa Obzor 2020. i dva projekta EFRR-a u Spanjolskoj u kojima se upotrebljava
kineska 5G oprema koja je kasnije zabranjena u Svedskoj (vidjeti odlomak 15.).

Tijekom razdoblja 2021. — 2027. Komisija namjerava promicati uskladen pristup
sigurnosti 5G mreZa za projekte koji se sufinanciraju sredstvima EU-a na nacin da
zajamci da je uskladenost s paketom instrumenata uvjet za financiranje sredstvima EU-
a. Medutim, to ¢e se razlikovati ovisno o nacinu provedbe:

u programima kojima izravno upravlja Komisija (na primjer programu

Obzor Europa za razdoblje 2021. — 2027.) omogucit e se iskljuc¢ivanje dobavljaca
koji podlijezu utjecaju vlade pojedine zemlje izvan EU-a. Time ¢e se vjerojatno
zajamciti da se u projektima koji se financiraju sredstvima EU-a uzmu u obzir
kibersigurnosni rizici i da se sprijece situacije u kojima se pojedini dobavlja¢ u
jednoj drzavi ¢lanici sufinancira sredstvima EU-a, dok je u drugoj drzavi ¢lanici
zbog procjene da je visokorizi¢an iz takvog sufinanciranja iskljucen;

za programe koji se provode pod podijeljenim upravljanjem u zakonodavstvu
nema zahtjeva o kibersigurnosnim rizicima. Komisija stoga planira promicati da se
u sporazume drzava €lanica o partnerstvu uklju€uje upucivanje na paket
instrumenata kao nacin na koji bi se omogucdilo da se pri financiranju projekata
povezanih s 5 G mrezama sredstvima iz EFRR-a uzmu u obzir kibersigurnosni rizici;
i

za InvestEU (program koji zamjenjuje EFSU)°® i Mehanizam za oporavak i
otpornost Komisija planira poticati odgovorna tijela da u sporazumima o
financiranju upucuju na paket instrumenata EU-a.

Drzave clanice jos nemaju uskladen pristup rjeSavanju pitanja
sigurnosnih aspekata pri uvodenju 5G mreza

Informacije o tome kako drzave ¢lanice pristupaju rjeSavanju sigurnosnih pitanja nisu
dovoljne

Komisija prati napredak provedbe paketa instrumenata EU-a za kibersigurnost
5G mrezaiizvjeséuje o njemu na temelju Skupine za suradnju u podrucju sigurnosti
mreznih i informacijskih sustava, kao i na temelju bilateralnih razgovora s drzavama
¢lanicama i neizravno preko medija. Prvi rezultati tog pracenja objavljeni su u

% Uredba (EU) 2021/523 o uspostavi programa InvestEU.


https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:32021R0523
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srpnju 2020.°° U prosincu 2020. Komisija je takoder objavila izvje$¢e o ucinku svoje
Preporuke o kibersigurnosti 5G mreza®’. Prema stanju u rujnu 2021. ne planira se
daljnje izvjeséivanje.

Medutim, prethodno navedena izvjes¢a nemaju zajednicki skup klju¢nih
pokazatelja uspjesnosti i ne Cine usporediv skup detaljnih informacija o nacinu na koji
drzave Clanice pristupaju sigurnosnim pitanjima u vezi s 5G mrezama.

Osim toga, malo je javno dostupnih informacija o nacinu na koji drzave ¢lanice
pristupaju visokorizicnim dobavljacima, tj. njihovom utvrdivanju i ¢injenici iskljucuje li
ih se iz pruzanja 5G opreme, a Cak su i te informacije proturjec¢ne i nepotpune. Na
primjer:

U svojem izvjeS€u iz srpnja 2020. o napretku drzava ¢lanica u provedbi paketa
instrumenata (vidjeti odlomak 68.) Komisija istice da je otprilike polovica drzava
¢lanica (14 od 27) procijenila profil rizicnosti dobavljaca i primijenila ogranicenja
na dobavljace koje smatra visokorizi¢nima.

U izvjescu iz prosinca 2020.°% BEREC je naveo da je takva ograni¢enja uvelo samo
devet drzava ¢lanica i da ih sedam od preostalih 18 drzava ¢lanica nema namjeru
uvesti.

Cak i nakon $to su drzave €lanice donijele zakonodavstva usmjerena na sigurnost
5G mreza (vidjeti i odlomak 75.), u njima se ne pojasnjava pristup drzava ¢lanica prema
visokorizicnim dobavljac¢ima. Bilo kakve konkretne odluke vjerojatno ¢e se donijeti

iskljucivo provedbenim aktima ili upravnim ili trgovackim odlukama koje nisu javne.

Prema navodima dionika i donositelja odluka s kojima je Sud obavio razgovor (na
primjer Europski parlament), informacije koje nisu javne (na primjer koje su iznesene u
izvjesS¢ima Komisije ili Skupine za suradnju u podrucju sigurnosti mreznih i
informacijskih sustava) i koje se odnose na pristup drzava ¢lanica prema visokorizi¢nim

%6 Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity”,
srpanj 2020.

57 Report on the impacts of the Commission Recommendation of 26 March 2019 on the
Cybersecurity of 5G networks”, SWD(2020) 357 final od 16.12.2020.

%8 BEREC, Internal Report concerning the EU 5G Cybersecurity Toolbox Strategic
Measures 5 and 6 (Diversification of suppliers and strengthening national resilience)”,
BoR 20 (227), 10.12.2020.


https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
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dobavljacima takoder su oskudne te se ti subjekti moraju oslanjati na medijske i
nesluzbene izvore.

Unatoc prekograni¢noj naravi sigurnosnih pitanja u vezi s 5G mrezama,
sveukupno je malo dostupnih javnih informacija o nacinu na koji drzave Clanice
pristupaju sigurnosnim pitanjima, a posebno pitanju visokorizi¢nih dobavljaca. Time se
oteZava razmjena saznanja medu drzavama ¢lanicama i mogucnost primjene
uskladenih mjera. Ujedno se ograni¢ava i moguénost Komisije da predlaZze poboljSanja
sigurnosti 5G mreza.

Postoje naznake da neke drzave clanice primjenjuju razlicite pristupe prema
dobavljacima 5G opreme

Nacionalna tijela imaju velike diskrecijske ovlasti u provedbi klju¢nih mjera u
podrucju sigurnosti 5G mreza (vidjeti odlomke 48. i 49.). U paketu instrumenata
uzimaju se u obzir nacionalne ovlasti i relevantni cimbenici svojstveni za svaku zemlju
(procjena prijetnji koju obavljaju nacionalne sigurnosne sluzbe, vremenski okvir za
uvodenje 5G mreza, prisutnost dobavljaca, kibersigurnosne sposobnosti). Drzave
¢lanice dosad su primjenjivale razli¢ite pristupe u pogledu upotrebe opreme odredenih
dobavljaca ili u pogledu opsega ogranicenja koja primjenjuju na visokorizi¢ne
dobavljace (vidjeti primjere Cetiriju drzava ¢lanica u okviru 5.).

Okvir je uveden i ograni¢enja se primjenjuju'®

U listopadu 2020. Svedsko nacionalno regulatorno tijelo za telekomunikacije (PTS)
uvelo je sljedece uvjete za sudjelovanje na drazbi frekvencijskog spektra 5G mreze:

— postavljanje nove opreme i obavljanje sredisnjih funkcija za radijsku
upotrebu u frekvencijskim pojasevima nisu dopustene ako se temelje na
upotrebi proizvoda kineskih dobavljaca; i

— svaka postojeca infrastruktura takvog dobavljaca mora se postupno
ukinuti najkasnije do 1. sijecnja 2025.
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Okvir je uveden, ali se jo ne primjenjuje? ) (4)

U Njemackoj se drugom inacicom zakona o sigurnosti IT-ja iz svibnja 2021.
predvida obvezna certifikacija klju¢nih sastavnica prije odobrenja njihove
upotrebe. Njemacki operatori pokretnih mreza s kojima je Sud obavio razgovor
radije se zalaZu za jedinstven europski postupak certifikacije pod pokroviteljstvom
agencije ENISA, koji ¢e sluZiti kao jedinstvena europska kontaktna tocka, nego za
potencijalno mnostvo nacionalnih certifikacija. Tim se zakonom Saveznom
ministarstvu unutarnjih poslova takoder omogucuje da zabrani upotrebu klju¢nih
sastavnica ako bi one sa sobom mogle donositi prijetnju nacionalnoj sigurnosti.

U Austriji se azuriranim zakonom o telekomunikacijama donesenim krajem
listopada 2021. nadlezZnom ministru omogucuje da dobavljace svrsta u skupinu
visokorizi¢nih dobavljaca i da na njih primijeni ogranicenja ili da ih iskljuci iz trzista.
Javno dostupne informacije iz listopada 2021. upucuju na to da je u toj zemlji u
tijeku prosirenje 5G mreze za koje se upotrebljava oprema kineskog

dobavlja¢a Huwei.

Okvir jo3 nije uveden®) (6

Prema stanju u rujnu 2021. Madarska nije uvela ogranic¢enja ni za jednog
dobavlja¢a 5G opreme i vjerojatno ni nece u bliskoj buduc¢nosti. Madarska je
takoder sluzbeno odbila pridruziti se medunarodnom Programu za Cistu 5G mrezu
(engl. 5G Clean Network Program) koji promice SAD i Ciji je cilj uvodenje
ogranicenja prisutnosti za kineske dobavljace u osnovnim 5G mrezama.

(1) Odluka 18. —849.6 od 20.10.2020. o uvjetima drazbe frekvencijskih pojaseva 3,5 GHz i 2,3 GHz.

(2) Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)
(3) Austrijski zakon o telekomunikacijama.

(4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/

(5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

(6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

Otkako je paket instrumenata donesen, ostvaren je napredak u jac¢anju
sigurnosti 5G mreZa i u vecini drzava €lanica primjenjuju se ograni¢enja na
visokorizi¢ne dobavljace ili je u tijeku proces primjene takvih ograni¢enja. Do
kraja 2021. 13 drzava ¢lanica donijelo je ili izmijenilo nacionalne zakone o sigurnosti
5G mreza. Tim regulatornim mjerama uzimaju se u obzir kriteriji utvrdeni u paketu
instrumenata, ali se primjenjuju razliciti pristupi (vidjeti sliku 6.). Ostale drzave clanice
u procesu su predlaganja takvog zakonodavstva. U narednim godinama time bi se
mogao postici uskladeniji pristup prema visokorizi¢nim dobavlja¢ima 5G opreme,
barem medu onim drzavama ¢lanicama koje takvo zakonodavstvo provode.


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

Slika 6. — Drzave clanice koje su donijele zakone kojima se omogucuje iskljuCivanje opreme visokorizicnih dobavljaca iz
njihovih mreza, listopad 2021.

Finska: U uredbi o klju¢nim dijelovima komunikacijske

Svedska: Izmjenama zakona o elektroni¢kim komunikacijama predvida se da se licencija za mreZe utvrduje se koji su dijelovi mreze podlozni
Lupotrebu radijskih odasilja¢a” moze odobriti samo ako ,se smatra da radijska upotreba potencijalnim ogranicenjima.
nece prouzrociti Stetu nacionalnoj sigurnosti” i pravna je osnova za odluku o uvjetima za
drazbu frekvencija za uvodenje iskljucivanja opreme dvaju dobavljaca.
Latvija: Uredbama kabineta br. 442.i 100 te zakonom o
sigurnosti IT-ja uvedena je obveza utvrdivanja podrijetla
hardvera/opreme u ugovorima o javnoj nabavi (moraju biti
registrirani u zemlji EU-a ili NATO-a).
Danska: Zakonom o sigurnosti dobavljaca u podrugju klju¢ne
komunikacijske infrastrukture danskom Centru za kibersigurnost pruza
se mogucnost da zabrani osnovnim pruzateljima javno dostupnih mreza ) L .
i usluga elektri¢ne komunikacije da sklapaju sporazume u pogledu Litva: Na temelju izmjena zakona o elektronickim
klju¢nih mreznih sastavnica zbog nacionalne sigurnosti. komunikacijama nepouzdani dobavljaci ne mogu
dobavljati 5G opremu nakon 2025.

Nizozemska: Zakonom o telekomunikacijama
omogucuje se uvodenje zahtjeva operatorima
pokretnih mreza. U dekretu o sigurnosti i
integritetu telekomunikacija postavljaju se kriteriji
za utvrdivanje visokorizi¢nih dobavljaca. Njemacka: Zakonom o sigurnosti IT-ja 2.0 Saveznom
ministarstvu unutarnjih poslova dodjeljuje se ex ante
ovlast te ono moze ograniciti upotrebu odredene
klju¢ne sastavnice ako njezin rad utjece na nacionalnu
sigurnost.

Francuska: Zakonom ¢iji je cilj ocuvanje interesa obrane i
nacionalne sigurnosti Francuske u kontekstu rada mobilnih
radijskih mreza uvodi se sustav prethodnog odobrenja opreme.
Premijer ima ovlast odobriti ili zabraniti uvodenje 5G mreza na
temelju analize koju provodi Nacionalna agencija za sigurnost
informacijskih sustava za svaki pojedinacni slucaj.

Slovacka: Slovackim Aktom o kibersigurnosti uvodi se
zabrana tehnologije ili usluge nakon procjene rizika koju
provodi nadlezno nacionalno tijelo za sigurnost.

Rumunjska: Zakonom o informacijskim infrastrukturama uvodi se
program prethodnog odobrenja, pri ¢emu premijer dodjeljuje
odobrenje dobavlja¢ima na temelju suglasnosti Vrhovnog vijeca za
nacionalnu obranu koja se temelji na utvrdenim kriterijima.

Italija: Zahvaljujuci zakonu o posebnim ovlastima u pogledu korporativnih struktura u Cipar: Odlukom o sigurosti mreznih i informacijskih sustava tijelu

sektorima obrane i nacionalne sigurnosti vlada moZe pratiti razvoj 5G tehnologije svaki Austrija: Azuriranim|zakonom o za digitalnu sigurnost omogucuje se da provede procjenu na
put kad odredeni operator pokretne mreze upotrijebi sustave i usluge koje je pribavio od telekomunikacijama hadleznom se temeljt{ t?thklh kn}eruac dOk vlat?Ia odenjuje profilizicnosti
dobavljaca iz zemalja izvan EU-a. Meduministarska koordinacijska skupina savjetuje vladu ministru omogucuje da dobavljace svrsta u dobavljaca na temelju politickih kriterija.

o0 mogucnostima zabrane ugovora ili uvodenja sigurnosnih mjera. skupinu visokorizi¢nih dobavlja¢a i na njih

primijeni ogranicenja ili da ih iskljuci iz
trzidta.
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Komisija dosad nije procijenila kakav bi bio ucinak takvih razli¢itih pristupa u
slu¢ajevima u kojima jedna drZava ¢lanica uspostavi svoje 5G mreze koristeci se
opremom dobavljaca koji se u drugoj drzavi ¢lanici smatra visokorizicnim. To bi moglo
utjecati na prekogranicnu sigurnost ili natjecanje medu operatorima pokretnih mreza
koji posluju na jedinstvenom trzistu EU-a.

Komisija je nedavno pocela rjeSavati pitanje stranih subvencija koje narusavaju
unutarnje trziste

Prema stanju zabiljezenom u prosincu 2020. viSe od polovice 4G i 5G opreme u
EU-u potjecalo je od dobavljaca iz zemalja izvan EU-a (vidjeti sliku 7.).

Slika 7. — Udio operatora pokretnih mreza koji upotrebljavaju opremu
dobavljaca iz EU-a / zemalja izvan EU-a*

4G 5G

Pristupna Osnovna Pristupna Osnovna
radijska mreza mreza radijska mreza mreza

N\ \ \ \
DobavljaciizEU-a ™ 49 % T~ 42 % — 60% ™ 40%
e e e e
/| /] - /|

Izvor: Sud, na temelju podataka tijela BEREC. ,Internal Report concerning the EU 5G Cybersecurity
Toolbox Strategic Measures 5 and 6 (Diversification of suppliers and strengthening national resilience)”.
BoR (20) 227.

Konkretno, prema stanju zabiljeZenom krana kraju 2019., 286 milijuna potrosaca
iz skupine EU-27 (64 % ukupnog broja stanovnika) koristilo se telekomunikacijskim
mrezama s pomocu 4G opreme kineskih dobavljac¢a®®. U listopadu 2020. skupina
zastupnika u Europskom parlamentu izrazila je zabrinutost pred ministrima
telekomunikacija i trgovine drzava ¢lanica te Komisijom da je jedan od razloga za tako
velik trziSni udio kineskih dobavlja¢a taj Sto iskoristavaju nepravednu gospodarsku
prednost, tj. primaju javne subvencije koje u skladu s pravilima o drzavnim potporama

%9 StrandConsult, ,Understanding the Market for 4G RAN in Europe: Share of Chinese and
Non-Chinese Vendors in 102 Mobile Networks”.


https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
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EU-a nisu dostupne dobavlja¢ima sa sjedistem u EU-u®’, Sud je u jednom nedavnom
pregledu istaknuo sli¢ne rizike u tom pogledu®’. Takve subvencije mogu narusiti
unutarnje trziSte i na taj nacin stvoriti neravnopravne uvjete medu dobavlja¢ima
5G opreme s mogucim posljedicama za sigurnost. Kako bi se uhvatila u kostac s tim
problemom, Komisija je u svibnju 2021. iznijela Prijedlog nove uredbe®? kojim se
utvrduju postupci za istragu takvih subvencija i rjeSavanje pitanja povezanih
poremecaja na trzistima.

Komisija ne raspolaze dovoljnim informacijama u pogledu mogucih troskova zamjene
opreme kineskih dobavljaca

Prema jednom izvje3éu iz lipnja 2020.%% nametanje ograni¢enja za pojedinog
klju¢nog dobavljaca infrastrukture za 5G tehnologiju u EU-u povecalo bi ukupne
troskove ulaganja za gotovo 2,4 milijarde eura godisnje tijekom sljedeéeg desetljeca (tj.
na 24 milijarde eura). Prema jednoj drugoj studiji® europski su operatori veé¢ suoleni s
azuriranjem 4G mreZa koje su postavljene u razdoblju 2012. — 2016. jer je uobicajena
poslovna praksa obnavljanje i modernizacija mrezne opreme cija starost premasuje tri
do Cetiri godine. U toj se studiji procjenjuje da ¢e ukupni troSak uklanjanja i zamjene
nadogradive opreme kupljene od kineskih dobavlja¢a u razdoblju od 2016. iznositi oko

3 milijarde eura.

Visok udio opreme kineskih dobavljaca, u kombinaciji s njihovim moguéim
svrstavanjem u skupinu visokorizi¢nih dobavljaca u odredenim drzavama ¢lanicama,
mogao bi uzrokovati troSkove zamjene u milijardama eura u slucaju da operatori
pokretnih mreZa trebaju ukloniti i zamijeniti opremu kineskih dobavljaca u europskim
mrezama bez prijelaznog razdoblja (vidjeti odlomke 77. — 79.). U nacelu se drzavna
potpora ne moze odobriti za naknadu troSkova operatorima za ispunjavanje pravnih

0 pismo zastupnika u Parlamentu upuéeno europskim ministrima telekomunikacija i trgovine i

europskim povjerenicima Thierryju Bretonu, Margrethe Vestager i Valdisu Dombrovskisu,
14.10.2020.

1 pregled Suda br. 03/2020: Odgovor EU-a na kinesku strategiju ulaganja pod drzavnom
kontrolom.

2 prijedlog uredbe o stranim subvencijama kojima se naru$ava unutarnje trziste,

COM(2021) 223 final od 5.5.2021.

8 Oxford Economics, ,,Restricting competition in 5G network equipment throughout Europe”,

lipanj 2020. (pod pokroviteljstvom drustva Huawei).

4 StrandConsult, , The real cost to ,rip and replace’ Chinese equipment from telecom

networks”.


https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/hr/Pages/DocItem.aspx?did=54733
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=COM:2021:223:FIN
https://www.oxfordeconomics.com/recent-releases/The-Economic-Impact-of-Restricting-Competition-in-5G-Network-Equipment
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
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obveza osim ako drzave ¢lanice mogu dokazati Komisiji da su potrebni zahtjevi
ispunjeni (kao Sto je poticajni u¢inak). Sud je na temelju provedene analize utvrdio
jedan slucaj u kojem bi se na temelju nacionalnih zakona mogla odobriti upotreba
nacionalnih javnih financijskih sredstava kao potpora za namirenje troskova zamjene
(vidjeti finski Zakon o elektroni¢kim komunikacijskim uslugama®). Drzave ¢&lanice
duZne su obavijestiti Komisiju o svim slu¢ajevima pruzanja drzavne potpore za naknadu
takvih troSkova operatorima pokretnih mreza. Prema navodima Komisije dosad nijedna
drzava ¢lanica ni dionik nisu stupili s njom u kontakt u svrhu rasprave o moguénosti
upotrebe drzavne potpore. Prema navodima dionika u predmetnom sektoru s kojima
je Sud obavio razgovor tijekom revizije, neizvjesnost drzavama ¢lanica u pogledu
postupanja s takvim troskovima i moguce razlike medu drzavama ¢lanicama
narusavaju sigurnost poslovanja i ugrozavaju pravodobno uvodenje 5G mreza.

65 Zakon o elektroni¢kim komunikacijskim uslugama 1207/2020 od 30.12.2020., ¢lanak 301.


https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
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Zakljucci i preporuke

Revizijom koju je obavio Sud je opéenito utvrdio da, unatoc¢ potpori Komisije,
drzave ¢lanice znatno kasne s uvodenjem 5G mreza i da je potrebno uloziti dodatne
napore za rjeSavanje sigurnosnih pitanja u okviru uvodenja 5G mreza.

U svojem akcijskom planu za 5G iz 2016. Komisija je pozvala na pokrivenost
5G mrezama u svim gradskim podrucjima i duz glavnih prometnih pravaca do 2025. te,
u ozujku 2021., na potpunu pokrivenost do 2030. Prema stanju na kraju 2020.
23 drzave Clanice pokrenule su komercijalne 5G usluge i ostvarile srednjorocni cilj
prema kojemu najmanje jedan veliki grad ima pristup takvim uslugama. Medutim, Sud
je revizijom utvrdio da pojedine drzave ¢lanice u svojim nacionalnim strategijama za
5G mreze ili planovima za razvoj Sirokopojasnog pristupa internetu ne upucuju na
ciljeve Komisije. Osim toga, u nekoliko zemalja Europski zakonik elektronickih
komunikacija jos nije prenesen u nacionalno pravo i kasni se s dodjelom frekvencijskog
spektra 5G mrezZe. Ta kasnjenja u dodjeli odgovarajuceg spektra mogu se pripisati
raznim razlozima: slaboj potraznji medu operatorima pokretnih mreza, potesko¢ama u
prekograni¢noj koordinaciji sa zemljama izvan EU-a koje s njim dijele istoCne granice,
ucinku pandemije bolesti COVID-19 na raspored drazbi i neizvjesnostima u pogledu
nacina rjeSavanja sigurnosnih pitanja. Komisija smatra da ée vjerojatno samo 11 drzava
¢lanica ostvariti cilj utvrden za 2025. (vidjeti odlomke 22. — 43.).

Komisija inicijativama, smjernicama i financiranjem istraZivanja povezanog s
5G mrezama podupire drzave Clanice u njihovoj provedbi akcijskog plana za 5G iz 2016.
Medutim, Komisija nije utvrdila ocekivanu razinu kvalitete usluge 5G mreza, kao sto je
stupanj funkcionalnosti koji bi ona trebala dosegnuti u pogledu najmanje brzine i
najvece latencije. To je dovelo do razli¢itog shva¢anja pojma , kvalitete 5G mreze”
medu drZzavama ¢lanicama. Sud je primijetio razli¢ite pristupe drzava €lanica u
uvodenju 5G usluga, kao Sto je Cinjenica da su samo dvije drzave c¢lanice definirale
najmanju brzinu i najvecu latenciju. U konacnici se tim razli¢itim pristupima stvara rizik
od nejednakosti u pristupu 5G uslugama u EU-u i njihovoj kvaliteti, ¢ime se , digitalni
jaz” medu drzavama ¢lanicama i regijama povecava umjesto da se smanjuje (vidjeti
odlomke 22. - 31.).
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Komisija bi trebala:

(a) zajedno s drzavama ¢lanicama utvrditi zajednic¢ku definiciju oCekivane kvalitete
usluge 5G mreza, kao $to su zahtjevi u vezi s funkcionalnosc¢u u pogledu najmanje
brzine i najvece latencije koje bi trebala ispunjavati;

(b) potaknuti drzave ¢lanice da u sljedeca aZuriranja svojih strategija za 5G mrezu /
digitalnih strategija ili planova za razvoj Sirokopojasnog pristupa internetu ukljuce
ciljeve uvodenja 5G mreza do 2025. i 2030., kao i mjere koje ¢e biti potrebne za

njihovo ostvarenje; i

(c) poduprijeti drzave €lanice u rjeSavanju pitanja koordiniranja spektra sa susjednim
zemljama izvan EU-a, na primjer zalaganjem za to da je ta tema na dnevnom redu

svakog relevantnog sastanka.

Rok provedbe: prosinac 2022.

Sigurnosni aspekti 5G mreza tek su nedavno postali jedan od glavnih problema
na razini EU-a. Europsko vijece istaknulo je 2019. povezanu potrebu za djelovanjem na
razini EU-a pozivajudi na uskladen pristup i suradnju medu drzavama ¢lanicama na tom
prekograni¢nom pitanju. Komisija je u suradnji s drzavama ¢lanicama brzo reagirala na
nova sigurnosna pitanja u vezi s 5G mrezama. Skupina za suradnju u podrucju
sigurnosti mreznih i informacijskih sustava donijela je 2020. paket instrumenata EU-a
za kibersigurnost 5G mreza u kojemu se navodi niz strateskih i tehnickih mjera te mjera
potpore za suocavanje sa sigurnosnim prijetnjama 5G mrezama i utvrduju akteri
odgovorni za svaku od tih mjera. Nekoliko od tih mjera odnosi se na pitanje
visokorizi¢nih dobavljac¢a 5G opreme. Paket instrumenata potom su odobrili Komisija i
Europsko vijece (vidjeti odlomke 45. — 47.). Buduci da je paket instrumenata dio
neobvezujuceg prava, predmetne mjere nemaju obvezujuci u¢inak na drzave Clanice.
Paket instrumenata EU-a za kibersigurnost 5G mreZa u novije se vrijeme spominje u
novoj europskoj strategiji za poticanje pametnih, Cistih i sigurnih veza u digitalnim
sustavima diljem svijeta kao alat za usmjeravanje ulaganja u digitalnu infrastrukturu
(vidjeti odlomak 50.).

Kriterijima u paketu nudi se operativni okvir koristan za obavljanje procjene
profila rizicnosti dobavljaca na uskladen nacin u svim drzavama ¢lanicama. No
obavljanje te procjene istodobno je i dalje u nadleznosti drzava ¢lanica (vidjeti
odlomak 54.).
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Otkako je paket donesen, ostvaren je napredak u ja¢anju sigurnosti 5G mrezaiu
vecdini drzava ¢lanica primjenjuju se ogranicenja na visokorizi¢ne dobavljace ili je u
tijeku proces primjene takvih ogranicenja. Do listopada 2021., uzimajudi u obzir taj
okvir, 13 drzava ¢lanica donijelo je ili izmijenilo zakonodavstvo o sigurnosti 5G mreza.
Ostale drzave Clanice u procesu su predlaganja zakonodavstva kojim se u obzir uzimaju
kriteriji iz paketa instrumenata (vidjeti odlomke 54. i 75.).

Paket instrumenata donesen je u ranoj fazi uvodenja 5G mreza, no niz operatora
pokretnih mreZa u tom je trenutku vec bio odabrao svoje dobavljace 5G opreme
(vidjeti odlomak 52.). Nevodenje racuna o sigurnosnim pitanjima pri osmisljavanju
politike donosi opasnost od negativnog ucinka na njezinu provedbu, kao Sto je taj da bi
se troskom otklanjanja prijetnji (primjerice troSkom borbe protiv kiberkriminala) mogle
narusiti oCekivane koristi (primjerice rast BDP-a) (vidjeti odlomke 02. i 04.).

Paketom instrumenata uzimaju se u obzir nacionalne ovlasti i relevantni
Cimbenici svojstveni za svaku zemlju. Revizijom koju je obavio Sud utvrdeno je da su
drzave ¢lanice dosad primjenjivale razli¢ite pristupe u pogledu upotrebe opreme
visokorizi¢nih dobavljaca ili opsega ogranicenja (na primjer, samo osnovna 5G mreza ili
njezini kljucni dijelovi ili pristupna radijska mreza ili jedan njezini dio) (vidjeti
odlomke 74.i 75.).

U narednim godinama zakonodavstvom o sigurnosti 5G mreza koje drzave ¢lanice
donesu na temelju paketa instrumenata mogao bi se postici uskladeniji pristup prema
visokorizicnim dobavlja¢ima 5G opreme. Medutim, budu¢i da nijedna od mjera
utvrdenih u tom paketu instrumenata nije pravno obvezujuc¢a, Komisija nema ovlasti za
jamcenje njihova provodenja. Stoga i dalje postoji rizik da se samim paketom
instrumenata nec¢e modi zajamciti uskladen pristup drzava ¢lanica u rjeSavanju pitanja
sigurnosnih aspekata (vidjeti odlomke 49. —.75).

Brojni dobavljaci 5G opreme nalaze se izvan EU-a te stoga posluju u skladu s
okvirom zakonodavstava tre¢ih zemalja koja se mogu znatno razlikovati od standarda
na razini EU-a, na primjer u pogledu djelotvorne zastite podataka za gradane i opéenito
nacina na koji se zakonodavnim ili demokratskim sustavom provjere i ravnoteze jamci
neovisnost pravosuda. Cinjenica da 5G mreZe preteZito pokreée softver moze takoder
biti poseban razlog za zabrinutost ako su kontrolni centri takvog softvera smjesteni u
zemljama izvan EU-a, zbog Cega se na gradane EU-a potencijalno moze primjenjivati
zakonodavstvo trecih zemalja. Komisija se pocela baviti tim pitanjima uzimajuci u obzir
da bi svako poduzece koje pruza usluge gradanima EU-a trebalo poStovati pravila i
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vrijednosti EU-a. Komisija je zapocela dijaloge s nekoliko zemalja kako bi zajamcila
snaznu zastitu privatnosti osobnih podataka (vidjeti odlomke 56. —62.).

Unatoc prekograni¢noj naravi sigurnosnih pitanja u vezi s 5G mrezama,
nedovoljno je dostupnih javnih informacija o nacinu na koji drzave ¢lanice pristupaju
sigurnosnim pitanjima i svojoj ovisnosti o visokorizicnim dobavlja¢ima. Komisija prati
provedbu paketa instrumenata i o njoj izvies¢uje. Medutim, u izvjeS¢ima se ne
predstavljaju detaljne i usporedive informacije o tome kako drzave ¢lanice pristupaju
sigurnosnim pitanjima u vezi s 5G mrezama. Osim toga, prema stanje u rujnu 2021. ne
planira se buduce izvjeséivanje. Taj nedostatak informacija otezava razmjenu saznanja
medu drzavama ¢lanicama i moguénost primjene uskladenih mjera. On ujedno
ograni¢ava mogucnost Komisije da predlaze poboljSanja u pogledu sigurnosti 5G mreza
(vidjeti odlomke 68. - 73.).

Komisija bi trebala:

(a) pruziti dodatne smjernice ili mjere potpore za klju¢ne elemente paketa
instrumenata EU-a za kibersigurnost 5G mreza, npr. za kriterije za procjenu
dobavljaca 5G opreme i njihovo svrstavanje u skupinu visokorizi¢nih dobavljaca te
za pitanja u vezi sa zaStitom podataka.

Rok provedbe: prosinac 2022.

(b) zajamciti transparentnost pristupa sigurnosti 5G mreza u drzavama ¢lanicama, i to
pra¢enjem provedbe sigurnosnih mjera paketa instrumenata EU-a za
kibersigurnost 5G mreza te izvjes¢ivanjem o njoj. To bi se trebalo obavljati s
pomocu zajednickog skupa pokazatelja uspjesnosti.

Rok provedbe: prosinac 2022.

(c) zajedno s drzavama clanicama procijeniti za koje je aspekte sigurnosti 5G mreza
potrebno utvrditi zahtjeve Cije se ispunjavanje moze zajamciti i, prema potrebi,
poticati donosenje zakonodavstva.

Rok provedbe: prosinac 2022.

Komisija je zapocela rjeSavanje pitanja povezanih navoda o nepravednoj
gospodarskoj prednosti zbog stranih subvencija. Takve subvencije mogu narusiti
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unutarnje trziSte i na taj nacin stvoriti neravnopravne uvjete medu dobavljac¢ima
5G opreme s mogucim posljedicama za sigurnost (vidjeti odlomak 78.).

Komisija ne raspolaZze dovoljnim informacijama o postupanju drzava ¢lanica u
pogledu potencijalnih troSkova zamjene koji bi mogli nastati u slucaju u kojem bi
operatori pokretnih mreza trebali ukloniti opremu visokorizi¢nih dobavljaca iz mreza
EU-a bez prijelaznog razdoblja. Razlikama u postupanju moze se narusiti poslovna
sigurnost i ugroziti pravodobno uvodenje 5G mreza (vidjeti odlomke 79. i 80.).
Istodobno, pristupi sigurnosti 5G mreza u drzavama ¢lanicama, a posebno Cinjenica da
na razini EU-a ne postoji uskladen pristup, mogu se odraziti na djelotvorno
funkcioniranje jedinstvenog trzista. Komisija dosad nije obavila procjenu tog pitanja
(vidjeti odlomke 74. - 76.).

Komisija bi trebala:

(a) promicati transparentan i uskladen pristup u postupanju drZzava ¢lanica u pogledu
podmirivanja troSkova operatora pokretnih mreza za zamjenu 5G opreme
nabavljene od visokorizi¢nih dobavljaca, i to redovnim prac¢enjem tog pitanja i
izvjes¢ivanjem o njemu u okviru provedbe paketa instrumenata EU-a za
kibersigurnost 5G mreza.

(b) procijeniti kakav bi u¢inak na jedinstveno trZiste imali slu¢ajevi u kojima bi
pojedina drzava €lanica svoje 5G mreZe uspostavila s pomoc¢u opreme dobavljaca
koji se u drugoj drzavi ¢lanici smatra visokorizi¢nim.

Rok provedbe: prosinac 2022.

Ovo je izvjeSce usvojilo Il. revizijsko vijece, kojim predsjeda ¢lanica Revizorskog suda
lliana Ivanova, u Luxembourgu 15. prosinca 2021.

Za Revizorski sud

Klaus-Heiner Lehne
predsjednik
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Prilozi

Prilog I. — Glavne mogucnosti i rizici 5G tehnologije

MOGUCNOSTI RIZICI

Razvoj novih tehnologija na kojemu rade . .
, Rizici za privatnost
poduzeca
Veca mobilnost i modernizacija s . . .
Prijetnje nacionalnoj sigurnosti
prometnog sustava
Daljnje omogudivanje medupovezanosti .
svakodnevnih fizickih predmeta Ovisnost lanca opskrbe
Poboljsanje primjene elektronickih

procesa u podrucju zdravstva (e-zdravstvo) Kibernapadi

Veca sigurnosti gradana Negativni ucinci na zdravlje

Potpora drustvenim promjenama u Gubitak radnih mjesta zbog povecanja
upotrebi medija ucinkovitosti

Poticanje otvaranja radnih mjesta u brojnim
sektorima i preobrazba trzista rada

© © 0 0 © ¢ © ©

Jacanje demokracije

Maniji digitalni jaz

Izvor: Sud, na temelju Sluzbe Europskog parlamenta za istrazivanja — Europski centar za znanstvene
medije.


https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g
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Prekid telefonskih linija za hitne sluzbe u Francuskoj® ¢

Dana 3. lipnja 2021. prekid rada mreze najveéeg francuskog telekomunikacijskog
drustva Orange onemogucio je hitne pozive tijekom razdoblja od nekoliko sati. Premda
je kibernapad iskljuc¢en kao uzrok, predmetni incident primjer je mogucéeg ucinka
poremedaja u radu klju¢ne mrezne infrastrukture.

Napad ransomwarea na sustav irskog javnog zdravstva® 7

U svibnju 2021. irska uprava za javno zdravstvo (eng. Health Service Executive)
iskljucila je sve svoje IT sustave zbog napada ransomwarea. Napad je pogodio sve
aspekte skrbi o pacijentima jer je prouzrocio poteskoée u pristupu zdravstvenim
kartonima pacijenata, ¢ime se povecala opasnost od kasnjenja i pogresaka. lako prema
informacijama koje raspolazu irski sluzbenici podatci pacijenata nisu bili ugrozeni,
dijeljenje zdravstvenih kartona moglo je dovesti do bilo koje vrste potencijalnih
kaznenih djela, kao Sto su prijevara i ucjena. Glavni direktor uprave za javno zdravstvo
smatra da ¢e procijenjeni troskovi oporavka vjerojatno iznositi 500 milijuna eura
(600 milijuna americkih dolara).

6  https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-

after-emergency-numbers-crash-nationwide
7 https://www.reuters.com/business/media-telecom/orange-blames-network-outage-
software-failure-audit-2021. - 06.-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-
ransomware-attack-11 620 998 875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021. — 05.-14/
https://www.cert.europa.eu/cert/moreclusteredition/hr/blog_DataBreachTodayinRSS

Syndication-in-299 786a86ffeab5aec16d55 392d94 819.20 210 624.en.html
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https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/hr/blog_DataBreachTodayinRSSSyndication-in-299%C2%A0786a86ffeab5aec16d55%C2%A0392d94%C2%A0819.20%C2%A0210%C2%A0624.en.html
https://www.cert.europa.eu/cert/moreclusteredition/hr/blog_DataBreachTodayinRSSSyndication-in-299%C2%A0786a86ffeab5aec16d55%C2%A0392d94%C2%A0819.20%C2%A0210%C2%A0624.en.html
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Solarwinds’t7273

Solarwinds je americko drustvo koje razvija softvere kako bi pomoglo
poduzecima te drzavnim i saveznim agencijama u upravljanju njihovim mrezama,
sustavima i infrastrukturom informacijske tehnologije. Po¢etkom 2020. Solarwinds je
bio Zrtva softverskog napada. Hakeri su uspjeli prosiriti napade na klijente drustva
Solarwinds nadogradnjama softvera koje su sadrzavale zlonamjerne kodove. Na
temelju njih omogucen je ,pristup sa straznjeg ulaza” u korisnic¢ke platforme, sto je
otvorilo moguénost lakih napada i postavljanja dodatnih zlonamjernih i Spijunskih
softvera.

1 https://www.solarwinds.com/

2 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AFO3R

3 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020. — 12.?international=true&r=US&IR=T


https://www.solarwinds.com/
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
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Prilog Ill. — Pravni okvir i okvir politike

v Europska komisija

Europsko Vijece
Vijece EU-a

v Zakonodavstvo

Skupina za suradnju
u podrucju sigurnosti
mreZnih i
informacijskih
sustava

' €& €«xxx

Direktiva NIS, srpanj 2016. — PruZanje pravnih mjera za jacanje ukupne razine kibersigurnosti u EU-
u.

Akcijski plan za 5G, rujan 2016. — Cilj je pokretanje 5G usluga u svim drzavama ¢lanicama
najkasnije do kraja 2020., nakon cega slijedi brza uspostava kako bi se zajamcila kontinuirana
pokrivenost 5G mreZzama u gradskim podrucjima i duz glavnih prometnih pravaca do 2025.

Europski zakonik elektronickih komunikacija, prosinac 2018. — Cilj je uspostava unutarnjeg trzista u
podrucju mreza i usluga elektronicke komunikacije.

Zakljucci Europskog vijeca, ozujak 2019. — Ususret preporuci Komisije o uskladenom pristupu
sigurnosti 5G mreza.

Preporuka o kibersigurnosti 5G mreza, ozujak 2019. — Preporuka drzavama ¢lanicama da na
nacionalnoj razini procjenjuju kibersigurnosne rizike koji utjecu na 5G mreze i poduzimaju
potrebne sigurnosne mjere.

Zakljucci Vijeca o vaznosti mreza 5G za europsko gospodarstvo, prosinac 2019. — Naglasava se da
je brzo i sigurno uvodenje 5G mreza kljuéno za jacanje konkurentnosti EU-a i zahtijeva se uskladen
pristup u EU-u.

Paket instrumenata za sigurnost 5G mreza, sije¢anj 2020. — Utvrduju se moguce zajednicke mjere
za ublazavanje glavnih kibersigurnosnih rizika koji proizlaze iz 5G mreza.

Sigurno uvodenje 5G mreza u EU-u — Provedba paketa instrumenata EU-a za kibersigurnost
5G mreza, sijecanj 2020. — Europska komisija odobrava paket instrumenata i utvrduje daljnje
korake (npr. izvjes¢e o provedbi do lipnja 2020.).

Zakljucci Vijeca o oblikovanju digitalne buduénosti Europe, lipanj 2020. — Podupire se potreba da
se zajamci i provede uskladen pristup za ublazavanje glavnih rizika za sigurno uvodenje 5G mreza
u EU-u.

Zakljucci Europskog vijeca, listopad 2020. — Odobravanje paketa instrumenata za kibersigurnost
5G mreZa, posebno potrebe za primjenu relevantnih ogranicenja na visokorizi¢ne dobavljace.

Preporuka o (...) pristupu radiofrekvencijskom spektru za mreze 5G, rujan 2020. — Utvrdivanje
smijernica za razvoj najboljih praksi za poticanje povezivosti i pruzanje pravodobnog i investicijski
poticajnog pristupa radiofrekvencijskom spektru za 5G mreze.

Strategija EU-a za kibersigurnost za digitalno desetljece, prosinac 2020. — Dokument
neobvezujucéeg prava u kojem se utvrduju prioriteti Komisije i planirane mjere za kibersigurnost u
cjelini, ukljuéujuéi 5G mreze.

Prijedlog direktive NIS 2, prosinac 2020. — Cilj dokumenta je modernizacija i Sirenje podrucja
primjene aktualne direktive te takoder eksplicitnije obuhvadanje kibersigurnosti 5G mreza.

Prijedlog direktive o otpornosti kriticnih subjekata, prosinac 2020. — Cilj je ublaziti ranjivosti
kriti¢ne infrastrukture koja je klju¢na za funkcioniranje drustva i gospodarstva EU-a.

Digitalni kompas 2030.: europski pristup za digitalno desetljece, ozujak 2021. — Zacrtavanje puta
prema zajednickoj viziji i koracima koje Europa mora poduzeti za uspjeh digitalnog desetljeca.

Zakljucci Vijeca o Strategiji EU-a za kibersigurnost za digitalno desetljece, oZujak 2021. —
Podupiranje daljnjih koraka koje je potrebno poduzeti za kibersigurnost 5G mreza, kako je
utvrdeno u strategiji Komisije za kibersigurnost.


https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:52016DC0588
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32018L1972
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/hr/pdf
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://data.consilium.europa.eu/doc/document/ST-14517-2019-INIT/hr/pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:52020XG0616(01)
https://www.consilium.europa.eu/media/45912/021020-euco-final-conclusions-hr.pdf
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32020H1307
https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2020:823:FIN&_sm_au_=iVV5tqRDBBWtnD7QVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=COM:2020:829:FIN
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/hr/pdf
https://eur-lex.europa.eu/legal-content/hr/TXT/?uri=CELEX:52021DC0118
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Projekti EFSU-a povezani s 5G mrezama

Dva projekta EFSU-a koje je Sud pregledao odnosila su se na ulaganja u podrucju
istrazivanja, razvoja i inovacija za razvoj portfelja proizvoda 5G mreza. Oba su
ukljucivala razvoj hardvera i softvera za pristupnu radijsku mrezu kao i za osnovnu
mrezu. Oba su projekta doprinijela gus¢éem postavljanju ¢elija, poduprla su
standardizaciju i olaksala klju¢ne tehnoloske eksperimente.

Projekti su zapoceli 2018. i zavrsili u prosincu 2020. Ukupni troskovi ulaganja za ta dva

......

1 milijarde eura iz EFSU-a.
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Projekt programa Obzor 2020. povezan s 5G mrezama

U tom projektu, u kojemu se upotrebljava oprema triju glavnih dobavlja¢a 5G opreme
(Ericsson, Huawei i Nokia), ispituju se 5G tehnologije na prekograni¢nom koridoru koji
povezuje gradove Metz (Francuska), Merzig (Njemacka) i Luxembourg. Zapoceo je u
studenome 2018. i trebao je trajati 31 mjesec. EU je odobrio 12,9 milijuna eura za
namirenje ukupnog prorac¢unom predvidenog troska od 17,1 milijun eura.

Projekt EFRR-a povezan s 5G mrezama

Tim se projektom u Spanjolskoj Zele pruZiti uvidi u uvodenje 5G mreZa. Projekt
ukljuCuje eksperimentiranje s tehnikama upravljanja mrezama koje omogucuje

5G tehnologija, kao Sto su virtualizacija mreznih funkcija, racunalstvo na rubu mreze,
dinamic¢na dodjela mrezne usluge i segmentiranje mreze te razvoj slucajeva primjene
5G mreza. Projekt je zapoceo 2019. i trebao je trajati 30 mjeseci. EU je pruzio doprinos
uiznosu od 2,2 milijuna eura za namirenje ukupnog ocekivanog troska od

7,1 milijun eura.
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Prilog VI. — Pokrivenost 5G mrezama u odabranim gradovima

Podatci u nastavku temelje se na podatcima o mobilnoj Sirokopojasnoj vezi koji su
prikupljeni iz testova koje su proveli korisnici aplikacije Nperf. Podruéja u kojima su
otkrivene 5G mreze nisu nuzno komercijalno dostupna. Bududi da uspjesnost mreza
ovisi o pojedinacnim operatorima pokretnih mreza, zemljovidi u nastavku preuzeti

4. listopada 2021., prikazuju samo pokrivenost, ali ne i stupanj funkcionalnosti, kao sto

su brzina i latencija.
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Prilog VIl. — Paket instrumenata EU-a za kibersigurnost 5G mreza

Paket instrumenata EU-a za kibersigurnost 5G mreza koji je donijela Skupina za suradnju u podrucju sigurnosti mreznih i informacijskih sustava i
koji je odobrila Komisija ukljucuje tri vrste neobvezujuéih mjera (strateske i tehnicke mjere te mjere potpore) koje trebaju provesti razli¢iti
akteri, kako je sazeto u nastavku.

Relevantni akteri

Operatori Dionici
pokretnih EuroPs.l'(a (ukljucujuci
mreza gemblis dobavljaci)

Strateske mjere

SMO01 - Jaéanje uloge nacionalnih tijela v v

SMO02 - Obavljanje preispitivanja operatora i zahtjev za informacijama v v

SMO03 - Procjena profila rizicnosti dobavljaca i primjena ograni¢enja na dobavljace koji se

smatraju visokorizi¢nima, uklju¢ujuci neophodna isklju¢enja radi djelotvornog ublazavanja rizika v v

za klju¢nu imovinu

SMO04 - Kontroliranje koriStenja podrskom trece razine pruzatelja upravljanih usluga i dobavljaca v v

opreme

SMO5 — Jaméenje raznolikosti dobavljaca za pojedinacne operatore pokretnih mreza v v

odgovarajucim strategijama nabave od vie dobavljaca

SMO06 — Jadanje otpornosti na nacionalnoj razini v v

SMO07 — Utvrdivanje klju¢ne imovine i poticanje raznolikog i odrzivog 5G ekosustava u EU-u v v

SMO08 — Odrzavanje i izgradnja raznolikosti i kapaciteta EU-a u buduéim mreZnim tehnologijama v v v

Tehnicke mjere

TMO1 - Jaméenje primjene osnovnih sigurnosnih zahtjeva (sigurna izrada i arhitektura mreze) v v

TMO02 — Jamcenje i ocjenjivanje provedbe sigurnosnih mjera u postojecim standardima za v v v

5G mreze

TMO3 — Jaméenje strogih kontrola pristupa v v

TMO4 — Povecanje sigurnosti virtualiziranih mreznih funkcija v v

TMOS5 — Jamcenje sigurnog upravljanja 5G mreZzama te njihovog sigurnog rada i pracenja v v
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Relevantni akteri
L EE] Operatori Europska D!orvmfl >
komisiia (ukljucujuci
: dobavljati)

drzava pokretnih
clanica mreza

TMO6 — Povedanije fizicke sigurnosti

TMO7 — Jacanje softverskog integriteta, azuriranja i postupanja sa sigurnosnim zakrpama
TMO8 — Povecanje sigurnosnih standarda u procesima dobavljaca utvrdivanjem dobro
definiranih uvjeta nabave

TMO09 — Upotreba certifikacije EU-a za sastavnice 5G mreZa, opremu korisnika i/ili procese
dobavljaca

TM10 — Upotreba certifikacije EU-a za druge proizvode i usluge IKT-a koji nisu specifi¢ni za
5G mreZu (povezani uredaji, usluge u digitalnom oblaku)

TM11 - Jacanje otpornosti i planovi kontinuiteta

Mjere potpore

PMO1 - Preispitivanje ili razvoj smjernica i najboljih praksi za mreznu sigurnost

PMO02 —Povecanje sposobnosti ispitivanja i preispitivanja na nacionalnoj razini i razini EU-a
PMO03 - Podupiranje i oblikovanje standardizacije 5G tehnologije

AN NIAN

IR IEENRCNEN

SN N N

PMO04 — Razvoj smjernica za provedbu sigurnosnih mjera u postojec¢im standardima za 5G mreze
PMO5 — Jamcenje primjene standardnih tehnickih i organizacijskih sigurnosnih mjera u okviru
posebnog sustava certifikacije na razini EU-a

PMO06 — Razmjena najboljih praksi provedbe strateskih mjera, posebno nacionalnih okvira za
procjenu profila rizicnosti dobavljaca

PMO7 — Poboljsanje uskladenosti u odgovoru na incidente i upravljanju krizama

PMO08 — Provedba preispitivanja meduovisnosti 5G mreza i drugih klju¢nih usluga

PMO09 — Poboljsanje mehanizama suradnje, koordinacije i razmjene informacija

PM10 - Jamcenje toga da se u projektima 5G mreZa koji se financiraju javnim sredstvima
uzimaju u obzir kibersigurnosni rizici

Izvor: Paket instrumenata EU-a za kibersigurnost 5G mreza.

<
<

NECNENENEY
<

NN PN N IR N CN PN PN




Pokrate i kratice

BDP: bruto domadi proizvod

BEREC: Tijelo europskih regulatora za elektronicke komunikacije
EFRR: Europski fond za regionalni razvoj

EFSU: Europski fond za strateska ulaganja

EIB: Europska investicijska banka

ENISA: Agencija Europske unije za mreznu i informacijsku sigurnost

RSPG: Skupina za politiku radiofrekvencijskog spektra
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Pojmovnik

Agencija Europske unije za kibersigurnost: agencija EU-a osnovana za razvoj i
odrzavanje mrezne i informacijske sigurnosti visoke razine u svim sektorima privatne i
javne sfere.

Eksabajt: mjera za kapacitet pohrane digitalnih informacija jednakovrijedna
1 milijardi gigabajta.

Europski fond za strateska ulaganja: mehanizam za potporu ulaganjima koji su uvele
Europska investicijska banka (EIB) i Komisija u sklopu Plana ulaganja za Europu, ito s
ciliem privla¢enja privatnih ulaganja u projekte koji su strateski vazni za EU.

Internet stvari: fizicki predmeti u koje su ugradeni senzori, softveri i druge tehnologije
koji im omogucuju da se bezi¢no spoje i razmjenjuju podatke s drugim uredajima i
sustavima.

Latencija: u racunalnim mrezama, vrijeme potrebno da skup podataka dospije od
jedne tocke do druge.

Nacionalni planovi za razvoj Sirokopojasnog pristupa internetu: dokumenti drzava
¢lanica koji sadrzavaju strateske ciljeve za dosezanije ciljnih vrijednosti EU-a u podrucju
Sirokopojasnog pristupa internetu.

Operator pokretne mreze: telekomunikacijsko poduzece koje osigurava bezi¢nu
glasovnu i podatkovnu komunikaciju za pretplaéene korisnike mobitela.

Pristupna radijska mreza: velik dio moderne telekomunikacijske tehnologije kojim se
pojedinacni uredaji povezuju s drugim dijelovima mreZe s pomoc¢u radijskih veza.

Radiofrekvencijski spektar: dio elektromagnetskog spektra koji odgovara radijskim
frekvencijama.

Ransomware: zlonamjerni program koji zrtvama onemogucuje pristup racunalnom
sustavu ili ¢itanje datoteka te ih prisiljava da plate otkupninu za ponovno stjecanje
pristupa.

Skupina za politiku radiofrekvencijskog spektra: savjetodavna skupina na visokoj
razini koju Cine predstavnici drzava €lanica i koja pomaze institucijama EU-a i savjetuje
ih u pogledu razvoja jedinstvenog trzista u podrucju bezi¢nih proizvoda i usluga.
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Skupina za suradnju u podrucju mreznih i informacijskih sustava: tijelo osnovano na
temelju Direktive NIS za jamcenje suradnje i razmjene informacija medu drzavama
¢lanicama koje se sastoji od predstavnika drzava ¢lanica EU-a, Europske komisije i
Agencije EU-a za kibersigurnost.

Sirokopojasni pristup: vrlo brzi istodobni prijenos vise informacijskih formata (kao $to
su podatci, glas i videozapis).

Tijelo europskih regulatora za elektronicke komunikacije: tijelo koje Cine predstavnici
nacionalnih regulatornih tijela drzava ¢lanica i koje pomaze tim tijelima i Komisiji u
provedbi regulatornog okvira EU-a u cilju stvaranja jedinstvenog trzZista za elektronicke
komunikacije.

Udruga za globalni sustav pokretnih telekomunikacija (GSMA): organizacija
predmetnog sektora koja zastupa interese mobilnih operatora diljem svijeta, kao i
poduzeca i organizacija za proizvodnju i pruzanje usluga s interesima u podrucju
mobilne infrastrukture.



Odgovori Komisije

https://www.eca.europa.eu/hr/Pages/Docltem.aspx?did=60 614

Kronologija

https://www.eca.europa.eu/hr/Pages/Docltem.aspx?did=60 614
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Revizorski tim

U tematskim izvjeS¢ima Suda iznose se rezultati revizija koje su provedene za politike i
programe EU-a ili teme povezane s upravljanjem u posebnim proracunskim
podrucjima. U odabiru i oblikovanju takvih revizijskih zadataka Sud nastoji postici sto
vedi ucinak uzimajudi u obzir rizike za uspjesnost ili uskladenost, vrijednost predmetnih
prihoda ili rashoda, predstojece razvojne promjene te politicki i javni interes.

Ovu reviziju uspjesnosti provelo je Il. revizijsko vijeée, kojim predsjeda ¢lanica Suda
lliana Ivanova i koje je specijalizirano za rashodovna podrucja ulaganja u koheziju, rast i
ukljucivanje. Reviziju je predvodila ¢lanica Suda Annemie Turtelboom, a potporu su joj
pruzali voditeljica njezina ureda Florence Fornaroli i atase u njezinu uredu Dzelil ISik,
rukovoditelj Niels-Erik Brokopp, voditelj radnog zadatka Paolo Pesce te revizori

Jussi Bright, Rafal Gorajski, Zuzana Gullovd, Alexandre Tan, Aleksandar Latinov i

Nils Westphal.

Annemie Turtelooom  Florence Fornaroli

Paolo Pesce Jussi Bright Rafal Gorajski Zuzana Gullova

Aleksandar Latinov Nils Westphal
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Ocekuje se da bi doprinos 5G mreZa europskom BDP-u u razdoblju
2021. - 2025. mogao dosegnuti iznos do 1 bilijuna eura uz
potencijal za otvaranje ili preobrazbu do 20 milijuna radnih
mjesta u svim sektorima gospodarstva. Sud je utvrdio da se zbog
kasnjenja dovodi u pitanje ostvarivanje ciljeva EU-a u podrucju
uvodenja 5G mreza i da je potrebno ulozZiti dodatne napore u
rjeSavanje sigurnosnih pitanja. Sud u ovom izvjescu iznosi niz
preporuka Komisiji u cilju poticanja pravodobnog i uskladenog
uvodenja sigurnih 5G mreza u EU-u.
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