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Streszczenie

Pigta generacja systemow telekomunikacyjnych, czyli 5G, to nowy globalny standard
sieci bezprzewodowych, ktdry oferuje znacznie wiekszg przepustowosc¢ i predkos¢
transmisji danych. Ustugi 5G sg niezbedne dla szerokiego wachlarza innowacyjnych
zastosowan mogacych przyczynic sie do transformacji wielu sektoréw gospodarki,

a takze ulepszy¢ codzienne zycie obywateli. 5G ma zatem strategiczne znaczenie dla
catego jednolitego rynku.

W swoim planie dziatania dotyczacym sieci 5G z 2016 r. Komisja wyznaczyta cel
polegajgcy na zapewnieniu do 2025 r. niezaktéconego zasiegu 5G na obszarach
miejskich i wzdtuz gtéwnych szlakdw transportowych. W marcu 2021 r. rozszerzyta ona
ten cel, przyjmujac, by do 2030 r. zasiegiem sieci 5G objete zostaty wszystkie
zaludnione obszary.

Chociaz technologia 5G moze potencjalnie stworzy¢ wiele mozliwosci wzrostu
gospodarczego, wigzg sie z nig rowniez pewne zagrozenia. W zaleceniu z 2019 r.
dotyczgcym cyberbezpieczenstwa sieci 5G Komisja przestrzegta, ze swiadczenie wielu
ustug o znaczeniu krytycznym w oparciu o sieci 5G sprawi, iz ewentualne zaktdcenia na
wielkg skale bedg miec szczegdlnie dotkliwe skutki. Ponadto z uwagi na transgraniczny
charakter zagrozen istotna wrazliwos$¢ na zagrozenia w cyberprzestrzeni badz
wystgpienie cyberincydentéw w jednym panstwie cztonkowskim moga miec
negatywne skutki odczuwalne w catej UE. Jedng z konsekwencji wydania przez Komisje
zalecenia byto opracowanie unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G, ktéry zostat przyjety w styczniu 2020 .

Catkowity koszt wdrozenia technologii 5G na terenie catej UE moze siegng¢
400 mld euro. W latach 2014-2020 UE zapewnita finansowanie w wysokosci ponad
4 mld euro na rzecz projektéw 5G.

Trybunat zbadat, czy Komisja skutecznie wspierata panstwa cztonkowskie w dgzeniu
do osiggniecia celdow UE w zakresie wprowadzania sieci 5G oraz przy rozwigzywaniu,
w skoordynowany sposéb, problemdéw zwigzanych z bezpieczenstwem sieci 5G. W tym
celu przeanalizowat on kwestie dotyczgce zarowno wdrazania sieci 5G, w przypadku
ktorego rok 2020 byt kluczowy, jak i ich bezpieczenstwa. Celem niniejszego
sprawozdania jest przedstawienie spostrzezen i zalecen, ktére przyczynia sie do
terminowego wdrozenia bezpiecznych sieci 5G we wszystkich krajach UE.
Przeprowadzajgc kontrole, Trybunat skoncentrowat sie wprawdzie na Komisji, ale
przeanalizowat rowniez role krajowych organdw administracji i innych podmiotéw.



Kontrola wykazata, ze w panstwach cztonkowskich wystepujg opdznienia we
wprowadzaniu sieci 5G. Do konca 2020 r. 23 panstwa cztonkowskie uruchomity
komercyjne ustugi z wykorzystaniem sieci 5G i osiggnety posredni cel polegajacy na
zapewnieniu dostepu do takich sieci w co najmniej jednym duzym miescie. Nie
wszystkie panstwa cztonkowskie uwzglednity jednak cele przyjete przez UE na 2025
i 2030 r. w swoich krajowych strategiach dotyczacych sieci 5G lub planach
szerokopasmowych. Ponadto w kilku krajach nie dokonano jeszcze transpozycji
Europejskiego kodeksu facznosci elektronicznej do prawa krajowego, a przydziat
czestotliwosci na potrzeby sieci 5G sie opdznit. Opdznienia w przydziale czestotliwosci
moga wynikaé z réznych przyczyn: z niskiego popytu ze strony operatordow sieci
tacznosci ruchomej, problemdéw w zakresie koordynacji transgranicznej z paristwami
nienalezgcymi do UE potozonymi wzdtuz wschodnich granic, wptywu pandemii COVID-
19 na terminy aukcji oraz niepewnosci co do tego, jak rozwigzaé kwestie
bezpieczenstwa. Opdznienia we wdrazaniu technologii 5G po stronie panstw
cztonkowskich zagrazajg osiagnieciu celdw przyjetych przez UE. Komisja zapewniata
wprawdzie panstwom cztonkowskim wsparcie w realizacji przyjetego przez nig
w 2016 r. planu dziatania dotyczacego sieci 5G poprzez wigzace i niewigzace inicjatywy,
a takze wytyczne i finansowanie badan naukowych w dziedzinie technologii 5G, nie
okreslita jednak w jednoznaczny sposdb oczekiwanej jakosci ustug sieci 5G.

W unijnym zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G
okreslono szereg srodkow strategicznych i technicznych oraz dziatan wspierajgcych
stuzacych przeciwdziataniu zagrozeniom dla bezpieczenstwa sieci 5G, a takze wskazano
podmioty wtasciwe dla kazdego z tych srodkow i dziatan. Kilka srodkéw dotyczy
problemu dostawcéw sprzetu 5G obarczonych wysokim ryzykiem. Zestaw narzedzi
zostat zatwierdzony przez Komisje i Rade Europejska. Przewidziane w nim kryteria
stanowig ramy operacyjne przydatne do oceny profilu ryzyka poszczegdlnych
dostawcow w skoordynowany sposéb przez wszystkie panstwa cztonkowskie. Niemniej
jednak przeprowadzanie takiej oceny lezy w dalszym ciggu w kompetencji organow
krajowych. Zestaw narzedzi zostat przyjety na wczesnym etapie wdrazania technologii
5G, lecz mimo to wielu operatordow sieci ruchomej zdgzyto juz wczesniej dokonad
wyboru dostawcow. Od momentu przyjecia zestawu narzedzi poczyniono postepy, jesli
chodzi o zapewnienie wiekszego bezpieczenstwa sieci 5G, a wiekszo$¢ panstw
cztonkowskich wprowadzita ograniczenia w odniesieniu do dostawcow wysokiego
ryzyka lub przygotowuje sie do ich wprowadzenia. Przewiduje sie, ze przyjecie przez
panstwa cztonkowskie przepiséw dotyczacych bezpieczeristwa sieci 5G w oparciu
o zestaw narzedzi w nadchodzgcych latach moze przetozyc sie na bardziej
zharmonizowane podejscie do dostawcow technologii 5G obarczonych wysokim
ryzykiem. Poniewaz jednak zaden z zaproponowanych dotychczas sSrodkéw nie ma
mocy wigzgcej prawnie, Komisja nie moze ich egzekwowaé. W zwigzku z tym wciaz



istnieje ryzyko, ze zestaw narzedzi sam w sobie nie bedzie w stanie zagwarantowac
skoordynowanego podejscia ze strony panstw cztonkowskich do kwestii
bezpieczenstwa sieci.

Komisja zaczeta przygladaé sie zagranicznym subsydiom dla dostawcow
technologii 5G w kontekscie potencjalnych zagrozen dla bezpieczenstwa sieci. Komisja
nie posiada wystarczajgcych informacji na temat podejscia panstw cztonkowskich do
kwestii ewentualnych kosztow zastgpienia, ktore mogtyby powstac, gdyby operatorzy
sieci ruchomej zostali zobowigzani do wyeliminowania z unijnych sieci — bez okresu
przejsciowego — sprzetu od dostawcow wysokiego ryzyka.

Trybunat zaleca, aby Komisja:
promowata réwnomierne i terminowe wdrazanie sieci 5G na terenie UE;

promowata skoordynowane podejscie panstw cztonkowskich do bezpieczenstwa
sieci 5G;

monitorowata podejscie panstw cztonkowskich do kwestii bezpieczenstwa sieci
5G oraz przeanalizowata wptyw rozbieznos$ci w tym zakresie na skuteczne
funkcjonowanie jednolitego rynku.



Wstep

Pigta generacja systemoéw telekomunikacyjnych, czyli 5G, to nowy globalny
standard sieci bezprzewodowych. W poréwnaniu z sieciami 3G i 4G oferuje ona
znacznie wiekszg przepustowosé i predkosc transmisji danych. Technologia 5G
obejmuje wprawdzie pewne elementy sieci opierajgce sie na poprzednich generacjach
technologii tgcznosci mobilnej i bezprzewodowej, ale stanowi cos wiecej niz tylko
stopniowa ewolucje tych sieci. Zapewnia ona uniwersalng fgcznos¢ o ultrawysokiej
przepustowosci i niskim poziomie opdznien dla uzytkownikéw indywidualnych
i urzgdzen podtgczonych do internetu.

Sie¢ 5G pozwoli na potaczenie wiekszej liczby urzgdzen niz kiedykolwiek wczesniej
w ramach tzw. internetu rzeczy. Szacuje sie, ze do korica 2018 r. na catym Swiecie
w uzyciu byty 22 miliardy urzadzen podtgczonych do internetu. Z prognoz wynika, ze do
2030 . liczba ta wzrosnie do okoto 50 miliardow, czego skutkiem bedzie ogromna sie
wzajemnie potgczonych urzadzen — od smartfondw po urzadzenia kuchenne.
Jednoczesnie oczekuje sie, ze globalny poziom transmisji danych w tgcznosci ruchome;j
wzrosnie z 12 eksabajtéw miesiecznie w 2017 r.? do ponad 5 000 eksabajtéw
w 2030r.?

Ustugi 5G sg niezbedne dla szerokiego wachlarza innowacyjnych zastosowan,
ktdre mogg przyczynic sie do transformacji wielu sektorow gospodarki UE i ulepszy¢
codzienne zycie obywateli (zob. rys. 1). Badanie przeprowadzone w 2017 r. na zlecenie
Komisji wykazato, ze korzysci z wprowadzenia sieci 5G w czterech kluczowych
strategicznych sektorach przemystu (motoryzacja, zdrowie, transport i energia) moga
siegng¢ nawet 113 mld euro rocznie®. W badaniu tym przewiduje sie rowniez, ze
wdrozenie technologii 5G mogtoby przyczynié sie do stworzenia 2,3 mln miejsc pracy

1 Statista, ,Number of internet of things (loT) connected devices worldwide in 2018, 2025

and 2030”.

2 Cisco Visual Networking Index:Global Mobile Data Traffic Forecast Update, 2017-2022”,
luty 2019 r.

3 ITU-R, ,,IMT traffic estimates for the years 2020 to 2030”.

yldentification and quantification of key socio-economic data to support strategic planning
for the introduction of 5G in Europe”, luty 2017 r.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en

w panistwach cztonkowskich. W badaniu z 2021 r. oszacowano z kolei, ze w latach
2021-2025 technologia 5G doprowadzi do wzrostu europejskiego produktu krajowego
brutto (PKB) o 1 bln euro i moze przyczynic sie do stworzenia lub przeksztatcenia
nawet 20 mln miejsc pracy we wszystkich sektorach gospodarki®.

Rys. 1 - Technologia 5G obejmie wszystkie aspekty naszego zycia
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Zrédto: Komisja Europejska.

Chociaz technologia 5G ma potencjat do tego, by stworzy¢ wiele mozliwosci
wzrostu gospodarczego, wigze sie z nig rowniez pewne ryzyko (zob.
zafqgcznik | przedstawiajgcy najwazniejsze mozliwosci i zagrozenia zwigzane
z technologiag 5G). Jednym z obszaréw ryzyka jest bezpieczenstwo. Systemy
telekomunikacyjne od zawsze byty narazone na ryzyko cyberatakéw (zob. zafgcznik I1)°.
Kwestie bezpieczenstwa sg przedmiotem szczegdlnej uwagi w przypadku sieci 5G,
poniewaz ze wzgledu na charakter tej technologii, a w szczegélnosci jej zaleznos¢ od
oprogramowania, jest ona bardziej narazona na ataki niz systemy telekomunikacyjne
3G lub 4G’.

> Strategia Accenture, , The Impact of 5G on the European Economy”, luty 2021 r.

6 Przeglad nr 02/2019 pt.,Unijna polityka cyberbezpieczeristwa — wyzwania zwigzane ze

skuteczng realizacjg (Dokument analityczny)”; ,Kompendium kontroli.
Cyberbezpieczenstwo w UE i panstwach cztonkowskich UE” z 2020 r. oraz Biuro Analiz
Parlamentu Europejskiego — Europejskie Centrum Mediow Naukowych.

Grupa wspotpracy ds. bezpieczenstwa sieci i informacji, ,EU coordinated risk assessment of
the cybersecurity of 5G networks”, 9 pazdziernika 2019 r., pkt 3.4.



W zwigzku z tym, ze sieci 5G bedg stanowi¢ podstawe szerokiego wachlarza ustug
i zastosowan, ich dostepnos¢ stanie sie gtdwnym wyzwaniem w zakresie
bezpieczenstwa na szczeblu krajowym i unijnym. Jezeli bowiem hakerom udatoby sie
uzyskac¢ dostep do sieci 5G, mogliby zaktdci¢ ich podstawowe funkcje w celu
uniemozliwienia swiadczenia ustug lub przejecia kontroli nad infrastrukturg krytyczng
(np. sieciami energetycznymi), ktéra w UE czesto ma wymiar transgraniczny.
Z rozmaitych badan wynika, ze globalne skutki gospodarcze cyberprzestepczosci mogg
siega¢ nawet 5 000 mld euro rocznie, tj. ponad 6% $wiatowego PKB w 2020 r.®

Kolejnym wyzwaniem zwigzanym z bezpieczenstwem sieci 5G jest fakt, ze rozwdj
i obstuga tych sieci opierajg sie w krytycznym stopniu na ograniczonej liczbie
dostawcow. Wigze sie z tym wieksze ryzyko przerwy w dostawach w przypadku
uzaleznienia od jednego dostawcy, zwtaszcza jesli dostawca jest obarczony wysokim
ryzykiem, poniewaz przyktadowo moze podlegac interwencji ze strony kraju spoza UE.
W 2019 r. grupa wspotpracy ds. bezpieczenstwa sieci i systemdw informatycznych,
ztozona z przedstawicieli panstw cztonkowskich i organéw UE, zwrdcita uwage na
ryzyko uzyskania tatwego dostepu do sieci 5G przez ,,wrogie podmioty panstwowe”
poprzez uprzywilejowany dostep, wywieranie nacisku na dostawce lub powotywanie
sie na krajowe wymogi prawne® (zob. ramka 1). To wtasnie w tym kontekscie UE
przystapita do opracowania inicjatyw w dziedzinie bezpieczenstwa sieci 5G.

W 2015 r. UE podpisata z Chinami wspdlng deklaracje w sprawie strategicznej
wspotpracy w zakresie sieci 5G, zobowigzujgc sie do wzajemnosci i otwartosci
w dostepie do finansowania badan nad technologig 5G oraz dostepie do
rynku .

W 2017 r. Chiny przyjety ustawe o wywiadzie krajowym, zgodnie z ktorg
wszystkie chinskie organizacje i obywatele majg obowigzek wspotpracowac

Swiatowe Forum Ekonomiczne, , Wild Wide Web — Consequences of Digital Fragmentation”,
2021.

Grupa wspotpracy ds. bezpieczenstwa sieci i informacji, ,,EU coordinated risk assessment of

the cybersecurity of 5G networks”, 9 pazdziernika 2019 r.

10 https://ec.europa.eu/commission/presscorner/detail/pl/IP_15_ 5715


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/commission/presscorner/detail/pl/IP_15_5715
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w ramach wywiadu krajowego. Przewidziano w niej réwniez mechanizmy
ochrony tajnos$ci danych wywiadowczych''. W reakcji na te ustawe USA
podjety w 2018 r. dziatania, aby ograniczy¢ dziatalnos¢ kilku chinskich firm,
w tym Huawei, kluczowego dostawcy technologii 5G.

W marcu 2019 r. rowniez Parlament Europejski wyrazit obawy co do tego, ze
chinscy dostawcy technologii 5G mogg stanowic¢ zagrozenie dla bezpieczenstwa UE
ze wzgledu na przepisy obowigzujgce w ich kraju pochodzenia.

Potencjalnie zagrozone sg rowniez poufnosc i prywatnos$¢, poniewaz operatorzy
telekomunikacyjni czesto przekazujg dane do centrow danych. Istnieje zatem ryzyko,
ze takie dane bedg przechowywane na urzgdzeniach dostawcdw technologii 5G,
znajdujgcych sie w krajach nienalezgcych do UE, w ktorych poziom ochrony prawne;j
i ochrony danych jest inny niz w UE.

Na ramy polityczne dotyczace sieci 5G i jej bezpieczenstwa sktada sie zarowno
»prawo twarde”, ktore jest wigzace i mozliwe do wyegzekwowania (np.
rozporzadzenia), jak i niewigzace ,, prawo miekkie” (np. komunikaty Komisji).

W zafqczniku Il przedstawiono odnosne ramy prawne i ramy polityki. Na rys. 2
wskazano z kolei najwazniejsze dokumenty programowe wraz z kluczowymi celami.

11 Rezolucja Parlamentu Europejskiego z dnia 12 marca 2019 r.; ustawa w sprawie wywiadu
krajowego Chinskiej Republiki Ludowej, art. 14. Zob. rowniez ttumaczenie na stronie
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_PL.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/

11

Rys. 2 — Giowne dokumenty programowe i kluczowe cele zwigzane

z wdrozeniem i bezpieczeinstwem sieci 5G

Plan dziatania dot. sieci 5G
Identyfikacja pionierskich pasm na potrzeby
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Kodeks facznosci elektronicznej

Przydziat pionierskich pasm na potrzeby sieci 5G
(pot./koniec 2020 r.)

Komercyjne ustugi 5G w co najmniej jednym
miescie w kazdym panstwie cztonkowskim
(koniec 2020 r.)@

Cyfrowy kompas na 2030 r.

Niezaktécony zasieg 5G na obszarach miejskich
i wzdtuz gtéwnych szlakéw transportowych do
2025r.®

Wszystkie zaludnione obszary objete zasiegiem
sieci 5G do 2030 r.¥

Zrédto: Europejski Trybunat Obrachunkowy.
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Dyrektywa ws. bezpieczenstwa sieci i informacji

Konkluzje Rady Europejskiej (1 2019)

Zalecenie ws. cyberbezpieczenstwa sieci 5G (111 2019)
Unijna ocena ryzyka dot. cyberbezpieczenstwa sieci
5G (X 2019)

Unijny zestaw narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G (1 2020)

Whniosek dot. przegladu dyrektywy NIS (X1 2020)

PRAWO TWARDE
PRAWO MIEKKIE
POZIOMY DOCELOWE

(M Kodeks facznosci elektronicznej
(2).G) Plan dziatania dotyczacy sieci 5G
@ Cyfrowy kompas na 2030 r.

09 chociaz operatorzy sieci ruchomej sg odpowiedzialni za bezpieczne

wprowadzenie sieci 5G przy uzyciu sprzetu pochodzacego od dostawcédw technologii,

a panstwa cztonkowskie odpowiadajg za bezpieczeristwo narodowe, bezpieczeristwo

sieci 5G jest kwestig o znaczeniu strategicznym dla catego jednolitego rynku i dla

suwerennosci technologicznej UE*?. W zwigzku z tym w przypadku aspektow

12 https://ec.europa.eu/commission/presscorner/detail/pl/IP_20_12


https://ec.europa.eu/commission/presscorner/detail/pl/IP_20_12
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technicznych i aspektéw zwigzanych z bezpieczenstwem sieci 5G Komisja i agencje UE
wspierajg i koordynujg dziatania panstw cztonkowskich.

10 w tabeli 1 przedstawiono dalsze wyjasnienia dotyczace najwazniejszych zadan
i obowigzkéw w odniesieniu do sieci 5G.

Tabela 1 — Zadania i obowiazki

Operatorzy sieci
Komisja Organy panstw ruchomej

i agencje UE cztonkowskich i dostawcy
technologii 5G

Przydziat pionierskich pasm dla sieci
5G

Okreslenie unijnej polityki w zakresie
sieci 5G

Wdrazanie sieci 5G N4
Inwestycje i finansowanie v

Bezpieczenstwo narodowe
Bezpieczenstwo sieci 5G

NENEN

Wsparcie i koordynacja dziatan panstw
cztonkowskich
Zrédfo: Europejski Trybunat Obrachunkowy.

Koszt wdrozenia sieci 5G i powigzane wsparcie finansowe UE

Catkowity koszt wdrozenia sieci 5G we wszystkich panstwach
cztonkowskich moze wynies¢ nawet 400 mid euro

1w 2021 r. catkowity koszt wdrozenia sieci 5G we wszystkich panstwach
cztonkowskich do 2025 r. oszacowano na 281 do 391 mld euro, przy czym kwota ta
rozktada sie po réwno na budowe nowej infrastruktury 5G i modernizacje istniejgce;j
infrastruktury stacjonarnej, tak by mogta ona obstugiwaé predkosci gigabitowe>.
Wieksza czes¢ tych inwestycji musi zostac sfinansowana przez operatordéw sieci
ruchome;j.

3 Szacunki opracowane przez Komisje na podstawie danych EBI, Analysys i GSMA, zapowiedzi
przedsiebiorstw oraz raportu ETNO — European Telecommunications, ,,Connectivity &
Beyond: How Telcos Can Accelerate a Digital Future for All”, marzec 2021 r.


https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
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W latach 2014-2020 UE wsparta rozwoj sieci 5G kwotg ponad 4 mld euro

W latach 2014—-2020 UE wsparta rozwdj sieci 5G kwotg ponad 4 mld euro,
zaréwno bezposrednio z budzetu UE, jak i poprzez finansowanie z Europejskiego Banku
Inwestycyjnego (EBI). Z budzetu UE finansowano projekty zwigzane wytgcznie
z dziatalnoscig badawczg, natomiast ze srodkow EBI wspierano zaréwno badania, jak
i wdrazanie.

EBI zapewnia najwieksze finansowanie ze sSrodkéw UE na projekty zwigzane
z siecig 5G. Do sierpnia 2021 r. udzielit on kredytow na fgczng kwote 2,5 mld euro na
rzecz dziewieciu projektéw 5G w pieciu panstwach cztonkowskich'“. Ponadto w okresie
2014-2020 z budzetu UE udostepniono okoto 1,9 mld euro. Tabela 2 zawiera
zestawienie najwazniejszych zrédet unijnego wsparcia finansowego na rzecz sieci 5G.

Tabela 2 - Finansowanie sieci 5G ze srodkow UE (2014-2020)

EBI 2,485 mld EUR!?
Europejski Fundusz na rzecz Inwestycji Strategicznych
Pel vd BICZIVEN 1 1 mid EUR?
(EFIS)
,Horyzont 2020” 755 min EUR 3
EFRR Co najmniej 147 mln EUR*
1)  Wykaz projektow EBI.
2)  Wykaz projektéw EFIS.
3)  Tablica wskaznikéw programu ,Horyzont 2020”.
4)  ,Dataset of projects co-funded by the ERDF during the multi-annual financial framework

2014-2020".
Zrédto: Europejski Trybunat Obrachunkowy.

W ramach EFIS (obstugiwanego przez EBI) udzielono wsparcia na rzecz dwéch
projektéw majacych na celu gestsze rozmieszczenie nadajnikdw i wspieranie
standaryzacji. Catkowity koszt inwestycji w ramach tych projektéw wynidst 3,9 mld
euro, w tym 1 mld euro finansowania z EFIS (zob. zafgcznik IV).

0Od 2014 r. Komisja wspoétfinansowata réwniez bezposrednio ponad 100
projektéw dotyczgcych sieci 5G ze srodkéw z programu ,,Horyzont 2020” oraz
w mniejszym stopniu z EFRR. W zafgczniku V przedstawiono przyktady takich
projektow.

14 Wykaz projektéw EBI.


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://www.eib.org/en/projects/loans
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Instrument na rzecz Odbudowy i Zwiekszania Odpornosci zapewni
dodatkowe srodki unijne na wdrazanie sieci 5G w nadchodzgcych latach

Instrument na rzecz Odbudowy i Zwiekszania Odpornosci (RRF) bedzie stanowit
dodatkowe zrédto srodkdw finansowych na wdrazanie sieci 5G w nadchodzgcych
latach. Wedtug stanu na wrzesient 2021 r. 16 panstw cztonkowskich planowato
finansowa¢ wdrazanie sieci 5G za posrednictwem RRF, a 10 panstw podjeto decyzje
o niekorzystaniu z tych srodkdw na ten cel. Jesli chodzi o jedno pozostate panistwo
cztonkowskie, brak byto jak dotad odnosnych informacji.
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Zakres kontroli i podejscie kontrolne

W ramach niniejszej kontroli Trybunat ocenit, czy Komisja skutecznie wspiera
panstwa cztonkowskie w:

dazeniach do osiggniecia unijnych celéw na lata 2025 i 2030 w zakresie wdrozenia
i rozpowszechnienia sieci 5G w panstwach cztonkowskich,

skoordynowanym rozwigzywaniu probleméw zwigzanych z bezpieczenstwem sieci
5G.

W przypadku obu tych kwestii Trybunat przeanalizowat réwniez srodki i dziatania
podejmowane przez panstwa cztonkowskie.

Poprzez , bezpieczenstwo sieci 5G” Trybunat rozumie cyberbezpieczenstwo
i bezpieczenstwo sprzetu/oprogramowania. Trybunat przeanalizowat zaréwno
bezpieczenstwo, jak i wdrazanie sieci 5G, w przypadku ktérych rok 2020 byt kluczowy
(zob. rys. 2). Celem niniejszego sprawozdania jest przedstawienie spostrzezen
i zalecen, ktore przyczynia sie do terminowego wdrozenia bezpiecznych sieci 5G w UE.

Przeprowadzona przez Trybunat kontrola obejmuje okres od 2016 r. do maja
2021 r. W miare mozliwosci uwzgledniono réwniez bardziej aktualne informacje.
W ramach prac kontrolnych Trybunat:

dokonat przeglagdu prawodawstwa UE, inicjatyw Komisji i innych istotnych
dokumentoéw;

przeprowadzit wywiady z przedstawicielami Komisji, EBI, Organu Europejskich
Regulatoréw tacznosci Elektronicznej (BEREC), Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), stowarzyszen telekomunikacyjnych, operatorow
sieci ruchomej, dostawcéw technologii 5G i organizacji miedzynarodowych oraz
z ekspertami w tej dziedzinie, aby zebrac¢ stosowne informacje, a takze wywiady
z przedstawicielami organdéw witadz w Finlandii, Hiszpanii, Niemczech i Polsce. Te
panstwa cztonkowskie zostaty wybrane na podstawie kryteriéw takich jak
wysokos¢ srodkéw unijnych przeznaczonych na projekty dotyczace sieci 5G i stan
wdrozenia tych projektéw, a takze z uwzglednieniem réwnowagi geograficznej;

przeprowadzit ankiete wsrdod wszystkich 27 krajowych organéw regulacyjnych ds.
telekomunikacji w UE, aby uzyskac szerszy obraz sytuacji w zakresie wyzwan
dotyczacych sieci 5G w panstwach cztonkowskich;
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dokonat przegladu dziesieciu projektéw wspotfinansowanych przez UE (EFIS, EFRR
i ,Horyzont 2020”) dotyczgcych sieci 5G, ktére zostaty wybrane w celach
pogladowych.

Trybunat wykorzystat rowniez informacje z niedawno opublikowanego przez

siebie przeglagdu dotyczgcego odpowiedzi UE na panstwowg strategie inwestycyjng
Chin'>, jak rowniez ustalenia z innych sprawozdan dotyczgcych na przyktad tgcznosci

szerokopasmowe;j®, inicjatywy w sprawie cyfryzacji europejskiego przemystu'’ oraz

polityki UE w zakresie cyberbezpieczerstwa'®.

15

16

17

18

Przeglad nr 03/2020 pt. ,Reakcja UE na panstwowsg strategie inwestycyjng Chin”.

Sprawozdanie specjalne nr 12/2018 pt. ,Sieci szerokopasmowe w panstwach cztonkowskich

UE — pomimo poczynionych postepdw nie wszystkie cele strategii »Europa 2020« zostang
osiggniete”.

Sprawozdanie specjalne nr 19/2020 pt. ,,Cyfryzacja europejskiego przemystu — ambitna
inicjatywa, ktérej powodzenie zalezy od trwatego zaangazowania ze strony UE, rzagdow
i przedsiebiorstw”.

Przeglad nr 02/2019 pt. ,Unijna polityka cyberbezpieczeristwa — wyzwania zwigzane ze
skuteczng realizacjg (Dokument analityczny)”.


https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=49416
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Uwagi

W odniesieniu do terminowego wdrazania sieci 5G Trybunat zbadat, czy:
panstwa cztonkowskie sg na dobrej drodze do wdrozenia sieci 5G;
Komisja zapewnita panstwom cztonkowskim odpowiednie wsparcie;

panstwa cztonkowskie wyeliminowaty gtéwne przeszkody utrudniajgce szybkie
wprowadzenie sieci 5G.

Panstwa cztonkowskie pozostajg w tyle pod wzgledem wdrazania sieci
5G

Komisja okreslita terminy wdrozenia sieci 5G w swoim planie dziatania dotyczacym
sieci 5G z 2016 r.

W swoim planie dziatania dotyczacym sieci 5G z 2016 r. Komisja zaproponowata
terminy wdrozenia tych sieci w UE: panstwa cztonkowskie zostaty zobowigzane do
tego, by uruchomic pierwsze sieci 5G do konca 2018 r. i w petni komercyjne ustugi 5G
w co najmniej jednym duzym miescie do kornica 2020 r. oraz by zapewni¢ niezaktécony
zasieg 5G na obszarach miejskich i wzdtuz gtéwnych szlakéw transportowych do
2025r.

W marcu 2021 r. Komisja wyznaczyta kolejny termin: objecie zasiegiem sieci 5G
wszystkich zaludnionych obszaréw do 2030 r.*’

23 panstwa cztonkowskie uruchomity komercyjne ustugi 5G przed koricem 2020 r.

Do konca 2020 r. 23 panstwa cztonkowskie osiggnety cel polegajacy na
zapewnieniu dostepu do ustug 5G w co najmniej jednym duzym miescie. Jedynie Cypr,
Litwa, Malta i Portugalia nie osiggnety tego celu. Wedtug stanu na koniec pazdziernika

19 Komisja Europejska, , Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie”,
COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:52021DC0118
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2021 r. tylko Litwa i Portugalia nie zapewnity jeszcze dostepu do ustug 5G w zadnym ze
swoich miast.

Istnieje ryzyko, ze wiekszos¢ panstw cztonkowskich nie dotrzyma terminéw
wyznaczonych na 2025 2030r.

Jak wynika z niedawnego badania Komisji, jedynie 11 panstw cztonkowskich
bedzie najprawdopodobniej w stanie zapewni¢ do 2025 r. niezaktdcony zasieg 5G na
wszystkich obszarach miejskich i wzdtuz gtéwnych szlakéw transportu naziemnego?°
W przypadku pozostatych 16 panstw cztonkowskich Komisja uwaza, ze
prawdopodobienstwo osiggniecia tego celu jest srednie (Austria, Czechy, Estonia,
Niemcy, Irlandia, Polska, Litwa i Stowenia) albo niskie (Belgia, Butgaria, Chorwacja, Cypr
i Grecja).

W 2021 r. organizacja branzowa Global System for Mobile Communications
Association (GSMA) zauwazyta, ze wdrazanie sieci 5G w UE przebiega w innym tempie
niz w innych czesciach swiata. Na przyktad szacuje sie, ze do 2025 r. 51% wszystkich
potgczen mobilnych w Ameryce Pétnocnej bedzie opieraé sie na technologii 5G,
podczas gdy w Europie (w tym w krajach spoza UE) odsetek ten wyniesie jedynie 35%
(zob. rys. 3).

Rys. 3 — Udziat procentowy potaczen 5G w ogdlnej liczbie potaczen

komoérkowych do 2025 r.

Australia, Japonia, Singapur

0,
53% i Korea Potudniowa

51% Ameryka Pétnocna

Chiny, Hongkong, Makau i Tajwan

35% Europa

21% Panstwa RWPZ

14% Wspélnota Niepodlegtych Panstw

10% Ameryka tacinska

Pozostale panstwa Bliskiego Wschodu i Afryka Péinocna
Pozostate panstwa Azji Pacyfiku

Afryka Subsaharyjska

Zrédfo: GSMA, , The Mobile Economy 2021”.

20 Badanie Komisji dotyczace krajowych planéw szerokopasmowych w UE-27.


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Przy obecnym tempie wdrazania istnieje duze ryzyko, ze wiekszos¢ panstw
cztonkowskich nie dotrzyma terminu 2025 r., a zatem réwniez terminu 2030 r.
wyznaczonego na objecie zasiegiem wszystkich zaludnionych obszaréw. W tym
kontekscie Trybunat przeanalizowat, czy Komisja skutecznie wspierata panstwa
cztonkowskie w realizacji unijnych celéw 5G na lata 2025 i 2030 w zakresie wdrazania
i rozpowszechniania sieci 5G.

We wsparciu zapewnianym przez Komisje panstwom cztonkowskim
wystapity pewne uchybienia

Komisja nie okreslita oczekiwanej jako$ci ustug w sieciach 5G

Jak dotad Komisja nie okreslita oczekiwanej jakosci ustug sieci 5G, na przyktad pod
wzgledem minimalnej predkosci przesytu danych czy maksymalnego poziomu
opdznien. Co wiecej, w planie dziatania z 2016 r. panstwa cztonkowskie zostaty
wprawdzie zobowigzane do uruchomienia ,,w petni komercyjnych” ustug 5G w Europie
do konca 2020 r., ale nie zdefiniowano w nim tych poje¢ pod wzgledem jakoSciowym.

Ow brak jasnosci co do oczekiwanej jakosci ustug stwarza ryzyko, ze pojecia te
bedga rdéznie interpretowane przez panstwa cztonkowskie. Trybunat odnotowat
przyktady rozbieznych podejs¢ w zakresie wdrazania sieci 5G w poszczegdlnych
panstwach cztonkowskich (zob. ramka 2).
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Predkos¢ przesytu danych i poziom opdznien to dwa kluczowe aspekty decydujace
o wydajnosci ustug wykorzystujgcych 5G. Na przyktad zdalna chirurgia lub
automatyka przemystowa 5G wymagajg bardzo duzej predkosci przesytu danych

i niewielkich opdznien. Jak dotad jednak tylko dwa panstwa cztonkowskie (Niemcy
i Grecja) okreslity minimalne wymogi dotyczace predkosci przesytu danych

i maksymalnych opdznier?!.

Koniecznos$¢ zapewnienia ,do korica 2020 r. [...] dostepu do ustug 5G w co
najmniej jednym duzym miescie” jest réznie interpretowana przez panstwa
cztonkowskie. Prowadzi to do sytuacji, w ktorej miasto sklasyfikowane jako
,posiadajgce dostep do ustug 5G” moze oznaczac zaledwie kilka ulic objetych
zasiegiem, jak w Luksemburgu, lub prawie caty jego obszar, jak w przypadku
Helsinek. W zafgczniku VI przedstawiono przyktady zasiegu w wybranych
miastach.

Jesli sytuacja ta bedzie sie utrzymywac, moze doprowadzi¢ do nieréwnosci
w dostepie do ustug 5G i ich jakosci w UE (tzw. przepas¢ cyfrowa): mieszkanicy
niektorych panstw UE bedg mieli wiekszy dostep do ustug 5G o lepszej jakosci niz inni.
Przepasc cyfrowa moze réwniez niekorzystnie wptynaé na potencjat rozwoju
gospodarczego, poniewaz technologia 5G moze zrewolucjonizowac takie sektory jak
opieka zdrowotna, edukacja i sita robocza, ale jedynie pod warunkiem, ze sieci 5G beda
sie wykazywac wystarczajgcg przepustowoscia.

Jasne informacje co do oczekiwanej wydajnosci sieci 5G sg rowniez potrzebne
w Swietle inicjatywy Komisji majgcej na celu wprowadzenie wymogu wiekszej
przejrzystosci co do jakosci ustug swiadczonych przez operatoréw sieci ruchome;j
w roamingu, w zwigzku z ktdra to inicjatywa Komisja przedstawita niedawno wniosek
ustawodawczy??.

21 Sprawozdanie kwartalne nr 12, Obserwatorium 5G, sytuacja do czerwca 2021 r.

22 Komisja Europejska, Wniosek dotyczacy rozporzadzenia w sprawie roamingu w publicznych
sieciach facznosci ruchomej wewnatrz Unii (wersja przeksztatcona), COM(2021) 85 final
224.2.2021r.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2021:85:FIN
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Kwartalne sprawozdania Komisji na temat wprowadzania sieci 5G nie zawsze sg
wiarygodne

Komisja monitoruje poziom wdrozenia sieci 5G w panstwach cztonkowskich za
posrednictwem Obserwatorium 5G. Obserwatorium co kwartat przedstawia informacje
na temat wdrazania sieci 5G oraz strategii panstw cztonkowskich w tym zakresie.
Trybunat ustalit jednak, ze w przypadku dwdch z czterech krajéw objetych przeglagdem
informacje zawarte w tych sprawozdaniach nie zawsze byty wiarygodne. Na przyktad
w sprawozdaniu kwartalnym nr 10, w ktérym przedstawiono informacje do konca
grudnia 2020 r., podano znacznie mniejszg liczbe gmin w Finlandii posiadajgcych 5G niz
liczba rzeczywista (40 zamiast 70) i nie podano informacji o tym, ze aukcje
czestotliwosci 5G w Polsce zostaty odroczone (zob. pkt 42).


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
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Komisja dopiero niedawno zaczeta korzysta¢ z procesu europejskiego semestru do
monitorowania postepow panstw cztonkowskich we wdrazaniu sieci 5G

Trybunat ustalit, ze w ciggu ostatnich dwdch lat Komisja w wiekszym stopniu
wykorzystywata proces europejskiego semestru, aby zachecaé panstwa cztonkowskie
do postepow we wdrazaniu sieci 5G. Liczba zalecen dla poszczegdlnych panstw
0 bezposrednim znaczeniu pod wzgledem wdrazania sieci 5G wzrosta: w 2019 r. takie
zalecenia skierowano do dwdch panstw cztonkowskich, a w 2020 r. do siedmiu (zob.
rys. 4).

Rys. 4 — Zalecenia dla poszczegdlnych krajow dotyczace 5G

W 2020r.:
. Austria
. Belgia
. Bulgaria
. Chorwacja
. Czechy
. Stowenia
. Szwecja ¢

NOUubdhwN =

—_

Belgia
2. Frangja

-
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Zrédto: Europejski Trybunat Obrachunkowy na podstawie zalecer dla poszczegdlnych krajow.


https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_pl

23

Panstwa cztonkowskie wcigz muszg wyeliminowac¢ najwazniejsze
przeszkody na drodze do szybkiego wprowadzenia sieci 5G

Aby osiggnac cele UE w zakresie wdrozenia sieci 5G na lata 2025 i 2030, panstwa
cztonkowskie muszg wprowadzi¢ trzy gtéwne elementy: strategiczny — poprzez
zapewnienie, by cele te zostaty uwzglednione w krajowych strategiach 5G lub
krajowych planach szerokopasmowych??; legislacyjny — poprzez transpozycje
Europejskiego kodeksu fgcznosci elektronicznej z 2018 r.?*; biznesowy — poprzez
przydzielenie czestotliwosci’>. W tabeli 3 przedstawiono przeglad postepow parstw
cztonkowskich we wprowadzaniu tych trzech elementow.

23 Badanie Komisji dotyczace krajowych planéw szerokopasmowych w UE-27.
24 pyrektywa (UE) 2018/1972 ustanawiajgca Europejski kodeks tgcznosci elektronicznej.

%5 Komunikat Komisji Europejskiej ,Bezpieczne wprowadzanie sieci 5G w UE — wdrazanie
unijnego zestawu narzedzi”, COM(2020) 50 final.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

Tabela 3 — Postepy we wprowadzaniu gtownych elementow sprzyjajacych osiggnieciu celéw na 2025 r.

) Transpozycja Pionierskie pasma na potrzeby sieci 5G
Krajowy plan s s
. szerokopasmowy Europejskiego (sierpien 2021 r.) o o
cztonkowskie  zgodny z celami na kodeks’u. Prawdopodobienstwo osiagniecia celu
20251, tacznosci 700 MHz 3,6 GHz 26 GHz
elektronicznej
Belgia T:QT;;:::?’: niskie
Butgaria v v niskie
Czechy v v v v
Dania v v v v wysokie
Niemcy v v v v v Srednie
Estonia | eredie |
Irlandia v | gredme |
Grecja v v v N v niskie
Hiszpania v v v wysokie
Francja v v v N wysokie
Chorwacja v v v niskie
Wiochy v v v
Cypr v v N niskie
Litwa v
totwa v wysokie
Luksemburg v v wysokie
Wegry v v v N wysokie
Malta v srednie
Niderlandy v v
Austria v v v v
Polska v
e
Rumunia
Stowenia v v v v
Stowacja v wysokie
Finlandia v v v NG v wysokie
Szwecja v v v wysokie

Zrédto: Badanie Komisji dotyczace krajowych planéw szerokopasmowych w UE-27, Obserwatorium 5G i Zespét ds. Polityki Spektrum Radiowego.
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W swoich strategiach dotyczacych sieci 5G niewielka liczba panstw cztonkowskich
uwzglednita cele dotyczgce wdrozenia na lata 2025 i 2030

Panstwa cztonkowskie wyznaczajg swojg polityke w zakresie 5G za pomoca
specjalnych krajowych strategii 5G lub poprzez aktualizacje istniejacych krajowych
planéw szerokopasmowych. W badaniu Komisji z 2021 r. dotyczgcym krajowych
plandw szerokopasmowych?® zauwazono, ze tylko 14 panistw cztonkowskich
uwzglednito w swojej strategii 5G lub w zaktualizowanej wersji planu
szerokopasmowego unijny cel polegajacy na ,,zapewnieniu niezaktiéconego zasiegu 5G
na wszystkich obszarach miejskich i gtéwnych szlakach transportu naziemnego do
2025 r.” (zob. tabela 3). Tymczasem uwzglednienie tego celu ma kluczowe znaczenie
dla pomyslnej realizacji polityki.

Wiekszos¢ panstw cztonkowskich nie dokonata do konca 2020 r. transpozycji
dyrektywy ustanawiajacej Europejski kodeks tacznosci elektronicznej

Dyrektywa ustanawiajgca Europejski kodeks tgcznosci elektronicznej — w ktorej
okreslono zadania krajowych organdéw regulacyjnych i innych wtasciwych podmiotow
oraz wyznaczono terminy przyznawania pionierskich pasm na potrzeby sieci 5G — miafa
zostacé transponowana przez panstwa cztonkowskie do 21 grudnia 2020 r. Do korica
lutego 2021 r. tylko trzy panstwa cztonkowskie (Finlandia, Grecja i Wegry)
zadeklarowaty, ze przyjety wszystkie srodki niezbedne do transpozycji dyrektywy.

W zwigzku z tym Komisja wszczeta postepowania w sprawie uchybienia
zobowigzaniom panstwa cztonkowskiego przeciwko pozostatym 24 parstwom
cztonkowskim?’,

Wedtug stanu na koniec listopada 2021 r. 23 postepowania sg wcigz w toku. O ile
w przypadku szesciu panstw cztonkowskich (Austria, Butgaria, Czechy, Francja, Malta
i Niemcy) Komisja spodziewa sie rychtego zakonczenia postepowan, o tyle w przypadku
pozostatych 17 panstw moze ona podja¢ decyzje o skierowaniu sprawy do Trybunatu
Sprawiedliwos$ci’® (zob. tabela 3).

Przydziat pionierskich pasm 5G jest opdzniony

W 2016 r. Komisja i panstwa cztonkowskie wskazaty trzy pionierskie pasma, ktére
maja by¢ wykorzystywane na potrzeby ustug 5G:

%6 Badanie Komisji dotyczace krajowych planéw szerokopasmowych w UE-27.
27 Komunikat prasowy Komisji IP/21/2016 z 4 lutego 2021 r.

2 Komunikat prasowy Komisji IP/21/4612 z 23 wrze$nia 2021 r.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/pl/IP_21_206
https://ec.europa.eu/commission/presscorner/detail/pl/IP_21_4612
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pasmo czestotliwosci 700 MHz, ktore utatwia przenikanie sygnatéw
bezprzewodowych do budynkdow i pozwala operatorom na zapewnienie
wiekszego zasiegu (setki kilometrow kwadratowych). Niemniej predkos¢ przesytu
danych i poziom opdznien w sieci 5G sg wyzsze tylko o jeden poziom od 4G (150
do 250 megabitow na sekunde);

pasmo srednich czestotliwosci 3,6 GHz, ktore umozliwia przesytanie duzych ilosci
danych (do 900 megabitéw na sekunde) na znaczne odlegtosci (promien kilku
kilometrow);

pasmo wysokich czestotliwosci 26 GHz, ktore umozliwia wysokie predkosci
przesytu danych od 1 do 3 gigabitow na sekunde na krétkich dystansach (t;.
ponizej 2 km), ale przy wiekszej wrazliwosci na zaktdcenia.

Panstwa cztonkowskie miaty udostepnic¢ zakres niskich czestotliwosci do
uzytkowania najpdzniej do 30 czerwca 2020 r.?°, a zakres $rednich i wysokich
czestotliwosci do 31 grudnia 2020 r.° Do konca 2020 r. paristwa cztonkowskie
przydzielity jednak mniej niz 40% wszystkich dostepnych pionierskich pasm
czestotliwosci (zob. tabela 4):

pasmo 700 MHz zostato przydzielone w 13 panistwach cztonkowskich;

pasmo 3,6 GHz zostato przydzielone w 17 panstwach cztonkowskich (w tym
w dwdch panstwach cztonkowskich, ktére zezwolity na jego tymczasowe
uzytkowanie);

pasmo 26 GHz zostato przydzielone w czterech panstwach cztonkowskich.

Do konca pazdziernika 2021 r. odsetek przydzielonych pasm wzrést do 53%>".

29 Decyzja (UE) 2017/899 w sprawie wykorzystywania zakresu czestotliwo$ci 470-790 MHz.
30 pyrektywa (UE) 2018/1972 ustanawiajgca Europejski kodeks tgcznosci elektronicznej.

31 Obserwatorium 5G i Zesp6t ds. Polityki Spektrum Radiowego.


https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Tabela 4 — Przydziat pionierskich pasm na potrzeby sieci 5G: sytuacja na
grudzien 2020 r.

Panstwo 700 MHZ 3,6 GHZ 26 GHZ
cztonkowskie
Belgia Tymczasowe korzystanie
Butgaria
Czechy N4 v
Dania v v v
Niemcy v v v
Estonia -
Irlandia v
Grecja v v v
Hiszpania v
Francja v v
Chorwacja
Wiochy v v
Cypr v v
totwa v
Litwa
Luksemburg v v
Wegry v v
Malta
Niderlandy v
Austria v v
Polska
Portugalia Tymczasowe korzystanie
Rumunia
Stowenia
Stowacja v v
Finlandia v v v
Szwecja v v

Zrédfo: Obserwatorium 5G i Zesp6t ds. Polityki Spektrum Radiowego.

Opodznienia w przydzielaniu pionierskich pasm wynikajg z rozmaitych przyczyn

Trybunat ustalit, ze opdznienia w przydzielaniu pasma 26 GHz wynikajg gtownie ze
stabego popytu ze strony operatordw sieci ruchomej. Na przyktad w Hiszpanii do
wykorzystania na potrzeby sieci 5G dostepne jest fgcznie 1,5 GHz z pasma 26 GHz. Jak
wynika z konsultacji publicznych zakoriczonych w lipcu 2019 r., pasmo to nie zostato
jednak jeszcze przydzielone operatorom, poniewaz nie ma na nie popytu. Do korica
2021 r. planuje sie przeprowadzenie kolejnych konsultacji publicznych, a w drugim
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kwartale 2022 r. sprzedaz tego pasma w drodze aukcji. Rdbwniez operatorzy sieci
ruchomej w Finlandii poinformowali, Ze nie ma jeszcze wiekszego zainteresowania ani
uzasadnienia biznesowego dla pasma 26 GHz.

Do opdznien w przyznawaniu czestotliwosci 5G przyczyniajg sie ponadto
problemy z transgraniczng koordynacjg dziatan z panstwami spoza UE potozonymi
wzdtuz wschodniej granicy (Biatorus, Rosja i Ukraina). Te kraje, na mocy
obowigzujgcych uméw miedzynarodowych, wykorzystujg pasmo 700 MHz do
transmisji telewizyjnych oraz pasmo 3,6 GHz na potrzeby wojskowej facznosci
satelitarnej. Ow problem dotyczy gtéwnie krajow battyckich (Estonii, totwy i Litwy)
oraz Polski. Z informacji udzielonych przez Komisje wynika, ze osiggnieto pewne
postepy w rozmowach z Ukraing i Biatorusia, ktére powinny uwolni¢ pasmo 700 MHz
do konca 2022 r. Rozmowy dwustronne z Rosjg nie posunety sie natomiast jeszcze do
przodu. W zwigzku z tym Estonia i Polska wystapity o odroczenie termindw na przydziat
pasma 700 MHz do potowy 2022 r.

Ponadto w Polsce i Hiszpanii aukcje czestotliwosci na potrzeby sieci 5G
przetozono na pdzniejszy termin podczas pandemii COVID-19 (zob. ramka 3).

W marcu 2020 r. Polska ogtosita aukcje na pasmo 3,6 GHz, ktére miato zostac
przydzielone do 30 czerwca 2020 r. Po wybuchu pandemii wtadze polskie
podjety decyzje o zawieszeniu wszystkich postepowan administracyjnych na
czas jej trwania. Wedtug stanu na wrzesien 2021 r. procedura przydziatu tego
pasma w drodze aukcji nadal nie zostata zakonczona.

W Hiszpanii aukcje na pasmo 700 MHz planowano poczgtkowo na marzec
2020 r. Wedtug wtadz hiszpanskich pandemia COVID-19 opdznita jednak
uwolnienie tego pasma, ktore jest wykorzystywane na potrzeby telewizji
cyfrowej. W zwigzku z tym aukcja zostata odroczona do maja 2020 r.,

a nastepnie przesunieta na pierwszy kwartat 2021 r. Po zmianie hiszpanskiego
ustawodawstwa w kwietniu 2021 r. w celu dostosowania okresu
obowigzywania licencji do Europejskiego kodeksu tgcznosci elektronicznej
aukcje przesunieto na lato 2021 r., a pasmo 700 MHz zostato ostatecznie
przydzielone w lipcu 2021 r.
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Kolejnym czynnikiem, ktdry spowodowat opdznienia w przydziale pionierskich
pasm 5G, jest rozne podejscie panstw cztonkowskich do kwestii bezpieczeristwa sieci
5G oraz opdznienia w przyjmowaniu przepiséw dotyczgcych tej kwestii, co powoduje
niepewnosc¢ biznesowg (zob. pkt 74 i 75):

W Hiszpanii regulamin aukcji na pasmo pionierskie zawierat ogdlng klauzule,
zgodnie z ktdérg posiadacze koncesji publicznych muszg przestrzegac wszystkich
obowigzkéw w zakresie bezpieczenstwa sieci 5G ustanowionych w dowolnym
momencie w przyszfosci w przepisach europejskich lub krajowych. Hiszpanski
operator sieci ruchomej, z ktérym kontrolerzy przeprowadzili wywiad, zauwazyt,
ze w wyniku tej klauzuli musi podejmowac decyzje dotyczace strategii i zakupow
w warunkach niepewnosci. Zwrécit rowniez uwage, ze wtadze krajowe nie byty
sktonne doprecyzowac niektérych kluczowych warunkdéw, takich jak mozliwosé
uzyskania rekompensaty, jezeli przyszte przepisy, ktorych przyjecie planuje sie do
konca 2022 r., wymagatyby od operatoréw wymiany sprzetu.

W Polsce jednym ze wskazanych powoddw odroczenia przydziatu czestotliwosci
5G byta konieczno$¢ oczekiwania na przepisy precyzujgce wymogi niezbedne dla
bezpieczenstwa sieci 5G.

W odniesieniu do aspektow dotyczgcych bezpieczenstwa sieci 5G Trybunat
zbadat, czy:

Komisja podjefa niezbedne kroki w celu promowania solidnej koncepcji ram
bezpieczenstwa i zapewnita odpowiednie wsparcie parnstwom cztonkowskim;

panstwa cztonkowskie w skoordynowany sposdb wdrazajg bezpieczne sieci 5G,
przyjmujgc srodki tagodzace przewidziane w unijnym zestawie narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G i aktualizujgc swoje prawodawstwo.

Komisja zareagowata szybko, gdy bezpieczenstwo sieci 5G stato sie
zrédtem powaznych obaw na szczeblu UE

W planie dziatania dotyczgcym sieci 5G z 2016 r. nie uwzgledniono zadnych
kwestii zwigzanych z bezpieczeristwem. Bezpieczenstwo sieci 5G i nadmierne
poleganie na dostawcach z panstw trzecich, w szczegdlnosci z Chin, uznano za kwestie
o krytycznym znaczeniu w marcu 2019 r. Parlament Europejski w swojej rezolucji
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z 12 marca 2019 r.*” wyrazit obawy dotyczgce dostawcéw 5G spoza UE, ktdrzy moga
stanowic¢ zagrozenie dla bezpieczenstwa UE ze wzgledu na przepisy obowigzujgce w ich
krajach pochodzenia. Tego samego dnia Komisja w swojej perspektywie strategicznej
dotyczacej stosunkéw UE-Chiny podkreslita, ze potrzebne jest wspdlne unijne
podejscie do kwestii bezpieczenstwa sieci 5G, tak aby zabezpieczy¢ sie przed
potencjalnie powaznymi skutkami dla bezpieczenstwa krytycznej infrastruktury
cyfrowej*3. Rada Europejska w swoich konkluzjach z 21 i 22 marca 2019 r. zwrdcita sie
do Komisji o wydanie zalecenia w sprawie wspdlnego podejscia do kwestii
bezpieczenstwa sieci 5G*.

Kilka dni pdzniej Komisja wydata zalecenie przewidujgce zestaw srodkow zaréwno
na szczeblu krajowym (np. ocena ryzyka w odniesieniu do sieci 5G), jak i unijnym (np.
skoordynowana ocena ryzyka), majgcych na celu zapewnienie wysokiego poziomu
cyberbezpieczeristwa sieci 5G w catej UE*°.

Prawie wszystkie panstwa cztonkowskie zakonczyty swoje krajowe oceny ryzyka
w terminie do lipca 2019 r.>® W pazdzierniku 2019 r. grupa wspotpracy ds.
bezpieczenstwa sieci i informacji wydata sprawozdanie dotyczgce skoordynowanej na
szczeblu unijnym oceny ryzyka w zakresie cyberbezpieczenstwa sieci 5G, a w styczniu
2020 r. unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G* (zob.
zafqgcznik VII). Zestaw narzedzi zostat nastepnie szybko zatwierdzony przez Komisje
i Rade Europejska>®.

32 Rezolucja Parlamentu Europejskiego z dnia 12 marca 2019 r. (2019/2575(RSP)).

33 JOIN(2019) 5 final z 12.3.2019 r. UE-Chiny — perspektywa strategiczna.

34

Konkluzje Rady Europejskiej z dnia 21 i 22 marca 2019 .

35 Zalecenie Komisji (UE) 2019/534 z dnia 26 marca 2019 r. w sprawie cyberbezpieczeristwa

sieci 5G.

36 Komunikat prasowy z dnia 19 lipca 2019 r.

37 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures”, Grupa

wspdtpracy ds. bezpieczenstwa sieci i informacji, 01/2020.

3 Komunikat Komisji Europejskiej , Bezpieczne wprowadzanie sieci 5G w UE — wdrazanie

unijnego zestawu narzedzi”, COM(2020) 50 final; konkluzje Rady Europejskiej z dnia 1
i 2 pazdziernika 2020 r. (EUCO 13/20).


https://ec.europa.eu/commission/presscorner/detail/en/IP_20_123
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_PL.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/pl/pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://ec.europa.eu/commission/presscorner/detail/pl/STATEMENT_19_4266
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf

31

W unijnym zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G
z 2020 r. po raz pierwszy okreslono srodki stuzgce przeciwdziataniu
zagrozeniom dla bezpieczenstwa na szczeblu UE, przy czym nie nadano
im charakteru normatywnego

Podejscie do bezpieczenstwa sieci 5G jako do kwestii bezpieczeistwa narodowego
ogranicza mozliwosci podejmowania dziatan przez Komisje

W traktatach UE*° okre$lono zakres dziatari majgcych na celu sprostanie
wyzwaniom takim jak wdrazanie bezpiecznych sieci 5G na szczeblu unijnym. Zakres ten
jest jednak szeroki i pozostawia Komisji i panstwom cztonkowskim pole do interpretacji
(zob. ramka 4).

Sieci 5G wchodzg zasadniczo w zakres kompetencji UE w obszarze jednolitego
rynku (kompetencje dzielone), zaréwno jako ustuga (Swiadczenie ustug przez
operatoréw sieci ruchomej), jak i towar (sprzet 5G zakupiony przez operatorow
sieci ruchomej w celu stworzenia sieci 5G). W ramach kompetencji dzielonych UE
(Komisja i inne instytucje UE) moze przyjmowac srodki prawnie wigzgce (przepisy),
aby zapewnié ustanowienie jednolitego rynku i wspierac jego nalezyte
funkcjonowanie. Bezpieczenstwo sieci 5G mozna tez postrzegac szerzej, jako
kwestie zwigzang z unijng przestrzenig wolnosci, bezpieczeristwa

i sprawiedliwosci. W tym sensie bezpieczenstwo mozna rozumiec jako ogdlne
pojecie zwigzane z zapobieganiem i zwalczaniem przestepczosci, co oznaczatoby,
ze wchodzi ono w zakres kompetencji dzielonych, w przypadku ktdrych UE réwniez
moze przyjmowac prawnie wigzace Srodki.

Wezsza interpretacja bezpieczenstwa polegataby natomiast na postrzeganiu go
wyfacznie przez pryzmat zagrozen dla bezpieczenstwa narodowego panstw
cztonkowskich. Jako ze w takiej sytuacji wchodzitoby ono w zakres wytgcznych
kompetencji krajowych, mozliwosci podejmowania dziatan przez UE ograniczatyby
sie do dziatan wspierajgcych wysitki panstw cztonkowskich na rzecz zapewnienia
bezpieczenstwa ich sieci 5G.

39 Traktat o funkcjonowaniu Unii Europejskiej.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:12012E/TXT
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Kwestia bezpieczenstwa sieci 5G ma charakter przekrojowy: wchodzi w zakres
kompetencji krajowych i unijnych oraz jest istotna w kontekscie bezpieczenstwa
narodowego. W ramach swojego podejscia Komisja postrzega jg z perspektywy
zagrozen dla bezpieczenstwa narodowego i w zwigzku z tym zdecydowata sie polegac
na srodkach ,, prawa miekkiego”. Oznacza to, ze UE nie moze przyjmowac prawnie
wigzacych srodkéw, ktére naktadatyby na panstwa cztonkowskie obowigzek
stosowania jednolitych srodkéw zmniejszajgcych ryzyko lub wdrozenia wymogdéw
mozliwych do wyegzekwowania na drodze prawnej. Komisja moze wydawa¢é jedynie
niewigzgce zalecenia i komunikaty, pomaga¢ w rozpowszechnianiu najlepszych praktyk
i koordynowa¢ dziatania panstw cztonkowskich na szczeblu krajowym. Mozliwe bytoby
tez jednak inne podejscie. Za przyktad moze postuzy¢ dyrektywa NIS*°, akt prawny UE
dotyczacy bezpieczenstwa sieci i systemow informatycznych w catej Unii. Zostata ona
zaproponowana przez Komisje i przyjeta w ramach podstawy prawnej , jednolitego
rynku”, mimo iz cyberbezpieczenstwo to kwestia nalezgca w duzej mierze do
kompetencji pafnstw cztonkowskich*?.

Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G zostat przyjety na
wczesnym etapie wdrazania, lecz mimo to niektorzy operatorzy sieci ruchomej
zdazyli juz wczesniej dokona¢ wyboru dostawcow

W styczniu 2020 r. grupa wspofpracy ds. bezpieczenstwa sieci i informacji przyjeta
unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G, w ktérym okreslono
szereg srodkow strategicznych i technicznych oraz dziatan wspierajgcych stuzgcych
przeciwdziataniu zagrozeniom dla bezpieczenstwa sieci 5G, a takze wskazano podmioty
wtasciwe dla kazdego z tych srodkdéw i dziatan. Ten zestaw narzedzi, zatwierdzony
przez Komisje i Rade Europejska, przyjeto zaledwie dziewieé miesiecy po tym, jak
Parlament Europejski i Rada po raz pierwszy wyrazity obawy dotyczace bezpieczenstwa
sieci 5G. W ostatnim czasie 6w unijny zestaw narzedzi zostat wspomniany w nowej
europejskiej strategii na rzecz wsparcia inteligentnych, ekologicznych i bezpiecznych
powigzan w systemach cyfrowych na catym swiecie, w ktérej zostat on uznany za
narzedzie stuzgce do ukierunkowania inwestycji w infrastrukture cyfrowg*’.

40 Dyrektywa (UE) 2016/1148 w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii.

4 Przeglad nr 02/2019 pt. ,Unijna polityka cyberbezpieczeristwa — wyzwania zwigzane ze
skuteczng realizacjg (Dokument analityczny)”, pkt 36.

42 Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu

Ekonomiczno-Spotecznego, Komitetu Regiondw i Europejskiego Banku Inwestycyjnego
,Brama na swiat”, JOIN(2021) 30 final z1.12.2021 r.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L1148
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=49416
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
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Zastosowane przez Komisje podejscie oparte na prawie miekkim przyczynito sie do
szybkiego wdrozenia sSrodkéw w celu radzenia sobie z zagrozeniami dla bezpieczenstwa
rowniez na poziomie UE oraz utatwienia wspotpracy panstw cztonkowskich w tej
transgranicznej kwestii. Dla poréwnania w przypadku dyrektywy NIS uptynety ponad
trzy lata od wniosku Komisji*® do jej przyjecia®®, a w przypadku dyrektywy
ustanawiajgcej Europejski kodeks tagcznosci elektronicznej — ponad dwa lata®. Jeszcze
wiecej czasu potrzeba byto na transpozycje dyrektyw do krajowych systemow
prawnych panstw cztonkowskich (zob. réwniez pkt 36 i 37).

Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G przyjeto cztery
lata po przedstawieniu polityki w zakresie 5G w planie dziatania dotyczacym sieci 5G
i w tym samym roku, w ktérym miaty zostac osiggniete cele posrednie w zakresie
wdrazania okreslone w tym planie dziatania. W tym kontekscie przedstawiciele
ministerstw panstw cztonkowskich i krajowych organéw regulacyjnych oraz operatorzy
sieci ruchomej, z ktérymi przeprowadzono wywiady na potrzeby niniejszej kontroli,
uznali, ze dziatania dotyczgce bezpieczenstwa sieci 5G rozpoczeto zbyt pdzno.

Z drugiej strony zestaw narzedzi zostat opublikowany w momencie, gdy
wdrazanie sieci 5G i odnosnych planow w wiekszosci panstw cztonkowskich wcigz
znajdowato sie na wczesnym etapie. Wiekszos¢ umdw na sprzet 5G pomiedzy
dostawcami i operatorami zostata zawarta w 2020 i 2021 r. Jak jednak wynika
z informacji udzielonych przez Stowarzyszenie Europejskich Operatoréw Sieci
Telekomunikacyjnych (ETNO), czes¢ operatorow sieci ruchomej dokonata wyboru
dostawcdw, zanim udostepniony zostat unijny zestaw narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G.

% COM(2013) 48 final 2 7.2.2013 r.
4 Dyrektywa (UE) 2016/1148.

4 COM(2016) 590 final/2 z 12.10.2016 r. i dyrektywa (UE) 2018/1972 ustanawiajaca
Europejski kodeks tgcznosci elektronicznej.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/pl/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018L1972
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Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G zapewnit ramy na
potrzeby oceny profilu ryzyka poszczegdlnych dostawcéw, lecz nie wyeliminowano
wszystkich niedociggnieé

W opinii niektorych panstw cztonkowskich i organdw krajowych cze$¢ kryteriow

wykorzystywanych w celu zaklasyfikowania dostawcéow jako obarczonych wysokim

ryzykiem nie jest wystarczajaco jasna

Kluczowym elementem unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G jest konieczno$¢ dokonania przez panstwa cztonkowskie
oceny dostawcow oraz natozenia — w odniesieniu do kluczowych zasobdw uznanych za
krytyczne — ograniczen na dostawcow zaklasyfikowanych jako obarczeni wysokim
ryzykiem. Panstwa cztonkowskie powinny dokonac tej oceny na podstawie
niewyczerpujgcej listy kryteridw pochodzacych ze skoordynowanej oceny ryzyka w UE.
Takimi kryteriami sg na przyktad:

prawdopodobienstwo, ze dostawca bedzie przedmiotem ingerencji ze strony
panstwa spoza UE, na przyktad ze wzgledu na silne powigzania miedzy dostawca
a rzagdem panstwa spoza UE lub ze wzgledu na ustawodawstwo takiego panstwa,
zwtaszcza w przypadku braku ustawodawczych lub demokratycznych
mechanizmoéw kontroli i réwnowagi lub w przypadku braku umdw dotyczacych
bezpieczenstwa lub ochrony danych miedzy UE a panstwem spoza UE;

zdolnos¢ dostawcy do zapewniania dostaw;

ogolna jakos¢ produktow dostawcy i stosowanych przez niego praktyk w zakresie
cyberbezpieczenstwa.

Zestaw narzedzi zostat opracowany z myslg o uniknieciu fragmentacji i wspieraniu
spadjnosci na rynku wewnetrznym. Przewidziane w nim kryteria stanowig ramy
operacyjne przydatne do oceny profilu ryzyka poszczegdlnych dostawcow
w skoordynowany sposdb przez wszystkie panstwa cztonkowskie. Umozliwit on
rowniez Komisji — wraz z panstwami cztonkowskimi — szybka reakcje na pojawiajace sie
obawy co do bezpieczenstwa sieci 5G. Jednoczesnie to w zakres obowigzkdéw organow
krajowych wchodzi stosowanie tych kryteriow przy ocenie ryzyka poszczegdlnych
dostawcow. Do pazdziernika 2021 r., uwzgledniwszy te ramy, 13 panstw cztonkowskich
przyjeto lub zmienito przepisy dotyczace bezpieczenstwa sieci 5G (zob. pkt 75 i rys. 6).

Niemniej jednak przedstawiciele dwéch z czterech ministerstw w panstwach
cztonkowskich, z ktorymi przeprowadzono wywiady w ramach niniejszej kontroli, byli
zdania, ze niektoére kryteria wykorzystywane przy klasyfikacji dostawcéw 5G moga by¢
interpretowane na rézne sposoby i w zwigzku z tym wymagajg dalszego
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doprecyzowania. W ich opinii Komisja powinna zapewni¢ dodatkowe wsparcie

i wytyczne na potrzeby klasyfikowania dostawcow obarczonych wysokim ryzykiem.
Przedstawiciele panstw cztonkowskich, z ktédrymi kontrolerzy przeprowadzili wywiady,
uznali rowniez, ze sytuacja ta stwarza ryzyko stosowania przez poszczegdlne panstwa
cztonkowskie rozbieznych podejs¢ wzgledem dostawcdw stwarzajgcych wysokie ryzyko
(zob. takze pkt 74 i 75 oraz ramka 5). Podobne obawy wyrazito 11 krajowych organow
regulacyjnych, ktére wziety udziat w ankiecie i ktére w réznym stopniu sg
zaangazowane w kwestie zapewnienia bezpieczenstwa sieci 5G.

Ocena ryzyka w zakresie bezpieczenstwa rézni sie w zaleznosci od kraju pochodzenia

dostawcow sieci 5G

Dostawcy sieci 5G rdznig sie pod wzgledem cech korporacyjnych i pochodza
z krajéw o réznych powigzaniach z UE. Na rys. 5 przedstawiono podobienstwa i réznice
pomiedzy gtéwnymi dostawcami sieci 5G i krajami ich pochodzenia, w szczegdlnosci
w obszarach, o ktérych mowa w unijnym zestawie narzedzi, a ktdre mogg mie¢ wptyw
na ocene ich profilu ryzyka (zob. pkt 53).
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Rys. 5 — Podobienstwa i réznice pomiedzy dostawcami sieci 5G i ich krajami pochodzenia
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Zrédto: Europejski Trybunat Obrachunkowy na podstawie nastepujacych zrédet: cztonkowie WTO; cztonkowie OECD; wskaznik restrykcyjnosci handlu ustugami OECD; Bank
Swiatowy: wskazniki dobrego rzagdzenia na $wiecie — Worldwide Governance Indicators Dataset, 2019; Swiatowe Forum Ekonomiczne: globalny indeks konkurencyjnosci —
Global Competitiveness Dataset, ranking w 2018 r.; decyzje stwierdzajgce odpowiedni stopien ochrony; Statista, ,,Who is leading the 5G patent race?”; dane firmy Ericsson;

dane firmy Nokia; dane firmy Qualcomm; dane firmy Sharp; dane firmy LG; dane firmy Samsung; dane firmy Huawei oraz dane firmy ZTE. Kursy walutowe na dzief
31.12.2020 .


https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm
https://www.oecd.org/about/members-and-partners/
https://data.oecd.org/fdi/fdi-restrictiveness.htm
https://info.worldbank.org/governance/wgi/
https://info.worldbank.org/governance/wgi/
https://reports.weforum.org/global-competitiveness-report-2018/
https://reports.weforum.org/global-competitiveness-report-2018/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.statista.com/chart/20095/companies-with-most-5g-patent-families-and-patent-families-applications/
https://www.ericsson.com/en/about-us/company-facts
https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://investor.qualcomm.com/sec-filings/annual-reports?form_type=&year=2020#gallery-0000804328-5696-1
https://global.sharp/corporate/info/outline/
https://www.lg.com/global/investor-relations-company-info
https://news.samsung.com/global/fast-facts
https://www.huawei.com/en/annual-report/2020
https://www.zte.com.cn/global/about/investorrelations/corporate_report/annual_report
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Jednym z czynnikdow ryzyka jest stopien, w jakim kraj pochodzenia dostawcy
przestrzega podstawowych wartosci politycznych i gospodarczych Unii Europejskiej.
Aspekty o charakterze krajowym takie jak praworzgdnosé, niezawistos¢ sgdow,
otwartos$¢ na inwestycje zagraniczne i istnienie porozumien o ochronie danych mozna
uznac za miare ochrony prawnej przedsiebiorstwa przed ingerencjg rzadu, a takze
ochrony, jaka przedsiebiorstwo moze zapewnié swoim klientom.

O ile dostawcy z siedzibg w panistwach cztonkowskich UE sg zobowigzani do
przestrzegania norm i wymogow prawnych UE, o tyle nie dotyczy to szesciu gtdwnych
dostawcow z siedzibg w krajach spoza UE, ktdrzy dziatajg na podstawie
ustawodawstwa tych krajow (zob. rys. 5). Tamtejsze przepisy mogg znacznie odbiegac
od standardéw UE, na przyktad jesli chodzi o ochrone danych przyznawana
obywatelom, skutecznosc¢ tej ochrony lub — bardziej ogdlnie — sposdb zapewnienia
niezawistosci sgdéw za pomoca ustawodawczych lub demokratycznych mechanizméw
kontroli i réwnowagi. Jesli chodzi o niezawisto$¢ sgdownictwa, USA i Japonia uzyskuja
lepsze wyniki niz inne kraje pochodzenia dostawcow sieci 5G, natomiast w przypadku
praworzadnosci to Korea Potudniowa uzyskuje najlepsze wyniki sposrod tych krajow.

Sieci 5G opierajg sie w przewazajgcej mierze na oprogramowaniu. Fakt, ze
niektérzy dostawcy dziatajg w ramach ustawodawstwa panstw nienalezacych do UE,
moze budzi¢ szczegdlne obawy, zwtaszcza gdy osrodki kontroli oprogramowania takze
znajdujg sie poza granicami UE. Oznacza to bowiem potencjalnie, ze uzytkownicy z UE
podlegajg ustawodawstwu panstw trzecich.

Aby zminimalizowa¢ te obawy, Komisja przystgpita do dziatania, wychodzac
z zatozenia, ze kazde przedsiebiorstwo swiadczgce ustugi dla obywateli UE powinno
przestrzega¢ zasad i wartosci UE“®. W tym konteksScie rozpoczeta ona dialog z kilkoma
krajami w celu zapewnienia skutecznej ochrony prywatnosci danych osobowych?®’. Na
rys. 5 pokazano rowniez, ze Komisja uznata juz adekwatnos¢ systemow ochrony
danych funkcjonujacych w Japonii (i w przesztosci w Stanach Zjednoczonych). Nalezy
jednak zauwazy¢, ze tego typu decyzje w sprawie adekwatnosci systemow mogg zostac
zakwestionowane i sg objete scistg kontrolg sgdowa. Na przyktad w 2015 r. Trybunat
Sprawiedliwosci UE uniewaznit obowigzujgcy wéweczas instrument prawny
umozliwiajacy wymiane danych ze Stanami Zjednoczonymi, tj. porozumienie

4 Komunikat Komisji Europejskiej, ,Ksztattowanie cyfrowej przysztosci Europy” (COM(2020)
67 final).

47 UE-Chiny — perspektywa strategiczna.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020DC0067
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
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,bezpieczna przystan”*?, a nastepnie w 2020 r. orzekt, ze tzw. tarcza prywatnosci —
ktdra zastgpita ,,bezpieczng przystan” — nie zapewnia odpowiedniej ochrony
obywatelom UE*°. W zwigzku z tym obecnie brak jest decyzji w sprawie adekwatnosci
systemow, ktéra dotyczytaby Standw Zjednoczonych. W ujeciu bardziej ogdélnym

i abstrahujac od istnienia systemu ochrony danych, nalezy ponadto wzig¢ pod uwage
szerzej rozumiane ramy prawne i instytucjonalne, w tym na przyktad przestrzeganie
praworzadnosci czy sposéb zapewnienia niezawistosci sgdow.

Na rys. 5 pokazano rowniez znaczne zréznicowanie pomiedzy dostawcami sieci
5G pod wzgledem udziatu w patentach 5G, przychodow i liczby pracownikow. Wptywa
to na zasoby, jakimi one dysponujg, co z kolei moze mie¢ wptyw na ich odpornos¢
i zdolnos¢ do zapewnienia ciggtosci dostaw. Na przyktad Samsung i Huawei sg
dostawcami, ktorzy majg najwiekszy udziat w patentach 5G, generujg najwieksze
przychody jako korporacje i zatrudniajg najwiekszg liczbe pracownikéw ogoétem.

Kolejnym istotnym czynnikiem okreslonym w zestawie narzedzi jako decydujacy
o profilu ryzyka jest prawdopodobienstwo, ze dostawca bedzie podlegat ingerencji ze
strony rzadu kraju spoza UE. W tym kontekscie istotng role odgrywa struktura
wtasnosci przedsiebiorstwa, poniewaz wtasciciele posiadajgcy duzg liczbe udziatow
moga by¢ w stanie wywierac¢ nacisk lub wptywaé na decyzje zarzadu. Ponadto spotki
bedace wiasnoscig prywatng lub panstwowg sg uwazane za mniej sktonne do
poddawania sie kontroli publicznej w postaci audytéw i rozliczalno$ci w poréwnaniu ze
spotkami publicznymi, ktore podlegajg rygorystycznym wymogom ujawniania
informacji przez caty rok, z korzyscia dla inwestoréw i organdw regulacyjnych.
Wiekszos$¢ dostawcow sieci 5G jest notowana na gietdzie, zarowno w kraju
pochodzenia, jak i za granicg. Chinscy dostawcy sg natomiast trudniejsi do
sklasyfikowania i sg ogdlnie postrzegani jako blisko powigzani z chiriskim rzgdem®°.

48

Wyrok w sprawie C-362/14 oraz
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117pl.pdf

49

Wyrok w sprawie C-311/18 oraz
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091pl.pdf

50

https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html oraz
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)63
7912_EN.pdf


https://curia.europa.eu/juris/liste.jsf?num=C-362/14
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117pl.pdf
https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091pl.pdf
https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
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Panstwa cztonkowskie uznaty wsparcie ze strony Komisji i ENISA za przydatne na
etapie wdrazania unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci
5G

Komisja wspierata panstwa cztonkowskie poprzez utatwianie wymiany
najlepszych praktyk w odniesieniu do niektérych kluczowych srodkéw zawartych
W unijnym zestawie narzedzi na potrzeby cyberbezpieczenstwa sieci 5G, w tym
w odniesieniu do dostawcow wysokiego ryzyka. Wsparciu temu, udzielanemu czesto
w kontekscie grupy wspotpracy ds. bezpieczenstwa sieci i informacji, towarzyszyty
konkretne dziatania prowadzone przez ENISA, takie jak organizacja seminariéw
internetowych czy zapewnianie wytycznych na temat:

wdrazania zestawu narzedzi ze szczegdlnym uwzglednieniem srodkow
technicznych,

najlepszych praktyk w zakresie bezpieczenstwa sieci, w szczegdlnosci
w odniesieniu do:

— krajobrazow zagrozen sieci 5G°*;
— przygotowania krajowych ocen ryzyka zwigzanego z 5G;

— S$rodkow bezpieczenstwa w ramach Europejskiego kodeksu tgcznosci
elektronicznej?, w tym osobnych wytycznych dotyczgcych bezpieczerstwa
sieci 5G°3.

Komisja zlecita rowniez ENISA opracowanie unijnego systemu certyfikacji
cyberbezpieczenstwa sieci 5G, ktéry powinien pomdc w ograniczeniu ryzyka
zwigzanego z technicznymi stabosciami sieci i w dalszym wzmacnianiu
cyberbezpieczeristwa*. Chociaz certyfikacja ta moze przyczynic sie do poprawy
bezpieczenstwa, nie jest w stanie zapobiec zagrozeniom powstajgcym w systemach
w nastepstwie aktualizacji oprogramowania.

Wszyscy przedstawiciele organdw panstw cztonkowskich, z ktérymi kontrolerzy
przeprowadzili wywiady na potrzeby niniejszej kontroli, podkreslali przydatnosé

*1 ENISA, , Threat Landscape for 5G Networks”, 14.12.2020 r.
2 ENISA, ,,Guideline on Security Measures under the EECC”, 10.12.2020 r.

3 ENISA, ,5G supplement to the Guidelines on Security Measures under the EECC”,

7.7.2021r.

Komunikat prasowy z 3 lutego 2021 .


https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/
https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-5g-networks-commission-requests-eu-cybersecurity-agency-develop-certification-scheme
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wsparcia Komisji i ENISA we wdrazaniu unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G. Ponadto wiekszos¢ krajowych organdw regulacyjnych
ds. telekomunikacji (15 z 21) stwierdzita, ze Komisja lub ENISA wspieraty organy
krajowe w wymianie najlepszych praktyk dotyczgcych wdrazania kluczowych srodkow
strategicznych.

Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G przyjeto zbyt
pdino, aby mogt zosta¢ uwzgledniony w projektach wspétfinansowanych przez UE
w latach 2014-2020

Jednym z celdw unijnego zestawu narzedzi na potrzeby cyberbezpieczeristwa sieci
5G jest dopilnowanie, aby w projektach 5G wspétfinansowanych przez UE
uwzgledniano ryzyko zwigzane z cyberbezpieczernistwem. Zestaw narzedzi zostat jednak
przyjety dopiero w styczniu 2020 r. Poniewaz wszystkie projekty objete niniejszg
kontrolg wybrano przed przyjeciem unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G, nie mozna oczekiwac, ze zastosowano w nich zalecane
podejscie do cyberbezpieczenstwa, w tym w odniesieniu do dostawcdw wysokiego
ryzyka. Na przyktad w prdbie dobranej do kontroli Trybunat zidentyfikowat jeden
projekt w ramach programu ,Horyzont 2020” i dwa projekty w ramach EFRR
w Hiszpanii, w ktérych wykorzystano chinski sprzet 5G, zakazany na pdzniejszym etapie
w Szwecji (zob. pkt 15).

W okresie 2021-2027 Komisja zamierza promowac spdjne podejscie do kwestii
bezpieczenstwa 5G w projektach wspoéffinansowanych przez UE i dopilnowaé, by
przestrzeganie kryteriow zawartych w zestawie narzedzi byto warunkiem uzyskania
finansowania ze srodkéw UE. Bedzie sie to jednak rézni¢ w zaleznosci od trybu
wdrazania:

W programach zarzadzanych bezposrednio przez Komisje (na przyktad program
,Horyzont Europa” na lata 2021-2027) mozliwe bedzie wykluczenie dostawcow
podlegajgcych ingerencji ze strony rzadu panstwa spoza UE. Takie podejscie
powinno zagwarantowac, ze w projektach finansowanych przez UE uwzglednione
bedzie ryzyko zwigzane z cyberbezpieczenstwem, oraz powinno zapobiec
sytuacjom, w ktérych dostawca otrzymujgcy dofinansowanie UE w jednym
panstwie cztonkowskim jest uznawany za stwarzajgcego wysokie ryzyko

i wykluczony w innym panstwie.

W przypadku programow realizowanych w ramach zarzgdzania dzielonego

w przepisach nie okreslono wymogdw dotyczgcych ryzyka w zakresie
cyberbezpieczenstwa. Z tego wzgledu Komisja planuje promowac wiaczenie
odniesienia do unijnego zestawu narzedzi w umowach partnerskich z panstwami
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cztonkowskimi, tak aby przy finansowaniu z EFRR projektow zwigzanych z 5G
uwzgledniano zagrozenia dla cyberbezpieczenstwa.

W przypadku programu InvestEU (zastepujgcego EFIS)>° i RRF Komisja planuje
zachecac¢ wtasciwe organy do zamieszczania odwotania do unijnego zestawu
narzedzi w umowach o finansowaniu.

Panstwa cztonkowskie nie podchodzj jeszcze w sposob skoordynowany
do kwestii bezpieczenistwa przy wdrazaniu sieci 5G

Informacje na temat podejscia panstw cztonkowskich do kwestii bezpieczernstwa sg
niewystarczajace

Komisja monitoruje postepy we wdrazaniu unijnego zestawu narzedzi na
potrzeby cyberbezpieczenstwa sieci 5G i informuje o nich za posrednictwem grupy
wspotpracy ds. bezpieczenstwa sieci i informacji, rozméw dwustronnych z panstwami
cztonkowskimi oraz posrednio w mediach. Pierwsze wyniki tego monitorowania zostaty
opublikowane w lipcu 2020 r.>® W grudniu 2020 r. Komisja opublikowata réwniez
sprawozdanie na temat wptywu jej zalecenia w sprawie cyberbezpieczenstwa sieci
5G°’. Wedtug stanu na wrzesient 2021 r. nie planuje sie kolejnych sprawozdan
w przysztosci.

W wyzej wymienionych sprawozdaniach brakuje jednak wspdlnego zestawu
kluczowych wskaznikéw efektywnosci i nie przedstawiono w nich porownywalnego
zestawu szczegotowych informacji na temat tego, w jaki sposdb panstwa cztonkowskie
podchodzg do kwestii bezpieczeristwa sieci 5G.

Ponadto niewiele jest publicznie dostepnych informacji na temat podejscia
panstw cztonkowskich wzgledem dostawcow wysokiego ryzyka, tj. ich identyfikacji oraz
tego, czy sg wykluczani z dostaw sprzetu 5G, a dostepne informacje te sg sprzeczne
i niekompletne. Na przyktad:

%5 Rozporzadzenie (UE) 2021/523 ustanawiajgce Program InvestEU.

%6 Sprawozdanie z postepdw poczynionych przez pafistwa cztonkowskie we wdrazaniu
unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G, lipiec 2020 r.

57 Sprawozdanie na temat skutkéw zalecenia Komisji z dnia 26 marca 2019 r. w sprawie
cyberbezpieczenstwa sieci 5G, SWD(2020) 357 final z 16.12.2020 r.


https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32021R0523
https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
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W sprawozdaniu z lipca 2020 r. w sprawie postepow panstw cztonkowskich we
wdrazaniu unijnego zestawu narzedzi (zob. pkt 68) Komisja stwierdzita, ze okoto
potowy panstw cztonkowskich (14 z 27) dokonato oceny profilu ryzyka dostawcow
i natozyto ograniczenia w stosunku do dostawcow uznanych za stwarzajgcych
wysokie ryzyko.

W sprawozdaniu z grudnia 2020 r.>® Organ Europejskich Regulatoréw tacznosci
Elektronicznej (BEREC) zauwazyt, ze tylko dziewie¢ panstw cztonkowskich
wprowadzito takie ograniczenia, a siedem z pozostatych 18 panstw cztonkowskich
nie zamierza wprowadzac takich ograniczen w przysztosci.

Nawet jesli panistwa cztonkowskie przyjety przepisy dotyczgce bezpieczenstwa
sieci 5G (zob. réwniez pkt 75), nadal nie wyjasniono w nich podejscia wzgledem
dostawcow wysokiego ryzyka. Wszelkie konkretne decyzje bedg prawdopodobnie
podejmowane wytgcznie w drodze aktow wykonawczych badz niepublicznych decyzji
administracyjnych lub handlowych.

Wedtug zainteresowanych stron i decydentéw (np. Parlamentu Europejskiego),
z ktérymi kontrolerzy przeprowadzili wywiady, informacje niepubliczne (np. zawarte
w sprawozdaniach Komisji lub grupy ds. bezpieczenstwa sieci i informacji) na temat
podejscia panstw cztonkowskich do dostawcdw wysokiego ryzyka sg réwniez skape,
a podmioty te muszg polegac na mediach i zZrédtach nieoficjalnych.

Pomimo transgranicznego charakteru zagadnien zwigzanych z bezpieczenstwem
sieci 5G dostepnych jest niewiele informacji publicznych na temat tego, w jaki sposéb
panstwa cztonkowskie podchodzg do kwestii bezpieczerstwa, a w szczegdlnosci do
dostawcow wysokiego ryzyka. Utrudnia to wymiane wiedzy miedzy panstwami
cztonkowskimi oraz mozliwos$¢ stosowania skoordynowanych srodkow, a takze
ogranicza mozliwosci zaproponowania przez Komisje rozwigzan zmierzajgcych do
poprawy bezpieczenstwa sieci 5G.

Istniejg przestanki wskazujace na to, ze niektore panstwa cztonkowskie maja
rozbiezne podejécia wzgledem dostawcow sieci 5G

Organy krajowe majg duzy margines swobody przy wdrazaniu kluczowych
Srodkow dotyczacych bezpieczenistwa sieci 5G (zob. pkt 48 i 49). W unijnym zestawie
narzedzi uwzgledniono krajowe kompetencje i istotne czynniki o charakterze krajowym

8 BEREC, sprawozdanie wewnetrzne dotyczace srodkow strategicznych 5 i 6 (dywersyfikacja
dostawcow i wzmocnienie odpornosci krajowej) unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G, BoR 20 (227), 10.12.2020r.
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(ocena zagrozen przez krajowe stuzby bezpieczeristwa, terminy na wdrozenie sieci 5G,
obecnos$¢ dostawcow, zdolnosci w zakresie cyberbezpieczenistwa). Jak dotychczas
panstwa cztonkowskie stosowaty rozbiezne podejscia w odniesieniu do kwestii takich
jak korzystanie ze sprzetu okreslonych dostawcow czy zakres ograniczen naktadanych
na dostawcow wysokiego ryzyka (zob. przyktady czterech panstw cztonkowskich

w ramce 5).

Przyjeto ramowe zasady i naktadane s3 ograniczenia'*

W _pazdzierniku 2020 r. szwedzki krajowy organ regulacyjny ds. telekomunikacji
(PTS) ustalit nastepujgce warunki udziatu w aukcji na czestotliwosci 5G:

— nowe instalacje i wdrazanie funkcji centralnych na potrzeby
wykorzystania radiowego w pasmach czestotliwosci nie mogg by¢
wykonywane przy uzyciu produktéw pochodzacych od chinskich
dostawcow;

— wszelka istniejgca infrastruktura pochodzgca od takich dostawcow musi
zostac stopniowo wycofana najpdzniej do 1 stycznia 2025 r.

Przyjeto ramowe zasady, lecz nie sg one jeszcze stosowane?) (3). (4)

W Niemczech ustawa o bezpieczenstwie IT 2.0 z maja 2021 r. przewiduje
obowigzkowg certyfikacje komponentow krytycznych przed dopuszczeniem ich do
uzytku. Niemieccy operatorzy sieci ruchomej, z ktérymi Trybunat przeprowadzit
wywiady, opowiadajg sie za jednolitg europejskg procedurg certyfikacji pod
auspicjami ENISA, ktora miataby odgrywac role europejskiego ,,punktu
kompleksowej obstugi”, zamiast koniecznosci uzyskiwania potencjalnie duzej liczby
certyfikatow krajowych. Ustawa zezwala réwniez Federalnemu Ministerstwu
Spraw Wewnetrznych na zakazanie stosowania krytycznych komponentdw,

w razie gdyby mogty one stanowic¢ zagrozenie dla bezpieczenstwa narodowego.

W Austrii na mocy znowelizowanej ustawy telekomunikacyjnej, ktéra zostata
przyjeta pod koniec pazdziernika 2021 r., wtasciwy minister ma prawo
klasyfikowac dostawcow jako stwarzajgcych wysokie ryzyko oraz naktadac¢ na nich
ograniczenia bagdz wykluczac z rynku. Jak wynika z publicznie dostepnych
informacji z pazdziernika 2021 r., Austria rozwija obecnie sie¢ 5G, korzystajac

z technologii zapewnianej przez chinskiego dostawce Huawei.



Brak ramowych zasad®) (©

Zgodnie ze stanem na wrzesien 2021 r. Wegry nie natozyty ograniczen na zadnego
dostawce sieci 5G i prawdopodobnie nie zrobig tego w najblizszej przysztosci.
Wegry oficjalnie odmdwity rowniez przystgpienia do miedzynarodowego
programu ,,5G Clean Network Program”, promowanego przez USA, ktéry ma na
celu ograniczenie obecnosci chifskich dostawcdédw w sieciach szkieletowych 5G.

(1) Decyzja 18-8496 z 20 pazdziernika 2020 r. w sprawie warunkow przeprowadzenia aukcji na pasma czestotliwosci 3,5 GHz i 2,3 GHz.
(2) Zweites Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)

(3) Austriacka ustawa telekomunikacyjna.

(4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/

(5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

(6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

Od momentu przyjecia zestawu narzedzi poczyniono postepy, jesli chodzi
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0 zapewnienie wiekszego bezpieczenstwa sieci 5G, a wiekszo$¢ panstw cztonkowskich

wprowadzita ograniczenia w odniesieniu do dostawcow wysokiego ryzyka lub
przygotowuje sie do ich wprowadzenia. Wedtug stanu na koniec 2021 r. 13 panstw
cztonkowskich przyjeto lub zmodyfikowato przepisy krajowe w dziedzinie
bezpieczenstwa sieci 5G. Te srodki regulacyjne uwzgledniajg wprawdzie kryteria
okreslone w zestawie narzedzi, ale opierajg sie na réznych podejsciach (zob. rys. 6).
Kolejne panstwa cztonkowskie sg na etapie proponowania takich przepiséw.

W nadchodzgcych latach moze to sie przetozy¢ na bardziej zharmonizowane podejscie

do dostawcow 5G obarczonych wysokim ryzykiem, przynajmniej wsrdd tych panstw
cztonkowskich, ktore przyjety odnosne przepisy.


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary
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Rys. 6 — Panistwa cztonkowskie, ktdre przyjety przepisy umozliwiajgce wytaczenie sprzetu pochodzacego od dostawcow

wysokiego ryzyka, stan na pazdziernik 2021 r.

Szwecja: Zmiany w ustawie o komunikacji elektronicznej przewiduja, ze pozwolenie na
»korzystanie z nadajnikéw radiowych” moze zostac zatwierdzone tylko wtedy, gdy ,uznaje
sig, ze korzystanie z radia nie spowoduje szkody dla bezpieczerstwa narodowego”, i jest
podstawa prawng do decyzji o warunkach aukgji na czestotliwosci w celu wykluczenia
sprzetu od dwdch dostawcow.

Dania: Ustawa o bezpieczenstwie dostawcédw w krytycznej
infrastrukturze komunikacyjnej przewiduje, ze duriskie Centrum
Cyberbezpieczeristwa moze zakaza¢ podstawowym dostawcom
biznesowym publicznie dostepnych sieci i ustug tacznosci elektronicznej
zawierania umoéw dotyczacych krytycznych elementéw sieci ze
wzgledéw bezpieczenstwa narodowego.

Niderlandy: Ustawa Prawo telekomunikacyjne

pozwala na naktadanie wymogéw na operatoréw
sieci ruchomej. Dekret w sprawie bezpieczenstwa
i integralnosci telekomunikacyjnej okresla kryteria

identyfikowania dostawcéw wysokiego ryzyka.
L]

Francja: Ustawa majaca na celu ochrong intereséw obronnosci i
bezpieczenistwa narodowego w kontekscie eksploatacji ruchomych
sieci radiowych wprowadza system wstepnego zatwierdzania
urzadzen. Premier moze zezwoli¢ lub nie na wdrozenie sieci 5G na
podstawie analizy przeprowadzonej przez Narodowa Agencje
Bezpieczenstwa Systeméw Informatycznych, analizujac
indywidualne przypadki.

Wlochy: Dzieki ustawie o szczeg6lnych uprawnieniach dotyczacych struktur
korporacyjnych w sektorach obronnosci i bezpieczeristwa narodowego rzad jest w stanie
monitorowac rozwd;j sieci 5G w przypadku, gdy operator sieci ruchomej korzysta z
systemow i ustug nabytych od dostawcow spoza UE. Miedzyresortowa grupa
koordynacyjna doradza rzagdowi, czy zakazac realizacji kontraktu badz wprowadzi¢ srodki
bezpieczenstwa.

Austria: Na mocy znowelizowanej ustawy
telekomunikacyjnej wtasciwy minister ma
prawo klasyfikowac dostawcéw jako
stwarzajacych wysokie ryzyko oraz
naktadac na nich ograniczenia badz
wykluczac z rynku.

Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych Komisji Europejskiej.

Finlandia: W rozporzadzeniu w sprawie krytycznych czesci
sieci tacznosci okreslono, ktdre czesci sieci podlegaja
potencjalnym ograniczeniom.

totwa: Rozporzadzenia 442i 100 oraz ustawa o
bezpieczenstwie IT wprowadzity obowigzek identyfikacji
pochodzenia sprzetu komputerowego i wyposazenia w
zamoéwieniach publicznych (dostawca musi by¢
zarejestrowany w panstwie UE lub kraju nalezacym do NATO).

Litwa: Po wprowadzeniu zmian w ustawie o facznosci
elektronicznej niezaufani dostawcy nie bedg mogli
dostarczac sprzetu na potrzeby sieci 5G po 2025 r.

Niemcy: Ustawa o bezpieczenstwie IT 2.0. przyznaje

uprawnienia ex ante Federalnemu Ministerstwu Spraw
Wewnetrznych, ktére moze ograniczy¢ korzystanie z
krytycznego komponentu, jesli jego dziatanie miatoby
wplyw na bezpieczenstwo narodowe.
Stowacja: W ustawie w sprawie cyberbezpieczenstwa
przewidziano mozliwos$¢ wydania zakazu stosowania

okreslonej technologii lub ustugi po dokonaniu oceny
ryzyka przez krajowy organ bezpieczenistwa.

Rumunia: Ustawa o infrastrukturze informacyjnej wprowadza system
wstepnych zezwolen, w ramach ktérego premier udziela dostawcom
zezwolen, po uzyskaniu zgody Najwyzszej Rady Obrony Narodowej,
na podstawie zestawu kryteriow.

Cypr: Decyzja w sprawie bezpieczerstwa sieci i systemow
informacyjnych przewiduje, ze organ ds. bezpieczenstwa cyfrowego
przeprowadza ocene na podstawie kryteriéw technicznych,
natomiast rzad ocenia profil ryzyka dostawcéw, stosujac kryteria
polityczne.
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Komisja nie ocenita jak dotad, jaki bytby wptyw rozbieznych podejs¢, na przyktad
w sytuacji budowy sieci 5G przez jedno panstwo cztonkowskie z wykorzystaniem
sprzetu pochodzgcego od dostawcy uznanego przez inne panstwo cztonkowskie za
stwarzajgcego wysokie ryzyko. Taki wptyw mogtby byé obserwowalny, jesli chodzi
o bezpieczenstwo transgraniczne lub konkurencje miedzy operatorami sieci ruchomej
dziatajgcymi na jednolitym rynku UE.

Komisja zaczeta ostatnio zajmowac sie kwestig subsydidéw zagranicznych
zaktocajacych rynek wewnetrzny

Wedtug stanu na grudzien 2020 r. ponad pofowa wszystkich urzagdzen 4G i 5G
w UE pochodzita od dostawcow spoza UE (zob. rys. 7).

Rys. 7 — Udziat operatorow sieci ruchomej korzystajacych ze sprzetu
dostawcow z UE / spoza UE*

4G 5G

Sie¢ dostepu radiowego Szkieletowa Sie¢ dostepu radiowego Szkieletowa

\ N\ \ N\
Dostawcy z UE ™~ 49% ™~ 42% ~—~ 60% —~ 40%
= e P e
/| /| N /|

* Termin ,spoza UE” odnosi sie do dostawcdow z Ameryki Pétnocnej, Azji i Australii.

Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych BEREC. Sprawozdanie wewnetrzne
dotyczgce Srodkdw strategicznych 5 i 6 (dywersyfikacja dostawcdw i wzmocnienie odpornosci krajowej)
Z unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G. BoR (20) 227.

Wedtug stanu na koniec 2019 r. 286 min klientow w UE-27 (64% ludnosci)
korzystato z sieci telekomunikacyjnych opartych na urzadzeniach 4G pochodzacych od
chinskich dostawcow°. W pazdzierniku 2020 r. grupa postéw do Parlamentu
Europejskiego zwrdcita sie do ministréw ds. telekomunikacji i handlu panstw
cztonkowskich oraz do Komisji, wyrazajgc swe obawy, ze jedng z przyczyn duzego
udziatu chinskich dostawcéw w rynku jest fakt, ze korzystajg oni z nieuczciwej przewagi
ekonomicznej, tj. z subsydidw publicznych, ktére nie sg dostepne dla unijnych

%9 StrandConsult, ,,Understanding the Market for 4G RAN in Europe: Share of Chinese and
Non-Chinese Vendors in 102 Mobile Networks”.


https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
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dostawcéw zgodnie z unijnymi zasadami pomocy panstwa®. W niedawno
opublikowanym przegladzie Trybunat zwrdcit uwage na podobne zagrozenia w tym
wzgledzie®'. Takie subsydia mogg zaktéci¢ funkcjonowanie rynku wewnetrznego,
tworzgc nierdwne warunki konkurencji dla dostawcow sieci 5G, co moze mie¢ wptyw
na bezpieczenstwo. Aby rozwigzac ten problem, w maju 2021 r. Komisja przedstawita
wniosek dotyczgcy nowego rozporzadzenia®’, w ktdrym okreslono procedury badania
takich subsydiow i korygowania zwigzanych z nimi zaktdcen.

Komisja nie posiada wystarczajgcych informacji na temat potencjalnych kosztéw
zastgpienia sprzetu pochodzacego od chinskich dostawcéw

Zgodnie ze sprawozdaniem z czerwca 2020 r.°® ograniczenie dziatalnosci jednego
z kluczowych dostawcow infrastruktury 5G w UE doprowadzitoby do wzrostu
catkowitych kosztéw inwestycji o prawie 2,4 mld euro rocznie w ciggu nastepnej
dekady (tj. tacznie o 24 mld euro). Wedtug innego badania® europejscy operatorzy juz
teraz stojg przed koniecznosciag modernizacji sieci 4G zbudowanych w latach 2012—-
2016, poniewaz standardowq praktyka biznesowa jest naprawa i modernizacja sprzetu
sieciowego, ktéry ma wiecej niz trzy-cztery lata. W badaniu tym oszacowano, ze
catkowity koszt odinstalowania i wymiany sprzetu nadajgcego sie do modernizacji
zakupionego od chinskich dostawcow od 2016 r. wyniesie okoto 3 mld euro.

Wysoki udziat sprzetu pochodzacego od chinskich dostawcéw w potaczeniu
z ewentualnym zakwalifikowaniem tych dostawcéw do kategorii wysokiego ryzyka
w niektdrych panstwach cztonkowskich moze wigzac sie z koniecznoscig poniesienia
kosztow zastapienia rzedu miliarddw euro, jesli operatorzy sieci ruchomej musieliby
wyeliminowac urzadzenia chinskich dostawcow z sieci europejskich i zastgpic¢ je innymi
urzadzeniami bez okresu przejsciowego (zob. pkt 77-79). Co do zasady nie ma
mozliwosci, by operatorom udzieli¢ pomocy panstwa tytutem rekompensaty kosztow

0 Pismo postéw do PE do ministrow telekomunikacji i handlu UE oraz komisarzy Thierry’ego
Bretona, Margrethe Vestager i Valdisa Dombrovskisa, 14.10.2020 r.

1 Przeglad Europejskiego Trybunatu Obrachunkowego nr 03/2020 pt. ,Reakcja UE na
panstwowg strategie inwestycyjng Chin”.
62 Whiosek dotyczacy rozporzadzenia w sprawie subsydidw zagranicznych zaktdcajacych rynek

wewnetrzny, COM(2021) 223 final z5.5.2021 r.

8 Oxford Economics, ,Restricting competition in 5G network equipment throughout Europe”,
czerwiec 2020 r. (sponsorowany przez Huawei).

6 StrandConsult, , The real cost to ‘rip and replace’ Chinese equipment from telecom
networks”.


https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=54733
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2021:223:FIN
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=COM:2021:223:FIN
https://www.oxfordeconomics.com/recent-releases/The-Economic-Impact-of-Restricting-Competition-in-5G-Network-Equipment
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
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wywigzania sie ze zobowigzan prawnych, chyba ze panstwa cztonkowskie beda

w stanie przekona¢ Komisje, ze spetnione zostaty niezbedne wymogi w tym zakresie
(takie jak efekt zachety). W ramach analizy przeprowadzonej przez Trybunat
stwierdzono jeden przypadek, w ktdrym na mocy przepisdw krajowych mozna by
wykorzystac¢ krajowe srodki publiczne do pokrycia kosztéw zastgpienia sprzetu (zob.
finska ustawa w sprawie ustug tgcznosci elektronicznej®). Panstwa cztonkowskie maja
obowigzek zgtoszenia Komisji ewentualnych przypadkdéw pomocy panstwa na rzecz
operatordw sieci ruchomej tytutem rekompensaty takich kosztédw. Z informacji
udzielonych przez Komisje wynika, ze jak dotad zadne panstwo cztonkowskie ani inny
podmiot nie zwrdcity sie do niej w celu przedyskutowania mozliwosci udzielenia
pomocy panstwa na pokrycie kosztéw zastgpienia sprzetu. W opinii przedstawicieli
branzy, z ktérymi przeprowadzono wywiady w trakcie kontroli, niepewnosc¢ co do tego,
jak panstwa cztonkowskie bedg podchodzi¢ do kwestii tych kosztéw, jak rowniez
potencjalne rdznice w ich podejsciu podwazajg pewnos¢ prowadzenia dziatalnosci
gospodarczej i mogg mie¢ wptyw na terminowe wdrozenie sieci 5G.

8 Ustawa 1207/2020 w sprawie ustug tacznosci elektronicznej z 30.12.2020 r., art. 301.


https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
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Whioski i zalecenia

W ogdlnym ujeciu kontrola Trybunatu wykazata, ze pomimo wsparcia ze strony
Komisji wystepujg znaczne opdznienia we wdrazaniu sieci 5G przez panstwa
cztonkowskie oraz ze konieczne sg dalsze wysitki, by rozwigzac problemy w zakresie
bezpieczenstwa ich wdrozenia.

W swoim planie dziatania dotyczacym sieci 5G z 2016 r. Komisja wezwata do
objecia zasiegiem 5G wszystkich obszarow miejskich i gtdwnych szlakéw
transportowych do 2025 r., a w marcu 2021 r. — do objecia catego terytorium UE
zasiegiem sieci do 2030 r. Wedtug stanu na koniec 2020 r. 23 panstwa cztonkowskie
uruchomity komercyjne ustugi sieci 5G i osiggnety posredni cel polegajacy na
zapewnieniu dostepu do takich ustug w co najmniej jednym duzym miescie.
Kontrolerzy ustalili jednak, ze nie wszystkie panstwa cztonkowskie uwzglednity cele
Komisji w swoich krajowych strategiach dotyczacych sieci 5G lub planach
szerokopasmowych. Ponadto w kilku krajach nie dokonano jeszcze transpozycji
Europejskiego kodeksu tgcznosci elektronicznej do prawa krajowego, a przydziat
czestotliwosci na potrzeby sieci 5G sie opdznit. Opdznienia w ich przydziale moga
wynikac z réznych przyczyn: z niskiego popytu ze strony operatoréw sieci ruchomej,
problemdéw w zakresie koordynacji dziatan z panstwami nienalezagcymi do UE
potozonymi wzdtuz wschodnich granic, wptywu pandemii COVID-19 na terminy aukgji
oraz niepewnosci co do tego, jak rozwigzaé kwestie bezpieczenstwa. Z informacji
udzielonych przez Komisje wynika, ze jedynie 11 panstw cztonkowskich ma szanse
osiggnac cel wyznaczony na 2025 r. (zob. pkt 22—43).

Komisja wspierafa panstwa cztonkowskie w realizacji przyjetego przez nig
w 2016 r. planu dziatania dotyczgcego sieci 5G poprzez inicjatywy, wytyczne
i finansowanie badan naukowych w dziedzinie technologii 5G. Nie okreslita jednak
oczekiwanej jakosci ustug sieci 5G, na przyktad pod wzgledem takich parametrow jak
minimalna predkos¢ przesytu danych czy maksymalny poziom opdznien. Doprowadzito
to do sytuacji, w ktérej termin ,,jakos¢ 5G” jest roznie rozumiany przez panstwa
cztonkowskie. Trybunat odnotowat rozbiezne podejscia panstw cztonkowskich, jesli
chodzi o wdrazanie ustug 5G, na przykfad fakt, ze tylko dwa panstwa cztonkowskie
okreslity minimalng predkos¢ przesytu danych i maksymalny poziom opdznien.
Ostatecznie te rozbiezne podejscia niosg ze sobg ryzyko nieréwnosci w dostepie do
ustug 5G i ich jakosci w UE, co raczej zwiekszy niz zmniejszy tzw. przepas¢ cyfrowa
miedzy panstwami cztonkowskimi i regionami (zob. pkt 22-31).
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Komisja powinna:

a) wraz z panstwami cztonkowskimi opracowac wspdlng definicje oczekiwanej
jakosci ustug w sieciach 5G, np. wymogi dotyczace wydajnosci, jaka powinny one
oferowac pod wzgledem minimalnej predkosci przesytu danych i maksymalnego
poziomu opdznien;

b) zachecad panstwa cztonkowskie do uwzglednienia celéw na lata 2025 i 2030
w zakresie wdrozenia sieci 5G, a takze srodkow potrzebnych do ich osiggniecia,
przy okazji kolejnych aktualizacji krajowych strategii cyfrowych, strategii
dotyczgcych sieci 5G lub planéw szerokopasmowych;

c) wspierac¢ panstwa cztonkowskie w rozwigzywaniu problemdéw zwigzanych
z koordynacjg wykorzystania widma z panstwami sgsiadujgcymi spoza UE, na
przyktad poprzez naciskanie na wtaczenie tego zagadnienia do porzadku obrad
wszystkich odnosnych spotkan.

Termin realizacji: grudzien 2022 r.

Kwestie dotyczgce bezpieczenstwa sieci 5G dopiero niedawno staty sie zrédtem
powaznych obaw na szczeblu UE. W 2019 r. Rada Europejska podkreslita potrzebe
dziatan w tym obszarze na szczeblu UE, wzywajac panstwa cztonkowskie do
skoordynowanego podejscia i wspdtpracy w tej transgranicznej kwestii. Komisja — wraz
z panstwami cztonkowskimi — szybko zareagowata na pojawiajgce sie obawy co do
bezpieczenstwa sieci 5G. W 2020 r. grupa wspodtpracy ds. bezpieczenstwa sieci
i informacji przyjeta unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G,
w ktérym okreslono szereg srodkdw strategicznych i technicznych oraz dziatan
wspierajgcych stuzgcych przeciwdziataniu zagrozeniom dla bezpieczenstwa sieci 5G,

a takze wskazano podmioty odpowiedzialne za kazdy z tych srodkéw i dziatan. Kilka
srodkdéw dotyczy problemu dostawcéw sprzetu 5G obarczonych wysokim ryzykiem.
Zestaw narzedzi zostat nastepnie zatwierdzony przez Komisje i Rade Europejska (zob.
pkt 45-47). Jako ze stanowi on instrument prawa miekkiego, przewidziane w nim
srodki nie sg wigzace dla panstw cztonkowskich. W ostatnim czasie dw unijny zestaw
narzedzi zostat wspomniany w nowej europejskiej strategii na rzecz wsparcia
inteligentnych, ekologicznych i bezpiecznych powigzan w systemach cyfrowych na
catym swiecie, w ktdrej zostat on uznany za narzedzie stuzgce do ukierunkowania
inwestycji w infrastrukture cyfrowa (zob. pkt 50).
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Przewidziane w nim kryteria stanowig ramy operacyjne przydatne do oceny
profilu ryzyka poszczegdlnych dostawcédw w skoordynowany sposdb przez wszystkie
panstwa cztonkowskie. Niemniej jednak przeprowadzanie takiej oceny lezy w dalszym
ciggu w kompetencji organéw krajowych (zob. pkt 54).

Od momentu przyjecia zestawu narzedzi poczyniono postepy, jesli chodzi
o zapewnienie wiekszego bezpieczenstwa sieci 5G, a wiekszos¢ panstw cztonkowskich
wprowadzita ograniczenia w odniesieniu do dostawcow wysokiego ryzyka lub
przygotowuje sie do ich wprowadzenia. Do pazdziernika 2021 r., uwzgledniwszy te
ramy, 13 panstw cztonkowskich przyjeto lub zmienito przepisy dotyczace
bezpieczenstwa sieci 5G. Pozostate panstwa cztonkowskie sg na etapie proponowania
takich przepisow, ktore bedg uwzgledniaé kryteria przewidziane w unijnym zestawie
narzedzi (zob. pkt 54 i 75).

Zestaw narzedzi zostat przyjety na wczesnym etapie wdrazania technologii 5G,
lecz mimo to wielu operatoréw sieci ruchomej zdgzyto juz wczesniej dokona¢ wyboru
dostawcow sprzetu 5G (zob. pkt 52). Nieuwzglednienie kwestii bezpieczenstwa na
etapie opracowywania zatozen polityki grozi negatywnymi skutkami na etapie jej
realizacji, przyktadowo tym, ze oczekiwane korzysci (np. wzrost PKB) zostang
zniweczone przez koszty wyeliminowania zagrozen (np. koszty cyberprzestepczosci)
(zob. pkt 02 i 04).

W unijnym zestawie narzedzi uwzgledniono krajowe kompetencje i istotne
czynniki o charakterze krajowym. Kontrola Trybunatu wykazata, ze jak dotad panstwa
cztonkowskie stosowaty bardzo rézne podejscia, jesli chodzi o wykorzystanie sprzetu
pochodzacego od dostawcdw obarczonych wysokim ryzykiem lub zakres ograniczen
(np. tylko czesci szkieletowe lub czesci krytyczne sieci 5G, sie¢ dostepu radiowego badz
jej czesé) (zob. pkt 74 i 75).

Przewiduje sie, ze przyjecie przez panstwa cztonkowskie przepiséw dotyczacych
bezpieczenstwa sieci 5G w oparciu o zestaw narzedzi w nadchodzgcych latach moze
przetozyc sie na bardziej zharmonizowane podejscie do dostawcdéw technologii 5G
obarczonych wysokim ryzykiem. Poniewaz jednak zaden ze srodkdw przewidzianych
w zestawie narzedzi nie ma mocy wigzgcej prawnie, Komisja nie moze ich egzekwowac.
W zwigzku z tym wciaz istnieje ryzyko, ze zestaw narzedzi sam w sobie nie bedzie
w stanie zagwarantowac skoordynowanego podejscia panstw cztonkowskich do kwestii
bezpieczenstwa (zob. pkt 49-75).
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Wielu dostawcow technologii 5G ma siedzibe poza UE i w zwigzku z tym dziata
zgodnie z ustawodawstwem panstw trzecich, ktére moze znacznie odbiegac¢ od
standardow UE, na przyktad pod wzgledem skutecznosci ochrony danych przyznawanej
obywatelom, a w bardziej ogdlnym ujeciu pod wzgledem sposobu zapewnienia
niezawistosci sadow za pomocg ustawodawczych lub demokratycznych mechanizmow
kontroli i rdwnowagi. Fakt, ze sieci 5G opierajg sie w przewazajgcej mierze na
oprogramowaniu, moze rowniez stanowic¢ szczegdlny problem w zakresie
bezpieczenstwa, jezeli osrodki kontroli takiego oprogramowania znajdujg sie
w panstwach spoza UE. Oznacza to bowiem potencjalnie, ze obywatele UE podlegajg
ustawodawstwu panstw trzecich. Aby zminimalizowaé te obawy, Komisja przystgpita
do dziatania, wychodzac z zatozenia, ze kazde przedsiebiorstwo swiadczace ustugi dla
obywateli UE powinno przestrzegac zasad i wartosci UE. W tym kontekscie rozpoczeta
ona dialog z kilkoma krajami w celu zapewnienia skutecznej ochrony prywatnosci
danych osobowych (zob. pkt 56—62).

Pomimo transgranicznego charakteru zagadnien zwigzanych z bezpieczenstwem
sieci 5G brak jest informacji publicznych na temat tego, w jaki sposdb parstwa
cztonkowskie podchodzg do kwestii bezpieczenstwa, a takze na temat ich zaleznosci od
dostawcow wysokiego ryzyka. Komisja monitoruje wdrazanie unijnego zestawu
narzedzi i informuje o osiggnietych postepach. W sporzadzonych przez nig
sprawozdaniach nie przedstawiono jednak szczegdétowych i poréwnywalnych
informacji na temat tego, w jaki sposdb panstwa cztonkowskie podchodzg do kwestii
bezpieczenstwa sieci 5G. Ponadto wedtug stanu na wrzesient 2021 r. nie planuje sie
kolejnych sprawozdan w przysztosci. Tymczasem brak takich informac;ji utrudnia
wymiane wiedzy miedzy panstwami cztonkowskimi oraz mozliwos¢ stosowania
skoordynowanych srodkéw. Ogranicza rowniez mozliwos¢ zaproponowania przez
Komisje rozwigzan zmierzajgcych do poprawy bezpieczenstwa sieci 5G (zob. pkt 68—
73).

Komisja powinna:

a) zapewniac¢ dalsze wytyczne lub dziatania wspierajgce dotyczgce kluczowych
elementdw unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G,
takich jak kryteria oceny dostawcéw 5G i ich klasyfikowania jako dostawcow
wysokiego ryzyka, a takze kwestii zwigzanych z ochrong danych.

Termin realizacji: grudzien 2022 r.
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b) promowac przejrzyste informacje na temat podejs$¢ panstw cztonkowskich do
kwestii bezpieczenstwa sieci 5G, prowadzgc monitorowanie i sprawozdawczos¢
na temat wdrazania srodkéw bezpieczeristwa przewidzianych w unijnym zestawie
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G. W tym celu powinna ona
korzystac¢ ze wspdlnego zestawu kluczowych wskaznikéw efektywnosci.

Termin realizacji: grudzien 2022 r.

c) wraz z panstwami cztonkowskimi oceni¢, w przypadku ktérych aspektéw
bezpieczenstwa sieci 5G istnieje potrzeba okreslenia wymogdéw mozliwych do
wyegzekwowania na drodze prawnej oraz, w stosownych przypadkach, podjgc
prace nad odnosnymi przepisami.

Termin realizacji: grudzien 2022 r.

Komisja zaczeta podejmowac dziatania w zwigzku z zarzutami dotyczgcymi
nieuczciwej przewagi gospodarczej wynikajacej z subsydidw zagranicznych. Takie
subsydia mogg bowiem zaktéci¢ funkcjonowanie rynku wewnetrznego, tworzac
nieréwne warunki konkurencji dla dostawcow sieci 5G, co moze mie¢ wptyw na
bezpieczenstwo (zob. pkt 78).

Komisja nie posiada wystarczajgcych informacji na temat podejscia panstw
cztonkowskich do kwestii ewentualnych kosztéw zastgpienia, ktére mogtyby powstac,
gdyby operatorzy sieci ruchomej zostali zobowigzani do wyeliminowania z unijnych
sieci — bez okresu przejsciowego — sprzetu od dostawcow wysokiego ryzyka.
Tymczasem rdznice w podejsciu do tej kwestii mogg podwazy¢ pewnos$¢ prowadzenia
dziatalnosci gospodarczej i mie¢ negatywny wptyw na terminowe wdrozenie sieci 5G
(zob. pkt 79 i 80). Co wiecej, rozbiezne podejscia panstw cztonkowskich do kwestii
bezpieczenstwa sieci 5G, a w szczegdblnosci brak skoordynowanego podejscia na
poziomie catej UE, mogg niekorzystnie wptywac na skuteczne funkcjonowanie
jednolitego rynku. Do tej pory Komisja nie przeanalizowata jednak tej kwestii (zob.
pkt 74-76).
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Komisja powinna:

a) promowac przejrzyste i spdjne podejscie panstw cztonkowskich do kwestii
kosztéw zastgpienia sprzetu 5G zakupionego przez operatordw sieci ruchomej od
dostawcéw wysokiego ryzyka poprzez regularne monitorowanie
i sprawozdawczos¢ na ten temat w ramach wdrazania unijnego zestawu narzedzi
na potrzeby cyberbezpieczenstwa sieci 5G;

b) przeanalizowad, jaki wptyw na jednolity rynek miataby budowa sieci 5G przez
jedno panstwo cztonkowskie z wykorzystaniem sprzetu pochodzacego od
dostawcy uznanego przez inne panstwo cztonkowskie za stwarzajgcego wysokie
ryzyko.

Termin realizacji: grudzien 2022 r.

Niniejsze sprawozdanie zostato przyjete przez Izbe Il, ktérej przewodniczy cztonkini
Trybunatu Obrachunkowego lliana Ivanova, w Luksemburgu w dniu 15 grudnia 2021 r.

W imieniu Europejskiego Trybunatu Obrachunkowego

Klaus-Heiner LEHNE
Prezes
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Zatgcznik | — Gtowne szanse i zagrozenia zwigzane z siecig 5G

SZANSE ZAGROZENIA

Rozwo.j npwych technologii przez Zagrozenia dla prywatnosci
przedsiebiorstwa

Zagrozenia dla bezpieczenstwa
narodowego

Wieksza mobilno$¢ i modernizacja
systemu transportowego

Dalsze umozliwienie wzajemnych
pofaczen miedzy przedmiotami fizycznymi
codziennego uzytku

Korzystanie na wieksza skale z procesow
elektronicznych w opiece zdrowotnej
(e-zdrowie)

Zaleznosc od tancucha dostaw

Cyberataki

Zwiekszenie bezpieczenstwa obywateli Negatywne skutki dla zdrowia

Wsparcie zmian zachodzacych w Utrata miejsc pracy spowodowana
korzystaniu z mediéw przez spoteczeristwo wzrostem wydajnosci

Stymulowanie tworzenia miejsc pracy w
wielu sektorach i transformacja rynku pracy

Wzmocnienie demokracji
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Zmniejszenie przepasci cyfrowej

Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych Biura Analiz Parlamentu Europejskiego
— Europejskie Centrum Mediéw Naukowych.


https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g
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Awaria numeréw telefonéw alarmowych we Franc;ji®*®’

3 czerwca 2021 r. awaria sieci w Orange, najwiekszej francuskiej firmie
telekomunikacyjnej, uniemozliwita wykonywanie potgczen na numery alarmowe przez
kilka godzin. Chociaz wykluczono, ze przyczyng byt cyberatak, incydent ten pokazuje,
jaki wptyw moze miec zaktdcenie krytycznej infrastruktury sieciowej.

Ataki z uzyciem oprogramowania typu ransomware na irlandzka
publiczng stuzbe zdrowia®**”

W maju 2021 r. irlandzka stuzba zdrowia (Health Service Executive) wytgczyta
wszystkie swoje systemy informatyczne z powodu ataku za pomocg oprogramowania
ransomware. Atak ten miat wptyw na wszystkie aspekty opieki nad pacjentami,
poniewaz spowodowat trudnosci w dostepie do ich dokumentacji, zwiekszajac ryzyko
opdznien i btedow. Chociaz irlandzcy urzednicy nie stwierdzili, by doszto do kradziezy
danych pacjentéow, upublicznienie dokumentacji zdrowotnej mogtoby doprowadzi¢ do
réznego rodzaju powigzanych przestepstw, takich jak oszustwa i szantaz. Wedtug
dyrektora generalnego stuzby zdrowia szacunkowe koszty wznowienia funkcjonowania
systeméw wyniosg prawdopodobnie 500 min euro (600 min dolaréw amerykanskich).

% https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-

after-emergency-numbers-crash-nationwide
7 https://www.reuters.com/business/media-telecom/orange-blames-network-outage-
software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-
ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSS

Syndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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Solarwinds’*7273

Solarwinds to amerykanska firma, ktéra tworzy oprogramowanie dla
przedsiebiorstw oraz agencji panstwowych i federalnych, aby poméc w zarzadzaniu ich
sieciami, systemami i infrastrukturg informatyczng. Na poczatku 2020 r.
oprogramowanie firmy Solarwinds stato sie obiektem ataku. Hakerom udato sie
rowniez zaatakowac klientéw Solarwinds poprzez aktualizacje oprogramowania
zawierajgce zfosliwy kod. Kod ten umozliwit dostep do platform klientéw, utatwiajgc
ataki i instalacje ztosliwego oprogramowania i programéw szpiegujacych.

1 https://www.solarwinds.com/

2 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AFO3R

3 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020-12?international=true&r=US&IR=T


https://www.solarwinds.com/
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
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Zatgcznik lll = Ramy prawne i ramy polityki

‘ Komisja Europejska Dyrektywa NIS, lipiec 2016 r. — zapewnienie Srodkéw prawnych w celu poprawy ogdlnego

poziomu cyberbezpieczeristwa w UE

Rada Europejska /

Rada UE Plan dziatania dotyczacy sieci 5G, wrzesiert 2016 r. — dgzenie do uruchomienia ustug 5G we

wszystkich panstwach cztonkowskich najpdzniej do korica 2020 r., a nastepnie szybka rozbudowa

v Prawodawstwo sieci w celu zapewnienia niezaktéconego zasiegu 5G na obszarach miejskich i wzdtuz gtéwnych
szlakéw transportowych do 2025 r.

Europejski kodeks tacznosci elektronicznej, grudzien 2018 r. — dazenie do stworzenia rynku

Grupa wspotprac
p polpracy wewnetrznego w zakresie sieci i ustug tgcznosci elektronicznej

ds. bezpieczenstwa
sieci i informacji
Konkluzje Rady Europejskiej, marzec 2019 r. — w oczekiwaniu na zalecenie Komisji w sprawie
skoordynowanego podejscia do bezpieczeristwa sieci piagtej generacji

Zalecenie w sprawie cyberbezpieczerstwa sieci 5G, marzec 2019 r. — zalecenie dla panstw
cztonkowskich dotyczace oceny zagrozen dla cyberbezpieczenstwa majgcych wptyw na sieci 5G na
szczeblu krajowym oraz dotyczace podjecia niezbednych srodkéw bezpieczeristwa

Konkluzje Rady w sprawie znaczenia sieci 5G dla gospodarki europejskiej, grudzier 2019 r. —
podkreslenie, ze szybkie i bezpieczne wprowadzenie sieci 5G ma kluczowe znaczenie dla
zwiekszenia konkurencyjnosci UE i wymaga skoordynowanego podejscia w UE

Zestaw narzedzi na potrzeby cyberbezpieczeristwa sieci 5G, styczen 2020 r. — okreslenie
ewentualnego wspdlnego zestawu srodkow, ktére mogtyby ztagodzi¢ gtéwne zagrozenia dla
cyberbezpieczenstwa sieci 5G

Bezpieczne wprowadzenie sieci 5G w UE — wdrozenie unijnego zestawu narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G, styczen 2020 r. — Komisja Europejska zatwierdza zestaw narzedzi i
wytycza kolejne kroki (np. sprawozdanie z wdrozenia do czerwca 2020 r.)

Konkluzje Rady w sprawie ksztattowania cyfrowej przysztosci Europy, czerwiec 2020 r. — poparcie
koniecznosci wdrozenia skoordynowanego podejscia w celu ztagodzenia gtéwnych zagrozen z
myslg o bezpiecznym wprowadzeniu sieci 5G w UE

Konkluzje Rady Europejskiej, pazdziernik 2020 r. — zatwierdzenie zestawu narzedzi
cyberbezpieczenstwa sieci 5G, w szczegdlnosci koniecznosci stosowania odpowiednich ograniczen
w odniesieniu do dostawcéw wysokiego ryzyka

Zalecenie dotyczace [...] dostepu do widma radiowego 5G, wrzesieri 2020 r. — okre$lenie
wytycznych dotyczacych opracowania najlepszych praktyk w zakresie wspierania tacznosci i
zapewnienia terminowego i sprzyjajacego inwestycjom dostepu do widma radiowego 5G

Strategia UE w zakresie cyberbezpieczeristwa na cyfrowa dekade, grudzien 2020 r. — dokument
prawa miekkiego, w ktérym okreslono priorytety Komisji i planowane dziatania w zakresie
cyberbezpieczenstwa w ujeciu ogélnym, w tym sieci 5G

Whniosek dotyczgcy dyrektywy NIS 2, grudzier 2020 r. — ma na celu modernizacje i rozszerzenie
zakresu obecnej dyrektywy, obejmujac réwniez w bardziej wyrazny sposéb cyberbezpieczeristwo
sieci 5G

Whiosek dotyczacy dyrektywy w sprawie odpornosci podmiotéw krytycznych, grudziern 2020 r. —
dazenie do zmniejszenia podatnosci na zagrozenia infrastruktur krytycznych, ktére majg
zasadnicze znaczenie dla funkcjonowania spoteczeristwa i gospodarki UE

Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie, marzec 2021 r. — wyznaczenie
drogi do wspdlnej wizji i dziatan dla Europy w celu osiggniecia sukcesu w cyfrowej dekadzie

Konkluzje Rady w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade,
marzec 2021 r. — wspieranie kolejnych krokéw, ktére nalezy podjg¢ w zakresie
cyberbezpieczenstwa sieci 5G, zgodnie ze strategia Komisji dotyczacg cyberbezpieczenstwa

) ECECICECE o< i< EQR 2 ECECEC


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:52016DC0588
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018L1972
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/pl/pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://www.consilium.europa.eu/media/41595/st14517-en19.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020XG0616(01)
https://www.consilium.europa.eu/media/45910/021020-euco-final-conclusions.pdf
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:32020H1307
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:823:FIN&_sm_au_=iVV5tqRDBBWtnD7QVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:829:FIN
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/pl/pdf
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:52021DC0118

Projekty dotyczace 5G realizowane w ramach EFIS

Obydwa projekty EFIS, ktore Trybunat poddat przeglagdowi, dotyczyty inwestycji

w badania, rozwdj i innowacje z myslg o rozwoju portfela produktow sieci 5G.
Obejmowaty one rozwdj sprzetu i oprogramowania dla sieci dostepu radiowego, jak
rowniez sieci szkieletowej. Projekty te przyczynity sie do gestszego rozmieszczenia
nadajnikdw, wsparty standaryzacje i utatwity przeprowadzenie kluczowych
eksperymentéw technologicznych.

Projekty zainicjowano w 2018 r., a zakoriczono w grudniu 2020 r. Catkowity koszt

inwestycji w ich ramach wynioést 3,9 mld euro, w tym 1 mld euro finansowania z EFIS.
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Projekt dotyczacy 5G realizowany w ramach programu ,,Horyzont 2020”

W ramach tego projektu wykorzystywane sg urzagdzenia wszystkich trzech gtéwnych
dostawcow 5G (Ericsson, Huawei i Nokia) w celu testowania technologii 5G

w transgranicznym korytarzu tgczgcym miasta Metz (Francja), Merzig (Niemcy)

i Luksemburg. Projekt rozpoczeto w listopadzie 2018 r. i zostat zaplanowany na 31
miesiecy. UE przyznata na jego poczet 12,9 min euro, przy czym catkowity budzet ma
wynies$¢ 17,1 min euro.

Projekt dotyczacy 5G realizowany w ramach EFRR

Projekt ten, realizowany w Hiszpanii, ma na celu zapewnienie wiedzy na temat
wdrazania sieci 5G. Obejmuje on eksperymentowanie z technikami zarzgdzania siecig,
ktdre mozna wprowadzi¢ dzieki technologii 5G. Sg to przyktadowo wirtualizacja sieci,
przetwarzanie brzegowe, dynamiczny przydziat ustug sieciowych lub warstwowanie
sieci, a takze opracowanie przypadkdéw praktycznych uzytkowania 5G. Projekt
rozpoczeto w 2019 r. i zostat zaplanowany na 30 miesiecy. UE zapewnita wkfad

w kwocie 2,2 mln euro na poczet catkowitych przewidywanych kosztéw w wysokosci
7,1 min euro.
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Zatacznik VI — Zasieg 5G w wybranych miastach

Rysunki ponizej sporzadzono na podstawie danych dotyczgcych tgcznosci
szerokopasmowej w sieciach ruchomych, zebranych na podstawie testow
przeprowadzonych przez uzytkownikéw aplikacji Nperf. Obszary, w ktérych wykryto
obecnos¢ sieci 5G, niekoniecznie sg otwarte pod wzgledem komercyjnym. Wydajnos¢
sieci zalezy od poszczegdlnych operatoréw sieci ruchomej, dlatego ponizsze mapy,
pobrane w dniu 4 pazdziernika 2021 r., przedstawiajg jedynie zasieg, a nie parametry
takie jak predkos¢ przesytu danych i opdznienia.
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Zatacznik VII — Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G

Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G, przyjety przez grupe wspodtpracy ds. bezpieczenstwa sieci i informacji
i zatwierdzony przez Komisje, obejmuje trzy rodzaje niewigzacych srodkéw (Srodki strategiczne, techniczne i dziatania wspierajace), ktére
powinny zostaé wdrozone przez rézne podmioty, jak podsumowano ponize;.

Wiasciwe podmioty
Zainteresowane

Srodki Organy panstw Operatorzy Komisja podmioty
cztonkowskich | sieci ruchomej | Europejska (w tym
dostawcy)

Srodki strategiczne
SMO01 — Wzmocnienie roli wtadz krajowych v v

SMO02 — Przeprowadzanie audytow u operatordw i zadanie informacji N v
SMO03 — Ocena profilu ryzyka dostawcéw i naktadanie ograniczers w stosunku do
dostawcéw uznanych za obarczonych wysokim ryzykiem, w tym zastosowanie
niezbednych wytgczen w celu skutecznego zmniejszenia ryzyka w odniesieniu do
kluczowych zasobow

SMO04 — Kontrolowanie korzystania z dostawcow ustug zarzgdzania i wsparcia trzeciej linii
dostawcdw sprzetu

SMO5 — Zapewnienie réznorodnosci dostawcow dla poszczegdlnych operatoréw sieci
ruchomej poprzez odpowiednie strategie z udziatem wielu dostawcow

SMO06 — Zwiekszenie odpornosci na szczeblu krajowym

SMO07 — Okreslenie kluczowych zasobéw oraz wspieranie zréznicowanego

i zrownowazonego ekosystemu 5G w UE

SMO08 — Utrzymanie i rozwijanie roznorodnosci i potencjatu UE w zakresie przysztych
technologii sieciowych

Srodki techniczne

TMO1 — Zapewnienie zastosowania podstawowych wymogdw bezpieczenstwa
(bezpieczny projekt i architektura sieci)

AN NN N
<
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Wiasciwe podmioty
Zainteresowane

Organy panstw Operatorzy Komisja podmioty
cztonkowskich | sieci ruchomej | Europejska (w tym
dostawcy)

TMO02 — Zapewnienie srodkéw bezpieczenstwa w istniejacych standardach 5G i ocena ich
wdrozenia
TMO3 — Zapewnienie $cistej kontroli dostepu

TMO04 — Zwiekszenie bezpieczenstwa wirtualnych funkcji sieciowych

TMO5 — Zapewnienie bezpiecznego zarzgdzania, obstugi i monitorowania w przypadku
sieci 5G

TMO06 — Wzmocnienie bezpieczenstwa fizycznego

TMO07 — Wzmocnienie integralnosci oprogramowania oraz zarzadzania aktualizacjami

i pakietami naprawczymi

TMO8 — Podniesienie standardéw bezpieczeristwa w procesach dostawcédw poprzez
solidne warunki zakupéw

TMO09 — Korzystanie z certyfikatu UE w przypadku komponentoéw sieci 5G, sprzetu klienta
lub proceséw dostawcow

TM10 — Korzystanie z certyfikatu UE w przypadku innych produktéw i ustug ICT
niezwigzanych z 5G (urzadzenia podtgczone do sieci, ustugi w chmurze)

TM11 — Wzmocnienie plandw odpornosci i ciggtosci ustug

Dziatania wspierajace

SAO01 — Przeglad lub opracowywanie wytycznych i najlepszych praktyk w odniesieniu do
bezpieczenstwa sieci

SA02 — Wzmocnienie zdolnosci w zakresie badan i audytu na szczeblu krajowym i unijnym

AN N N N LN N N

RN N N N N N N N N N

NIESR I URIEN

SA03 — Wspieranie i ksztattowanie standaryzacji sieci 5G

SA04 — Opracowanie wytycznych dotyczacych wdrazania srodkéw bezpieczerstwa

w istniejgcych standardach 5G

SAO05 — Zapewnienie stosowania standardowych technicznych i organizacyjnych srodkéw
bezpieczenstwa poprzez specjalny ogélnounijny system certyfikacji

SA06 — Wymiana najlepszych praktyk w zakresie wdrazania srodkow strategicznych,

w szczegolnosci krajowych ram oceny profilu ryzyka dostawcow

<
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Wiasciwe podmioty

Zainteresowane

Organy panstw Operatorzy Komisja podmioty
cztonkowskich | sieci ruchomej | Europejska (w tym
dostawcy)

SAQ7 — Poprawa koordynacji w zakresie reagowania na incydenty i zarzadzania

kryzysowego v v

SA08 — Przeprowadzanie audytéw wspdtzaleznosci pomiedzy sieciami 5G a innymi

ustugami krytycznymi v

SAQ09 — Wzmocnienie mechanizmdéw wspétpracy, koordynacji i wymiany informacji v v

SA10 - Zapewnienie, aby projekty dotyczgce sieci 5G, ktore otrzymujg wsparcie ze v v

srodkéw publicznych, uwzgledniaty ryzyko zwigzane z cyberbezpieczeristwem
Zrédto: Unijny zestaw narzedzi na potrzeby cyberbezpieczeristwa sieci 5G.




Wykaz akronimow i skrotow

BEREC — Organ Europejskich Regulatoréw tacznosci Elektronicznej

EBI — Europejski Bank Inwestycyjny

EFIS — Europejski Fundusz na rzecz Inwestycji Strategicznych

EFRR - Europejski Fundusz Rozwoju Regionalnego

ENISA — Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
NIS — bezpieczenstwo sieci i informacji

PKB — produkt krajowy brutto

RAN - sie¢ dostepu radiowego

RRF — Instrument na rzecz Odbudowy i Zwiekszania Odpornosci

RSPG — Zespot ds. Polityki Widma Radiowego

70



70

Glosariusz

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa — agencja UE utworzona w celu
rozwijania i utrzymywania wysokiego poziomu bezpieczenstwa sieci i informacji we
wszystkich sektorach zycia prywatnego i publicznego.

Eksabajt — miara pojemnosci przechowywania informacji cyfrowych, odpowiadajgca
miliardowi gigabajtéw.

Europejski Fundusz na rzecz Inwestycji Strategicznych — mechanizm wsparcia
inwestycyjnego utworzony przez Europejski Bank Inwestycyjny (EBI) i Komisje jako
czesc planu inwestycyjnego dla Europy w celu pobudzenia prywatnych inwestycji
w projekty o strategicznym znaczeniu dla UE.

Global System for Mobile Communications Association (GSMA) — organizacja
branzowa reprezentujgca interesy operatoréw sieci tgcznosci ruchomej z catego
Swiata, a takze firm produkcyjnych i ustugowych oraz organizacji zainteresowanych
infrastrukturg ruchoma.

Grupa wspotpracy ds. bezpieczenstwa sieci i systemow informatycznych — organ
ustanowiony na mocy dyrektywy NIS w celu zapewnienia wspdtpracy i wymiany
informacji pomiedzy panstwami cztonkowskimi. W jego sktad wchodzg przedstawiciele
panstw cztonkowskich UE, Komisji Europejskiej oraz Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa.

Internet rzeczy — obiekty fizyczne wyposazone w czujniki, oprogramowanie i inne
technologie, ktére umozliwiajg im bezprzewodowe pofaczenie i wymiane danych
z innymi urzgdzeniami i systemami.

Krajowe plany szerokopasmowe — dokumenty panstw cztonkowskich wytyczajgce
strategiczne kierunki dziatan z myslg o osiggnieciu unijnych celéw w zakresie tgcznosci
szerokopasmowe;.

Operator sieci ruchomej — firma telekomunikacyjna, ktéra zapewnia bezprzewodowa
komunikacje gtosowg i transmisje danych dla uzytkownikéw telefonéw komérkowych
korzystajacych z jej ustug.

Opodznienie — w sieciach komputerowych: czas wymagany dla przemieszczenia sie
zbioru danych miedzy dwoma punktami.

Oprogramowanie typu ransomware — ztosliwe oprogramowanie, ktére pozbawia
ofiare dostepu do systemu komputerowego lub uniemozliwia odczytanie plikéw,
zmuszajac jg do zaptacenia okupu w celu przywrdécenia dostepu.
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Organ Europejskich Regulatorow tacznosci Elektronicznej — organ sktadajacy sie

z przedstawicieli krajowych organdw regulacyjnych panstw cztonkowskich, ktéry
wspiera te organy i Komisje we wdrazaniu ram regulacyjnych UE w celu stworzenia
jednolitego rynku tgcznosci elektronicznej.

Sieci szerokopasmowe — szybka, jednoczesna transmisja wielu formatéw informacji
(takich jak dane, gtos i wideo).

Sie¢ dostepu radiowego — gtéwny element nowoczesnej technologii
telekomunikacyjnej, taczacy poszczegdlne urzadzenia z innymi czesciami sieci za
pomocg potaczen radiowych.

Widmo radiowe - cze$¢ widma elektromagnetycznego odpowiadajgca
czestotliwosciom radiowym.

Zespot ds. Polityki Widma Radiowego — grupa doradcza wysokiego szczebla,
sktadajaca sie z przedstawicieli panstw cztonkowskich, ktéra wspiera instytucje UE
i doradza im w zakresie rozwoju jednolitego rynku produktow i ustug
bezprzewodowych.



Odpowiedzi Komisji

https://www.eca.europa.eu/pl/Pages/Docltem.aspx?did=60614

Kalendarium

https://www.eca.europa.eu/pl/Pages/Docltem.aspx?did=60614
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Zespot kontrolny

Sprawozdania specjalne Trybunatu prezentujg wyniki kontroli dotyczacych obszaréw
polityki i programéw unijnych badz kwestii zwigzanych z zarzgdzaniem w wybranych
obszarach budzetowych. Trybunat wybiera i opracowuje zadania kontrolne tak, aby
osiggnac jak najwieksze oddziatywanie, biorgc przy tym pod uwage kryteria takie jak
zagrozenia dla wykonania zadan lub zgodnosci, poziom dochodéw lub wydatkdéw

w danym obszarze, nadchodzace zmiany oraz interes polityczny i spoteczny.

Niniejsza kontrola wykonania zadan zostata przeprowadzona przez Izbe 1l zajmujaca sie
takimi obszarami wydatkéw jak inwestycje na rzecz spojnosci, wzrostu i wigczenia
spotecznego. Izbie tej przewodniczy cztonkini Trybunatu lliana Ivanova. Niniejsza
kontrolg kierowata cztonkini Trybunatu Annemie Turtelboom, a w dziatania kontrolne
zaangazowani byli: Florence Fornaroli, szefowa gabinetu i Celil Ishik, attaché;

Niels-Erik Brokopp, kierownik; Paolo Pesce, koordynator zadania, oraz kontrolerzy:
Jussi Bright, Rafat Gorajski, Zuzana Gullova, Alexandre Tan, Aleksandar Latinov i

Nils Westphal.
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Szacuje sieg, ze w latach 2021-2025 technologia 5G doprowadzi do
wzrostu europejskiego PKB o 1 bln euro i moze przyczynic sie do
stworzenia lub przeksztatcenia nawet 20 min miejsc pracy we
wszystkich sektorach gospodarki. Kontrolerzy Trybunatu
zauwazyli, ze opoznienia we wdrazaniu sieci 5G zagrazaja
osiggnieciu celéw UE w tym zakresie, a ponadto konieczne sg
dalsze wysitki, by wyeliminowaé problemy dotyczace
bezpieczenistwa. W zwigzku z tym w sprawozdaniu przedstawili
oni szereg zalecen skierowanych do Komisji, ktore majg przyczynic
sie do sprawniejszego wdrazania bezpiecznych sieci 5G w UE

w terminowy i skoordynowany sposab.
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