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Sintese

A "quinta geracao" de sistemas de telecomunicagdes, ou 5G, é uma nova norma
mundial de redes sem fios que oferece uma capacidade e velocidade de transmissao
de dados muito superiores. Os servigos 5G sdao essenciais para uma vasta gama de
aplicagdes inovadoras que tém o potencial de transformar muitos setores das nossas
economias e melhorar a vida quotidiana dos cidadaos. A tecnologia 5G reveste-se,
portanto, de importancia estratégica para todo o mercado Unico.

No seu Plano de Ac¢do para a tecnologia 5G, de 2016, a Comissdo prop0s o objetivo
de assegurar uma cobertura 5G ininterrupta nas zonas urbanas e ao longo das
principais vias de transporte até 2025. Em margo de 2021, alargou o objetivo para
incluir a cobertura 5G em todas as zonas povoadas até 2030.

Embora a tecnologia 5G tenha o potencial de criar muitas oportunidades de
crescimento, acarreta certos riscos. Na sua recomendacao de 2019 sobre a
ciberseguranca das redes 5G, a Comissao avisou que a dependéncia de muitos servigos
de importancia critica em relacdo as redes 5G faria com que as consequéncias de
perturbacdOes generalizadas fossem particularmente graves. Além disso, devido a
natureza transfronteirica das ameacas em causa, eventuais vulnerabilidades
significativas ou incidentes de ciberseguranca verificados num Estado-Membro
afetariam a Unido no seu conjunto. Um dos resultados da recomendacdo da Comissao
foi o conjunto de instrumentos da UE em matéria de ciberseguranca das redes 5G, que
foi aprovado em janeiro de 2020.

O custo total da implantacdo das redes 5G no conjunto da UE podera atingir
400 mil milhdes de euros. No periodo de 2014-2020, a UE disponibilizou mais de
4 mil milhGes de euros para o financiamento de projetos no ambito da tecnologia 5G.

O Tribunal analisou a eficacia do apoio da Comissdo aos Estados-Membros na
realizacdo das metas da UE relativas a implantacdo das suas redes 5G, bem como na
resposta as questdes de seguranca das redes 5G de forma concertada. Examinou
aspetos relacionados quer com a implantac¢ao destas redes, para as quais 2020 foi um
ano-chave, quer com a sua seguranga. O presente relatdrio visa apresentar
informagdes e formular recomendag¢des tendo em vista a implantagdo atempada de
redes 5G seguras em todos os paises da UE. A auditoria incidiu sobre a Comissao, mas
o Tribunal também examinou o papel das administra¢des nacionais e de outros

intervenientes.



A auditoria mostrou que existem atrasos na implantac¢ao das redes 5G pelos
Estados-Membros. Até ao final de 2020, 23 Estados-Membros tinham lancado servigos
comerciais 5G e atingido o objetivo intermédio de ter pelo menos uma grande cidade
com acesso a servicos 5G. Nao obstante, nem todos os Estados-Membros remetem
para os objetivos da UE relativos a 2025 e 2030 nas suas estratégias nacionais para a
tecnologia 5G ou nos seus planos de banda larga. Além disso, em varios paises, o
Cédigo Europeu das Comunicacgdes Eletronicas nao foi ainda transposto para o direito
nacional e a atribuicdo do espetro de 5G foi adiada. Estes atrasos na atribuicdo do
espetro podem dever-se a diferentes motivos: escassa procura por parte dos
operadores de redes méveis, questdes de coordenacgdo transfronteiras com paises
terceiros na fronteira oriental da UE, impacto da COVID-19 no calendario dos leildes e
incerteza quanto a forma de dar resposta as questées de segurancga. A dimensao do
atraso dos Estados-Membros na implantacdo das redes 5G pde em risco a realizacdo
dos objetivos da UE. A Comissdo apoiou os Estados-Membros na execu¢do do Plano de
Acgdo para a tecnologia 5G, de 2016, através de iniciativas vinculativas e nao
vinculativas, de orienta¢Ges e do financiamento da investigacdo neste dominio.
Todavia, a Comissao nao definiu claramente a qualidade esperada dos servicos 5G.

O conjunto de instrumentos da UE em matéria de ciberseguranca das redes 5G
especifica varias medidas estratégicas, técnicas e de apoio para fazer face as ameacas
a seguranca das redes 5G e identifica os intervenientes pertinentes para cada uma das
medidas. Varias destas dao resposta a questdo dos fornecedores de risco elevado de
equipamento 5G. Este conjunto de instrumentos foi subscrito pela Comissao e pelo
Conselho Europeu. Os seus critérios proporcionam um quadro operacional util para
avaliar o perfil de risco dos fornecedores de forma coordenada em todos os
Estados-Membros, mas a realizacdo desta avaliagdo continua a ser uma competéncia
nacional. Estes instrumentos foram adotados numa fase inicial da implantacdo da
tecnologia 5G, mas alguns operadores de redes moveis ja tinham selecionado os seus
fornecedores. Desde a adogao do conjunto de instrumentos, foram realizados
progressos no reforco da seguranca das redes 5G, estando a maioria dos
Estados-Membros a aplicar ou prestes a aplicar restricdes aos fornecedores de risco
elevado. Nos proximos anos, a legislacdo em matéria de seguranca das redes 5G a
aprovar pelos Estados-Membros com base no conjunto de instrumentos podera
conduzir a estratégias mais convergentes no que respeita aos fornecedores de
tecnologia 5G de risco elevado. Porém, dado que nenhuma das medidas apresentadas
é juridicamente vinculativa, a Comissao nao tem competéncia para obrigar ao seu
cumprimento. Por conseguinte, continua a existir o risco de que, por si so, estes
instrumentos ndo possam garantir que os Estados-Membros tratam os aspetos de
seguranca das redes de forma concertada.



(P1B) europeu, com potencial para criar ou transformar até 20 milhGes de empregos
em todos os setores da economia®.

Figura 1 — A tecnologia 5G abrangera todos os aspetos da nossa vida
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Fonte: Comissao Europeia.

Embora a tecnologia 5G tenha o potencial de criar muitas oportunidades de
crescimento, acarreta certos riscos (ver o anexo Il, que esboga as principais
oportunidades e riscos da tecnologia 5G). Um deles é constituido pelas ameacas a
seguranca. Os sistemas de telecomunicagdes sempre estiveram em risco de sofrer
ciberataques (ver anexo I1)°. A tecnologia 5G suscita especial preocupac¢do no que
respeita a seguranca porque oferece uma superficie de ataque maior do que os
sistemas de telecomunicacdes 3G ou 4G, devido a natureza da sua tecnologia e, em
particular, a sua dependéncia do software’.

Com a expectativa de que as redes 5G se tornardo a espinha dorsal de uma vasta
gama de servicos e aplicacdes, a disponibilidade dessas redes tornar-se-a um grande
desafio de seguranca nacional e da UE. Um ataque por parte de piratas informaticos a
uma rede 5G poderia afetar as suas funcdes essenciais, perturbando servicos ou pondo

> Accenture Strategy, The Impact of 5G on the European Economy, fevereiro de 2021.

& TCE, Documento de andlise n® 02/2019,Desafios & eficdcia da politica de ciberseqguranga da

UE (Documento informativo); Comité de Contacto, Compéndio de auditoria — A
cibersegurancga na UE e nos seus Estados-Membros, 2020; e Servigo de Estudos do
Parlamento Europeu, "European Science-Media hub".

Grupo de Cooperacdo SRI, EU coordinated risk assessment of the cybersecurity of 5G
networks, 9 de outubro de 2019, ponto 3.4.
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Figura 2 — Principais documentos estratégicos e metas relacionados com

a implantacdo e a seguranca das redes 5G
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Fonte: TCE.

Fungoes e responsabilidades

2016

2018

2019

2020

2021

2025

2030

Diretiva SRI

Conclusées do Conselho Europeu (1.2019)

Recomendacdo sobre a ciberseguranca das redes 5G (3.2019)
Avaliacao pela UE dos riscos de ciberseguranca das redes 5G
(10.2019)

Conjunto de instrumentos da UE em matéria de
ciberseguranca das redes 5G (1.2020)

Proposta de revisao da Diretiva SRI (12.2020)

DIREITO VINCULATIVO
DIREITO NAO VINCULATIVO
METAS

() Cédigo Europeu das Comunicagdes Eletronicas.
2.3 Plano de Acéo para a tecnologia 5G.
@ Orientagdes para a Digitalizagdo até 2030.

09 Embora os operadores de redes moveis sejam responsaveis pela seguranca da

implantacdo das redes 5G, utilizando equipamentos provenientes de fornecedores de

tecnologia, e os Estados-Membros sejam responsaveis pela seguranga nacional, a

seguranca destas redes é uma questdo de importancia estratégica para todo o

mercado Unico e para a soberania tecnoldgica da UE*?. Consequentemente, a

Comissdo e as agéncias da Unido apoiam e coordenam as acdes dos Estados-Membros

no que diz respeito aos aspetos técnicos e de seguranga das redes 5G.

12 https://ec.europa.eu/commission/presscorner/detail/pt/IP_20_12


https://ec.europa.eu/commission/presscorner/detail/pt/IP_20_12
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10 No quadro 1, explicam-se melhor as principais fungdes e responsabilidades
relativamente as redes 5G.

Quadro 1 - Fungdes e responsabilidades

Operadores de

Comissao e : redes moveis e
Autoridades dos

ageéncias da Estados-Membros fornecedores
UE de

tecnologia 5G
Reserva e atribuigdo de faixas
pioneiras na tecnologia 5G
Defini¢do da politica da UE em matéria
de redes 5G
Implantagdo das redes 5G v
Investimento e financiamento v

Seguranga nacional
Seguranca das redes 5G

ENIENIEN

Apoio e coordenagdo das a¢des dos
Estados-Membros
Fonte: TCE.

Custo da implantacao das redes 5G e apoio financeiro da UE
conexo

A implantagao das redes 5G em todos os Estados-Membros podera ter
um custo total de 400 mil milhoes de euros

11 Em 2021, estimou-se que o custo total da implantagao de redes 5G em todos os
Estados-Membros da UE até 2025 podera variar entre 281 mil milhdes de euros e
391 mil milhdes de euros, divididos igualmente entre a construgdo de novas
infraestruturas 5G e a modernizacao de infraestruturas fixas para velocidades da
ordem dos gigabits'®. O grosso destes investimentos deve ser financiado pelos
operadores de redes moveis.

3 Estimativa da Comiss3o com base em dados do BEI, da Analysys, da GSMA e de anuncios
das empresas e ETNO — Associacdo dos Operadores Europeus de Redes de
Telecomunicagdes, Connectivity & Beyond: How Telcos Can Accelerate a Digital Future for
All, margo de 2021.


https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
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Entre 2014 e 2020, a UE apoiou o desenvolvimento de redes 5G com
mais de 4 mil milhdes de euros

Entre 2014 e 2020, a UE apoiou o desenvolvimento de redes 5G com mais de
4 mil milhGes de euros, tanto diretamente através do orcamento da Unido como
através do financiamento do Banco Europeu de Investimento (BEI). O orcamento da UE
financiou projetos relacionados exclusivamente com investigacao, enquanto o BEI
apoiou tanto a investigacdo como a implantacao.

O BEI tem sido a principal fonte de financiamento da UE no que respeita a
projetos relacionados com a tecnologia 5G. A data de agosto de 2021, tinha concedido
um total de 2,5 mil milhdes de euros em empréstimos a nove projetos neste dominio
em cinco Estados-Membros'*. Além disso, no mesmo periodo de 2014-2020, foram
disponibilizados cerca de 1,9 mil milhdes de euros através do orcamento da UE. O
quadro 2 resume as principais fontes de apoio financeiro da Unido para projetos no
dominio da tecnologia 5G.

Quadro 2 - Financiamento da UE para projetos no dominio da
tecnologia 5G (2014-2020)

BEI 2 485 mil milhdes de euros!
Fundo Europeu para Investimentos Estratégicos (FEIE) | 1 000 milh&es de euros?
Horizonte 2020 755 milhdes de euros®

Pelo menos 147 milhdes de

FEDER i
euros

)  Lista de projetos do BEI (em inglés).

)  Lista de projetos do FEIE (em inglés).

) Painel do Horizonte 2020 (em inglés).

4)  Dataset of projects co-funded by the ERDF during the multi-annual financial framework 2014-2020.
Fonte: TCE.

w N =

O Fundo Europeu para Investimentos Estratégicos (FEIE, gerido pelo BEI) apoiou
dois projetos destinados a alcangar uma implanta¢do mais densa de células e a apoiar
a normalizacdo. O custo total do investimento destes projetos foi de 3,9 mil milhdes de
euros, incluindo um financiamento de mil milhdes de euros do FEIE (ver anexo IV).

14" Lista de projetos do BEI (em inglés).


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://www.eib.org/en/projects/loans
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Desde 2014, a Comissao também cofinanciou diretamente mais de 100 projetos
no dominio da tecnologia 5G através do financiamento do Horizonte 2020 e, em
menor medida, do FEDER. O anexo V apresenta exemplos de tais projetos.

O Mecanismo de Recuperacao e Resiliéncia proporcionara financiamento
adicional da UE para a implanta¢ao das redes 5G nos préximos anos

O Mecanismo de Recuperacdo e Resiliéncia (MRR) proporcionara uma fonte
adicional de financiamento para a implantac3do das redes 5G nos préximos anos. A data
de setembro de 2021, 16 Estados-Membros estavam a prever financiar a implantacao
das redes 5G através do MRR e 10 tinham decidido ndo o fazer. Essa informacdo ainda
ndo se encontrava disponivel relativamente ao Estado-Membro remanescente.
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Ambito e método da auditoria

Através da presente auditoria, o Tribunal avaliou a eficacia do apoio da Comissao
aos Estados-Membros:

na realizacdo das metas da UE para 2025 e 2030 relativas a implantagdo e ao
langamento das suas redes 5G;

na resposta as questdes de seguranca das redes 5G de uma forma concertada.

Relativamente a ambas as areas, o Tribunal examinou igualmente as medidas e
atividades dos Estados-Membros.

O conceito de "seguranca das redes 5G" refere-se a ciberseguranca e a seguranca
do hardware/software. O Tribunal analisou tanto a seguranga como a implantagdo das
redes 5G, para as quais 2020 foi um ano-chave (ver figura 2). Com o presente
relatdrio, o Tribunal pretende apresentar informacdes e formular recomendacdes
tendo em vista a implantacdo atempada de redes 5G seguras na UE.

A auditoria abrange o periodo compreendido entre 2016 e maio de 2021, Na
medida do possivel, foram incluidas informagdes mais atualizadas. No ambito do
trabalho de auditoria, o Tribunal:

analisou a legislagdo da UE, as iniciativas da Comissao e outra documentagao
pertinente;

entrevistou representantes da Comissao, do BEI, do Organismo de Reguladores
Europeus das Comunicagdes Eletrénicas (ORECE), da Agéncia da Unido Europeia
para a Ciberseguranca (ENISA), de associa¢des de telecomunicacgdes, de
operadores de redes moveis, de fornecedores de tecnologia 5G e de organizagles
internacionais, bem como peritos na matéria e autoridades da Alemanha, de
Espanha, da Poldnia e da Finlandia. A selecdo dos Estados-Membros baseou-se
em critérios como o montante de fundos da UE consagrados a projetos no
dominio da tecnologia 5G, o estado de implantacdo e o equilibrio geografico;

realizou um inquérito as 27 autoridades reguladoras nacionais de
telecomunicacdes da UE a fim de obter uma perspetiva mais alargada sobre os
desafios da tecnologia 5G nos Estados-Membros;

analisou dez projetos cofinanciados pela UE (FEIE, FEDER e Horizonte 2020)
relacionados com a tecnologia 5G, selecionados para fins ilustrativos.
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O Tribunal também se baseou no seu recente documento de andlise sobre a

resposta da UE 3 estratégia de investimento estatal da China'® e noutros relatérios,

por exemplo sobre a banda larga'®, a iniciativa Digitalizacdo da Industria Europeia'’ e a

politica de ciberseguranca da UE*2,

15

16

17

18

Documento de andlise n2 03/2020, Resposta da UE a estratégia de investimento estatal da
China.

Relatdrio Especial 12/2018, A banda larga nos Estados-Membros da UE: apesar dos
progressos, nem todos os objetivos da Estratégia Europa 2020 serdo alcan¢ados.

Relatorio Especial 19/2020, Digitalizacdo da Industria Europeia: uma iniciativa ambiciosa
cujo éxito depende do empenho constante da UE, dos governos e das empresas.

Documento de analise n2 02/2019, Desafios a eficdcia da politica de ciberseguranca da UE
(Documento informativo).


https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=49416
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Observacoes

No que diz respeito a implantacdo atempada das redes 5G, o Tribunal averiguou
se:

os Estados-Membros registam progressos suficientes na implantacdo das
redes 5G;

a Comissdo prestou apoio adequado aos Estados-Membros;

os Estados-Membros eliminaram os principais obstaculos a implantacdo rdpida
das redes 5G.

Os Estados-Membros estao atrasados na implantagao das redes 5G

No seu Plano de Agao para a tecnologia 5G, de 2016, a Comissao estabeleceu prazos
para a implantacao das redes 5G

No seu Plano de Agao para a tecnologia 5G, de 2016, a Comissao propds prazos
relativamente a implantacdo das redes 5G na UE. Os Estados-Membros deveriam ter
introduzido as primeiras redes 5G até ao final de 2018, langado servigos comerciais 5G
em larga escala em pelo menos uma grande cidade até ao final de 2020 e assegurar
uma cobertura 5G ininterrupta nas zonas urbanas e ao longo das principais vias de
transporte até 2025.

Em marco de 2021, a Comissao estabeleceu outro prazo, visando a cobertura 5G
em todas as zonas povoadas até 2030,

23 Estados-Membros langaram servigos comerciais 5G antes do final de 2020

Até ao final de 2020, 23 Estados-Membros alcangcaram a meta de ter pelo menos
uma grande cidade com acesso a servicos 5G. Apenas o Chipre, a Lituania, Malta e

9 Comissdo Europeia, Orientacdes para a Digitalizagcédo até 2030: a via europeia para a
Década Digital, COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:52021DC0118
https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:52021DC0118
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Portugal ndo a atingiram. No final de outubro de 2021, apenas a Lituania e Portugal
continuavam a nado dispor de servicos 5G em nenhuma das suas cidades.

Existe o risco de a maioria dos Estados-Membros falhar os prazos de 2025 e 2030

De acordo com um estudo recente da Comissdo, apenas 11 Estados-Membros
irdo provavelmente atingir uma cobertura 5G ininterrupta em todas as suas zonas
urbanas e principais vias de transporte terrestre até 2025°°. Em relacdo aos restantes
16 Estados-Membros, a Comissdo considera que a probabilidade de atingir esta meta é
média (Republica Checa, Alemanha, Estdnia, Irlanda, Lituania, Austria, Polénia e
Eslovénia) ou baixa (Bélgica, Bulgdria, Grécia, Crodcia e Chipre).

Em 2021, a organizagdo setorial Global System for Mobile Communications
Association (GSMA) observou que a implantagao das redes 5G esta a avangar a ritmos
diferentes na UE em comparagdo com outras partes do mundo. Por exemplo,
estima-se que, até 2025, 51% de todas as ligagdes moveis na América do Norte se
baseardo em redes 5G, ao passo que na Europa (que também inclui paises ndo
pertencentes a UE) esta percentagem devera ser de apenas de 35% (ver figura 3).

Figura 3 — Ligagoes 5G em percentagem do total de ligacbes moveis
em 2025

Australia, Japao, Singapura e

e Coreia do Sul

51% América do Norte

China, Hong Kong, Macau e Taiwan

21% Estados do Conselho de Cooperacao do Golfo
14% Comunidade de Estados Independentes
10% América Latina

Resto do Médio Oriente e Norte de Africa
Resto da Asia-Pacifico

Africa Subsariana

Fonte: GSMA, The Mobile Economy 2021.

20 Study on National Broadband Plans in the EU-27.


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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Se se mantiver o atual ritmo de implantagao, existe um elevado risco de o prazo
de 2025 (e, por conseguinte, o de 2030 para a cobertura de todas as zonas povoadas)
ndo ser cumprido pela maioria dos Estados-Membros. Neste contexto, o Tribunal
analisou a eficacia do apoio da Comissdo aos Estados-Membros na realizagao das
metas da UE para 2025 e 2030 relativas a implantacdo e ao langcamento das suas
redes 5G.

O apoio da Comissao aos Estados-Membros foi condicionado por
algumas lacunas

A Comissao nao definiu a qualidade de servigo esperada das redes 5G

Até a data, a Comissdo nao definiu a qualidade de servico esperada das redes 5G,
por exemplo em termos de velocidade minima e de laténcia maxima. Além disso, o
Plano de A¢do de 2016 instava os Estados-Membros ao "lancamento em larga escala
de servicos comerciais 5G" até ao final de 2020, sem no entanto definir estes conceitos
relacionados com a qualidade.

A falta de clareza sobre a qualidade de servigo esperada pode dar azo a que estes
termos sejam interpretados de forma diferente pelos Estados-Membros. O Tribunal
observou exemplos de estratégias divergentes entre os Estados-Membros na
implantagdo das redes 5G (ver caixa 2).

A velocidade e a laténcia sdao dois aspetos fundamentais do desempenho dos
servicos que utilizam 5G. A titulo de exemplo, a cirurgia a distancia através de 5G
ou a automatizagao industrial exigem uma velocidade muito elevada e uma baixa
laténcia. Porém, até agora, apenas dois Estados-Membros (Alemanha e Grécia)
definiram requisitos de velocidade minima e de laténcia maxima?'.

215G Observatory Quarterly Report 12, Up to June 2021.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
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A necessidade de ter pelo menos uma grande cidade com acesso a servigos 5G até
ao final de 2020 tem sido interpretada de forma diferente pelos
Estados-Membros. Esta divergéncia leva a uma situacdo em que uma cidade
classificada como tendo acesso a servicos 5G pode variar entre ter apenas
algumas ruas cobertas (como no Luxemburgo) ou ter quase todo o seu territério
coberto, como em Helsinquia. O anexo VI apresenta exemplos de cobertura em
cidades selecionadas.

Se esta situacdo se mantiver, poderd levar a desigualdades no acesso e na
gualidade dos servigos 5G na UE ("fosso digital"): as pessoas em certas partes da Unido
teriam melhor acesso e qualidade de servigo 5G do que noutras. Este fosso digital
poderia igualmente afetar o potencial de desenvolvimento econdmico, uma vez que a
tecnologia 5G s6 pode revolucionar setores como o da saude e o da educagdo, bem
como o mercado de trabalho, se for acompanhada por um desempenho satisfatoério.

E também necessaria clareza sobre o desempenho esperado das redes 5G, tendo
em conta a iniciativa da Comissao de impor maior transparéncia relativamente a
gualidade do servico prestado pelos operadores de redes mdéveis em matéria de
itinerancia (roaming), sobre a qual a Comissdao apresentou recentemente uma
proposta legislativa®’.

Relatdrios trimestrais da Comissao sobre a implantacao das redes 5G nem sempre
fidveis

A Comissdao acompanha o nivel de implantacdo das redes 5G nos
Estados-Membros através do 5G Observatory. Este observatério fornece
trimestralmente informacdes sobre a implantagdo das redes 5G e sobre as estratégias
dos Estados-Membros neste dominio. Nao obstante, o Tribunal constatou que, em
relacdo a dois dos quatro paises analisados, a informacao contida nestes relatérios
nem sempre era fidvel. Por exemplo, o relatdrio trimestral n? 10, que incluia dados
relativos ao periodo até ao final de dezembro de 2020, apresentava um numero de
municipios com 5G na Finlandia muito inferior ao real (40 em vez de 70) e ndo
continha informacgdes sobre o facto de os leilGes do espetro de 5G terem sido adiados
na Poldnia (ver ponto 42).

22 Comiss3o Europeia, Proposta de Regulamento do Parlamento Europeu e do Conselho
relativo a itinerancia nas redes de comunica¢des moveis publicas da Unido (reformulagdo),
COM(2021) 85 final, 24.2.2021.


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=COM:2021:85:FIN
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A Comissao so recentemente recorreu ao processo do Semestre Europeu para
acompanhar os progressos dos Estados-Membros na implantacao das redes 5G

O Tribunal concluiu que, nos ultimos dois anos, a Comissao recorreu mais ao
processo do Semestre Europeu para incentivar os progressos dos Estados-Membros na
implantacdo das redes 5G. Foram dirigidas recomendacdes especificas por pais
diretamente relevantes para a tecnologia 5G a dois Estados-Membros em 2019, um
numero que aumentou para sete Estados-Membros em 2020 (ver figura 4).

Figura 4 — Recomendagoes especificas por pais sobre a tecnologia 5G

Em 2020:
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. Bulgaria
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. Republica Checa
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Fonte: TCE, com base nas recomendacdes por pais.


https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_pt
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Os Estados-Membros ainda tém de eliminar os principais obstaculos a
implantac¢ao rapida das redes 5G

Para atingirem as metas da UE para 2025 e 2030 relativas a implantagdo das
redes 5G, os Estados-Membros devem reunir trés elementos fundamentais: um
estratégico, assegurando que as suas estratégias nacionais para a tecnologia 5G ou os
seus planos nacionais de banda larga reflitam estas metas??; um legislativo,
transpondo o Cédigo Europeu das Comunicagdes Eletrénicas (CECE)?* de 2018; e um
orientado para as empresas, mediante a atribuicdo do espetro?°. O
quadro 3 apresenta uma visdo geral dos progressos dos Estados-Membros em relagao
a estes trés elementos.

3 Comiss3o, Study on National Broadband Plans in the EU-27.

2% Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho que estabelece o Cédigo

Europeu das Comunicacdes Eletrénicas.

%5 Comunicac¢do da Comiss3o Europeia, Implantacéo sequra de redes 5G na UE — Aplicacdo do

conjunto de instrumentos da UE, COM(2020) 50 final.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=COM:2020:0050:FIN&_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ

Quadro 3 — Ponto da situacao sobre os elementos fundamentais na concretizagao das metas para 2025

Plano nacional de Faixas pioneiras 5G (agosto de 2021)
Estado-Membro banda I.arga em  Transposicdo Probabilidade de atingir a meta

conformidade com do CECE 700 MHz 3,6 GHz 26 GHz

as metas para 2025

Bélgica :)J:!\Ilzi:;?; Baixa
Bulgaria v v Baixa
Republica Checa Y v g g . Méda |
Dinamarca v v v v
Alemanha v v v v v
Estonia | weda
Irlanda v L weda |
Grécia v v v v v Baixa
Franca v v v v A
Croacia v v v Baixa
il ¥ ¥ .
Chipre v v v Baixa
Lituania v | meda
Leténia v | oaw
Luxemburgo v v | Ae
Malta v
Paises Baixos v v | meda
Polénia v | meda
o
Roménia Alta
Eslovéquia v | oae
Filandis ¥ ‘ ¥ v /T

Fonte: Comissao, Study on National Broadband Plans in the EU-27, 5G Observatory e Grupo de Politica do Espetro Radioelétrico.
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Poucos Estados-Membros incluiram as metas de implantagdo para 2025 e 2030 nas
suas estratégias nacionais para a tecnologia 5G

Os Estados-Membros estabelecem a sua politica no dominio da tecnologia 5G
através de estratégias nacionais especificas ou atualizando os seus planos nacionais de
banda larga ja existentes. A Comissdo observou, no seu estudo de 2021 sobre os
planos nacionais de banda larga?®, que apenas 14 Estados-Membros incluiram o
objetivo da UE de ter uma cobertura 5G ininterrupta em todas as suas zonas urbanas e
principais vias de transporte terrestre até 2025 na estratégia nacional para a
tecnologia 5G ou na atualizacdo do plano nacional de banda larga (ver quadro 3). Esta
inclusdo é fundamental para apoiar a aplicacdo bem-sucedida da politica.

A maioria dos Estados-Membros nao transpos a Diretiva CECE até ao final de 2020

O CECE, que tem a forma de uma diretiva que estabelece as func¢des das
autoridades reguladoras nacionais e outras autoridades competentes e determina os
prazos para a atribuicdo das faixas pioneiras na tecnologia 5G, deveria ter sido
transposto pelos Estados-Membros até 21 de dezembro de 2020. Até ao final de
fevereiro de 2021, apenas trés Estados-Membros (Grécia, Hungria e Finlandia) tinham
declarado ter adotado todas as medidas necessarias para esta transposicao.
Consequentemente, a Comissao abriu procedimentos de infragdao contra os restantes
24 Estados-Membros?’.

No final de novembro de 2021, estavam ainda em curso 23 procedimentos de
infragdo. Embora, em relagdo a seis Estados-Membros, a Comissao preveja encerrar o
procedimento em breve (Bulgaria, Republica Checa, Alemanha, Franca, Malta e
Austria), no caso dos outros 17 poderd ter de seguir para o Tribunal de Justica?®
(ver quadro 3).

A atribuicao de faixas pioneiras na tecnologia 5G regista atrasos

Em 2016, a Comissdo e os Estados-Membros identificaram trés faixas pioneiras a
serem utilizadas para servigos 5G:

a faixa de baixas frequéncias, de 700 MHz, que facilita a penetracdo de sinais sem
fios nos edificios e permite aos operadores oferecer uma cobertura mais ampla
(centenas de quildmetros quadrados). Todavia, a velocidade e a laténcia da

26 Study on National Broadband Plans in the EU-27.
27" Comissdo, comunicado de imprensa IP/21/206, de 4.2.2021.

2 Comiss3o, comunicado de imprensa IP/21/4612, de 23.9.2021.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/pt/IP_21_206
https://ec.europa.eu/commission/presscorner/detail/pt/IP_21_4612
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rede 5G estdo apenas um grau acima em relacdo a rede 4G (entre 150 e
250 megabits por segundo);

a faixa de frequéncias médias, de 3,6 GHz, que pode transmitir quantidades
significativas de dados (até 900 megabits por segundo) a distancias também
significativas (varios quildometros de raio);

a faixa de altas frequéncias, de 26 GHz, que oferece velocidades répidas de
entre 1 a 3 gigabits por segundo a distancias curtas (menos de 2 km), mas é mais
sensivel a interferéncias.

Os Estados-Membros deveriam ter disponibilizado a faixa de baixas frequéncias
até 30 de junho de 20207 e as faixas de frequéncias médias e altas até 31 de
dezembro de 2020°°. No entanto, até ao final de 2020, os Estados-Membros tinham
atribuido menos de 40% do total das faixas pioneiras disponiveis (ver quadro 4):

a faixa de 700 MHz foi atribuida em 13 Estados-Membros;

a faixa de 3,6 GHz foi atribuida em 17 Estados-Membros (incluindo dois que
autorizaram uma utilizagao proviséria);

a faixa de 26 GHz foi atribuida em 4 Estados-Membros.

No final de outubro de 2021, a taxa de atribuicdo tinha aumentado para 53%°>".

29 Decis3o (UE) 2017/899 do Parlamento Europeu e do Conselho relativa a utilizacdo da faixa
de frequéncias de 470-790 MHz na Unido.

30" Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho que estabelece o Cddigo
Europeu das Comunicac¢Ges Eletrdnicas.

315G Observatory e Grupo de Politica do Espetro Radioelétrico.


https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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paises estao a utilizar a faixa de 700 MHz para a radiodifusao televisiva e a faixa

de 3,6 GHz para servicos de satélites militares. Esta questdo diz principalmente
respeito aos paises bdalticos (Estdnia, Letdnia, e Lituania) e a Poldnia. De acordo com a
Comissdo, registaram-se alguns progressos em relacdo a Ucrania e a Bielorrussia, que
deverao libertar a faixa de 700 MHz até ao final de 2022. As conversacoes bilaterais
com a Russia ainda ndo registaram avancos. Face a esta situacdo, a Estdnia e a Poldnia
solicitaram uma derrogacao dos prazos para a atribuicdo da faixa de 700 MHz até
meados de 2022.

Além disso, na Poldnia e em Espanha, os leilGes do espetro de 5G foram adiados
durante a pandemia de COVID-19 (ver caixa 3).

Em marco de 2020, a Poldnia anunciou o leildo da faixa de 3,6 GHz, a atribuir
até 30 de junho de 2020. Na sequéncia do surto pandémico, as autoridades
polacas decidiram suspender todos os procedimentos administrativos até ao
fim da pandemia. Em setembro de 2021, este leildo ainda ndo tinha sido
concluido.

Em Espanha, o leildo da faixa de 700 MHz estava inicialmente previsto para
margo de 2020. Contudo, de acordo com as autoridades espanholas, a
pandemia de COVID-19 atrasou a libertacao desta faixa, utilizada para a
televisao digital. Posteriormente, o leildo foi adiado para maio de 2020 e
depois para o primeiro trimestre de 2021. Na sequéncia de uma alterac¢do a
legislagdo espanhola, em abril de 2021, a fim de alinhar a duragao das
licengas com o CECE, o leilao foi reprogramado para o verao de 2021 e a faixa
de 700 MHz foi por fim atribuida em julho de 2021.

Outra razdo para o atraso na atribui¢ao das faixas pioneiras na tecnologia 5G
prende-se com as diferentes estratégias dos Estados-Membros relativamente a
seguranca das redes 5G e com os atrasos na aprovacdo da legislacdao nesta matéria, o
gue gera inseguranca no clima empresarial (ver pontos 74 e 75).

Em Espanha, as regras do leildo das faixas pioneiras incluiram uma cldusula geral
gue vinculava os concessiondarios publicos ao cumprimento de todas as
obrigacdes em termos de seguranca das redes 5G estabelecidas em qualquer
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O conjunto de instrumentos da UE em matéria de ciberseguranca das
redes 5G, de 2020, estabeleceu pela primeira vez medidas para fazer
face as ameagas a segurancga a nivel da UE, sem que fossem normativas

Tratar a seguranca das redes 5G como uma competéncia de seguranga nacional
limita o ambito da acdo da Comissao

Os tratados da UE*° determinam o &mbito de ac¢do para enfrentar desafios como
os relacionados com a implantacdo de redes 5G seguras a nivel da UE. Este ambito é
amplo e deixa uma margem de interpretacdo a Comissao e aos Estados-Membros
(ver caixa 4).

Em principio, as redes 5G inserem-se no quadro das competéncias relativas ao
mercado Unico da UE (uma competéncia partilhada), tanto enquanto servico
(prestado pelos operadores de redes moveis) como enquanto ativo (o proprio
equipamento 5G, adquirido pelos operadores para construir as suas redes 5G).
Como competéncia partilhada, a UE (a Comissdo e outras instituicoes da Unido)
pode adotar medidas juridicamente vinculativas (legislacdo) para assegurar o
estabelecimento do mercado Unico e promover o seu bom funcionamento. A
seguranca das redes 5G pode também ser considerada, de forma mais ampla,
como estando relacionada com o espaco de liberdade, seguranca e justica da UE.
Neste sentido, a seguranga pode ser entendida como um termo geral relacionado
com a prevengao e a repressao do crime, o que a torna outra competéncia
partilhada relativamente a qual a UE pode adotar medidas juridicamente
vinculativas.

Pelo contrario, uma interpretacao mais restrita da seguranca limita-la-ia as
ameacas a seguranca nacional dos Estados-Membros. Esta interpretacao torna-a
uma competéncia nacional exclusiva, limitando a UE a apenas poder empreender
acoes de apoio que contribuem para os esforcos nacionais dos Estados-Membros
na garantia da seguranca das suas redes 5G.

39 Tratado sobre o Funcionamento da Unido Europeia.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:12012E/TXT
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A seguranca das redes 5G é transversal as competéncias nacionais e da UE e diz
respeito a seguranca nacional. A Comissao interpretou-a no sentido de se tratar de
ameacas a seguranca nacional e, por conseguinte, optou por medidas ndo vinculativas.
Este entendimento implica que a UE ndo pode adotar medidas juridicamente
vinculativas que obriguem os Estados-Membros a aplicar medidas uniformes de
atenuacao dos riscos nem requisitos com forca executéria. Em vez disso, a Comissao
pode emitir recomendac¢bes ndo vinculativas e comunicagdes, ajudar a divulgar as boas
praticas e coordenar as a¢des nacionais dos Estados-Membros. Ndo obstante, é
possivel uma estratégia diferente. Um exemplo é a Diretiva SRI*°, que é uma lei da UE
gue incide na seguranca das redes e sistemas de informa¢ao em toda a Unido. Esta lei
foi proposta pela Comissdo e aprovada ao abrigo da base juridica do "mercado Unico",
embora, em grande medida, a ciberseguranca seja uma prerrogativa nacional®’.

O conjunto de instrumentos da UE em matéria de ciberseguranga das redes 5G foi
aprovado numa fase inicial de implantagdao, mas alguns operadores de redes moveis
ja tinham selecionado os seus fornecedores

Em janeiro de 2020, o Grupo de Cooperacao SRI aprovou um conjunto de
instrumentos da UE em matéria de ciberseguranca das redes 5G, que especifica varias
medidas estratégicas, técnicas e de apoio para fazer face as ameacas a seguranca das
redes 5G e identifica os intervenientes pertinentes para cada uma destas medidas.
Este conjunto de instrumentos, subscrito pela Comissao e pelo Conselho Europeu, foi
adotado apenas nove meses depois de o Parlamento Europeu e o Conselho terem
manifestado pela primeira vez as suas preocupacdes relativamente a seguranca das
redes 5G. Mais recentemente, foi mencionado na nova estratégia europeia para
impulsionar ligagdes inteligentes, limpas e seguras nos sistemas digitais em todo o
mundo, como ferramenta para orientar os investimentos em infraestruturas digitais*’.
A estratégia baseada em instrumentos nao vinculativos posta em pratica pela
Comissado contribuiu para p6r rapidamente em marcha medidas para fazer face as
ameacas a seguranca também a nivel da UE, bem como facilitar a cooperacdo dos

0" Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em
toda a Unido.

“1 Documento de andlise n2 02/2019, Desafios & eficdcia da politica de ciberseqguranga da UE
(Documento informativo), ponto 36.

42 Comunicagdo Conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social
Europeu, ao Comité das Regides e ao Banco Europeu de Investimento — A Estratégia Global
Gateway, JOIN(2021) 30 final, de 1.12.2021.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016L1148
https://www.eca.europa.eu/pt/Pages/DocItem.aspx?did=49416
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52021JC0030&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52021JC0030&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52021JC0030&from=PT
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num relatdrio de dezembro de 2020°%, o ORECE declarou que apenas nove
Estados-Membros tinham aplicado tais restricdes e que sete dos restantes 18 ndo
tencionavam aplica-las no futuro.

Mesmo nos casos em que os Estados-Membros aprovaram legislagdo relativa a
seguranca das redes 5G (ver também ponto 75), esta também ndo esclarece a sua
estratégia em relacdo aos fornecedores de risco elevado. E provavel que sé possam ser
tomadas decisOes concretas através de atos de execucdo ou de decisbes
administrativas ou comerciais ndo publicas.

De acordo com as partes interessadas e os decisores entrevistados (por exemplo,
do Parlamento Europeu), também s3do escassas as informacdes ndo publicas (obtidas,
por exemplo, através de relatérios da Comissdo ou do Grupo de Cooperacao SRI) sobre
a estratégia dos Estados-Membros em relacdo aos fornecedores de risco elevado, pelo
gue estas entidades tém de se apoiar nos meios de comunicagao social e em fontes
ndo oficiais.

Apesar da natureza transfronteirica das questdes de seguranca das redes 5G, de
forma geral ha pouca informacdo disponivel ao publico sobre a forma como os
Estados-Membros lhes d3o resposta, em particular no respeitante aos fornecedores de
risco elevado. Esta situagao dificulta a partilha de conhecimentos entre os
Estados-Membros e a possibilidade de aplicar medidas concertadas. Além disso, limita
a capacidade de a Comissdo propor melhorias relativamente a seguranca das redes 5G.

Ha indicios de que alguns Estados-Membros seguem estratégias divergentes em
relagao aos fornecedores de tecnologia 5G

As autoridades nacionais tém uma ampla margem de apreciacdo para aplicar
medidas fundamentais relativas a seguranca das redes 5G (ver pontos 48 e 49). O
conjunto de instrumentos tem em conta as competéncias nacionais e os fatores
pertinentes especificos de cada pais (avaliacdo das ameacas pelos servigos de
seguranga nacionais, calendario para a implantagao da tecnologia 5G, presenca de
fornecedores, capacidades de ciberseguranca). Até a data, os Estados-Membros
aplicaram estratégias divergentes no que diz respeito a utilizagdo de equipamentos de
fornecedores especificos ou ao ambito das restricdes a fornecedores de risco elevado
(ver exemplos de quatro Estados-Membros na caixa 5).

8 ORECE, Internal Report concerning the EU 5G Cybersecurity Toolbox Strategic
Measures 5 and 6 (Diversification of suppliers and strengthening national resilience), BoR 20
(227), 10.12.2020.
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Sem guadro em vigor®) ©)

A data de setembro de 2021, a Hungria ndo tinha restringido nenhum fornecedor
de tecnologia 5G e é provavel que ndo o faga num futuro préximo. A Hungria
também se recusou oficialmente a aderir ao programa internacional para redes 5G
limpas (Clean Network), promovido pelos Estados Unidos, que visa limitar a
presenca dos fornecedores chineses nas redes de base 5G.

1) Decisdo 18-8496 de 20.10.2020 sobre as condigdes para a participacdo no leildo das frequéncias de 3,5 GHz e 2,3 GHz.
2) Zweites Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0)

3) Lei sobre as telecomunicagdes da Austria.

4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/

5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

Desde a adog¢ao do conjunto de instrumentos, foram realizados progressos no
reforco da seguranca das redes 5G, estando a maioria dos Estados-Membros a aplicar
ou prestes a aplicar restricdes aos fornecedores de risco elevado. Até ao final de 2021,
13 Estados-Membros tinham adotado ou alterado a legislagao nacional nesta matéria.
Estas medidas regulamentares tém em conta os critérios estabelecidos no conjunto de
instrumentos, mas seguem estratégias diferentes (ver figura 6). Outros
Estados-Membros estdo em vias de apresentar legislacdo no mesmo sentido. Nos
proximos anos, este processo podera conduzir a uma maior convergéncia das
estratégias no que respeita aos fornecedores de tecnologia 5G de risco elevado, pelo
menos entre os Estados-Membros que adotaram tal legislacao.


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary
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Os seus critérios proporcionam um quadro operacional util para avaliar o perfil de
risco dos fornecedores de forma coordenada em todos os Estados-Membros, mas a
realizacdo desta avaliagdo continua a ser uma competéncia nacional (ver ponto 54).

Desde a adog¢do do conjunto de instrumentos, foram realizados progressos no
reforco da seguranca das redes 5G, estando a maioria dos Estados-Membros a aplicar
ou prestes a aplicar restricdes aos fornecedores de risco elevado. Até outubro de 2021,
tendo em conta este quadro, 13 Estados-Membros adotaram ou alteraram legislagao
em matéria de seguranca das redes 5G. Outros estdo em vias de apresentar legislacdo
qgue tenha em conta os critérios do conjunto de instrumentos (ver pontos 54 e 75).

Os referidos instrumentos foram adotados numa fase inicial da implantacdo da
tecnologia 5G, mas alguns operadores de redes mdveis ja tinham selecionado os seus
fornecedores de equipamento 5G (ver ponto 52). A auséncia de resposta as questdes
de seguranca decorrentes da concecdao de uma politica pode ter um impacto negativo
na sua aplicacdo, por exemplo, os beneficios esperados (tais como o crescimento do
PIB) podem ser corroidos pelos custos da resposta a ameagas (tais como os custos
causados pela cibercriminalidade) (ver pontos 02 e 04).

O conjunto de instrumentos tem em conta as competéncias nacionais e 0s
fatores pertinentes especificos de cada pais. A auditoria do Tribunal mostrou que, até
a data, os Estados-Membros aplicaram estratégias divergentes no que diz respeito a
utilizacdo de equipamento de fornecedores de risco elevado ou ao ambito das
restricdes (por exemplo, abranger apenas componentes da rede de base 5G e de
importancia critica ou também a rede de acesso radio ou parte da mesma)

(ver pontos 74 e 75).

Nos préximos anos, a legislacdo em matéria de seguranca das redes 5G a aprovar
pelos Estados-Membros com base no conjunto de instrumentos poderd conduzir a
estratégias mais convergentes no que respeita aos fornecedores de tecnologia 5G de
risco elevado. Porém, dado que nenhuma das medidas estabelecidas neste conjunto
de instrumentos é juridicamente vinculativa, a Comissdao nao tem competéncia para
obrigar ao seu cumprimento. Por conseguinte, continua a existir o risco de que, por si
s0, estes instrumentos ndo possam garantir que os Estados-Membros tratam os
aspetos de seguranca de forma concertada (ver pontos 49 a 75).









Figura 3 — Berlim (Alemanha)
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Anexo VIl — Conjunto de instrumentos da UE em matéria de ciberseguranga das redes 5G

O conjunto de instrumentos da UE em matéria de ciberseguranca das redes 5G, aprovado pelo Grupo de Cooperacao SRl e subscrito pela
Comissao, contém trés tipos de medidas ndo vinculativas (estratégicas, técnicas e de apoio) a serem executadas por varios intervenientes,
como sintetizado em seguida.

Intervenientes pertinentes
Partes
W GIGEY Autoridades dos Comissao interessadas
de redes : : :
Estados-Membros S Europeia (incluindo
moveis
fornecedores)

Operadores

Medidas estratégicas (ME)

66

MEO1 — Reforgar o papel das autoridades nacionais

NN

MEOQ2 — Realizar auditorias aos operadores e exigir informacg&es

MEO3 — Avaliar o perfil de risco dos fornecedores e aplicar restrigdes aos fornecedores
considerados de risco elevado (incluindo as exclusdes necessarias para atenuar
eficazmente os riscos) no que respeita a ativos essenciais

<
<

MEO4 — Controlar a utilizagdo de prestadores de servigos geridos e do apoio de terceira
linha dos fornecedores de equipamento

MEO5 — Garantir a diversidade de fornecedores de cada operador de rede mével através de
estratégias de multiplos fornecedores adequadas

MEOQG6 — Reforgar a resiliéncia a nivel nacional

MEOQ7 — Identificar os ativos essenciais e promover um ecossistema 5G diversificado e
sustentavel na UE

NS KNS LS
g

MEO8 — Manter e desenvolver a diversidade e as capacidades da UE nas futuras tecnologias
de rede
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Intervenientes pertinentes
Partes
Medidas Autoridades dos Comissao interessadas
de redes : : :
Estados-Membros o Europeia (incluindo
moveis
fornecedores)

Operadores

Medidas técnicas (MT)

MTO1 — Garantir a aplicagdo dos requisitos de base em matéria de seguranca (concegdo e
arquitetura de redes seguras)

MTO2 — Garantir e avaliar a aplicagdo de medidas de seguranga nas normas 5G existentes
MTO03 — Assegurar controlos de acesso rigorosos

MTO04 — Aumentar a seguranga das fungdes de rede virtualizadas

MTO5 — Garantir a seguranca da gestdo, do funcionamento e do controlo das redes 5G
MTO06 — Aumentar a seguranca fisica

MTO7 — Reforgar a integridade, a atualizacdo e a gestdo de corre¢Ges do software
MTO08 — Reforgar as normas de seguranca nos processos dos fornecedores através de
condigcOes robustas de aquisi¢cdo

MTO09 — Utilizar a certificagdo da UE em componentes das redes 5G, equipamentos dos
clientes e/ou processos dos fornecedores

MT10 — Utilizar a certificagdo da UE noutros produtos e servigos informaticos ndo
especificos da tecnologia 5G (dispositivos conectados, servigos de computagdo em nuvem)
MT11 — Reforgar a resiliéncia e os planos de continuidade

Medidas de apoio (MA)

MAO1 - Rever ou desenvolver orientagdes e boas praticas sobre seguranca de redes
MAO2 — Aumentar as capacidades de ensaio e auditoria a nivel nacional e da UE

MAOQ3 — Apoiar e definir a normalizagdo no dominio da tecnologia 5G

MAO04 — Desenvolver orientagGes sobre a aplicagdo de medidas de seguranca nas
normas 5G existentes

MAOQS — Garantir a aplicagdo de medidas normalizadas de segurancga técnica e
organizacional através de um sistema de certificagdo especifico a nivel da UE

MAOQ6 — Intercambio de boas praticas sobre a aplicagdo de medidas estratégicas, em
particular dos quadros nacionais para a avaliacdo do perfil de risco dos fornecedores
MAOQ7 — Melhoria da coordenagdo na resposta a incidentes e gestdo de crises

NN NP PN IEN

NI N NS ENENEN LN RN

NSNS L

g
g

NN NN
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Intervenientes pertinentes
Partes
Medidas Autoridades dos Comissao interessadas
de redes : : :
Estados-Membros o Europeia (incluindo
moveis
fornecedores)

Operadores

MAO0S8 — Realizar auditorias as interdependéncias entre as redes 5G e outros servicos de
importancia critica
MAOQ9 — Reforcar os mecanismos de cooperacdo, coordenacao e partilha de informacgoes v v
MA10 — Garantir que os projetos no ambito da tecnologia 5G apoiados com financiamento
publico tém em conta os riscos de ciberseguranga

Fonte: conjunto de instrumentos da UE em matéria de ciberseguranca das redes 5G.




Siglas e acronimos

BEI: Banco Europeu de Investimento

CECE: Cddigo Europeu das ComunicacgOes Eletronicas

ENISA: Agéncia da Unido Europeia para a Ciberseguranca

FEDER: Fundo Europeu de Desenvolvimento Regional

FEIE: Fundo Europeu para Investimentos Estratégicos

MRR: Mecanismo de Recuperac¢do e Resiliéncia

ORECE: Organismo de Reguladores Europeus das Comunicacdes Eletrdnicas
PIB: Produto Interno Bruto

SRI: seguranca das redes e dos sistemas de informacao
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Glossario

Agéncia da Unido Europeia para a Ciberseguranca: agéncia da UE criada para
desenvolver e manter um elevado nivel de seguranca das redes e da informacdo em
todos os setores da vida privada e publica.

Banda larga: transmissdo simultanea e de alta velocidade de multiplos formatos de
informacao (tais como dados, voz e video).

Espetro radioelétrico: parte do espetro eletromagnético correspondente as
radiofrequéncias.

Exabyte: medida de capacidade de armazenamento de informacao digital, equivalente
a mil milhdes de gigabytes.

Fundo Europeu para Investimentos Estratégicos: mecanismo de apoio ao
investimento lancado pelo Banco Europeu de Investimento (BEI) e pela Comissao,
como parte do Plano de Investimento para a Europa, para angariar investimento
privado para projetos de importancia estratégica para a UE.

Global System for Mobile Communications Association (GSMA): organizagdo setorial
gue representa os interesses dos operadores de redes moveis de todo o mundo, bem
como de empresas transformadoras e de servigos e organizagdes com interesse em
infraestruturas de comunicacdes moveis.

Grupo de cooperac¢ao para a segurancga das redes e dos sistemas de informacao:
organismo criado pela Diretiva SRI para assegurar a cooperacdo e o intercambio de
informacdes entre os Estados-Membros. E constituido por representantes dos
Estados-Membros da UE, da Comissdo Europeia e da Agéncia da Unido Europeia para a
Ciberseguranca.

Grupo de Politica do Espetro Radioelétrico: grupo consultivo de alto nivel constituido
por representantes dos Estados-Membros, que apoia e aconselha as instituicdes da UE
no desenvolvimento do mercado Unico de produtos e servicos sem fios.

Internet das coisas: objetos fisicos com sensores, software e outras tecnologias que
Ihes permitem ligar-se sem fios e trocar dados com outros dispositivos e sistemas.

Laténcia: em redes informaticas, tempo necessario para que um conjunto de dados
seja transmitido entre dois pontos.

Operador de rede mdvel: empresa de telecomunicacdes que oferece servigos de
comunicacdo de voz e dados sem fios aos utilizadores de teleméveis seus subscritores.
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Equipa de auditoria

Os relatérios especiais do TCE apresentam os resultados das suas auditorias as
politicas e programas da UE ou a temas relacionados com a gestao de dominios
orcamentais especificos. O TCE seleciona e concebe estas tarefas de auditoria de
forma a obter o maximo impacto, tendo em consideragao os riscos relativos ao
desempenho ou a conformidade, o nivel de receita ou de despesa envolvido, a
evolugao futura e o interesse politico e publico.

A presente auditoria de resultados foi realizada pela Camara de Auditoria Il —
Investimento para a coesdo, o crescimento e a inclusao, presidida pelo Membro

do TCE lliana Ivanova. A auditoria foi efetuada sob a responsabilidade de

Annemie Turtelboom, Membro do TCE, com a colaboracdo de Florence Fornaroli,
chefe de gabinete; Celil Ishik, assessor de gabinete; Niels-Erik Brokopp, responsavel
principal; Paolo Pesce, responsavel de tarefa; Jussi Bright, Rafat Gorajski,

Zuzana Gullovd, Alexandre Tan, Aleksandar Latinov e Nils Westphal, auditores.

P Gy

Annemie Turtelboom  Florence Fornaroli Celil Ishik Niels-Erik Brokopp

) X7 4

Paolo Pesce Jussi Bright Rafal Gorajski Zuzana Gullova

<

Aleksandar Latinov Nils Westphal





