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Sinteza

,A cincea generatie” de sisteme de telecomunicatii, cunoscuta si ca 5G, este un nou
standard mondial de retele fara fir care ofera o capacitate de date si viteze de
transmisie mult mai mari. Serviciile 5G sunt esentiale pentru o gama larga de aplicatii
inovatoare care au potentialul de a transforma numeroase sectoare economice si de
a Tmbunatati viata de zi cu zi a cetatenilor. Tehnologia 5G are deci o importanta
strategica pentru intreaga piata unica.

Tn Planul sdu de actiune din 2016 privind 5G, Comisia a definit pentru anul 2025
obiectivul ca in zonele urbane si de-a lungul principalelor cai de transport sa se asigure
o0 acoperire 5G neintrerupta. in martie 2021, aceasta a extins obiectivul pentru
a include o acoperire 5G in toate zonele populate si a fixat ca termen in acest sens
anul 2030.

Tehnologia 5G are potentialul de a crea numeroase oportunitati pentru crestere,
dar, in acelasi timp, aduce unele riscuri. In recomandarea sa din 2019 privind
securitatea cibernetica a retelelor 5G, Comisia a avertizat ca, avand n vedere
dependenta multor servicii fundamentale de retelele 5G, in cazul unor perturbari
sistemice la scard largd, consecintele ar fi deosebit de grave. In plus, din cauza
caracterului transfrontalier al amenintarilor implicate, orice vulnerabilitate sau
incident de securitate cibernetica de amploare intr-un stat membru ar afecta Uniunea
in ansamblul sau. Unul dintre rezultatele recomandarii Comisiei a fost setul de
instrumente al UE pentru securitatea retelelor 5G (,,setul de instrumente”), adoptat in
ianuarie 2020.

La nivelul de ansamblu al UE, costul total al implementarii 5G ar putea ajunge la
400 de miliarde de euro. in perioada 2014-2020, UE a acordat finantare in valoare de
peste 4 miliarde de euro pentru proiecte legate de 5G.

Curtea a examinat daca Comisia a sprijinit in mod eficace statele membre in
vederea atingerii obiectivelor UE privind implementarea retelelor lor 5G si in vederea
abordarii intr-un mod concertat a preocuparilor legate de securitatea retelelor 5G.
Curtea a evaluat aspecte legate atat de implementarea retelelor 5G, pentru care 2020
a fost un an-cheie, cat si de securitatea acestora. Scopul acestui raport este sa ofere
informatii aprofundate si recomandari vizand implementarea in timp util a unor
retele 5G securizate in toate tarile UE. Auditul s-a axat pe Comisie, dar a fost examinat
si rolul administratiilor nationale si al altor actori.



Auditul Curtii a aratat ca exista intarzieri in implementarea retelelor 5G in statele
membre. Pana la sfarsitul anului 2020, 23 de state membre lansasera servicii 5G
comerciale si atinsesera obiectivul intermediar de a avea cel putin un oras important
cu acces 5G. Nu toate statele membre se raporteaza insa la obiectivele UE pentru 2025
si 2030 in strategiile lor nationale privind 5G sau in planurile lor nationale privind
banda largd. Tn plus, in mai multe tari, Codul european al comunicatiilor electronice nu
a fost inca transpus in legislatia nationald, iar atribuirea spectrului 5G a fost intarziata.
Aceste intarzieri in atribuirea spectrului pot fi imputate diferitor cauze: cerere scazuta
din partea operatorilor de retele mobile, probleme de coordonare transfrontaliera cu
tarile terte situate de-a lungul frontierelor estice, impactul pandemiei de COVID-19
asupra programarii licitatiilor si incertitudinea legata de cum ar trebui remediate
problemele de securitate. Amploarea intarzierilor inregistrate de statele membre in
implementarea retelelor 5G pune in pericol atingerea obiectivelor UE. Comisia
a acordat statelor membre sprijin in punerea in aplicare a Planului de actiune din 2016
privind 5G, prin initiative de hard law si soft law, prin orientari si prin finantare pentru
cercetarea in domeniul 5G. Comisia nu a definit insa in mod clar calitatea preconizata
a serviciilor 5G.

Setul de instrumente al UE pentru securitatea retelelor 5G defineste o serie de
masuri strategice, tehnice si de sprijin pentru a face fata amenintarilor la adresa
securitatii retelelor 5G si identifica actorii relevanti pentru fiecare dintre aceste masuri.
Mai multe dintre aceste masuri abordeaza problema furnizorilor cu grad ridicat de risc
care vand echipamente 5G. Setul de instrumente a fost aprobat de Comisie si de
Consiliul European. Criteriile incluse in set formeaza un cadru operational util pentru
evaluarea profilului de risc al furnizorilor intr-un mod coordonat intre toate statele
membre. Totusi, efectuarea acestor evaluari ramane o responsabilitate nationala.
Setul de instrumente a fost adoptat intr-o etapa timpurie a implementarii 5G, dar
o serie de operatori de retele mobile isi selectasera deja furnizorii. De la data adoptarii
setului de instrumente, s-au facut unele progrese in ceea ce priveste intdrirea
securitatii retelelor 5G, majoritatea statelor membre aplicand sau fiind in curs de
a aplica restrictii cu privire la furnizorii cu risc ridicat. Tn anii urmétori, este posibil ca
legislatia in materie de securitate a retelelor 5G adoptata de statele membre pe baza
setului de instrumente sa duca la abordari mai convergente fata de furnizorii de
echipamente 5G cu risc ridicat. Totusi, dat fiind ca niciuna dintre masurile propuse nu
este obligatorie din punct de vedere juridic, Comisia nu are prerogativele necesare
pentru a asigura aplicarea lor. Prin urmare, exista in continuare un risc ca setul de
instrumente, de unul singur, sa nu poata garanta faptul ca statele membre abordeaza
intr-un mod concertat aspectele de securitate a retelelor.



Comisia a inceput sa abordeze chestiunea subventiilor straine pentru furnizorii
de echipamente 5G, aspect cu posibile implicatii in materie de securitate. Comisia nu
dispune de suficiente informatii cu privire la modul in care statele membre trateaza
chestiunea posibilelor costuri de inlocuire care ar putea aparea daca operatorii de
retele mobile ar fi nevoiti sa elimine din retelele UE echipamentele provenite de la
furnizori cu risc ridicat, fara sa existe o perioada de tranzitie.

Curtea recomanda Comisiei:
sa promoveze implementarea uniforma si in timp util a retelelor 5G in UE;

sa Incurajeze o abordare concertata privind securitatea retelelor 5G in randul
statelor membre;

sa monitorizeze abordarile statelor membre in ceea ce priveste securitatea
retelelor 5G si sa evalueze impactul divergentelor asupra eficacitatii functionarii
pietei unice.



Introducere

»A cincea generatie” de sisteme de telecomunicatii, cunoscuta si ca 5G, este un
nou standard mondial de retele fars fir. iIn comparatie cu retelele 3G si 4G,
tehnologia 5G ofera o capacitate de date si viteze de transmisie mult mai mari.
5G include unele elemente de retea bazate pe generatii anterioare de tehnologii de
comunicatii mobile si fara fir, dar nu reprezinta o evolutie incrementala a acestor
retele. Noua tehnologie ofera conectivitate universala in banda larga ultrarapida si cu
latenta redusa pentru utilizatorii individuali si pentru dispozitivele conectate.

5G va conecta mai multe dispozitive decat oricand in ,internetul obiectelor”. La
sfarsitul anului 2018, erau Tn uz la nivel mondial aproximativ 22 de miliarde de
dispozitive conectate. Se preconizeaza ca aceasta cifra va creste la aproximativ 50 de
miliarde pana in 2030%, credndu-se o retea masiva de dispozitive interconectate, de la
telefoane inteligente pana la electrocasnice. Se estimeaza ca consumul mondial de
date va creste de la 12 exabiti de trafic de date mobile pe luna in 20172 la peste
5 000 de exabiti in 20303,

Serviciile 5G sunt esentiale pentru o gama larga de aplicatii inovatoare care au
potentialul de a transforma numeroase sectoare ale economiei UE si de a imbunatati
viata de zi cu zi a cetdtenilor (a se vedea figura 1). Un studiu realizat in 2017 pentru
Comisie a indicat ca beneficiile aduse de introducerea tehnologiei 5G in patru sectoare
industriale strategice esentiale (autovehicule, sanatate, transporturi si energie) ar
putea ajunge la 113 miliarde de euro pe an®. Acest studiu a anticipat totodata faptul ca
implementarea tehnologiei 5G ar putea crea 2,3 milioane de locuri de munca in statele
membre. Un studiu din 2021 a estimat ca, in perioada 2021-2025, tehnologia 5G ar
urma sa contribuie cu pana la o mie de miliarde de euro la produsul intern brut (PIB)

1 Statista, Number of internet of things (loT) connected devices worldwide in 2018, 2025 and
2030.

2 (Cisco Visual Networking Index: Global Mobile Data Traffic Forecast Update, 2017-2022,
februarie 2019.

3 ITU-R, IMT traffic estimates for the years 2020 to 2030.

Identification and quantification of key socio-economic data to support strategic planning for
the introduction of 5G in Europe, februarie 2017.


https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-technology/
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://s3.amazonaws.com/media.mediapost.com/uploads/CiscoForecast.pdf
https://extranet.itu.int/brdocsearch/_layouts/15/WopiFrame.aspx?sourcedoc=%7bCFDFFBAD-F308-4979-A0F6-70D2B214394A%7d&file=R-REP-M.2370-2015-PDF-E.pdf&action=default
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/2baf523f-edcc-11e6-ad7c-01aa75ed71a1/language-en

european din perioada respectiva, cu potentialul de a crea sau de a transforma pana la
20 de milioane de locuri de munca in toate sectoarele economice®.

Figura 1 - Tehnologia 5G va acoperi toate aspectele vietii de zi cu zi
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Sursa: Comisia Europeana.

Tehnologia 5G are potentialul de a crea numeroase oportunitati pentru crestere,
dar, in acelasi timp, vine cu anumite riscuri (a se vedea anexa I, unde sunt enumerate
principalele oportunitati si riscuri ale 5G). Unul dintre aceste riscuri este cel al
amenintarilor la adresa securitatii. Sistemele de telecomunicatii au fost dintotdeauna
expuse riscului de atacuri cibernetice (a se vedea anexa I/)°. Problemele de securitate
reprezinta o preocupare cu atat mai acuta in cazul 5G cu cat aceste retele ofera
o suprafata de atac mai mare decat sistemele de telecomunicatii 3G sau 4G, din cauza
naturii tehnologiei utilizate si, in special, a dependentei sale de software’.

Se preconizeaza ca retelele 5G vor deveni coloana vertebrala a unei game largi de
servicii si aplicatii: intr-un astfel de context, disponibilitatea acestor retele va deveni
0 provocare majora in materie de securitate la nivel national si la nivelul UE. Hackerii

Accenture Strategy, The Impact of 5G on the European Economy, februarie 2021.

Documentul de analiza nr. 02/2019: ,,Provocari pentru o politica eficace a UE in domeniul
securitatii cibernetice” (document de informare); Compendiul de audit publicat de
Comitetul de contact in 2020 cu privire la securitatea cibernetica; si Serviciul de cercetare al
Parlamentului European — Centrul european pentru mass-media stiintifica.

Grupul de cooperare NIS, EU coordinated risk assessment of the cybersecurity of 5G
networks, 9.10.2019, punctul 3.4.


https://www.accenture.com/_acnmedia/PDF-144/Accenture-5G-WP-EU-Feb26.pdf?_sm_au_=iVVZRW54FHZ10n2PVkFHNKt0jRsMJ
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=49416
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_RO.pdf
https://www.eca.europa.eu/sites/cc/Lists/CCDocuments/Compendium_Cybersecurity/CC_Compendium_Cybersecurity_RO.pdf
https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132

care ar reusi sa pirateze o retea 5G i-ar putea compromite functiile principale pentru
a intrerupe serviciile sau pentru a prelua controlul asupra unor infrastructuri critice
(cum ar fi retelele electrice), care in UE au adesea o dimensiune transfrontaliera.
Studiile estimeaza ca impactul economic, la nivel mondial, al criminalitatii informatice
ar putea fi de pana la 5 000 de miliarde de euro pe an, adica de peste 6 % din PIB-ul
mondial in 20202,

O alta provocare in materie de securitate a retelelor 5G este rolul esential al unui
numar limitat de furnizori in construirea si operarea acestor retele. In cazul
dependentei de un singur furnizor, o astfel de situatie accentueaza expunerea la
o eventuald intrerupere a aprovizionarii, in special in cazul in care furnizorul prezinta
un grad ridicat de risc (cum ar fi riscul sa faca obiectul unor ingerinte din partea unei
tari din afara UE). Tn 2019, Grupul de cooperare NIS — compus din reprezentanti ai
statelor membre si ai organismelor UE — a subliniat riscul ca ,actori statali ostili” sa
obtina o poarta de intrare usor de accesat la o retea 5G printr-un acces privilegiat, prin
exercitarea unei presiuni asupra unui furnizor sau prin invocarea unor cerinte juridice
nationale?® (a se vedea caseta 1). In acest context, UE a inceput s3 dezvolte initiative in
domeniul securitatii 5G.

Tn 2015, UE a semnat o declaratie comuna cu China privind cooperarea
strategica in domeniul 5G, angajandu-se sa asigure reciprocitate si deschidere
in ceea ce priveste accesul la finantare pentru cercetarile legate de

retelele 5G si accesul pe piata'°.

in 2017, China a adoptat o lege privind sistemul national de informatii, care
prevede ca toate organizatiile si cetatenii chinezi trebuie sa colaboreze in
cadrul sistemului si stabileste masuri vizand protejarea secretelor'*. Ca

8 Forumul Economic Mondial, Wild Wide Web — Consequences of Digital Fragmentation,

2021.

® Grupul de cooperare NIS, EU coordinated risk assessment of the cybersecurity of 5G

networks, 9.10.2019,
10 https://ec.europa.eu/commission/presscorner/detail/en/IP_15 5715.

11" Rezolutia Parlamentului European din 12 martie 2019; National Intelligence Law of the
People's Republic of China, articolul 14. A se vedea o traducere a acestei legi la adresa
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/.


https://reports.weforum.org/global-risks-report-2020/wild-wide-web/
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=62132
https://ec.europa.eu/commission/presscorner/detail/en/IP_15_5715
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_RO.pdf
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
http://www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
https://www.chinalawtranslate.com/en/national-intelligence-law-of-the-p-r-c-2017/
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raspuns, in 2018, Statele Unite ale Americii au luat masuri care limiteaza
operatiunile mai multor societati chineze, printre care Huawei, un furnizor
major de echipamente 5G.

Tn martie 2019, Parlamentul European si-a exprimat de asemenea ingrijorarea cu
privire la furnizorii chinezi de echipamente 5G care ar putea prezenta un risc de
securitate pentru UE din cauza legislatiei tarii lor de origine.

Exista o amenintare potentiala si la adresa confidentialitatii si a vietii private,
deoarece operatorii de telecomunicatii isi externalizeaza adesea datele catre centre de
date. Exista un risc ca, prin utilizarea tehnologiei 5G, aceste date sa fie stocate pe
echipamente ale furnizorilor de 5G situate in tari din afara UE, cu niveluri de protectie
juridica si de protectie a datelor diferite fata de cele din UE.

Cadrul de politica referitor la 5G si la securitatea 5G este compus atat din hard
law, adica instrumente care sunt obligatorii din punct de vedere juridic si executorii (de
exemplu, regulamente), cat si din soft law, instrumente juridice fara caracter
obligatoriu (cum ar fi comunicarile Comisiei). Cadrul juridic si de politica este prezentat
in anexa Ill, iar principalele documente de politica, precum si cele mai importante
obiective sunt prezentate in figura 2.
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Figura 2 — Principalele documente de politica si cele mai importante

obiective legate de implementarea si securitatea retelelor 5G

Planul de actiune privind 5G
Identificarea benzilor de pionierat pentru 5G
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Servicii 5G comerciale in cel putin un oras din
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Busola pentru dimensiunea digitala - 2030

Acoperire 5G neintreruptd in zonele
urbane si de-a lungul rutelor principale de
transport, ca obiectiv pentru 2025

Acoperire 5G in toate zonele
populate, ca obiectiv pentru 2030%

Sursa: Curtea de Conturi Europeana.

Roluri si responsabilitati

2016

2018

2019

2020

2021

2025

2030

Directiva NIS

Concluziile Consiliului European (ian. 2019)
Recomandarea privind securitatea cibernetica
aretelelor 5G (mar. 2019)

Evaluarea riscurilor la nivelul UE in materie de
securitate ciberneticd a retelelor 5G (oct. 2019)

Setul de instrumente al UE privind securitatea
retelelor 5G (01/2020)

Propunere de revizuire a Directivei NIS (dec. 2020)

HARD LAW
SOFT LAW
OBIECTIVE

M Codul comunicatiilor electronice;
2.3 Planul de actiune privind 5G;
@ Busola pentru dimensiunea digitala - 2030

09 Desi este adevarat ca implementarea in conditii de siguranta a 5G utilizand

echipamente provenind de la furnizorii de tehnologie tine de responsabilitatea

operatorilor de retele mobile, iar statele membre sunt responsabile de securitatea

nationald, securitatea retelelor 5G este o chestiune de importanta strategica pentru

intreaga piata unicd si pentru suveranitatea tehnologicd a UE'2. Tn consecint3, in ceea

12 https://ec.europa.eu/commission/presscorner/detail/ro/IP_20_12.


https://ec.europa.eu/commission/presscorner/detail/ro/IP_20_12
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ce priveste aspectele tehnice si de securitate ale retelelor 5G, Comisia si agentiile UE
sunt cele care sprijina si coordoneaza actiunile statelor membre.

10 tavelul 1 explica in continuare principalele roluri si responsabilitati legate de
retelele 5G.

Tabelul 1 — Roluri si responsabilitati

Operatorii de

Autoritatile S
: retele mobile si

Comisia si
‘ statelor

agentii ale UE furnizorii de

membre

echipamente 5G
Alocarea si atribuirea benzilor de
pionierat pentru 5G
Definirea politicii UE privind 5G N4 N4
Implementarea retelelor 5G v

Investitii si finantare v
Securitatea nationala

NENEN

Securitatea retelelor 5G

Sprijinirea si coordonarea actiunilor
statelor membre

Sursa: Curtea de Conturi Europeana.

Costul implementarii tehnologiei 5G si sprijinul financiar
aferent din partea UE

Costul total al implementarii retelelor 5G in toate statele membre ar
putea ajunge la 400 de miliarde de euro

11 1n 2021, s-a estimat ca costul total al implementarii retelelor 5G in toate statele
membre ale UE pana in 2025 variaza intre 281 de miliarde de euro si 391 de miliarde
de euro, impartit in mod egal intre construirea de noi infrastructuri 5G si modernizarea
infrastructurii fixe la viteze de gigabit'®. Cea mai mare parte a acestor investitii trebuie
sa fie finantata de operatorii de retele mobile.

13 Estimari ale Comisiei, bazate pe date provenite de la: BEI, Analysys, GSMA, pe anunturi
facute de diferite companii si pe ETNO — European Telecommunications, Connectivity &
Beyond: How Telcos Can Accelerate a Digital Future for All, martie 2021.


https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
https://etno.eu/downloads/reports/connectivity%20and%20beyond.pdf
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Tn perioada 2014-2020, UE a sprijinit dezvoltarea tehnologiei 5G cu peste
4 miliarde de euro

n perioada 2014-2020, UE a sprijinit dezvoltarea tehnologiei 5G cu peste
4 miliarde de euro, atat direct de la bugetul UE, cat si prin intermediul finantarii
acordate de Banca Europeana de Investitii (BEI). Bugetul UE a finantat proiecte legate
exclusiv de cercetare, in timp ce BEI a sprijinit atat cercetarea, cat si implementarea.

BEI a fost cel mai mare furnizor de finantare din partea UE pentru proiecte legate
de 5G. Pana in luna august 2021, BEIl acordase imprumuturi in valoare totala de
2,5 miliarde de euro pentru noua proiecte legate de 5G desfasurate in cinci state
membre!“. Tn plus, in perioada 2014-2020, bugetul UE a pus la dispozitie aproximativ
1,9 miliarde de euro. Tabelul 2 prezinta pe scurt principalele surse de sprijin financiar
din partea UE pentru 5G.

Tabelul 2 - Finantarea acordata de UE pentru 5G (2014-2020)

BEI 2,485 miliarde de euro?!
Fondul european pentru investitii strategice (FEIS) 1 miliard de euro?
Orizont 2020 755 de milioane de euro®

Cel putin 147 de milioane

FEDR
de euro?

(1) Lista proiectelor BEI.

(2) Lista proiectelor FEIS.

(3) Tabloul de bord al programului Orizont 2020.

(4) Set de date cu privire la proiecte cofinantate de FEDR in cadrul financiar multianual 2014-2020.
Sursa: Curtea de Conturi Europeana.

FEIS (gestionat de BEI) a sprijinit doua proiecte care vizau obtinerea unei densitati
mai mari a celulelor si sprijinirea standardizarii. Costurile totale de investitii ale acestor
proiecte au fost de 3,9 miliarde de euro, inclusiv o finantare de 1 miliard de euro din
FEIS (a se vedea anexa IV).

incepand din 2014, Comisia a cofinantat de asemenea in mod direct peste 100 de
proiecte legate de 5G prin intermediul programului Orizont 2020 si, intr-o mai mica
masura, prin FEDR. In anexa V sunt prezentate exemple de astfel de proiecte.

14" Lista proiectelor BEI.


https://www.eib.org/en/projects/loans
https://www.eib.org/en/products/mandates-partnerships/efsi/efsi-projects/index.htm
https://webgate.ec.europa.eu/dashboard/sense/app/93297a69-09fd-4ef5-889f-b83c4e21d33e/sheet/a879124b-bfc3-493f-93a9-34f0e7fba124/state/analysis
https://publications.jrc.ec.europa.eu/repository/handle/JRC120637
https://www.eib.org/en/projects/loans
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Mecanismul de redresare si rezilienta va pune la dispozitie finantare
suplimentara din partea UE pentru implementarea 5G in urmatorii ani

Mecanismul de redresare si rezilienta (MRR) va fi o sursa suplimentara de
finantare pentru implementarea retelelor 5G in urmatorii ani. Asa cum se prezenta
situatia in luna septembrie 2021, 16 state membre intentionau sa finanteze
implementarea 5G prin Mecanismul de redresare si rezilienta, iar 10 alesesera sa nu
faca acest lucru. Nu erau inca disponibile informatii cu privire la statul membru ramas.
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Sfera si abordarea auditului

Prin intermediul acestui audit, Curtea a evaluat daca Comisia sprijina in mod
eficace statele membre in ceea ce priveste:

realizarea obiectivelor stabilite de UE pentru 2025 si 2030 in materie de instalare
si implementare a retelelor lor 5G;

abordarea intr-un mod concertat a preocuparilor legate de securitatea
retelelor 5G.

Pentru ambele aspecte, Curtea a examinat de asemenea masurile si activitatile statelor
membre.

»Securitate a retelelor 5G” inseamna securitatea cibernetica si securitatea
hardware-ului/software-ului. Curtea a examinat atat securitatea, cat si implementarea
retelelor 5G, pentru care 2020 a fost un an-cheie (a se vedea figura 2). Prin
intermediul acestui raport, Curtea urmareste sa ofere informatii aprofundate si
recomandari vizand implementarea in timp util a unor retele 5G securizate in UE.

Auditul acoper3 perioada cuprinsa intre 2016 si mai 2021. Th masura posibilului,
au fost incluse informatii si mai actualizate. in cadrul activitatii sale de audit, Curtea:

a examinat legislatia UE, initiative ale Comisiei si alte documente relevante;

a intervievat reprezentanti ai Comisiei, ai BEI, ai Organismului Autoritatilor
Europene de Reglementare in Domeniul Comunicatiilor Electronice (OAREC), ai
Agentiei Uniunii Europene pentru Securitate Cibernetica (ENISA), ai asociatiilor de
telecomunicatii, ai operatorilor de retele mobile, ai furnizorilor de 5G si ai
organizatiilor internationale, experti in domeniu, precum si reprezentanti ai
autoritatilor din Finlanda, Germania, Polonia si Spania. Selectia statelor membre
s-a bazat pe criterii precum cuantumul fondurilor UE consacrate proiectelor 5G,
stadiul implementarii retelelor si asigurarea unui echilibru geografic;

a realizat un sondaj in randul tuturor celor 27 de autoritati nationale de
reglementare in domeniul telecomunicatiilor din UE, pentru a obtine
o perspectiva mai larga asupra provocarilor legate de 5G in statele membre;

a examinat zece proiecte cofinantate de UE (prin FEIS, FEDR sau Orizont 2020)
legate de 5G, selectate in scopuri ilustrative.
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Curtea s-a bazat, de asemenea, pe analiza sa recenta privind raspunsul UE la

strategia de investitii controlata de stat aplicatd de China'®, precum si pe alte rapoarte

referitoare, de exemplu, la banda larga®, la initiativa privind digitalizarea industriei

europene?’’ si la politica UE in materie de securitate ciberneticd*®.

15
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Documentul de analiza nr. 03/2020: ,,Raspunsul UE la strategia de investitii controlata de
stat aplicata de China”.

Raportul special nr. 12/2018: ,Banda larga in statele membre ale UE: in pofida progreselor
inregistrate, nu toate obiectivele Strategiei Europa 2020 vor fi atinse”.

Raportul special nr. 19/2020: ,Digitalizarea industriei europene: o initiativa ambitioasa, al
carei succes depinde de angajamentul de durata al UE, al statelor membre si al
intreprinderilor”.

Documentul de analiza nr. 02/2019: ,,Provocari pentru o politica eficace a UE in domeniul
securitatii cibernetice (document de informare)”.


https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=45796
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=54619
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=49416
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Observa

=,

n ceea ce priveste implementarea la timp a retelelor 5G, Curtea a examinat dac3:
statele membre se afla pe drumul cel bun in ceea ce priveste implementarea 5G;
Comisia a acordat statelor membre un sprijin adecvat;

statele membre au inlaturat principalele obstacole din calea implementarii rapide
a retelelor 5G.

Statele membre au ramas in urma cu implementarea retelelor 5G

Tn Planul sdu de actiune din 2016 privind 5G, Comisia a stabilit termene-limita pentru
implementarea retelelor 5G

n Planul siu de actiune din 2016 privind 5G, Comisia a propus termene-limit3
pentru implementarea retelelor 5G in UE: statele membre trebuiau sa lanseze primele
retele 5G pana la sfarsitul lui 2018, urmate de servicii 5G pe deplin comerciale in cel
putin un oras important pana la sfarsitul lui 2020, si sa asigure, ca obiectiv pentru
2025, o acoperire 5G neintrerupta in zonele urbane si de-a lungul principalelor rute de
transport.

Tn martie 2021, Comisia a addugat un alt obiectiv, si anume ca toate zonele
populate sa dispuna de o acoperire 5G, termenul stabilit in acest sens fiind
anul 2030%°.

23 de state membre lansasera servicii 5G comerciale inainte de sfarsitul anului 2020

Pana la sfarsitul anului 2020, 23 de state membre atinsesera obiectivul ca cel
putin un oras important sa aiba acces la servicii 5G. Numai Cipru, Lituania, Malta si
Portugalia nu au atins acest obiectiv. Pana la sfarsitul lunii octombrie 2021, numai
Lituania si Portugalia nu aveau inca servicii 5G n niciunul dintre orasele lor.

9 Comisia European3, ,,Busola pentru dimensiunea digitald 2030: modelul european pentru
deceniul digital”, COM(2021) 118 final.


https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:52021DC0118
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:52021DC0118
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Exista riscul ca majoritatea statelor membre sa nu reuseasca sa respecte termenele
stabilite pentru 2025 si 2030

Potrivit unui studiu recent al Comisiei, numai 11 state membre au sanse de
a indeplini obiectivul stabilit pentru 2025 cu privire la o acoperire 5G neintrerupta in
toate zonele lor urbane si de-a lungul principalelor cai de transport terestru?’. Pentru
celelalte 16 state membre, Comisia considera ca probabilitatea de a atinge acest
obiectiv este fie medie (Austria, Cehia, Estonia, Germania, Irlanda, Polonia, Lituania si
Slovenia), fie scazuta (Belgia, Bulgaria, Croatia, Cipru si Grecia).

Tn 2021, organizatia industriald Global System for Mobile Communications
Association (GSMA) a remarcat cd implementarea 5G progreseaza in UE intr-un ritm
diferit decat in alte parti ale lumii. De exemplu, s-a estimat ca, pana in 2025, 51 % din
totalul conexiunilor mobile din America de Nord se vor baza pe 5G, in timp ce pentru
Europa (care include si tari din afara UE), se preconizeaza ca acest procent va fi de doar
35 % (a se vedea figura 3).

Figura 3 — Conexiunile 5G ca pondere din totalul conexiunilor mobile
panain 2025

Australia, Japonia, Singapore
0,

China, Hong Kong, Macao si Taiwan

_ 21 % Statele membre ale Consiliului de Cooperare al Golfului
- 14 % Comunitatea Statelor Independente
- 10% America Latina

Celelalte state din Orientul Mijlociu si Africa de Nord
Celelalte state din zona Asia-Pacific

Africa Subsahariana

Sursa: GSMA, The Mobile Economy 2021.

Tn ritmul actual de implementare, exista un risc ridicat ca termenul fixat pentru
2025 —ssi, prin urmare, si cel din 2030 pentru acoperirea tuturor zonelor populate — sa
nu fie respectate de majoritatea statelor membre. in acest context, Curtea a examinat

20 Study on National Broadband Plans in the EU-27.


https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://www.gsma.com/mobileeconomy/wp-content/uploads/2021/07/GSMA_MobileEconomy2021_3.pdf
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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daca Comisia a sprijinit in mod eficace statele membre in vederea atingerii obiectivelor
stabilite de UE pentru 2025 si 2030 in ceea ce priveste instalarea si implementarea
retelelor lor 5G.

Unele deficiente la nivelul sprijinului acordat de Comisie statelor
membre

Comisia nu a definit calitatea preconizata a serviciului furnizat de retelele 5G

Pana in prezent, Comisia nu a definit calitatea preconizata a serviciului furnizat de
retelele 5G, cum ar fi in ceea ce priveste viteza minima si latenta maxima. Mai mult,
Planul de actiune din 2016 cerea statelor membre sa lanseze servicii 5G ,,pe deplin
comerciale” in Europa pana la sfarsitul anului 2020, fara a defini insa aceste concepte
legate de calitate.

Lipsa de claritate cu privire la calitatea dorita a serviciului creeaza riscul ca
termenii respectivi sa fie interpretati in mod diferit de catre statele membre. Curtea
a observat exemple de abordari divergente intre statele membre in implementarea 5G
(a se vedea caseta 2).

Viteza si latenta sunt doua aspecte cheie ale performantei serviciilor care
utilizeaza 5G. De exemplu, interventiile chirurgicale de la distanta prin retea 5G
sau automatizarea industriala necesita o viteza foarte mare si o latenta mica. Cu
toate acestea, pana in prezent, doar doua state membre (Germania si Grecia) au
definit cerinte privind viteza minima si latenta maxima?*.

Obiectivul ca cel putin un oras important sa aiba acces la servicii 5G pana la
sfarsitul anului 2020 a fost interpretat diferit de catre statele membre. S-a ajuns
astfel la o situatie Tn care un oras clasificat ca ,avand acces la servicii 5G” poate
varia de la cazul in care sunt acoperite doar cateva strazi (cum este cazul in
Luxemburg) pana la o acoperire aproape totala a orasului (cum este cazul in
Helsinki). Anexa VI ofera exemple de acoperire pentru anumite orase.

215G Observatory Quarterly Report 12, Up to June 2021.


https://5gobservatory.eu/wp-content/uploads/2021/07/90013-5G-Observatory-Quarterly-report-12_v1.0.pdf
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Daca se continua in acest mod, exista riscul sa se ajunga la inegalitati in ceea ce
priveste accesul la serviciile 5G Tn UE si calitatea acestora (asa-numitul , decalajul

|II

digital”): cetatenii din unele regiuni ale UE ar avea un acces mai bun la 5G si ar
beneficia de o calitate mai buna a serviciilor decat cei din alte regiuni. Acest decalaj
digital ar putea afecta si potentialul de dezvoltare economica, intrucat tehnologia 5G
poate revolutiona sectoare precum serviciile medicale, educatia si forta de munca

numai daca performantele sale sunt suficiente.

De asemenea, este nevoie de claritate in ceea ce priveste performanta care este
asteptata de la retelele 5G, avand in vedere initiativa Comisiei de a impune o mai mare
transparenta in ceea ce priveste calitatea serviciilor oferite de operatorii de retele
mobile pentru serviciile de roaming. Comisia a prezentat recent o propunere legislativa
care acopera acest aspect??,

Rapoartele trimestriale ale Comisiei cu privire la implementarea 5G nu sunt
intotdeauna fiabile

Comisia monitorizeaza nivelul implementarii retelelor 5G in statele membre prin
intermediul Observatorului pentru 5G. Acesta furnizeaza trimestrial informatii cu
privire la implementarea retelelor 5G si la strategiile in materie ale statelor membre.
Curtea a constatat insa ca, in cazul a doua dintre cele patru tari pe care le-a examinat,
informatiile cuprinse in aceste rapoarte nu erau intotdeauna fiabile. De exemplu,
raportul trimestrial nr. 10, care acopera informatiile de pana la sfarsitul lunii
decembrie 2020, a prezentat un numar mult mai mic de localitati cu 5G in Finlanda
decat cifra reala (40 in loc de 70) si nu continea nicio informatie cu privire la faptul ca
licitatiile pentru spectrul 5G fusesera amanate in Polonia (a se vedea punctul 42).

Comisia a utilizat doar recent procesul semestrului european pentru a monitoriza
progresele inregistrate de statele membre in ceea ce priveste implementarea
retelelor 5G

Curtea a constatat ca, Tn ultimii doi ani, Comisia a utilizat in mai mare masura
procesul semestrului european pentru a incuraja statele membre sa faca progrese in
implementarea retelelor 5G. Daca in 2019 fusesera adresate recomandari specifice cu
relevanta directa pentru 5G catre doar doua state membre, acest numar a ajuns la
sapte state membre Tn 2020 (a se vedea figura 4).

22 Comisia Europeand, Propunere de regulament privind roamingul in retelele publice de
comunicatii mobile in interiorul Uniunii (reformare), COM(2021) 85 final din
24 februarie 2021.


https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM:2021:85:FIN
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM:2021:85:FIN
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Figura 4 — Recomandari specifice fiecarei tari cu privire la 5G

in 2020:
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Sursa: Curtea de Conturi Europeand, pe baza recomandarilor specifice fiecarei tari.

Statele membre nu au inlaturat deocamdata principalele obstacole din
calea implementarii rapide a retelelor 5G

in vederea atingerii obiectivelor UE privind implementarea retelelor 5G fixate

pentru 2025 si 2030, statele membre trebuie sa finalizeze trei etape structurale

majore: una strategica, care consta in a se asigura ca strategiile lor nationale Th materie
de 5G sau planurile lor nationale privind banda larga reflectd aceste obiective ale UE?3;
o etapa legislativa, care consta in transpunerea Codului european al comunicatiilor

2 Comisia Europeand, Study on National Broadband Plans in the EU-27.


https://ec.europa.eu/info/business-economy-euro/economic-and-fiscal-policy-coordination/eu-economic-governance-monitoring-prevention-correction/european-semester/european-semester-timeline/spring-package_en
https://ec.europa.eu/newsroom/dae/redirection/document/80144
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electronice (CECE) din 2018%%; si 0 etapa care vizeazad operatorii economici si consta in
atribuirea spectrului?®. Tabelul 3 ofera o privire de ansamblu asupra progreselor
inregistrate de statele membre in directia finalizarii acestor trei etape.

24 Directiva (UE) 2018/1972 de instituire a Codului european al comunicatiilor electronice.

%5 Comunicarea Comisiei Europene intitulata ,Implementarea retelelor 5G in conditii de
sigurantd Tn UE — Punerea in aplicare a setului de instrumente al UE”, COM(2020) 50 final.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN

Tabelul 3 — Stadiul finalizarii etapelor necesare in vederea atingerii obiectivelor fixate pentru 2025

Statul PNBL conform cu Transpunerea Benzi de pionierat pentru 5G (august 2021) . . L
L Probabilitatea atingerii obiectivului
membru obiectivele pentru 2025 CECE 700 MHz 3,6 GHz 26 GHz

Belgia Utilizare provizorie scazuta

Bulgaria v v scizuta

Cehia v y y y  hewe
Danemarca v v v v ridicata

Germania v v v v v medie

Estonia | mede |
Irlanda v  mede |
Grecia v v v v v scizutd

Franta v v v 4 “
Croatia v v v scazuta

alia y v o T
Cipru v v v scazuta

Lituania v | omedie
Lunemburg y y T
Ungaria v v v v ridicata

Tarile de

;os / « e
polonia ¥ T
Portugalia Utilizare provizorie
Romania ridicata

Slovacia v | it
Finlands y ¥ y v o T

Sursa: Comisia Europeand, Study on National Broadband Plans in the EU-27, 5G Observatory si RSPG.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Putine state membre au inclus obiectivele de implementare fixate pentru 2025 si
2030 in strategiile lor nationale privind 5G

Statele membre isi definesc politica in materie de 5G in strategii nationale
specifice in materie sau prin actualizarea planurilor nationale existente privind banda
larga. Studiul Comisiei din 2021 referitor la planurile nationale privind banda larga?®
observa ca numai 14 state membre au inclus in strategiile lor nationale privind 5G sau
in actualizarea planurilor privind banda larga obiectivul fixat de UE pentru 2025 ca
»toate zonele urbane si principalele cdi de transport terestre [sa aiba] acoperire 5G
neintreruptd” (a se vedea tabelul 3). Includerea obiectivelor UE este esentiala pentru
a sprijini punerea in aplicare cu succes a politicii.

Cele mai multe state membre nu transpusesera Directiva CECE pana la sfarsitul
anului 2020

Codul european al comunicatiilor electronice (CECE) — o directiva care defineste
sarcinile autoritatilor nationale de reglementare si ale altor autoritati competente si
stabileste termene pentru atribuirea benzilor de pionierat pentru 5G — ar fi trebuit sa
fie transpus de statele membre pana la 21 decembrie 2020. Pana la sfarsitul lunii
februarie 2021, numai trei state membre (Finlanda, Grecia si Ungaria) declarasera ca
au adoptat toate méasurile necesare pentru transpunerea directivei. in consecint3,
Comisia a lansat proceduri de constatare a neindeplinirii obligatiilor impotriva restului
de 24 de state membre?’,

La sfarsitul lunii noiembrie 2021 se aflau in desfasurare 23 de proceduri de
constatare a neindeplinirii obligatiilor. Comisia preconizeaza ca va inchide in curand
procedurile pentru sase state membre (Austria, Bulgaria, Cehia, Franta, Germania si
Malta). Tn cazul celorlalte 17, este posibil s& se impun3 sesizarea Curtii de Justitie?®
(a se vedea tabelul 3).

Atribuirea benzilor de pionierat pentru 5G a ramas in urma

in 2016, Comisia si statele membre au identificat trei benzi de pionierat care s
fie utilizate pentru serviciile 5G:

spectrul de 700 MHz faciliteaza patrunderea semnalelor wireless in cladiri si
permite operatorilor sa asigure o acoperire mai larga (sute de kilometri patrati).

%6 Study on National Broadband Plans in the EU-27.
27" Comunicatul de presa IP/21/206 al Comisiei Europene din 4.2.2021.

2 Comunicatul de presa IP/21/4612 al Comisiei Europene din 23.9.2021.


https://ec.europa.eu/newsroom/dae/redirection/document/80144
https://ec.europa.eu/commission/presscorner/detail/ro/IP_21_206
https://ec.europa.eu/commission/presscorner/detail/ro/IP_21_4612
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Cu toate acestea, viteza si latenta retelei 5G nu reprezinta decat o imbunatatire
minora fata de 4G (de la 150 la 250 de megabiti pe secunda);

spectrul de frecventa medie de 3,6 GHz, care poate transporta volume
semnificative de date (pana la 900 de megabiti pe secunda) pe distante
considerabile (raza de mai multi kilometri);

spectrul de frecventa Tnalta de 26 GHz, care poate asigura viteze rapide cuprinse
intre 1 si 3 gigabiti pe secunda pe distante scurte (mai mici de 2 km), dar care
prezinta o sensibilitate mai mare la interferente.

Statele membre urmau sa puna la dispozitie pentru utilizare spectrul de frecvente
joase inainte de 30 iunie 2020%° si spectrul de frecvente medii si cel de frecvente inalte
fnainte de 31 decembrie 20203%°. Cu toate acestea, pana la sfarsitul anului 2020, statele
membre alocasera mai putin de 40 % din totalul benzilor de pionierat disponibile (a se
vedea tabelul 4):

banda de 700 MHz a fost atribuita in 13 state membre;

banda de 3,6 GHz a fost atribuita in 17 state membre (inclusiv 2 care acordasera
o utilizare provizorie);

banda de 26 GHz a fost atribuita in 4 state membre.

Pana la sfarsitul lunii octombrie 2021, rata de atribuire crescuse la 53 %3*.

29 Decizia (UE) 2017/899 privind utilizarea benzii de frecvente de 470-790 MHz.
30 Directiva (UE) 2018/1972 de instituire a Codului european al comunicatiilor electronice.

31 Observatorul pentru 5G si RSPG.


https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:32017D0899
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018L1972
https://5gobservatory.eu/wp-content/uploads/2021/11/5G-Obs-PhaseIII_Quarterly-report-13_final-version-11112021.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Tabelul 4 — Stadiul atribuirii benzilor de pionierat pentru 5G in
decembrie 2020

Statul membru 700 MHZ 3,6 GHZ 26 GHZ
Belgia Utilizare provizorie
Bulgaria
Cehia v v
Danemarca v v v
Germania v v v
Estonia -
Irlanda v
Grecia v V4 v
Spania v
Franta v v
Croatia
Italia v v
Cipru v v
Letonia v
Lituania
Luxemburg v v
Ungaria v v
Malta
Tarile de Jos N
Austria v v
Polonia
Portugalia Utilizare provizorie
Romania
Slovenia
Slovacia v v
Finlanda v v v
Suedia v v

Sursa: Observatorul pentru 5G si RSPG.

Intarzierile in atribuirea benzilor de pionierat pot fi imputate mai multor cauze

Curtea a constatat ca intarzierile in atribuirea benzii de 26 GHz au drept
principald cauzd o cerere scazutd din partea operatorilor de retele mobile. Tn Spania,
de exemplu, este disponibil pentru 5G un total de 1,5 GHz din banda de 26 GHz. Acesta
nu a fost inca atribuit operatorilor, deoarece, potrivit unei consultari publice finalizate
in iulie 2019, nu exista cerere din partea acestora. O noua consultare publica este
planificata sa se desfasoare Thainte de sfarsitul anului 2021, in vederea scoaterii la
licitatie a benzii in al doilea trimestru al anului 2022. Si operatorii de retele mobile din


http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
https://rspg-spectrum.eu/wp-content/uploads/2021/02/RSPG21-003final_state_of_play_5G.pdf
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Finlanda au remarcat ca nu exista deocamdata un interes prea mare sau argumente
economice pentru banda de 26 GHz.

Problemele de coordonare transfrontaliera cu tari terte situate de-a lungul
frontierelor estice (Belarus, Rusia si Ucraina) au contribuit si ele la intarzieri in
atribuirea spectrului 5G. Aceste tari din afara UE utilizeaza, in temeiul acordurilor
internationale actuale, banda de 700 MHz pentru transmisiile de televiziune si banda
de 3,6 GHz pentru serviciile de sateliti militari. Problema priveste in principal tarile
baltice (Estonia, Letonia si Lituania) si Polonia. Potrivit Comisiei, s-au Tnregistrat unele
progrese cu Ucraina si Belarus, care ar trebui sa elibereze banda de 700 MHz pana la
sfarsitul anului 2022. Discutiile bilaterale cu Rusia nu au progresat inca. Avand in
vedere aceasta situatie, Estonia si Polonia au solicitat o derogare de la termenele de
atribuire a benzii de 700 MHz, si anume pana la jumatatea anului 2022.

n plus, in Polonia si Spania, licitatiile pentru atribuirea spectrului 5G au fost
amanate in timpul pandemiei de COVID-19 (a se vedea caseta 3).

Tn martie 2020, Polonia a anuntat o licitatie pentru banda de 3,6 GHz, care
urma s fie atribuita fnainte de 30 iunie 2020. In urma izbucnirii pandemiei,
autoritatile poloneze au decis sa suspende toate procedurile administrative
pe durata acesteia. In septembrie 2021, procesul de licitatie pentru aceast
banda era inca in desfasurare.

n Spania, licitatia pentru banda de 700 MHz fusese planificatd initial pentru
martie 2020. Cu toate acestea, potrivit autoritatilor spaniole, pandemia de
COVID-19 a intarziat eliberarea acestei benzi utilizate pentru televiziunea
digitala. Ulterior, licitatia a fost amanata pentru luna mai 2020 si apoi pentru
primul trimestru al anului 2021. Tn urma unei modificiri a legislatiei spaniole
efectuate in aprilie 2021 pentru a alinia durata licentelor la CECE, licitatia

a fost reprogramata pentru vara anului 2021, iar banda de 700 MHz a fost
atribuita in cele din urma in iulie 2021.
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Un alt motiv pentru intarzierea atribuirii benzilor de pionierat pentru 5G este
reprezentat de abordarile diferite ale statelor membre cu privire la securitatea 5G si de
intarzierile in adoptarea legilor in materie, care genereaza incertitudine pentru mediul
de afaceri (a se vedea punctele 74 si 75).

n Spania, normele privind benzile de pionierat includeau o clauza general3 care
prevedea ca detinatorii de concesiuni publice trebuie sa respecte toate obligatiile
Tn materie de securitate a retelelor 5G care pot fi instituite in orice moment in
viitor prin reglementari europene sau spaniole. Operatorul spaniol de retea
mobild cu care Curtea a purtat discutii considera ca aceasta clauza 1l obliga sa ia
decizii cu privire la strategii si achizitii in conditii de incertitudine. Acesta

a subliniat si ca autoritatile nationale nu doreau sa clarifice anumite conditii-
cheie, cum ar fi posibilitatea unei compensatii in cazul in care viitoarea legislatie,
prevazuta a fi adoptata pana la sfarsitul anului 2022, ar impune operatorilor sa isi
Tnlocuiasca echipamentele.

n Polonia, unul dintre motivele invocate pentru amanarea atribuirii spectrului 5G
a fost necesitatea de a astepta o lege care urma sa clarifice cerintele de securitate
pentru retelele 5G.

n ceea ce priveste aspectele legate de securitatea retelelor 5G, Curtea
a examinat daca:

Comisia a luat masurile necesare pentru a promova o proiectare judicioasa
a cadrului de securitate si a acordat un sprijin adecvat statelor membre;

statele membre implementeaza retele 5G securizate intr-un mod concertat,
adoptand masurile de atenuare incluse in setul de instrumente al UE privind
securitatea retelelor 5G si actualizandu-si legislatia.

Comisia a reactionat rapid atunci cand securitatea retelelor 5G a devenit
0 preocupare majora la nivelul UE

Planul de actiune din 2016 privind 5G nu include consideratii legate de securitate.
Securitatea retelelor 5G si dependenta excesiva de furnizori din tari terte, in special din
China, au fost identificate Tn martie 2019 ca fiind o problema critica. in rezolutia sa din



29

12 martie 201932, Parlamentul European si-a exprimat ingrijorarea cu privire la
furnizorii din afara UE de echipamente 5G, care ar putea prezenta un risc de securitate
pentru Uniune din cauza legislatiei tarilor lor de origine. Tn aceeasi zi, in documentul
sau referitor la o perspectiva strategica privind relatia dintre UE si China, Comisia

a subliniat ca o abordare comuna la nivelul UE in ceea ce priveste securitatea

retelelor 5G este necesara in vederea asigurarii protectiei impotriva eventualelor
implicatii grave in materie de securitate pentru infrastructurile digitale critice33. In
concluziile sale din 21 si 22 martie 2019, Consiliul European a solicitat Comisiei sa
emita o recomandare privind o abordare concertata in materie de securitate

a retelelor 5G4,

Cateva zile mai tarziu, Comisia a emis o astfel de recomandare, care includea un
set de masuri atat la nivel national (de exemplu, evaluarea riscurilor legate de 5G), cat
si la nivelul UE (de exemplu, evaluarea coordonata a riscurilor), cu scopul de a asigura
un nivel ridicat de securitate cibernetica a retelelor 5G la nivelul de ansamblu al UE3>,

Aproape toate statele membre isi finalizasera evaluarile nationale ale riscurilor
fnainte de termenul-limita din iulie 20193¢. Grupul de cooperare NIS a publicat, in
octombrie 2019, un raport privind evaluarea coordonata la nivelul UE a riscurilor
legate de securitatea cibernetica a retelelor 5G, precum si ,,Setul de instrumente al UE
privind securitatea retelelor 5G”37 in ianuarie 2020 (a se vedea anexa VII). Setul de
instrumente a fost aprobat rapid de Comisie si de Consiliul European?.

32 Rezolutia Parlamentului European din 12 martie 2019 (2019/2575(RSP)).

33 JOIN(2019) 5 final din 12 martie 2019: UE-China — O perspectiva strategica.

34 Concluziile Consiliului European din 21 si 22 martie 2019.

35 Recomandarea (UE) 2019/534 a Comisiei din 26 martie 2019 privind securitatea cibernetica
a retelelor 5G.

36 Comunicat de presa din 19 iulie 2019.

37 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures,Grupul de

cooperare NIS, ianuarie 2020.

3 Comunicarea Comisiei Europene intitulatd ,Implementarea retelelor 5G in conditii de

sigurantd in UE — Punerea n aplicare a setului de instrumente al UE”, COM(2020) 50 final; si
concluziile Consiliului European din 1 si 2 octombrie 2020 (EUCO 13/20).


https://ec.europa.eu/commission/presscorner/detail/ro/IP_20_123
https://ec.europa.eu/commission/presscorner/detail/ro/IP_20_123
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0156_RO.pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52019JC0005
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52019JC0005
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/ro/pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://ec.europa.eu/commission/presscorner/detail/ro/STATEMENT_19_4266
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN
https://data.consilium.europa.eu/doc/document/ST-13-2020-INIT/ro/pdf
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Setul de instrumente al UE din 2020 privind securitatea 5G a stabilit
pentru prima data masuri pentru a face fata amenintarilor la adresa
securitatii la nivelul UE, dar nu avea caracter prescriptiv

Daca securitatea retelelor 5G este abordata ca o prerogativa nationala in materie de
securitate, acest lucru limiteaza sfera de actiune a Comisiei

Tratatele UE* determind domeniul de aplicare al actiunilor de abordare a unor
provocari precum cele legate de implementarea unor retele 5G securizate la nivelul
UE. Acest domeniu de aplicare este larg si lasa o marja de interpretare Comisiei si
statelor membre (a se vedea caseta 4).

n principiu, retelele 5G intrd in sfera de competentd a UE referitoare la piata
unica (o competenta partajata), atat ca serviciu (furnizarea unui serviciu de catre
operatorii de retele mobile), cat si ca bun (echipamentele 5G in sine, achizitionate
de acesti operatori pentru a-si construi retelele 5G). Daca se considera ca este
vorba de o competenta partajata, UE (Comisia si alte institutii ale UE) poate
adopta masuri obligatorii din punct de vedere juridic (legislatie) pentru a asigura
crearea pietei sale unice si pentru a promova buna functionare a acesteia.
Securitatea retelelor 5G ar putea fi considerata de asemenea, in sens mai larg, ca
fiind legatd de spatiul de libertate, securitate si justitie al UE. In acest sens,
securitatea poate fi inteleasa ca un termen general referitor la prevenirea si
combaterea criminalitatii, ceea ce ar insemna ca este vorba de o alta competenta
partajata, pentru care UE poate adopta masuri obligatorii din punct de vedere
juridic.

n schimb, interpretatd mai restrictiv, securitatea ar putea fi inteleasa ca
limitandu-se la amenintdrile la adresa securititii nationale a statelor membre. Tn
acest caz, ar fi vorba de o competenta nationala exclusiva, ceea ce ar insemna ca
UE va putea intreprinde doar actiuni de sprijin pentru a contribui la eforturile
nationale ale statelor membre de a asigura securitatea retelelor lor 5G.

39 Tratatul privind functionarea Uniunii Europene.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:12012E/TXT
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Securitatea retelelor 5G se intersecteaza cu diferite competente nationale si ale
UE si afecteaza securitatea nationald. Comisia a abordat securitatea retelelor 5G in
sensul amenintarilor la adresa securitatii nationale si, prin urmare, a optat pentru
instrumente juridice neobligatorii. Altfel spus, UE nu poate adopta masuri obligatorii
din punct de vedere juridic care sa impuna statelor membre sa aplice masuri uniforme
de diminuare a riscurilor si nu poate pune in aplicare cerinte cu fortd executorie. Tn
schimb, Comisia poate emite recomandari si comunicari fara caracter obligatoriu si
poate ajuta la diseminarea bunelor practici si la coordonarea actiunilor nationale ale
statelor membre. O abordare diferita este insa posibila. Un exemplu in acest sens este
Directiva NIS*°, un act legislativ al UE referitor la securitatea retelelor si a sistemelor
informatice in intreaga Uniune. Acest act legislativ a fost propus de Comisie si adoptat
in temeiul juridic al ,,pietei unice”, desi, intr-o mare masura, securitatea cibernetica
este o prerogativa nationala*'.

Setul de instrumente al UE privind securitatea retelelor 5G a fost adoptat intr-o
etapa timpurie a implementarii, dar o serie de operatori de retele mobile Tsi
selectasera deja furnizorii

Tn ianuarie 2020, Grupul de cooperare NIS a adoptat un set de instrumente al UE
pentru securitatea retelelor 5G, care defineste o serie de masuri strategice, tehnice si
de sprijin pentru a face fata amenintarilor la adresa securitatii retelelor 5G si identifica
actorii relevanti pentru fiecare dintre aceste masuri. Setul de instrumente, aprobat de
Comisie si de Consiliul European, a fost adoptat la numai noua luni dupa ce
Parlamentul European si Consiliul 1si exprimasera pentru prima data ingrijorarea cu
privire la securitatea retelelor 5G. Recent, setul de instrumente a fost mentionat in
noua strategie europeana de incurajarea a unor legaturi inteligente, curate si sigure in
sistemele digitale din intreaga lume, ca instrument de orientare a investitiilor in
infrastructura digitald*?>. Abordarea bazata pe instrumente juridice neobligatorii
instituita de Comisie a contribuit la lansarea rapida a unor masuri pentru a face fata
amenintarilor la adresa securitatii inclusiv la nivelul UE si pentru a facilita cooperarea
dintre statele membre pe aceastd tem3 transfrontalierd. In comparatie, adoptarea

40 Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate
a retelelor si a sistemelor informatice Tn Uniune.

41 Documentul de analizd nr. 02/2019: ,,Provocari pentru o politica eficace a UE in domeniul

securitatii cibernetice (document de informare)”, punctul 36.

42 Comunicare comuna catre Parlamentul European, Consiliu, Comitetul Economic si Social

European, Comitetul Regiunilor si Banca Europeana de Investitii, intitulata The Global
Gateway, JOIN(2021) 30 final din 1 decembrie 2021.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L1148
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=49416
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
https://ec.europa.eu/info/sites/default/files/joint_communication_global_gateway.pdf
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Directivei NIS** a durat peste trei ani de la propunerea Comisiei**, iar adoptarea
Directivei CECE**, peste doi ani. Pentru transpunerea directivelor in sistemele juridice
nationale ale statelor membre a fost nevoie de si mai mult timp (a se vedea, de
asemenea, punctele 36 si 37).

Setul de instrumente al UE privind securitatea retelelor 5G a fost adoptat la patru
ani dupa prezentarea politicii in materie de 5G in Planul de actiune al Comisiei si in
acelasi an in care ar fi trebuit sa fie indeplinite obiectivele intermediare de
implementare stabilite in cadrul acestui plan. Tn acest context, reprezentantii
ministerelor din statele membre, ai autoritatilor nationale de reglementare si ai
operatorilor de retele mobile intervievati in cadrul acestui audit considerau ca masurile
privind aspectele de securitate a retelelor 5G au fost lansate prea tarziu.

n acelasi timp, setul de instrumente a fost publicat intr-un moment in care
implementarea 5G si planurile in materie se aflau inca intr-un stadiu incipient in
majoritatea statelor membre. Majoritatea contractelor dintre furnizori si operatori
pentru echipamente 5G au fost incheiate in 2020 si in 2021. Totusi, potrivit Asociatiei
Europene a Operatorilor de Retele de Telecomunicatii (ETNO), la data la care a devenit
disponibil setul de instrumente, o serie de operatori de retele mobile isi selectasera
deja furnizorii.

Setul de instrumente al UE privind securitatea retelelor 5G a oferit un cadru pentru
evaluarea profilului de risc al furnizorilor, dar persista deficiente

Unele state membre si autoritati nationale considera ca o parte din criteriile utilizate

pentru a clasifica furnizorii ca prezentand un risc ridicat nhu sunt suficient de clare

O caracteristica esentiala a setului de instrumente al UE privind securitatea
retelelor 5G este necesitatea ca statele membre sa evalueze furnizorii si sa aplice,
pentru activele-cheie definite ca fiind critice, restrictii privind furnizorii clasificati ca
prezentand un grad ridicat de risc. Statele membre ar trebui sa efectueze aceasta
evaluare pe baza unei liste neexhaustive de criterii preluate din evaluarea coordonata
la nivelul UE a riscurilor. Astfel de criterii sunt, de exemplu:

probabilitatea ca un furnizor sa faca obiectul unor ingerinte dintr-o tara din afara
UE, de exemplu pe baza existentei unei legaturi puternice intre acesta si guvernul

% Directiva (UE) 2016/1148.
4 COM(2013) 48 final din 7 februarie 2013.

4 COM(2016) 590 final/2 din 12 octombrie 2016 si Directiva (EU) 2018/1972 de instituire a
Codului european al comunicatiilor electronice.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:52013PC0048
https://eur-lex.europa.eu/legal-content/ro/ALL/?uri=CELEX:52016PC0590
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018L1972
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unei tari din afara UE sau pe baza legislatiei tarii respective din afara UE, in special
in cazul in care nu exista un sistem legislativ sau democratic de control si echilibru
sau in absenta unor acorduri in materie de securitate sau de protectie a datelor
intre UE si tara in cauza;

capacitatea furnizorului de a asigura aprovizionarea;

calitatea generala a produselor si practicile in materie de securitate cibernetica
ale furnizorilor.

Setul de instrumente a fost elaborat pentru a se evita fragmentarea si a se
promova coerenta pe piata interna. Criteriile incluse in set formeaza un cadru
operational util pentru evaluarea profilului de risc al furnizorilor intr-un mod
coordonat intre toate statele membre. Setul de instrumente a permis Comisiei sa
reactioneze rapid la preocuparile emergente in materie de securitate a retelelor 5G,
impreund cu statele membre. Tn acelasi timp, tine in continuare de responsabilitatea
autoritatilor nationale sa aplice aceste criterii atunci cand evalueaza riscurile legate de
diferiti furnizori. Pana in octombrie 2021, 13 state membre adoptasera sau
modificasera acte legislative referitoare la securitatea retelelor 5G tindnd seama de
acest cadru (a se vedea punctul 75 si figura 6).

Reprezentantii a doua dintre cele patru ministere din statele membre intervievati
in scopul acestui audit considerau insa ca unele dintre aceste criterii de clasificare
a furnizorilor de echipamente 5G sunt deschise la interpretari si ar trebui sa fie
clarificate. De asemenea, acestia considerau ca este nevoie de sprijin si de orientari
suplimentare din partea Comisiei cu privire la clasificarea furnizorilor in categoria cu
risc ridicat. Reprezentantii intervievati au indicat de asemenea ca situatia existenta
crea riscul ca statele membre sa aplice abordari divergente in ceea ce priveste
furnizorii cu grad ridicat de risc (a se vedea, de asemenea, punctele 74 si 75, precum si
caseta 5). 11 dintre autoritatile nationale de reglementare intervievate, care prezentau
grade diferite de implicarea Tn securitatea retelelor 5G, au exprimat preocupari
similare.

Tara de origine a furnizorilor de echipamente 5G are un impact asupra evaluarii

riscurilor in materie de securitate

Furnizorii de echipamente 5G au caracteristici corporative diferite si provin din
tari care au diferite tipuri de legaturi cu UE. Figura 5 prezinta unele elemente comune
si unele diferente intre principalii furnizori de echipamente 5G si tarile lor de origine, in
special in domeniile mentionate Tn setul de instrumente ca fiind susceptibile sa
influenteze evaluarea profilului de risc al furnizorilor (a se vedea punctul 53).
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Figura 5 — Elemente comune si diferente intre furnizorii de echipamente 5G si tarile lor de origine
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https://info.worldbank.org/governance/wgi/
https://reports.weforum.org/global-competitiveness-report-2018/
https://reports.weforum.org/global-competitiveness-report-2018/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.statista.com/chart/20095/companies-with-most-5g-patent-families-and-patent-families-applications/
https://www.ericsson.com/en/about-us/company-facts
https://www.nokia.com/system/files/2021-03/Nokia_Form_20F_2020.pdf
https://investor.qualcomm.com/sec-filings/annual-reports?form_type=&year=2020#gallery-0000804328-5696-1
https://investor.qualcomm.com/sec-filings/annual-reports?form_type=&year=2020#gallery-0000804328-5696-1
https://global.sharp/corporate/info/outline/
https://www.lg.com/global/investor-relations-company-info
https://news.samsung.com/global/fast-facts
https://www.huawei.com/en/annual-report/2020
https://www.zte.com.cn/global/about/investorrelations/corporate_report/annual_report

35

Un factor de risc este gradul in care tara de origine a furnizorului respecta valorile
politice si economice fundamentale ale Uniunii Europene. Factori specifici contextului
national, cum ar fi statul de drept, independenta sistemului judiciar, deschiderea fata
de investitiile straine si existenta unor acorduri privind protectia datelor, pot fi
considerati a fi 0 masura a protectiei juridice pe care o are o intreprindere in raport cu
ingerinte din partea statului, precum si a protectiei pe care aceasta o poate asigura
clientilor sai.

n timp ce furnizorii cu sediul in statele membre ale UE sunt obligati sa respecte
standardele si cerintele juridice aplicabile in Uniune, acest lucru nu este valabil pentru
sase dintre principalii furnizori situati in tari din afara UE, care isi desfasoara activitatea
in baza legislatiei acestora (a se vedea figura 5). Aceste legislatii pot sa difere
considerabil de standardele UE, de exemplu in ceea ce priveste protectia datelor de
care beneficiaza cetatenii, eficacitatea acestei protectii sau, in general, modul in care
independenta sistemului judiciar este asigurata prin sistemul legislativ si/sau
democratic de control si echilibru. Tn ceea ce priveste independenta sistemului judiciar,
SUA si Japonia obtin scoruri mai mari decat celelalte tari terte de origine ale
furnizorilor de echipamente 5G, in timp ce, in ceea ce priveste statul de drept, Coreea
de Sud obtine cel mai bun scor dintre tarile terte.

Retelele 5G functioneaza in principal pe baza de software. Faptul ca unii furnizori
isi desfasoara activitatea in baza legislatiilor unor tari din afara UE poate fi deosebit de
ingrijorator in cazul in care si centrele de control pentru acest software sunt situate n
afara UE, cu consecinta potentiala ca utilizatorii din UE sa fie supusi unei legislatii din
afara UE.

Comisia a inceput sa se aplece asupra acestor preocupari, considerand ca orice
intreprindere care furnizeaza servicii cetatenilor UE ar trebui sa respecte normele si
valorile UE*®, Ea a lansat dialoguri cu mai multe tari pentru a asigura masuri de
protectie solide in ceea ce priveste confidentialitatea datelor cu caracter personal®’.
Asa cum se arata in figura 5, Comisia a recunoscut deja caracterul adecvat al
regimurilor de protectie a datelor asigurate de Japonia si, in trecut, de Statele Unite ale
Americii. Trebuie remarcat insa faptul ca deciziile privind caracterul adecvat al nivelului
de protectie pot fi contestate si fac obiectul unui control judiciar strict. De exemplu, in

4 Comunicarea Comisiei Europene intitulatd ,Conturarea viitorului digital al Europei”,
COM(2020) 67 final.

47 UE-China — O perspectivd strategica.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52020DC0067
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A52019JC0005
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2015, Curtea Europeana de Justitie a invalidat instrumentul juridic aplicabil la
momentul respectiv pentru schimbul de date cu Statele Unite, si anume Acordul
privind ,,sfera de sigurantd”“%, iar ulterior, in 2020, a statuat ca ,,Scutul de
confidentialitate” — care a inlocuit Acordul privind sfera de siguranta — nu oferea

o protectie adecvata pentru cetatenii UE*°. In prezent, nu existd o decizie care s3
stabileasca caracterul adecvat pentru Statele Unite. La un nivel mai general si dincolo
de existenta unui regim de protectie a datelor, este important sa se tina seama de
cadrul juridic si institutional mai larg, inclusiv, de exemplu, de respectarea statului de
drept si de modul in care este asigurata independenta justitiei.

Figura 5 arata de asemenea diferente importante intre furnizorii de
echipamente 5G in ceea ce priveste ponderea din totalul brevetelor 5G, veniturile si
numarul de angajati. Aceste elemente au un impact asupra resurselor aflate la
dispozitia lor si acest lucru, la randul sau, le poate afecta rezilienta si capacitatea de
a asigura continuitatea aprovizionarii. De exemplu, Samsung si Huawei detin cea mai
mare cota din totalul brevetelor 5G, genereaza cele mai mari venituri comerciale si au
cel mai mare numar de angajati per total.

Probabilitatea ca un furnizor sa fie supus unor ingerinte din partea guvernului
unei tari din afara UE este un alt factor important definit in setul de instrumente ca
determinand profilul de risc al furnizorului respectiv. In acest context, forma de
proprietate asupra societatii joaca un rol important, deoarece proprietarii care detin
un numar mare de actiuni pot exercita presiuni sau pot influenta deciziile luate de
management. in plus, societatile aflate in proprietate privat3 sau de stat sunt
considerate mai putin deschise controlului public din perspectiva auditurilor si
a tragerii la raspundere, comparativ cu societatile pe actiuni care fac obiectul unor
cerinte stricte de informare pe tot parcursul anului, Tn beneficiul investitorilor generali
si al autoritatilor de reglementare. Majoritatea furnizorilor de echipamente 5G sunt
societati cotate la o bursa de valori, fie in tara lor de origine, fie in strainatate.
Furnizorii chinezi sunt insa mai greu de clasificat si sunt in general perceputi ca avand
legaturi stranse cu guvernul chinez°.

% Hotararea in cauza C-362/14 si
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117ro.pdf.

% Hotararea in cauza C-311/18 si

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091ro.pdf.

0 https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html si
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)63
7912_EN.pdf.


https://curia.europa.eu/juris/liste.jsf?num=C-362/14
https://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117ro.pdf
https://curia.europa.eu/juris/liste.jsf?num=C-311/18
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091ro.pdf
https://www.europarl.europa.eu/doceo/document/E-9-2020-004305_EN.html
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
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Statele membre considerau ca sprijinul acordat de Comisie si de ENISA este util la
punerea in aplicare a setului de instrumente al UE privind securitatea retelelor 5G

Comisia a acordat statelor membre sprijin prin schimbul de bune practici cu
privire la unele masuri-cheie din setul de instrumente al UE privind securitatea
retelelor 5G, inclusiv cu privire la furnizorii cu risc ridicat. Acest sprijin, furnizat adesea
in contextul Grupului de cooperare NIS, a fost completat cu activitati specifice ale
ENISA, cum ar fi organizarea de webinare sau publicarea unor orientari privind:

punerea in aplicare a setului de instrumente, cu accent pe masurile tehnice;
bunele practici privind securitatea retelelor, in special in ceea ce priveste:
— rapoartele privind situatia amenintarilor legate de 5G°;

— elaborarea evaluarilor nationale ale riscurilor legate de 5G;

— masurile de securitate in temeiul CECE®?, inclusiv orientdri specifice pe tema
securitatii retelelor 5G*3,

De asemenea, Comisia a mandatat ENISA sa dezvolte sistemul UE de certificare
a securitatii cibernetice pentru retelele 5G, care ar trebui sa contribuie la combaterea
riscurilor legate de vulnerabilitatile tehnice ale retelelor si la consolidarea Tn si mai
mare masura a securitatii cibernetice®. Desi aceasta certificare are potentialul de
a contribui la Tmbunatatirea securitatii, ea nu poate sa impiedice situatiile in care
amenintarile sunt integrate in sisteme prin actualizari ale software-ului.

Toti reprezentantii autoritatilor din statele membre intervievati in cadrul acestui
audit au subliniat utilitatea sprijinului acordat de Comisie si de ENISA pentru punerea
in aplicare a setului de instrumente al UE privind securitatea retelelor 5G. n plus,
majoritatea autoritatilor nationale de reglementare in domeniul telecomunicatiilor (15
din 21) au afirmat ca Comisia si/sau ENISA au sprijinit autoritatile nationale in
desfasurarea de schimburi de bune practici privind punerea in aplicare a principalelor
masuri strategice.

51 ENISA, Threat Landscape for 5G Networks, 14.12.2020.
2 ENISA, Guideline on Security Measures under the EECC, 10.12.2020.
53 ENISA, 5G supplement to the Guidelines on Security Measures under the EECC, 7.7.2021.

Comunicat de presa din 3 februarie 2021.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks
https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-eecc/
https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc
https://digital-strategy.ec.europa.eu/en/news/cybersecurity-5g-networks-commission-requests-eu-cybersecurity-agency-develop-certification-scheme
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Setul de instrumente al UE privind securitatea retelelor 5G a fost adoptat prea tarziu
ca sa mai poata fi luat in considerare pentru proiectele cofinantate de UE in
perioada 2014-2020

Unul dintre obiectivele setului de instrumente al UE privind securitatea
retelelor 5G este de a se asigura faptul ca proiectele 5G cofinantate de UE iau in
considerare riscurile in materie de securitate cibernetica. Setul de instrumente a fost
insa adoptat abia in ianuarie 2020. Dat fiind ca toate proiectele examinate in cadrul
acestui audit fusesera selectate Tnainte de adoptarea setului de instrumente, nu poate
exista asteptarea ca acestea sa fi urmat abordarea recomandata in materie de
securitate cibernetica, inclusiv fata de furnizorii cu grad ridicat de risc. De exemplu, in
esantionul sdu, Curtea a identificat un proiect finantat prin programul Orizont 2020 si
doua proiecte finantate prin FEDR Tn Spania care utilizau echipamente 5G din China,
echipamente care au fost ulterior interzise in Suedia (a se vedea punctul 15).

Pentru perioada 2021-2027, Comisia intentioneaza sa promoveze o abordare
coerenta in materie de securitate a 5G pentru proiectele cofinantate de UE,
asigurandu-se ca respectarea setului de instrumente este o conditie pentru a se
beneficia de finantare din partea UE. Aceasta conditie va varia Tnsa in functie de modul
de punere in aplicare:

programele gestionate direct de Comisie (de exemplu, Orizont Europa 2021-2027)
vor permite excluderea furnizorilor care fac obiectul unor ingerinte din partea
guvernului unei tari din afara UE. O astfel de posibilitate este de natura sa asigure
faptul ca proiectele finantate de UE iau in considerare riscurile in materie de
securitate cibernetica si sa previna situatiile in care un furnizor care primeste
cofinantare din partea UE intr-un stat membru este considerat cu risc ridicat si
exclus in alt stat membru;

pentru programele puse in aplicare in cadrul gestiunii partajate, legislatia nu
contine cerinte privind riscurile de securitate cibernetica. Prin urmare, Comisia
intentioneaza sa promoveze includerea unei trimiteri la setul de instrumente al
UE Tn acordurile de parteneriat ale statelor membre, pentru a permite ca
finantarea prin FEDR pentru proiecte legate de 5G sa ia in considerare riscurile in
materie de securitate cibernetica;

in ceea ce priveste Invest-EU (programul care inlocuieste FEIS)>® si Mecanismul de
redresare si rezilientd, Comisia intentioneaza sa incurajeze organismele

%5 Regulamentul (UE) 2021/523 de instituire a Programului InvestEU.


https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:32021R0523

39

responsabile sa faca trimitere la setul de instrumente al UE in acordurile de
finantare.

Statele membre nu abordeaza inca aspectele de securitate intr-un mod
concertat in contextul implementarii retelelor 5G

Informatiile privind modul in care statele membre abordeaza problemele de
securitate sunt insuficiente

Comisia urmareste progresele inregistrate in punerea in aplicare a setului de
instrumente al UE privind securitatea retelelor 5G si raporteaza cu privire la acestea
prin intermediul Grupului de cooperare NIS, al discutiilor bilaterale cu statele membre,
precum si Tn mod indirect, prin intermediul mass-mediei. Primele rezultate ale acestei
monitorizari au fost publicate in iulie 2020°¢. De asemenea, in decembrie 2020,
Comisia a publicat un raport privind impactul Recomandarii sale privind securitatea
cibernetica a retelelor 5G>’. Conform informatiilor valabile in septembrie 2021, nu
erau planificate alte rapoarte viitoare.

Rapoartele mentionate mai sus nu contin insa un set comun de indicatori-cheie
de performanta si nu prezinta un set comparabil de informatii detaliate privind modul
in care statele membre abordeaza preocuparile legate de securitatea retelelor 5G.

n plus, exista putine informatii puse la dispozitia publicului cu privire la modul in
care statele membre abordeaza problema furnizorilor cu grad ridicat de risc, mai precis
in ceea ce priveste identificarea acestora si excluderea lor de la furnizarea de
echipamente 5G. Informatiile care totusi exista sunt contradictorii si incomplete. De
exemplu:

in raportul sau din iulie 2020 privind progresele inregistrate de statele membre in
punerea in aplicare a setului de instrumente al UE (a se vedea punctul 68),
Comisia afirma ca aproximativ jumatate dintre statele membre (14 din 27)
evaluasera profilul de risc al furnizorilor si aplicasera restrictii pentru cei
considerati a prezenta un risc ridicat;

%6 Report on Member States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity,
julie 2020.

57 Report on the impacts of the Commission Recommendation of 26 March 2019 on the
Cybersecurity of 5G networks, SWD(2020) 357 final din 16 decembrie 2020.


https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
https://digital-strategy.ec.europa.eu/en/library/commission-reviews-impacts-eu-process-and-eu-toolbox-and-sets-out-next-steps-ensure-secure-5g
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intr-un raport din decembrie 2020°%, OAREC mentiona ca doar 9 state membre
introdusesera astfel de restrictii si ca 7 dintre cele 18 state membre ramase nu
intentionau sa introduca astfel de restrictii in viitor.

Chiar si in cazurile in care statele membre au adoptat acte legislative privind
securitatea retelelor 5G (a se vedea, de asemenea, punctul 75), acestea tot nu clarifica
abordarea statelor membre fata de furnizorii cu grad ridicat de risc. Orice decizie
concreta va fi luata probabil exclusiv prin acte de punere in aplicare sau prin decizii
administrative sau comerciale care nu sunt publice.

Potrivit partilor interesate si factorilor de decizie intervievati (de exemplu, din
cadrul Parlamentului European), informatiile care nu sunt publice (de exemplu,
informatii din rapoarte ale Comisiei sau ale Grupului NIS) cu privire la abordarea
statelor membre fata de furnizorii cu grad ridicat de risc sunt, de asemenea, limitate,
iar aceste entitati trebuie sa se bazeze pe mass-media si pe surse neoficiale.

n pofida naturii transfrontaliere a preocuparilor in materie de securitate a 5G,
exista, in general, putine informatii cu caracter public despre modul in care statele
membre abordeaza problemele de securitate, in special chestiunea furnizorilor cu grad
ridicat de risc. Lipsa de informatii impiedica schimbul de cunostinte intre statele
membre si posibilitatea de a aplica masuri concertate. De asemenea, din aceasta
cauza, posibilitatea Comisiei de a propune Tmbunatatiri vizand securitatea retelelor 5G
este limitata.

Exista indicii ca unele state membre au abordari divergente fata de furnizorii de
echipamente 5G

Autoritatile nationale beneficiaza de o marja larga de apreciere pentru a pune in
aplicare masuri-cheie privind securitatea retelelor 5G (a se vedea punctele 48 si 49).
Setul de instrumente tine seama de competentele nationale si de factorii relevanti
specifici fiecarei tari (evaluarea amenintarilor realizata de serviciile de securitate
nationald, calendarul pentru implementarea 5G, prezenta furnizorilor, capabilitatile in
materie de securitate cibernetica). Pana in prezent, statele membre au aplicat abordari
divergente cu privire la utilizarea de echipamente provenite de la anumiti furnizori sau
cu privire la sfera restrictiilor asupra furnizorilor cu grad ridicat de risc (a se vedea
exemplele din patru state membre prezentate in caseta 5).

8 OAREC, Internal Report concerning the EU 5G Cybersecurity Toolbox Strategic Measures 5
and 6 (Diversification of suppliers and strengthening national resilience), BoR 20 (227),
10.12.2020.
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Exista un cadru si se aplica restrictii*)

in octombrie 2020, autoritatea nationald suedeza de reglementare in domeniul
telecomunicatiilor a impus urmatoarele conditii pentru participarea la licitatia de
atribuire a spectrului 5G:

— ca instalatiile noi si implementarea functiilor centrale pentru utilizarea
retelei radio n benzile de frecventa sa nu utilizeze produse de la
furnizori chinezi;

— ca orice infrastructura existenta provenita de la astfel de furnizori sa fie
eliminata treptat pana cel tarziu la 1 ianuarie 2025.

Exista un cadru, dar acesta nu este deocamdatd aplicat(?: 3) (4)

Tn Germania, Legea privind securitatea informatica 2.0 din mai 2021 prevede
certificarea obligatorie a componentelor critice Thainte ca utilizarea acestora sa
poata fi autorizata. Operatorii germani intervievati ar prefera o procedura
europeana unica de certificare sub auspiciile ENISA, care sa serveasca drept
»ghiseu unic” european, in loc sa fie nevoiti sa treaca printr-o potentiala
multitudine de certificari nationale. De asemenea, actul legislativ permite
Ministerului Federal de Interne sa interzica utilizarea componentelor critice daca
acestea ar putea fi o amenintare la adresa securitatii nationale.

n Austria, legea actualizat3 privind telecomunicatiile, adoptat3 la sfarsitul lunii
octombrie 2021, permite ministerului de resort sa clasifice furnizorii ca prezentand
un risc ridicat si sa aplice restrictii sau sa ii excluda de pe piata. Informatiile publice
disponibile in octombrie 2021 arata ca Austria este pe cale de a-si extinde

reteaua 5G utilizand furnizorul chinez Huawei.

Nu existd un cadru® ©)

Asa cum o arata situatia din septembrie 2021, Ungaria nu impune restrictii in ceea
ce priveste furnizorii de echipamente 5G si nu va introduce probabil astfel de
restrictii in viitorul apropiat. De asemenea, Ungaria a refuzat in mod oficial sa se
alature programului international 5G Clean Network, promovat de SUA, care
vizeaza limitarea prezentei furnizorilor chinezi in retelele centrale 5G.

(1) Decizia 18-8496 din 20.10.2020 privind conditiile de desfdsurare a licitatiei pentru benzile de frecventa de 3,5 GHz si de 2,3 GHz.
(2) Zweites Gesetz zur Erhchung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0).
(3) Legea telecomunicatiilor, Austria.

(4) https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/


https://pts.se/globalassets/startpage/dokument/legala-dokument/beslut/2020/radio/godkannande-35/beslut-godkanda-budgivare-och-tillkommande-villkor.pdf
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html;jsessionid=9DDC599921923ED4438DC1369CFBD2A1.internet481
https://www.oesterreich.gv.at/Gesetzliche-Neuerungen/Bundesgesetzblatt/Telekommunikationsgesetz-u.a..html
https://www.euractiv.com/section/5g/news/austria-to-also-rely-on-huawei-in-5g-rollout/
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(5) https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf

(6) https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

De la data adoptarii setului de instrumente, s-au facut unele progrese in ceea ce
priveste intarirea securitatii retelelor 5G, majoritatea statelor membre aplicand sau
fiind in curs de a aplica restrictii cu privire la furnizorii cu risc ridicat. Pana la sfarsitul
anului 2021, 13 state membre adoptasera legi nationale privind securitatea 5G sau isi
modificasera legile in materie. Aceste masuri de reglementare tin seama de criteriile
stabilite in setul de instrumente, dar urmeaza abordari diferite (a se vedea figura 6).
Alte state membre sunt in curs de a propune astfel de acte legislative. Este posibil sa se
ajunga astfel, in anii urmatori, la abordari mai convergente fata de furnizorii de 5G care
prezint un risc ridicat, cel putin printre statele membre care au adoptat acte legislative
de acest tip.


https://chinaobservers.eu/wp-content/uploads/2021/01/briefing-paper_huawei_A4_03_web-1.pdf
https://cms.law/en/int/expert-guides/cms-expert-guide-to-5g-regulation-and-law/hungary

Figura 6 — Statele membre care au adoptat legi permitand excluderea din retelele lor a echipamentelor provenite de la
furnizori cu risc ridicat (situatia din octombrie 2021)

Suedia: modificarile aduse Legii privind comunicatiile electronice prevad ca licenta de , utilizare a Finlanda: regulamentul privind pértile critice ale retelei de comunicatii

radioemigétparelor” pf)ate fi aprobaté nymai de?cé',,seA c‘onsideré cévutiAIizareeAx regelglf)r radio nu va precizeazi care parti ale retelelor fac obiectul unor eventuale restrictii.
afecta securitatea nationald” si constituie temeiul juridic pe baza caruia decizia privind conditiile ’ ’ ’
pentru licitatiile de atribuire a frecventelor impune excluderea echipamentelor de la doi furnizori.
Letonia: Regulamentele nr. 442 si 100 ale Cabinetului de Ministri
si Legea privind securitatea informatica au introdus obligatia de
a se identifica originea hardware-ului/ a echipamentelor in
. . o contractele de achizitii publice (acestea trebuie s fie inregistrate
Danemarca: Legea privind securitatea furnizorilor in infrastructura intr-o tara membra a UE sau a NATO).
critica de comunicatii da Centrului danez de Securitate Cibernetica
posibilitatea de a interzice unor furnizori esentiali de retele si servicii de
comunicatii electronice disponibile publicului sa incheie un acord legat Lituania avand in vedere modificarile aduse Legii
de componente critice ale retelei din motive de securitate nationala.

privind comunicatiile electronice, furnizorii care nu
prezinta incredere nu vor mai putea furniza

echipamente 5G dupa 2025.
Tarile de Jos: Legea privind telecomunicatiile permite

impunerea unor cerinte pentru operatorii de retele mobile.
Decretul privind securitatea si integritatea telecomunicatiilor

stabileste criteriile de determinare a furnizorilor cu risc ridicat. Germania: Legea privind securitatea informatica 2.0

ncredinteaza o prerogativa ex ante Ministerului
Federal de Interne, care poate restrictiona utilizarea
unei componente critice in cazul in care functionarea
acesteia ar afecta securitatea nationala.

Franta: legea care vizeaza protejarea intereselor apararii si securitatii
nationale a Frantei in contextul exploatarii retelelor radio mobile
introduce un regim de autorizare prealabild pentru echipamente.
Prim-ministrul are capacitatea de a autoriza sau nu instalarea de
retele 5G, pe baza unei analize efectuate de Agentia Nationald pentru
Securitatea Sistemelor de Informatii, de la caz la caz.

Slovacia: legea slovaca privind securitatea cibernetica
introduce o interdictie a tehnologiei sau a serviciului
dupa o evaluare a riscurilor furnizata de autoritatea
nationald de securitate.

Romania: Legea privind infrastructurile informatice instituie un sistem
de autorizare prealabila prin care prim-ministrul acorda autorizatii
furnizorilor, pe baza avizului conform al Consiliului Suprem de Aparare
Nationald, pe baza unui set de criterii.

Cipru: Decizia privind securitatea retelelor si a sistemelor

Italia: prin legea privind puterile speciale asupra structurilor corporative din h S 3 i
informatice prevede efectuarea de catre Autoritatea

sectorul apararii si al securitatii nationale, guvernul este in mésura sa

monitorizeze dezvoltarea tehnologiei 5G ori de cate ori un operator de retele Austria: legea actualizata privind telecomunicatiile pentru Securitate Digitala a unei evaluari bazate pe criterii
mobile utilizeaza sisteme si servicii achizitionate de la furnizori din afara UE. Un permite ministerului de resort sa clasifice furnizorii tehnice, in timp ce guvernul evalueaza profilul de risc al
grup de coordonare interministerial consiliazd guvernul cu privire la ca prezentand un risc ridicat si sa aplice restrictii furnizorilor, pe baza unor criterii politice.

posibilitatea de a interzice contractul sau de a impune masuri de securitate. sau sa fi excluda de pe piata.

Sursa: Curtea de Conturi Europeand, pe baza datelor Comisiei Europene.
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Pana in prezent, Comisia nu a evaluat impactul unor astfel de abordari
divergente, de exemplu intr-o situatie in care un stat membru isi construieste
retelele 5G utilizand echipamente de la un furnizor considerat de alt stat membru a fi
cu risc ridicat. O astfel de situatie ar putea afecta fie securitatea transfrontaliera, fie
concurenta dintre operatorii de retele mobile care isi desfasoara activitatea pe piata
unica a UE.

Comisia a inceput recent sa abordeze chestiunea subventiilor straine care
denatureaza piata interna

Tn decembrie 2020, mai mult de jumatate din toate echipamentele 4G si 5G din
UE proveneau de la furnizori din afara UE (a se vedea figura 7).

Figura 7 — Ponderea operatorilor de retele mobile care utilizeaza
echipamente provenite de la furnizori din UE/din afara UE*

4G 5G

RAN Reteaua centrala RAN Reteaua centrala

N\ AN N\ N\
FurnizoridinUE ™ 49 % ™ 42 % — 60% ™ 40 %
- - - )
/| /| | /|

Sursa: Curtea de Conturi Europeand, pe baza OAREC. Internal Report concerning the EU 5G Cybersecurity
Toolbox Strategic Measures 5 and 6 (Diversification of suppliers and strengthening national resilience).
BoR (20) 227.

Trebuie remarcat n special ca, potrivit situatiei de la sfarsitul anului 2019, 286 de
milioane de clienti din UE-27 (64 % din populatia totald) utilizau retele de
telecomunicatii bazate pe echipamente 4G provenite de la furnizori chinezi®*®. Tn
octombrie 2020, un grup de deputati in Parlamentul European au facut cunoscuta
ministrilor comertului si telecomunicatiilor din statele membre, precum si Comisiei,
preocuparea ca aceasta cota de piata ridicata a furnizorilor chinezi se explica partial
prin faptul ca acestia beneficiau de un avantaj economic neloial, primind subventii
publice care nu sunt disponibile pentru furnizorii din UE, din cauza normelor Uniunii

9 StrandConsult, Understanding the Market for 4G RAN in Europe: Share of Chinese and Non-
Chinese Vendors in 102 Mobile Networks.


https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
https://strandconsult.dk/understanding-the-market-for-4g-ran-in-europe-share-of-chinese-and-non-chinese-vendors-in-102-mobile-networks/
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Europene privind ajutoarele de stat®. in cadrul unei analize recente, Curtea

a evidentiat riscuri similare in aceastd privinta®’. Astfel de subventii pot denatura piata
interna, creand astfel conditii de concurenta inegale intre furnizorii de

echipamente 5G, cu posibile implicatii in materie de securitate. In mai 2021, pentru

a solutiona aceastd problema, Comisia a propus un nou regulament®?, care defineste
proceduri de investigare a acestor subventii si de remediere a denaturarilor asociate
ale pietei.

Comisia nu dispune de suficiente informatii cu privire la posibilele costuri de
inlocuire a echipamentelor provenite de la furnizori chinezi

Conform unui raport din iunie 20203, restrictiile impuse cu privire la un furnizor
important de infrastructura 5G Tn UE ar creste costurile totale de investitii cu aproape
2,4 miliarde de euro pe an in urmatorul deceniu (24 de miliarde de euro in total).
Conform altui studiu®*, operatorii europeni se confrunta deja cu problema
modernizarii retelelor 4G construite intre 2012 si 2016, avand in vedere faptul ca
practicile comerciale standard impun revizia si modernizarea echipamentelor de retea
cu o vechime de peste trei pana la patru ani. Acest studiu estimeaza la aproximativ
3 miliarde de euro costul total al eliminarii si inlocuirii echipamentelor achizitionate de
la furnizori chinezi incepand din 2016 care ar trebui oricum modernizate.

Ponderea ridicata a echipamentelor provenite de la furnizori chinezi, combinata
cu posibila lor clasificare ca prezentand un risc ridicat in anumite state membre, ar
putea duce la costuri de inlocuire de ordinul a miliarde de euro in cazul in care
operatorii de retele mobile vor trebui sa elimine si sa inlocuiasca din retelele europene
echipamentele provenite de la furnizori chinezi, fara sa existe o perioada de tranzitie
(a se vedea punctele 77-79). In principiu, nu se poate acorda ajutor de stat pentru a-i
compensa pe operatori pentru faptul ca isi indeplinesc obligatiile prevazute de lege, cu

0 Scrisoarea trimisd de mai multi deputati din Parlamentul European citre ministrii
telecomunicatiilor si ai comertului din UE si catre comisarii europeni Thierry Breton,
Margrethe Vestager si Valdis Dombrovskis, 14.10.2020.

61 Documentul de analizd nr. 03/2020 al Curtii de Conturi Europene: ,,Raspunsul UE la

strategia de investitii controlata de stat aplicata de China”.

2 Propunere de regulament privind subventiile strdine care denatureaza piata internd,

COM(2021) 223 final din 5 mai 2021.

8 Oxford Economics, Restricting competition in 5G network equipment throughout Europe,

iunie 2020 (studiu sponsorizat de Huawei).

6 StrandConsult, The real cost to ,rip and replace’ Chinese equipment from telecom networks.


https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=54733
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=54733
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2021:223:FIN
https://www.oxfordeconomics.com/recent-releases/The-Economic-Impact-of-Restricting-Competition-in-5G-Network-Equipment
https://strandconsult.dk/the-real-cost-to-rip-and-replace-chinese-equipment-from-telecom-networks/
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exceptia cazului in care statele membre demonstreaza Comisiei ca sunt indeplinite
cerintele necesare (cum ar fi existenta unui efect stimulativ). Analiza Curtii a identificat
un caz in care legislatia nationala ar putea permite suportarea costurilor de inlocuire
din fonduri publice nationale (a se vedea actul legislativ finlandez privind serviciile de
comunicatii electronice®). Statele membre au obligatia de a notifica Comisiei orice caz
de ajutor de stat acordat pentru a compensa operatorii de retele mobile pentru astfel
de costuri. Comisia a explicat ca nu a fost contactata pana in prezent de niciun stat
membru sau de vreo parte interesata cu scopul de a discuta posibilitatea unui ajutor
de stat pentru costurile de inlocuire a echipamentelor. Potrivit partilor interesate din
sector intervievate in cadrul auditului, incertitudinea cu privire la modul in care vor fi
tratate aceste costuri de catre statele membre, precum si posibilele diferente dintre
acestea submineaza increderea pentru mediul de afaceri si risca sa aiba un impact
asupra implementarii la timp a retelelor 5G.

8 Actul legislativ 1207/2020 din 30.12.2020 privind serviciile de comunicatii electronice,
articolul 301.


https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
https://www.finlex.fi/fi/laki/alkup/2020/20201207?search%5btype%5d=pika&search%5bpika%5d=1207/2020
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Concluzii si recomandari

n ansamblu, auditul Curtii a aratat c§, in pofida sprijinului acordat de Comisie,
exista intarzieri considerabile in implementarea retelelor 5G in statele membre si ca
sunt necesare eforturi suplimentare pentru a se remedia problemele de securitate in
implementarea retelelor 5G.

n Planul sdu de actiune din 2016 privind 5G, Comisia a propus o acoperire 5G
a tuturor zonelor urbane si de-a lungul principalelor rute de transport ca obiectiv
pentru 2025, iar in luna martie 2021, a propus pentru 2030 obiectivul unei acoperiri 5G
complete. Pana la sfarsitul anului 2020, 23 de state membre lansasera servicii 5G
comerciale si atinsesera obiectivul intermediar de a avea cel putin un oras important
cu acces la astfel de servicii. Curtea a observat insa ca nu toate statele membre se
raporteaza la obiectivele Comisiei in strategiile lor nationale privind 5G sau in planurile
lor nationale privind banda larga. in plus, in mai multe tari, Codul european al
comunicatiilor electronice nu a fost inca transpus in legislatia nationala, iar atribuirea
spectrului 5G a fost intarziata. Aceste intarzieri in atribuirea spectrului pot fi imputate
diferitor cauze: cerere scazuta din partea operatorilor de retele mobile, probleme de
coordonare transfrontaliera cu tarile terte situate de-a lungul frontierelor estice,
impactul pandemiei de COVID-19 asupra programarii licitatiilor si incertitudinea legata
de cum ar trebui remediate problemele de securitate. Potrivit Comisiei, numai 11 state
membre au sanse sa atinga obiectivul stabilit pentru 2025 (a se vedea punctele 22-43).

Comisia a sprijinit statele membre in punerea in aplicare a Planului de actiune din
2016 privind 5G, prin initiative, orientari si finantare pentru cercetarea in domeniul 5G.
Ea nu a definit insa calitatea preconizata a serviciului furnizat de retelele 5G, cum ar fi
performanta pe care acesta ar trebui sa o ofere din perspectiva vitezei minime si
a latentei maxime. Din aceasta cauza, termenul de ,calitate a 5G” a ajuns sa fie inteles
in mod diferit de catre statele membre. Curtea a observat abordari divergente ale
statelor membre in ceea ce priveste implementarea serviciilor 5G, cum ar fi faptul ca
doar dou3 state membre au definit viteza minim4 si latenta maxima. intr-un final,
aceste abordari divergente comporta riscul unor inegalitati in ceea ce priveste accesul
la serviciile 5G in UE si calitatea acestora, intensificand astfel ,,decalajul digital” dintre
statele membre si regiuni in loc sa il reduca (a se vedea punctele 22-31).
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Comisia ar trebui:

(a) sa elaboreze, impreuna cu statele membre, o definitie comuna a calitatii
preconizate a serviciului furnizat de retelele 5G, de exemplu performanta pe care
acestea ar trebui sa o ofere sub aspectul vitezei minime si al latentei maxime;

(b) saincurajeze statele membre sa includa, in urmatoarele actualizari ale strategiilor
lor digitale/pentru 5G sau ale planurilor lor privind banda larga, obiectivele fixate
pentru 2025 si pentru 2030 in ceea ce priveste implementarea retelelor 5G,
precum si masurile necesare pentru atingerea acestor obiective;

(c) sa sprijine statele membre in solutionarea problemelor de coordonare
a spectrului cu tarile terte vecine, depunand eforturi pentru ca subiectul sa fie
inclus pe ordinea de zi a fiecarei reuniuni relevante.

Data-tinta pentru punerea in aplicare a recomandarii: decembrie 2022.

Aspectele legate de securitatea retelelor 5G au devenit abia recent o preocupare
majora la nivelul UE. Necesitatea de a se lua masuri la nivelul UE in acest domeniu
a fost subliniata in 2019 de Consiliul European, care a solicitat o abordare concertata si
cooperare intre statele membre pe aceasta tema transfrontaliera. Comisia, impreuna
cu statele membre, a reactionat rapid la preocupdrile emergente in materie de
securitate a retelelor 5G. Tn 2020, Grupul de cooperare NIS a adoptat un set de
instrumente al UE pentru securitatea retelelor 5G, care defineste o serie de masuri
strategice, tehnice si de sprijin pentru a face fata amenintarilor la adresa securitatii
retelelor 5G si identifica actorii responsabili pentru fiecare dintre aceste masuri. Mai
multe dintre aceste masuri abordeaza problema furnizorilor cu grad ridicat de risc care
vand echipamente 5G. Setul de instrumente a fost aprobat ulterior de Comisie si de
Consiliul European (a se vedea punctele 45-47). intrucat setul de instrumente este un
instrument de soft law, aceste masuri nu au caracter obligatoriu pentru statele
membre. Recent, setul de instrumente a fost mentionat in noua strategie europeana
de incurajarea a unor legaturi inteligente, curate si sigure Tn sistemele digitale din
intreaga lume, ca instrument de orientare a investitiilor in infrastructura digitala (a se
vedea punctul 50).

Criteriile incluse in setul de instrumente formeaza un cadru operational util
pentru evaluarea profilului de risc al furnizorilor intr-un mod coordonat intre toate
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statele membre. Totusi, efectuarea acestor evaluari ramane o responsabilitate
nationala (a se vedea punctul 54).

De la data adoptarii setului de instrumente, s-au facut unele progrese in ceea ce
priveste Intarirea securitatii retelelor 5G, majoritatea statelor membre aplicand sau
fiind in curs de a aplica restrictii cu privire la furnizorii cu risc ridicat. Pana in
octombrie 2021, 13 state membre adoptasera sau modificasera legislatie referitoare la
securitatea retelelor 5G tinand seama de acest cadru. Alte state membre sunt in curs
de a propune acte legislative care tin seama de criteriile prevazute de setul de
instrumente (a se vedea punctele 54 si 75).

Setul de instrumente a fost adoptat intr-o etapa timpurie a implementarii 5G, dar
o serie de operatori de retele mobile isi selectasera deja la data respectiva furnizorii de
echipamente 5G (a se vedea punctul 52). Faptul ca preocuparile in materie de
securitate nu sunt abordate inca de la momentul elaborarii unei politici risca sa aiba un
impact negativ asupra punerii in aplicare a acesteia, prin aceea ca beneficiile
preconizate (cum ar fi cresterea PIB-ului) ar putea fi erodate de costul combaterii
amenintarilor (cum ar fi costul criminalitatii informatice) (a se vedea punctele 02 si 04).

Setul de instrumente tine seama de competentele nationale si de factorii
relevanti specifici fiecarei tari. Auditul Curtii a ardtat ca, deocamdata, statele membre
aplica abordari divergente Tn ceea ce priveste utilizarea echipamentelor provenite de la
furnizori cu risc ridicat sau sfera restrictiilor (aplicabile, de exemplu, doar pentru
componentele centrale si critice ale retelei 5G sau si pentru reteaua de acces radio sau
o parte a acesteia) (a se vedea punctele 74 si 75).

Tn anii urmatori, este posibil ca legislatia in materie de securitate a retelelor 5G
adoptata de statele membre pe baza setului de instrumente sa duca la abordari mai
convergente fata de furnizorii de echipamente 5G cu risc ridicat. Totusi, dat fiind ca
niciuna dintre masurile prevazute in acest set de instrumente nu este obligatorie din
punct de vedere juridic, Comisia nu are prerogativele necesare pentru a asigura
aplicarea lor. Prin urmare, exista in continuare un risc ca setul de instrumente, de unul
singur, sa nu poata garanta faptul ca statele membre abordeaza aspectele de
securitate intr-un mod concertat (a se vedea punctele 49-75).

Multi dintre furnizorii de echipamente 5G isi au sediul in afara UE si opereaza deci
in baza legislatiilor tarilor terte respective, care pot sa difere considerabil de
standardele UE, de exemplu in ceea ce priveste eficacitatea protectiei datelor de care
beneficiaza cetatenii si, in general, modul in care independenta sistemului judiciar este
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asigurata prin sistemul legislativ sau democratic de control si echilibru. Faptul ca
retelele 5G functioneaza in mod predominant pe baza de software poate fi de
asemenea deosebit de ingrijorator pe planul securitatii in cazul in care centrele de
control pentru acest software sunt situate in tari din afara UE, cu consecinta potentiala
ca cetatenii UE sa fie supusi legislatiei respectivelor tari. Comisia a inceput sa se aplece
asupra acestor preocupari, considerand ca orice intreprindere care furnizeaza servicii
cetatenilor UE ar trebui sa respecte normele si valorile UE. Ea a lansat de asemenea
dialoguri cu mai multe tari pentru a asigura masuri de protectie solide in ceea ce
priveste confidentialitatea datelor cu caracter personal (a se vedea punctele 56-62).

n pofida naturii transfrontaliere a preocupérilor in materie de securitate a 5G,
lipsesc informatii cu caracter public despre modul in care statele membre abordeaza
problemele de securitate si despre dependenta lor de furnizorii cu grad ridicat de risc.
Comisia urmareste punerea in aplicare a setului de instrumente al UE si raporteaza cu
privire la aceasta. Aceste rapoarte nu prezinta insa informatii detaliate si comparabile
cu privire la modul in care statele membre abordeaza preocuparile legate de
securitatea retelelor 5G. In plus, conform informatiilor valabile in septembrie 2021, nu
erau planificate alte rapoarte viitoare. Aceasta lipsa de informatii impiedica schimbul
de cunostinte intre statele membre si posibilitatea de a aplica masuri concertate. De
asemenea, din aceasta cauza, posibilitatea Comisiei de a propune imbunatatiri vizand
securitatea retelelor 5G este limitata (a se vedea punctele 68-73).

Comisia ar trebui:

(a) sa puna la dispozitie orientari sau actiuni de sprijin suplimentare cu privire la
principalele elemente ale setului de instrumente al UE privind securitatea
retelelor 5G, cum ar fi criteriile pentru evaluarea furnizorilor de 5G si clasificarea
acestora ca avand un grad ridicat de risc, precum si cu privire la considerentele
legate de protectia datelor;

Data-tinta pentru punerea in aplicare a recomandarii: decembrie 2022.

(b) sa promoveze transparenta in ceea ce priveste abordarile statelor membre in
materie de securitate a retelelor 5G, prin monitorizarea punerii in aplicare
a masurilor de securitate din setul de instrumente al UE privind securitatea
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retelelor 5G si prin raportarea cu privire la acest aspect. In acest sens, ar trebui
utilizat un set comun de indicatori-cheie de performanta;

Data-tinta pentru punerea in aplicare a recomandarii: decembrie 2022.

(c) saevalueze, impreuna cu statele membre, pentru ce aspecte ale securitatii
retelelor 5G este necesar sa se specifice cerinte cu forta executorie si, dupa caz,
sa initieze acte legislative.

Data-tinta pentru punerea in aplicare a recomandarii: decembrie 2022.

Comisia a inceput sa examineze acuzatiile asociate de avantaj economic neloial ca
urmare a subventiilor straine. Astfel de subventii pot denatura piata interna, crednd
astfel conditii de concurenta inegale intre furnizorii de echipamente 5G, cu posibile
implicatii Tn materie de securitate (a se vedea punctul 78).

Comisia nu dispune de suficiente informatii cu privire la modul in care statele
membre trateaza chestiunea posibilelor costuri de inlocuire care ar putea aparea daca
operatorii de retele mobile vor fi nevoiti sa elimine din retelele UE echipamentele
provenite de la furnizori cu risc ridicat, fara sa existe o perioada de tranzitie.
Diferentele de tratament risca sa creeze incertitudine pentru mediul de afaceri si sa
afecteze implementarea la timp a retelelor 5G (a se vedea punctele 79 si 80). In acelasi
timp, abordarile statelor membre in ceea ce priveste securitatea retelelor 5G, in
special absenta unei abordari concertate la nivelul de ansamblu al UE, pot avea un
impact asupra eficacitatii functionarii pietei unice. Pana in prezent, Comisia nu
a evaluat aceasta problema (a se vedea punctele 74-76).

Comisia ar trebui:

(a) sa promoveze o abordare transparenta si uniforma in ceea ce priveste modul in
care statele membre trateaza costurile operatorilor de retele mobile pentru
inlocuirea echipamentelor 5G achizitionate de la furnizori cu risc ridicat,
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monitorizand si raportand periodic cu privire la acest aspect in cadrul
implementarii setului de instrumente al UE privind securitatea retelelor 5G;

(b) sa evalueze impactul pe care I-ar avea asupra pietei interne o situatie in care un
stat membru isi construieste retelele 5G utilizdnd echipamente de la un furnizor
pe care alt stat membru il considera a fi cu risc ridicat.

Data-tinta pentru punerea in aplicare a recomandarii: decembrie 2022.

Prezentul raport a fost adoptat de Camera Il, condusa de doamna lliana Ivanova,
membra a Curtii de Conturi, la Luxemburg, in data de 15 decembrie 2021.

Pentru Curtea de Conturi

Klaus-Heiner LEHNE
Presedinte
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Anexa | — Principalele oportunitati si riscuri legate de 5G

OPORTUNITATI

RISCURI

© © © 0 © ¢ © © ©

Dezvoltarea de noi tehnologii de catre
intreprinderi

Cresterea mobilitatii si modernizarea

sistemului de transport

Facilitarea in si mai mare masura
a interconectivitatii obiectelor fizice
dezicuzi

imbunatatirea utilizarii proceselor
electronice in asistenta medicala (e-sanatate)

imbunatatirea securittii cetatenilor
Sprijinirea schimbarilor in societate in ceea

ce priveste utilizarea mass-mediei

Stimularea crearii de locuri de munca in
numeroase sectoare si transformarea
pietei muncii

Consolidarea democratiei

Reducerea decalajului digital

Riscuri la adresa confidentialitatii

Amenintari la adresa securitdtii nationale

Dependenta de lantul de aprovizionare

Atacuri cibernetice

Efecte negative asupra sanatatii

Pierderi de locuri de munca din cauza
cresterii eficientei

Sursa: Curtea de Conturi Europeana, pe baza Serviciului de cercetare al Parlamentului European —
Centrul european pentru mass-media stiintifica.


https://map.sciencemediahub.eu/5g
https://map.sciencemediahub.eu/5g
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Pana a numerelor pentru apeluri de urgenta in Franta®¢¢’

in data de 3 iunie 2021, indisponibilitatea retelei Orange, cea mai mare companie
franceza de telecomunicatii, a facut imposibila timp de cateva ore efectuarea de
apeluri de urgenta. Desi s-a exclus posibilitatea ca pana sa fi fost provocata de un atac
cibernetic, incidentul demonstreaza impactul pe care il poate avea o perturbare asupra
unei infrastructuri critice de retea.

Atacuri de tip ransomware asupra sistemului public irlandez de
sanatate®8 9,70

Tn mai 2021, serviciul de sanitate din Irlanda (Health Service Executive) si-a inchis
toate sistemele informatice din cauza unui atac de tip ransomware. Atacul a afectat
toate aspectele asistentei medicale oferite pacientilor, deoarece a creat dificultati in
accesarea dosarelor acestora, ceea ce a intensificat riscul de intarzieri si erori. Serviciile
publice irlandeze nu au cunostinta de cazuri in care datele pacientilor sa fi fost
compromise. Postarea fiselor medicale ar fi putut conduce Tnsa la diferite tipuri de
infractiuni conexe, cum ar fi frauda si santajul. Potrivit directorului general al Health
Service Executive, costurile de recuperare estimate se ridica probabil la 500 de
milioane de euro (600 de milioane de dolari americani).

% https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-

after-emergency-numbers-crash-nationwide.
7 https://www.reuters.com/business/media-telecom/orange-blames-network-outage-
software-failure-audit-2021-06-11/.
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-
ransomware-attack-11620998875.
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-
vaccine-rollout-unaffected-2021-05-14/.
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSS

Syndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.euronews.com/2021/06/03/french-telecom-operator-orange-apologises-after-emergency-numbers-crash-nationwide
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.reuters.com/business/media-telecom/orange-blames-network-outage-software-failure-audit-2021-06-11/
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.wsj.com/articles/irish-healthcare-service-shuts-down-it-systems-after-ransomware-attack-11620998875
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.reuters.com/technology/irish-health-service-hit-by-ransomware-attack-vaccine-rollout-unaffected-2021-05-14/
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
https://www.cert.europa.eu/cert/moreclusteredition/en/blog_DataBreachTodayinRSSSyndication-in-299786a86ffeab5aec16d55392d94819.20210624.en.html
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Solarwinds’+7273

Solarwinds este o societate americana care dezvolta software menit sa ajute
intreprinderile si agentiile federale si de stat sa Tsi gestioneze retelele, sistemele si
infrastructura informatica. La Tnceputul anului 2020, Solarwinds a facut obiectul unui
atac informatic. Prin intermediul unor actualizari de software care contineau coduri
daunatoare, hackerii au reusit sa extinda atacurile asupra clientilor Solarwinds.
Codurile respective au deschis ,,usi secrete” pe platformele clientilor, oferind astfel un
punct facil de intrare pentru atacuri si pentru instalarea de programe malware si
spyware suplimentare.

1 https://www.solarwinds.com/
2 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AFO3R
3 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-

security-2020-12%international=true&r=US&IR=T


https://www.solarwinds.com/
https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12?international=true&r=US&IR=T
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Anexa lll — Cadrul juridic si de politica

‘ Comisia Europeand

Consiliul
European/Consiliul
Uniunii Europene

v Legislatie

Grupul de
cooperare NIS

) CECECICECE < i< EQR € ECECEC

Directiva NIS, iulie 2016 — prevede masuri juridice de crestere a nivelului general de securitate
cibernetica in UE.

Planul de actiune privind 5G, septembrie 2016 — viza lansarea serviciilor 5G in toate statele
membre pand cel tarziu la sfarsitul anului 2020, urmata de o evolutie rapida pentru a asigura o
acoperire 5G neintrerupta in zonele urbane si de-a lungul principalelor rute de transport, ca
obiectiv pentru 2025.

Codul comunicatiilor electronice, decembrie 2018 — vizeaza implementarea unei piete interne a
retelelor si serviciilor de comunicatii electronice.

Concluziile Consiliului European, martie 2019 — asteapta cu interes recomandarea Comisiei privind
o abordare concertata in materie de securitate a retelelor 5G.

Recomandarea privind securitatea ciberneticd a retelelor 5G, martie 2019 — statelor membre li se
recomanda sa evalueze riscurile de securitate cibernetica ce afecteaza retelele 5G la nivel national
si sa ia masurile de securitate necesare.

Concluziile Consiliului privind importanta tehnologiei 5G pentru economia europeana, decembrie
2019 — evidentiaza faptul cd introducerea rapida si in conditii de sigurantd a retelelor 5G este
esentiald pentru imbunatatirea competitivitatii UE si necesitd o abordare coordonata in UE.

Setul de instrumente pentru securitatea retelelor 5G, ianuarie 2020 — identifica unui posibil set
comun de mdsuri, prin care sa se poata atenua principalele riscuri in materie de securitate
ciberneticd a retelelor 5G.

Implementarea retelelor 5G in conditii de siguranta in UE — Punerea in aplicare a setului de
instrumente al UE, ianuarie 2020 — Comisia Europeana aproba setul de instrumente si stabileste
etapele urmatoare (de exemplu, un raport privind punerea in aplicare pana in iunie 2020).

Concluziile Consiliului privind conturarea viitorului digital al Europei, iunie 2020 — sprijina
necesitatea de a se asigura si de a se aplica o abordare coordonata pentru a atenua principalele
riscuri pentru o implementare in conditii de siguranta a retelelor 5G in UE.

Concluziile Consiliului European, octombrie 2020 — aproba setul de instrumente pentru
securitatea retelelor 5G, in special necesitatea de a se aplica restrictii relevante asupra furnizorilor
cu grad ridicat de risc.

Recomandare privind accesul la spectrul de frecvente radio 5G, septembrie 2020 — stabilesc
orientari pentru elaborarea de bune practici vizind promovarea conectivitatii si asigurarea unui
acces in timp util si favorabil investitiilor la spectrul de frecvente radio 5G.

Strategia de securitate cibernetica a UE pentru deceniul digital, decembrie 2020 — document fara
caracter obligatoriu, care stabileste prioritdtile Comisiei si actiunile planificate pentru securitatea
cibernetica in ansamblu, inclusiv pentru retelele 5G.

Propunerea de directiva NIS 2, decembrie 2020 — vizeaza modernizarea si extinderea domeniului
de aplicare al directivei actuale, pentru a acoperi in mod mai explicit securitatea ciberneticd a
retelelor 5G.

Propunere de directiva privind rezilienta entitatilor critice, decembrie 2020 — vizeaza reducerea
vulnerabilitatilor infrastructurilor critice care sunt esentiale pentru functionarea societatii si a
economiei UE.

Busola pentru dimensiunea digitala 2030: modelul european pentru deceniul digital, martie 2021
—traseazd o cale clard cdtre o viziune si actiuni comune pentru succesul Europei in deceniul
digital.

Concluziile Consiliului privind Strategia de securitate cibernetica a UE pentru deceniul digital,
martie 2021 — sprijind urmdatoarele etape care trebuie parcurse referitor la securitatea cibernetica
a retelelor 5G, astfel cum sunt prezentate de Strategia de securitate cibernetica a UE.


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:52016DC0588
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018L1972
https://data.consilium.europa.eu/doc/document/ST-1-2019-INIT/ro/pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019H0534&from=EN
https://data.consilium.europa.eu/doc/document/ST-14517-2019-INIT/ro/pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=COM:2020:0050:FIN
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52020XG0616(01)
https://data.consilium.europa.eu/doc/document/ST-13-2020-INIT/ro/pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32020H1307
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM:2020:823:FIN
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=COM:2020:829:FIN
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/ro/pdf
https://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX:52021DC0118
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Proiect legat de 5G finantat prin FEIS

Cele doua proiecte FEIS examinate de Curte erau legate de investitii in cercetare,
dezvoltare si inovare pentru dezvoltarea portofoliilor de produse aferente retelelor 5G.
Ambele includeau dezvoltarea de hardware si software pentru reteaua de acces radio,
precum si pentru reteaua centrala. Ambele proiecte au contribuit la obtinerea unei
densitati mai mari a celulelor, au sprijinit standardizarea si au facilitat experimente
tehnologice esentiale.

Proiectele au demarat in 2018 si s-au incheiat in decembrie 2020. Costurile totale de
investitii combinate ale acestor proiecte au fost de 3,9 miliarde de euro, din care
o finantare de 1 miliard de euro din FEIS.
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Proiect legat de 5G finantat prin Orizont 2020

Acest proiect utilizeaza echipamente de la toti cei trei furnizori principali de
echipamente 5G (Ericsson, Huawei si Nokia) pentru a testa tehnologii 5G pe coridorul
transfrontalier care leaga orasele Metz (Franta), Merzig (Germania) si Luxemburg.
Proiectul a demarat in noiembrie 2018 si era programat sa se deruleze timp de 31 de
luni. UE a acordat 12,9 milioane de euro care sa contribuie la acoperirea costurilor
totale bugetate de 17,1 milioane de euro.

Proiect legat de 5G finantat prin FEDR

Acest proiect din Spania vizeaza sa puna la dispozitie informatii aprofundate cu privire
la implementarea retelelor 5G. El include testarea unor tehnici de gestionare a retelei
facilitate de tehnologia 5G, cum ar fi virtualizarea retelei, procesarea la margine,
alocarea dinamica a serviciilor de retea si segmentarea retelei, precum si elaborarea de
cazuri de utilizare a tehnologiei 5G. Proiectul a demarat in 2019 si era programat sa se
deruleze timp de 30 de luni. UE a contribuit cu 2,2 milioane de euro la costurile totale
preconizate de 7,1 milioane de euro.
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Anexa VI — Acoperirea 5G intr-o serie de orase selectate

Cifrele de mai jos se bazeaza pe datele privind conectivitatea mobila in banda larga
colectate prin teste efectuate de utilizatorii aplicatiei Nperf. Zonele in care a fost
detectata o retea 5G nu sunt neaparat deschise din punct de vedere comercial.
Intrucat performanta retelei depinde de fiecare operator de retea mobild, urméitoarele
harti, extrase la 4 octombrie 2021, prezinta doar acoperirea, si nu si performanta din
punctul de vedere al vitezei si al latentei.
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Figura 1 — Orasul Luxemburg (Luxemburg)
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Figura 3 — Berlin (Germania)
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Figura 5 — Madrid
(Spania)
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Anexa VIl — Setul de instrumente al UE privind securitatea retelelor 5G

Setul de instrumente al UE privind securitatea retelelor 5G, adoptat de Grupul de cooperare NIS si aprobat de Comisie, contine trei tipuri de
masuri fara caracter obligatoriu (mdasuri strategice, tehnice si de sprijin) care urmeaza sa fie puse n aplicare de diferiti actori, astfel cum sunt
rezumate mai jos.

Actorii relevanti

S Autoritatile | Operatorii o : Parti
Masuri Comisia interesate
statelor de retele o : :
membre mobile Europeana (mc}usnx
furnizorii)
Masuri strategice
SMO01 — Consolidarea rolului autoritatilor nationale v v
SMO02 — Efectuarea de audituri ale operatorilor si solicitarea de informatii N v
SMO3 — Evaluarea profilului de risc al furnizorilor si, pentru activele-cheie, aplicarea de restrictii asupra
furnizorilor considerati a prezenta un risc ridicat, inclusiv excluderile necesare pentru a atenua cu v v
eficacitate riscurile
SMO04 — Controlul utilizarii furnizorilor de servicii gestionate si a asistentei de nivel 3 din partea
furnizorilor de echipamente v v
SMO5 — Asigurarea diversitatii furnizorilor pentru operatorii individuali de retele mobile, prin strategii
adecvate care sa promoveze existenta mai multor furnizori v v
SMO06 — Consolidarea rezilientei la nivel national N v
SMO7 — Identificarea activelor-cheie si promovarea unui ecosistem 5G diversificat si durabil in UE v v
SMO08 — Mentinerea si consolidarea diversitatii si a capacitatilor UE in ceea ce priveste viitoarele
tehnologii de retea v Y Y
Masuri tehnice
TMO1 — Asigurarea aplicarii cerintelor de securitate de baza (retea securizatd gratie modului de
proiectare si arhitecturii) v v
TMO2 — Asigurarea si evaluarea punerii in aplicare a masurilor de securitate in standardele 5G existente v v v
TMO3 — Asigurarea unor controale stricte ale accesului v v
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Actorii relevanti
Parti
Comisia interesate
Europeana (inclusiv
furnizorii)

Autoritatile | Operatorii

statelor de retele
membre mobile

TMO4 — Cresterea securitatii functiilor de retea virtualizate v v

TMOS5 — Asigurarea gestionadrii, a exploatarii si a monitorizarii retelelor 5G in conditii de siguranta N v

TMO6 — Consolidarea securitatii fizice v v

TMO7 — Consolidarea integritatii software-ului si a gestiondrii actualizarilor si a corectiilor N v

TMO8 — Cresterea standardelor de securitate in procesele furnizorilor prin conditii solide impuse in cadrul v v v
achizitiilor publice

TMO9 — Utilizarea certificarii UE pentru componente de retea, pentru echipamente pentru clienti si/sau

pentru procese ale furnizorilor specifice 5G v v v v v
TM10 — Utilizarea certificarii UE pentru alte produse si servicii TIC care nu sunt specifice 5G (dispozitive

conectate, servicii de cloud) v v v v
TM11 - Consolidarea planurilor de rezilienta si de asigurare a continuitatii activitatii v v v
Actiuni de sprijin

SAO01 — Revizuirea sau elaborarea de orientari si bune practici privind securitatea retelelor v v v

SA02 - Consolidarea capacitatilor de testare si audit la nivel national si la nivelul UE v v v

SA03 — Sprijinirea si orientarea standardizarii in materie de 5G v v N v v
SA04 — Elaborarea de orientdri pentru punerea in aplicare a masurilor de securitate in standardele 5G

existente v v

SAQ5 — Asigurarea aplicarii unor masuri de securitate tehnice si organizationale standard prin intermediul

unui sistem de certificare specific la nivelul UE v v v
SA06 — Schimbul de bune practici privind punerea in aplicare a masurilor strategice, in special a cadrelor v

nationale de evaluare a profilului de risc al furnizorilor

SA07 — Imbunétatirea coordonarii in ceea ce priveste raspunsul la incidente si gestionarea crizelor v v

SA08 — Desfasurarea de audituri cu privire la interdependentele dintre retelele 5G si alte servicii critice v

SAQ09 — Consolidarea mecanismelor de cooperare, de coordonare si de schimb de informatii v v

SA10 — Asigurarea faptului ca proiectele legate de 5G sprijinite din fonduri publice iau in calcul riscurile in

materie de securitate cibernetica v v

Sursa: setul de instrumente al UE privind securitatea retelelor 5G.
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Acronime

BEI: Banca Europeana de Investitii

CECE: Codul european al comunicatiilor electronice

ENISA: Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor

FEDR: Fondul european de dezvoltare regionala

FEIS: Fondul european pentru investitii strategice

MRR: Mecanismul de redresare si rezilienta

NIS: securitatea retelelor si a sistemelor informatice (Network and Information System)

OAREC: Organismul Autoritatilor Europene de Reglementare in Domeniul
Comunicatiilor Electronice

PIB: produsul intern brut
RAN: reteaua de acces radio

RSPG: Grupul pentru politica in domeniul spectrului de frecvente radio
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Glosar

Agentia Uniunii Europene pentru Securitate Cibernetica: agentie a UE infiintata
pentru a dezvolta si a mentine un nivel ridicat de securitate a retelelor si a informatiilor
in toate sectoarele vietii private si publice.

Banda larga: transmisie de mare viteza si simultana a mai multor formate de informatii
(cum ar fi date, voce si video).

Exabit: o unitate de masura a capacitatii de stocare a informatiilor digitale, echivalenta
cu 1 miliard de gigabiti.

Fondul european pentru investitii strategice: mecanism de sprijin pentru investitii,
lansat de Banca Europeana de Investitii (BEI) si de Comisie, ca parte a Planului de
investitii pentru Europa, cu scopul de a mobiliza investitii private in proiecte de
importanta strategica pentru UE.

Global System for Mobile Communications Association (GSMA): organizatie

a sectorului de profil care reprezinta interesele operatorilor de telefonie mobila din
intreaga lume, precum si ale intreprinderilor de productie si de servicii si ale
organizatiilor interesate de infrastructura mobila.

Grupul de cooperare pentru retele si sisteme informatice: organism instituit prin
Directiva NIS pentru a asigura cooperarea si schimbul de informatii intre statele
membre. Este compus din reprezentanti ai statelor membre ale UE, ai Comisiei
Europene si ai Agentiei UE pentru Securitate Cibernetica.

Grupul pentru politica in domeniul spectrului de frecvente radio: grup consultativ la
nivel inalt, compus din reprezentanti ai statelor membre, care asista si consiliaza
institutiile UE cu privire la dezvoltarea pietei unice a produselor si serviciilor fara fir.

Internetul obiectelor: obiecte fizice echipate cu senzori, software si alte tehnologii
care le permit sa se conecteze fara fir si sa faca schimb de date cu alte dispozitive si
sisteme.

Latenta: in retelele informatice, timpul necesar pentru ca un set de date sa se
deplaseze intre doua puncte.

Operator de retea mobila: societate de telecomunicatii care sigura transmisii de voce
si de date fara fir pentru utilizatorii abonati de telefonie mobila.
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Organismul Autoritatilor Europene de Reglementare in Domeniul Comunicatiilor
Electronice: organism compus din reprezentanti ai autoritatilor nationale de
reglementare din statele membre, care asista autoritatile respective si Comisia n
punerea in aplicare a cadrului de reglementare al UE in vederea crearii unei piete unice
a comunicatiilor electronice.

Planuri nationale privind banda larga: documente ale statelor membre care contin
obiectivele strategice necesare in vederea realizarii tintelor urmarite de UE in materie
de banda larga.

Ransomware: programe rau-intentionate care impiedica accesul victimelor la un
sistem informatic sau citirea fisierelor, fortand victima sa plateasca o rascumparare
pentru a redobandi accesul.

Reteaua de acces radio: o componenta importanta a tehnologiei moderne de
telecomunicatii, care conecteaza dispozitive individuale la alte parti ale unei retele prin
conexiuni radio.

Spectrul de frecvente radio: parte a spectrului electromagnetic care corespunde
frecventelor radio.



Raspunsurile Comisiei

https://www.eca.europa.eu/ro/Pages/Docltem.aspx?did=60614

Calendar

https://www.eca.europa.eu/ro/Pages/Docltem.aspx?did=60614
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https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=60614
https://www.eca.europa.eu/ro/Pages/DocItem.aspx?did=60614
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Echipa de audit

Rapoartele speciale ale Curtii de Conturi Europene prezinta rezultatele auditurilor sale
cu privire la politicile si programele UE sau la diverse aspecte legate de gestiune
aferente unor domenii bugetare specifice. Curtea de Conturi Europeana selecteaza si
concepe aceste sarcini de audit astfel incat impactul lor sa fie maxim, luand in
considerare riscurile la adresa performantei sau a conformitatii, nivelul de venituri sau
de cheltuieli implicat, evolutiile viitoare si interesul politic si public.

Acest audit al performantei a fost efectuat de Camera de audit Il — camera specializata
pe domeniile de cheltuieli aferente investitiilor pentru coeziune, crestere si incluziune
— condusa de doamna lliana lvanova, membra a Curtii de Conturi Europene. Auditul
fost condus de doamna Annemie Turtelboom, membra a Curtii de Conturi Europene,
sprijinita de: Florence Fornaroli, sefa de cabinet, si Celil Ishik, atasat in cadrul
cabinetului; Niels-Erik Brokopp, manager principal; Paolo Pesce, coordonator;

Jussi Bright, Rafal Gorajski, Zuzana Gullova, Alexandre Tan, Aleksandar Latinov si

Nils Westphal, auditori.

@’ V

Annemie Turtelboom  Florence Fornaroli Celil Ishik Niels-Erik Brokopp

Paolo Pesce Jussi Bright Rafal Gorajski Zuzana Gullova

Aleksandar Latinov Nils Westphal
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Se estimeaza ca tehnologia 5G va contribui cu pana la o mie de
miliarde de euro la PIB-ul european intre 2021 si 2025, cu
potentialul de a crea sau de a transforma pana la 20 de milioane
de locuri de munca in toate sectoarele economice. Curtea

a observat ca exista intarzieri care ameninta realizarea
obiectivelor stabilite de UE privind implementarea retelelor 5G si
ca sunt necesare eforturi suplimentare pentru a se remedia
problemele de securitate. In acest raport, Curtea adreseaza
Comisiei o serie de recomandari vizand impulsionarea
implementarii la timp si intr-un mod concertat a unor retele 5G
securizate in UE.
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