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Shrnuti

Poté, co byly zjistény prvni ptfipady onemocnéni COVID-19 v EU, zacaly ¢lenské staty
v bfeznu 2020 zakazovat cestovani a ukladat dalsi omezeni volného pohybu obcéant. S
cilem usnadnit cestovani a napomoci pfi trasovani ptfipadd onemocnéni COVID-19
vytvofrila Komise Ctyfi nastroje:

— evropskou sluzbu federacni brany — branu pro zajisténi interoperability mezi
vnitrostatnimi aplikacemi pro trasovani kontakt( v celé EU;

— unijni digitalni formular pro trasovani cestujicich — nastroj nahrazujici papirové
formulare pouzivané ke shromazdovani informaci o trasovani kontaktl béhem
cesty;

— digitalni certifikat EU COVID — certifikat potvrzujici ockovani proti onemocnéni
COVID-19, zotaveni nebo negativni test;

— platformu pro vyménu formularl pro trasovani cestujicich — feSeni pro
vhitrostatni organy v rliznych ¢lenskych statech pro vyménu tGdajl o trasovani
kontakt(.

Cilem naseho auditu bylo posoudit, zda Komise vyvinula uc¢inné nastroje k
usnadnéni cestovani v rdmci EU béhem pandemie COVID-19. Snazili jsme se proto
zjistit priklady osvédcenych postupll i oblasti pro zlepseni u zpUsobu, jakym Komise
vyviji nastroje IT pro usnadnéni volného pohybu béhem zdravotni krize. Audit dopliuje
nasi zvlastni zpravu 13/2022, ktera posuzovala, zda Komise pfijala U¢inna opatfeni na
ochranu prava obcéant na volny pohyb béhem pandemie COVID-19.

Celkové jsme dospéli k zavéru, Ze navzdory své omezené pravomoci v oblasti
politiky verejného zdravi Komise rychle navrhla vhodna technologicka reSeni pro
usnadnéni cestovani v ramci EU béhem pandemie COVID-19. VyuZivani téchto nastroja
¢lenskymi staty se vSak znacné lisilo, takZe dopad nastrojl na usnadnéni cestovani byl
nerovnomeérny.

Komise rychle uvolnila 71 milion( EUR na vyvoj ndstroja tim, Ze spojila nékolik
zdrojl financovani a namisto verejnych nabidkovych fizeni vyuZivala stavajici rdmcové
smlouvy. Brana pro trasovani kontaktd byla k dispozici kratce po vypuknuti pandemie a
digitalni certifikat EU COVID v dobé, kdyzZ se na celém kontinentu zintenzivnilo usili o
ocCkovani. Technicka a legislativni prace na téchto nastrojich byla rychla. Nékolik


https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61240

Clenskych statl vsak jiz vyvinulo vlastni digitdlni formulare pro trasovani cestujicich
pred tim, nez bylo k dispozici feSeni EU pro formulare pro trasovani cestujicich.

Komise pfi navrhovani nastrojl zohlednila pozadavky na ochranu tudaji a
osvédcéené postupy v oblasti bezpeénosti IT. Komise vSak nemd pravomoc ovérovat,
zda zemé pouzivajici digitalni certifikat EU COVID splnuji poZzadavky na bezpecnost
informacnich technologii.

Digitalni certifikat EU COVID ucinné usnadnil cestovani a zlepsil sdileni informaci i
koordinaci v souvislosti s cestovnimi omezenimi. Clenské staty i mnoho zemi mimo EU
pouzivaly systém digitalniho certifikatu EU COVID ve velké mire, pficemz do bfezna
2022 bylo ve statech EU a Evropského hospodarského prostoru (EHP) vydano vice nez
1,7 miliardy téchto certifikat(. Do jednoho mésice od vstupu nafizeni o digitalnim
certifikdtu EU COVID v platnost ¢lenské staty také vyrazné harmonizovaly sva cestovni
omezeni. Zjistili jsme vsak, Ze opatfeni umoznujici zemim vzajemné se informovat o
incidentech vyzadujicich naléhavou reakci (napf. podvodné certifikaty) byla ¢asové
naro¢na vzhledem k obtizim pfi uréovani pfislusnych partnerd v jinych zemich.

Ostatni nastroje, které jsme provérovali, nemély zamysleny dopad, protoze jejich
pouziti bylo omezené. Unijni digitalni formular pro trasovani cestujicich pouzivaly
pouze Ctyfi ¢lenské staty, ostatni zemé nadale spoléhaly na vnitrostatni feSeni. Celkové
vyuzivani platformy pro vyménu formularl a brany pro trasovani kontaktl zUstalo
omezené.

Na zakladé téchto zavérl Komisi doporucujeme:

— analyzovat a resit priciny nizkého vyuzivani unijnich digitalnich formulard pro
trasovani cestujicich;

— zefektivnit komunikaci v pfipadé incidentl souvisejicich s digitalnim certifikatem
EU COVID;

—  pripravit pfislusné nastroje EU pro budouci krize.



Uvod

Volnym pohybem osob se rozumi pravo obcant EU a jejich rodinnych pfislusnikd
svobodné se pohybovat a pobyvat na Uzemi ¢lenskych statl. Je jednou ze Ctyr
zakladnich svobod EU (spolu s volnym pohybem zbozi, sluzeb a kapitalu) a je rovnéz
Ustfednim prvkem evropského projektu od samotného jeho vzniku'. Smérnice o
volném pohybu? stanovi pfislusné podminky a omezeni.

Ochrana vefejného zdravi spada do pravomoci ¢lenskych statd>. Evropska komise
proto hraje ve zdravotni politice omezenou Ulohu a zaméfuje se predevsim na
koordinaci*. M(ze podporovat a doplriovat opatfeni ¢lenskych statd, ty maji podstatné
pravomoci uréovat svou vlastni zdravotni politiku®.

Po odhaleni prvnich pfipadd onemocnéni COVID-19 zacaly ¢lenské staty v bieznu
2020 ve snaze omezit Sifeni pandemie zavadét hrani¢ni kontroly a omezeni volného
pohybu obc¢anu. Komise vsak byla odpovédna za sledovani toho, zda jsou tato omezeni
v souladu s pravnimi predpisy EU tykajicimi se volného pohybu. Aby se omezil dopad
opatreni souvisejicich s onemocnénim COVID-19 na volny pohyb, podnikla Komise
rdzné iniciativy s cilem podpofit koordinaci mezi ¢lenskymi staty.

Komise rovnéz vyvinula nasledujici nastroje, které maiji usnadnit cestovani a
pomoci pri sledovani pozitivnich pripadd onemocnéni COVID-19 (podrobny popis
nastrojl viz priloha I):

branu pro trasovani kontaktd: evropskou sluzbu federaéni brany (EFGS);
digitalni formular pro trasovani cestujicich (EU dPLF);
digitaIni certifikat EU COVID (EU DCC);

platformu pro vyménu formulard pro trasovani cestujicich (ePLF).

Cl. 20 odst. 2 pism. a) a €l. 21 odst. 1 Smlouvy o fungovani EU.
2 Smérnice 2004/38/ES.

Cl. 168 odst. 7 Smlouvy o fungovéni EU.

Clanek 17 Smlouvy o Evropské unii (SEU).

> Cl. 4 odst. 2 pism. k), &l. 6 pism. a) a ¢lanek 168 SFEU.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A12012E%2FTXT
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32004L0038
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A12012E%2FTXT
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A12012M%2FTXT
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A12012E%2FTXT

Jednim z prvnich dostupnych néstroju byly aplikace pro trasovani kontaktd, které
uZivatele anonymné informuji o tom, Ze byli v kontaktu s nakazenou osobou. Komise
vytvorila vazbu mezi aplikacemi pro trasovani kontaktd v rliznych ¢lenskych statech,
¢imz jejich pFinosy rozsifila o usnadnéni cestovani v ramci celé EU.

Béhem pandemie byli cestujici v zajmu snazsiho vysledovani kontaktl béhem
cesty pozadani, aby poskytli kontaktni a lokalizacni daje prostrednictvim formulari
pro trasovani cestujicich, které byly zaslany pfislusSnym vnitrostatnim organtim. vV
pripadé pozitivniho testu organy tyto formulare pouzily k tomu, aby kontaktovaly
cestujici, ktefi byli v dopravnim prostfedku usazeni v blizkosti této osoby, a vyzvaly je,
aby se nechali otestovat na COVID-19 a pfijali preventivni opatieni. Komise vytvofrila
unijni digitalni formuldr pro trasovani cestujicich s cilem zjednodusit pouzivani
vnitrostatnich formulard béhem preshranicnich zdravotnich krizi, jako je COVID-19.
Treti program EU v oblasti zdravi (2014—2020) zahrnoval spole¢né opatieni zndmé jako
,EU Healthy Gateways”, v jehoZ ramci se jiz pred vypuknutim pandemie COVID-19
zacCaly pfipravovat papirové formuldre pro namorni a pozemni dopravu pouzivajici
mezinarodni Sablony. Spole¢né opatreni ,,EU Healthy Gateways” bylo pozdéji vyuzito
na podporu digitalizace formular( pro trasovani cestujicich.

Komise rovnéz vypracovala digitalni certifikat EU COVID, ktery poskytl ovéfitelny
a vzajemné akceptovany dikaz o tom, Ze jeho drZitel byl ockovan proti onemocnéni
COVID-19, byl na onemocnéni COVID-19 nedavno testovan s negativnim vysledkem
nebo se z ného zotavil. Clenské staty jsou povinny uzndvat tyto certifikaty v pfipadé, ze
se béhem pandemie COVID-19 rozhodnou, Ze cestujici jsou povinni prekladat
osvédceni o ockovani, negativnim vysledku testu nebo zotaveni.

Nejnovéjsi nastroj vyvinuty Komisi byla platforma pro vyménu formulara pro
trasovani cestujicich mezi ¢lenskymi staty. Platforma umoznila tym0im pro trasovani
kontaktl primou vzajemnou vyménu elektronickych formularl, ¢imz se zkratila doba
potiebna k informovani ohrozenych cestujicich.

Do vyvoje nastrojli bylo zapojeno nékolik utvari Komise. Vlastniky systému brany
pro trasovani kontaktl bylo Generalni feditelstvi pro zdravi a bezpecnost potravin
spolecné s Generalnim feditelstvim pro komunikacni sité, obsah a technologie. Tato
dvé generalni feditelstvi rovnéz spolu s Generdlnim feditelstvim pro spravedlnost a
spotrebitele a Generalnim Feditelstvim pro migraci a vnitfni véci vedla vyvoj digitalniho
certifikdtu EU COVID. Generalni feditelstvi pro informatiku dale poskytlo nezbytnou IT
infrastrukturu.



Clenské staty se podilely na vyvoji téchto nastrojd zejména prostiednictvim sité
pro elektronické zdravotnictvi (viz ramecek 1). Prispély rovnéz agentury EU, jako je
Evropské stredisko pro prevenci a kontrolu nemoci nebo Evropska agentura pro lécivé
pfipravky. Vyvoj nastroju pro lokalizaci cestujicich koordinovaly ¢lenské staty v ramci
spolecné akce financované v ramci tfetiho programu EU v oblasti zdravi, Agentury
Evropské unie pro bezpecnost letectvi a Generalniho feditelstvi pro mobilitu a
dopravu.

Ramecek 1

Sit pro elektronické zdravotnictvi (eHealth Network)

Smérnice o uplatriovani prav pacientll v pfeshrani¢ni zdravotni pé&i z roku 2011°
zavedla koncepci sité pro elektronické zdravotnictvi, ,,dobrovolné sité spojujici
vnitrostatni organy uréené ¢lenskymi staty odpovédné za elektronické
zdravotnictvi“. Sit pro elektronické zdravotnictvi vykondva svou ¢innost
prostrednictvim zvldstnich pracovnich skupin a skupin. Zasedanim spolupredseda
Komise, kterd poskytuje siti sekretariat. Sit hrala klicovou Ulohu pf¥i vyvoji nastroja
EU pro usnadnéni cestovani a poskytla forum pro shromazdovani podnétd pfimo
od ¢lenskych stat. Do ¢ervna 2020 usporadala sit pro elektronické zdravotnictvi
vice nez 30 zasedani tykajicich se pandemie COVID-19. V ramci sité probéhlo v
roce 2020 celkem 96 zasedani a v roce 2021 285 zasedani.

Ugel néstrojG EU byl jedineény, co? znamend, 7e v dobé, kdy se pracovalo na jejich
vyvoji, neexistovaly Zadné jiné stavajici systémy vhodné pro srovnani. Aby vyse
popsané nastroje EU co nejucinnéji usnadnily cestovani béhem pandemie COVID-19,
bylo dllezité, aby je pfijaly vSechny ¢lenské stdty a jejich vyuZivani zdravotnich udaju k
fizeni cestovani v EU bylo konzistentni a aby cestovni omezeni stat( byla
koordinovana.

Nad ramec 71 milion EUR na podporu vyvoje nastroju IT dala Komise ¢lenskym
statlm k dispozici 100 milioni EUR, aby jim pomohla nést financni zatéz spojenou s
testovanim na COVID-19. Nar(st testovani a ockovani nasledné zvysil pocet vydanych
digitalnich certifikatl EU COVID. Pfeshranic¢ni cestovani v ramci EU mGzZe zahrnovat
pouZiti nékterych nebo vsech téchto nastrojt, jak je popsano na obrdzku 1.

& Smérnice 2011/24/EU o uplatfiovani prav pacient(l v pfeshraniéni zdravotni pééi.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32011L0024

Obrazek 1 - Pouzivani nastroji EU pro cestovani letadlem mezi clenskymi staty
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Rozsah a koncepce auditu

Tento audit doplfiuje nasi pfedchozi zvlastni zpravu’, ktera posuzovala, zda
Komise prijala U¢inna opatreni na ochranu prava na volny pohyb osob béhem
pandemie COVID-19. Uvedena prvni zprdva se tykala provérovani kontrol na vnitfnich
schengenskych hranicich ze strany Komise, souvisejicich cestovnich omezeni a

koordinacéniho Usili na Urovni EU.

Cilem tohoto druhého auditu bylo posoudit, zda Komise vyvinula u¢inné nastroje
k usnadnéni cestovani v rdmci EU béhem krize COVID-19. V ramci tohoto auditu jsme
se snazili nalézt priklady osvédcenych postupl a oblasti, v nichz je tfeba zlepsit zpUsob,
jakym Komise nastroje IT pro usnadnéni volného pohybu béhem zdravotnich krizi
vyviji. Abychom mohli odpovédét na hlavni otazku auditu, zabyvali jsme se nize
uvedenymi dvéma dilé¢imi otazkami:

Vyvinula Komise fadné nastroje EU pro usnadnéni cestovani?

Vyuzivaly ¢lenské staty nastroje EU ve vyznamné mire a vedlo to k lepsi koordinaci
a sdileni informaci o jejich cestovnich omezenich?

Audit se tykd obdobi od fijna 2020 do ¢ervna 2022 a zaméfuje se na Ctyfi nastroje
EU uvedené v bodé 04, vcetné souvisejiciho financovani EU. Nevztahuje se na
financovani EU na ockovani proti COVID-19, které jsme posuzovali dfive ve své zvlastni
zpravé o zadavani vefejnych zakazek na ockovaci latky proti COVID-19 v EUZ.

Audit jsme provadéli prostfednictvim dokumentarnich prezkum, pisemnych
dotaznik( a rozhovor( s prislusSnymi zi¢astnénymi stranami. Pfezkoumali jsme a

analyzovali:

pfislusné pravni predpisy EU, abychom urcili hlavni regulaéni pozadavky a
povinnosti jednotlivych subjektd;

interni dokumenty Komise tykajici se technického vyvoje a pravniho schvaleni
digitalniho certifikatu EU COVID, evropské sluzby federacni brany, digitalniho
formulare pro trasovani cestujicich a platformy pro vymeénu formulard pro

vyhleddvani cestujicich;

7 Zvlastni zprava 13/2022:

8 Zvlastni zprava 19/2022:


https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61240
https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61899
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publikace Komise tykajici se cestovani v souvislosti s pandemii COVID-19, jako jsou
pokyny, sdéleni, navrhy doporuceni nebo navrhy legislativnich akt(,

technické specifikace nastroju, posouzeni bezpecnosti a rizik, protokoly o
penetracnich testech a plany bezpecnosti IT, aby nasi odbornici v oblasti IT mohli
oveérit, zda nastroje splnuji bezpecnostni pozadavky.

Abychom ziskali dlikazni informace, potvrdili fakta a odsouhlasili Udaje
shromazdéné z jinych zdrojl, provedli jsme auditni rozhovory s:

Generalnim reditelstvi Komise pro spravedInost a spotfebitele, mobilitu a
dopravu, zdravi a bezpecnost potravin a komunikacni sité, obsah a technologie;

Evropskym stfediskem pro prevenci a kontrolu nemoci, jehoZ povinnosti zahrnuji
ptipravu map rizik a pokynu tykajici se onemocnéni COVID-19;

zdravotnickymi organy v ¢lenskych statech i zemich mimo EU;

zastupci leteckych spolecnosti, odvétvi cestovniho ruchu a sdruzeni spotfebiteld.

Provedli jsme rovnéz prizkum s cilem ziskat zpétnou vazbu ohledné pouzivani
téchto nastrojli v kazdém ¢lenském staté. Na nas prizkum odpovédélo 13 z 27
delegatl clenskych statd, ktefi tvofi integrovany mechanismus Rady pro politickou
reakci na krize. To predstavuje 48 % miru odpovédi. Tento prlzkum jsme vyuzili k
podpore nasi analyzy a k potvrzeni nasich pfipominek.
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Pripominky

Tento oddil zkoum3, zda Komise fadné vyvinula nastroje k usnadnéni cestovani
béhem pandemie COVID-19, a zejména zda:

1) po vypuknuti pandemie rychle mobilizovala financni prostiedky EU;
2) pfrislusné nastroje zajistila vcas;
3) zvaiila potreby a ochotu clenskych statd tyto nastroje vyuzivat;

4) vzala v Uvahu otazky bezpecnosti IT a ochrany osobnich informaci v souvislosti s
citlivymi zdravotnimi udaji.

Zkoumali jsme, zda zdroje financovani a poskytovatelé sluzeb, které Komise
zvolila, ji umoznily zahajit praci na vyvoji nastroji bezprostfedné po vypuknuti
pandemie. Provérovali jsme rovnéz konzultacni proces, abychom posoudili, zda
nastroje byly v souladu s prioritami ¢lenskych statl. V neposledni fadé jsme posuzovali,
zda se nastroje ridily osvédéenymi postupy v oblasti ochrany osobnich Gdajd a
bezpecénosti IT.

Komise na tyto nastroje rychle uvolnila financni prostredky EU

Komise mobilizovala financni prostfedky EU z rliznych zdrojd, jako je nastroj pro
mimoradnou podporu a program Digitalni Evropa. Na vyvoj ndstroju vyclenila EU 71
miliond EUR. Na obrdzku 2 je vizudlni ptehled financ¢nich prostifedkd EU uréenych na
tyto nastroje.

Obrazek 2 — Prehled financovani EU podle jednotlivych nastroju

Celkovy objem
pridélenych
finanénich
prostredki EU:

EUdPLF ePLF EFGS EUDCC

Zdroj: EUD.
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Financ¢ni prostfedky EU digitalni certifikat EU COVID ¢inily celkem 50 miliond EUR
(z toho 43 milionl EUR z nastroje pro mimoradnou podporu a dalSich 7 milion EUR z
programu Digitalni Evropa). Do biezna 2022 bylo 77 % tohoto rozpoctu pridéleno na
vyvoj a pfizplsobeni vnitrostatnich feseni a jejich propojeni s branou pro digitalni
certifikdt EU COVID: 21,9 milionu EUR bylo vy¢lenéno pro soukromého dodavatele a
16,7 milionu EUR bylo vyplaceno ve formé grantd ¢lenskym statam.

Financni prostredky EU na branu pro trasovani kontaktd Cinily priblizné 16,8
milionu EUR (z toho 13 miliond EUR z nastroje pro mimoradnou podporu). Komise toto
financovani odlivodnila potiebou ,,usnadnit vymeénu udaju mezi zemémi a umoznit
vnitrostatnim aplikacim informovat uZivatele, kteti byli v kontaktu s uzivatelem
pouzivajicim jinou vnitrostatni aplikaci, jenz byl pozitivné testovan na COVID-19”.

Platforma pro vyménu formulara pro trasovani cestujicich a unijni digitalni
formular pro trasovani cestujicich si vyzadaly daleko mensi objem financovani EU: na
platformu pro vyménu formuldrd pro trasovani cestujicich bylo pfidéleno asi 2,9
milionu EUR (vétsSinou z nastroje pro mimoradnou podporu) a na digitalni formulare
pak 1,3 milionu EUR (z finan¢nich prostiedkd z program EU v oblasti zdravi). Financni
prostredky pridélené na platformu pro vyménu formulara byly pouZity k financovani
pilotniho projektu, jehoz cilem bylo vyzkouset proveditelnost platformy a rozsitit ji tak,
aby zahrnovala vice ¢lenskych stati a druh( dopravy. Financovani digitalni verze
formuldra pro trasovani cestujicich bylo vyuZito k vyvoji, cloudovému hostingu a
prenosu nastroje do prostredi IT Evropské komise.

Kromé toho po spusténi digitdlniho certifikatu EU COVID uvolnila EU 100 milion(
EUR na podporu testovani na COVID-19 v ¢lenskych statech®. Toto financovani
nasledovalo po politické dohodé mezi Evropskym parlamentem a Radou ze dne 20.
kvétna 2021 o nafizeni o digitalnim certifikdtu EU COVID. Clenské staty vyuZily
prevaznou vétsinu (90 %) tohoto pridélu, coz umozZnilo vystavovat dodatecné
certifikdty na zakladé testovani za icelem usnadnéni cestovani.

Zjistili jsme, Ze Komise tyto financni prostiedky rychle mobilizovala a zaujala
pragmaticky pfistup k vyvoji nastroju, ktery odrazel potiebu rychle tyto nastroje
poskytnout. Nastroje byly vyvinuty v ¢asové tisni, aniz by byly poZzadovany nabidky od
raznych dodavatelll. Misto vyuZiti konkurencénich zadavacich fizeni k porizovani licenci
a vyvoji brany pro trasovani kontakt(, digitdlniho certifikdtu EU COVID a platformy pro
vyménu formulara pro trasovani cestujicich pouzila Komise ramcové smlouvy, které jiz

9 Prohlaseni Komise ze dne 15. ¢ervna 2021.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3AOJ.C_.2018.434.01.0001.01.ENG&toc=OJ%3AC%3A2018%3A434%3AFULL
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podepsala s poskytovatelem IT sluzeb dne 30. fijna 2019 a 24. Unora 2020. Ramcové
smlouvy stanovi obecné podminky obchodniho vztahu a poskytuji zaklad pro podpis
zvlastnich smluv na jednotlivé dodavky. Pokud jde o unijni digitalni formulafe pro
trasovani cestujicich, prvni financni prostredky byly uvolnény v ¢ervenci 2020 v rdmci
spolecné akce ,,EU Healthy Gateways”, a to prerozdélenim financnich prostredkd z
¢innosti, které nebyly v disledku pandemie mozné.

V pripadeé digitalniho certifikatu EU COVID vybrala Komise dodavatele na zakladé
ramcové smlouvy uzaviené prostfednictvim jednaciho fizeni, které bylo zahajeno v
roce 2019 bez zverejnéni oznameni o zahajeni zadavaciho fizeni. Podle Komise mél
vybrany dodavatel zkuSenosti s vyvojem brany pro trasovani kontakt( a byl jedinym
dodavatelem s potfebnymi odbornymi znalostmi v oblasti softwaru, ktery mél byt
pouzivan pro digitalni certifikat EU COVID.

Komise v€as vyvinula branu pro trasovani kontaktl a systém digitalniho
certifikatu EU COVID, avsak vnitrostatni resSeni pro formulare pro
lokalizaci cestujicich byly k dispozici dfive nez v EU

Kdyz Svétova zdravotnicka organizace v bifeznu 2020 prohlasila COVID-19 za
pandemii, zacaly ¢lenské staty zavadét omezeni volného pohybu'® a Komise zacala
vydavat pokyny k usnadnéni vzadjemné koordinace’’. Brana pro trasovani kontaktd
zahadjila své fungovani sedm mésicli po vyhlaseni pandemie a digitdlni certifikat EU
COVID a formular pro trasovani cestujicich se zacaly pouZzivat 15 mésicl tohoto data.
Na obrdzku 3 je uveden harmonogram koncipovani a zavedeni ndstroju. S ohledem na
pravni a technické poZzadavky téchto nastroji popsané nize se domnivame, Ze brana
pro trasovani kontaktd a digitdIni certifikdt EU COVID byly vyvinuty vcas, coz viak
neplati pro nastroje tykajici se formularl pro trasovani cestujicich.

19 Obréazek 4 zvlastni zpravy 13/2022.

1 pokyny tykajici se opatfeni spravy hranic v zajmu ochrany zdravi a zajisténi dostupnosti
zbo#i a zakladnich sluZeb, C(2020) 1753 final, UF. vést. C 861, 16.3.2020.


https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61240
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52020XC0316%2803%29
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52020XC0316%2803%29
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Obrazek 3 — Harmonogram koncipovani a zavadéni nastroju EU
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Prvnim vytvorenym nastrojem byla brana pro trasovani kontakt( — tedy celounijni
systém pro zajisténi interoperability mezi vnitrostatnimi aplikacemi pro trasovani
kontaktl. Dne 13. kvétna 2020 vydala Komise soubor pokynl a doporuceni, které maji
pomoci postupné zrusit cestovni omezeni'? uloZzend ¢lenskymi staty. Pokyny za timto
ucelem podporovaly pouzivani technologii. Brana zacala fungovat v fijnu 2020, pét
mésicll poté, co Komise vydala pokyny.

Na konci dubna 2020, pouhy mésic po zavedeni prvnich omezeni, byl v ramci
spole¢ného opatreni ,,EU Healthy Gateways” predloZzen Komisi navrh na digitalizaci
formuldra pro trasovani cestujicich. Jedndni mezi Komisi a ¢lenskymi staty vsak trvala
nékolik mésicd a navrh byl pfijat v srpnu 2020. Rada v fijnu 2020 doporucila’® vytvofit
spolecny unijni digitdlni formuldf pro trasovani cestujicich. V té dobé bylo nékolik
¢lenskych stata jiz v pokrocilé fazi vyvoje svych vlastnich vnitrostatnich reseni (viz
tabulka 1).

V navaznosti na doporuceni Rady zahajila Komise v listopadu 2020 praci na
platformé pro vymeénu formularl pro vyhledavani cestujicich. Provadéci rozhodnuti
Komise ' upravujici vyménu formulafd viak bylo pfijato az 27. kvétna 2021. Clenské
staty mohly zacit se skutecnou vyménou digitalnich formular na platformé az v
Cervenci 2021.

12 sdéleni Komise C(2020) 3250, C(2020) 3251 a C(2020) 3139.
13 Doporueni Rady (EU) 2020/1475.

14 provadéci rozhodnuti Komise (EU) 2021/858.


https://ec.europa.eu/info/sites/default/files/communication_freemovement.pdf
https://ec.europa.eu/info/sites/default/files/communication_tourismservices_healthprotocols.pdf
https://ec.europa.eu/info/sites/default/files/communication_transportservices.pdf
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32020H1475
https://eur-lex.europa.eu/eli/dec_impl/2021/858

Tabulka 1 - Priklady elektronickych formulaia pro trasovani cestujicich
pouzivanych v ¢lenskych statech

Vnitrostatni reseni —

§panélsko Cervenec 2020

Vnitrostatni feeni — Recko cervenec 2020

Vnitrostatni feseni — Irsko srpen 2020
Nastroj EU — Italie kvéten 2021
Nastroj EU — Malta cervenec 2021
Nastroj EU — Slovinsko srpen 2021
Ndastroj EU — Francie prosinec 2021

Pozn.: zemé, které pfijaly feseni pro unijni digitalni formuldr pro trasovani cestujicich, jsou vyznaceny
tucné.

Zdroj: EUD.

Digitalni certifikat EU COVID byl ¢tvrtym nastrojem vyvinutym Komisi. Prace na
ném byla zahajena pozdéji, nez tomu bylo v pfipadé ostatnich nastrojl, nebot tzce
souvisela s procesem ockovani v EU. Od listopadu 2020 probihaly mezi Komisi a
¢lenskymi staty diskuse o certifikatu o o¢kovani proti onemocnéni COVID-19 v ramci
sité pro elektronické zdravotnictvi'® (viz ramecek 1), kde Estonsko predloZilo prvni
pilotni projekt digitalné ovéritelného certifikatu o ockovani.

Dne 21. prosince 2020 doporucila Evropska agentura pro |éCivé pripravky prvni
vakcinu k registraci a o nékolik dni pozdéji bylo zahdajeno prvni ockovani v celé EU. O
mésic pozdéji, 28. ledna 2021, prijaly zemé EU zakladni pokyny pro interoperabilni
potvrzeni o ockovani pro lékaFské ucely'®, jedineény identifikator certifikatu a zasady
ramce pro davéryhodnost.

17

Politickda dohoda mezi Evropskym parlamentem a Radou ze dne 20. kvétna 2021 o

nafizeni o digitalnim certifikdtu EU COVID stanovila jako Ihltu pro zavedeni systému
konec ¢ervna. Komise proto musela pracovat na technickém vyvoji soubézné s

5 Elektronické zdravotnictvi a covid-19, internetové stranky Evropské komise.

16 Sit pro elektronické zdravotnictvi, Guidelines on verifiable vaccination certificates - basic
interoperability elements, 12.3.2021.


https://ec.europa.eu/health/ehealth/covid-19_cs
https://ec.europa.eu/health/system/files/2021-03/vaccination-proof_interoperability-guidelines_en_0.pdf
https://ec.europa.eu/health/system/files/2021-03/vaccination-proof_interoperability-guidelines_en_0.pdf
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legislativnimi pracemi na nafizeni'’. Pfi navrhovani technické architektury zhodnotila
predchozi zkusenosti s branou pro trasovani kontaktd, ktera ji umoznila urychlit vyvoj
nastroje. Dne 17. bfezna 2021 Komise svUj legislativni navrh'® dokondila. Sedm zemi
zacalo pouzivat digitalni certifikat EU COVID dne 1. ¢ervna 2021, tedy mésic pred
vstupem nafrizeni v platnost, coz ob¢aniim a obyvatelim EU umoznilo, aby jejich
certifikaty byly vydavany, ovérovany a pfijimany v celé EU. Do 1. Cervence byly vSechny
Clenské staty EU/EHP pfipojeny k brané pro digitalni certifikat EU COVID (s vyjimkou
Irska, které se pfipojilo dne 14. Cervence 2021 poté, co v kvétnu 2021 bylo predmétem
kybernetického Utoku na svou narodni zdravotni sluzbu).

Evropsky parlament a Rada pfijaly nafizeni dne 14. ¢ervna 2021, tedy méné nez
tFi mésice po ptivodnim navrhu'®. Slo o nebyvale rychly postup vzhledem k tomu, Ze
pramérna délka legislativniho postupu pro pravni predpisy EU pfijaté v prvnim ¢teni se
pohybuje tésné pod 18 mésici’’. To znamen3, Ze digitalni certifikdt EU COVID mohl byt
uveden do provozu soubézné se zacatkem letni sezény dovolenych, kdy se také
zintenziviovalo usili o o¢kovani na celém kontinentu: do 10. ¢ervence 2021 obdrzela
EU dostatek ockovacich latek k ockovani 71 % své dospélé populace.

PFi vyvoji nékterych nastroji se Komisi nepodafrilo prekonat vyhrady
urcitych clenskych statu

Potreba rychle poskytnout nastroje a usnadnit cestovani béhem pandemie
COVID-19 priméla Komisi k tomu, aby néstroje zacala vyvijet, aniz by predem provedla
posouzeni dopad(l. Tato posouzeni slouzi k uréeni pravdépodobnych ucinkd urdité
verejné politiky a toho, zda je tfeba prijmout opatieni na Urovni EU. Pokyny EU pro
zlepSovani pravni Gpravy?! vyZaduji, aby Komise za normalnich okolnosti provedla
posouzeni dopadu politik pred jakymkoli novym nafizenim. Uznavaji vSak také, Ze za
mimoradnych okolnosti, jako je mimoradna situace vyzadujici rychlou reakci, nemusi
byt mozné nebo vhodné dodrzet vSechny kroky, které pokyny stanovi.

17 Nafizeni (EU) 2021/953
18 N&vrh nafizeni COM(2021) 130.
19 Postup 2021/0068/COD.

20 7prdva o ¢innosti, Development and Trends of the Ordinary legislative Procedure, Evropsky

parlament.

2L Better Regulations Guidelines, SWD(2017) 350, 7. ¢ervence 2017.


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32021R0953&from=CS
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=COM:2021:130:FIN
https://eur-lex.europa.eu/legal-content/CS/HIS/?uri=CELEX:32021R0953
https://www.europarl.europa.eu/cmsdata/198134/activity-report-2014-2019_en.pdf
https://www.europarl.europa.eu/cmsdata/198134/activity-report-2014-2019_en.pdf
https://ec.europa.eu/info/sites/default/files/better-regulation-guidelines.pdf
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PfestoZe Komise neprovedla posouzeni dopadu, konzultovala ¢lenské staty
ohledné brany pro trasovani kontakt( a digitalni certifikace, a to prostfednictvim
pracovnich skupin. Jiz v prosinci 2020 analyzovala technicka podskupina fungujici v
ramci sité pro elektronické zdravotnictvi moznosti podpory digitalnich certifikdtd o
ocCkovani a usnadnit sdileni téchto informaci mezi ¢lenskymi staty. Komise takové
podrobné konzultace pfed zahajenim vyvoje jinych nastroji neuskutecnila. Nas
prazkum potvrdil, Ze ne vSechny ¢lenské staty mély zajem o vyuziti vSech nastroja EU,
které jsme provérovali.

Podle naseho prizkumu se témér polovina z 11 ¢lenskych statd, které uvedly, Ze
nepouzily nastroje pro vyhledavani cestujicich, zdrahala tak ucinit z divodu ochrany
Udaja a jinych pravnich obav. Tti ¢lenské staty poukdzaly na to, Ze jiz vyvinuly vlastni
vhnitrostatni formulare pro lokalizaci cestujicich, které jsou prizplsobeny jejich
individudlnim potfebam, a nevidi Zadny prinos, pokud jde o pfechod na reSeni na
urovni EU.

V ramci konzultaci ,Healthy Gateways”, které se konaly v fijnu 2021 a breznu
2022, byly nazory ¢lenskych statd na uzite¢nost nastrojli pro vyhleddvani cestujicich
rozdélené. Pét Clenskych statl EU vyuZilo alespon jeden z téchto nastrojd a deset
¢lenskych statd o to projevilo zajem, 12 vsak uvedlo, Ze je nepravdépodobné, Ze tak
ucini, véetné dvou (Dansko a Svédsko), které uvedly, Ze nemaji zajem je pouZivat.

Pokud jde o branu pro trasovani kontakt(i, ne viechny clenské staty se pfipojily,
kdy? bylo fe$eni v zafi 2020 k dispozici. Clenské staty se k nému pfipojovaly postupné v
zavislosti na tom, zda si to praly a zda byly jejich Zadosti pripraveny. Do poloviny
listopadu 2020 propojilo své aplikace Sest ¢lenskych statd. Jiné postupné ndsledovaly
az do Cervence 2021, kdy bylo propojeno 19 clenskych statd.
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Komise feSila obavy tykajici se ochrany udaji a uplatiovala osvédcené
postupy v oblasti bezpecnosti IT

PFi vyvoji nastroju pro spravu Uudaju o zdravotnim stavu je treba resit dvé
vyznamna?? rizika:

1) udaje o zdravotnim stavu jsou vysoce citlivé a podle obecného nafizeni EU o
ochrané udajl jsou povaZzovany za zvlastni kategorii idaji?®. Nastroje pouZivané
ke spravé téchto Uudaju proto musi zahrnovat zvlastni zaruky a kontroly na
ochranu uchovavanych a zasilanych informaci. Zkoumali jsme posouzeni dopadu
ndastroji na ochranu Gdajl a to, zda zavedené postupy minimalizovaly nakladdani s
osobnimi udaji.

2) bezpecnost IT: digitalizace zdravotnickych sluzeb a pfistup k digitalnim zdravotnim
zaznamUm zvysuji riziko kybernetickych bezpecnostnich incident(, nebot
poskytuje potencialni nové pristupové body pro kybernetické zloCince. Posuzovali
jsme proto, zda byly nastroje vyvinuty a provozovany v souladu s osvédéenymi
bezpednostnimi postupy?*.

Z hlediska ochrany Udajl jsou ztGcastnéné ¢lenské staty ,spole¢nymi spravci
udaja” (ve smyslu obecného nafizeni o ochrané osobnich udaju) pro celounijni
aplikace, jako je brana pro trasovani kontakt( a nékteré specifické prvky digitalniho
certifikatu EU COVID. Sdileji odpovédnost za rozhodovani o tom, jak a za jakym ucelem
se osobni Udaje zpracovavaji, a za zavedeni vhodnych kontrol. Kazdy z nich musi
vypracovat posouzeni dopadu na ochranu Udaju s cilem urcit a zmirnit rizika vyplyvajici
z pouzivani téchto aplikaci ke zpracovani osobnich udajd. Komise, ktera jejich jménem
jednad jako ,zpracovatel udaji“, pomahala ¢lenskym statim pti pripravé jejich
posouzeni dopadu na ochranu Udajd pro nastroje EU, jichZ se tato zprava tyka, tim, Ze
poskytla podplrnou dokumentaci a $ablony?. PouZivani téchto $ablon bylo
dobrovolné a Komise nebyla odpovédna za sledovani toho, zda je clenské staty
poutzivaji, ¢i nikoli.

Digitalni certifikat EU COVID i brana pro trasovani kontakt( prijaly technickou
architekturu, kterd minimalizovala shromazdovani osobnich Udajd prostfednictvim

22 ENISA, Taking Care of Health Data.
2 Nafizeni Evropského parlamentu a Rady (EU) 2016/679.

24 ISACA, Certified Information System Auditor review manual, 2019; Mezinarodni organizace
pro normalizaci/normy Mezinarodni elektrotechnické komise 27001.

% Draft Data Protection Risk Assessment (DPRA-DRAFT).


https://www.enisa.europa.eu/news/enisa-news/taking-care-of-health-data
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679
https://www.iso.org/standard/54534.html
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centralnich bran EU. V pfipadé digitdIniho certifikdtu EU COVID EU zUstaly osobni Udaje
obc¢ani EU ve vnitrostatnich systémech, za coZ odpovidaji prislusné ¢lenské staty.
Ustfedni brana obdrzela pouze kryptografické informace (a pozdé&ji seznamy
zneplatnénych certifikat(), které vnitrostatni organy potrebuji k ovéreni platnosti
certifikat(. V pripadé brany pro trasovani kontaktl zpracovavala pouze pseudonymni
osobni Udaje ve formé ndhodnych identifikatord, tzv. ,kli¢G“, generovanych aplikacemi
pro trasovani kontaktd. Tento pfistup znacné snizil rizika v oblasti ochrany udaja.

Narizeni o digitalnim certifikatu EU COVID nestanovilo standardni postup pro
ruseni certifikatd, napriklad pokud bylo zjisténo, Ze jsou podvodné. Zucastnéné zemé
meély moznost provést technické reseni dle svého vybéru. Komise nebyla odpovédna za
posouzeni spolehlivosti téchto resSeni z hlediska ochrany udaja.

Aby bylo mozné identifikovat zneplatnény certifikat v jinych zemich, musely si
¢lenské staty vzajemné vyménovat informace ve formé seznam( zneplatnénych
certifikat(. Jednim z obav vyjadirenych béhem naseho auditu byla skutecnost, Ze tato
dvoustrannd vyména, do niz byli zapojeni rlzni aktéfi, a feSeni pro odebrani certifikatd
byla nelcinng, zejména s ohledem na rostouci pocet novych certifikat(.

Za ucelem reSeni téchto obav zverejnila Komise dne 30. brezna 2022 — osm
mésicll po zavedeni digitalniho certifikatu EU COVID — technické specifikace a pravidla
s cilem zavést Uc¢innéjsi mechanismus pro vymeénu seznamu zneplatnénych certifikatt
prostfednictvim Ustfedni brany. Specifikace rovnéz doporucovaly tfi technologie pro
distribuci seznamu zneplatnénych certifikatl z vnitrostatnich databazi do aplikaci
pouzivanych k ovérovani certifikatd. Pokud jsou tato navrhovanad feseni spravné
uplatnovana, lze mit za to, Ze chrani soukromi, i kdyZ jedno z nich (tzv. Bloomovy filtry)
zohledriovalo zajmy ochrany soukromi mnohem lépe neZ zbyvajici dvé?®. VyuZiti téchto
feSeni vSak bylo dobrovolné a Komise neméla pravomoc monitorovat, zda je ¢lenské
staty uplatiuiji.

Bezpecnostni rizika v oblasti IT Ize fesit a zmirnit strukturovanym rdmcem pro
bezpelnost IT?’. To obvykle zahrnuje nékolik prvk(, jako jsou systémy spravy,
bezpecnostni politiky, pozadavky a normy. Zahrnuje rovnéz osvédcené postupy, jako je
aktivni vyhledavani slabin (,,skenovani zranitelnosti“) a aktivni testovani obrany
(,penetracni testovani®).

%6 St pro elektronické zdravotnictvi, EU DCC Revocation - B2A Communication between the
Backend and the Applications, oddil 4.6.3.

27 ISACA, Certified Information System Auditor review manual, 2019.


https://health.ec.europa.eu/latest-updates/eu-dcc-revocation-b2a-communication-between-backend-and-applications-2022-03-22_en
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Komise ma svij vlastni ramec pro bezpeénost IT?, ktery se vztahuje na viechny
informacni systémy umisténé v jejich datovych centrech, v€etné trasovani kontaktl a
brany pro digitalni certifikdt COVID EU. Rdmec se fidi mezindrodnimi normami?°.
VyZaduje, aby Komise provedla posouzeni rizik pro kazdy informacni systém, resila
prislusna rizika pomoci planu bezpecnosti IT a uplatriovala soubor formalnich
bezpelnostnich politik a norem.

Komise podnikla pfimérené kroky k zajisténi bezpecnosti IT v souvislosti s branou
pro trasovani kontaktu. Pfi spusténi systému (fijen 2020) provedla specializovana
spolecnost bezpecnostni hodnoceni koncepce a zdrojového kédu brany a nezjistila
zadné relevantni nedostatky. Byly provedeny tfi etické hackerské utoky s cilem ziskat
dalsi jistotu ohledné bezpecnosti brany.

Komise rovnéz definovala minimalni bezpecnostni pozadavky na vnitrostatni
aplikace pro trasovani kontaktd, které se pripojuji k platformé pro vyménu informaci v
rdmci brany pro trasovani kontakt(. Z nasi analyzy této bezpecnostni architektury a
odpovédi ¢lenskych statli na priizkum vyplynulo, Ze technicky proces propojeni
vnitrostatnich systému s branou EU (,,onboarding”) byl strukturovan a zabyval se
aspekty bezpecnosti IT.

Pokud jde o digitalni certifikat EU COVID, Generalni feditelstvi pro informatiku
provedlo posouzeni zranitelnosti brany a nezavisly dodavatel proved| dalsi penetracni
testy. Testy potvrdily, Ze centralni brana byla navrzena tak, aby zarucovala vysokou
uroven bezpecnosti. Vétsina zjisténych problém se tykala spiSe infrastruktury nez
zdrojového kodu. Zjisténé slabiny byly sledovany. Konzultanti provadéjici penetracni
testy na brané doporucili provést Uplny audit vice slozek, véetné téch, které lze pouzit
na vnitrostatni urovni, jako je sluzba vydavani certifikatd nebo mobilni aplikace. Tento
dodatecny audit byl uzavien v dubnu 2022 a bezpecnostni architekturu nastroje
nezpochybnil.

Clenské staty a zemé mimo EU, které se Géastni systému digitalniho certifikatu EU
COVID, generovaly certifikaty ve svych vnitrostatnich systémech. Pokud by vnitrostatni
systémy byly ohroZeny a neoprdvnéné strany by k nim ziskaly pristup, mohli by zlovolni
uZivatelé vydat platné, ale podvodné certifikdty. Rozsifeny obéh téchto certifikatl by

% Rozhodnuti Komise (EU) 2017/46 o bezpeénosti komunika&nich a informaénich systéma
v Evropské komisi a provadéci pravidla C(2017) 8841 final.

2% Mezindrodni organizace pro normalizaci/normy Mezindrodni elektrotechnické
komise27001, 27002, 27005 a 27035.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32017D0046
https://www.iso.org/standard/54534.html
https://www.iso.org/standard/75652.html
https://www.iso.org/standard/75281.html
https://www.iso.org/standard/60803.html
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mohl mit dopad na volny pohyb tim, Ze by podkopal dGvéru v digitalni certifikat EU
COVID, ¢imz by se zvysilo riziko, Ze ¢lenské staty znovu zavedou dalSi omezeni. Proto
bylo dllezité zajistit, aby vnitrostatni systémy zahrnovaly odpovidajici bezpeénostni
kontroly.

U bezpecnostnich kontrol v systémech zucastnénych statli se Komise spoléhala
rovnéz na dotazniky pro sebehodnoceni vyplnéné témito staty, ale neméla pravomoc
ovérovat jejich skutecné dodrzovani (napriklad prezkumem zprav o sledovani
zranitelnosti, auditnich zprav, akénich plant nebo mezinarodnich osvédéeni). To
omezilo jistotu, pokud jde o stav kybernetické bezpecnosti vnitrostatnich systému.

Nase pohovory potvrdily, Ze v jedné zemi mimo EU doslo k jednomu incidentu v
oblasti kybernetické bezpecnosti. Vnitrostatni feSeni dané zemé mélo zranitelné misto,
coz umoznovalo neopravnénym uzivatellim pfistup k aplikaci a generovani
nezakonnych certifikatl na vnitrostatni Urovni, dokud nebyl incident odhalen a
vyreSen. Podle zpravy o incidentu z pfislusné zemé se to tykalo pouze nékolika malo
certifikata.

Neexistuji Zadna technicka reseni, kterd by mohla zmirnit vSechna rizika, a
napriklad ani nejmoderné;jsi bezpecnostni kontroly nemohou branit opravnénym
pracovnikim s opravnénym pristupem k vnitrostatnim systémuim, aby zneuzivali své
pravomoci k vytvareni podvodnych certifikata.

HIaseni a feseni incident(, jako jsou podvodné certifikaty, proto vyZzaduje rychlé
sdileni informaci mezi pfislusnymi organy. Clenské staty a zemé mimo EU, které jsme
konzultovali, nam sdélily, Ze podavani zprav o téchto otazkach vyzaduje cas kvili
obtizim pfi urcovani spravnych protéjskl v jinych zemich.

Pro unijni digitalni formulare pro trasovani cestujicich a platformu pro vyménu
informaci byly pouZity tyto doporucené postupy v oblasti bezpeénosti IT>:
dvoufaktorova autentizace, zabezpecené komunikacni protokoly, firewally pro
internetové aplikace a bezpecnostni kontroly fyzického pfistupu. Dodavatel rovnéz
proved| posouzeni rizik v oblasti IT a zaved| strukturovany postup pro zemé zapojené
do systému.

30 Mezindrodni organizace pro normalizaci / normy Mezindrodni elektrotechnické komise
27001.


https://www.iso.org/standard/54534.html
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Prvni penetracni test tohoto systému se vSak uskutecnil az v bfeznu 2022, tedy
rok po pfipojeni prvni zemé. Po provedeni testu externi poskytovatel sluzeb vypracoval
provadéci plan k reseni zjisténych nedostatkd. To znamena, Ze systém fungoval po
dobu jednoho roku s nezjisténymi slabymi misty.

Tento oddil zkouma, zda nastroje EU usnadnily cestovani po EU béhem prvnich
let pandemie COVID-19. Zejména jsme posuzovali, zda nastroje:

1) byly ¢lenskymi staty Siroce vyuzivany, nebot to je nezbytné k tomu, aby byly

ucinné;

2) vedly k lepsi koordinaci a sdileni informaci mezi ¢lenskymi staty v souvislosti s
ukladanim cestovnich omezeni, ¢imz se resi dva dfive zjisténé problémy limitujici
cestovani v ramci EU3.,

Shromazdili jsme a analyzovali Udaje o pouZivani nastroju ¢lenskymi staty.
Porovnali jsme rovnéz cestovni omezeni ulozena ¢lenskymi staty pred zavedenim
digitalniho certifikatu COVID EU a po jeho zavedeni.

Nastroje EU pro vyhledavani cestujicich a brana pro trasovani kontakti
nemély zamysleny dopad vzhledem k jejich omezenému pouzivani v
Clenskych statech

Nastroje EU musi byt Siroce vyuzivany, maji-li dosahnout zamysleného dopadu.
Pouzivani nastroj jednotlivymi ¢lenskymi staty ucely shrnuje Tabulka 2. Ukazuje, Ze
digitalni certifikdt EU COVID byl jedinym nastrojem pouzivanym ve vsech ¢lenskych
statech.

31 7Zvlastni zprava 13/2022, body 69-75.


https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61240

25

Tabulka 2 — PouzZivani nastrojti EU vyvinutych na podporu volného
pohybu v ¢lenskych statech

: igita L Vyména
Brana pro Digitalni formyula’h‘i -
trasovani o certifikat EU > p
trasovani trasovani

kontaktt o coviD o
cestujicich cestujicich

formular pro

Belgie
Bulharsko
Ceska

republika

Dansko

Némecko

Estonsko

Irsko

Recko

Spanélsko

Francie

Chorvatsko

Italie
Kypr
Lotys$sko

Litva

Lucembursko
Madarsko
Malta

Nizozemsko

Rakousko
Polsko

Portugalsko

Rumunsko

Slovinsko

Slovensko

Finsko

Svédsko

Zdroj: EUD.
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Unijni digitalni formulare pro trasovani cestujicich a platforma pro vymeénu
informaci o cestujicich nebyly ¢lenskymi staty vyuzivany natolik, aby mély smysluplny
dopad na omezeni Siteni onemocnéni COVID-19 a usnadnéni bezpecného cestovani.

Unijni digitalni formulaF pro trasovani cestujicich®? pouZily pouze ¢&tyfi ¢lenské
staty, zatimco 17 dalSich ¢lenskych statu se i nadale spoléhalo na vnitrostatni feseni. Z
témér 27 miliont formulari vydanych do Unora 2022 bylo 91,6 % (24,7 milionu)
italskych.

Vyuzivani platformy pro vyménu informaci bylo podobné velmi omezené. | kdyz
teoreticky mohl byt nastroj pouzit k vymeéné informaci z jakékoli vnitrostatni platformy,
vétsinou jej prijaly zemé, které rovnéz pouzivaly unijni formulafe. Celkové vyuzivani
platformy zlstalo nevyznamné: v roce 2021 byly vyménény pouze tfi formulare av
prvnich dvou mésicich roku 2022 jich bylo vyménéno 253. Z téchto celkovych 256 byly
véechny s vyjimkou dvou ze Spanélska.

Vyuzivani aplikaci pro trasovani kontaktu se v ¢lenskych statech vyznamné lisilo.
Nékteré clenské staty nezavedly Zadnou aplikaci na trasovani kontaktu. Ve statech,
které ji zavedly, byla skute¢nd mira vyuZziti mezi obyvatelstvem omezena. Pocet stazeni
vSech aplikaci pro trasovani kontakt( ze strany ob¢an( EU Cinil celkem 74 miliont (k
fijnu 2021). Na Urovni EU vSak neexistuji zadné statistiky o tom, kolik lidi je skute¢né

vyuziva.

Do 22. kvétna 2022 cinil celkovy pocet potvrzenych pfipadl onemocnéni COVID-
19 vice ne7 522 milionG*?, pfiéem? do tohoto data bylo nahrano 55 milion( kli¢. Udaje
z brany pro trasovani kontaktl ukazuji nerovhnomérné vyuzivani nastroja pro sledovani
kontaktl mezi clenskymi staty, pricemz 83 % klica bylo nahrano pouze uZivateli z
Némecka (viz priloha Il).

Celkové byly zkoumané nastroje vyvinuty s cilem resit nové vznikajici potfeby, coz
znesnadnilo konzistentni vytvareni synergii mezi nimi. Napfiklad unijni digitalni
formular pro trasovani cestujicich a platforma pro vyménu téchto formulari byly
vyvinuty oddélené (prostiednictvim spole¢ného ,EU Healthy Gateways“ v prvnim a
Agentury Evropské unie pro bezpecénost letectvi v druhém pripadé), pfestoze jsou
neoddélitelné propojeny. Podobné pokyny pro kombinovani digitalniho certifikatu EU

32 Unijni digitaIni formulaF pro trasovani cestujicich.

3 Weekly epidemiological update on COVID-19 — 25 May 2022, Svétovd zdravotnickd
organizace.


https://app.euplf.eu/#/
https://www.who.int/publications/m/item/weekly-epidemiological-update-on-covid-19---25-may-2022
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COVID a formularl pro trasovani cestujicich byly dany na drovni EU k dispozici az po
zacCatku fungovani certifikatu/formulari a doposud nebyly realizovany.

Vzhledem k tomu, Ze nastroje byly navrZeny tak, aby fungovaly v kratkodobém
horizontu, neexistuji Zadné flexibilni postupy, které by urcovaly jejich pouziti v
dlouhodobéjsim horizontu, nebo je v pfipadé potreby v budoucnu rychle aktivovaly.
Napriklad platnost stavajiciho pravni zakladu pro digitalni certifikat EU COVID EU
skonci v ¢ervnu 2023 a bude muset byt obnovena Evropskym parlamentem a Radou na
zakladé navrhu Komise. BEhem naseho auditu Komise poukdzala na to, Zze by bylo z
pravniho i technického hlediska velmi obtizné obnovit certifikaci v kratké Ihaté.

Clenské staty vyuzivaly digitalni certifikat EU COVID ve velké mife, coz
usnadnilo cestovani

Brana pro digitalni certifikat EU byla uvedena do provozu dne 1. ¢ervna 2021 a
propojeno bylo sedm clenskych statd. BEhem jednoho a pul mésice bylo propojeno
véech 27 €lenskych statli EU. Redeni navriené Komisi vzbudilo velky zajem i mimo EU.
Do cervence 2022 pfijalo ramec EU digitalni certifikat EU COVID 45 zemi a Uzemi mimo
EU.

Clenské staty vydaly do 13. Fijna 2021 585 miliond certifikatd. O pét mésicd
pozdéji bylo vydano 1,7 miliardy certifikatd, z nichz vétsina (1,1 miliardy) byla vydana
na zakladé ockovani. Tento pocet je vyssi nez pocet obyvatel EU, protoZe jedna osoba
by mohla mit vice certifikatl (napf. pred ockovanim muze nékdo ziskat dva certifikaty
o testu). Po kazdé ddvce ockovaci latky, zotaveni nebo testu byl vystaven jeden
digitalni certifikdt EU COVID. Kromé usnadnéni cestovani byl digitalni certifikat EU
COVID v c¢lenskych statech pouzivan ke kontrole pfistupu do verejnych prostor, jako
jsou restaurace nebo divadla. Rozdéleni téchto 1,7 miliardy digitdlnich certifikdtd EU
COVID podle jednotlivych ¢lenskych statd je uveden na obrdzku 4.
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Obrazek 4 — Celkovy pocet digitalnich certifikatii EU COVID
vygenerovanych clenskymi staty (k breznu 2022)

Vygenerované certifikaity Populace
(v milionech) (v milionech)
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Lucembursko
Lotyssko
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Malta

Zdroj: EUD na zékladé Gdaji Komise.

Ndastroje, jimiz se tato zprava zabyva, byly zaméreny na usnadnéni bezpecného
cestovani. Mnoho clenskych statd se z divodu pandemie rozhodlo zavést fadu
cestovnich omezeni. Ve zvlastni zpravé o volném pohybu v EU béhem pandemie
COVID-19%* jsme dospéli k zavéru, Ze od ¢ervna 2021 stale plati mnoho
nekoordinovanych cestovnich omezeni, véetné testovani PCR, karanténnich pozadavku
a zakaz( vstupu.

AzZ do vstupu digitalniho certifikatu EU COVID v platnost byla vstupni omezeni pro
cestujici zaloZzena na zdravotnich rizicich v zemépisné oblasti, z niz cestovali. To se v
Cervenci 2021 zménilo zavedenim nafizeni o digitalnim certifikatu EU COVID, po némz
se omezeni brzy zacala vztahovat spiSe na jednotlivce nez na zemépisné oblasti a byla
zaloZena prevazné na drzeni platného certifikatu.

34 Zvlastni zprava 13/2022:


https://www.eca.europa.eu/cs/Pages/DocItem.aspx?did=61240
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Kromé tohoto posunu v povaze cestovnich omezeni zavedlo nafizeni EU o
digitalnim certifikatu EU COVID rovnéz novy formalni mechanismus, ktery ma zlepsit
sdileni informaci o téchto omezenich. Od vstupu nafizeni v platnost musely ¢lenské
staty informovat Komisi a ostatni ¢lenské staty, pokud maji v Umyslu zavést nova
omezeni. Tato oznameni musi obsahovat dtvody, rozsah a dobu trvani dalSich
omezeni. Do bfezna 2022 predloZilo informace podle tohoto ustanoveni 13 ¢lenskych
stata.

V Cervenci 2021 konzultace Komise o cestovnich omezenich vedly k tomu, Ze
véechny €lenské stéty (s vyjimkou Recka, Madarska a Itélie, které odpovédély aZ
pozdéji) zrusily sva omezeni pro drzitele digitalniho certifikatu EU COVID. Obrdzek 5
znazornuje rozdily v cestovnich omezenich pred zavedenim certifikacniho systému a
bezprostfedné po ném (Cerven a Cervenec 2021). Dvanact ze 13 respondent( naseho
prizkumu souhlasilo s tim, Ze digitalni certifikat EU COVID pomohl koordinovat
cestovni omezeni mezi ¢lenskymi staty.

Obrazek 5 — Zjednoduseny prehled omezeni vstupu uplatiovanych 27
Clenskymi staty EU
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Zdroj: EUD na zakladé informaci Komise.
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Zavéry a doporuceni

Dospéli jsme k zavéru, Ze navzdory své omezené pravomoci v oblasti politiky
vefejného zdravi Komise rychle navrhla vhodna technologicka feseni pro usnadnéni
cestovani v ramci Evropské unie béhem pandemie COVID-19. Dopad nékterych téchto
nastrojl viak zavisi na ochoté clenskych statl je vyuZivat. Zatimco digitdlni certifikat
EU COVID ziskal silnou podporu a ucinné usnadnoval cestovani, dopad ostatnich
nastrojl byl vzhledem k jejich omezenému pouziti skromny.

Komise rychle uvolnila 71 milionG EUR na vyvoj nastrojd tim, Ze kombinovala
nékolik zdroju financovani a namisto zaddvacich fizeni vyuzivala stdvajici rdmcové
smlouvy. Uel néstrojl byl jedine¢ny, coz znamena, Ze neexistuji zadné jiné existujici
systémy vhodné pro srovnani (body 21-27).

Komise vcas zajistila branu pro trasovani kontaktl a digitalni certifikat EU COVID.
Brana pro trasovani kontaktl, ktera ma zajistit interoperabilitu mezi aplikacemi pro
sledovani kontaktd, byla spusténa v fijnu 2020, sedm mésicl poté, co Svétova
zdravotnickd organizace prohlasila onemocnéni COVID-19 za pandemii. Technicky vyvoj
digitalniho certifikatu COVID EU vychazel z pfedchozich zkuSenosti s branou pro
trasovani kontaktd a byl dokoncen pred tim, nezZ ¢lenské staty dokoncily provadéni
svych ockovacich plant. Legislativni proces pfijimani digitalniho certifikatu EU COVID
byl rovnéZz mnohem rychlejsi nez obvykle (body 28-35).

Komisi se nepodafrilo prekonat vyhrady nékterych ¢lenskych statl tykajici se
pouzivani reSeni EU pro formulare pro trasovani cestujicich, které byly zavedeny poté,
co nékolik ¢lenskych statd jiz vyvinulo své vlastni nastroje. To vedlo k tomu, Ze reseni
EU vyuzZivalo pouze pét ¢lenskych statd (body 36—40).

Komise by se méla zabyvat pricinami nizkého vyuzivani unijniho digitalniho formulare
pro trasovani cestujicich a platformy pro vymeénu informaci a podporovat vétsi
vyuzivani téchto nastroju ¢lenskymi staty v budoucich fazich pandemie COVID-19.

Cilové datum provedeni: prosinec 2023
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PFi navrhovani nastroji Komise celkové zohlednila poZzadavky na ochranu udajli a
osvédcené postupy v oblasti bezpecnosti IT. Nastroje EU minimalizuji pouzivani
osobnich Udaju (body 42—43). Posouzeni bezpecnostnich rizik a penetracni testy byly
obecné provadény systematicky — jedinou vyjimkou byly nékteré zpozdéné
bezpecnostni testy unijniho digitdlniho formulare pro trasovani cestujicich, coz
znamenalo, Ze nastroj fungoval po dobu jednoho roku s nezjisténymi slabymi misty
(body 47-51 a 57-58).

Pokud jde o digitalni certifikat EU COVID, zuéastnéné zemé si musely vzajemné
vyménovat seznamy podvodnych certifikatl pomoci riznych komunikacnich kanald.
Tento pristup sniZuje efektivnost blokovani podvodnych certifikat(i. Do brezna 2022
navrhla Komise schiidna reSeni tohoto problému, kterd jsou vSak dobrovolna (body
44-46). Kromé toho jsou opatreni, kterd zemim umoznuji vzajemné se informovat o
incidentech vyZadujicich naléhavou reakci (napf. podvodna osvédceni), ¢asové ndrocnd
(body 55-56).

Komise by méla usnadnit pfimou komunikaci mezi oficialnimi kontaktnimi osobami pro
kazdou zemi, ktera se Ucastni systému digitalniho certifikatu EU, aby se tak zefektivnila
komunikace v pfipadé mimoradnych udalosti spojenych s certifikaty.

Cilové datum provedeni: ¢erven 2023

Vzhledem k tomu, Ze kédy pouzivané v digitalnim certifikatu EU COVID byly
generovany vnitrostatnimi systémy zicastnénych zemi, bylo daleZité, aby tyto systémy
zahrnovaly odpovidajici bezpecnostni kontroly. Komise se spoléhala na sebehodnoceni
bezpecnosti IT ze strany zucastnénych zemi, nebot nema pravomoc ovérovat skutecné
dodrZovani bezpecnostnich pozadavkl. To omezuje jistotu, pokud jde o stav
kybernetické bezpecnosti vnitrostatnich systémui (body 52—-54).

Formulare EU pro trasovani cestujicich a brana pro trasovani kontaktl nemély
zamysleny dopad, protoze jejich pouzivani bylo omezené. Unijni digitalni formular pro
trasovani cestujicich vyuzily pouze Ctyfi ¢lenské staty, zatimco ostatni zemé se nadale
spoléhaly na vnitrostatni reseni. Celkové vyuzivani platformy pro vyménu formulara
pro trasovani cestujicich zUstalo nevyznamné, v roce 2021 byly vyménény pouze tfi
formulare a v prvnich dvou mésicich roku 2022 jich bylo 253. VyuZivani brany pro
trasovani kontaktl bylo limitovdno omezenym vyuzivanim aplikaci pro trasovani
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kontaktl ze strany ¢lenskych statd; naprostd vétsina provozu byla generovana pouze
jednou zemi (body 61-67).

Nastroje, které jsme provérovali, byly vyvinuty s cilem resit vznikajici potfeby a
pracovat nezavisle na sobé. V kombinaci s riznymi vnitrostatnimi reSenimi pro
trasovani cestujicich bylo proto obtiZznéjsi zajistit rovhomérné prijeti nastroji EU.
Nastroje byly rovnéz navrzeny tak, aby fungovaly v kratkodobém horizontu v reakci na
zdravotni krizi. Nejsou zavedené 7zadné konkrétni postupy pro dlouhodobé vyuziti
téchto nastrojl nebo pro jejich rychlou aktivaci v ptipadé, Ze budou v budoucnu
zapotiebi. Platnost stavajiciho pravniho zakladu pro digitalni certifikat EU COVID EU
skonci v Cervnu 2023 a bude muset byt obnoven standardnim legislativnim postupem
EU (bod 68).

Zjistili jsme, Ze digitdIni certifikdt EU COVID ucinné usnadnil cestovani béhem
pandemie COVID-19. Clenské staty a nékolik zemi mimo EU tyto certifikaty ve velké
mite vyuZivaly, pricemz do brezna 2022 bylo v zemich EU/EHP vydano vice nez 1,7
miliardy digitalnich certifikatd EU COVID. Dale jsme zjistili, Ze do jednoho mésice od
vstupu narizeni o digitalnim certifikdtu EU COVID v platnost ¢lenské staty vyrazné
harmonizovaly sva cestovni omezeni. Konkrétnéji receno, vSechny ¢lenské staty zrusily
cestovni omezeni pro obCany EU, ktefi jsou drziteli digitalniho certifikatu EU COVID,
byli-li pIné ockovani nebo nedavno testovani na COVID-19 s negativnim vysledkem
nebo se z onemocnéni COVID-19 zotauvili.

Digitalni certifikat COVID EU navic zlepsil sdileni informaci a koordinaci v
souvislosti s cestovnimi omezenimi, nebot platné nafizeni vyZzaduje, aby clenské staty
zavedeni cestovnich omezeni oznamovaly a odlGvodnovaly (body 69-74).
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Komise by méla:

a) identifikovat ndstroje EU vytvorené béhem pandemie COVID-19, které byly pro
obcany a ¢lenské staty nejuzitecnéjsi, a pripravit postupy pro jejich rychlou
reaktivaci v pfipadé budoucich mimoradnych udalosti;

b) prostfednictvim synergii a zjednoduseni usnadnit pro ob¢any ptistup k pouzivani
nastroju EU pro trasovani preshrani¢nich kontaktli béhem krizi;

c) spolecné s ¢lenskymi staty analyzovat potrebu jakychkoli dalsich nastrojl k reseni
pfipadnych budoucich krizi.

svs

Cilové datum provedeni: pro doporuceni a) a c) zafi 2023 a pro doporuceni b) zari
2024

Tuto zpravu pfijal senat I, jemu? predseda Bettina Jakobsenova, ¢lenka U&etniho
dvora, v Lucemburku dne 22. listopadu 2022.

Za Ucetni dvir

Tony Murphy
predseda
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Prilohy

Evropska sluzba federacni brany

Evropska sluzba federacni brany je systém, ktery umoziuje interoperabilitu mezi
vhitrostatnimi aplikacemi pro trasovani kontaktd. Vnitrostatni aplikace pro trasovani
kontaktl byly vyvinuty s cilem informovat obcany o potencialnich rizikovych
kontaktech a pomoci narusit prenosové retézce onemocnéni COVID-19.

Aplikace pro trasovani kontaktd prlbéZzné zaznamendva kontakty s blizkymi uZivateli
aplikaci pro vysledovani kontakt(. Kazdych 15 minut generuje pro svého uzivatele kli¢
(identifikator) za uc¢elem ochrany soukromi. Aplikace pouziva systém Bluetooth k
detekci dalSich chytrych telefonl v blizkosti a k vyméné klica. Kazdy kontakt s jinym
uZivatelem vede k vyméné klici mezi uzivateli. Tyto klie jsou uchovdvané v telefonech
obou uzivatel(.

Pokud uzivatel ma pozitivni test na COVID-19, oznami to v aplikaci, ktera zasle vSsechny
klice uzivatele z poslednich 14 dn(i do narodniho backend serveru uZivatelovy zemé.
Server zasle klice nakazeného uzivatele aplikacim vSech ostatnich uZivatell, kde jsou
porovnavany s kli¢i ulozenymi na telefonu. V pripadé shody se uZivatel nachazel v
blizkosti nakazené osoby, a proto je varovan.

Vétsina Clenskych stata pfijala tento decentralizovany pfistup, kdy je kombinace klict
nakaZenych osob zasilana do aplikaci uzivatelll a srovnani se provadi prostfednictvim
telefonu uzivatel(l. Nékolik ¢lenskych statl zvolilo centralizovanéjsi pfistup, kdy se
srovnavani kli¢l a pfifazovani k zafizenim uZivatell provadi na centralnich
vnitrostatnich serverech.

Vnitrostatni platformy pro trasovani kontaktd, které uplatiuji decentralizovany pfistup
a kompatibilni technologické prvky, si mohou vzajemné vymeénovat anonymizované
klice nakazenych osob prostfednictvim brany EU pro trasovani kontakt(. Brana pro
trasovani kontaktd proto cestujicimu umoznuje pouZivat jeho vnitrostatni aplikaci pro
trasovani kontaktl béhem cest do jinych zemi pfipojenych k brané EU.
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Digitalni formular pro trasovani cestujicich

Orgdany verejného zdravi pouzivaji formulare pro trasovani cestujicich k usnadnéni
trasovani kontaktu, pokud jsou cestujici béhem cesty letadlem, vlakem, lodi nebo
autobusem vystaveni infekéni chorobé. Svétova zdravotnicka organizace a Mezinarodni
organizace pro civilni letectvi jiz zacaly tyto formy vyvijet béhem predchozich
propuknuti epidemii (zejména viru Ebola).

Zemé, které vyzaduji vyplnéni formulare pro trasovani cestujicich, tradi¢né pouzivaji
papirové formulare. Papirové formulare vsak maji zna¢na omezeni — mohou byt
obtizné Citelné a Udaje, které obsahuji, musi byt vloZzeny ru¢né do pocitacovych
systému pro automatizované zpracovani. Tato omezeni pfiméla mnoho zemi k vyvoji
elektronickych verzi. Unijni digitalni formular pro trasovani cestujicich je internetova
aplikace, ktera byla vyvinuta s cilem zjednodusit pouzivani formular pro vyhledavani
cestujicich v dobé preshrani¢nich zdravotnich hrozeb, jako je COVID-19.

Cestujici vyplni formular v souladu s podrobnostmi o své cesté a obdrzi jedinecny kod
QR. Tento kdd mohou prislusné organy v cilovych zemich naskenovat, aby ovéfily, ze
cestujici poskytli poZzadované informace. Jeho digitalni format ma za cil usnadnit a
urychlit sbér a vyménu Udaji mezi zd¢astnénymi stranami s cilem zvysit efektivnost a
ucinnost trasovani kontakt(.

Vyména formulail pro trasovani cestujicich

Pokud je cestujici testovan pozitivné na COVID-19, mlze byt nutné Udaje uvedené v
PLF shromazdéné jednou zemi bezpecné poskytnout jinym postizenym zemim
vyhradné za ucelem trasovdani kontakt( v souvislosti s onemocnénim COVID-19.
Vzhledem k omezeni stavajiciho evropského systému pro vyménu zdravotnich
informaci (systém véasného varovani a reakce) se Komise rozhodla vytvofit
specializovanou platformu pro vyménu udaji uvedenych ve formulafi pro trasovani
cestujicich mezi rGznymi vnitrostatnimi systémy.

Platforma pro vyménu formulard pro trasovani cestujicich umoznuje bezpecné
Sifrované predavani udaji mezi prislusnymi vnitrostatnimi organy a neuchovavd zadné
udaje. Organy clenskych statd se mohou pfipojit bud prostfednictvim unijnich nebo
narodnich systém( digitalnich formulara pro trasovani cestujicich.

Digitalni certifikat EU COVID

Digitalni certifikat EU COVID je dokladem o tom, Ze dand osoba byla proti onemocnéni
COVID-19 ockovana, byla na néj s negativnim vysledkem testovana nebo se z négj
zotavila. Tato osvédceni vydavaiji prislusné vnitrostatni organy.
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Osvédceni mohou byt vydavana v papirové i elektronické podobé. V obou pfipadech
obsahuji QR kéd, ktery je chrani pred padélanim. Bezpecnost feseni je zaloZzena na
pouziti vefejnych a soukromych Sifrovacich kli¢a. Existuji dva kli¢e: soukromy, ktery je
pouzivan k digitalnimu podpisu QR kédu, a verejny, ktery umoznuje ovéreni
prislusného digitalniho podpisu.

Kazdy vydavajici orgdn ma sv(j vlastni soukromy kli¢ a odpovidajici vefejny kli¢.
Soukromé klice jsou bezpecné ulozeny a verejné klice jsou sdileny v centralni
vnitrostatni databazi. Orgdn zpfistupni na zakladé povoleni svij systém na vydavani
certifikatl prislusSnym subjektdm ze zdravotnictvi (napf. nemocnicim nebo testovacim
centrlim), coZ jim umoZnuje digitadlné podepisovat certifikaty.

Aplikace pouzivané k ovéreni pravosti digitalniho certifikatu EU COVID ziskavaji verejné
klice z vnitrostatnich databazi. Vnitrostatni databaze si s ostatnimi zemémi vyménuji
verejné klice prostrednictvim brany pro digitalni certifikat EU COVID. Brana proto
umoziuje vzajemné ovérovani certifikatl v riznych zemich.
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Prijimani aplikaci pro trasovani kontakt( nebylo v celé EU jednotné. Pouze ve dvou
¢lenskych statech byl pocet stazenych aplikaci pro trasovani kontakt( vyssi nez 50 %
celkové populace. Nize uvedeny obrazek ukazuje rozdilnou situaci v ¢lenskych statech,
které pouzivaly decentralizované aplikace pro trasovani kontaktd.

Pocet stazenych aplikaci pro trasovani kontaktd v procentech populace

Finsko Irsko Dansko Némecko Nizozemsko
C C A A

Belgie Estonsko Malta Italie Lotyssko
Slovinsko Rakousko Spanélsko Ceska republika Litva
ORONONG)]

Polsko Kypr Chorvatsko

Cx

o

Zdroj: EUD na zakladé vetejné dostupnych tidajd od Komise a vybranych ¢lenskych stat.

G,

Stahovani aplikace neznamen3, Ze se trasovani kontakt( skutec¢né pouziva, nebot
vyzaduje, aby aplikace byly aktivni a ob¢ané dobrovolné oznamovali své pozitivni testy
na COVID-19. Kdykoli uzivatelé prohlasi, Ze jsou pozitivni, jsou pFislusné klice nahrany
do brany pro trasovani kontaktd. Udaje z brany ukazuji, Ze pouzivani trasovani
kontaktl se v jednotlivych ¢lenskych statech lisilo. Pocet klicd nahranych do brany
ukazuje, Ze prevazna vétsina z nich pochazela z jedné zemé.
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Podil celkového poctu nahranych kli¢li do brany EU pro trasovani

o

kontaktu
Némecko Dansko
83 % 9%
HE
[ 1]
| ]
[ ]
HE
HE HE
[ 1] HE
ANEEEEEEEE
ANEEEEEEER ENEEEEEEE
Polsko Italie
1% 0,5%
| ] 1

Nizozemsko
3%

Spanélsko
0,5%

Finsko Belgie
1% 1%
| |
Ostatni

1%

|

Zdroj: EUD na zékladé vefejné dostupnych Udajd EFGS (Fijen 2020 — kvéten 2022).


https://data.europa.eu/data/datasets/efgs?locale=en
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Glosar

Hranicni kontrola: kontroly a dozor provadéné na hranicich u osob, které prekracuji
nebo maji v umyslu prekrocit hranici.

Penetracni testovani: metoda pro posuzovani bezpecnosti informacniho systému
spocivajici v pokusu o prolomeni jeho ochrannych opatreni s pouzitim nastroj
a postupl obvykle pouzivanych protivniky.

Schengensky prostor: skupina 26 evropskych zemi, které zrusily pasové a imigracni
kontroly na svych spole¢nych hranicich.

Skenovani zranitelnosti: proces kontroly sitovych zafizeni, pocitaéovych systému a
aplikaci s cilem zjistit jakékoli problémy nebo slaba mista.

Spravce udaja: ve smyslu obecného narizeni EU o ochrané udaji se jedna o osobu
nebo organizaci, ktera stanovuje, jak a pro jaky ucel maji byt osobni idaje zpracovany.



Odpovédi Evropské komise

https://www.eca.europa.eu/cs/Pages/Docltem.aspx?did=62947

Harmonogram

https://www.eca.europa.eu/cs/Pages/Docltem.aspx?did=62947

40


https://ww.eca.europa.eu/cs/Pages/DocItem.aspx?did=62947
https://ww.eca.europa.eu/cs/Pages/DocItem.aspx?did=62947
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Auditni tym

Ugetni dvir ve svych zvlatnich zpravach informuje o vysledcich audit( politik a
programi EU ¢i témat z oblasti spravy a fizeni zamérenych na konkrétni oblasti
rozpoctu. Uéetni dvar vybira a koncipuje tyto auditni Gkoly tak, aby byl jejich dopad co
nejvyssi, a zohlednuje pritom rizika pro vykonnost a zajisténi souladu s predpisy, objem
pfislusnych pfijma ¢i vydajl, ocekavany vyvoj, politické zajmy a zajem verejnosti.

Tento audit vykonnosti proved| auditni senat Ill, ktery odpovida za audit oblasti vné;si
¢innost, bezpeénost a pravo a jemuz predseda ¢lenka EUD Bettina Jakobsenova. Audit
ved| ¢len EUD Baudilio Tomé Muguruza a podporu mu poskytovali vedouci kabinetu
Daniel Costa de Magalhdes a tajemnik kabinetu Ignacio Garcia de Parada, vyssi
manazer Alejandro Ballester-Gallardo, vedouci Ukolu Piotr Senator a auditofi

Jodo Coelho, Mirko laconisi, loanna Topaova a Andrej Minarovic. Jazykovou podporu
poskytoval Michael Pyper.

Zleva doprava: Daniel Costa De Magalhaes, Andrej Minarovic,

Ignacio Garcia de Parada Miranda, Jodo Coelho, loanna Topaova, Piotr Senator,
Baudilio Tomé Muguruza, Mirko laconisi a Michael Pyper.
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Cilem naseho auditu bylo posoudit, zda Komise vyvinula Gcinné
nastroje k usnadnéni cestovani v ramci EU béhem pandemie
COVID-19. Celkové jsme dospéli k zavéru, Ze navzdory své
omezené pravomoci v oblasti politiky vefejného zdravi Komise
rychle navrhla vhodna technologicka feseni, aby usnadnila
cestovani. VyuzZivani téchto nastroja clenskymi staty se vsak
znacné lisilo, takze dopad téchto nastroji na usnadnéni cestovani
v EU byl nerovhomeérny — od tspéchu aZ po omezené vyuziti. Nase
doporuceni jsou zamérena na potiebu analyzovat a fesit priciny
nizkého vyuzivani urcitych nastrojua, zefektivnit komunikaci v
pripadé incidenti souvisejicich s digitalnim certifikatem EU COVID
a pripravit relevantni nastroje EU pro budouci krize.

Zvlastni zprava EUD podle €l. 287 odst. 4 druhého pododstavce
Smlouvy o fungovani EU.

EVROPSKY UCETNI DVUR

EVROPSKY 12, rue Alcide De Gasperi

UCETNI DVUR g - o _';_: 1615 Lucemburk
i LUCEMBURSKO

Tel.: +352 4398-1

Dotazy: eca.europa.eu/cs/Pages/ContactForm.aspx
Internetova stranka: eca.europa.eu

Utad pro publikace Twitter: @EUAuditors
Evropské unie
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