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Отговори от председателя на управителния съвет на CERT-EU, CERT-EU и 
ENISA на специалния доклад на Европейската сметна палата относно 
киберсигурността на институциите, органите и агенциите на ЕС 
 

1. Кратко изложение 
В контекста на непрекъснато променящата се ситуация във връзка с киберзаплахите, 

киберсигурността стана изключително важна и критична за институциите, органите и 

агенциите на ЕС, които през последните години все по-често бяха обект на 

изключително сложни кибератаки. В рамките на своите мандати, ENISA и CERT-EU могат 

да предоставят ценна подкрепа на институциите, органите и агенциите на ЕС в областта 
на киберсигурността на различни равнища. Предложението на Европейската комисия за 

регламент относно мерки за високо общо ниво на киберсигурност в институциите, 

органите и агенциите на ЕС е ключов инструмент в този контекст — инструмент, който 
ENISA, CERT-EU и председателят на управителния съвет на CERT-EU силно подкрепят. 

 
За тази цел ENISA, CERT-EU и председателят на управителния съвет на CERT-EU, 

приветстват специалния доклад на Европейската сметна палата относно 

киберсигурността на институциите, органите и агенциите на ЕС, който се представя в 
много навременен момент като акцентира върху равнището на тяхната готовност като 

цяло. В доклада ясно се отбелязва централната роля, която ENISA и CERT-EU могат да 

играят в тази област. Очертани са също така нуждите от допълнителни ресурси и 
конкретни действия, насочени специално към подобряване на състоянието на 

киберсигурността в институциите, органите и агенциите на ЕС. 

 
Предвид това, ENISA, CERT-EU и председателят на управителния съвет на CERT-EU 

подкрепят основните наблюдения и препоръки в доклада, които са в съответствие и със 

законодателните предложения на Европейската комисия в областта на 

киберсигурността и информационната сигурност на институциите, органите и агенциите 

на ЕС. 

 
Коментарите в следващия раздел имат за цел да дадат някои допълнителни разяснения 

на някои области от доклада, по-специално по отношение на работата, която вече е 

предприета от ENISA и/или CERT-EU, както и предвидените от ENISA и/или CERT-EU 
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действия, особено в областта на изграждането на капацитет за институциите, органите 

и агенциите на ЕС. Що се отнася до препоръките, ENISA и CERT-EU приемат препоръка 3 

(засилване на вниманието на CERT-EU и ENISA към по-неопитните институции, органи и 

агенции на ЕС), която е специално насочена към тези две институции. 
 

2. Основни констатации и оценки 
ENISA и CERT-EU подкрепят основните констатации и оценки, установени от Сметната 

палата. При все това по-долу са предоставени някои допълнителни разяснения, особено 

по отношение на съществуващите действия, предприети от ENISA и/или CERT-EU, както 

и на вече изготвените планове за бъдещи дейности . 

 
Параграф  49 
По отношение на официалното искане, изпратено от ICTAC до председателя на 
управителния съвет на CERT-EU за право на глас в съвета, бихме искали да изясним 
следното: 

 
Като се имат предвид значителните ресурси, до които би довело преразглеждането на 

настоящото междуинституционално споразумение, и тъй като в текущата работа по 
„Регламент относно мерки за високо общо ниво на киберсигурност в институциите, 

органите и агенциите на Съюза“ вече беше разгледано представителството на 

децентрализираните агенции, беше постигнато съгласие въпросът да бъде уреден 

официално в дългосрочна перспектива чрез регламента. Дотогава, както беше 
потвърдено от председателя, настоящите практики ще продължат и представителите на 

ICTAC ще продължат да бъдат добре дошли да изразяват своите възгледи и вижданията 

им да бъдат вземани предвид във възможно най-голямастепен и справедливо. 

 
Параграф  66 

В края на 2021 г., ENISA изготви план за действие за кибер-обучения, който включва по-

специално институциите, органите и агенциите на ЕС. През първото тримесечие на 

2022 г. ще бъде представен съответен план за действие за обученията в институциите, 

органите и агенциите на ЕС. 

 
Каре 3 
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Въпреки че не е изрично посочена сред оперативните резултати, ENISA предоставя 

оперативна подкрепа на различни институции, органи и агенции на ЕС и си сътрудничи 

с тях въз основа на техните искания. Например през 2018 г., по отношение на цел 2.2. 

„Подкрепа за изпълнението на политиката на Европейския съюз“: 

 
• Европейската централна банка поиска подкрепа за разработване на рамката на 

Евросистемата за тестване при симулиране на реални условия (червен екип). 

• Агенцията за авиационна безопасност на Европейския съюз поиска подкрепа за 
разработването на целите на Европейския център за киберсигурност във 
въздухоплаването, за повишаване на осведомеността относно киберсигурността и 
за секторното прилагане на Директивата за МИС. 

• Агенцията за железопътен транспорт на Европейския съюз поиска подкрепа за 

изпълнението на Директивата за МИС в железопътния сектор, по-специално 

подкрепа за разработването на секторен център за обмен и анализ на 
информация (ISAC) за управителите на инфраструктура и железопътните 

предприятия, както и за изграждане на капацитет (организиране на обучения и 

сесии за повишаване на осведомеността). 
• ENISA подкрепи Агенцията на Европейския съюз за оперативното управление на 

широкомащабни информационни системи в пространството на свобода, 

сигурност и правосъдие (eu-LISA) в усилията ѝ да подобри уменията си в областта 
на киберсигурността и непрекъснатостта на работа. По-специално ENISA 

предостави експертен опит в организирането на учения и разработването на 

сценарии, както и предложи на eu-LISA напълно разработената CEP на ENISA, за 

да организира учение за тестване на подготвеността на една от жизненоважните 

информационни системи на Европейския съюз. 

 
Освен това от 2019 г. ENISA работи активно с институциите, органите и агенциите на ЕС 

(напр. ERA, ЕАМБ, ЕААБ, ACER) в подкрепа на Директивата за МИС, за изграждане на 

специфични за сектора знания и дейности за повишаване на осведомеността в областта 

на киберсигурността, както и за секторни инициативи свързани с политиката в областта 

на киберсигурността. 
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Параграф  71 

През 2021 г. ЕNISA разработи, а през 2022 г. ще публикува, специализирано обучение на 

тема „Как да се изгради програма за повишаване на осведомеността и работа със 

симулиращи упражнения“, насочено конкретно към институциите, органите и агенциите 

на ЕС. В контекста на структурираното си сътрудничество, през 2022 г. ENISA и CERT-EU 

ще предоставят и съвместни обучения за институции, органи и агенции на ЕС. 

 
Параграф 72 

Следва да се отбележи, че ученията на ENISA в областта на киберсигурността имат широк 

обхват и широка аудитория, включително и институциите, органите и агенциите на ЕС. 

Този подход отговаря и на нуждите на институциите, органите и агенциите на ЕС, тъй 
като те могат да извлекат голяма полза от подобни учения с представители на 

държавите членки. Заслужава да се отбележи, че от 2016 г. ENISA включва техническия 

персонал на институциите, органите и агенциите на ЕС в ученията „Cyber Europe“ под 

ръководството на CERT-EU, който е избран да развива дейност в тази област. Като 
продължение на тези усилия, в своята стратегия за учения от 2022 г. в рамките на 

дейностите за изграждане на капацитет, ENISA планира да популяризира нов продукт за 

учения, който ще бъде предоставен с подкрепата на CERT EU, за да се даде възможност 
на институциите, органите и агенциите на ЕС да се обучават в упражнения по 

самооценка. 

 

3. Заключения и препоръки 
ENISA и CERT-EU приемат препоръка 3 (засилване на вниманието на CERT-EU и ENISA 

към по-неопитните институции, органи и агенции на ЕС), която е специално насочена 

към тези две институции. 
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