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Svar fra formanden for CERT-EU's styringsråd, CERT-EU og ENISA på Den 
Europæiske Revisionsrets særberetning om cybersikkerheden i EU's 
institutioner, organer og agenturer 
 

1. Resumé 
I lyset af det stadigt skiftende cybertrusselsbillede har cybersikkerhed i dag afgørende og 

kritisk betydning for EU's institutioner, organer og agenturer, som i de seneste år i stigende 

grad er blevet ramt af meget avancerede cyberangreb. Inden for rammerne af deres 

mandater kan ENISA og CERT-EU begge på forskellige niveauer yde værdifuld støtte på 

cybersikkerhedsområdet til EU's institutioner, organer og agenturer. Europa-Kommissionens 
forslag til en forordning om foranstaltninger, der skal sikre et højt fælles 

cybersikkerhedsniveau i EU's institutioner, organer og agenturer, er et centralt instrument i 

den forbindelse — et instrument, som ENISA, CERT-EU og formanden for CERT-EU's 
styringsråd i høj grad støtter. 

 
Derfor glæder ENISA, CERT-EU og formanden for CERT-EU's styringsråd sig over Den 

Europæiske Revisionsrets særberetning om cybersikkerheden i EU's institutioner, organer og 

agenturer, som på et meget belejligt tidspunkt adresserer beredskabsniveauet i EU's 
institutioner, organer og agenturer som helhed. Beretningen fremhæver klart de centrale 

roller, som ENISA og CERT-EU kan spille på dette område. Den skitserer også behovet for 

yderligere ressourcer og konkrete tiltag, der er specifikt rettet mod at forbedre EU-
institutionernes, -organernes og -agenturernes sikkerhedsstatus. 

 
På denne baggrund støtter ENISA, CERT-EU og formanden for CERT-EU's styringsråd de 

vigtigste bemærkninger og anbefalinger i beretningen, som også er i overensstemmelse med 

Europa-Kommissionens lovgivningsforslag på områderne cybersikkerhed og 

informationssikkerhed for EU's institutioner, organer og agenturer. 

 
Bemærkningerne i næste afsnit har til formål at præcisere visse områder af beretningen 

yderligere, navnlig med hensyn til relevant arbejde, der allerede er udført af ENISA og/eller 

CERT-EU, samt de tiltag, som ENISA og/eller CERT-EU har planlagt, navnlig når det gælder 

kapacitetsopbygning for EU's institutioner, organer og agenturer. Med hensyn til 

anbefalingerne accepterer ENISA og CERT-EU anbefaling 3 (om at øge CERT-EU's og ENISA's 
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fokus på EU-institutioner, -organer og -agenturer med et lavere modenhedsniveau), som er 

specifikt rettet mod disse to enheder. 
 

2. Vigtigste bemærkninger 
ENISA og CERT-EU støtter Revisionsrettens vigtigste bemærkninger. Når det er sagt, foretages 

der nedenfor en række yderligere præciseringer, navnlig med hensyn til ENISA's og/eller 

CERT-EU's eksisterende tiltag samt allerede udarbejdede planer for fremtidige aktiviteter. 

 
Punkt 49 

Med hensyn til den formelle anmodning fra ICTAC til formanden for CERT-EU's styringsråd om 
stemmeret i rådet vil vi gerne præcisere følgende: 

 
I betragtning af de betydelige generalomkostninger, som en revision af den nuværende 

interinstitutionelle aftale ville have medført, og fordi det igangværende arbejde med 
"Forordningen om foranstaltninger, der skal sikre et højt fælles cybersikkerhedsniveau i EU's 

institutioner, organer og agenturer" allerede havde behandlet repræsentationen af 

decentraliserede agenturer, blev det aftalt at løse problemet formelt, i et langsigtet 
perspektiv, gennem forordningen. Indtil da, som bekræftet af formanden, vil den nuværende 

praksis fortsætte, og ICTAC-repræsentanterne vil stadig være velkomne til at give udtryk for 

deres synspunkter og få deres synspunkter taget i betragtning i videst muligt omfang og på 
en retfærdig måde. 

 
Punkt 66 
Ved udgangen af 2021 udarbejdede ENISA en handlingsplan for cyberøvelser, som specifikt 

omfatter EU's institutioner, organer og agenturer. En relevant handlingsplan for uddannelse 

til EU's institutioner, organer og agenturer vil blive fremlagt i 1. kvartal 2022. 

 
Tekstboks 3 

Selv om dette ikke udtrykkeligt er nævnt som operationelle output, har ENISA ydet 
operationel støtte til og samarbejdet med forskellige EU-institutioner, -organer og -agenturer 

på grundlag af deres anmodninger. For eksempel, i 2018, under mål 2.2. Støtte til 

gennemførelsen af Den Europæiske Unions politik: 
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• Den Europæiske Centralbank anmodede om støtte til udvikling af Eurosystemets 
rammer for red team-testning. 

• Den Europæiske Unions Luftfartssikkerhedsagentur anmodede om støtte til at udvikle 
målene for Det Europæiske Center for Cybersikkerhed inden for Luftfart, til at øge 

cyberbevidstheden og til den sektorspecifikke gennemførelse af NIS-direktivet. 

• Den Europæiske Unions Jernbaneagentur anmodede om støtte til gennemførelsen af 

NIS-direktivet for jernbanesektoren, navnlig støtte til udvikling af et sektorspecifikt 

informationsudvekslings- og analysecenter (ISAC) for infrastrukturforvaltere og 

jernbanevirksomheder samt kapacitetsopbygning (tilrettelæggelse af oplysnings- og 
bevidstgørelsestiltag). 

• ENISA støttede Den Europæiske Unions Agentur for den Operationelle Forvaltning af 
Store IT-Systemer inden for Området med Frihed, Sikkerhed og Retfærdighed (eu-
LISA) i dets bestræbelser på at styrke sin ekspertise inden for cybersikkerhed og 

forretningskontinuitet. ENISA bistod navnlig med sin ekspertise inden for 

tilrettelæggelse af øvelser og udvikling af scenarier samt tilbød eu-LISA det fuldt 
udviklede ENISA CEP med henblik på at tilrettelægge en beredskabsøvelse for et af 

Den Europæiske Unions vitale IT-systemer. 

 
Derudover har ENISA, siden 2019, aktivt samarbejdet med EU-institutioner, -organer og -
agenturer (f.eks. ERA, EMSA, EASA og ACER) til støtte for gennemførelsen af NIS-direktivet, 

om sektorspecifik videnopbygning og oplysningsaktiviteter vedrørende cybersikkerhed samt 

dermed forbundne sektorspecifikke cybersikkerhedspolitiske initiativer. 

 
Punkt 71 
ENISA har udviklet sig i 2021 og vil i 2022 lancere et specialkursus, "Sådan tilrettelægger man 

et oplysningsprogram og anvender skrivebordsøvelser", der specifikt er rettet mod EU's 

institutioner, organer og agenturer. Inden for rammerne af deres strukturerede samarbejde 

vil ENISA og CERT-EU desuden tilbyde fælles kurser for EU's institutioner, organer og 

agenturer i 2022. 

 
Punkt 72 

Det skal bemærkes, at ENISA's cybersikkerhedsøvelser har et bredt anvendelsesområde og et 
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bredt publikum, herunder også EU's institutioner, organer og agenturer. Denne tilgang er i 

tråd med imødekommelsen også af behovene hos EU's institutioner, organer og agenturer, 

da disse i høj grad kan drage fordel af sådanne øvelser med repræsentanter for 

medlemsstaterne. Det skal bemærkes, at ENISA siden 2016 har inddraget teknisk personale i 

EU's institutioner, organer og agenturer som aktører i Cyber Europe-øvelser under vejledning 

af CERT-EU, som er den særlige planlægger for denne deltagerkreds. Som en fortsættelse af 

disse bestræbelser planlægger ENISA i sin øvelsesstrategi for 2022 under 

kapacitetsopbygningsaktiviteter at fremme et nyt øvelsesprodukt, der vil blive stillet til 

rådighed med støtte fra CERT-EU, for at give EU-institutioner, -organer og -agenturer 

mulighed for at deltage i selvevalueringsøvelser. 

 

3. Konklusioner og anbefalinger 
ENISA og CERT-EU accepterer anbefaling 3 (om at øge CERT-EU's og ENISA's fokus på EU-

institutioner, -organer og -agenturer med et lavere modenhedsniveau), som er specifikt 
rettet mod disse to enheder. 
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