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CERT-EU valdanciosios tarybos pirmininko, CERT-EU ir ENISA atsakymai j
Europos Audito Rumuy specialigjg ataskaitg dél ES institucijy, jstaigy ir
agentury kibernetinio saugumo

1. Santrauka

Nuolat kintancioje kibernetiniy grésmiy aplinkoje ES institucijoms, jstaigoms ir agenttroms,
pastaraisiais metais vis dazniau patiriancioms itin sudétingy kibernetiniy iSpuoliy, kibernetinis
saugumas tapo itin svarbiu ir skubiai sprestinu klausimu. Pagal savo jgaliojimus ENISA ir CERT-
EU gali jvairiais lygmenimis teikti ES institucijoms, jstaigoms ir agentliroms vertingg paramg
kibernetinio saugumo srityje. Sioje srityje viena i$ pagrindiniy priemoniy, kurig tvirtai remia
ENISA, CERT-EU ir CERT-EU valdanciosios tarybos pirmininkas, yra pasitlymas dél Europos
Komisijos reglamento dél priemoniy aukStam bendram kibernetinio saugumo lygiui ES

institucijose, jstaigose ir agentlrose uztikrinti.

Todél ENISA, CERT-EU ir CERT-EU valdanciosios tarybos pirmininkas palankiai vertina Europos
Audito Rimy specialigjg ataskaitg dél ES institucijy, jstaigy ir agentiry kibernetinio saugumo,
pateikiama labai laiku, kad buty galima spresti ES institucijy, jstaigy ir agentury, kaip visumos,
parengties lygio klausima. Ataskaitoje aiSkiai nurodyti pagrindiniai vaidmenys, kuriuos ENISA
ir CERT-EU gali atlikti Sioje srityje. Be to, joje pazymima, kad ES institucijy, jstaigy ir agentiry
kibernetinio saugumo padéciai gerinti reikia papildomy istekliy ir konkreciy specialiai tam

skirty veiksmy.

Suprantant tai, ENISA, CERT-EU ir CERT-EU valdanciosios tarybos pirmininkas pritaria
ataskaitos pagrindinéms pastaboms ir rekomendacijoms, kurios taip pat yra suderintos su
Europos Komisijos siilomu teisés akto projektu kibernetinio saugumo ir ES institucijy, jstaigy

ir agentdry informacijos saugumo srityse.

Kitame skirsnyje pateikiama komentary, kuriais siekiama iSsamiau paaiskinti tam tikras
ataskaitos sritis, ypac susijusias su ENISA ir (arba) CERT-EU jau atliktu darbu, taip pat su tam
tikrais numatomais veiksmais, kuriuos suplanavo ENISA ir (arba) CERT-EU, ypac ES institucijy,
jstaigy ir agentlry gebéjimy stiprinimo srityse. Kalbant apie rekomendacijas, ENISA ir CERT-
EU pritaria 3 rekomendacijai (daugiau CERT-EU ir ENISA démesio skirti maZiau brandZioms ES

institucijoms, jstaigoms ir agentliroms), konkreciai skirtai Siems dviem subjektams.
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2. Pagrindinés pastabos

ENISA ir CERT-EU pritaria pagrindinéms Audito RUmy pastaboms. Atsizvelgiant j tai, toliau
pateikiama papildomy paaiskinimy, visy pirma dél veiksmy, kuriy émési ENISA ir (arba) CERT-
EU, taip pat dél jau parengty blsimos veiklos plany.

49 punktas
Dél oficialaus prasymo, kurj Informacijos ir rysiy technologijy patariamasis komitetas nusiunté

CERT-EU valdanciosios tarybos pirmininkui dél balsavimo teisiy valdyboje, norétume pateikti

Siuos paaiskinimus.

Kadangi dabartinio tarpinstitucinio susitarimo perzitrai prireikty dideliy iSlaidy ir Siuo metu
vykdant su reglamentu dél priemoniy aukStam bendram kibernetinio saugumo lygiui Sgjungos
institucijose, jstaigose ir agentirose uZtikrinti susijusj darbg jau buvo sprendZiamas
decentralizuoty agentiry atstovavimo klausimas, susitarta §j klausima ilgalaikéje
perspektyvoje formaliai iSspresti reglamentg priémus. Kaip patvirtino pirmininkas, iki to laiko
bus tesiama dabartiné praktika, o Informacijos ir rysiy technologijy patariamojo komiteto
atstovai vis tiek bus kvieCiami pareiksti savo nuomone ir j jg bus saZiningai atsizvelgiama, kiek

tik jmanoma.

66 punktas
2021 m. pabaigoje ENISA parengé kibernetiniy pratyby veiksmy plang, j kurj konkreciai

jtrauktos ES institucijos, jstaigos ir agenturos. Atitinkamas ES institucijy, jstaigy ir agentury

mokymo veiksmy planas bus pateiktas 2022 m. | ketvirt;.

3 apibrauktas tekstas

Nors tai néra aiskiai nurodyta kaip veiklos rezultatai, ES institucijy, jstaigy ir agentlry prasymu
ENISA teiké joms parama vykdant veiklg ir su jomis bendradarbiavo. Pvz., 2018 m. pagal 2.2

tiksla ,,Europos Sgjungos politikos jgyvendinimo rémimas*:

* Europos Centrinis Bankas paprasé paramos kuriant Eurosistemos grésmeémis

grindziamo skverbimosi testavimo sistema;

* Europos Sgjungos aviacijos saugos agentlra paprasé paramos rengiant Europos
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kibernetinio saugumo aviacijos srityje centro tikslus, didinant informuotumg apie

kibernetinj sauguma ir jgyvendinant TIS direktyva sektoriuose;

* Europos Sgjungos geleZinkeliy agentlra paprasé paramos jgyvendinant TISD
geleZinkeliy sektoriuje, t.y. paramos kuriant infrastruktiros valdytojams ir
gelezinkelio jmonéms skirtg sektoriy keitimosi informacija ir jos analizés centrg (ISAC),
taip pat stiprinant gebéjimus (organizuojant mokymus ir informuotumo didinimo

renginius);

ENISA rémeé Europos Sgjungos didelés apimties IT sistemy laisvés, saugumo ir
teisingumo erdvéje operacijy valdymo agentlros (eu-LISA) pastangas gerinti
kibernetinio saugumo jgudzius ir veiklos testinuma. Visy pirma ENISA teiké dalykines
Zinias organizuojant pratybas ir rengiant scenarijus, taip pat pasitlé eu-LISA
visapusisSkai parengtg ENISA kibernetiniy pratyby platforma, kad bty galima
organizuoti vienos iS gyvybiskai svarbiy Europos Sajungos IT sistemy parengties

pratybas.

Be to, nuo 2019 m. ENISA aktyviai bendradarbiauja su ES institucijomis, jstaigomis ir
agentdromis (pvz., ESGA, EMSA, EASA, ACER), remdama TIS direktyvg, vykdydama konkreciy
sektoriy Ziniy gilinimo ir informuotumo apie kibernetinj sauguma didinimo veiklg, taip pat

susijusias sektoriy kibernetinio saugumo politikos iniciatyvas.

71 punktas
2021 m. ENISA parengé ir 2022 m. paskelbs specializuotus mokymus tema ,Kaip sukurti

informuotumo didinimo programg ir naudoti teorines pratybas”, konkreciai skirtus ES
institucijoms, jstaigoms ir agentiroms. 2022 m. ENISA ir CERT-EU, vykdydamos strukturinj
bendradarbiavimg, taip pat surengs bendrus mokymus ES institucijoms, jstaigoms ir

agenturoms.

72 punktas
Reikéty pazymeti, kad ENISA kibernetinio saugumo pratybos yra placios apimties ir skirtos

pladiai auditorijai, jskaitant ES institucijas, jstaigas ir agentiras. Sis metodas atitinka ir ES
institucijy, jstaigy ir agentlry poreikius, nes ES institucijos, jstaigos ir agentlros i$S tokiy

pratyby su valstybiy nariy atstovais gali gauti daug naudos. Pazymétina, kad nuo 2016 m.
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ENISA j ,Cyber Europe” pratybas jtrauké ES institucijy, jstaigy ir agentliry techninius
darbuotojus, kuriems vadovauja CERT-EU, kaip atsakinga Sios veiklos planuotoja. Tesdama
Sias pastangas, ENISA, vykdant gebeéjimy stiprinimo veiklas jgyvendinama 2022 m. pratyby
strategijg, planuoja pristatyti naujg pratyby produktg, kuris bus pateiktas, padedant CERT-EU,
tam, kad ES institucijoms, jstaigoms ir agenturoms buty suteiktos galimybés mokytis vertinti

savo veikla.

3. ISvados ir rekomendacijos
ENISA ir CERT-EU pritaria 3 rekomendacijai (didinti CERT-EU ir ENISA démesj maZziau
brandzioms ES institucijoms, jstaigoms ir agenttroms), kuri konkreciai skirta Siems dviem

subjektams.
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