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Tweġibiet tal-President tal-Bord ta’ Tmexxija tas-CERT-UE, tas-CERT-UE u tal-
ENISA għar-rapport speċjali tal-Qorti Ewropea tal-Awdituri dwar iċ-
ċibersigurtà tal-istituzzjonijiet, il-korpi u l-aġenziji tal-UE 
 

1. Sommarju eżekuttiv 
Fid-dawl tax-xenarju tat-theddid ċibernetiku li qed jevolvi kontinwament, iċ-ċibersigurtà saret 

tal-akbar importanza u kritikalità għall-EUIBAs, li kienu dejjem aktar fil-mira ta’ attakki 

ċibernetiċi sofistikati ħafna f’dawn l-aħħar snin. Fil-qafas tal-mandati tagħhom, l-ENISA u s-

CERT-UE jistgħu t-tnejn jipprovdu appoġġ siewi lill-EUIBAs dwar iċ-ċibersigurtà f’livelli 

differenti. Il-proposta tal-Kummissjoni Ewropea għal Regolament dwar miżuri għal livell għoli 
komuni ta’ ċibersigurtà fl-istituzzjonijiet, il-korpi u l-aġenziji tal-UE hija strument ewlieni f’dan 

il-kuntest, strument li l-ENISA, is-CERT-UE u l-President tal-Bord ta’ Tmexxija tas-CERT-UE 

jappoġġaw bis-sħiħ. 

 
Għal dan il-għan, l-ENISA, is-CERT-UE u l-President tal-Bord ta’ Tmexxija tas-CERT-UE jilqgħu 

r-rapport speċjali tal-Qorti Ewropea tal-Awdituri dwar iċ-ċibersigurtà tal-istituzzjonijiet, il-

korpi u l-aġenziji tal-UE, li jiġi f’mument f’waqtu biex jiġi indirizzat il-livell ta’ tħejjija tal-EUIBAs 

kollha kemm huma. Ir-rapport jinnota b’mod ċar ir-rwoli ċentrali li l-ENISA u s-CERT-UE jista’ 
jkollhom f’dan il-qasam. Huwa jiddeskrivi wkoll il-ħtiġijiet għal aktar riżorsi u azzjonijiet 

konkreti mmirati speċifikament lejn it-titjib tal-pożizzjoni taċ-ċibersigurtà tal-EUIBAs. 

 
B’dan il-fehim, l-ENISA, is-CERT-UE u l-President tal-Bord ta’ Tmexxija tas-CERT-UE jappoġġaw 

l-osservazzjonijiet u r-rakkomandazzjonijiet ewlenin tar-rapport, li huma allinjati wkoll mal-

proposti leġiżlattivi tal-Kummissjoni Ewropea fl-oqsma taċ-ċibersigurtà u s-sigurtà tal-

informazzjoni għall-EUIBAs. 

 
Il-kummenti fit-taqsima li jmiss għandhom l-għan li jagħtu xi kjarifiki ulterjuri lil ċerti oqsma 

tar-rapport, b’mod partikolari fir-rigward tal-ħidma rilevanti diġà mwettqa mill-ENISA u/jew 

mis-CERT-UE, kif ukoll l-azzjonijiet previsti li l-ENISA u/jew is-CERT-UE pprevedew, 

speċjalment fl-oqsma tal-bini tal-kapaċità għall-EUIBAs. Rigward ir-rakkomandazzjonijiet, l-

ENISA u s-CERT-UE jaċċettaw ir-Rakkomandazzjoni 3 (Żieda fl-enfasi tas-CERT-UE u tal-ENISA 

fuq EUIBAs inqas maturi), li hija indirizzata speċifikament lil dawn iż-żewġ entitajiet. 
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2. Osservazzjonijiet prinċipali 
L-ENISA u s-CERT-UE jappoġġaw l-osservazzjonijiet ewlenin stabbiliti mill-Qorti tal-Awdituri. 

Minkejja dan, hawn taħt qed jingħataw xi kjarifiki addizzjonali, speċjalment fir-rigward tal-

azzjonijiet eżistenti meħuda mill-ENISA u/jew mis-CERT-UE, kif ukoll pjanijiet li diġà ġew 

stabbiliti għal attivitajiet futuri. 

 
Il-Paragrafu 49 

Rigward it-talba formali mibgħuta mill-ICTAC lill-President tal-Bord ta’ Tmexxija tas-CERT-UE 
għad-drittijiet tal-vot fuq il-bord, nixtiequ niċċaraw dan li ġej: 

 
Minħabba l-ispejjeż ġenerali konsiderevoli li r-rieżami tal-FII attwali kien jinvolvi u minħabba 

li l-ħidma li għaddejja fuq ir- “Regolament dwar miżuri għal livell għoli komuni ta’ ċibersigurtà 

fl-istituzzjonijiet, il-korpi u l-aġenziji tal-Unjoni” kienet diġà indirizzat ir-rappreżentanza tal-

aġenziji deċentralizzati, ġie miftiehem li l-kwistjoni tissolva formalment, f’perspettiva fit-tul, 

permezz tar-regolament. Sa dak iż-żmien, kif ikkonfermat mill-President, il-prattiki attwali se 
jkomplu u r-rappreżentanti tal-ICTAC xorta se jkunu mistiedna jesprimu l-fehmiet tagħhom u 

li jkollhom il-fehmiet tagħhom meqjusa, kemm jista’ jkun u b’mod ġust. 

 
Il-paragrafu 66 
Fi tmiem l-2021, l-ENISA stabbiliet pjan ta’ azzjoni għall-eżerċizzji ċibernetiċi, li speċifikament 
jinkludi l-EUIBAs. Fl-ewwel kwart tal-2022 se jiġi pprovdut pjan ta’ azzjoni rilevanti għat-taħriġ 

għall-EUIBAs. 

 
Kaxxa 3 

Filwaqt li ma ssemmietx b’mod espliċitu bħala outputs operazzjonali, l-ENISA kienet qed 

tipprovdi appoġġ operazzjonali lil diversi EUIBAs u kkooperat magħhom abbażi tat-talbiet 

tagħhom. Pereżempju, fl-2018, Taħt l-Objettiv 2.2. Appoġġ għall-implimentazzjoni tal-politika 

tal-Unjoni Ewropea: 

 
• Il-Bank Ċentrali Ewropew talab appoġġ fl-iżvilupp tal-qafas tal-ittestjar tat-tim aħmar 

tal-Eurosistema. 

• L-Aġenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea talbet appoġġ fl-iżvilupp tal-
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objettivi taċ-Ċentru Ewropew għaċ-Ċibersigurtà fl-Avjazzjoni, fis-sensibilizzazzjoni dwar 

iċ-ċibersigurtà u fl-implimentazzjoni settorjali tad-Direttiva NIS. 

• L-Aġenzija tal-Unjoni Ewropea għall-Ferroviji talbet appoġġ fl-implimentazzjoni tal-

NISD għas-settur ferrovjarju, speċjalment appoġġ fl-iżvilupp ta’ ċentru settorjali għall-

kondiviżjoni u l-analiżi tal-informazzjoni (ISAC) għall-maniġers tal-infrastruttura u l-

impriżi ferrovjarji, kif ukoll il-bini tal-kapaċità (l-organizzazzjoni ta’ sessjonijiet ta’ 

taħriġ u sensibilizzazzjoni). 
• L-ENISA appoġġat lill-Aġenzija tal-Unjoni Ewropea għall-Ġestjoni Operattiva ta’ 

Sistemi tal-IT fuq Skala Kbira fl-Ispazju ta’ Libertà, Sigurtà u Ġustizzja (eu-LISA) fl-isforzi 

tagħha biex ittejjeb il-profiċjenza tagħha fiċ-ċibersigurtà u l-kontinwità tan-negozju. 

B’mod partikolari, l-ENISA pprovdiet l-għarfien espert tagħha fl-organizzazzjoni tal-

eżerċizzju u l-iżvilupp tax-xenarji, kif ukoll offriet l-ENISA CEP żviluppata bis-sħiħ lil eu-
LISA sabiex torganizza eżerċizzju ta’ tħejjija għal waħda mis-sistemi vitali tal-IT tal-

Unjoni Ewropea. 

 
Barra minn hekk, l-ENISA, ilha sa mill-2019, tinvolvi ruħha b’mod attiv mal-EUIBAs (eż. l-ERA, 
l-EMSA, l-EASA, l-ACER), b’appoġġ għad-Direttiva NIS, dwar il-bini tal-għarfien speċifiku għas-

settur u attivitajiet ta’ sensibilizzazzjoni dwar iċ-ċibersigurtà, kif ukoll inizjattivi ta’ politika 

settorjali relatati dwar iċ-ċibersigurtà. 

 
Il-Paragrafu 71 

L-ENISA żviluppat fl-2021 u fl-2022 se toħroġ taħriġ speċjalizzat dwar “Kif tibni 'Kif tibni 

programm ta' sensibilizzazzjoni u kif tuża eżerċizzji ta' simulazzjoni” li jimmira speċifikament 

lill-EUIBAs. Fil-kuntest tal-kooperazzjoni strutturata tagħhom, l-ENISA u s-CERT-UE se 

jipprovdu wkoll taħriġ konġunt lill-EUIBAs fl-2022. 

 
Il-Paragrafu 72 

Ta’ min jinnota li l-eżerċizzji taċ-ċibersigurtà tal-ENISA għandhom kamp ta’ applikazzjoni 

wiesa’ u udjenza wiesgħa, inklużi wkoll l-EUIBAs. Dan l-approċċ jikkorrispondi għall-indirizzar 

ukoll tal-ħtiġijiet tal-EUIBAs, peress li l-EUIBAs jistgħu jibbenefikaw ħafna minn eżerċizzji bħal 

dawn mar-rappreżentanti tal-Istati Membri. Ta’ min jinnota li l-ENISA ilha tinvolvi l-persunal 

tekniku tal-EUIBA bħala atturi fl-Eżerċizzji ta’ Ewropa Ċibernetika mill-2016, taħt il-gwida tas-
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CERT-UE li hija l-pjanifikatur iddedikat ta’ din il-kostitwenza. Bħala kontinwazzjoni ta’ dawn l-

isforzi, l-ENISA tippjana fl-Istrateġija ta’ Eżerċizzju tagħha tal-2022 taħt l-Attivitajiet ta’ Bini ta’ 

Kapaċità li tippromwovi prodott ta’ eżerċizzju ġdid li se jiġi pprovdut bl-appoġġ tas-CERT UE, 

biex tagħti opportunitajiet biex l-EUIBAs jiġu mħarrġa fl-Eżerċizzji ta’ Awtoevalwazzjoni. 

 

3. Konklużjonijiet u rakkomandazzjonijiet 
L-ENISA u s-CERT-UE jaċċettaw ir-Rakkomandazzjoni 3 (Żieda fil-fokus tas-CERT-UE u tal-ENISA 

fuq EUIBAs inqas maturi), li hija indirizzata speċifikament lil dawn iż-żewġ entitajiet. 
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