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Twegibiet tal-President tal-Bord ta’ Tmexxija tas-CERT-UE, tas-CERT-UE u tal-
ENISA ghar-rapport specjali tal-Qorti Ewropea tal-Awdituri dwar ic¢-
cibersigurta tal-istituzzjonijiet, il-korpi u lI-agenziji tal-UE

1. Sommarju ezekuttiv

Fid-dawl tax-xenarju tat-theddid cibernetiku li ged jevolvi kontinwament, i¢c-Cibersigurta saret
tal-akbar importanza u kritikalita ghall-EUIBAs, li kienu dejjem aktar fil-mira ta’ attakki
Cibernetici sofistikati hafna f’"dawn |-ahhar snin. Fil-gafas tal-mandati taghhom, I-ENISA u s-
CERT-UE jistghu t-tnejn jipprovdu appogg siewi lill-EUIBAs dwar ic-Cibersigurta f'livelli
differenti. ll-proposta tal-Kummissjoni Ewropea ghal Regolament dwar mizuri ghal livell gholi
komuni ta’ cibersigurta fl-istituzzjonijiet, il-korpi u I-agenziji tal-UE hija strument ewlieni f'dan
il-kuntest, strument li I-ENISA, is-CERT-UE u |-President tal-Bord ta’ Tmexxija tas-CERT-UE
jappoggaw bis-shih.

Ghal dan il-ghan, I-ENISA, is-CERT-UE u I-President tal-Bord ta’ Tmexxija tas-CERT-UE jilgghu
r-rapport specjali tal-Qorti Ewropea tal-Awdituri dwar ic-Cibersigurta tal-istituzzjonijiet, il-
korpi u l-agenziji tal-UE, li jigi ' mument f'waqtu biex jigi indirizzat il-livell ta’ thejjija tal-EUIBAs
kollha kemm huma. Ir-rapport jinnota b’mod ¢ar ir-rwoli ¢entrali li I-ENISA u s-CERT-UE jista’
jkollhom f’dan il-gasam. Huwa jiddeskrivi wkoll il-htigijiet ghal aktar rizorsi u azzjonijiet

konkreti mmirati specifikament lejn it-titjib tal-pozizzjoni tac-¢ibersigurta tal-EUIBAs.

B’dan il-fehim, I-ENISA, is-CERT-UE u I-President tal-Bord ta’ Tmexxija tas-CERT-UE jappoggaw
l-osservazzjonijiet u r-rakkomandazzjonijiet ewlenin tar-rapport, li huma allinjati wkoll mal-
proposti legizlattivi tal-Kummissjoni Ewropea fl-ogsma tac-Cibersigurta u s-sigurta tal-

informazzjoni ghall-EUIBAs.

[I-kummenti fit-tagsima li jmiss ghandhom I|-ghan li jaghtu xi kjarifiki ulterjuri lil ¢erti ogsma
tar-rapport, b’mod partikolari fir-rigward tal-hidma rilevanti diga mwettga mill-ENISA u/jew
mis-CERT-UE, kif ukoll l-azzjonijiet previsti li [-ENISA u/jew is-CERT-UE pprevedew,
specjalment fl-ogsma tal-bini tal-kapacita ghall-EUIBAs. Rigward ir-rakkomandazzjonijiet, |-
ENISA u s-CERT-UE ja¢cettaw ir-Rakkomandazzjoni 3 (Zieda fl-enfasi tas-CERT-UE u tal-ENISA

fug EUIBAs ingas maturi), li hija indirizzata specifikament lil dawn iz-zewg entitajiet.
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2. Osservazzjonijiet principali

L-ENISA u s-CERT-UE jappoggaw l-osservazzjonijiet ewlenin stabbiliti mill-Qorti tal-Awdituri.
Minkejja dan, hawn taht ged jinghataw xi kjarifiki addizzjonali, spec¢jalment fir-rigward tal-
azzjonijiet ezistenti mehuda mill-ENISA u/jew mis-CERT-UE, kif ukoll pjanijiet li diga gew
stabbiliti ghal attivitajiet futuri.

[l-Paragrafu 49
Rigward it-talba formali mibghuta mill-ICTAC lill-President tal-Bord ta” Tmexxija tas-CERT-UE

ghad-drittijiet tal-vot fuq il-bord, nixtiequ niccaraw dan li gej:

Minhabba l-ispejjez generali konsiderevoli li r-riezami tal-FIl attwali kien jinvolvi u minhabba
li I-hidma li ghaddejja fuq ir- “Regolament dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta
fl-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni” kienet diga indirizzat ir-rapprezentanza tal-
agenziji decentralizzati, gie miftiehem li I-kwistjoni tissolva formalment, f'perspettiva fit-tul,
permezz tar-regolament. Sa dak iz-zmien, kif ikkonfermat mill-President, il-prattiki attwali se
jkomplu u r-rapprezentanti tal-ICTAC xorta se jkunu mistiedna jesprimu |-fehmiet taghhom u

li jkollhom il-fehmiet taghhom megjusa, kemm jista’ jkun u b’mod gust.

Il-paragrafu 66

Fi tmiem [-2021, |I-ENISA stabbiliet pjan ta’ azzjoni ghall-ezercizzji cibernetici, li specifikament
jinkludi I-EUIBAs. Fl-ewwel kwart tal-2022 se jigi pprovdut pjan ta’ azzjoni rilevanti ghat-tahrig
ghall-EUIBAs.

Kaxxa 3

Filwaqgt li ma ssemmietx b’mod esplicitu bhala outputs operazzjonali, I-ENISA kienet ged
tipprovdi appogg operazzjonali lil diversi EUIBAs u kkooperat maghhom abbazi tat-talbiet
taghhom. Perezempiju, fl-2018, Taht |-Objettiv 2.2. Appogg ghall-implimentazzjoni tal-politika

tal-Unjoni Ewropea:

* [I-Bank Centrali Ewropew talab appogg fl-izvilupp tal-qafas tal-ittestjar tat-tim ahmar

tal-Eurosistema.

* L-Agenzija tas-Sikurezza tal-Avjazzjoni tal-Unjoni Ewropea talbet appogg fl-izvilupp tal-
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objettivi tac-Centru Ewropew gha¢-Cibersigurta fl-Avjazzjoni, fis-sensibilizzazzjoni dwar

ic-cibersigurta u fl-implimentazzjoni settorjali tad-Direttiva NIS.

* L-Agenzija tal-Unjoni Ewropea ghall-Ferroviji talbet appogg fl-implimentazzjoni tal-
NISD ghas-settur ferrovjarju, specjalment appogg fl-izvilupp ta’ centru settorjali ghall-
kondivizjoni u l-analizi tal-informazzjoni (ISAC) ghall-manigers tal-infrastruttura u I-
imprizi ferrovjarji, kif ukoll il-bini tal-kapacita (l-organizzazzjoni ta’ sessjonijiet ta’
tahrig u sensibilizzazzjoni).

* L-ENISA appoggat lill-Agenzija tal-Unjoni Ewropea ghall-Gestjoni Operattiva ta’
Sistemi tal-IT fuq Skala Kbira fl-Ispazju ta’ Liberta, Sigurta u Gustizzja (eu-LISA) fl-isforzi
taghha biex ittejjeb il-proficjenza taghha fi¢-cibersigurta u I-kontinwita tan-negozju.
B’mod partikolari, I-ENISA pprovdiet |-gharfien espert taghha fl-organizzazzjoni tal-
ezercizzju u l-izvilupp tax-xenarji, kif ukoll offriet I-ENISA CEP zviluppata bis-shih lil eu-
LISA sabiex torganizza ezercizzju ta’ thejjija ghal wahda mis-sistemi vitali tal-IT tal-

Unjoni Ewropea.

Barra minn hekk, I-ENISA, ilha sa mill-2019, tinvolvi ruhha b’mod attiv mal-EUIBAs (ez. |-ERA,
[-EMSA, I-EASA, I-ACER), b’appogg ghad-Direttiva NIS, dwar il-bini tal-gharfien specifiku ghas-
settur u attivitajiet ta’ sensibilizzazzjoni dwar ic-Cibersigurta, kif ukoll inizjattivi ta’ politika

settorjali relatati dwar ic-cibersigurta.

[l-Paragrafu 71
L-ENISA zviluppat flI-2021 u fl-2022 se tohrog tahrig specjalizzat dwar “Kif tibni 'Kif tibni

programm ta' sensibilizzazzjoni u kif tuza ezercizzji ta' simulazzjoni” li jimmira specifikament
lill-EUIBAs. Fil-kuntest tal-kooperazzjoni strutturata taghhom, I-ENISA u s-CERT-UE se
jipprovdu wkoll tahrig kongunt lill-EUIBAs fl-2022.

[l-Paragrafu 72

Ta’ min jinnota li l-ezercizzji tac-cibersigurta tal-ENISA ghandhom kamp ta’ applikazzjoni
wiesa’ u udjenza wiesgha, inkluzi wkoll I-EUIBAs. Dan |-approcc jikkorrispondi ghall-indirizzar
ukoll tal-htigijiet tal-EUIBAs, peress li I-EUIBAs jistghu jibbenefikaw hafna minn ezercizzji bhal
dawn mar-rapprezentanti tal-Istati Membri. Ta’ min jinnota li I-ENISA ilha tinvolvi |-persunal

tekniku tal-EUIBA bhala atturi fl-Ezercizzji ta’ Ewropa Cibernetika mill-2016, taht il-gwida tas-
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CERT-UE li hija I-pjanifikatur iddedikat ta’ din il-kostitwenza. Bhala kontinwazzjoni ta’ dawn |-
isforzi, I-ENISA tippjana fl-Istrategija ta’ Ezercizzju taghha tal-2022 taht |-Attivitajiet ta’ Bini ta’
Kapacita li tippromwovi prodott ta’ ezercizzju gdid li se jigi pprovdut bl-appogg tas-CERT UE,

biex taghti opportunitajiet biex I-EUIBAs jigu mharrga fl-Ezercizzji ta” Awtoevalwazzjoni.

3. Konkluzjonijiet u rakkomandazzjonijiet
L-ENISA u s-CERT-UE ja¢cettaw ir-Rakkomandazzjoni 3 (Zieda fil-fokus tas-CERT-UE u tal-ENISA

fuq EUIBAs ingas maturi), li hija indirizzata specifikament lil dawn iz-zewg entitajiet.
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