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Odpowiedzi przewodniczgcego Rady Sterujgcej CERT-UE, CERT-UE i ENISA na
sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego
dotyczace cyberbezpieczenstwa instytucji, organdéw i agencji UE

1. Streszczenie

W sSwietle stale zmieniajgcego sie krajobrazu cyberzagrozen cyberbezpieczenstwo stato sie
niezwykle wazne i niezbedne dla instytucji, organdw i jednostek organizacyjnych Unii
Europejskiej (EUIBA), ktére w ostatnich latach coraz czesciej stanowity cel wysoce
wyrafinowanych cyberatakow. W ramach swoich mandatow zarowno ENISA, jak i CERT-UE
mogga zapewnic¢ organom EUIBA cenne wsparcie w zakresie cyberbezpieczenstwa na réznych
poziomach. Kluczowym instrumentem w tym kontekscie jest wniosek Komisji Europejskiej
dotyczacy rozporzadzenia w sprawie Srodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach, organach i agencjach UE, ktéry to instrument ENISA,

CERT-UE i przewodniczgcy Rady Sterujgcej CERT-UE zdecydowanie popieraja.

W zwigzku z tym ENISA, CERT-UE i przewodniczgcy Rady Sterujgcej CERT-UE z zadowoleniem
przyjmujg sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego dotyczace
cyberbezpieczenstwa instytucji, organdw i agencji UE, ktdre pojawia sie w bardzo
odpowiednim momencie, aby zajg¢ sie poziomem gotowosci wszystkich organdow EUIBA. W
sprawozdaniu wyraznie zaznaczono gtéwna role, jaka w tej dziedzinie mogg odegrac¢ ENISA i
CERT-UE. Przedstawiono w nim rowniez zapotrzebowanie na dalsze zasoby i konkretne

dziatania ukierunkowane na poprawe sytuacji w zakresie cyberbezpieczenistwa w EUIBA.

Majac to na uwadze, ENISA, CERT-UE i przewodniczacy Rady Sterujacej CERT-UE popieraja
kluczowe uwagi i zalecenia zawarte w sprawozdaniu, ktére sg réwniez zgodne z wnioskami
ustawodawczymi Komisji Europejskiej w dziedzinie cyberbezpieczenstwa i bezpieczenstwa
informacji dla EUIBA.

Uwagi w nastepnej sekcji majg na celu przedstawienie dalszych wyjasnien dotyczacych
niektdrych obszaréw sprawozdania, w szczegdlnosci w odniesieniu do odpowiednich prac juz
podjetych przez ENISA lub CERT-UE, jak rowniez planowanych dziatan, ktore ENISA lub CERT-
UE przewidziaty, zwtaszcza w obszarach budowania zdolnosci EUIBA. Jesli chodzi o zalecenia,

ENISA i CERT-UE przyjmujg zalecenie 3 (Zwiekszenie koncentracji CERT-UE i ENISA na mniej
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dojrzatych EUIBA), ktére skierowano konkretnie do tych dwéch podmiotdow.

2. Gtéwne spostrzezenia

ENISA i CERT-UE popierajg kluczowe uwagi sformutowane przez Trybunat Obrachunkowy. W
zwigzku z tym ponizej przedstawiono kilka dodatkowych wyjasnien, w szczegdlnosci w
odniesieniu do obecnych dziatan podjetych przez ENISA lub CERT-UE, a takze ustalonych juz
plandw dotyczacych przysztych dziatan.

Ustep 49
W odniesieniu do formalnego wniosku wystanego przez ICTAC do przewodniczgcego Rady

Sterujgcej CERT-UE o przyznanie prawa gtosu w Radzie, chcielibySsmy wyjasni¢ nastepujace

kwestie:

ze wzgledu na znaczne koszty ogdlne, jakie pociggatby za sobg przeglad obecnego
porozumienia miedzyinstytucjonalnego, oraz ze wzgledu na fakt, ze trwajgce prace nad
,rozporzadzeniem w sprawie Srodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach, organach i agencjach Unii” dotyczyty juz reprezentacji
agencji zdecentralizowanych, uzgodniono, ze kwestia ta zostanie formalnie uregulowana, w
perspektywie dtugoterminowej, w drodze rozporzgdzenia. Do tego czasu, jak potwierdzit
przewodniczacy, obecne praktyki bedg kontynuowane, a przedstawiciele ICTAC nadal beda
mogli wyraza¢ swoje opinie i bedg one brane pod uwage, w najlepszym mozliwym zakresie i z

zachowaniem wszelkiej uczciwosci.

Ustep 66
Pod koniec 2021 r. ENISA ustanowita plan dziatania dotyczacy (¢wiczen w dziedzinie

cyberbezpieczenstwa, ktdry obejmuje w szczegdlnosci EUIBA. Odpowiedni plan dziatania w

zakresie szkolen dla EUIBA zostanie przedstawiony w | kwartale 2022 r.

Pole 3
Cho¢ Agencji ENISA nie wymieniono wyraznie jako produktu operacyjnego, zapewniata ona
wsparcie operacyjne réznym organom EUIBA i wspdtpracowata z nimi na podstawie ich

whnioskow. Na przyktad w 2018 r. w ramach celu 2.2. Wspieranie wdrazania polityki Unii
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Europejskiej:

* Europejski Bank Centralny zwrdcit sie z wnioskiem o wsparcie przy opracowywaniu

ram testowania Eurosystemu przez zespét czerwony;

* Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego zwrdcita sie o wsparcie w
opracowaniu celéw Europejskiego Centrum ds. Cyberbezpieczedstwa w Lotnictwie, w
podnoszeniu swiadomosci w zakresie cyberbezpieczeristwa oraz w sektorowym

wdrazaniu dyrektywy w sprawie bezpieczenistwa sieci i informacji;

* Agencja Kolejowa Unii Europejskiej zwrdcita sie o wsparcie we wdrazaniu dyrektywy
dotyczacej cyberbezpieczenstwa w sektorze kolejowym, w szczegdlnosci o wsparcie w
tworzeniu osrodka wymiany i analizy informacji dla zarzadcéw infrastruktury i
przedsiebiorstw kolejowych, a takze w budowaniu zdolnosci (organizowanie szkolen i
sesji informacyjnych);

* ENISA wspierata Agencje Unii Europejskiej ds. Zarzgdzania Operacyjnego
Wielkoskalowymi  Systemami  Informatycznymi w  Przestrzeni  Wolnosci,
Bezpieczenstwa i Sprawiedliwosci (eu-LISA) w ramach dziatan na rzecz poprawy swoich
umiejetnosci w zakresie cyberbezpieczenstwa i ciggtosci dziatania. W szczegdlnosci
ENISA stuzyta swojg wiedzg specjalistyczng w zakresie organizacji ¢wiczen i
opracowywania scenariuszy, a takze zaoferowata w petni rozwiniety ENISA CEP Agencji
eu-LISA w celu zorganizowania ¢wiczenia gotowosci dla jednego z kluczowych

systemoéw informatycznych Unii Europejskiej.

Ponadto ENISA od 2019 r. aktywnie wspotpracuje z EUIBA (np. ERA, EMSA, EASA, ACER),
wspierajgc dyrektywe dotyczaca cyberbezpieczeristwa, w zakresie dziatan zwigzanych z
budowaniem wiedzy na temat poszczegdlnych sektoréw i podnoszeniem $wiadomosci w
zakresie cyberbezpieczenstwa, a takze powigzanych sektorowych inicjatyw politycznych w

zakresie cyberbezpieczenstwa.

Ustep 71
ENISA opracowata w 2021 r. i wyda w 2022 r. specjalistyczne szkolenie pt. ,,How to Build an

Awareness Program & Using Table Top Exercises” (,Jak stworzy¢ program na rzecz

podnoszenia swiadomosci i korzystanie z ¢wiczer symulacyjnych”) przeznaczone specjalnie
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dla EUIBA. W kontekscie zorganizowanej wspotpracy ENISA i CERT-UE przeprowadzg rowniez
wspolne szkolenia dla EUIBA w 2022 r.

Ustep 72

Nalezy zauwazy¢, ze ¢wiczenia ENISA w zakresie cyberbezpieczeristwa majg szeroki zakres i sg
skierowane do szerokiego grona odbiorcow, w tym réwniez do EUIBA. Podejscie to odpowiada
rowniez potrzebom EUIBA, poniewaz mogg one odnies¢ znaczne korzysci z takich ¢wiczen z
udziatem przedstawicieli panstw cztonkowskich. Warto zauwazy¢, ze ENISA od 2016 r.
angazuje personel techniczny EUIBA jako uczestnikdw ¢wiczen Cyber Europe, pod kierunkiem
CERT-UE, ktéry jest dedykowanym planistg dla tego okregu. W ramach kontynuacji tych
wysitkow ENISA planuje w swojej strategii cwiczen na 2022 r., w ramach dziatan zwigzanych z
budowaniem zdolnosci, promowanie nowego produktu do c¢wiczen, ktdry zostanie
udostepniony przy wsparciu CERT-UE, aby umozliwi¢ organom EUIBA szkolenie w zakresie

¢wiczen samooceny.

3. Wnioski i zalecenia

ENISA i CERT-UE przyjmujg zalecenie 3 (Zwiekszenie koncentracji CERT-UE i ENISA na mniej

dojrzatych EUIBA), ktére skierowano konkretnie do tych dwéch podmiotow.
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