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Răspunsurile președintelui Comitetului director al CERT-UE, ale CERT-UE și 
ale ENISA la raportul special al Curții de Conturi Europene privind securitatea 
cibernetică în instituțiile, organele și agențiile UE 
 

1. Rezumat 
Pe fondul evoluției constante a situației amenințărilor cibernetice, securitatea cibernetică a 

devenit deosebit de importantă și critică pentru instituțiile, organele și agențiile UE, care sunt 

vizate din ce în ce mai mult de atacuri cibernetice extrem de sofisticate în ultimii ani. În cadrul 

mandatelor lor, atât ENISA, cât și CERT-UE pot oferi sprijin valoros instituțiilor, organelor și 

agențiilor UE în ceea ce privește securitatea cibernetică la diferite niveluri. Propunerea de 
regulament a Comisiei Europene privind măsuri pentru un nivel comun ridicat de securitate 

cibernetică în instituțiile, organele și agențiile UE este un instrument-cheie în acest context, 

un instrument pe care ENISA, CERT-UE și președintele Comitetului director al CERT-UE îl 
sprijină ferm. 

 
În acest scop, ENISA, CERT-UE și președintele Comitetului director al CERT-UE salută raportul 

special al Curții de Conturi Europene privind securitatea cibernetică în instituțiile, organele și 

agențiile UE, care este cu adevărat oportun pentru abordarea nivelului general de pregătire 
al instituțiilor, organelor și agențiilor UE. Raportul face o referire clară la rolurile centrale pe 

care le pot adopta ENISA și CERT-UE în acest domeniu. De asemenea, subliniază faptul că sunt 

necesare resurse suplimentare și acțiuni concrete destinate în mod specific îmbunătățirii 
poziției instituțiilor, organelor și agențiilor UE în ceea ce privește securitatea cibernetică. 

 
Înțelegând acest lucru, ENISA, CERT-UE și președintele Comitetului director al CERT-UE 

sprijină principalele observații și recomandări ale raportului, care sunt totodată aliniate la 

propunerile legislative ale Comisiei Europene în domeniul securității cibernetice și al 

securității informațiilor pentru instituțiile, organele și agențiile UE. 

 
Comentariile prezentate în secțiunea următoare sunt menite să clarifice mai mult anumite 

aspecte ale raportului, în special în ceea ce privește activitatea relevantă desfășurată deja de 

ENISA și/sau CERT-UE, precum și acțiunile preconizate de ENISA și/sau CERT-UE, în special în 

ceea ce privește consolidarea capacităților la nivelul instituțiilor, organelor și agențiilor UE. În 

ceea ce privește recomandările, ENISA și CERT-UE acceptă Recomandarea nr. 3 (O atenție 
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sporită acordată de CERT-UE și ENISA instituțiilor, organelor și agențiilor cu un nivel scăzut de 

maturitate), care este adresată în mod specific acestor două entități. 
 

2. Observații principale 
ENISA și CERT-UE susțin principalele observații formulate de Curtea de Conturi. Acestea fiind 

spuse, în continuare sunt prezentate unele clarificări suplimentare, în special în ceea ce 

privește acțiunile întreprinse în prezent de ENISA și/sau CERT-UE, precum și planurile stabilite 

deja pentru activitățile viitoare. 

 
Punctul 49 
În ceea ce privește solicitarea oficială adresată de ICTAC președintelui Comitetului director al 
CERT-UE pentru drepturi de vot în cadrul comitetului, dorim să clarificăm următoarele: 

 
Având în vedere cheltuielile indirecte considerabile pe care le-ar fi implicat revizuirea 

actualului acord interinstituțional și deoarece lucrările în curs cu privire la „Regulamentul 

privind măsuri pentru un nivel comun ridicat de securitate cibernetică în instituțiile, organele 

și agențiile Uniunii” au abordat deja reprezentarea agențiilor descentralizate, s-a convenit 
asupra unei soluționări oficiale a problemei, într-o perspectivă pe termen lung, prin 

intermediul regulamentului. Până atunci, astfel cum a confirmat președintele, vor fi 

menținute practicile actuale, iar reprezentanții ICTAC vor fi în continuare bineveniți să-și 
exprime opiniile, acestea fiind luate în considerare în cea mai mare măsură posibilă și în 

condiții de deplină echitate. 

 
Punctul 66 

La sfârșitul anului 2021, ENISA a stabilit un plan de acțiune pentru exerciții de securitate 

cibernetică, care include în mod specific instituțiile, organele și agențiile UE. În primul 

trimestru al anului 2022 va fi prezentat un plan de acțiune relevant pentru cursuri de formare 

destinate instituțiilor, organelor și agențiilor UE. 

 
Caseta 3 

ENISA a oferit sprijin operațional și a cooperat cu diferite instituții, organe și agenții ale UE, la 

cererea acestora, chiar dacă aceste acțiuni nu sunt menționate în mod explicit cu titlu de 
rezultate operaționale. De exemplu, în 2018, în cadrul obiectivului 2.2. Sprijin pentru punerea 
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în aplicare a politicilor Uniunii Europene, 

 
• Banca Centrală Europeană a solicitat sprijin pentru dezvoltarea cadrului de testare a 

Eurosistemului bazată pe „echipa roșie”. 

• Agenția Uniunii Europene pentru Siguranța Aviației a solicitat sprijin pentru dezvoltarea 
obiectivelor Centrului european pentru securitatea cibernetică în sectorul aeronautic, 
pentru sensibilizarea cu privire la securitatea cibernetică și pentru punerea în aplicare 
a Directivei NIS la nivel sectorial. 

• Agenția Uniunii Europene pentru Căile Ferate a solicitat sprijin pentru punerea în 

aplicare a Directivei NIS pentru sectorul feroviar, în special sprijin pentru dezvoltarea 
unui centru sectorial de schimb de informații și de analiză (ISAC) pentru administratorii 

de infrastructură și întreprinderile feroviare, precum și pentru consolidarea 

capacităților (organizarea de sesiuni de formare și de sensibilizare). 
• ENISA a acordat sprijin Agenției Uniunii Europene pentru Gestionarea Operațională 

a Sistemelor Informatice la Scară Largă în Spațiul de Libertate, Securitate și Justiție (eu-

LISA) în eforturile sale de a-și îmbunătăți competențele în materie de securitate 
cibernetică și de continuitate a activității. În mod specific, ENISA și-a pus la dispoziție 

expertiza în ceea ce privește organizarea de exerciții și elaborarea de scenarii și a oferit 

eu-LISA platforma sa CEP dezvoltată complet pentru a organiza un exercițiu de 

pregătire pentru unul dintre sistemele informatice esențiale ale Uniunii Europene. 

 
În plus, începând din 2019, ENISA colaborează în mod activ cu instituțiile, organele și agențiile 

UE (de exemplu, ERA, EMSA, AESA, ACER), în vederea susținerii Directivei NIS, în ceea ce 

privește activitățile de consolidare a cunoștințelor și de sensibilizare în materie de securitate 

cibernetică specifice fiecărui sector, precum și inițiativele sectoriale conexe de politică în 

materie de securitate cibernetică. 

 
Punctul 71 

În 2021, ENISA a elaborat un curs de formare specializată referitor la „Cum să dezvoltăm un 

program de sensibilizare și derularea de exerciții de ultimă generație”, destinat în mod special 

instituțiilor, organelor și agențiilor UE și pe care îl va lansa în 2022. În contextul cooperării lor 

structurate, ENISA și CERT-UE vor pune la dispoziția instituțiilor, organelor și agențiilor UE și 
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cursuri comune de formare în cursul anului 2022. 

 
Punctul 72 

Ar trebui remarcat faptul că exercițiile de securitate cibernetică ale ENISA au o sferă de 

aplicare amplă și se adresează unui public larg, inclusiv instituțiilor, organelor și agențiilor UE. 

Această abordare corespunde și abordării nevoilor instituțiilor, organelor și agențiilor UE, 

întrucât acestea pot beneficia foarte mult de astfel de exerciții cu reprezentanții statelor 

membre. Trebuie precizat că, încă din anul 2016, ENISA a implicat personal tehnic din 

instituțiile, organele și agențiile UE ca actori în exercițiile „Cyber Europe”, sub îndrumarea 

CERT-UE, care este planificatorul consacrat al acestui grup de interes. În continuarea acestor 

eforturi, ENISA intenționează ca, în cadrul Strategiei sale din 2022 privind exerciții desfășurate 
în contextul activităților de consolidare a capacităților, să promoveze un nou produs de 

exercițiu, care va fi pus la dispoziție cu sprijinul CERT-UE, pentru a oferi instituțiilor, organelor 

și agențiilor oportunități de formare în cadrul unor exerciții de autoevaluare. 

 

3. Concluzii și recomandări 
ENISA și CERT-UE acceptă Recomandarea nr. 3 (O atenție sporită acordată de CERT-UE și 

ENISA instituțiilor, organelor și agențiilor cu un nivel scăzut de maturitate), care este adresată 
în mod specific acestor două entități. 
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