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Raspunsurile presedintelui Comitetului director al CERT-UE, ale CERT-UE si
ale ENISA la raportul special al Curtii de Conturi Europene privind securitatea
cibernetica in institutiile, organele si agentiile UE

1. Rezumat

Pe fondul evolutiei constante a situatiei amenintarilor cibernetice, securitatea cibernetica a
devenit deosebit de importanta si critica pentru institutiile, organele si agentiile UE, care sunt
vizate din ce in ce mai mult de atacuri cibernetice extrem de sofisticate in ultimii ani. in cadrul
mandatelor lor, atat ENISA, cat si CERT-UE pot oferi sprijin valoros institutiilor, organelor si
agentiilor UE in ceea ce priveste securitatea cibernetica la diferite niveluri. Propunerea de
regulament a Comisiei Europene privind masuri pentru un nivel comun ridicat de securitate
cibernetica in institutiile, organele si agentiile UE este un instrument-cheie in acest context,
un instrument pe care ENISA, CERT-UE si presedintele Comitetului director al CERT-UE il

sprijina ferm.

n acest scop, ENISA, CERT-UE si presedintele Comitetului director al CERT-UE salutd raportul
special al Curtii de Conturi Europene privind securitatea cibernetica in institutiile, organele si
agentiile UE, care este cu adevarat oportun pentru abordarea nivelului general de pregatire
al institutiilor, organelor si agentiilor UE. Raportul face o referire clara la rolurile centrale pe
care le pot adopta ENISA si CERT-UE in acest domeniu. De asemenea, subliniaza faptul ca sunt
necesare resurse suplimentare si actiuni concrete destinate in mod specific imbunatatirii

pozitiei institutiilor, organelor si agentiilor UE in ceea ce priveste securitatea cibernetica.

intelegadnd acest lucru, ENISA, CERT-UE si presedintele Comitetului director al CERT-UE
sprijina principalele observatii si recomandari ale raportului, care sunt totodata aliniate la
propunerile legislative ale Comisiei Europene in domeniul securitatii cibernetice si al

securitatii informatiilor pentru institutiile, organele si agentiile UE.

Comentariile prezentate in sectiunea urmatoare sunt menite sa clarifice mai mult anumite
aspecte ale raportului, in special in ceea ce priveste activitatea relevanta desfasurata deja de
ENISA si/sau CERT-UE, precum si actiunile preconizate de ENISA si/sau CERT-UE, in special in
ceea ce priveste consolidarea capacitatilor la nivelul institutiilor, organelor si agentiilor UE. Tn

ceea ce priveste recomandarile, ENISA si CERT-UE accepta Recomandarea nr. 3 (O atentie
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sporita acordata de CERT-UE si ENISA institutiilor, organelor si agentiilor cu un nivel scazut de

maturitate), care este adresatad in mod specific acestor doua entitati.

2. Observatii principale

ENISA si CERT-UE sustin principalele observatii formulate de Curtea de Conturi. Acestea fiind
spuse, in continuare sunt prezentate unele clarificari suplimentare, in special in ceea ce
priveste actiunile intreprinse in prezent de ENISA si/sau CERT-UE, precum si planurile stabilite

deja pentru activitatile viitoare.

Punctul 49
n ceea ce priveste solicitarea oficiald adresatd de ICTAC presedintelui Comitetului director al

CERT-UE pentru drepturi de vot in cadrul comitetului, dorim sa clarificam urmatoarele:

Avand in vedere cheltuielile indirecte considerabile pe care le-ar fi implicat revizuirea
actualului acord interinstitutional si deoarece lucrarile in curs cu privire la ,, Regulamentul
privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele
si agentiile Uniunii” au abordat deja reprezentarea agentiilor descentralizate, s-a convenit
asupra unei solutionari oficiale a problemei, intr-o perspectiva pe termen lung, prin
intermediul regulamentului. Pana atunci, astfel cum a confirmat presedintele, vor fi
mentinute practicile actuale, iar reprezentantii ICTAC vor fi in continuare bineveniti sa-si
exprime opiniile, acestea fiind luate in considerare in cea mai mare masura posibila si in

conditii de deplina echitate.

Punctul 66

La sfarsitul anului 2021, ENISA a stabilit un plan de actiune pentru exercitii de securitate
cibernetica, care include in mod specific institutiile, organele si agentiile UE. Tn primul
trimestru al anului 2022 va fi prezentat un plan de actiune relevant pentru cursuri de formare

destinate institutiilor, organelor si agentiilor UE.

Caseta 3
ENISA a oferit sprijin operational si a cooperat cu diferite institutii, organe si agentii ale UE, la
cererea acestora, chiar daca aceste actiuni nu sunt mentionate in mod explicit cu titlu de

rezultate operationale. De exemplu, in 2018, in cadrul obiectivului 2.2. Sprijin pentru punerea
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in aplicare a politicilor Uniunii Europene,

* Banca Centrala Europeana a solicitat sprijin pentru dezvoltarea cadrului de testare a

Eurosistemului bazata pe ,echipa rosie”.

* Agentia Uniunii Europene pentru Siguranta Aviatiei a solicitat sprijin pentru dezvoltarea
obiectivelor Centrului european pentru securitatea cibernetica in sectorul aeronautic,
pentru sensibilizarea cu privire la securitatea cibernetica si pentru punerea in aplicare

a Directivei NIS la nivel sectorial.

* Agentia Uniunii Europene pentru Caile Ferate a solicitat sprijin pentru punerea in
aplicare a Directivei NIS pentru sectorul feroviar, in special sprijin pentru dezvoltarea
unui centru sectorial de schimb de informatii si de analiza (ISAC) pentru administratorii
de infrastructura si fintreprinderile feroviare, precum si pentru consolidarea
capacitatilor (organizarea de sesiuni de formare si de sensibilizare).

* ENISA a acordat sprijin Agentiei Uniunii Europene pentru Gestionarea Operationala
a Sistemelor Informatice la Scara Larga in Spatiul de Libertate, Securitate si Justitie (eu-
LISA) in eforturile sale de a-si Tmbunatati competentele in materie de securitate
cibernetica si de continuitate a activitatii. In mod specific, ENISA si-a pus la dispozitie
expertiza in ceea ce priveste organizarea de exercitii si elaborarea de scenarii si a oferit
eu-LISA platforma sa CEP dezvoltata complet pentru a organiza un exercitiu de

pregatire pentru unul dintre sistemele informatice esentiale ale Uniunii Europene.

n plus, incepand din 2019, ENISA colaboreazd in mod activ cu institutiile, organele si agentiile
UE (de exemplu, ERA, EMSA, AESA, ACER), in vederea sustinerii Directivei NIS, in ceea ce
priveste activitatile de consolidare a cunostintelor si de sensibilizare in materie de securitate
cibernetica specifice fiecarui sector, precum si initiativele sectoriale conexe de politica Tn

materie de securitate cibernetica.

Punctul 71

Tn 2021, ENISA a elaborat un curs de formare specializata referitor la ,Cum s dezvoltdm un
program de sensibilizare si derularea de exercitii de ultima generatie”, destinat in mod special
institutiilor, organelor si agentiilor UE si pe care il va lansa in 2022. Tn contextul cooperarii lor

structurate, ENISA si CERT-UE vor pune la dispozitia institutiilor, organelor si agentiilor UE si
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cursuri comune de formare in cursul anului 2022.

Punctul 72

Ar trebui remarcat faptul ca exercitiile de securitate cibernetica ale ENISA au o sfera de
aplicare ampla si se adreseaza unui public larg, inclusiv institutiilor, organelor si agentiilor UE.
Aceasta abordare corespunde si abordarii nevoilor institutiilor, organelor si agentiilor UE,
intrucat acestea pot beneficia foarte mult de astfel de exercitii cu reprezentantii statelor
membre. Trebuie precizat ca, inca din anul 2016, ENISA a implicat personal tehnic din
institutiile, organele si agentiile UE ca actori in exercitiile ,,Cyber Europe”, sub indrumarea
CERT-UE, care este planificatorul consacrat al acestui grup de interes. in continuarea acestor
eforturi, ENISA intentioneaza ca, in cadrul Strategiei sale din 2022 privind exercitii desfasurate
in contextul activitatilor de consolidare a capacitatilor, sa promoveze un nou produs de
exercitiu, care va fi pus la dispozitie cu sprijinul CERT-UE, pentru a oferi institutiilor, organelor

si agentiilor oportunitati de formare in cadrul unor exercitii de autoevaluare.

3. Concluzii si recomandari
ENISA si CERT-UE accepta Recomandarea nr. 3 (O atentie sporita acordata de CERT-UE si
ENISA institutiilor, organelor si agentiilor cu un nivel scazut de maturitate), care este adresata

in mod specific acestor doua entitati.

Pagina 4 din 4



	1. Rezumat
	2. Observații principale
	3. Concluzii și recomandări

