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. RASPUNSURILE COMISIE| PE SCURT

Comisia saluta interesul sustinut al Curtii de Conturi Europene (CCE) fata de securitatea cibernetica
si, indeosebi in prezentul raport special, fata de detectarea incidentelor de securitate cibernetica si
raspunsul la acestea, precum si fatd de practicile sale de gestionare a programelor.

In ceea ce priveste cadrul UE pentru incidentele semnificative si de mare amploare, Comisia
reaminteste faptul ca acesta este relativ nou si s-a bazat in mare parte pe cooperarea voluntara si
pe schimbul de informatii dintre entitdatile UE si statele membre, reflectand echilibrul dintre
competentele UE si cele nationale Tn ceea ce priveste securitatea. Abia odatd cu adoptarea
Directivei (UE) 2022/2555" a fost definit conceptul de incidente de mare amploare n dreptul UE si
a fost creatd Reteaua europeand a organizatiilor de legdtura in materie de crize cibernetice
(EU-CyCLONe) pentru a sprijini gestionarea coordonata a incidentelor si a crizelor de securitate
ciberneticd de mare amploare la nivel operational si pentru a asigura schimbul periodic de
informatii relevante intre statele membre si institutiile, organele, oficiile si agentiile UE. Cu toate
acestea, dupd cum se mentioneazd Tn raport’, acest cadru a devenit din ce Th ce mai important,
avand Tn vedere digitalizarea rapida a infrastructurii critice si volatilitatea geopolitica, Tn special
odata cu escaladarea situatiei amenintdrilor cibernetice. Recomandarea Consiliului privind un plan
de actiune al UE pentru gestionarea crizelor cibernetice, adoptatd in iunie 2025 (,Planul de actiune
privind securitatea ciberneticd”)’, descrie cadrul, precum si rolurile si responsabilitdtile distincte ale
diferitelor pdrti interesate. Planul de actiune privind securitatea cibernetica recomanda actiuni de
imbunatatire a functionarii practice a acestui cadru, cum ar fi convenirea asupra unei taxonomii
comune aliniate a nivelurilor de gravitate a incidentelor si Tndemnarea retelei echipelor de
interventie Tn caz de incidente de securitate informatica (CSIRT) si a EU-CyCLONe sa convind fara
intarziere, astfel cum se prevede in Directiva (UE) 2022/2555, asupra modalitatilor procedurale Tn
caz de incidente de securitate cibernetici de mare amploare potentiale sau aflate Tn curs. Tn
prezent, Comisia colaboreaza cu alte entitati relevante ale UE si cu statele membre pentru punerea
n aplicare a recomandarii Consiliului.

Statele membre au fost obligate sa transpuna Directiva (UE) 2022/2555 pana Tn octombrie 2024,
iar Comisia continud sa ia decizii de constatare a neindeplinirii obligatiilor Tn ceea ce priveste
statele membre care nu au comunicat masurile luate pentru transpunerea directivei Tn legislatia
nationald. Regulamentul privind solidaritatea cibernetica a fost adoptat Tn 2025, iar instrumentele
pe care le creeazd, cum ar fi rezerva pentru securitate ciberneticd si centrele cibernetice, vor
necesita timp pentru a fi pe deplin operationale. Comisia recunoaste necesitatea unui rol sporit al
Agentiei Europene pentru Securitate Cibernetica (ENISA) in ceea ce priveste contributia la pregdtirea
si raspunsul la nivelul UE Tn cazul unor incidente de mare amploare, inclusiv prin emiterea de alerte
timpurii si prin furnizarea de sprijin pentru raspunsul la incidente si pentru revizuire. Tn consecints,
aceasta este o componenta importantd a propunerii Comisiei de revizuire a Requlamentului privind
securitatea cibernetica®. Prin urmare, este extrem de urgent ca statele membre sa puna n aplicare
pe deplin normele existente si ca pachetul de noi masuri sa fie adoptat de Parlament si de Consiliu
cat mai curand posibil.

' JO L 333,27.12.2022, p. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/oj.
2 Raportul special, punctele 01-05.
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Comisia este de acord cu constatarea CCE®, bazatd pe raportarea ENISA cu privire la peisajul
amenintdrilor, potrivit careia incidentele semnificative, n special cele de natura transfrontaliera,
rdman subraportate, iar valoarea potentiala a mecanismelor de cooperare care exista Tn cadrul UE
nu a fost inca fructificatd. Tn acelasi timp, Comisia reaminteste cd cooperarea in materie de
securitate ciberneticd depinde de Tncredere si ca nu exista nicio obligatie Tn temeiul normelor UE
aplicabile pentru schimbul de informatii intre entitdtile UE si statele membre. Reteaua CSIRT, creata
prin prima Directiva privind securitatea retelelor si a sistemelor informatice (NIS)®, si EU-CyCLONe
ar trebui incurajate sa promoveze o cultura a schimbului de informatii in cadrul celor doud retele si
intre acestea. Totusi, securitatea nationald ramane responsabilitatea exclusiva a fiecarui stat
membru, care nu poate fi obligat sa furnizeze informatii a caror divulgare ar fi contrard intereselor
sale esentiale de securitate nationald, sigurantd publicd sau aparare.

Desi este de acord cu recomandarea 2: ,Sd se rationalizeze capacitatile UE de constientizare a situatiei
in materie de securitate cibernetica si sd se optimizeze diseminarea informatiilor”, Comisia recunoaste
necesitatea unor anumite elemente de context: astfel cum se prevede in Planul de actiune privind
securitatea cibernetica, diferite parti interesate de la nivelul UE au roluri distincte Tn gestionarea
incidentelor semnificative si de mare amploare. Comisia, in calitatea sa de institutie cu responsabilitati
politice si operationale Tn ceea ce priveste pregdtirea pentru situatii de criza si raspunsul la acestea,
inclusiv Tn cazul unor incidente de securitate ciberneticd de mare amploare potentiale si aflate in curs,
a investit in mod corespunzator in dezvoltarea unui Centru de constientizare a situatiei in materie de
securitate cibernetica Tn cadrul unuia dintre departamentele sale, cu sprijinul unor servicii personalizate
furnizate de un prestator extern de servicii contractat pentru o perioada limitata. Comisia recunoaste
necesitatea de a explora noi sinergii si de a spori eficienta colaborarii cu ENISA, subliniind, in acelasi
timp, cd responsabilitatile serviciilor Comisiei nsdrcinate cu aceste problematici, Tmpreuna cu
contractul de servicii externe pentru Centrul de constientizare a situatiei Tn materie de securitate
cibernetica, sunt chestiuni distincte. Nu exista nicio suprapunere intre rolul Comisiei si cel al ENISA,
care asigura fluxul de informatii intre departamentele Comisiei si intre entitdtile relevante ale UE,
inclusiv ENISA, in cazul unui incident semnificativ sau de mare amploare.

In ceea ce priveste rezerva pentru securitate ciberneticd®, Comisia reaminteste cd obiectivul
subiacent este ca, Tn cazul unor incidente de securitate cibernetica semnificative sau de mare
amploare, toate statele membre, institutiile, organele, oficiile si agentiile UE, precum si anumite tari
terte asociate la programul Europa digitala sd aiba un instrument care sa fie disponibil 24 de ore
pe zi, 7 zile din 7. Cu toate acestea, ar trebui subliniat faptul ca este practic imposibil sa se prevada
cate incidente de securitate cibernetica de o asemenea amploare vor avea loc.

In ceea ce priveste Centrul european de competente in materie de securitate ciberneticd (ECCC)°,
Comisia recunoaste faptul ca a fost nevoie de timp pentru instituirea Comunitdtii de competente Tn
materie de securitate ciberneticd si a Grupului consultativ strategic. Totusi, ar trebui sa se tina
seama de faptul cd, de atunci, Reteaua de centre nationale de coordonare functioneaza ca un
intermediar si ca o legatura directd cu comunitdtile de parti interesate din statele membre Tn
scopul colectdrii de informatii si al pregatirii programelor de lucru.

Comisia ia act in mod corespunzator de toate constatdrile raportului si le va analiza cu atentie n viitor.

> Raportul special, punctul 35.
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8 Raportul special, punctele 52-61.
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. RASPUNSURI LA RECOMANDAR]

Recomandarea 1 — Sa se consolideze schimbul de informa!:ii
Tntre statele membre

Pentru a imbundtdti detectarea incidentelor de securitate cibernetica si raspunsul la
acestea, Comisia, cu sprijinul Agentiei Uniunii Europene pentru Securitate Ciberneticd
(ENISA), ar trebui:

(a) sd propund Grupului de cooperare in materie de securitate a retelelor si a
informatiilor sd efectueze o analizd detaliatd a restrictiilor de securitate nationald care
limiteazd schimbul de informatii si care afecteazd rezilienta ciberneticd a UE si sd
identifice solutii juridice si tehnice pentru a imbundatdti schimbul de informatii, cu
respectarea, in acelasi timp, a limitelor impuse de securitatea nationald;

(b) fdard a aduce atingere deciziilor colegiuitorilor, sd se asigure, in colaborare cu
statele membre, cd punctul unic de contact pentru raportarea incidentelor propus de
Regulamentul omnibus in domeniul digital poate detecta potentialele incidente
transfrontaliere;

(c) sd depund eforturi pentru gdsirea unor solutii care sa permitd raportarea in timp
real a incidentelor cdtre ENISA.

(Data-tintd pentru punerea in aplicare a recomandadrii: 2027 pentru (a) si (b) si 2028
pentru (c)

Comisia accepta recomandarea 1 literele (a), (b) si (c).

Recomandarea 2 — Sa se rationalizeze capacitdtile UE de
constientizare a situatiei Tn materie de securitate
cibernetica si sa se optimizeze diseminarea informatiilor

Pentru a imbunatati eficienta, Comisia ar trebui ca, in colaborare cu ENISA, sa evalueze
fezabilitatea achizitiei si analizei comune de informatii necesare pentru constientizarea
situatiei. Ea ar trebui, de asemenea, sd pund aceste informatii si rapoartele conexe
privind amenintdrile cibernetice la dispozitia tuturor serviciilor si agentiilor relevante ale
UE.

(Data-tintd pentru punerea in aplicare a recomandarii: 2027)
Comisia accepta recomandarea 2.

Comisia sprijind aceasta recomandare. Aceasta este Tn concordanta cu Recomandarea Consiliului
privind un plan de actiune al UE pentru gestionarea crizelor cibernetice si cu Propunerea Comisiei
de regulament de instituire a unui regulament al UE privind securitatea ciberneticd, care prevede o
colaborare Tntre entitatile relevante ale UE, inclusiv intre Comisie si ENISA, pentru a crea registre de
date operative privind amenintdrile cibernetice si recunoaste necesitatea unei rationalizari
suplimentare, maximizand, Tn acelasi timp, buna gestiune financiara.



Comisia acceptd aceasta recomandare fara a aduce atingere dispozitiilor si domeniului de aplicare
al Regulamentului (UE, Euratom) 2023/2841" si statutului independent al CERT-UE, care, in ceea
ce priveste aspectele operationale, ramane sub autoritatea Consiliului interinstitutional pentru
securitate cibernetica.

Recomandarea 3 — Sa se integreze sistemul european de
alerta Tn materie de securitate cibernetica Tn peisajul
securitatii cibernetice din UE

Comisia, impreund cu ENISA si cu statele membre, ar trebui sd se asigure cd sunt
instituite acorduri de cooperare si standarde de interoperabilitate pentru a facilita

schimbul de informatii intre centrele transfrontaliere care fac parte din sistemul
european de alertd in materie de securitate ciberneticd, reteaua CSIRT si EU-CyCLONe.

(Data-tintd pentru punerea in aplicare a recomandadrii: 2028)

Comisia accepta recomandarea 3.

Recomandarea 4 — Sa se asigure o evaluare solida privind
proprietatea si controlul entitatilor care primesc finantare
din partea UE in cadrul programului , Europa digitala”

Centrul european de competente in materie de securitate cibernetica ar trebui:

(a) sd obtind o asigurare rezonabild cd beneficiarii responsabili cu furnizarea de
sprijin financiar partilor terte dispun de capacitatea administrativd si tehnica
necesard pentru a efectua evaludri adecvate ale proprietdtii si ale
controlului, pe baza metodologiei existente aflate la dispozitia beneficiarilor
care implementeazd sprijinul financiar acordat pdrtilor terte, precum si

(b) sd verifice, pe baza unor esantioane, dacd numai entitdtile eligibile au primit
finantare din partea UE.

(Data-tintd pentru punerea n aplicare a recomandarii: 2026 pentru (a) si 2027 pentru

(b)

Comisia ia act de faptul ca recomandarea se adreseaza ECCC.

19J0 L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/oj.
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Recomandarea 5 — Sa se consolideze cadrul de monitorizare
a performantei aferent componentei de securitate
cibernetica a programului ,,Europa digitala”

Pentru a permite o monitorizare adecvatd a progreselor si a performantei, Centrul
european de competente in materie de securitate cibernetica ar trebui:

a) sa se asigure, Tnainte de semnarea unui grant, ca toate proiectele au definit
jaloane, livrabile si indicatori de performantd care respecta instructiunile
furnizate Tn formularul de cerere;

b) sd conceapa si sd puna Tn aplicare un sistem solid de colectare, trasabilitate,
verificare si agregare a datelor pentru indicatorii de performanta ai componentei
de securitate cibernetica a programului ,,Europa digitala”, urmarind sa se asigure
cd indicatorii reflecta cu acuratete rezultatele obtinute.

(Data-tintd pentru punerea n aplicare a recomandarii: 2027)

Comisia ia act de faptul ca recomandarea se adreseaza ECCC.
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